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Article Info              ABSTRACT 

 

Background and purpose: Information security within financial and banking institutions represents a critical, high-

risk domain where employee behavior serves as a decisive factor in either mitigating or precipitating security 

breaches. While technical controls are indispensable, understanding the psychological drivers of compliance is 

essential for fostering proactive security habits. This study aims to evaluate the structural impact of psychological 

capital (PsyCap) on the formation of information security protection motivation, specifically examining the 

mediating mechanism of cognitive threat appraisal among banking professionals. 

Research method:  This study adopts an applied purpose and a descriptive-correlational research design. The target 

population comprised 1,320 employees of Bank Melli in Isfahan Province, from whom a sample of 297 respondents 

was selected via convenience sampling. Data were gathered using three standardized psychometric instruments 

measuring psychological capital, threat appraisal, and protection motivation. Structural Equation Modeling (SEM) 

based on the Partial Least Squares (PLS) approach was executed using SmartPLS software to validate the direct and 

indirect behavioral paths. 

Findings: The empirical results indicate that psychological capital exerts a direct, positive, and statistically 

significant effect on both cognitive threat appraisal and information security protection motivation. Additionally, 

threat appraisal was confirmed as a robust direct predictor of protective intentions. Structural path analysis and 

mediation testing verified that threat appraisal functions as a significant mediator, channeling a substantial portion of 

psychological capital's total effect into active, voluntary protection motivation. 

Conclusion: The findings indicated that strengthening employees' psychological capital can pave the way for 

increasing their sensitivity toward security threats and enhancing protective behaviors. 
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Introduction  

In the contemporary digital landscape, information security presents a multifaceted challenge that 

transcends purely technical architectures. While firewalls, encryption protocols, and intrusion detection 

systems form vital lines of defense, the human element remains a critical vulnerability and a strategic 

asset. Emerging scholarship highlights that effective information security requires a balanced integration 

of technical controls and behavioral compliance. 

Because employees throughout an enterprise must routinely access sensitive information systems, 

restricting user permissions excessively can stifle operational efficiency and organizational agility. This 

reality leaves organizations exposed to insider risk, where users may intentionally or unintentionally 

operate outside the boundaries of IT security protocols. Consequently, an organization’s information 

security posture depends on Behavioral Information Security—the human actions and cognitive drivers 

that directly impact the availability, confidentiality, and integrity of data assets. 

To bridge the gap between employee security awareness and actual compliant behavior, contemporary 

research is shifting toward positive organizational behavior. Rather than focusing purely on punitive 

measures or human errors, this study introduces Psychological Capital (PsyCap)—an intangible 

organizational resource comprising self-efficacy, hope, optimism, and resilience—as a foundational 

determinant of proactive security behavior.  To model these effects, this study incorporates the 

motivational mechanics of Protection Motivation Theory (PMT). While traditional PMT models focus 

primarily on cognitive responses to threats, integrating PsyCap addresses a critical theoretical gap: 

The Conceptual Integration: Psychological capital acts as a vital internal resource that shapes how 

individuals perceive and process external risks. Combining PsyCap with PMT honors the foundational 

premise that positive psychological resources enhance an individual's coping capacity without altering the 

underlying tenets of protection motivation.  Furthermore, this study evaluates the mediating role of threat 

appraisal (the perceived severity of and vulnerability to a cyber risk) to understand the cognitive pathway 

through which an employee's psychological strengths translate into active information security protection 

motivation. 

 

Research Methodology 

This study utilizes an applied, empirical research design executed through a descriptive-correlational 

survey methodology. 

• Target Population and Sample: The study population comprised all N = 1,320$ employees across 

Bank Melli branches in Isfahan Province. Employing convenience sampling based on 

organizational accessibility, a sample of n = 297 respondents was secured. The sample size was 

validated against Morgan’s sample determination matrices to ensure robust statistical power. 

• Measurement Instruments: Data were collected using three structurally validated, Likert-scale 

instruments: 

1. Luthans’ Psychological Capital Questionnaire (PCQ): Adapting dimensions of self-

efficacy, hope, resilience, and optimism. 

2. Workman’s Threat Appraisal Scale: Measuring perceived severity and vulnerability. 
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3. Posey’s Protection Motivation Questionnaire: Assessing voluntary intentions to safeguard 

information assets. 

• Data Analysis Strategy: Structural Equation Modeling via Partial Least Squares (PLS-SEM) was 

executed using SmartPLS software. PLS-SEM was selected for its superior performance in 

analyzing complex hierarchical path models, handling latent psychological constructs, and 

managing non-normally distributed data profiles. Instrument reliability and validity were 

confirmed through Cronbach's alpha, Composite Reliability (CR), Average Variance Extracted 

(AVE), and the Fornell–Larcker discriminant validity criterion. 

 

Findings 

The structural path analysis revealed significant direct and indirect relationships among the latent 

variables, validating the hypothesized psychological path to cybersecurity compliance.  The structural 

equations and mediation metrics yielded the following statistical relationships: 

Independent 

Variable 

Mediator Dependent 

Variable 

Structural Metric / 

Index 

Statistical Significance & 

Result 

Psychological 

Capital 

— Threat Appraisal Path Coefficient 

($\beta > 0$) 

Statistically Significant 

(Direct Effect) 

Psychological 

Capital 

— Protection 

Motivation 

Path Coefficient 

($\beta > 0$) 

Statistically Significant 

(Direct Effect) 

Threat Appraisal — Protection 

Motivation 

Path Coefficient 

($\beta > 0$) 

Statistically Significant 

(Direct Effect) 

Psychological 

Capital 

Threat 

Appraisal 

Protection 

Motivation 

$VAF = 0.611$ / $Z = 

3.126$ 

Significant Partial 

Mediation 

Core Empirical Insights: 

• PsyCap as a Perceptual Filter: Psychological capital exerts a direct, positive impact on an 

employee's threat appraisal. This indicates that employees with high self-efficacy, optimism, 

resilience, and hope do not ignore risks; rather, they demonstrate a superior cognitive capacity to 

accurately recognize the severity of cyber threats and assess institutional vulnerability. 

• Direct Behavioral Motivation: Higher levels of internal PsyCap directly predict stronger 

protection motivation. Empowered employees show a greater baseline intention to adhere to 

security policies and avoid risky behaviors. 

• The Power of Cognitive Mediation: Threat appraisal emerged as a strong predictor of protective 

intentions. Crucially, mediation analysis backed by a Sobel test $Z$-statistic of $Z = 3.126$ and a 

Variance Accounted For index of $VAF = 0.611$ confirmed that threat appraisal partially 

mediates the relationship. Substantively, over 61% of the total effect of an employee's 

psychological capital on their security protection motivation is transmitted indirectly through the 

cognitive mechanism of threat appraisal. 

 

Conclusion 

Theoretically, this study extends Protection Motivation Theory by establishing psychological capital as a 

critical, distal cognitive antecedent that drives the threat appraisal process. It demonstrates that positive 

psychological resources are foundational in determining how employees evaluate risk. From a practical 
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and managerial standpoint, these findings prove that relying solely on technical constraints or dry, policy-

oriented compliance memos is insufficient to build a secure corporate culture. Because human behavior is 

heavily influenced by internal psychological states, financial institutions must shift toward a human-

centric security paradigm. 

To operationalize these insights within high-risk financial environments like Bank Melli, human resource 

and cybersecurity directors should implement the following targeted initiatives: 

• Incorporate POB into Security Awareness: Integrate Positive Organizational Behavior (POB) 

workshops with traditional cybersecurity drills. Training should simultaneously build technical 

threat-recognition skills and boost employees' situational self-efficacy and resilience. 

• Design Constructive Threat Communications: Avoid paralyzing, fear-inducing security 

compliance messages. Instead, structure threat alerts to frame cybersecurity as a shared, 

achievable responsibility, reinforcing employee optimism and proactive problem-solving. 

• Utilize Cognitive Conduits for Behavioral Change: Recognize that building an employee's 

psychological resilience directly clarifies their risk perception (VAF = 0.611). Security programs 

should actively measure and develop psychological capital during routine performance reviews to 

maintain a strong human firewall. 

In conclusion, cultivating psychological capital provides a cost-effective, sustainable strategy to 

strengthen employee threat appraisal and maximize information protection motivation. By intentionally 

linking psychological development with cybersecurity education, financial institutions can systematically 

mitigate human-induced vulnerabilities and foster a resilient, proactive security culture. 
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 شناختی و ارزیابی تهدید در کارکنان بانکیتبیین انگیزه حفاظت از امنیت اطلاعات بر اساس سرمایه روان

  2، حمیدرضا پیکری1*علیرضا گلی

 اصفهان )خوراسگان(، دانشگاه آزاد اسلامی، اصفهان، ایران دانش آموخته کارشناسی ارشد، گروه مدیریت دولتی، واحد  .1

 استادیار گروه علوم ارتباطات و کسب کار، دانشکده علوم انسانی و حقوق، دانشگاه آزاداسلامی، احداصفهان)خوراسگان(، اصفهان، ایران  .2

 

 چکیده       اطلاعات مقاله 

 

هدف: و  سازمان   زمینه  در  اطلاعات  مهمامنیت  از  یکی  بانکی  و  مالی  حوزه های  نقش ترین  کارکنان  رفتار  و  است  پرریسک  های 

تواند به  شناختی مؤثر بر انگیزه حفاظت از اطلاعات میتهدیدهای امنیتی دارد. شناخت عوامل روانای در بروز یا پیشگیری از  کننده تعیین

گیری انگیزه حفاظت از امنیت  شناختی در شکلارتقای رفتارهای حفاظتی کارکنان منجر شود. هدف این پژوهش تبیین نقش سرمایه روان

 میان کارکنان بانکی می باشد. اطلاعات با تأکید بر نقش میانجی ارزیابی تهدید در 

همبستگی انجام شد. جامعه آماری شامل کارکنان بانک ملی استان    -تحقیق حاضر از نوع کاربردی و با روش توصیفیروش تحقیق:  

تعداد   به  آنان    1۳۲۰اصفهان  میان  از  که  بود  نمونه  ۲۹۷نفر  روش  به  داده نفر  شدند.  انتخاب  مناسب  سه  گیری  از  استفاده  با  پرسشنامه  ها 

 یابی معادلات ساختاری انجام گرفت.  و رویکرد مدل  SmartPLS افزارها با استفاده از نرمآوری شد. تحلیل داده جمع

شناختی اثر مثبت و معناداری بر ارزیابی تهدید و انگیزه حفاظت از امنیت اطلاعات دارد. همچنین  نتایج نشان داد سرمایه روانها:  یافته  

کننده معنادار انگیزه حفاظت بود. آزمون اثر غیرمستقیم نشان داد ارزیابی تهدید نقش میانجی معناداری در رابطه  بینینیز پیش  ارزیابی تهدید

 کند .  شناختی و انگیزه حفاظت ایفا می بین سرمایه روان

ش حساسیت آنان نسبت به تهدیدهای امنیتی و  ساز افزایتواند زمینهشناختی کارکنان میتقویت سرمایه رواننتایج نشان داد  نتیجه گیری:   

 .ارتقای رفتارهای حفاظتی شود

 شناختی، ارزیابی تهدید، انگیزه حفاظت، امنیت اطلاعات، نظریه انگیزه حفاظت سرمایه روانواژه های کلیدی:  
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 مقدمه 

یکی از چالش های مدیریتی و فنی در مسیر امنیت اطلاعات، سرمایه روانشناختی پرسنل و انگیزه ایشان در حفاظت از امنیت  

باشد   می  همکاران،    1)بارنز اطلاعات  که  ۲۰1۷و  هستند  موضوع  این  دهنده  نشان  که  دارد  وجود  هایی  دیدگاه  که  چرا   ،)

)الهوجیل دارد  نیاز  فنی  و  رفتاری  مولفه  یک  به  کارآمد،  صورت  به  اطلاعات  امنیت  از  به  ۲۰15،  ۲حفاظت  توجه  درواقع   ،)

رفتاری  اطلاعاتی   ۳ملاحظات  های  سیستم  امنیت  در  به  4کارکنان  سازمان،  ،  در کل  که  است  گشته  تبدیل  محوری  موضوعی 

)کیسکو  دارند  دسترسی  مختلف  از طرق  سازمانی  اطلاعاتی  های  سیستم  به  به  ۲۰1۳،  5کارکنان  کارکنان  وسیع  دسترسی  و   )

شود   برخی از سیستم ها، سبب ایجاد محیط امنیتی ناسالم و پیچیده می گردد که ممکن است باعث از بین رفتن امنیت اطلاعات 

نیز به جهت   فناوری اطلاعات عمل کنند و متأسفانه در برخی مواقع  چرا که کاربران می توانند فراتر از کنترل سیستم امنیت 

 (. ۲۰15و همکاران،   6اثربخشی سازمانی، نمی توان دسترسی کاربران به این سیستم ها را محدد نمود)وانس

بیان   بنابراین، اطلاعات  امنیت  محققان  از  درون  برخی  کارکنان  امنیتی  های  تلاش  به  سازمان  اطلاعات  امنیت  که  اند  داشته 

(. این کارکنان تمام وقت و  ۲۰15و همکاران،    ۷سازمانی بستگی دارد که به سیستم های اطلاعاتی شرکت دسترسی دارند)هسیو 

دستر  سازمان  اطلاعاتی  های  دارایی  به  که  بوده  مجاز شرکت  عاملان  از  همچنین  و  وقت  دارند)پوزی پاره  همکاران،    8سی  و 

رفتاری ۲۰1۳ اطلاعات  امنیت  نام  به  مفهومی  کارکنانی،  چنین  با وجود  بنابراین  می    ۹(.  انسانی  اقدامات  شامل  که  نمود  ظهور 

گذارند)استانتون  می  تاثیر  اطلاعات  های  سیستم  یکپارچگی  و  بودن  محرمانه  بودن،  دسترس  در  بر  که  همکاران،    1۰باشد  و 

۲۰۰6 .) 

ی پرداختن به مرز بین دانش کارکنان داخلی و توانایی های آنها در رفتارهای امنیتی، نیاز به یک بینش روانشناسانه مثبت  برا

هایت  و  )گابلی  شود  می  احساس  بهتر  درک  تقویت  که  ۲۰۰5،  11برای  است  شناسی  روان  از  ای  شاخه  مثبت  روانشناسی   ،)

د توجه قرار می دهد و به دنبال بهبود کارهای صحیح نسبت به کارهایی که اغلب  ها و نهادها را مورعملکرد بهینه افراد، گروه

کینگ و  باشد)شلدون  می  شده  تثبیت  اشتباه  صورت  به  مردم  انعطاف  ۲۰۰1،  1۲در  امید،  مثبت؛  روانشناسی  اساسی  اصول   .)

لکرد مثبت رفتارهای افراد، آنها را  پذیری، خوش بینی و خودکارآمدی می باشند. درواقع روانشناسی مثبت به دلیل تاکید بر عم

به خوبی برای تلاش در جهت تحقق افزایش حفاظت اطلاعات، برمی انگیزاند و به صورت یک مکمل ایده آل برای تحقق  
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)بارنز و همکاران،   می کند  با رویکردهای  ۲۰1۷حفاظت سیستم اطلاعات عمل  مثبت  روانشناختی  نتیجه، یکپارچگی  ( و در 

م های اطلاعاتی و تفسیر آنها می تواند، نتایج مربوط به امنیت را بهبود دهد، بخصوص نتایجی که مستقیما  فعلی امنیت سیست 

ناشی از رفتارهای کارکنان است. برای نشان دادن نقش روانشناختی مثبت در امنیت سیستم های اطلاعاتی، جنبه های انگیزشی  

 (. 1۹8۷، ۲ارزیابی می شود )ریپیتو و راجرز   1از چارچوب انگیزشی تئوری انگیزه حفاظت 

سرمایه روان شناختی مانند سرمایه انسانی و سرمایه اجتماعی از سرمایه های ناملموس سازمانی است که برخلاف سرمایه های  

داشته    ملموس با هزینه های کمتر قابل مدیریت و رهبری می باشد و می تواند نتایج و دستاوردهای درخور توجهی را در پی

(، سرمایه روان شناختی با تکیه بر مؤلفه های روان شناختی مثبت گرا، منجر به ارتقای ارزش  ۲۰۰۷و همکاران،    ۳باشد )لوتانز

سرمایه انسانی و اجتماعی در سازمان می شود. این مؤلفه ها در یک فرآیند تعاملی و با رویکرد ارزشیابی به زندگی فرد معنا  

او را برای ورود به صحنه عمل آماده، مقاومت و  می بخشد، تلاش فرد بر تغییر موقعیت های فشارزا را تداوم می دهد و  ای 

(،  بنابراین استفاده از سرمایه روانشناختی در تحقق  1۳۹۳سرسختی وی در تحقق اهداف را تضمین می کند )ضیا و همکاران،  

)پا باشد  مؤثر  بسیار  تواند  می  سازمانی  اطلاعاتی  سیستم  انگیزه  1۹۹8،  4رکرامنیت  نظریه  با  روانشناختی  سرمایه  یکپارچگی   .)

بهبود   نتایج مثبت کار، سبب  به  بیان می کند توجه  باشد و  انگیزه حفاظت می  بنیان گذاران تئوری  با دیدگاه  حفاظت مطابق 

سی رفتارهای سرمایه  (. بدین ترتیب، برر1۹۹8،  5کاربردپذیری این تئوری بدون اصلاح اصول آن می شود )موداکس و راجرز 

در   می شوند عملکرد کارکنان  مطرح  انگیزه حفاظت  تئوری  عنوان  با  پژوهش  این  در  تهدیدها، که  با  مقابله  در  روانشناختی 

انگیزش حفاظت مانند رفتارهای  بر حفاظتی  مبتنی  اقدامات  انگیزه حفاظت شامل    6انجام  تئوری  نشان می دهد و درواقع   را  

 (.۲۰1۳نان است که برای حفاظت اطلاعات و سیستم های اطلاعاتی انجام می گردد )پوزی و همکاران، رفتارهای ارادی کارک 

محققان و پژوهشگران در جریان این تحقیق تئوری معروف به حفاظت اطلاعات یا تئوری انگیزاننده حفاظت توسعه داده شده  

ظت می باشد. سرمایه روانشناختی نیز یک ساختار از نقش  است که شامل روابط سرمایه روانشناختی با عوامل انگیزاننده حفا

وسیع ظرفیت های روان شناختی و منابع در بر دارنده منابع انگیزشی مهم مربوط به روابط کاری می باشد، همچنین تحقیقات  

می که  دادند  روانشان  سرمایه  نقش  ارتباط  به  توجه  با  نتیجه  در  داد،  توسعه  را  روانشناختی  سرمایه  عوامل  توان  با  نشناختی 

انگیزاننده حفاظت یک انگیزه قبلی و مهم و قابل انعطاف به وجود آمده است که مکمل عوامل انگیزاننده حفاظت می باشد که  

همکاران،   و  بخت  است)فیروز  شده  مفهوم  حفاظت  انگیزاننده  مدل  معاصر  های  ارزیابی  بیشتر  از  1۳۹6در  برخی  همچنین   .)

با بین این دو متغیر  ۲۰1۷نز و همکاران)پژوهش ها همچون پژوهش  ( نشان دادند که متغیر ارزیابی تهدید می تواند در رابطه 

نقش میانجی دارد، درواقع بین ادراک ارزیابی تهدید و سرمیه روان شناختی از طریق رابطه زیر ساخت های ظرفیت روانی با  

 
1 protection motivation theory (PMT) 

2 Rippetoe & Rogers 

3 Luthans 

4 Parker 

5 Maddux & Rogers 

6 protection-motivated behaviors(PMBs) 
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تی با تهدید مواجه می شوند به ارزیابی تهدیدات در مورد  تصورات مربوطه رابطه وجود دارد و  هنگامی که سرمایه روانشناخ

تاثیرات بالقوه آن برسازمان و امنیت اطلاعات می پردازند و نهایتا ارزیابی تهدید مقدمه ای بر برانگیزاندن انگیزه حفظات از  

 امنیت اطلاعات سرمایه روانشناختی می گردد.

اخیر، گسترش زیرساختدر دهه بهفناورانه و دیجیتالیهای  های  بانکداری، وابستگی  شدن خدمات سازمانی،  ویژه در صنعت 

ها به امنیت اطلاعات را بیش از پیش افزایش داده است. اگرچه توسعه ابزارهای فنی نقش مؤثری در کاهش تهدیدات  سازمان

پژوهش  است،  داشته  میسایبری  نشان  جدید  مهمهای  همچنان  انسانی  عامل  که  آسیبتردهند  نقطه  اغلب  ین  در  پذیری 

)انور  است  داده  نقض  همکاران،    1رخدادهای  سازمان۲۰۲۰و  کارکنان  می(.  ناآگاهانه،  یا  آگاهانه  بروز  ها،  موجب  توانند 

های حفاظت از داده شوند. این مسئله سبب  های امنیتی یا تبعیت ناقص از دستورالعملتوجهی به سیاسترفتارهای پرخطر، بی

 محوری« به »رفتارمحوری« تغییر یابد.ها از »فناوریه تمرکز پژوهش شده است ک 

های اخیر، نظریه انگیزش حفاظت به عنوان چارچوبی معتبر برای تبیین رفتارهای امنیت اطلاعات مطرح شده است. این  در سال

بیان می و  مقابله« تأکید دارد  »ارزیابی راهبرد  »ارزیابی تهدید« و  مؤلفه  بر دو  تهدید را محتمل و  کنظریه  اگر کارکنان  ند که 

(. ۲۰1۹،  ۲یابد )ایفینیدو های امنیتی افزایش میجدی تلقی کنند و پیامدهای آسیب را بالا برآورد نمایند، احتمال توجه به توصیه

اند. با این  ههای حساس مالی مواج طور روزانه با دادهدر حوزه بانکداری، این سازوکار اهمیت بیشتری دارد؛ چون کارکنان به

نشان می منابع روان–دهند که فرآیندهای شناختیحال، تحقیقات جدید  تنها در حضور  فعال  هیجانی کارکنان  مثبت  شناختی 

روانمی سرمایه  مفهوم  اینجا  در  تابشوند.  امید،  شامل  که  خوششناختی  و  خودکارآمدی  پیدا  آوری،  اهمیت  است،  بینی 

پژوهش می کرکند.  ثابت  اخیر  رواندههای  سرمایه  از  که  کارکنانی  که  دقیقاند  را  تهدیدها  برخوردارند،  بالاتری  تر  شناختی 

 ۳دهند )ژانگ تری نشان مینگرانه بیشتری دارند و در برابر فشارهای محیطی، عملکرد مطلوبکنند، رفتارهای پیش ادراک می

همکاران،   کوسکه ۲۰۲۳و  و  کیم  ازاین ۲۰۲۲،  4؛  سرمایه(.  ترکیب  میروان  رو،  حفاظت  انگیزش  رفتارهای  با  تواند شناختی 

 الگوی مفهومی قدرتمندی برای تبیین رفتارهای امنیت اطلاعات ارائه کند.  

 

 مبانی نظری  

  شناختیسرمایه روان 

نگر شامل خودکارآمدی، امید،  ای از چهار مؤلفه مثبتمورگان مجموعه–شناختی بر اساس مدل لوتانز و یوسفسرمایه روان

تابخوش و  قابلبینی  توانمندی  یک  عنوان  به  سازه  این  است.  در  آوری  سازگار  رفتارهای  ارتقای  در  مهمی  نقش  توسعه، 

 
1 Anwar 

2 Ifinedo 

3 Zhang 

4 Kim & Koeske 
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پژوهش محیط دارد.  سازمانی  پیچیده  میهای  نشان  باها  کارکنان  که  بیشتر دهند  روانی  انرژی  تهدیدات  بالا  با  مقابله  برای  ی 

سازنده  تصمیمات  فشارزا،  شرایط  با  مواجهه  در  و  دارند  میسازمانی  اتخاذ  یوسفتری  و  )لوتانز    .(۲۰۲۲،  1مورگان–کنند 

تواند رفتارهای تبعیت امنیتی را از طریق افزایش  دهند که سرمایه روانشناختی میمطالعات جدید حوزه امنیت سایبری نشان می

( نشان دادند ۲۰۲۲عنوان مثال، کیم و کوسکه )های منفی تقویت کند. بهونی، احساس توانمندی و مدیریت هیجانانگیزش در

 کند.  بینی میهای امنیت اطلاعات را پیش طور معناداری پایبندی کارکنان به سیاستکه سرمایه روانشناختی به

  ارزیابی تهدید

ارزیابی   حفاظت،  انگیزش  نظریه  که  در  کارکنانی  است.  آن  پیامدهای  شدت  و  تهدید  وقوع  احتمال  مؤلفه  دو  شامل  تهدید 

می اتخاذ  بیشتری  محافظتی  رفتارهای  دارند،  امنیت  نقض  پیامدهای  به  نسبت  بیشتری  یافتهحساسیت  نشان  کنند.  اخیر  های 

ها، ارزیابی تهدید ونی و اعتباری نقض دادههای مالی، تجربه قبلی کارکنان و ادراک آنان از پیامدهای قاندهند که در محیطمی

)ایفینیدو،  را تقویت می با    .(۲۰1۹کند  تعامل  بلکه در  نیست،  فرایند شناختی  تنها یک  ارزیابی تهدید  نکته مهم آن است که 

و روان )شناختی شکل میمنابع هیجانی  و همکاران  ژانگ  پژوهش  اساس  بر  با(، سرمایه روان۲۰۲۳گیرد.  مثبت  عث  شناختی 

   .تر تفسیر کنندتر و دقیقشود کارکنان تهدیدها را واقعیمی

  انگیزش حفاظت

رفتارهای انگیزش حفاظت است که بر قصد فرد برای انجام رفتار محافظتی دلالت دارد.  انگیزش حفاظت یک سازه کلیدی در

مقابله با آن را در خود ببیند، و انتظار داشته    تهدید را مهم و شدید تلقی کند، توانایی  :شود که فرداین انگیزش زمانی فعال می

کننده اصلی رفتارهای امنیت  بینیاند که انگیزش حفاظت پیش مطالعات متعدد نشان داده  .باشد که اقدام محافظتی سودمند است

   .(۲۰۲۰ن، های امنیتی و خودنظارتی است )انور و همکاراها، رعایت سیاستاطلاعات، از جمله استفاده ایمن از سامانه

 و ارزیابی تهدید   سرمایه روانشناختی رابطه 

به اگرچه انگیزش حفاظت  پژوهش رفتارهای  دارد،  تمرکز  تهدید  ارزیابی  بر  نشان میطور سنتی  دهند که سرمایه  های جدید 

تقویتروان مهم  پیشایندهای  از  یکی  بانکی که  شناختی  است. کارکنان  ارزیابی  این  تابکننده  و  امید  آوری  خودکارآمدی، 

موقعیت تحلیل  در  دارند،  میبیشتری  نشان  بیشتری  دقت  پرخطر  را جدیهای  سایبری  تهدیدات  و  میدهند  ارزیابی  کنند.  تر 

نگرانه از طریق »ارزیابی ریسک / تهدید«  و رفتار پیش سرمایه روانشناختی   ( نشان داد که رابطه ۲۰۲۳مطالعه ژانگ و همکاران )

 شود.  گری مییمیانج

 

 پیشینه پژوهش  

 
1 Luthans & Youssef-Morgan 
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 مشخص شده است.  1خلاصه پیشینه های تحقیق در جدول 

 

 .  خلاصه پیشینه های پژوهش 1جدول 

 نویسندگان  یافته اصلی  سال عنوان فارسی  جامعه/حوزه متغیرهای کلیدی 

نظریه انگیزش  

حفاظت، ارزیابی 

تهدید، ارزیابی  

 مقابله، ترس

های نظریه انگیزش  مؤلفهاثر  حوزه سلامت

حفاظت بر مقابله سازگارانه و  

 ناسازگارانه با تهدید 

های تهدید و مقابله،  ارزیابی 1۹8۷

های سازگارانه و  پاسخ

 دهند. ناسازگارانه را شکل می

 ریپتوئو و راجرز

آوری، سلامت  تاب

سازمانی، فرسودگی  

 شغلی 

آوری و سلامت  رابطه تاب معلمان

 ی شغلی سازمانی با فرسودگ

آوری با فرسودگی رابطه  تاب 1۳۹1

 معکوس دارد.

خواه،  حجت

یی و زکی

 علیخانی 

رفتارهای انگیزش  

حفاظت، دارایی 

 PMTاطلاعاتی،  

حفاظت کارکنان داخلی از   هاسازمان

های اطلاعاتی سازمان:  دارایی 

بندی  توسعه یک رده 

محور و تبیین رفتارهای  سیستم

 انگیزش حفاظت 

چارچوبی برای رفتارهای حفاظتی   ۲۰1۳

 شود. و انگیزشی ارائه می

پوزی و  

 همکاران 

امنیت اطلاعات،  

شناسی  روش

 های نرم سیستم

تحلیل امنیت اطلاعات در یک   بانک 

شناسی  بانک با استفاده از روش

 های نرم سیستم

۲۰1۷ SSM   برای تحلیل ابعاد

انسانی/سازمانی/فنی امنیت  

 اطلاعات مناسب است. 

 دمینو و بیمونت 

شناختی، سرمایه روان

ارزیابی تهدید،  

ارزیابی مقابله، انگیزه  

 حفاظت

کارکنان 

 سازمان

بررسی رابطه سرمایه 

شناختی کارکنان داخلی با  روان

ارزیابی تهدید امنیت اطلاعات و  

 ای های مقابلهارزیابی

شناختی با ارزیابی  سرمایه روان ۲۰1۷

تهدید/مقابله و انگیزه حفاظت  

 پیوند دارد.

 برنز و همکاران 

کنترل تهدید،  

ارزیابی تهدید،  

 پایبندی امنیتی 

کاربران 

سیستم 

 اطلاعاتی 

های امنیتی و حذف  لغزش

اقدامات امنیت اطلاعات: مدل  

 تجربی کنترل تهدید و آزمون  

ارزیابی تهدید/کنترل، رفتارهای   ۲۰۰8

 کند. بینی میامنیتی را پیش

ورکمن، بامر و  

 استراوب

ISMS ،ISO 

27002 

ممیزی امنیت سیستم اطلاعات   بیمارستان 

مدیریت بیمارستان بر اساس  

 ISOاستاندارد 

27002:2005 

دهنده ضعف و نیاز به  ممیزی نشان ۲۰16

 بهبود است. 

 رحمان

ISMS ،ISO 

27001 

سازمان/شهردا

 ری

ارزیابی سیستم مدیریت امنیت  

اطلاعات بر پایه استاندارد  

ISO/IEC 27001:2013 

ارزیابی   ISMSسازی سطح پیاده  ۲۰16

 شد. 

سوسانتو و  

 شابریا

رفتار ایمنی، امنیت  

اطلاعات،  

 های سازمانیویژگی

تأثیر رفتار ایمنی کارکنان بر   پژوهشگاه

امنیت اطلاعات  سازی موفق پیاده 

در مدیریت دانش با نقش  

 های سازمانیویژگی

سازی موفق  رفتار ایمنی در پیاده  1۳۹6

 امنیت اطلاعات اثرگذار است. 

رفیعی و  

 همکاران 
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مدیریت منابع انسانی،  

شفافیت، امنیت  

 اطلاعات 

نقش مدیریت منابع انسانی در   سازمان

شفافیت امور اداری و امنیت  

 سازمان اطلاعات 

مدیریت منابع انسانی در استقرار   1۳۹6

امنیت اطلاعات نقش کلیدی  

 دارد.

فر و  شیخی

 همکاران 

الگوهای ذهنی،  

 های امنیت سیاست

شناسایی الگوهای ذهنی   کارکنان

های  کارمندان درباره سیاست

 امنیت اطلاعات 

چند الگوی ذهنی برای رعایت   1۳۹5

 های امنیتی شناسایی شد. سیاست

اسفندیارپور و  

 اکبری

امید، رهبری،  

 خلاقیت 

نقش میانجی امید کارکنان در   کارکنان

رابطه رهبری معتبر و خلاقیت  

 کارکنان

عنوان منبع روانی نقش  امید به 1۳۹5

 میانجی دارد. 

حضرتی و  

 زادهخانعرفانیان

آگاهی امنیتی، هنجار  

فردی، خودکنترلی،  

 قصد نقض 

اطلاعات  رابطه آگاهی از امنیت  

با قصد نقض امنیت اطلاعات با  

نقش میانجی هنجارهای فردی و  

 خودکنترلی 

 پیکری و بنازاده  1۳۹۷

تهدیدات امنیت  

اطلاعات، افشای  

 اطلاعات 

کاربران 

 اینترنت

بررسی تأثیر تهدیدات امنیت  

اطلاعات بر افشای اطلاعات  

 شخصی 

افزایش آگاهی، افشای اطلاعات   1۳۹۷

 دهد. میشخصی را کاهش 

 عیدی و فروغی 

ارزیابی تهدید،  

 ترس، انگیزه حفاظت 

حسابداران و  

 مدیران مالی

تبیین ارتباط میان ارزیابی تهدید  

امنیت، ترس و انگیزه حفاظت از  

های اطلاعاتی حسابداری:  سیستم

آزمون نظریه روانشناسی  

 گرامثبت

انگیزه حفاظت   ↑ ادراک تهدید  14۰۳

 ↓ انگیزه حفاظت  ↑ ؛ ترس ↑ 

ترچانی 

بن، رضایی  نارنج

 و بشکوه

 

روان سرمایه  نقش  انگیزش حفاظت،  نظریه  بر  تکیه  با  پژوهش،  این  امنیت  در  از  حفاظت  انگیزه  تبیین  در  کارکنان  شناختی 

شامل خودکارآمدی، ای از منابع روانی مثبت  شناختی به عنوان مجموعهاطلاعات مورد بررسی قرار گرفته است. سرمایه روان

ها و رفتارهای کارکنان را در محیط کار تحت  تواند نگرششود که میبینی در نظر گرفته میآوری و خوشامیدواری، تاب

های اصلی نظریه انگیزش حفاظت، بیانگر ادراک فرد از  تأثیر قرار دهد. از سوی دیگر، ارزیابی تهدید به عنوان یکی از مؤلفه

گیری رفتارهای محافظتی ایفا کند. بر تواند نقش مهمی در شکلها است و میدیدها و احتمال وقوع آن میزان جدی بودن ته

شناختی به عنوان متغیر مستقل، انگیزه حفاظت از امنیت اطلاعات به  این اساس، در مدل مفهومی پژوهش حاضر، سرمایه روان

میان  متغیر  عنوان  به  تهدید  ارزیابی  و  وابسته  متغیر  میعنوان  انتظار  است.  گرفته شده  نظر  در  از سطح  جی  که  کارکنانی  رود 

روان سرمایه  از  جدیبالاتری  را  اطلاعات  امنیت  تهدیدهای  هستند،  برخوردار  انگیزه  شناختی  نتیجه  در  و  کرده  ارزیابی  تر 

های زیر هش، فرضیهبیشتری برای رعایت و حفاظت از امنیت اطلاعات سازمان داشته باشند.با توجه به چارچوب نظری پژو

 اند:تدوین شده

 شناختی کارکنان بر انگیزه حفاظت از امنیت اطلاعات تأثیر معنادار دارد. فرضیه اول: سرمایه روان

 شناختی کارکنان بر ارزیابی تهدید تأثیر معنادار دارد.فرضیه دوم: سرمایه روان
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 اطلاعات تأثیر معنادار دارد. فرضیه سوم: ارزیابی تهدید بر انگیزه حفاظت از امنیت 

شناختی کارکنان از طریق ارزیابی تهدید بر انگیزه حفاظت از امنیت اطلاعات تأثیر غیرمستقیم  فرضیه چهارم: سرمایه روان

 و معنادار دارد.

 

 روش شناسی پژوهش 

استفاده  با  است که  نوع همبستگی  از  توصیفی  نظر روش،  از  و  نظر هدف کاربردی  از  مدل  پژوهش حاضر  معادلات  از  یابی 

تعداد   به  استان اصفهان  ملی  بانک  پژوهش شامل کلیه کارکنان  این  انجام شده است. جامعه آماری  بود.    1۳۲۰ساختاری  نفر 

بر اساس جدول کرجسی و مورگان تعیین شد و تعداد   به  ۲۹۷حجم نمونه  انتخاب گردیدنفر  به منظور  .عنوان نمونه پژوهش 

شناختی  شناختی از پرسشنامه سرمایه روانپرسشنامه استاندارد استفاده شد. برای سنجش سرمایه روان  ها از سهگردآوری داده

کند.  گیری میبینی و خودکارآمدی را اندازهآوری، خوش( استفاده گردید که ابعاد امیدواری، تاب۲۰۰۷لوتانز و همکاران )

( و برای سنجش انگیزه حفاظت از امنیت  ۲۰۰8کمن و همکاران )برای سنجش ارزیابی تهدید از پرسشنامه ارزیابی تهدید ور

( و همکاران  پوزی  اطلاعات  امنیت  از  انگیزه حفاظت  پرسشنامه  از  از  ۲۰15اطلاعات  پژوهش  ابزارهای  روایی  استفاده شد.   )

آن پایایی  و  گرفت  قرار  بررسی  مورد  سازه  و  محتوا  روایی  کرونباخ  طریق  آلفای  ضریب  از  استفاده  با  از  ها  پس  شد.  تأیید 

افزار  ها از آمار توصیفی و استنباطی استفاده شد. در بخش آمار توصیفی از نرمها، برای تجزیه و تحلیل دادهآوری دادهجمع

SPSS  افزار یابی معادلات ساختاری با استفاده از نرمو برای آزمون مدل مفهومی پژوهش و بررسی روابط بین متغیرها از مدل

SmartPLS ه گرفته شد.  بهر 

 

 های پژوهش یافته

نشان داده شده است. در جدول، برای هر یک از متغیرهای پژوهش و     ۲های پژوهش در جدول  نتیجه تحلیل توصیفی متغیر

 ابعاد آنها، آمار توصیفی شامل میانگین و انحراف استاندارد بیان شده است. 

  هاپژوهش و ابعاد آنمیانگین و انحراف معیار متغیرهای اصلی . 2جدول 
 انحراف معیار  میانگین  متغیر

۳/ 6۳1 شناختی سرمایه روان۳/ 6۳1  ۰٫518 

 — ۳/ 46۹ امیدواری 

 — ۳/ 6۲۹ آوریتاب

 — ۳/ ۷۹1 بینی خوش

 — ۳/ 66۷ خودکارآمدی

 ۰٫6۲۷ ۳/ ۳61 ارزیابی تهدید 

 — ۲/ ۲۳8 شدت تهدید 

 — ۲/ 4۲۳ ارزیابی پاداش
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 ۰٫654 58۶/3 اطلاعات انگیزه حفاظت از امنیت 

 

جدول   نتایج  اساس  روان1بر  سرمایه  میانگین   ،( اطلاعات  ۳٫6۳1شناختی  امنیت  از  حفاظت  انگیزه  و   )

می۳٫586()۳٫586()۳٫586) نشان  که  است  متوسط  حد  از  بالاتر  متغیر (  دو  این  در  مطلوبی  نسبتاً  سطح  از  کارکنان  دهد 

بوده مقابل،  برخوردار  در  )اند.  تهدید  ارزیابی  پایین ۲٫۳61میانگین  ابعاد  (  بین  در  همچنین  آمد.  دست  به  متوسط  حد  از  تر 

روان خوشسرمایه  میانگین  شناختی،  با  روان۳٫۷۹1بینی  داد.سرمایه  اختصاص  خود  به  را  مقدار  میانگین  بیشترین  شناختی: 

(۳٫6۳1( معیار  انحراف  و   )۰٫518( امیدواری  متوسط.  از حد  بالاتر  تاب۳٫46۹(؛   ،)( )(، خوش۳٫6۲۹آوری  و ۳٫۷۹1بینی   )

( تهدید    (.۳٫66۷خودکارآمدی  )ارزیابی  میانگین  )۳٫4۲اطلاعات  معیار  انحراف  و  حساسیت  ۰٫5۹8(  و  شناخت  بیانگر  (؛ 

( میانگین  اطلاعات:  امنیت  از  حفاظت  است.انگیزه  اطلاعات  امنیت  به  نسبت  کارکنان  معیار ۳٫586مطلوب  انحراف  و   )

دارد.به۰٫654) قرار  بالا  نسبتاً  سطح  در  داده(؛  کلی،  مدل طور  برای  و  بوده  برخوردار  مناسب  توزیع  از  معادلات  ها  یابی 

 اند.ساختاری قابل استفاده

  CRو آلفای کرونباخ ارزیابی گردید. همه مقادیر   AVE  ،CRهای  با استفاده از شاخص  ۳ها طبق جدول  پایایی و روایی سازه

 ی روایی همگرا و پایایی مطلوب هستند. دهندهبه دست آمدند که نشان ۰٫5بالاتر از  AVEو  ۰٫۷بالاتر از 

   . محاسبه روایی و پایایی ابزار سنجش3جدول 
 نتیجه  آلفای کرونباخ AVE CR سازه 

 مطلوب  ۰٫85۰ ۰٫8۹1 ۰٫568 شناختیسرمایه روان

 مطلوب  ۰٫841 ۰٫854 ۰٫54۲ ارزیابی تهدیداطلاعات 

 مطلوب  ۰٫86۹ ۰٫8۷۷ ۰٫6۳1 انگیزه حفاظت 

 (. ۰٫85 >تأیید شده است )همه مقادیر  HTMTروایی واگرا نیز با معیار 

 در مدل ساختاری تحلیل شد.   4ها طبق جدول گیری، روابط میان سازهپس از تأیید مدل اندازه

 ها . مدل ساختاری و آزمون فرضیه 4جدول 

 نتیجه آماری  β t-value ضریب مسیر 

 معنادار ۳٫1۲6 ۰٫8۹5 ارزیابی تهدیداطلاعات  →شناختی سرمایه روان

 معنادار ۲٫۹8۷ ۰٫445 انگیزه حفاظت از امنیت اطلاعات  → ارزیابی تهدید اطلاعات 

 غیرمعنادار 1٫6۳۲ ۰٫۲۳۹ انگیزه حفاظت از امنیت اطلاعات  →شناختی سرمایه روان
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ی  کنندهبینیاطلاعات پیش ارزیابی تهدید  اطلاعات دارد. همچنین  ارزیابی تهدید  شناختی اثر مثبت و معناداری بر  سرمایه روان

 شناختی بر انگیزه حفاظت  حال، اثر مستقیم سرمایه روانمعنادار انگیزه حفاظت است. با این 

 تأیید شد.  5های استاندارد جدول برازش کلی مدل بر اساس شاخص های برازش مدل: شاخص

 

 . برازش کلی مدل5جدول 

 نتیجه شدهمعیار توصیه  مقدار  شاخص برازش 

SRMR ۰٫۰6۷ < ۰٫۰8  مطلوب 

NFI ۰٫۹1 > ۰٫۹۰  مطلوب 

RMS Theta ۰٫1۰ < ۰٫1۲  مطلوب 

GoF ۰٫48 > ۰٫4۰  برازش کلی مناسب 

 های تجربی و کفایت ساختار نظری پژوهش است. دهنده تطابق مناسب مدل با دادهاین مقادیر نشان

 ضرایب مسیر مستقیم بین متغیرهای پژوهش را نشان می دهد.   6همچنین جدول 

 . ضرایب مسیر مستقیم بین متغیرهای پژوهش ۶جدول 

 نتیجه  آماره تی  ضریب مسیر مسیر 

 غیرمعنادار 1٫6۳۲ ۰٫۲۳۹ انگیزه حفاظت از امنیت اطلاعات  ←شناختی سرمایه روان

 معنادار 45٫۷86 ۰٫8۹5 ارزیابی تهدید  ←شناختی سرمایه روان

 معنادار ۳٫1۳4 ۰٫445 انگیزه حفاظت از امنیت اطلاعات  ←ارزیابی تهدید 

مسیر سرمایه روان  6نتایج جدول   داد  با ضریب  نشان  تهدید  ارزیابی  به  ارزیابی    8۹5/۰شناختی  مسیر  است. همچنین  معنادار 

شناختی  معنادار گزارش شد. با این حال، اثر مستقیم سرمایه روان  ۰/ 445تهدید به انگیزه حفاظت از امنیت اطلاعات با ضریب  

 غیرمعنادار شد.  ۲۳۹/۰با ضریب بر انگیزه حفاظت از امنیت اطلاعات 

میانجی  ۷جدول   و  غیرمستقیم  اثر  رواننیز  سرمایه  بین  رابطه  در  تهدید  ارزیابی  امنیت  گری  از  حفاظت  انگیزه  و  شناختی 

 اطلاعات را نشان می دهد.  

 ظت از امنیت اطلاعاتشناختی و انگیزه حفاگری ارزیابی تهدید در رابطه بین سرمایه روان. اثر غیرمستقیم و میانجی۷جدول 

 نتیجه  VAF مقدار Z آماره  مسیر غیرمستقیم
 گری نسبی و معنادار میانجی ۰٫611 ۳٫1۲6 انگیزه حفاظت از امنیت اطلاعات  ←ارزیابی تهدید   ←شناختی سرمایه روان
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شناختی بر انگیزه حفاظت از امنیت اطلاعات از  نشان داد اثر غیرمستقیم سرمایه روان  ۷گری طبق جدول  نتایج آزمون میانجی

معنی ارزیابی تهدید  بیانگر آن است که حدود  طریق  مقدار شاخص  اثر سرمایه روان   61دار است.  از کل  بر درصد  شناختی 

ته ارزیابی  میانجی  مسیر  از  منتقل میانگیزه حفاظت  نشاندید  یافته  این  میانجیشود.  تهدید است؛  دهنده  ارزیابی  نسبی  گری 

کند. شاخص  شناختی و انگیزه رفتارهای حفاظتی ایفا میبدین معنا که ارزیابی تهدید نقش مهمی در تبیین ارتباط سرمایه روان

 مشخص شده اند.    8های روایی همگرا و پایایی ترکیبی سازه ها طبق جدول 

 
 ها های روایی همگرا و پایایی ترکیبی سازه . شاخص8جدول 

) AVE سازه  شده میانگین واریانس استخراج ) CR (پایایی ترکیبی)  نتیجه 

 پایایی مناسب، اما روایی همگرا ضعیف  مطلوب  ۰٫5۰کمتر از  شناختیسرمایه روان

 روایی و پایایی قابل قبول مطلوب  مناسب ارزیابی تهدید 

 روایی و پایایی قابل اعتماد  مطلوب  مناسب حفاظت از امنیت اطلاعات انگیزه 

 

برای سازه سرمایه    AVEها از پایایی مطلوبی برخوردارند. اگرچه مقدار  های روایی و پایایی نشان دادند که تمام سازهشاخص

از  روان کمتر  بالای    5۰/۰شناختی  مقدار  اما  است(،  مطلوب  حد  از  کمتر  همگرای  روایی  بیانگر  )که  دهنده  نشان  CRبود 

های ارزیابی تهدید و انگیزه حفاظت نیز از نظر روایی همگرا و پایایی ترکیبی  انسجام درونی و پایایی کافی مقیاس است. سازه

 شی قرار دارند.بخدر وضعیت رضایت

 
 های برازش مدل معادلات ساختاری . شاخص۹جدول 

آمدهدستمقدار به شاخص برازش   تفسیر 

SRMR  برازش مطلوب مدل ۰٫۰8کمتر از 

NFI  تطابق مناسب  ۰٫۹۰بیشتر از 

GoF  کفایت کلی برازش ۰٫4۰بیشتر از 

R۲R^2R۲  زا واریانس متغیر درونمقدار تبیین مناسب  قابل قبول انگیزه حفاظت 

کمتر    SRMRهای برازش مدل بیانگر آن هستند که مدل مفهومی پژوهش از برازش مناسبی برخوردار است؛ مقدار  شاخص

از    NFINFINFIو    ۰8/۰از   مناسب  نشان   ۹۰/۰بالاتر  مقدار  همچنین  است.  مدل  کلی  برازش  بودن  مطلوب  دهنده 

GoFGoFGoF    وR۲R^2R۲  قابل توجهی از واریانس متغیرهای درون را  بیانگر آن است که مدل توانسته است بخش  زا 

 توان گفت مدل معادلات ساختاری پژوهش از کفایت آماری و مفهومی کافی برخوردار است. تبیین کند. در نتیجه می
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دار بودند.مقدار  از نظر آماری معنی  انگیزه حفاظت(  →شناختی  تمام مسیرهای اصلی مدل )به جز مسیر مستقیم سرمایه روان

روان  β=۰٫8۹5β = ۰٫8۹5β=۰٫8۹5بالای   سرمایه  مسیر  می  →شناختی  در  نشان  تهدید  سطح  ارزیابی  با  کارکنان  دهد 

روان حساسسرمایه  امنیتی  تهدیدهای  به  نسبت  بالاتر  میشناختی  عمل  هوشیارتر  و  تهدید  تر  ارزیابی  انگیزه    →کنند.مسیر 

با ضری رفتارهای    ۰٫445ب  حفاظت  یابد،  افزایش  امنیتی  تهدیدهای  از  کارکنان  تحلیل  و  ادراک  هرچه  که  است  آن  مؤید 

می تقویت  نیز  آنان  میانجیحفاظتی  می VAF=۰٫611گری  گردد.شاخص  عمدهنشان  بخش  سرمایه  دهد  کل  اثر  از  ای 

 شود. شناختی بر انگیزه حفاظت از مسیر ارزیابی تهدید منتقل میروان

 

 جه گیری نتی

گیری انگیزه حفاظت از امنیت اطلاعااات بااا تأکیااد باار نقااش شناختی در شکلپژوهش حاضر با هدف تبیین نقش سرمایه روان

یابی معااادلات ساااختاری نشااان داد کااه میانجی ارزیابی تهدید در میان کارکنان بانک ملی استان اصفهان انجام شد. نتایج مدل

کننااده بینیدهد و ارزیابی تهدیااد نیااز پیش ابی تهدید کارکنان را تحت تأثیر قرار میطور معناداری ارزیشناختی بهسرمایه روان

آوری، دهد کارکنانی که از سااطح بااالاتری از امیااد، تااابها نشان میمعنادار انگیزه حفاظت از امنیت اطلاعات است. این یافته

ابی تهدیاادهای امنیتاای داشااته و در نتیجااه انگیاازه بینی و خودکارآمدی برخوردارند، توانایی بیشتری در تشخیص و ارزیاا خوش

 دهند.  بیشتری برای رعایت رفتارهای حفاظتی در محیط سازمانی از خود نشان می

شناختی بر انگیزه حفاظت از امنیاات اطلاعااات معنااادار نیساات، های پژوهش همچنین نشان داد که اثر مستقیم سرمایه روانیافته

دهااد کااه نشان می ۰.611برابر با  VAFارزیابی تهدید معنادار و قابل توجه است. مقدار شاخص  اما اثر غیرمستقیم آن از طریق

شااود. ایاان شناختی بر انگیزه حفاظت از طریق سازوکار شناختی ارزیابی تهدید منتقل میبخش قابل توجهی از اثر سرمایه روان

گذارنااد و بر نحوه ادراک آنااان از تهدیاادهای امنیتاای اثاار می  شناختی مثبت کارکنان ابتدانتیجه بیانگر آن است که منابع روان

های ایاان پااژوهش بااه گسااترش گیاارد. از منظاار نظااری، یافتااهسپس از این مسیر انگیزه لازم برای رفتارهای محافظتی شکل می

ناادهای شااناختی کند. در حالی که این نظریه عمدتاً بر فرآیادبیات نظریه انگیزش حفاظت در حوزه امنیت اطلاعات کمک می

عنوان یااک منبااع شااناختی بااهدهد کااه ساارمایه روانارزیابی تهدید و ارزیابی مقابله تمرکز دارد، نتایج پژوهش حاضر نشان می

آفریناای کنااد. بنااابراین، ترکیااب مفاااهیم هااا نقش گیری ایاان ارزیابیعنوان پیشااایند مهماای در شااکلتوانااد بااهروانی مثباات می

ها تری برای تبیین رفتارهای امنیاات اطلاعااات در سااازمانتواند چارچوب جامعانگیزش حفاظت می  شناسی مثبت با نظریهروان

 فراهم آورد. 

های بانکی صاارفاً از طریااق ابزارهااای دهد که ارتقای امنیت اطلاعات در سازماناز منظر کاربردی، نتایج این پژوهش نشان می

شااناختی کارکنااان نیااز ضااروری اساات. تقویاات و توجه به ابعاد انسانی و روانپذیر نیست  های کنترلی امکانفناورانه یا سیاست

آوری سااازمانی و ارتقااای های توسعه فردی، آموزش تابهای آموزشی، کارگاهشناختی کارکنان از طریق برنامهسرمایه روان



 18، شماره 5سال                                                   نقش سرمایه روانشناختی در شکل گیری انگیزه حفاظت                                                                               ،   گلی و پیکری

 

139 

و در نهایت رفتارهای حفاظتی تواند حساسیت کارکنان نسبت به تهدیدهای امنیت اطلاعات را افزایش داده  خودکارآمدی می

توانااد فرآینااد بخشاای امنیاات اطلاعااات میهای آموزشی هدفمند در حااوزه آگاهیآنان را تقویت کند. همچنین طراحی برنامه

 های مالی کمک نماید. ارزیابی تهدید را در میان کارکنان تقویت کرده و به ارتقای فرهنگ امنیت اطلاعات در سازمان

بینی و خودکارآماادی(، در آوری، خااوششناختی بالا )امید، تابتوان گفت که کارکنان با سرمایه روانته، میدر تبیین این یاف

کند، مدیریت و رهبری مؤثر نقشاای حیاااتی در ( اشاره می۲۰۲۳که دانلان )مواجهه با تهدیدات، رویکردی منفعل ندارند. چنان

شااوند فاارد وانی مثبت، مانند یک “رهبری درونی” عماال کاارده و موجااب میبهبود عملکرد سازمانی دارد؛ در اینجا نیز منابع ر

( به عنوان یکاای از ۲۰۲1تر ارزیابی کند. این سازوکار شناختی با مفهوم »بینش کلان« که توسط هاجیومروویچ )تهدید را دقیق

تااوجهی بااه شااناختی، پیاماادهایِ بیانابعاد شرافت مدیریتی مطرح شده، قرابت دارد؛ چرا که فرد با بینشِ برآمده از ساارمایه رو

 کند.  تر درک میامنیت را عمیق

شناختی بر انگیزه حفاظت، اما معناداری اثر غیرمستقیم آن، بیانگر نقش کلیدیِ یافته دیگر مبنی بر عدم اثر مستقیم سرمایه روان

به تنهایی برای ایجاد انگیزه حفاظت کااافی  شناختی»ارزیابی تهدید« به عنوان یک میانجی شناختی است. در واقع، سرمایه روان

( در مااورد تمااایز 14۰۳پااور )نیست، بلکه باید در قالبِ درکِ خطر )ارزیابی تهدید( متبلور شود. این یافته بااا مبااانی نظااری قلی

شغلی، فرد را شناختی با تقویت نگاه اخلاقی به وظایف  ای که سرمایه روانگونهرهبری اخلاقی و چهبری، قابل تفسیر است؛ به

 کند.  تر میعنوان یک وظیفه در قبال سازمان( حساسنسبت به حفظ امنیت )به

کند که امنیاات اطلاعااات صاارفاً یااک موضااوع فناای نیساات. بااا الهااام از چااارچوب از منظر کاربردی، این پژوهش پیشنهاد می

های بااانکی نیااز توان گفت در سااازماناند، می( که پیوند شفقت با فناوری اطلاعات را پیشنهاد داده۲۰۲1چترجی و همکاران )

های فناای« برقاارار شااود. همچنااین، بااا توجااه بااه دیاادگاه پاکااانن و همکاااران باید پیوند میان »منابع انسانی مثبت« و »زیرساخت

عه هااای توساا های بااانکی بااا برگاازاری کارگاهشااود سااازمانهای احساسی، پیشاانهاد می( مبنی بر آموختنی بودن مهارت۲۰۲۰)

آوری کارکنان را افزایش دهند، بلکه حساسیت آنان نسبت به مقولااه امنیاات را نهادینااه کننااد. شناختی، نه تنها تابسرمایه روان

ای از ( در مورد شرافت کاری است؛ چاارا کااه رعایاات الزامااات امنیتاای، جلااوه14۰۳زاده )های دهقانیاین امر در راستای یافته

 شود. نفعان بانک محسوب میکارمند نسبت به ذیای و شرافت کاری  اخلاق حرفه

هااای فرهنگاای در هنجارهااای ( باار تفاوت۲۰۲۲های پااژوهش و تأکیااد الشااعلان و گااومروم )در نهایت، با توجه به محدودیت

محیطاای کااه در مطالعااات -هااای آتاای، نقااش فرهنااگ سااازمانی و متغیرهااای اخلاقاایشااود در پژوهش اخلاقاای، پیشاانهاد می

یافته مورد آزمون قاارار های توسعهاند، در مدل( به عنوان پیشایندهای شرافت کاری مطرح شده14۰1زاده )و بابایزاده  دهقانی

تری نسبت به رفتارهای امنیاات اطلاعااات فااراهم شااود. بااا وجااود نتااایج ارزشاامند، ایاان پااژوهش دارای گیرند تا دیدگاه جامع

پااذیری توانااد تعمیمهااای خودگزارشاای میک بانااک و اسااتفاده از دادههایی نیز بود. تمرکز پژوهش بر کارکنان یاا محدودیت

های مااالی و خاادماتی مااورد هااای آینااده ایاان ماادل را در سااایر سااازمانشود پژوهش نتایج را محدود کند. بنابراین پیشنهاد می
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های ی را نیااز در ماادلآزمون قرار دهند و متغیرهای دیگری مانند فرهنگ امنیت اطلاعااات، رهبااری سااازمانی و آگاااهی امنیتاا 

 پژوهشی وارد کنند.  

توانااد نقااش مهماای در شناختی از طریق تقویت ارزیابی تهدید میدهد که سرمایه رواندر مجموع، نتایج این پژوهش نشان می

ان و شااناختی کارکناا زمان به توسااعه منااابع روانافزایش انگیزه حفاظت از امنیت اطلاعات در میان کارکنان ایفا کند. توجه هم

های های انسانی و تقویت امنیت اطلاعااات در سااازمانپذیریتواند راهبردی مؤثر برای کاهش آسیبارتقای آگاهی امنیتی می

شناختی در انگیزه حفاظت از امنیت اطلاعااات بااا تأکیااد باار نقااش بانکی باشد. پژوهش حاضر با هدف تبیین نقش سرمایه روان

شناختی از طریق ارزیابی تهدیااد، انگیاازه حفاظاات را تحاات ها نشان داد که سرمایه روانفتهمیانجی ارزیابی تهدید انجام شد. یا

 دهد. این یافته با مطالعاتی که بر نقش منابع درونی در فرآیندهای شناختی تأکید دارند، همسو است.تأثیر قرار می
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