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 The rapid growth of digital financial transactions and the widespread adoption of 
financial messaging systems have created new opportunities for sophisticated and 
evolving fraud patterns. Traditional fraud detection approaches often face significant 
limitations due to centralized data dependency, privacy concerns, and inadequate 
adaptability to dynamic fraud behaviors. This study proposes a federated distributed 
learning architecture based on stochastic artificial intelligence for identifying 
evolving fraud patterns in financial messaging systems. In the proposed framework, 
financial data remain locally stored at participating institutions, while only model 
parameters are exchanged across nodes, thereby preserving data privacy and 
regulatory compliance. Furthermore, the integration of stochastic artificial 
intelligence techniques enables the model to dynamically adapt to behavioral 
changes and emerging fraud schemes. This research is applied in purpose and 
developmental in methodology, relying on conceptual modeling and intelligent 
system design. The expected results suggest that the combination of federated 
learning and stochastic artificial intelligence can significantly enhance fraud 
detection accuracy and responsiveness while reducing operational, privacy, and 
compliance risks in financial institutions. The proposed architecture provides a novel 
framework for developing intelligent fraud detection systems within modern 
financial and banking infrastructures. 
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شناسایی الگوهای  گرد مبتنی بر هوش مصنوعی استوکاستیک برای معماری فدراتیو یادگیری توزیع 
های مالی رسان متغیرینگ تقلب در پیام  

 2 احسان محمدی نیا، *و 1 کیوان پاکدل

 k.pakdel@lu.ac.ir:)نویسنده مسئول(، ایمیل نویسنده مسئولآباد، ایران  دانشجوی کارشناسی ارشد مدیریت مالی، دانشگاه لرستان، خرم -*و  1

 آباد، ایران لرستان، خرمکارشناسی ارشد مدیریت مالی، دانشگاه  -2

 اطلاعات مقاله  چکیده

هاای ماالی، زمیناا را بارای      رسان های مالی دیجیتال و گسترش استفاده از پیام افزایش حجم تراکنش

هاای سانتی شناساایی تقلاب باا دلیال        روش .ظهور الگوهای پیچیده و متغیر تقلب فراهم کرده است

های متمرکز، محدودیت در حفظ حریم خصوصای و نااتوانی در اناقااا باا الگوهاای       وابستگی با داده

هدف این پژوهش، ارائا معماری فادراتیو یاادگیری    .های متعددی مواجا هستند پویای تقلب، با چالش

های  رسان اسایی الگوهای متغیر تقلب در پیامگرد مقتنی بر هوش مصنوعی استوکاستیک برای شن توزیع

های مالی در محل تولید و نگهداری شاده و تنهاا پارامترهاای     در معماری پیشنهادی، داده .مالی است

هاای   گیاری از الگاوریتم   همچناین، بهاره   .شاوند  کنناده مقادلاا مای    های مشاارکت  یادگیری میان گره

 .آورد رفتاری و ظهور الگوهای جدید تقلب را فاراهم مای  استوکاستیک امکان سازگاری پویا با تغییرات 

نتایج مورد  .سازی است ای و مقتنی بر مدل پژوهش حاضر از نظر هدف، کاربردی و از نظر روش، توسعا

تواند ضمن حفاظ   دهد کا ترکیب یادگیری فدراتیو و هوش مصنوعی استوکاستیک می انتظار نشان می

هاای عملیااتی و نظاارتی     اسایی تقلب را افازایش داده و ریساک  ها، دقت و سرعت شن محرمانگی داده

تواند با عنوان چارچوبی ناوین بارای توساعا     های این تحقیق می یافتا .مؤسسات مالی را کاهش دهد

 .های مالی و بانکی مورد استفاده قرار گیرد های هوشمند کشف تقلب در زیرساخت سامانا
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 مقدمه-1

 .هاا مواجاا شاده اسات     ای شدن زیرسااخت  و شقکا سازی، هوشمندسازی ای در حوزه دیجیتالی های اخیر، صنعت مالی با تحولات گسترده در دها

های برخط موجب شده است  بانکی و افزایش حجم تراکنش های مالی بین رسان های مالی، توسعا پیام گسترش بانکداری الکترونیک، ظهور فناوری

خادمات ماالی، بساتر مناساقی را بارای       این تحول، ضمن افازایش سارعت و کاارایی    .سابقا تولید و تقادل شوند های مالی در مقیاسی بی کا داده

هاای   هاای اساسای نظاام    در چنین شرایای، شناسایی تقلب مالی با یکی از چاالش  .گیری الگوهای پیچیده و پویای تقلب فراهم کرده است شکل

افزایش ریساک سیساتماتیک    ها و تواند شامل خسارات مالی مستقیم، آسیب با اعتقار سازمان بانکی و مالی تقدیل شده است کا پیامدهای آن می

هاای   داد؛ اماا در ساال   بینی رخ می صورت الگوهای ساده، تکرارشونده و قابل پیش تقلب مالی در گذشتا عمدتاً با.(Nguyen et al., 2023) باشد

ایان پدیاده در    .اناد  ستا شاده شدت پیچیده، پویا و غیرای های دیجیتال و افزایش ساح آگاهی مجرمان مالی، این الگوها با اخیر، با پیشرفت فناوری

هاای   ها در طول زمان اشاره دارد و موجب کاهش عملکرد مادل  شود کا با تغییر توزیع داده شناختا می تغییر مفهومکاوی تحت عنوان  ادبیات داده

وهای تراکنش و رفتار کاربران بسیار ویژه در الگ در حوزه مالی، این تغییرات با .(Gama et al., 2014)شود های پویا می یادگیری ماشین در محیط

 .های سنتی کشف تقلب شده است دهد و همین امر موجب ناکارآمدی بسیاری از سیستم سریع رخ می

ها و مؤسسات مالی، نقش حیاتی در پاردازش   های کلیدی تقادل اطلاعات میان بانک عنوان یکی از زیرساخت های مالی با رسان از سوی دیگر، پیام

هاا و   کنند، با دلیال ماهیات حسااا داده    ها پیام مالی را پردازش می ها کا روزانا میلیون این سامانا .ها دارند های مربوط با تراکنش یامو انتقال پ

 ها، نیاز با پاردازش بلادرناگ و   پیچیدگی ساختار داده .های متقلقانا قرار دارند ارزش بالای اطلاعات، همواره در معرض حملات سایقری و فعالیت

 های سنتی مقتنای بار قاوانین تابات، تاوان پاسابگویی باا نیازهاای جدیاد را نداشاتا باشاند            های نظارتی باعث شده است کا روش محدودیت

(Aldweesh et al., 2022). 

مارح شاده  عنوان یک رویکرد کارآمد در کشف تقلب مالی  های مقتنی بر هوش مصنوعی و یادگیری ماشین با در چنین شرایای، استفاده از روش

هاای اخیار دقات قابال تاوجهی در       اند در سال های مقتنی بر تحلیل آماری توانستا های عصقی و روش های یادگیری عمیق، شقکا الگوریتم .است

زن های حساا در یک مب ها نیاز با تجمیع داده های این روش ترین محدودیت با این حال، یکی از مهم .شناسایی رفتارهای غیرعادی ایجاد کنند

 ,.Zhang et al) های قانونی و مقرراتی نیاز مواجاا اسات    های حریم خصوصی، با محدودیت مرکزی است کا این موضوع علاوه بر ایجاد چالش

ایان موضاوع    .دهاد  هاا را نمای   ها اجازه انتقال آزادانا اطلاعات مشتریان میان سازمان های مالی، قوانین حفاظت از داده در بسیاری از نظام.(2021

ها دسترسی دارد و امکان تحلیال   کا هر مؤسسا مالی تنها با ببشی از داده طوری شده است؛ با ای جزایر دادهای با نام  گیری پدیده نجر با شکلم

شاده در چنادین    صاورت توزیاع   شود بسیاری از حملات پیچیده کا باا  این محدودیت موجب می .جامع الگوهای تقلب در ساح شقکا وجود ندارد

عناوان   باا  برای رفع این مشکل، مفهوم یادگیری فادراتیو .(Kairouz et al., 2021) های نظارتی پنهان بمانند دهند، از دید سامانا ن رخ میسازما

مانناد و   جای انتقال با یک سرور مرکزی، در محل خود باقی می ها با در این رویکرد، داده .یک پارادایم نوین در یادگیری ماشین معرفی شده است

بارداری از داناش    ها، امکان بهاره  شود کا ضمن حفظ حریم خصوصی داده این ویژگی موجب می .شود ها تقادل می تنها پارامترهای مدل میان گره

هاا، توجاا    ویژه در حوزه مالی، با دلیل حساسایت باالای داده   یادگیری فدراتیو با .(McMahan et al., 2017)ها فراهم شود جمعی میان سازمان

 .زیادی را با خود جلب کرده است

( 1401برای مثال، رضایی و همکاران ) .های نوین در کشف تقلب مورد تأکید قرار گرفتا است های داخلی نیز اهمیت استفاده از فناوری در پژوهش

همچنین، کریمی و همکااران   .های مشکوک را بهقود ببشد تواند دقت شناسایی تراکنش های یادگیری ماشین می اند کا استفاده از مدل نشان داده

هاای ماالی    ای پاردازش بلادرناگ داده  شده بار  های تحلیلی توزیع های اساسی نظام بانکی، نقود زیرساخت اند کا یکی از چالش ( بیان کرده1402)

 .اند های هوشمند مالی تأکید کرده ( نیز بر نقش حریم خصوصی در پذیرش فناوری1400احمدی و همکاران ) .است

بتلاف  میاان نهادهاای م   ها ها ناهمگونی داده ترین چالش یکی از مهم .هایی مواجا است با وجود مزایای یادگیری فدراتیو، این رویکرد نیز با چالش

سازی مدل و احتماال   های همگام های ارتقاطی، هزینا همچنین محدودیت .است، زیرا الگوهای تراکنش در هر بانک یا مؤسسا مالی متفاوت است

 .(Li et al., 2020) شوند های این رویکرد محسوب می های مبرب از دیگر چالش وجود گره

رفتارهای مالی هماواره تحات تاأتیر     .های مالی، عدم قاعیت و پویایی شدید محیط است ادهدر کنار این موارد، یکی از مسائل کلیدی در تحلیل د

های قاعی و ایستا در شناسایی الگوهای پیچیده تقلاب   شود کا مدل کنند و همین موضوع باعث می عوامل اقتصادی، اجتماعی و رفتاری تغییر می
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عناوان یاک رویکارد مقتنای بار احتماال و        باا   های هوش مصانوعی استوکاساتیک   روش در این راستا، استفاده از .کارایی محدودی داشتا باشند

 .(Bishop, 2006) سازد سازی بهتر عدم قاعیت را فراهم می پذیری، امکان مدل تصادف

رفتارهاای پیچیاده و    هاای داده، قادرناد   ساازی توزیاع   سازی احتمالاتی و مدل گیری تصادفی، بهینا های استوکاستیک با استفاده از نمونا الگوریتم

کناد، اهمیات    صاورت ماداوم تغییار مای     های مالی کا رفتار تقلب با ویژه در محیط این ویژگی با .های قاعی تحلیل کنند غیرخای را بهتر از مدل

شده و سازگاری با  هایی شود کا همزمان از مزایای یادگیری توزیع تواند منجر با توسعا مدل ترکیب این رویکرد با یادگیری فدراتیو می .بالایی دارد

با توجا با اهمیت موضوع، پژوهش حاضر در تقاطع ساا حاوزه کلیادی شاامل یاادگیری فادراتیو، هاوش مصانوعی         .عدم قاعیت برخوردار باشند

های هوشمند ارائا  تواند یک چارچوب نوین برای طراحی سیستم این ترکیب می .های مالی قرار دارد رسان تقلب مالی در پیام استوکاستیک و کشف

با وجود ماالعات متعدد در حوزه .ها، توانایی شناسایی الگوهای پیچیده و متغیر تقلب را نیز داشتا باشند دهد کا علاوه بر حفظ حریم خصوصی داده

هاای موجاود صارفاً بار      نبست آنکاا بسایاری از پاژوهش    .های مهمی در ادبیات پژوهش وجود دارد ین و کشف تقلب، هنوز شکافیادگیری ماش

شاده در   دوم اینکا اغلب ماالعاات انجاام   .اند شده و فدراتیو پرداختا اند و کمتر با ساختارهای توزیع های متمرکز یادگیری ماشین تمرکز داشتا مدل

سوم اینکا ترکیب یاادگیری   .های مالی واقعی توجا شده است رسان ها در پیام ده آزمایشگاهی بوده و کمتر با کاربرد این روشش های کنترل محیط

 .صورت جامع در ادبیات پژوهش بررسی نشده است سازی عدم قاعیت هنوز با فدراتیو با رویکردهای استوکاستیک و مدل

هاای مارتقط باا پاردازش      رساان ماالی و چاالش    های بانکی سنتی بوده و کمتر با ساختارهای نوین پیام در ادبیات داخلی نیز عمدتاً تمرکز بر داده

طاور   بنابراین، نیاز با ارائا یک معماری یکپارچا کاا بتواناد ایان ساا حاوزه را باا       .(1401ها پرداختا شده است )نوری و همکاران،  بلادرنگ داده

گرد مقتنی بر هاوش   مین اساا، پژوهش حاضر با هدف ارائا یک معماری فدراتیو یادگیری توزیعبر ه.همزمان پوشش دهد، کاملاً محسوا است

کناد ضامن حفاظ     این پژوهش تالاش مای   .های مالی طراحی شده است رسان مصنوعی استوکاستیک برای شناسایی الگوهای متغیر تقلب در پیام

 .امکان اناقاا سیستم با تغییرات پویا در رفتارهای مالی را فراهم سازد ها، دقت و سرعت کشف تقلب را افزایش داده و حریم خصوصی داده

 

 مبانی نظری و پیشینه پژوهش -2

ساازی   شده، هوش مصنوعی استوکاساتیک و مادل   های توزیع یادگیری فدراتیو و سیستم:مقانی نظری این پژوهش بر سا حوزه اصلی استوار است

ایان ساا حاوزه در کناار یکادیگر       .هاای ماالی دیجیتاال    های مالی و مدیریت ریسک در نظام رسان پیامعدم قاعیت، و در نهایت کشف تقلب در 

هاای اخیار،    در ساال .ساازند  های مالی پیچیده و پویا فاراهم مای   های هوشمند کشف تقلب در محیط چارچوبی جامع برای تحلیل و طراحی سامانا

هاای تحلیلای    گیری نسل جدیدی از ساامانا  های مالی دیجیتال موجب شکل یرساختهای هوش مصنوعی، یادگیری ماشین و ز همگرایی فناوری

های قانونی و نیاز با  ها، محدودیت با این حال، پیچیدگی داده .های مالی را در زمان واقعی پردازش کنند شده است کا قادرند حجم عظیمی از داده

 .نیازهای جدید نقاشندحفظ حریم خصوصی موجب شده است کا رویکردهای سنتی پاسبگوی 

 یادگیری ماشین و نقش آن در تحلیل مالی 2-1

  شاود  ویاژه حاوزه ماالی محساوب مای      های مبتلف علمای و باا   ترین و اترگذارترین ابزارهای تحلیل داده در حوزه یادگیری ماشین یکی از مهم

.(Bishop, 2006) های تاریبی را دارناد، امکاان اساتبرال الگوهاای پنهاان،       از داده هایی کا توانایی یادگیری این رویکرد با استفاده از الگوریتم

در حوزه مالی، با دلیال ماهیات پویاا، حجایم و      .(Goodfellow et al., 2016)سازد ها را فراهم می روابط غیرخای و ساختارهای پیچیده در داده

 شاود  هاای هوشامند شاناختا مای     گیری رفتارهای اقتصادی و تصمیم عنوان یک ابزار کلیدی در تحلیل ها، یادگیری ماشین با غیرایستا بودن داده

(Nguyen et al., 2023).بینی ریساک اعتقااری، تحلیال     کاربردهای یادگیری ماشین در مالی گسترده است و شامل اعتقارسنجی مشتریان، پیش

محاور   های داده در اعتقارسنجی مشتریان، مدل .(Lessmann et al., 2015)شود گذاری و کشف تقلب می بازارهای مالی، مدیریت پرتفوی سرمایا

 هاای سانتی آمااری دارناد     کنند و عملکارد بهتاری نساقت باا روش     بینی می های رفتاری و تراکنشی، احتمال نکول را پیش با استفاده از ویژگی

.(Khandani et al., 2010) یی در شناسایی الگوهای پنهاان و غیرخاای   های یادگیری ماشین توانایی بالا در حوزه مدیریت ریسک نیز الگوریتم

 .(Hastie et al., 2009) های کلاسیک قابل شناسایی نیستند دارند کا در مدل

در این زمیناا،   .در حوزه کشف تقلب مالی، یادگیری ماشین نقش حیاتی دارد، زیرا ماهیت تقلب معمولاً غیرخای، نامتوازن و وابستا با زمان است

 ,Bolton & Hand) پذیری، کارایی محدودی در مواجها باا الگوهاای جدیاد تقلاب دارناد      وانین تابت با دلیل عدم انعاافهای مقتنی بر ق روش
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هاای حجایم اساتبرال کنناد و خاود را باا        های یادگیری ماشین قادرند الگوهای پیچیده و غیرقابل مشاهده را از داده در مقابل، الگوریتم .(2002

 .(Phua et al., 2010) دتغییرات رفتاری تاقیق دهن

های نویزی و  سازی داده های احتمالاتی در یادگیری ماشین نقش اساسی در مدیریت عدم قاعیت دارند و امکان مدل کند کا مدل بیان می بیسوپ

هاای ماالی معماولًا تحات تاأتیر عوامال بیرونای مانناد          ای دارد، زیارا داده  این ویژگی در حوزه مالی اهمیات ویاژه   .سازند غیرقاعی را فراهم می

 .(Tsay, 2010) گذاران و شرایط کلان اقتصادی قرار دارند و بنابراین ماهیتی تصادفی و غیرایستا دارند های اقتصادی، رفتار سرمایا سیاست

هاای   های مالی، وجود نویز بالا و تغییرات ساختاری در طول زمان است کا موجب کااهش عملکارد مادل    دادههای مهم در تحلیل  یکی از چالش

هاای   هاایی کاا بار داده    شاود مادل   شود، باعث مای  شناختا می تغییر مفهوماین پدیده کا تحت عنوان  .شود یادگیری ماشین در شرایط واقعی می

های مالی  از سوی دیگر، در داده.(Widmer & Kubat, 1996) های جدید دقت خود را از دست بدهند هاند، در مواجها با داد تاریبی آموزش دیده

هاای   های یادگیری عمیق مانند شاقکا  در این راستا، مدل .وابستگی زمانی شدید وجود دارد و بسیاری از متغیرها دارای ساختار سری زمانی هستند

 ,Hochreiter & Schmidhuber) هاای ترتیقای ارائاا دهناد     د عملکرد مناسقی در تحلیال داده ان توانستا LSTM های عصقی بازگشتی و شقکا

 .ها و الگوهای ناشناختا تقلب محدودیت دارند ها نیز در برابر تغییرات ناگهانی داده با این حال، این مدل . (1997

بینای   تواند دقت پیش ها می های یادگیری ماشین در بانک الگوریتم اند کا استفاده از ( نشان داده1401های داخلی، حسینی و همکاران ) در پژوهش

های رفتااری   اند کا ترکیب یادگیری عمیق با داده ( بیان کرده1402همچنین مرادی و همکاران ) .طور معناداری افزایش دهد ریسک اعتقاری را با

اناد کاا محادودیت     ( تأکیاد کارده  1400وی دیگر، احمدی و همکااران ) از س .های پیچیده مالی دارد کاربران، توانایی قابل توجهی در کشف تقلب

های متعددی  ها، چالش با وجود این پیشرفت.های هوشمند مالی در ایران است ترین موانع توسعا سیستم های یکپارچا یکی از مهم دسترسی با داده

هاای   ها است، زیارا بسایاری از مادل    ها، مسئلا تفسیرپذیری مدل الشترین چ یکی از مهم .در استفاده از یادگیری ماشین در حوزه مالی وجود دارد

هاای ماالی و باانکی کاا نیااز باا شافافیت         ایان موضاوع در حاوزه    .کنناد  عمل مای  جعقا سیاهصورت  های عصقی عمیق با پیشرفتا مانند شقکا

هاای   داده های تقلب است، زیرا در اکثار مجموعاا   بودن دادهچالش دیگر، نامتوازن .(Rudin, 2019) ای دارد گیری وجود دارد، اهمیت ویژه تصمیم

هاای   شود مادل  این عدم توازن باعث می (Dal Pozzolo et al., 2015) .های عادی بسیار کمتر هستند های تقلب نسقت با تراکنش مالی، نمونا

هاا داشاتا    دهای کالاا   برداری یا وزن مانند نموناهای خاص  یادگیری ماشین در تشبیص کلاا اقلیت )تقلب( دچار خاا شوند و نیاز با تکنیک

گیاری، مادیریت ریساک و     های مالی، نقش مهمی در بهقاود تصامیم   عنوان یکی از ارکان اصلی تحلیل داده در مجموع، یادگیری ماشین با.باشند

م خصوصای و عادم تواناایی در مواجهاا باا      هاای حاری   های متمرکز، چالش هایی مانند نیاز با داده با این حال، محدودیت .کند کشف تقلب ایفا می

شده و هاوش مصانوعی استوکاساتیک را برجساتا      های توزیع تر مانند یادگیری فدراتیو، مدل تغییرات پویا، ضرورت استفاده از رویکردهای پیشرفتا

 .سازد می

 های آن کشف تقلب مالی و ویژگی2-2

شود کا با هدف کسب منافع مالی نامشاروع و یاا ایجااد     شده اطلاا می انا یا دستکاریای از رفتارهای غیرقانونی، فریقکار تقلب مالی با مجموعا

هاای جعلای، جعال هویات،      تواند اشکال متنوعی با خود بگیرد؛ از جملا تاراکنش  این پدیده می .گیرد های مالی انجام می اختلال در عملکرد نظام

 & Bolton) های خارد و کالان   شویی در مقیاا داخت الکترونیکی، و همچنین پولهای پر های حسابداری، سوءاستفاده از سیستم دستکاری داده

Hand, 2002). شود،  ترین مسائل در حوزه امنیت مالی و مدیریت ریسک شناختا می عنوان یکی از مهم کاوی، تقلب مالی با در ادبیات مالی و داده

 ,.Ngai et al) گاردد  هاای نظاارتی مای    های مالی و افزایش هزینا با سیستمزیرا علاوه بر خسارات مستقیم مالی، موجب کاهش اعتماد عمومی 

طاور   های مالی با های مالی، ساح پیچیدگی و تنوع تقلب رسان های اخیر، با گسترش بانکداری الکترونیک، تجارت دیجیتال و پیام در دها.(2011

دارای ساختارهای ساده و قابل شناسایی بودند، اما امروزه مجرمان ماالی باا   در گذشتا، بسیاری از الگوهای تقلب  .قابل توجهی افزایش یافتا است

 Phua et) دهناد  صورت مداوم تغییار مای   شده و ابزارهای رمزگذاری، الگوهای رفتاری خود را با های توزیع های پیشرفتا، شقکا استفاده از فناوری

al., 2010).  پذیر تقدیل شود پدیده ایستا با یک پدیده پویا و تاقیقاین تحول باعث شده است کا تقلب مالی از یک. 

کا شامل الگوهای نسقتاً تابت، تکرارشاونده و قابال    نبست، تقلب ایستا:شود در ادبیات تبصصی، تقلب مالی معمولاً با دو دستا اصلی تقسیم می

های کشف و قوانین نظارتی  مستمر تغییر کرده و خود را با سیستمصورت  کا در آن رفتارهای متقلقانا با بینی است؛ و دوم، تقلب پویا یا متغیر پیش
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صورت تدریجی یاا ناگهاانی سااختار خاود را      تر است، زیرا با تر و خارناک این نوع دوم از تقلب، پیچیده (Gama et al., 2014). دهند تاقیق می

 .شود یبی میهای تار های یادگیری مقتنی بر داده دهد و باعث کاهش عملکرد مدل تغییر می

هاا در طاول زماان اشااره      دارد کاا در ادبیاات یاادگیری ماشاین باا تغییار توزیاع داده        تغییار مفهاوم  پدیده تقلب پویا ارتقاط نزدیکی باا مفهاوم   

های گذشتا آموزش دیده است، ممکن اسات در مواجهاا باا     در چنین شرایای، مدلی کا بر اساا داده .   (Widmer & Kubat, 1996)کند می

ویژه در حوزه مالی اهمیت زیادی دارد، زیرا رفتاار کااربران، شارایط باازار و الگوهاای       این موضوع با .های جدید عملکرد مناسقی نداشتا باشد داده

 .طور مداوم در حال تغییر هستند تراکنشی با

 .اجها با الگوهای متغیر تقلب عملکرد ضعیفی دارناد در مو های سنتی مقتنی بر قوانین تابت دهد کا الگوریتم نشان می  ماالعات ژانگ و همکاران

های جدید یا سازگاری با تغییرات محیاای   شده تکیا دارند و توانایی یادگیری از داده ای از قوانین از پیش تعریف ها معمولاً بر مجموعا این سیستم

از ساوی  .شاوند  سرعت دچار افت دقات مای   ها با دهند، این سیستم در نتیجا، زمانی کا مهاجمان مالی الگوهای رفتاری خود را تغییر می .را ندارند

توانند عملکارد بهتاری در    های یادگیری تاقیقی می ویژه مدل های مقتنی بر یادگیری ماشین و با اند کا روش های جدید نشان داده دیگر، پژوهش

های جدید یاد بگیرند و ساختار خود را با  صورت مستمر از داده د باها قادرن این مدل (Chandola et al., 2009) .مواجها با تقلب پویا داشتا باشند

ای،  ها نیز در صورت عدم وجود سازوکارهای مناسب برای مدیریت تغییارات شادید داده   با این حال، حتی این روش .تغییرات محیای تاقیق دهند

هاا از مناابع مبتلاف و     یابد کاا داده  گی مسئلا زمانی افزایش میهای مالی مدرن، پیچید در حوزه سیستم.ممکن است با افت عملکرد مواجا شوند

صورت  ها با ها هستند کا در آن داده ای از این محیط بانکی نمونا های پرداخت بین های مالی و سامانا رسان پیام .شوند شده تولید می صورت توزیع با

زمان در چندین نقاا از شقکا رخ دهد و شناساایی آن   صورت هم تواند با ب میهایی، تقل در چنین محیط .شوند بلادرنگ و در مقیاا بالا تولید می

 .نیازمند تحلیل جامع و چندمنقعی است

کمیتا بالنیز بر اهمیت اساتفاده از   .شود های عملیاتی در مؤسسات مالی محسوب می ترین ریسک از منظر مدیریت ریسک، تقلب مالی یکی از مهم

تواند منجر باا خساارات ماالی گساترده،      موقع تقلب می عدم شناسایی با .ایی و کنترل این نوع ریسک تأکید داردهای هوشمند برای شناس سیستم

توان نتیجا گرفت کا تقلب مالی از یک پدیده ساده و ایساتا   در مجموع، می.کاهش اعتقار سازمان و افزایش ریسک سیستمی در ساح کلان شود

هاای   های پیشرفتا یادگیری ماشاین، سیساتم   تقدیل شده است کا برای مقابلا با آن، نیاز با استفاده از مدلبا یک پدیده پیچیده، پویا و هوشمند 

این ضرورت، زمینا را برای توسعا رویکردهای نوین مانند یاادگیری فادراتیو و هاوش مصانوعی      .پذیر وجود دارد های تاقیق شده و معماری توزیع

 .های بعدی پژوهش با آن پرداختا خواهد شد سازد کا در ببش استوکاستیک فراهم می

 ها در اکوسیستم مالی های مالی و نقش آن رسان پیام 2-3

هاای مارتقط باا     های ماالی مادرن، وظیفاا انتقاال، پاردازش و مادیریت پیاام        های حیاتی در نظام عنوان یکی از زیرساخت های مالی با رسان پیام

ها شامل اطلاعاتی نظیار   این پیام .های پرداخت و سایر نهادهای مالی را بر عهده دارند اعتقاری، شرکتها، مؤسسات  های مالی میان بانک تراکنش

های مرتقط با مادیریت ریساک و    های اعتقاری و همچنین پیام المللی، داده های تسویا حساب، انتقال وجوه داخلی و بین ها، تأییدیا دستور پرداخت

ها در ایجاد یکپارچگی مالی جهانی بسیار حیااتی اسات، زیارا امکاان تقاادل امان و        نقش این سیستم .(Khan et al., 2020)اناقاا مالی هستند

های پرداخت  عنوان ستون فقرات زیرساخت های مالی با رسان در ساح کلان، پیام.سازند المللی فراهم می استاندارد اطلاعات مالی را در مقیاا بین

هاای مبتلاف در    رساانی، امکاان ارتقااط میاان باناک      ها با استفاده از استانداردهای مشبص پیام این سامانا .ندشو بانکی شناختا می و تسویا بین

هاا، پاردازش    های ایان سیساتم   ترین ویژگی یکی از مهم .کنند کشورهای گوناگون را فراهم کرده و نقش مهمی در تسهیل تجارت جهانی ایفا می

 ,.Mansfield et al) باشد شده می های توزیع های محاسقاتی قدرتمند و معماری است کا نیازمند زیرساخت ها در زمان واقعی حجم عظیمی از داده

2019). 

ها پیام ماالی را میاان مؤسساات     المللی هستند کا روزانا میلیون بانکی بین های بین های مالی، شقکا رسان های پیام ترین نمونا شده یکی از شناختا

های اطلاعااتی   ترین سیستم ها، از پیچیده ها با دلیل گستردگی جغرافیایی، تنوع کاربران و حساسیت بالای داده این شقکا .کنند جا می مبتلف جابا

تنها شامل اطلاعات مالی حساا هستند، بلکا ارزش اقتصادی بالایی دارند  ها نا شده در این سیستم های پردازش داده .شوند در جهان محسوب می

 .(BIS, 2021) المللی ایجاد کند ای در ساح ملی و بین تواند پیامدهای گسترده ها می یا سوءاستفاده از آن و هرگونا دستکاری
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یافتاا   های سازمان های مالی همواره هدف اصلی حملات سایقری، نفوذهای غیرمجاز و انواع تقلب رسان ها، پیام با توجا با ماهیت حساا این داده

های  های ارتقاطی و سوءاستفاده از ضعف های مالی، دستکاری دستورهای پرداخت، نفوذ با کانال توانند شامل جعل پیام این تهدیدات می .قرار دارند

تواناد   کنند، هرگونا تأخیر در شناسایی تهدیدها می صورت بلادرنگ عمل می ها با از آنجا کا این سیستم .امنیتی در فرآیندهای پردازش داده باشند

کنناد کاا    ( بیان مای 1400در این راستا، ناصری و همکاران ).المللی شود نجر با خسارات مالی قابل توجا و حتی اختلال در جریان نقدینگی بینم

عقارت  با .برای شناسایی رفتارهای غیرعادی و مشکوک است های تحلیل بلادرنگ های مالی، نقود سیستم رسان های اساسی در پیام یکی از چالش

هاا   ای تاراکنش  زماان و لحظاا   ها متکی هستند و توانایی کافی برای تحلیل هم های موجود بیشتر بر پردازش پسینی داده ر، بسیاری از سیستمدیگ

 .های متقلقانا تنها پس از وقوع خسارت شناسایی شوند شود کا برخی از فعالیت این موضوع باعث می .ندارند

های مالی باید  رسان پیام .ها و محدودیت منابع پردازشی در زمان واقعی است چالش، حجم بسیار بالای دادهاز منظر فنی، یکی از دلایل اصلی این 

این مسئلا زمانی  .ها بسیار بالا است گیری کنند، در حالی کا پیچیدگی تحلیل الگوهای رفتاری کاربران و تراکنش بتوانند در کسری از تانیا تصمیم

شاده   علاوه بر این، ماهیت توزیاع .کنند کنند و از الگوهای تابت پیروی نمی صورت تاقیقی و پویا تغییر می های تقلقی باشود کا رفتار تر می پیچیده

شوند و امکان تجمیاع کامال    ها معمولاً در چندین نهاد مالی مستقل تولید و نگهداری می داده .کند های مالی نیز چالش دیگری ایجاد می رسان پیام

هاای حفاظ    های فنی، بلکا ناشی از الزامات قانونی و سیاسات  تنها ناشی از محدودیت این موضوع نا .گاه داده مرکزی وجود نداردها در یک پای آن

المللی نشاان   ماالعات بین.شود های جدی مواجا می در نتیجا، تحلیل جامع رفتارهای مالی در ساح شقکا با محدودیت .حریم خصوصی نیز هست

ویژه در  با .های سیستماتیک را افزایش دهد تواند ریسک های مالی می رسان های هوشمند تشبیص ناهنجاری در پیام د سیستماند کا عدم وجو داده

تواناد اتارات    ترین خاا یا تاأخیر در شناساایی تقلاب مای     شوند، کوچک ای و با حجم بالا انجام می صورت لحظا های مالی با شرایای کا تراکنش

هاای پیشارفتا مانناد     در چنین شرایای، نیاز با استفاده از فناوری.(European Central Bank, 2022) مالی ایجاد کندای در کل شقکا  زنجیره

توانناد امکاان شناساایی     هاا مای   این فنااوری  .شود شده بیش از پیش احساا می های توزیع های بلادرنگ و معماری یادگیری ماشین، تحلیل داده

هاای بعادی    طور کا در ببش با این حال، همان .های مالی را افزایش دهند گیری سیستم فراهم کرده و دقت تصمیمتر الگوهای غیرعادی را  سریع

های هوشمند مانند یادگیری فدراتیو اسات کاا بتواناد     های مناسب و معماری ها نیز نیازمند زیرساخت نیز بررسی خواهد شد، استفاده از این فناوری

 .شده و حریم خصوصی را برطرف کند های توزیع های مربوط با داده محدودیت

  یادگیری فدراتیو 2-4

 ماهاان و همکااران   باار توساط ماک    نیاست کا نبست شده عیتوز نیماش یریادگیدر حوزه  ریاخ یها ینوآور نیتر از مهم یکی  ویفدرات یریادگی

(McMahan et al., 2017) انتقاال   یباا جاا   کارد، یرو نیدر ا .شد یها معرف داده ییو تمرکزگرا یخصوص میحر یها با چالش یعنوان پاسب با

 یهاا  گاره  انیا م یانیگراد یها یروزرسان با ایمدل  یو تنها پارامترها مانند یم یخود باق دیها در محل تول داده ،یسرور مرکز کیخام با  یها داده

و  ردیا گ انجام ینقاا مرکز کیحساا در  یها داده عیبا تجم ازیبدون ن یریادگی ندیفرآ شود یساختار باعث م نیا .شود یکننده تقادل م مشارکت

راهکاار   کیعنوان  با ویفدرات یریادگیموجب شده است کا  یادیبن یژگیو نیا.ابدیکاهش  یطور قابل توجه اطلاعات با یافشا سکیر جا،یدر نت

 ,.Kairouz et al) ردیا مورد توجاا قارار گ   ما،یسلامت و ب ،یحساا و محرمانا سروکار دارند، مانند بانکدار یها کا با داده ییها در حوزه یدیکل

 میمستق یگذار با اشتراک ازیبدون آنکا ن سازد، یسازمان را فراهم م نیچند انیم یاز دانش جمع یبردار امکان بهره کردیرو نیدر واقع، ا .(2021

 یهاا  در عصر داده یخصوص میحفظ حر یها یفناور نیتر از مهم یکی توان یرا م ویفدرات یریادگی ل،یدل نیبا هم .دخام وجود داشتا باش یها داده

 .بزرگ دانست

 یماال  یهاا  نظاام  یهاا  دغدغا نیتر یاز اصل یکیها کا  داده یخصوص مینبست، حفظ حر .است یمتعدد یایمزا یدارا ویفدرات یریادگی همچنین

 یریادگیسوم، امکان  .ندارند ییجا با جابا ازین گریخام د یها از داده یادیحجم ز رایانتقال داده، ز یها نایدوم، کاهش هز .شود یمدرن محسوب م

 تیاهم یالملل نیب یمال یها ستمیدر س ژهیو با یژگیو نیا .مبتلف پراکنده هستند ییایجغراف یها تیها و موقع کا در سازمان شده عیتوز یها از داده

مورد توجاا قارار گرفتاا     کردیرو نیا تیاهم زین یداخل یها پژوهش در.شوند یم دینهاد مستقل تول نیدر چند یصورت ذات ها با کا داده ییدارد، جا

نع از است کاا ماا   یا داده ریکشور، وجود جزا ینظام بانک یاساس یها از چالش یکیاند کا  کرده انی( ب1402و همکاران ) زادهیمثال، عل یبرا .است

مشاکل و   نیا کااهش ا  یمؤتر برا یراهکار تواند یم ویفدرات یها یکا استفاده از معمار اند ها نشان داده آن .شود یم یمال یها داده کپارچای لیتحل

 .باشد یها و مؤسسات مال بانک انیم یا داده ییافزا هم شیافزا
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بر عملکرد آن در  تواند یمواجا است کا م زین یاتیو عمل یفن یها از چالش یا با مجموعا ویفدرات یریادگیقابل توجا،  یایمزا رغم یحال، عل نیا با

 دشدهیتول یها داده ،یمال یدهااز کاربر یاریدر بس .است ها داده یها، مسئلا ناهمگون چالش نیا نیتر از مهم یکی .باشد رگذاریتأت یواقع یها طیمح

 تیا موقع ،یناوع خادمات ماال    ان،یمشاتر  یهاا  یژگا یاز و یتفااوت ناشا   نیا .هستند یمتفاوت یآمار عیتوز یدارا یمؤسسا مال ایتوسط هر بانک 

از  .است ویفدرات یها در شقکا یارتقاط یها تیمحدود گر،ید چالش.(Li et al., 2020) متفاوت هر سازمان است یاعتقار یها استیو س ییایجغراف

 تواناد  یشاقکا ما   ریباناد و تاأخ   ی( تقادل شوند، پهناکننده عیتجم یسرورها ای) یها و سرور مرکز گره انیم یا صورت دوره با دیها با آنجا کا مدل

 دایا پ یشتریب تیپردازش بلادرنگ هستند، اهم ازمندیکا ن یمال یها طیمسئلا در مح نیا .بگذارد ریتأت ستمیس ییبر سرعت و کارا میطور مستق با

ها  داده یخصوص میاز حر یطور ذات با کردیرو نیاگرچا ا .است ویفدرات یریادگیمهم در  یها از دغدغا یکی زین تیمسئلا امن ن،یبر ا علاوه.کند یم

نوع حملات، مهاجم تالاش   نیدر ا .دارد قرار  داده یو حملات بازساز  محور مانند حملات مدل یاما همچنان در معرض حملات کند، یمحافظت م

 Bagdasaryan et) عملکرد مدل را مبتال کناد   ایاطلاعات حساا را استبرال  ها، انیگراد لیتحل ایمدل  یها یروزرسان با یبا دستکار کند یم

al., 2020).مانند عیتجم یها تمیالگور .شود یمحسوب م ویفدرات یریادگیدر  دهیچیپ یها از ببش یکی زین  ها مدل عیتجم ندیفرآ گر،ید یسو از 

Federated Averaging (FedAvg)  اسات ممکن  یزیناهمگن و نو یها موجود هستند، اما در مواجها با داده یها ستمیاز س یاریبس ایپااگرچا 

 طیاند کا بتوانند با شارا  مدل حرکت کرده عیتجم تر شرفتایپ یها با سمت توسعا روش ریاخ قاتیتحق ل،یدل نیبا هم .نداشتا باشند نایعملکرد به

 رایا هاست، ز حوزه ریاز سا دتریشد یمال یها در حوزه ویفدرات یریادگی یها کا چالش کنند یم دیتأک و همکاران یلهمچنین .سازگار شوند تر دهیچیپ

 ناد یهاا شاده و فرآ   داده یناهمگون شیباعث افزا یتفاوت رفتار نیا .متفاوت است یعیطور طق مبتلف با یها و مؤسسات مال رفتار کاربران در بانک

 یهاا  آن باا مادل   بیترک ای شده یساز یشبص ویفدرات یریادگیمانند  یقیترک یاستفاده از راهکارها جا،یدر نت .سازد یمدل را دشوارتر م ییهمگرا

 لیتحل نینو یها یمعمار یاصل یها ایاز پا یکیعنوان  با توان یرا م ویفدرات یریادگیمجموع،  در.را بهقود دهد ستمیعملکرد س تواند یم یاحتمالات

 یخاام، بساتر   یهاا  باا انتقاال داده   ازیبدون ن شده عیتوز یریادگیبا فراهم کردن امکان  کردیرو نیا .کرد یمعرف یحساا مال یها طیداده در مح

لازم  ،یواقعا  یهاا  طیبا عملکرد مالوب در محا  یابیدست یحال، برا نیبا ا .سازد یفراهم م لبهوشمند کشف تق یها ستمیتوسعا س یمناسب برا

کاا در   یشاود، موضاوع   بیا ترک ایا پو راتییسازگار با تغ یها و مدل کیاستوکاست یمانند هوش مصنوع تر شرفتایپ یاه کیروش با تکن نیاست ا

 .قرار خواهد گرفت یپژوهش مورد بررس نیا یبعد یها ببش

 های غیرمتمرکز شده و معماری یادگیری توزیع2-5

هاا   ها و آماوزش مادل   شود کا در آن فرآیند پردازش داده ماشین اطلاا می های یادگیری ها و معماری ای از روش با مجموعا  شده یادگیری توزیع

ها در یک سیستم مرکزی، هر گره ببشای   در این رویکرد، با جای تمرکز تمامی داده .شود میان چندین گره یا واحد محاسقاتی مستقل تقسیم می

صورت هماهنگ برای ساخت یک مدل کلی یا مشاترک ماورد اساتفاده     ج باکند، سپس این نتای ها را پردازش کرده و نتایج محلی تولید می از داده

 .ای دارد هایی با حجم بالای داده و نیاز با پردازش بلادرنگ، اهمیت ویژه ویژه در سیستم این ساختار با .(Dean et al., 2012)گیرند قرار می

ایان رویکارد در    .های تحلیل داده در مقیاا بزرگ تقادیل شاده اسات    زیرساختهای اصلی  شده با یکی از پایا های اخیر، یادگیری توزیع در سال

المللای کااربرد    هاای باانکی باین    های پرداخت الکترونیکای، بازارهاای سارمایا و زیرسااخت     های مالی، سامانا ای مانند شقکا های پیچیده سیستم

صورت همزماان در نقااط    های تولیدشده با ری در مدیریت حجم عظیم دادهدلیل اصلی این کاربرد، توانایی بالای این معما .ای یافتا است گسترده

نبسات،   .شاده دارای مزایاای متعاددی اسات     در مقایسا با یادگیری متمرکز، یادگیری توزیاع .(Zaharia et al., 2016) مبتلف جغرافیایی است

داده را پردازش کند بدون آنکا فشار بیش از حد بر یک سیستم مرکزی ها، حجم بیشتری از  تواند با افزایش تعداد گره پذیری بالاتر، زیرا می مقیاا

ساوم، کااهش    .شاود  تنهایی موجب از بین رفاتن کال فرآیناد یاادگیری نمای      دوم، مقاومت بیشتر در برابر خاا، زیرا خرابی یک گره با .وارد شود

 .(Kreps et al., 2011) امنیتی نیز اهمیت زیادی دارد تنها از نظر فنی بلکا از منظر وابستگی با یک نقاا مرکزی، کا این موضوع نا

المللای فعالیات    شده در ساح ملی و باین  صورت توزیع های مالی معمولاً با کنند، زیرا سیستم ها اهمیت دوچندان پیدا می در حوزه مالی، این ویژگی

های متمرکز برای  بنابراین، استفاده از معماری .شوند اخت تولید میهای پرد ها، مؤسسات اعتقاری و شقکا طور همزمان در بانک ها با کنند و داده می

در ادبیاات ماالی و   .شاود  های جدی مواجا می تنها از نظر فنی محدود است، بلکا از نظر قانونی و امنیتی نیز با چالش ها نا تحلیل این حجم از داده

این رویکرد امکان پردازش  .مارح شده است های حجیم لیدی برای تحلیل دادهعنوان یک راهکار ک شده با های بانکی، یادگیری توزیع تحلیل داده

ویاژه در   ایان ویژگای باا    .شاود  گیری می ها در چندین نقاا را فراهم کرده و باعث افزایش سرعت تحلیل و کاهش تأخیر در تصمیم همزمان داده
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دهاد   ماالعات داخلی نیز نشان مای .د در زمان بسیار کوتاه انجام شودگیری بای های کشف تقلب و مدیریت ریسک اهمیت دارد، زیرا تصمیم سیستم

( 1401برای مثال، ناوری و همکااران )   .های مالی داشتا باشد تواند نقش مهمی در بهقود عملکرد سامانا شده می های توزیع کا استفاده از معماری

های محادود و عادم تواناایی در تحلیال بلادرناگ       ها در زیرساخت دادههای بانکی کشور، تمرکز  اند کا یکی از مشکلات اصلی سیستم بیان کرده

یاادگیری  .تواند این محدودیت را تاا حاد زیاادی کااهش دهاد      شده می های توزیع کنند کا استفاده از معماری ها تأکید می آن .اطلاعات مالی است

توان نوعی خاص از  در واقع، یادگیری فدراتیو را می .شود و محسوب میتر مانند یادگیری فدراتی ای برای توسعا رویکردهای پیشرفتا شده پایا توزیع

 Kairouz) شود تری رعایت می صورت جدی های حریم خصوصی نیز با شده دانست کا در آن علاوه بر توزیع پردازش، محدودیت یادگیری توزیع

et al., 2021). 

از  .ای اسات  ها و مدیریت ارتقاطات شاقکا  ها، هماهنگی میان گره ترین چالش یکی از مهم .شده نیز بدون چالش نیست با این حال، یادگیری توزیع

ها یکی از مسائل مهم در طراحی این  ها و جلوگیری از ناسازگاری مدل روزرسانی سازی با کنند، هماهنگ صورت مستقل عمل می ها با آنجا کا گره

تواند بر عملکرد کلی سیساتم   ها نیز می افزاری میان گره ای و ناهمگونی سبت رتقاطات شقکاعلاوه بر این، تأخیر در ا .شود ها محسوب می سیستم

هاای   های نوین تحلیال داده، نقاش مهمای در توساعا سیساتم      عنوان یکی از ارکان اصلی معماری شده با در مجموع، یادگیری توزیع.تأتیر بگذارد

تار   هاای پیشارفتا   ها، زمینا را برای طراحی سیستم امکان پردازش موازی و غیرمتمرکز داده این رویکرد با فراهم کردن .کند هوشمند مالی ایفا می

 .های بعدی این پژوهش با آن پرداختا خواهد شد سازد، کا در ببش های هوش مصنوعی استوکاستیک فراهم می مانند یادگیری فدراتیو و مدل

 سازی عدم قطعیت هوش مصنوعی استوکاستیک و مدل 2-6

هاا از   شود کا برای مواجها با عدم قاعیت، نویز و تغییرپذیری داده ها اطلاا می ها و الگوریتم ای از مدل با مجموعا صنوعی استوکاستیکهوش م

کنناد، در رویکردهاای    های قاعی کا برای هر ورودی یک خروجی تابت تولید می برخلاف مدل .کنند فرآیندهای احتمالاتی و تصادفی استفاده می

ای از  بینی واحد، مجموعاا  شود؛ با این معنا کا سیستم با جای ارائا یک پیش سازی می صورت یک توزیع احتمالاتی مدل ستیک خروجی بااستوکا

 .(Bishop, 2006) دهد نتایج ممکن را همراه با احتمال وقوع هر یک ارائا می

در بسایاری از   .های پیچیده، نویزی و غیرایستا داشتا باشند جها با دادههای استوکاستیک توانایی بالاتری در موا شود کا مدل این ویژگی باعث می

در  .شاود  ها فرضی غیرواقعی محساوب مای   ها و روابط میان آن های مالی و اقتصادی، فرض قاعی بودن داده ویژه در حوزه مسائل دنیای واقعی، با

 .(Murphy, 2012) پذیرتر نمایش دهند تر و انعااف بینانا ا واقعتوانند رفتار سیستم ر های مقتنی بر احتمالات می چنین شرایای، مدل

ها دارای نویز بالا، عدم قاعیت ساختاری و تغییرات زمانی  های استوکاستیک در شرایای کا داده کند کا مدل تأکید می (Bishop, 2006) بیسوپ

ها با جای تلاش برای یافتن یک راباا دقیق  ر آن است کا این مدلدلیل این ام .های قاعی دارند مراتب بهتری نسقت با مدل هستند، عملکرد با

 .تری از حالات ممکن را دارند گیرند کا توانایی پوشش طیف گسترده های احتمالاتی را یاد می و تابت، توزیع

بینای و وابساتا باا عوامال      غیرقابل پیشطور ذاتی  ای دارد، زیرا ماهیت این حوزه با های استوکاستیک اهمیت ویژه در حوزه مالی، استفاده از مدل

هاای کالان و رفتاار جمعای      شدت تصادفی و تحت تأتیر اخقاار، سیاسات   نبست، رفتار بازارهای مالی با .متعدد اقتصادی، سیاسی و رفتاری است

هاای شناساایی    ند خاود را باا سیساتم   کن کنند و مجرمان مالی تلاش می طور مداوم تغییر می دوم، الگوهای تقلب مالی با .گذاران قرار دارد سرمایا

 ,.Tsay, 2010; Ngai et al) ها هستند های ناقص و عدم تعادل شدید میان کلاا های مالی معمولاً دارای نویز بالا، داده سوم، داده .تاقیق دهند

2011). 

 .عملکرد سیستم را در محیط واقعی کااهش دهاد  شود و  برازش یا کم  برازش تواند منجر با بیش های قاعی می در چنین شرایای، استفاده از مدل

 .سازند تر رفتار سیستم را فراهم می سازی دقیق ها و پارامترها، امکان مدل در مقابل، رویکردهای استوکاستیک با در نظر گرفتن عدم قاعیت در داده

در بسایاری از مساائل ماالی،     .اعیات دارناد  ساازی تحات عادم ق    های استوکاستیک نقش مهمی در بهیناا  گیری نیز، مدل از منظر نظریا تصمیم

هاای احتماالاتی امکاان ارزیاابی ریساک و       در این حالت، اساتفاده از مادل   .گیرندگان با اطلاعات ناقص و شرایط غیرقاعی مواجا هستند تصمیم

 .(Shapiro et al., 2021) شود تر منجر می های مقاوم گیری کند و با تصمیم سناریوهای مبتلف را فراهم می

هاای بیازی و    های عصقی عمیق، مادل  های یادگیری ماشین پیشرفتا مانند شقکا های اخیر، ترکیب هوش مصنوعی استوکاستیک با روش در سال

هاا   این مادل  .های پیچیده دارند های هوشمند شده است کا توانایی بالایی در تحلیل داده فرآیندهای تصادفی، موجب توسعا نسل جدیدی از مدل

 .ها استفاده کنند بینی سازی در نظر بگیرند و از آن برای بهقود پیش عنوان ببشی از مدل عنوان یک مشکل، بلکا با عدم قاعیت را نا باتوانند  می
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طور کا در ماالعات پیشین  همان .های پویا اهمیت زیادی دارد ویژه در محیط در حوزه کشف تقلب مالی نیز، استفاده از رویکردهای استوکاستیک با

 .(Gama et al., 2014) شود های ایستا می شاره شده است، الگوهای تقلب همواره در حال تغییر هستند و این تغییرات باعث کاهش کارایی مدلا

 .شود سازی کنند، یک ضرورت محسوب می صورت احتمالاتی مدل هایی کا بتوانند این تغییرات را با بنابراین، استفاده از مدل

ویژه یادگیری فدراتیو، یک رویکرد نوین و قدرتمند برای حل مساائل پیچیاده    شده و با های توزیع ستوکاستیک با معماریترکیب هوش مصنوعی ا

های  کند، در حالی کا مدل ها را فراهم می شده بدون انتقال آن های توزیع در این ترکیب، یادگیری فدراتیو امکان استفاده از داده .کند مالی ایجاد می

افزایای موجاب    این هام .(Kairouz et al., 2021) دهند توانایی سیستم را در مواجها با عدم قاعیت و تغییرات محیای افزایش می استوکاستیک

پاذیری   پذیری کارآمد باشند، بلکا از نظر دقت و انعااف تنها از نظر حفظ حریم خصوصی و مقیاا شده نا های هوشمند طراحی شود کا سیستم می

عنوان یکی از اجازای   با همین دلیل، در پژوهش حاضر، هوش مصنوعی استوکاستیک با .رفتاری نیز عملکرد بهتری داشتا باشند در برابر تغییرات

 .شده در نظر گرفتا شده است کلیدی معماری پیشنهادی در کنار یادگیری فدراتیو و توزیع

 مدیریت ریسک مالی2-7

شود و نقش اساسی در پایداری، سلامت و کاارایی مؤسساات ماالی ایفاا      ی مدرن محسوب میهای مال مدیریت ریسک یکی از ارکان بنیادین نظام

هاای ماالی از جملاا ریساک اعتقااری،       های مرتقط با فعالیت هدف اصلی مدیریت ریسک، شناسایی، ارزیابی، پایش و کنترل انواع ریسک .کند می

دلیل ارتقاط مستقیم با فرآیندهای  در این میان، ریسک عملیاتی با (Jorion, 2007) .ویژه ریسک عملیاتی است ریسک بازار، ریسک نقدینگی و با

 .ای یافتا است های متقلقانا، اهمیت ویژه ها و فعالیت داخلی سازمان، خاای انسانی، نقص سیستم

ک عملیاتی ناشی از تقلاب ماالی باا    های مالی، ریس رسان های پرداخت دیجیتال و پیام های اخیر، با گسترش بانکداری الکترونیک، سیستم در سال

 .(Basel Committee on Banking Supervision, 2011) های مالی تقدیل شده اسات  ترین انواع ریسک در نظام ترین و پیچیده یکی از مهم

هاای   ، افازایش هزیناا  تواند موجب خسارات مستقیم مالی شود، بلکا اترات غیرمستقیم آن شامل کاهش اعتماد عمومی تنها می این نوع ریسک نا

 .باشد های مالی نیز می تقاتی در سیستم نظارتی و ایجاد بی

ها و مؤسسات مالی باید از رویکردهای پیشرفتا و مقتنی بار داده بارای شناساایی،     کند کا بانک های نظارتی خود تأکید می در چارچوب کمیتا بال

هاای   های کمی پیشرفتا و تحلیل داده های جدید چارچوب بال، استفاده از مدل ر نسباد .های عملیاتی استفاده کنند گیری و مدیریت ریسک اندازه

ترین  عنوان یکی از مهم در این زمینا، تقلب مالی با.های مدیریت ریسک مارح شده است عنوان یکی از الزامات کلیدی برای ارتقای نظام بزرگ با

هاای   ماهیت پویا، پیچیده و غیرخای تقلب باعث شده اسات کاا روش   .بینی است پیش های نوین شناسایی و منابع ریسک عملیاتی، نیازمند روش

در مقابل، رویکردهای مقتنی بار هاوش    .های مالی مدرن داشتا باشند های دستی، کارایی محدودی در محیط سنتی مقتنی بر قواعد تابت یا تحلیل

استفاده از هوش مصنوعی در مادیریت  .(Ngai et al., 2011) حوزه ایجاد کننداند تحول قابل توجهی در این  مصنوعی و یادگیری ماشین توانستا

کناد تاا الگوهاای     سازد و با مؤسسات مالی کمک مای  های تراکنشی در زمان کوتاه را فراهم می ریسک مالی، امکان تحلیل حجم عظیمی از داده

های یاادگیری ماشاین، قادرناد رواباط پیچیاده میاان        گیری از الگوریتم ها با بهره این سیستم .پنهان و غیرعادی را با دقت بیشتری شناسایی کنند

 .(Davenport & Ronanki, 2018) بینی کنند سازی کرده و احتمال وقوع رویدادهای پرریسک را پیش متغیرهای مالی را مدل

ها است،  نبست، افزایش دقت شناسایی ریسک .سی با همراه داردکارگیری هوش مصنوعی در مدیریت ریسک سا مزیت اسا از منظر عملیاتی، با

دوم، کااهش زماان واکانش در برابار      .هاای سانتی تشابیص دهناد     محور قادرند الگوهای غیرخای و پنهان را بهتار از روش  های داده زیرا مدل

ساوم،   .تحلیل کرده و هشدارهای لازم را صاادر کنناد  ها را  داده صورت بلادرنگ توانند با های هوشمند می رویدادهای پرریسک است، زیرا سیستم

 .دهد های خودکار و هوشمند می های نظارتی و عملیاتی است، زیرا ببش زیادی از فرآیندهای دستی و انسانی جای خود را با سیستم کاهش هزینا

هاا   های مهم، مسئلا تفسیرپذیری مادل  الشیکی از چ .های هوش مصنوعی در مدیریت ریسک بدون چالش نیست سازی سیستم با این حال، پیاده

 ها دشوار است کنند و توضیح تصمیمات آن سیاه عمل می صورت جعقا های عصقی عمیق با های پیشرفتا مانند شقکا است، زیرا بسیاری از الگوریتم

(Lipton, 2016) ای دارد ویژه های مالی کا نیازمند شفافیت و اناقاا با مقررات هستند، اهمیت این موضوع در محیط. 

ها شاوند و در   توانند منجر با کاهش دقت مدل های ناقص، نویزی یا نامتوازن می داده .ها است ها با کیفیت داده چالش دیگر، وابستگی این سیستم

تواناد باعاث    نیاز مای   علاوه بر این، تغییرات سریع در رفتار بازار و الگوهای تقلاب  .نتیجا، تصمیمات نادرست در حوزه مدیریت ریسک ایجاد کنند

های مالی مدرن نیازمند استفاده  در مجموع، مدیریت ریسک در نظام.(Gama et al., 2014) دیده در گذشتا شود های آموزش کاهش کارایی مدل
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یب این رویکردهاا  ترک .های مالی سازگار شوند از رویکردهای نوین مقتنی بر هوش مصنوعی است کا بتوانند با پیچیدگی، حجم بالا و پویایی داده

ای شود کا علاوه بر افزایش دقات شناساایی ریساک،     های پیشرفتا ساز توسعا سیستم تواند زمینا شده و یادگیری فدراتیو می های توزیع با معماری

 .پذیری و حفظ حریم خصوصی را نیز تضمین کنند قابلیت مقیاا

 پیشینه پژوهش داخلی و خارجی 2-8

یافتا و پویا ماورد توجاا    های جریان های اساسی در یادگیری ماشین برای داده عنوان یکی از چالش با تغییر مفهوم های خارجی، مفهوم در پژوهش

ماناد و   ها در طول زماان تابات نمای    های واقعی، توزیع داده اند کا در محیط در ماالعات خود نشان داده گاما و همکاران .گسترده قرار گرفتا است

ایان   .طور قابل تاوجهی تحات تاأتیر قارار دهاد      های یادگیری ماشین را با تواند عملکرد مدل ای می اگهانی در الگوهای دادهتغییرات تدریجی یا ن

هاای هوشامند در کاربردهاای عملای      بینی و افت عملکرد سیستم کند کا عدم توجا با تغییر مفهوم منجر با کاهش دقت پیش پژوهش تأکید می

هاای   های پویا مانناد سیساتم   دهد کا در محیط ای ارائا می هایی برای شناسایی و سازگاری با تغییرات داده ارچوبهمچنین این ماالعا چ .شود می

 .ای دارند مالی و امنیت سایقری اهمیت ویژه

میق در ترکیاب  های یادگیری ع دهد کا استفاده از مدل نشان می (Zhang et al., 2021) در اداما این مسیر پژوهشی، ماالعات ژانگ و همکاران

هاای   کند کا شاقکا  این پژوهش بیان می .های کشف تقلب را افزایش دهد طور قابل توجهی توانایی سیستم تواند با های تراکنشی مالی می با داده

ی شناساایی  های تراکنشی را استبرال کرده و الگوهای پنهان تقلب را با دقات باالاتر   عصقی عمیق قادرند روابط پیچیده و غیرخای میان ویژگی

های  ها و میزان نمایندگی داده شدت وابستا با کیفیت داده ها با با این حال، این ماالعا همچنین با این نکتا اشاره دارد کا عملکرد این مدل .کنند

 .آموزشی از رفتار واقعی کاربران است

بارای مثاال، ناوری و     .اناد  ماشاین در نظاام باانکی پرداختاا    های متعددی با بررسی کاربرد یادگیری  از سوی دیگر، در ادبیات داخلی نیز پژوهش

های هوشمند مالی، نقود  سازی سیستم های اساسی در پیاده اند کا یکی از چالش ای در حوزه بانکداری ایران نشان داده ( در ماالعا1401همکاران )

دگیری ماشین نتوانند تصویر کاملی از رفتار ماالی مشاتریان   های یا شود مدل این محدودیت باعث می .های یکپارچا و جامع است دسترسی با داده

هاا و   ساازی داده  این پژوهش همچنین بر اهمیت یکپارچاا  .های کشف تقلب کاهش یابد بینی و عملکرد سیستم ارائا دهند و در نتیجا، دقت پیش

های قابل توجهی در حاوزه   دهد کا اگرچا پیشرفت نشان میدر مجموع، مرور ادبیات .کند محور در نظام بانکی تأکید می های داده توسعا زیرساخت

ها و محدودیت دسترسای   های مهمی مانند تغییر مفهوم، ناهمگونی داده یادگیری ماشین و کشف تقلب مالی حاصل شده است، اما همچنان چالش

هاای   شاده و مادل   هاای توزیاع   دگیری فدراتیو، معماریها ضرورت استفاده از رویکردهای نوین مانند یا این چالش .های یکپارچا وجود دارد با داده

تاوان نتیجاا    شده، مای  بر اساا مقانی نظری ارائا.های مالی سازگار باشند سازند کا بتوانند با شرایط واقعی و پویای نظام احتمالاتی را برجستا می

یادگیری ماشین متمرکز با  .های مالی نیستند رسان ر پیامتنهایی قادر با حل کامل مسئلا کشف تقلب د یک از رویکردهای موجود با گرفت کا هیچ

های قاعی در برابار عادم قاعیات محیاای      رو است و مدل ها روبا چالش حریم خصوصی مواجا است، یادگیری فدراتیو با مشکل ناهمگونی داده

تواند یک چارچوب جاامع بارای    استوکاستیک می شده و هوش مصنوعی بنابراین، ترکیب یادگیری فدراتیو، یادگیری توزیع.عملکرد محدودی دارند

 .ها عملکرد بهتری دارند های کشف تقلب نسل جدید ارائا دهد کا هم از نظر دقت و هم از نظر امنیت داده طراحی سیستم

 

 شناسی پژوهش روش -3

چاارچوب هوشامند بارای شناساایی      گیرد؛ زیرا هدف اصلی آن ارائاا یاک   قرار می کاربردیهای  پژوهش حاضر از نظر هدف، در دستا پژوهش

 ساازی  مادل  ای توساعا از نظر ماهیت، این پاژوهش   .های مالی است های مالی و بهقود مدیریت ریسک در نظام رسان الگوهای متغیر تقلب در پیام

شاده و هاوش    بوده و با تکیا بر رویکردهای نوین یادگیری ماشین، با طراحی یک معماری ترکیقی مقتنی بر یاادگیری فادراتیو، یاادگیری توزیاع    

در این راستا،  .قرار دارد سازی مقتنی بر داده های کمی و شقیا روشاز نظر روش اجرا، پژوهش حاضر در چارچوب .پردازد مصنوعی استوکاستیک می

 .گیرد واقعی( مورد ارزیابی قرار می های تراکنشی مالی )واقعی یا شقا لکرد مدل پیشنهادی بر اساا دادهعم
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 های پژوهش داده 3-1

 ماالی  هاای  رساان  های پرداخت الکترونیکی و پیاام  های تقادلی در سیستم های مالی و پیام تراکنشای از  جامعا آماری این پژوهش شامل مجموعا

شاده و حجایم    دلیل ماهیت توزیاع  این جامعا آماری با .شوند های مالی دیجیتال تولید و مقادلا می های بانکی و زیرساخت تر شقکااست کا در بس

هاای ماالی مشاروع و غیرمشاروع )تقلقای(       ای از فعالیات  های مالی مدرن بوده و شامل طیف گسترده خود، نمایانگر رفتار واقعی کاربران در محیط

های  سنجی مدل پیشنهادی در محیط های مالی و امکان سازی شرایط واقعی نظام در واقع، هدف اصلی در انتباب این جامعا آماری، شقیا .باشد می

هاای ماالی    توانند ابعااد مبتلاف فعالیات    دارند و می چندبعدی، زمانی و رفتاریهای مورد استفاده در این پژوهش ماهیتی  داده.پیچیده و پویا است

های ساختاری و رفتاری است کا بارای تحلیال    ای از ویژگی عنوان یک نمونا داده شامل مجموعا هر رکورد تراکنشی با .ن را پوشش دهندکاربرا

 :اند از ها عقارت ترین این ویژگی مهم .گیرد الگوهای تقلب و ارزیابی ریسک مورد استفاده قرار می

 ال وجا، پرداخت، برداشت، تسویا حساب و سایر عملیات مالیها مانند انتق بندی تراکنش شامل دستا:نوع تراکنش

 شود های تشبیص رفتار غیرعادی محسوب می ترین شاخص میزان ارزش مالی هر تراکنش کا یکی از مهم:مبلغ تراکنش

 دارد های زمانی اهمیت شامل تاریخ و زمان دقیق انجام عملیات کا برای تحلیل الگوهای زمانی و سری:زمان انجام تراکنش

 المللی نقش دارد های غیرعادی بین اطلاعات جغرافیایی و سازمانی مرتقط با تراکنش کا در شناسایی جریان:کشور یا نهاد مبدأ و مقصد

ها در بازه زمانی مشبص، الگوهاای تکارار، و رفتارهاای غیرعاادی در اساتفاده از       هایی نظیر تعداد تراکنش شامل ویژگی:الگوی رفتاری کاربر

 مالی خدمات

 دهند شده کا احتمال وقوع تقلب یا ساح ریسک هر تراکنش را نشان می های مشتق ای از ویژگی مجموعا:های ریسک تراکنش شاخص

های پیشرفتا یاادگیری   اند کا بتوانند تصویری جامع از رفتار مالی کاربران ارائا دهند و امکان استفاده از روش ای انتباب شده گونا ها با این ویژگی

شود کاا   ها باعث می های زمانی و رفتاری در داده همچنین، وجود ویژگی .اشین و یادگیری عمیق را برای استبرال الگوهای پیچیده فراهم سازندم

 .مدل بتواند تغییرات تدریجی یا ناگهانی در الگوهای تقلب را شناسایی کند

مراتب  های سالم با با این معنا کا تعداد تراکنش .هستند  غیرایستا و  نامتوازنهای  ها معمولاً دارای ویژگی از منظر ساختار داده، این مجموعا داده

ساازی   هاای مهمای در فرآیناد مادل     ها چالش این ویژگی .ماند ها در طول زمان تابت نمی های تقلقی است و همچنین توزیع داده بیشتر از تراکنش

با توجاا باا حساسایت    .دهند های استوکاستیک را افزایش می های پیشرفتا مانند یادگیری فدراتیو و مدل کنند و ضرورت استفاده از روش ایجاد می

های واقعی باانکی و تراکنشای در    مستقیم با دادههای قانونی مرتقط با حفظ حریم خصوصی کاربران، دسترسی  های مالی و محدودیت بالای داده

هاای آمااری واقعای و     شود کا بر اساا توزیع استفاده می شده سازی های شقیا دادهبنابراین، در این پژوهش از  .پذیر نیست بسیاری از موارد امکان

هاای آمااری، رفتااری و سااختاری      شوند کا ویژگای  طراحی میای  گونا ها با این داده .اند های مالی واقعی تولید شده شده در داده الگوهای مشاهده

هاای مولاد    و یاا مادل   های آمااری، فرآینادهای تصاادفی    شده معمولاً با استفاده از مدل سازی های شقیا داده.های واقعی داشتا باشند مشابا با داده

زیابی عملکرد مدل پیشنهادی در شارایط نزدیاک باا واقعیات     شده برای ار هدف از این کار، ایجاد محیای کنترل .شوند یادگیری ماشین تولید می

 .است، بدون آنکا حریم خصوصی افراد یا نهادهای مالی نقض شود

هاا و رفتارهاای    شود تا سناریوهای مبتلفی از جملا تغییر الگوهای تقلاب، افازایش ناگهاانی حجام تاراکنش      همچنین، در این پژوهش تلاش می

تر مورد ارزیابی قرار  شود کا مدل پیشنهادی در شرایط پیچیده و واقعی این امر باعث می .شده لحاظ شود سازی شقیا های غیرعادی کاربران در داده

ای انجام شده اسات   گونا های پژوهش با در مجموع، طراحی جامعا آماری و داده.نیز بررسی شود گیرد و توانایی آن در مواجها با تغییرات محیای

های ماالی باشاد و بساتری مناساب بارای ارزیاابی معمااری         رسان اختاری و هم از نظر رفتاری، نمایانگر محیط واقعی پیامکا بتواند هم از نظر س

 .شده و هوش مصنوعی استوکاستیک فراهم سازد پیشنهادی مقتنی بر یادگیری فدراتیو، پردازش توزیع

 ها پردازش داده شیپ 3-2

شود کا تأتیر مستقیمی بر دقات،   های یادگیری ماشین محسوب می چرخا تحلیل داده و توسعا مدل ها یکی از مراحل حیاتی در پردازش داده پیش

ویژه در حوزه کشف تقلب، با دلیل وجود نویز، مقادیر ناقص، ناهمگونی سااختاری و   های مالی، با در داده .پذیری مدل دارد پایداری و قابلیت تعمیم

ای از مراحال   در ایان پاژوهش، مجموعاا   .(Han et al., 2012) کناد  حیح اهمیت دوچندان پیادا مای  پردازش ص ها، انجام پیش عدم توازن کلاا
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هاای یاادگیری ماشاین و معمااری      ها با فرم قابل استفاده بارای مادل   کار گرفتا شده است تا داده ها با سازی داده استاندارد و پیشرفتا برای آماده

 :شوند صورت زیر تشریح می این مراحل با .پیشنهادی )فدراتیو و استوکاستیک( تقدیل شوند

  های ناقص مدیریت داده

های انتقال داده، مقادیر نااقص   های مالی، با دلایل مبتلفی مانند خاای سیستم، نقص در تقت اطلاعات یا محدودیت داده در بسیاری از مجموعا

هاای نااقص    بناابراین، در ایان پاژوهش ابتادا داده     .تواند منجر با کاهش دقت مدل و ایجاد بایاا در نتایج شود وجود این مقادیر می .وجود دارد

تار مانناد    های پیشرفتا هایی مانند حذف سارهای ناقص، جایگزینی با میانگین/میانا یا روش ها، از روش شناسایی شده و بر اساا ماهیت ویژگی

 .شود ها استفاده می غیره برای تکمیل دادهتبمین چندمت

 ها سازی و استانداردسازی داده نرمال

ساازی   های رفتاری(، انجام نرمال های بسیار متفاوتی هستند )مانند مقلغ تراکنش در مقابل شاخص های مالی دارای مقیاا با توجا با اینکا ویژگی

شود تا تمامی  حداکثر و استانداردسازی نمره استاندارد استفاده می سازی حداقل ی نرمالها در این پژوهش از روش .یا استانداردسازی ضروری است

های یادگیری ماشین و کاهش حساسیت مدل باا مقیااا    این کار موجب بهقود همگرایی الگوریتم .ها در یک بازه قابل مقایسا قرار گیرند ویژگی

 .(Bishop, 2006) شود ها می ویژگی

  ای ستهکدگذاری متغیرهای د

از آنجاا کاا    .ای دارند، مانند نوع تراکنش، کشور مقدأ و مقصد یا نوع حساب کااربری  های مالی ماهیت دستا های موجود در داده بسیاری از ویژگی

در این پاژوهش از   .های غیرعددی نیستند، این متغیرها باید با فرم عددی تقدیل شوند های یادگیری ماشین قادر با پردازش مستقیم داده الگوریتم

 .شود تا اطلاعات معنایی متغیرها حفظ گردد تر از کدگذاری مقتنی بر هدف استفاده می هایی مانند کدگذاری دودویی ساده و در موارد پیچیده روش

  ها سازی داده متعادل

از  شاتر یمراتاب ب  ساالم باا   یهاا  در اغلب موارد، تعداد تاراکنش  .ها است نامتوازن بودن داده ،یها در حوزه کشف تقلب مال چالش نیتر از مهم یکی

تقلب کاهش دهد  ییشود و عملکرد آن را در شناسا تیمدل با سمت کلاا اکثر یریمنجر با سوگ تواند یامر م نیاست کا ا یتقلق یها تراکنش

)Ngai et al., 2011(. 
 :شود یاستفاده م یاصل کردیپژوهش از دو رو نیمشکل در ا نیحل ا یبرا

 موجود یها نمونا یها یژگی)تقلب( بر اساا و تیکلاا اقل یبرا یمصنوع یها نمونا دیتول

 ها جقران عدم توازن داده یمدل برا نایتقلب در تابع هز یها اختصاص وزن بالاتر با نمونا

 .( داشتا باشدیتقلق یها نادر اما مهم )تراکنش یها نمونا ییدر شناسا یشتریب ییمدل توانا شود یباعث م بیترک نیا

 های آموزشی و آزمون ها به مجموعه تقسیم داده

با  80یا  30با  70معمولاً نسقت  .شوند ها با دو ببش اصلی شامل مجموعا آموزش و مجموعا آزمون تقسیم می رای ارزیابی عملکرد مدل، داده

در ایان  .شاود  برخی سناریوها نیز از مجموعا اعتقارسنجی برای تنظیم پارامترهای مدل اساتفاده مای  در  .شود بندی استفاده می برای این تقسیم 20

ها حفاظ   شود کا از نشت اطلاعات جلوگیری شود و ترتیب زمانی تراکنش ای انجام می گونا بندی با ها، تقسیم پژوهش، با دلیل ماهیت زمانی داده

 .های پویا اهمیت زیادی دارد ی مالی و کشف تقلبویژه در تحلیل رفتارها این موضوع با .گردد

 

 ها و نتایج پژوهش یافته-4

 کیاستوکاست یو هوش مصنوع شده عیپردازش توز و،یفدرات یریادگی بیبر ترک یکا مقتن یشنهادیمدل پ یساز ادهیحاصل از پ جیببش، نتا نیدر ا

دقات مثقات و    ،یاستاندارد در مسئلا کشف تقلب شامل دقت، بازخوان یها عملکرد مدل با استفاده از شاخص یابیارز .شود یم لیاست، ارائا و تحل

نشاان   جینتا .شد سایمقا یمال نیماش یریادگیو پرکاربرد در حوزه  ایپا تمیبا چند الگور یشنهادیابتدا، عملکرد مدل پ در.انجام شده است F1 اریمع

 .دارد یعملکرد بهتر قیعم یریادگی یها مدل یبرخ یو حت یسنت یها نسقت با روش یابیارز یها شاخص یامدر تم یشنهادیکا مدل پ دهد یم
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 91 یدرصاد و جنگال تصاادف    93مقادار   قیعم یکا شقکا عصق یاست، در حال افتایدرصد دست  96با مقدار  یشنهادیمدل پ ،ینظر دقت کل از

 یها درصد از تراکنش 90توانستا  یشنهادیکا مدل پ ییجا شود؛ یمشاهده م یدر شاخص بازخوان یحال، تفاوت اصل نیبا ا .اند درصد را تقت کرده

 .کمتر است یطور قابل توجه با گرید یها مقدار در مدل نیکا ا یکند، در حال ییناسارا ش یتقلق

یابیارز یها ها در شاخص عملکرد مدل سهیمقا .1 جدول  

Recall Precision 
F1-

score 

 مدل  دقت

رگرسیون  86% 75% 78% 72%

 لجستیک

 جنگل تصادفی 91% 83% 85% 81%

شقکا عصقی  93% 86% 88% 84%

 عمیق

مدل  96% 91% 92% 90%

 پیشنهادی

 

و پنهاان   دهیچیپ یالگوها صیمدل در تشب ییتوانا شیباعث افزا کیاستوکاست یساز با مدل ویفدرات یریادگی بیکا ترک دهد ینشان م جینتا نیا

تقلب نساقت باا کااهش     یموارد واقع ییدر مسائل کشف تقلب، شناسا رایدارد، ز یادیز تیاهم Recall شاخص شیافزا ژهیو با .تقلب شده است

اشااره شاد،    زیپژوهش ن اتیطور کا در ادب همان .شد ینامتوازن بررس یها داده طیاداما، عملکرد مدل در شرا در.دارد یشتریب تیاهم یکل یخاا

 نیا در ا یشانهاد یکاا مادل پ   دهاد  ینشان ما  جینتا .هستند یسالم و تقلق یها کلاا تراکنش نیب دیعدم توازن شد یمعمولاً دارا یمال یها داده

 .ها دارد روش ریسا بانسقت  یدارتریعملکرد پا زین طیشرا

نامتوازن یها عملکرد مدل در داده .2 جدول  

F1  کلاس

 تقلب
 مدل  دقت کلاس تقلب

 جنگل تصادفی 89% 68% 72%

 شقکا عصقی عمیق 91% 74% 77%

 مدل پیشنهادی 95% 89% 90%

 

در کناار مادل    شاده  عیا توز یریادگیا داده و  یسااز  متعاادل  یهاا  کیکا استفاده از تکن دهد یدر کلاا تقلب نشان م Recall قابل توجا شیافزا

دو  و،یفادرات  یریادگیا نقاش   یبررسا  یبرا ن،یهمچن.کاهش دهد یادیرا تا حد ز تیبا سمت کلاا اکثر یریتوانستا مشکل سوگ ک،یاستوکاست

علاوه بار   ویهستند، اما مدل فدرات کیکا اگرچا هر دو مدل از نظر دقت نزد دهد ینشان م جینتا .شدند سایمقا ویمدل فدراتو  مدل متمرکزحالت 

 .دهد یارائا م یعملکرد بهتر زین ییها، از نظر کارا داده یخصوص میحفظ حر

 یهاا  از داده یریادگیا هاا شاده، بلکاا در بهقاود      داده تیا امن شیتنها باعاث افازا   نا یبا سرور مرکز یکا حذف وابستگ دهد ینشان م جاینت نیا

 دهاد  ینشان ما  جینتا .شد یبررس تیعدم قاع تیریدر مد کیاستوکاست یساز نقش مدل ج،یاز نتا یگریببش د در.مؤتر بوده است زین شده عیتوز

 .دارند یدارتریعملکرد پا ر،یو متغ یزینو یها در مواجها با داده یقاع یها نسقت با مدل یاحتمالات یها کا مدل
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 کیو استوکاست یمدل قطع سهیمقا .3 جدول

 نوع مدل توان تشخیص الگوهای متغیر مقاومت در برابر نویز  دقت

 مدل قاعی متوسط متوسط 92%

 مدل استوکاستیک بالابسیار  بالا 96%

 

و کااهش   ینا یب شیدقات پا   شیدر افازا  ینقش مهما  تواند یم یاحتمالات یها استفاده از مدل ا،یپو یمال یها طیکا در مح کند یم دییتأ جینتا نیا

نشاان داد کاا    جینتاا  .قرار گرفات  یمورد بررس یشنهادیمدل پ زین یمحاسقات ییاز نظر کارا ت،ینها در.الگوها داشتا باشد رییاز تغ یناش یخااها

نساقت باا    یشانهاد یکاا مادل پ   یطاور  شده است، با ستمیس یریپذ اایمق شیموجب کاهش زمان آموزش و افزا شده عیتوز یاستفاده از معمار

 و،یفادرات  یریادگیا  کردیسا رو بیکا ترک دهد یپژوهش نشان م یها افتای ،یکل طور با.استساختار متمرکز از نظر زمان اجرا کارآمدتر عمل کرده 

چاارچوب   نیا ا .کناد  یم جادیا یمال یها رسان امیکشف تقلب در پ یچارچوب قدرتمند برا کی ک،یاستوکاست یو هوش مصنوع شده عیپردازش توز

حفظ  ن،یهمچن .است دهیبهقود ببش زین ریو متغ یزینامتوازن، نو یها با داده مواجهامدل را در  ییداده، بلکا توانا شیرا افزا ییتنها دقت شناسا نا

 .شود یمحسوب م یمعمار نیمهم ا یدستاوردها گریمتمرکز از د یبا ساختارها یها و کاهش وابستگ داده یخصوص میحر

 

 گیری بحث و نتیجه-5

شناساایی الگوهاای   شده و هوش مصانوعی استوکاساتیک بارای     در این پژوهش، یک چارچوب ترکیقی مقتنی بر یادگیری فدراتیو، پردازش توزیع

هاا و مقابلاا باا     هدف اصلی این رویکرد، افزایش دقت کشف تقلب در کنار حفظ حریم خصوصی داده .های مالی ارائا شد رسان متغیر تقلب در پیام

معمااری فادراتیو،   دهد کا اساتفاده از   های پژوهش نشان می یافتا.های مالی نظیر ناهمگونی، عدم توازن و تغییر مفهوم بوده است های داده چالش

طاور   های مالی با های حساا را فراهم کرده و در نتیجا، ساح امنیت و محرمانگی اطلاعات در نظام امکان آموزش مدل بدون نیاز با انتقال داده

هاای جادی    محدودیت ها از نظر قانونی و امنیتی های مالی کا داده رسان های بانکی و پیام این موضوع در محیط .قابل توجهی افزایش یافتا است

 .(McMahan et al., 2017; Kairouz et al., 2021) شود دارند، یک مزیت کلیدی محسوب می

های هوشمند استوکاستیک، تواناایی سیساتم را در مواجهاا باا عادم       شده با مدل از سوی دیگر، نتایج تجربی نشان داد کا ترکیب یادگیری توزیع

های قاعی در مواجها با تغییرات رفتاری کاربران و الگوهای جدیاد تقلاب عملکارد پایاداری      در واقع، مدل .دهد ها افزایش می قاعیت و نویز داده

 ;Bishop, 2006) دهناد  پذیری بیشتری از خود نشاان مای   های استوکاستیک با در نظر گرفتن توزیع احتمالاتی، انعااف ندارند، در حالی کا مدل

Murphy, 2012).ایان موضاوع نشاان     .های تقلقی اسات  در تشبیص تراکنش های این پژوهش، بهقود شاخص بازخوانی ترین یافتا یکی از مهم

هاای یاادگیری عمیاق، حساسایت بیشاتری نساقت باا         های سنتی و حتی برخای مادل   دهد کا مدل پیشنهادی توانستا است نسقت با روش می

همیت بالایی دارد، زیرا هزینا عدم شناساایی تقلاب معماولاً بسایار بیشاتر از      این ویژگی در کاربردهای مالی ا .های نادر )تقلب( داشتا باشد نمونا

هاا شاده، بلکاا باا بهقاود       تنها موجب حفظ حاریم خصوصای داده   همچنین، بررسی نتایج نشان داد کا معماری فدراتیو نا.هشدارهای اشتقاه است

ها، هزینا محاسقاتی و نیاز با  هایی نظیر پیچیدگی ارتقاطات بین گره با این حال، چالش .های ناهمگن نیز کمک کرده است عملکرد مدل در محیط

 .(Li et al., 2020) شوند های این رویکرد محسوب می هماهنگی در فرآیند تجمیع مدل همچنان از محدودیت

ناد نقاش مهمای در ارتقاای     توا هاای ناوین یاادگیری ماشاین مای      دهد کا استفاده از ترکیب روش از منظر کاربردی، نتایج این پژوهش نشان می

شاود، ایان    های حساا و بلادرنگ پردازش مای  های مالی کا حجم بالایی از داده رسان ویژه در پیام با .های مدیریت ریسک مالی ایفا کند سیستم

 .گیری و کاهش خسارات ناشی از تقلب کمک کند تواند با کاهش زمان واکنش، افزایش دقت تصمیم نوع معماری می

های واقعی  شده با جای داده سازی های شقیا نبست، استفاده از داده .هایی است ستاوردهای قابل توجا، این پژوهش نیز دارای محدودیتبا وجود د

تار بیشاتر اسات کاا      های سااده  دوم، پیچیدگی محاسقاتی مدل پیشنهادی در مقایسا با روش .پذیری نتایج تأتیرگذار باشد تواند بر تعمیم بانکی می

هاای فادراتیو همچناان یاک چاالش بااز محساوب         سوم، تنظیم بهینا پارامترهای مدل در محیط .تری است های پردازشی قوی نیازمند زیرساخت

شده و هوش مصنوعی استوکاساتیک، یاک رویکارد ماؤتر و      ، پردازش توزیعتوان نتیجا گرفت کا ترکیب یادگیری فدراتیو در مجموع، می.شود می
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های ماالی مانناد پویاایی، عادم      های واقعی داده این چارچوب با در نظر گرفتن ویژگی .دهد های مالی ارائا می رسان نوین برای کشف تقلب در پیام

شاود تحقیقاات آیناده بار      در اداما، پیشنهاد مای .لاسیک ارائا دهدهای ک قاعیت و حساسیت امنیتی، توانستا است عملکرد بهتری نسقت با روش

در حاوزه   هاای قابال توضایح    های واقعی در مقیاا بزرگ و همچنین توسعا مادل  های تجمیع در یادگیری فدراتیو، استفاده از داده بهقود الگوریتم

 .کشف تقلب مالی متمرکز شود
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