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 چکیده  

دل  یمجاز  یفضا پ  مرز،یب  یها یژگیو  لیبه  و  بالا  انتقال  تغ  یناش  یهایدگیچیسرعت   راتییاز 

پرچالش  تال،یجید  یهایفناور بستر  سا  یبرا  یبه  فعال  یبریجرائم  به  مربوط  تخلفات    یهاتیو 

است شرکت  لیتبد  یاقتصاد نهادهاشده  عنوان  به  باز  ی اقتصاد  یها  و  ارائه   یاصل  گرانیبزرگ  در 

 یقرار دارند؛ جرائم  یفریک  تیمسئول  دی جد  یهادر معرض چالش  تال،یجیو محصولات د  تخدما

داده سرقت  حرچون  نقض  کلاهبردار  ،یخصوص  م یها،  و  نادرست  اطلاعات    ن، یآنلا  یهایانتشار 

مقاله،   نیها را فراهم ساخته است در اشرکت  یحقوق  یبر نهادها  یفریک  تیمسئول  لیتحم  نهیزم

ارائه   به  مبان   یمرورابتدا  بر  پرداخته و عدم    یسنت  ی هادر نظام  یفریک  تیمسئول  یحقوق  یجامع 

( سپس  80، ص  1399  ،یاکبری)عل   شودیم  یبررس  یمجاز  یفضا  یهاتیاصول با واقع  نیانطباق ا

تجرب به  مراجعه  قوان  رینظ  ییموفق کشورها  اتیبا  و مجموعه  ،  GDPRمانند    یالمللن یب  نیفرانسه 

و کاست تعر  ها یمشکلات    گر، ید  یاز سو  گرددیم  حیها تشرشرکت  یفریک  تیمسئول  قیدق  فیدر 

تدو مسئول  دیجد  یهاچارچوب   نیضرورت  شامل  اخلاق  یاجتماع   تیمسئول  ، یقانون  تیکه    ی و 

(  در  60، ص  1398  ،ی؛ محمد44، ص  1401  ،ینی)حس  ردیگیها باشد، مورد بحث قرار مشرکت

قوان  یشنهاداتیپ   ان،ی پا اصلاح  تدو  وجودم  نیجهت  پاسخگو  نیو  جهت  جامع  برابر   ییمقررات  در 

از منابع   یریگو بهره  یدرون متن  قیمقاله با استفاده از ارجاعات دق  نیا  شودیارائه م  یبریجرائم سا

 تیشفاف  شیو افزا  تالیجیتر دامن  یفضا  جادیا  یدر راستا  یعمل  یراهکارها  ،یو خارج  یروز داخلبه

 . کندیم رائهها را اشرکت یهاتیدر فعال
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 مقدمه . 1

تغ  ن ینو  یهایفناور   عیتوجه به گسترش سر  با فعال  نیادیبن  راتییو  ارتباطات و    ی هاتیدر عرصه 

ح   ی کیبه    یمجاز  یفضا  ،یاقتصاد ارکان  ا  لیتبد  ی امروز  یزندگ  یاتیاز  است  تحول   نیشده 

فراوان به    ی حقوق  یهابا چالش  ، یو اقتصاد  ی قابل توجه تعاملات اجتماع   یعلاوه بر ارتقا  تالیجید

مسئولیو حوزه  در  قوانشرکت  یفریک  تی ژه  است  شده  همراه  مبتن  یسنت  نی ها  مفاه  یکه    م یبر 

  تال یجید  ده یچیو پ   ی اند، در مواجهه با جرائم گروهشده  هیته  یفرد  تیبر مسئول  دیو تاک  انهیفردگرا

  نترنتیا  یها در فضارفتار شرکت  گر،ید  ی( از سو75، ص  1398  ،ینی)حس  شوندیم  ییدچار نارسا

سنت  یمرا تعاملات  از  دق  یمتفاوت  و سنجش  ا  یحقوق  ینهادها  یفریک   تیمسئول  قیبوده   نیدر 

ن داده  ن، ینو  یقانون   ی هاچارچوب   ازمند یبستر  نقض  موارد  در  مثلاً  است  منعطف  و    یهاشفاف 

نشود، اما شرکت    ییشناسا  ماًیفرد به عنوان عامل مستق  کیحساس کاربران، هر چند ممکن است  

نه عنوان  فناور  یاقتصاد  ادبه  دارد   ینگهدار  تی مسئول  یو  برعهده  را  اطلاعات  از  حفاظت  و 

ا  علاوه (80، ص  1399  ،یاکبری)عل انتقال سر  یناش   ، یمجاز  ی فضا  یفرامرز  تیماه  ن، یبر    عیاز 

جرائم   بیو تعق  یریگیدر پ   یموجب بروز مشکلات  ،ییایجغراف  یبه مرزها  یاطلاعات و عدم وابستگ

جرائم  یبریسا است؛  آن   یشده  اثرات  ملکه  سطح  در  تنها  نه  ب  ی ها  سطح  در   زین  یالمللنیبلکه 

 یمجاز  یها در فضاشرکت  یفریک  تیمسئول  ن، ی( بنابرا115  ص،  1400  ، یی)رضا  شودیاحساس م

  ن یو تدو   یبه بازنگر  ازیامر باعث شده تا ن  نیکه ا  ردیگیرا در بر م  یو حقوق  یفن  یهاهمزمان جنبه 

 قیدق  یمقاله، ما به بررس  نیدر ا  -شود  ریناپذها اجتنابچالش  نیبه ا   ییپاسخگو  یبرا  دیجد  نیقوان

با تحل  تالیجید  یفعال در فضا  یهاشرکت  یفر یک  تیابعاد مختلف مسئول   ات یتجرب  لیپرداخته و 

نمونه  یالمللنیب حقوق  یهاو  مدل  جمله  از  تغ  یموفق  الزامات  روشن   یقانون  راتییفرانسه،  را 

  ی پرداخته است: نخست، مبان  ریمختلف به شرح موارد ز  یهابخش  قیادامه، مقاله از طر  در  میکنیم

از   ی ناش  ی حقوق  یهادوم، چالش  ؛یفرد  تیها و تفاوت آن با مسئولشرکت   یفریک  تیمسئول  ینظر

قوان انطباق  با شرا   نیعدم  بررس  ؛یمجاز  یفضا  طیموجود  و    یالمللنیب  یهانمونه   یقیتطب  یسوم، 

تدو  یحقوق  یهامدل ضرورت  چهارم،  استفاده؛  با    نیقوان  نیمورد  مقابله  جهت  منسجم  و  جامع 

حوزه   ی حقوق  تیجهت بهبود وضع  ی قانون  شنهاداتیو پ   یریگجه یارائه نت   ت یو در نها  یبریجرائم سا

د ا  د یام  تالیجیجرائم  ارائه  با  حقوق  ی هابسط  نیاست  مسائل  بهتر  شناخت  به  و    ی جامع  معاصر 

 . شود یان یکمک شا تالیجیدر حوزه جرائم د یو نظارت یی قضا ستمیس دبهبود عملکر
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 ها شرکت یفریک تیمسئول یهاو چارچوب میمفاه .  2

 یسنت یهادر نظام یفریک  تیمسئول . 1.   2

فرد  یفر یک  تیمسئول  ،یسنت  یحقوق  یهانظام  در اصول  اساس  بر  شخص  یعمدتاً  تعهدات    ی و 

فرد  ی عنی  شود؛ یم  نییتع با  یهر  گردد  جرم  مرتکب  پ   د یکه  گ  یقانون  گرد یتحت  با    ردیقرار  و 

که   کردیرو  نی( ا77، ص  1399  ،یاکبریرو شود )علروبه   ینقد  مهیجر  ایحبس    رینظ  ییها مجازات 

و بر  تمرکز  فرد  ی شخص  یهایژگیبه  م  دیتأک  یو  در  را  انی دارد،  ناش  یاانهیجرائم  جرائم  از    ی و 

م  یناکاف  نینو  یهایفناور نظر  عنوان  شرکت  رایز  رسدیبه  به  حقوق  کیها  دارا  ،ینهاد  تنها   ینه 

فعال  ی تیریمد  یی چندتا  یساختارها بلکه  پ   یطیها در محآن  یهاتیهستند  فراوان   ی هایدگیچیبا 

  د ی بستر دشوار شده و الزام به تجد  نیدر ا  میعامل جرا  قیدق  نییکه تع   یابه گونه  رد؛یگیصورت م

رو در  م  یسنت  یکردهاینظر  سا  شودیاحساس  جرائم  در  مثال،  عنوان  به    یبریبه  نفوذ  مانند 

 ریدرگ  تواندیم  یفرد بلکه کل ساختار سازمان کیو سرقت اطلاعات، نه تنها   یوتریکامپ  یهاستم یس

آن را پوشش   ی کیو هم تکن یاست که هم جنبه حقوق ی دیجد کردیرو ازمند یموضوع ن  نیباشد که ا

)محمد فناور  با   ( 50، ص  1398  ، یدهد  الگوها  رییتغ   تال، یجید  ی هایظهور  نحوه    یجرم  ی در  و 

  دهیچیپ   یبه نحو  تالیجید  یها در فضاشرکت  ی هاتیفعال  شود؛یم   ده ی ارتکاب جرائم به وضوح د

بخش    نیدر ا  ن،یبنابرا  ها را پاسخ دهدچالش   نیا  یبه درست  تواندینم  یشده است که اعمال سنت

  ی هایها، نقاط ضعف و کاستشرکت  یفریک  تیمسئول  ینظر  یمبان  قیدق  انیتلاش شده تا ابتدا با ب

ن  حیتشر  ی سنت  ی هانظام بازنگر  از یشود و سپس  م  ی به  مورد  نظام  نی ا  انیدر  به صورت جامع  ها 

داشتند، در    د یاز جرم تاک  ینقش فرد  کیدر اصل به تفک  یسنت  نیاز آنجا که قوان  ردیقرار گ  یبررس

  یو حقوق  یاصول فن  بیبه ترک  از یهستند، ن  یگروه  دهیچیتعاملات پ   از  یکه ناش  یمواجهه با جرائم

 (44، ص 1401 ،ینیمشهود است )حس

 تالیجید یها در فضاشرکت یفریک تیمفهوم مسئول.    2.   2

پردازش   ایاش  نترنتیا  ،یمانند هوش مصنوع   نینو  یهایو ورود فناور  یمجاز  یگسترش فضا  با و 

حوزه، اعمال    نیشده است در ا  رییدچار تغ  یچندبعد  یها به مفهومشرکت   یفریک  تیمسئول  ،یابر

از طر  یغلط لزوم    شود،یانجام م  یکاواز داده  یناش   یهایریگمیتصم  ایخودکار    یهاسامانه  قیکه 

ب  دیجد   یحقوق  ی هاچارچوب   ن یتدو زمان   یبرا  کندیم  شتریرا  هوش  نرم  ک یکه    ی مثال،  افزار 

تع  یمصنوع  شود،  اطلاعات  سرقت  و  خطا  با  ای آ  نکهیا  نییباعث  مد  د یمجازات  عهده    ا ی   رانیبر 

 فیبخش به تعر  ن یا  ن،یبنابرا  شودیم  ل یتبد  یچالش حقوق  کیشرکت باشد، به    ی فن  یهاشاخص

و عوامل موثر از جمله سرعت انتقال    پردازدیم  تالیجید  ی ها در فضاشرکت  یفریک  تیلمسئو  قیدق
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  دهد یقرار م  یها را مورد بررسدر داخل سازمان  ده یچیجرائم و تعاملات پ   یالمللنیب  ت یها، ماهداده

ا  علاوه( 77، ص  1399  ،یاکبری)عل م  ن،یبر  مسئول  یفرد  تیمسئول  انی تفاوت  در    ی سازمان  تیو 

ستون  ی کی  تال،یجید   یفضا م  ی اصل  یها از  شمار  به  س  یوقت  د یآیبحث  و    ی هاستمیکه  خودکار 

تصم  ده یچیپ   ی هاتم یالگور تشخ  یهای ریگ میدر  دارند،  دخالت  دشوار   صیشرکت  مجرمانه  عوامل 

به نظر   یاساس  تیخطوط مسئول  نییجهت تب  یو اصول فن  قیقضوابط د  جادیبه ا  ازی لذا ن  شود؛یم

نه    ،یمجاز  یها در فضاشرکت  ی فریک  تیمسئول  گر، ید  ان ی( به ب60، ص  1398  ،ی)محمد  رسدیم

با  تأخ  د یتنها  شناسا  ریعامل  با  یفرد  یهاتیمسئول  ییدر  بلکه  نهادها  د یباشد،  و    یحقوق  ی نقش 

 . منعکس کند  کپارچهیبه صورت  زیرا ن یفن

 تالیجید  یهایو تعامل با فناور نینو  یحقوق  یهاچارچوب .  3.   2

ها شرکت   یفریک  تی نگرش به مسئول  ،یمجاز  یدر فضا  عیسر  راتییو تغ  نینو  یهایظهور فناور  با

  یحقوق  پردازانه یاز نظر  یروز شده است برخ  یهایبا فناور  قیو تطب  یروزرسانبه  ازمندیهمزمان ن

  د یجد  نیانباورند که قو  نیاشاره دارند و بر ا  تالیجید  راتییبه تغ  ی قانون  یهانظام  عیبه واکنش سر

اجتماع   یاخلاق  یها و هم جنبه   یفن  یهاشوند که هم جنبه  یطراح  یابه گونه  دیبا بر   یو  در  را 

و مقررات   GDPRهمچون  یموفق جهان  یهااز مدل  توانند یم  نینو  یحقوق  یهاچارچوب  نیا  رندیگ

نما  شرویپ   یکشورها و   ترقیقها به صورت دشرکت   تی ها تلاش شده مسئولکه در آن   ندیاستفاده 

پترسن،  2018شود )بنت،    نییتر تعشفاف ا  (2020؛    ق یدق  فیضمن تعر  د یبا  نیراستا، قوان  نیدر 

  ن یتدودر بر داشته باشند  زیها را نشرکت  یو اجتماع   یاخلاق  یهاتیمسئول  ،یبریجرائم سا  میمفاه

ب  یضرور  یی هاچارچوب   نیچن جرائم  با  مواجهه  در  تا  فعال  یالمللنیاست  چندجانبه   یهاتیو 

  ی هامشارکت نظام  گر،ید  یاز سو  -پرداخت  ییو جامع به پاسخگو  کپارچهیها، بتوان به طور  شرکت

خواهد    همفرا  دیجد  نیموثر قوان یاجرا  یبرا  یانهیزم  ،ی قانون  یاستانداردها  نیدر تدو  یو فن   یی قضا

برخ در  نمونه،  عنوان  به  حر  یالمللنیب  یهاپرونده  یکرد  نقض  مورد  توسط    یخصوص  میمانند 

تع  ی فن  یارهایبزرگ، مع  یهاشرکت انجام جرم بس  زانی م  نییجهت    ار یخطا و سهم هر بخش در 

شده  یاتیح )حسشناخته  ص  1401  ،ینیاند  بد44،  در  شرکت   یفریک  تیمسئول  ب،یترت  نی(  ها 

  ی و اجتماع   ی اخلاق  ی ارهایبه مع  ، یاست که ضمن حل مسائل فن  ی کردیرو  ازمندی ن  تال،یجید   یفضا

 . دیتوجه نما زین
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 یمجاز یها در فضاشرکت یفریک تیمسئول یهاچالش.  3

 یعوامل جرم   ییدر شناسا  یدگیچیپ.  1.   3

مهمتر  یکی تع  ییهاچالش  نیاز  در  فضاشرکت  یفریک  تیمسئول  نییکه  در  بروز    یمجاز  یها 

شناسا  ی ناش  یدگیچیپ   کند،یم جرا  قیدق  ییاز  فضا  یبریسا  میعاملان  دل  یمجاز  یاست    ل یبه 

را پنهان نگه دارد   میعاملان جرا تواند یم یبه راحت ، یارتباط یهاشبکه ی دگیچیو پ  یفرامرز ت یماه

سا  ک یکه    ی زمان   مثال،   یبرا طر  یبریحمله  فناور  ن یچند  قیاز  از  استفاده  با  و    ی هایسرور 

دشوار    اریکدام فرد مسئول است، بس  ایکدام بخش از شرکت    نکهی ا  نییتع  شود،یانجام م  یرمزنگار

  یی قضا  یریگیروند پ   ،یابهامات حقوق  جاد یمسأله علاوه بر ا  نی( ا115، ص  1400  ،یی )رضا  شودیم

ن تاث  زیرا  تحت  شدت  م  ریبه  بس  دیتردیدهدبیقرار  پرونده  یاریدر    ،یمجاز  یفضا  میجرا  یهااز 

دق  نییتع اجرا  یتیریمد   ،ی فن   یواحدها  قینقش  در   ییو  است  برخورده  مشکل  به  جرم  وقوع  در 

 یخطوط مرز ف یدر تعر ی عدم هماهنگ رد، یگیصورت م ی ها در سطح جهانشرکت تیکه فعال  یحال

  ی هات یمسئول  نییدر تب  ی خاص خود، سع  نیقوان  زسبب شده تا هر کشور، با استفاده ا  هات یمسئول

نما نت  یامر  د؛یمربوطه  در  ناسازگار  جهیکه  اجرا   یالمللنیب  یهایبه  در  ضعف  منجر   یو  عدالت 

بزرگ با استفاده از   یهاموجب شده تا شرکت  نیامر همچن  نی( ا60، ص  1398  ،ی)محمد  شودیم

  ن یا  در  استفاده کنند   دایکاربران به طور ناپ   یهاادهاز د  یبردارو بهره  یآوراز جمع  ،ی قانون  یخلأها

بررس بر  علاوه  شناسا  ی کیتکن  یبخش،  ن  یی مشکلات  جرم،  تجد  ازیعاملان  تدو  د یبه  و    ن ینظر 

ها، مورد  مختلف در داخل شرکت  یهاتیسهم مسئول  نییمشخص و قابل اجرا جهت تع  یارهایمع

  ی الگوها قیدق ییشناسا یهایو فناور  ی نظارت ی هاستمیس جادیبه عنوان نمونه، ا ردیگیبحث قرار م

  ان یم  کیتعامل نزد  گر،ید  یموثر باشد از سو  یقانون  یهات یمسئول  نییتع  لیدر تسه  تواندیم  یجرم

در    یینقش بسزا  تواندیمنسجم م  یراهکارها  نیاطلاعات در جهت تدو  یو فناور  یی قضا  یهابخش

 .(120، ص 2019 لز،یدان &کاهش ابهامات موجود داشته باشد )رابرتس 

 هانقش میمشترک و تقس  یهاتیمسئول.   2.   3

نت  دهندیرخ م  یا جرائم به گونه  ،یمجاز  یفضا  در از عوامل در    یاتعامل مجموعه  جهیکه معمولاً 

  ی بخش کاف  کی  ایعامل    کیتنها    ،یبریوقوع جرائم سا  یبرا  گر،یبه عبارت د  ها استداخل سازمان

مد  یواحدها  انیم  یبلکه همکار  ست؛ین حت  یفن  ،ی تیریمختلف  پشت  یو  نوع  ،یبانیکارکنان    ی به 

چه   ای  یچه کس  نکهیا  نییتع  ان،یم  نی( در ا50، ص  1398  ،ی)محمد  شودیجرم م  لیموجب تسه

اصل  د یبا  یواحد عامل  عنوان  چالش  یبه  شود،  شناخته  م  یجد  یحقوق  یجرم    ن یا  دی آیبه شمار 

که    شودیم   ل یتبد  ده یچیمسأله پ   کیها به  شرکت  ه یچندلا  ی سازمان  ی موضوع با توجه به ساختارها
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 گرید  از  است  دیجد  نیمشخص در چارچوب قوان  یهانقش  میو تقس  قیدق  یارهای مع  نیتدو  ازمندین

معنا که در    ن یاست، بد  یبریجرائم سا  یمشترک و چندگانه برا  تیمسئول  نه،یزم  ن یموارد مهم در ا

واحد کنترل   رینظ  گرید  یرا انجام داده، واحدها  میکه اقدام مستق  یعلاوه بر فرد  ،ی حادثه جرم  کی

در    رند یرا بر عهده گ  تیاز مسئول  یسهم  دی با  ییمقامات اجرا  یاطلاعات و حت  یواحد فناور  ،یفیک

دارند که بتوانند در مواقع وقوع    دیتأک  یمقررات  نیتدو  تیبه اهم  پردازانه یاز نظر  یاریراستا، بس  نیا

  ، یوسفیشامل مجازات شوند )  کنند، یم  فایکه ا  یسازمان را با توجه به نقش  یاز اجزا  کیجرم، هر  

از ا120، ص  1400   ت یمسئول  میتقس  یبرا  مشخصضوابط    نییجامع و تع  نیقوان  نی رو، تدو  ن ی( 

 ی حقوق  یهادر نظام  افتهیرییتغ  یاز الزامات اصل   یکیبه عنوان    ،یمختلف سازمان   یساختارها  انیم

 .شودیمحسوب م یضرور د، یجد

 دهیچیپ  یهاتمیو الگور  نینو  یهایاز فناور یناش  یهاچالش.  3.   3

مصنوع   نینو  ی هایفناور  عیسر  شرفتیپ  هوش  سامانه  یهاتمیالگور  ، یمانند  و  داده    ی هاپردازش 

تع  دهیچیپ  تا  شده  باعث  بشرکت   یفریک  تیمسئول  نییخودکار،  کش  شتریها  چالش  شود    ده یبه 

  م انجا یارا به گونه یریگمیتصم ند یخود، فرا اه«یساختار »جعبه س لیها به دلسامانه نیاز ا یاریبس

،  Mitchell & Sanders    ،2019(باشدینم  یی مراجع قضا  یبرا  ییو بازگشا   حیکه قابل توض  دهندیم

  ا یکرد که آ  نیی بتوان تع  یتا به سخت  شودیاست که باعث م   یامسئله  ت،یعدم شفاف  نیا (18ص  

از ناح   از ها ممکن است  شرکت  جه،یدر نت  شده است  ی ناش  ی انسان  یریگ میتصم  ا ی  ی فناور  هیخطا 

  ی قانون  بیاز تعق  ها یفناور  نیاستفاده از ا  قیاز طر  ا یمعاف شناخته شوند    تیمسئول  یایاز زوا  یبرخ

کنند پژوهش  یبرخ   نه،یزم  نیهم  در  فرار  داده  یالمللنیب  یهااز  تعرنشان  عدم  که   قیدق  فیاند 

سامانه اتوماس  یهانقش  و  تصم  ونیخودکار  مشرکت  یهای ریگم یدر  ا  تواندیها،    جادیموجب 

همکار  ی قانون  ی هاشکاف لذا  حقوق  ان یم  کینزد  یشود  فن  یمتخصصان  تدو   ی و    نیجهت 

شناسا  یی استانداردها سا  یهانقش  کیتفک  و   ییجهت  جرائم  ارتکاب  در  الزامات   ،یبریمختلف  از 

ص  Thomas & Taylor   ،2021(است   هیاول م  نیا  نیتدو (150،  کاهش    تواندیاستانداردها  در 

 . مؤثر باشد اریبس  یو فرد ی در سطح سازمان ترقیدق یهاتیمسئول نییها و تعابهام

 یو فرامرز  یالمللنیب  یهاچالش.  4.   3

تعم  با  به  ب  ی مجاز  ی فضا  م یتوجه  سا  ، یالمللنیبه سطح  مرزها  یبریجرائم  را   یی ایجغراف  یاغلب 

امر نه   نیا  شودیکشور به صورت همزمان احساس م  نیها در چندو اثرات آن   گذارندیپشت سر م

ز  یمختلف را ن  یحقوق  ی هابلکه نظام  گردد، یم   میعاملان جرا  ییتنها باعث بروز مشکلات در شناسا

  م یبه عنوان نمونه، در موارد نقض حر  -دهدیقرار م  یالمللنیو ب  یداخل  نیاز قوان  یدر برابر تداخل
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به وضوح مشاهده    ی و مل  یالمللنیب  نیمانند گوگل، تضاد قوان  یبزرگ   یهاتوسط شرکت  یخصوص

  ی اروپا، نمونه موفق  هیاتحاد  GDPRرینظ  یالمللنیب  یها( توافق125، ص  1400  ،ی)گروه   شودیم

تع سا شرکت  ی قانون  یهاتیمسئول  نییدر  جرائم  قلمرو  در  بس  باشد؛یم  یبریها  در  از    یاریاما 

کشورها  ژه وی  به کشورها   سطح  توسعه    یدر  حال  عدم    یی هانگرانی  همچناندر  خصوص  در 

دشوار  نیقوان  ی هماهنگ ب  یریگیپ   ی های و  دارد  یالمللن یجرائم    نیتدو  ل،یدل  نیهم  به  وجود 

شامل    تواندیامر م  نیا  برخوردار است  یاژه یو  تیاز اهم  یالمللنی ب  یقانون  یهامعاهدات و چارچوب 

کشورها باشد    انیو تبادل اطلاعات م  نیقوان  یدر اجرا  ی هماهنگ  ، ییقضا  یهمکار  یهاشبکه  جادیا

نقص  تواندیم  یالمللنیب  یهای همکار  نیا  ن،یهمچن رفع  ارز  یها به  در  تع  یابیموجود    ن ییو 

در   (95، ص  Turner & Wright   ،2017(دیکمک نما  یمجاز  یدر جرائم فضا   یقانون  یهامجازات 

هماهنگ و متحدانه از    یپاسخ  ازمندین  ،یمجاز  یفضا  یفرامرز  تی از ماه  یناش  یهاچالش  ت،ینها

 .است یالمللنیجامعه ب یسو

: نمونه یمجاز یها در فضاشرکت یفریک تیمسئول نیقوان ی ق یتطب ی بررس . 4

 فرانسه کشور 

 فرانسه شرویتجربه پ . 1.   4

عنوان    فرانسه کشورها  یکیبه  تع  ییاز  جهت  در  فضاشرکت   یفریک  تی مسئول  نییکه  در    یها 

نمونه  یبلند  یهاگام  یمجاز است،  قوان  یابرداشته  ا  نیاز  در  م  نهیزم  نیمدرن  شمار    -دی آیبه 

  ار یبس  یبریسا  تیانتشار اطلاعات نادرست و امن  ،یخصوص  میکشور در حوزه نقض حر  نیا  نیقوان

شدهیتعر  قیدق قوان اندف  شرکت  نیدر  تعهدات  دادهفرانسه،  از  حفاظت  به  و    یهاها  کاربران 

بر اساس شدت و نوع تخلف اعمال    یقانون  ی هادر صورت تخلف مشخص شده و مجازات  ییپاسخگو

طرف  شوندیم حقوق  ،یاز  مع  ی نظام  از  استفاده  با  تا  است  کرده  تلاش  و    ی اخلاق  یارهایفرانسه 

قالب  شرکت  یهاتیمسئول  ،یاجتماع  در  را  کشور،    نیا  ددر ینما  فیتعر  کپارچهیچارچوب    کیها 

مجازات بر  مسئول  ،یفریک  یهاعلاوه  شدن  اجتماع   یاخلاق  تیمشخص  اهمشرکت  یو  از   ت یها، 

  ت یها موظف هستند تا علاوه بر رعافرانسه، شرکت  نیدر قوان  گر،ی د  انیبرخوردار است به ب  ییبسزا

موضوع،   ن یمثال بارز ا ند؛ ینما تی رعا  زیخود ن یدر رفتارها  یاخلاق ی استانداردها ، یحقوق ی ارهایمع

داده از  استفاده  عدم  به  برا  یها تعهد  تجار  یکاربران  رضا   ی اهداف  کسب    ن یا باشدیم   تیبدون 

دق  یچندبعد  کردیرو به صورت  محور  جرائم شرکت  تنها  نه  تا  بلکه   یبررس  قیموجب شده  شود، 

 . ابدی  شیزاشده افنسبت به خدمات ارائه  زین ی اعتماد عموم
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 در فرانسه  تیمسئول  نییدر تع یقانون یهاچالش.   2.   4

زم  نیقوان  اگرچه در  مسئول  نهیفرانسه  کردن  فضاشرکت  ی فریک  تیمشخص  در  از    یمجاز  ی ها 

  ت یمواجه است عدم شفاف  ز ین  ییها برخوردار است، اما همچنان با چالش  یقابل توجه  یهای نوآور

مفاه  یبرخ زم  ،ی حقوق  میاز  در  سازمان  یفرد  یهانقش  نییتع  نهیبخصوص  چارچوب  ن  یدر    ز یو 

هستند که   یاز جمله موارد  کنند،یها استفاده مکه شرکت  ینینو  یهایبا فناور  بطمرت  یهاچالش

کاربران و    یهامانند سوءاستفاده از داده  یبه علاوه، موارد دارند  یبه بازنگر  ازیکشور ن  نیا  نیدر قوان

در    یعمل  یهایدگیچیپ   لیها اشاره شده است، اما به دلبه آن   نی ها، اگرچه در قوانداده  نیفروش ا

چالش است  ممکن  قصور  و  تعمد  پ   زین  ییاجرا  یهااثبات  باشد  یدر  تجرب  ن،یبنابراداشته    ات یدر 

ن تدو  میافتیدر  زیفرانسه  دقجامع  نیقوان  نیکه  و  جرائم    یبرا  ترقیتر  ابعاد  تمام  دادن  پوشش 

و  ،یبریسا زم  ژهیبه  عضو،    یکشورها  انیم  یی قضا  یها یو همکار  یالمللنیب  یهاتیمسئول  نهیدر 

به خصوص در سطح    گری د  یکشورها  یبرا  ییالگو  تواندیکشور م  نیموفق ا  یهااست نمونه   یالزام

ا  یالمللنیب با  تا  از ضعفهماهنگ  یارهایمع  جادیباشد  بتوانند  جلوگ  یهاشده،  موجود    ی ریقانون 

 ).Peterson  ،2020؛Bennett & Greene  ،2018(ندینما

 گرید یحقوق یهابا مدل  سهیو مقا یالمللنیب  یهانمونه . 3.   4

موجود   نیاز کشورها قوان  یاریکه در بس  شود یکشورها، مشاهده م  ریفرانسه با سا  نیقوان  سهیمقا  با 

نتوانستهبه کامل  پاسخگوطور  سا  ی ناش  یهاچالش  یاند  جرائم  در    یبری از  مثال،  عنوان  به  باشند 

س  الاتیا فرد  شتریب  ی قانون  یهاستمیمتحده  جنبه  حال  یبه  در  هستند  متمرکز  در   یجرائم  که 

به    زیها نشرکت   تی، تلاش شده است تا مسئول GDPRمشابه  یمقررات  نیبا تدو   ییاروپا  یکشورها

 یاند که در کشورهانشان داده  ییایآس  یاز کشورها  یی هانمونه  نیشود همچن  نییتع  ترقیطور دق

 شتریتوجه ب  ازمندی ها نشرکت  یفر یک  تی مسئول  نییدر خصوص تع  ی قانون  تیدر حال توسعه، شفاف

تدو م  یالمللنیب  سهیمقا باشدیم  دیجد  نیقوان  ن یو  مسئول  دهد ینشان  مفهوم    ی فریک  تیکه 

با شرکت د  دیها  بررس  یدگاهی از  مورد  گ  یچندجانبه  گونه  رد؛یقرار  جنبه   یابه  بر  علاوه    ی هاکه 

 کپارچهیو    دی جد  نیقوان  نیتدو   جه،یدر نت  باشد  زین  ی و اجتماع   یاخلاق   یهاجنبه   ،یفریو ک  یحقوق

استانداردها با  رو  یالمللنیب  یکه همسو  برا  یکردیباشد،  با جرائم فضا  یمطلوب    ی مجاز  یمقابله 

 .شودیمحسوب م
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 ی شنهادیو اصلاحات پ  دیجد نیقوان نیضرورت تدو . 5

 موجود نیبه اصلاح قوان  ازین . 1.   5

  ، یمجاز  یگسترده رخ داده در فضا  راتییو تغ  تالیجید  یهایتوجه به سرعت تحولات در فناور  با

قوان  یاریبس مسئول  نیاز  حوزه  در  د شرکت   یفر یک  تیموجود  در    ییکارا  گریها  ندارند  را  لازم 

 یاند که براشده  یطراح  یسنت  یحقوق  میبر اصول و مفاه  یموجود مبتن  نیاز کشورها قوان  یاریبس

از    یک ی(  75، ص  1398  ،ینی)حس  ستندیقابل اجرا ن  یمجاز  یفضا  عیسر  راتییو تغ  دهیچیپ   طیراش

و شفاف    قیطور دقها را بهشرکت  تیاز کشورها، مسئول  یاریبس  نی است که قوان  ن یمشکلات عمده ا

فرد خاص نسبت   کیبه    دی با  تی مسئول  ایآ  نکهیهمچون ا  ییهامثال، پرسش  یاند؛ برانکرده  فیتعر

جمعبه  ا یشود    ادهد حقوق  یطور  نهاد  کل  ب  ی به  همچنان  شود،  اعمال  است    پاسخ یشرکت  مانده 

مورد    ژهیطور وها بهشرکت   یفریک  تی راستا، لازم است مسئول  نی ا  در(80، ص  1399  ،یاکبری)عل

د  -ردیقرار گ  یبررس عبارت    ا یشرکت    کیتوسط    یمجاز  یدر فضا   یکه جرم  یدر صورت  گر،یبه 

با  انجام شود،  با  ا ی طور شفاف مشخص شود که کدام بخش  به  د یسازمان  افراد    ی پاسخگو  د ی کدام 

نفوذ به   ،یبریچون حملات سا  یبریدر مواجهه با جرائم سا  ژهیوامر به  نیعمل مرتکب شده باشند ا

 یروزرساناصلاح و به  ن،یبنابرا  -دارد  ی فراوان  تیاهم  ی شخص  یهانقض داده  ا ی  یاطلاعات   یهاگاهیپا

حفظ حقوق کاربران برسد،   نیکه نه تنها به تضم   رسدیبه نظر م  یضرور  یموجود به نحو  نیقوان

 . ( 60، ص 1398 ،یحوزه اعمال گردد )محمد نیدر ا زین یترقیقد  ینظارت یهابلکه چارچوب 

 یبریجرائم سا  یخاص برا نیقوان نیتدو .  2.   5

بالا و عدم   اریبودن، سرعت بس ی فرد خود از جمله جهانمنحصربه  ی هایژگیو لیبه دل یبریسا جرائم

ن  یی در شناسا  تیشفاف به  نیقوان  نیتدو  ازمندیمجرمان،  و  بسروز شدهخاص  موارد،   یاریاند در  از 

مثال،    یاباشند؛ بر  تالیجید  یحملات و نفوذها   یاند پاسخگونتوانسته   یکنون  یقانون  یهاچارچوب 

  ی فعال در فضا  ی هاتوسط شرکت   ی و سرقت اطلاعات شخص  یخصوص  میاز نقض حر  ی جرائم ناش

  ژه یو  نیقوان  نیتدو (115، ص  1400  ، ییدارند )رضا  دیبه استانداردها و مقررات جد  ازی ن  تال،یجید

باشد که    یشامل مقررات  دی ها، باشرکت   یفر یک  تیمسئول  قیدق  فی علاوه بر تعر  ،یبریجرائم سا  یبرا

قانون برخورد  ناش  ی نحوه  جرائم  سا  یبا  حملات  س  ،یبریاز  به  انتشار   ی اطلاعات  یهاستمینفوذ  و 

شوند که در مواجهه با جرائم،    میتنظ  یابه گونه  ی ستیبا  نیقوان  ن یاطلاعات غلط را مشخص کند ا

  یالمللنیمقررات ب  ن یتدو  ن،یبه کار گرفته شود همچن  ی مشخص و کاف  ی و مال  ی قانون  ی هامجازات 

هماهنگ جهان   ی جهت  سطح  ا  یدر  نقش    یکشورها  انیم  یی قضا  یهایهمکار  جادیو  مختلف، 
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کاست  ییبسزا رفع  )حس  یحقوق  یهانظام  یهایدر  دارد  ص  1398  ،ین یموجود  ح80،    ، ینیس؛ 

 . (44، ص 1401

 یمجاز یها در فضاشرکت یو اخلاق یاجتماع  یهاتیمسئول . 3.   5

فضاشرکت  یهات یمسئول در  جنبه   یمجاز  ی ها  به  نم  یفریک  یهاتنها  شامل    شود؛یمحدود  بلکه 

اخلاق   یاجتماع   یهات یمسئول پلتفرمشرکت  شودیم  زین  یو  عنوان  به  دهنده  ارائه  یاصل  یهاها 

  ز یرا ن  ی و اجتماع   یاخلاق   یاستانداردها  ،یحقوق  نیقوان  تیاند تا علاوه بر رعاملزم  تال،یجیخدمات د 

راستا  نیا  -ند ینما  تیرعا نادرست و    یریشگیپ   ،یاعتماد عموم  تیتقو  یامر در  انتشار اطلاعات  از 

اهم کاربران  حقوق  از  )عل  یاژهیو  ت یحفاظت    ن یتدو  ان، یم  نیا  در( 85، ص  1399  ،یاکبریدارد 

رعاکه شرکت   یمقررات به  ملزم  را  حرفه  تیها  آموزش   یااخلاق  ارائه  زم  یهاو  در    ت یامن  نهیلازم 

ن  یخصوص  میو حفظ حر  تالیجید از سو   ازمندیکنند،    یهات یمسئول  گر،ید  یتوجه گسترده است 

ارتباط با کاربران، جلوگ  تیشامل تعهد به شفاف  تواند یم  یاخلاق از   یبرداراز بهره   یریدر  نادرست 

از وقوع جرائم    تواندیموارد م   نی باشد ا  یبریسا   داتی در برابر تهد  رانهیشگیها و اتخاذ اقدامات پ داده

تقو  یریجلوگ به  و  فضاشرکت  یریپذت یمسئول  تیکرده  نما  یمجاز  یها در  )محمدزاده،    دیکمک 

 .(125، ص 1400 ،ی ؛ گروه30، ص 1397

 یبریسا  داتیمقابله با تهد یجامع برا نیقوان نیتدو . 4.   5

ماه  با به  تغ  ده یچیپ   ت یتوجه  حال  در  دائماً  سا   رییو  قوان  یالزام  ،یبریجرائم  و    نیاست  جامع 

 یشامل موارد  یستیبا   ینیقوان  نیشود چن  ن یتدو  یمجاز  یفضا  داتیمقابله با تهد  یبرا  یاکپارچه ی

 یجرائم  ریو سا   نیآنلا  یهاتقلب  ،یوتریکامپ  یهاستم ینفوذ به س  ،یشخص  یهاهمچون سرقت داده

ها را به وضوح شرکت   یفریک  تیمسئول  یستیبا  نیقوان  نیا  دهندیرخ م  نترنتیا  یباشد که در فضا

از نظر قانون  یی هاکرده و در صورت وقوع تخلف، مجازات  نییتع در نظر گرفته    یو مال   ی قابل اجرا 

در    ژهیبه و  شرفتهیپ   یراستا، استفاده از تجارب موفق کشورها  نیا  در(70، ص  1400  ،یشود )جعفر

سا  نیتدو  نهیزم جرائم  ضد  در   یاریبس  یراهگشا  تواند یم  ، یبریمقررات  موجود  مشکلات  از 

همکار  یکشورها باشد  توسعه  حال  ا  یالمللنیب  یهایدر  تنظ  دی جد  یهاتوافق   جادیو    میجهت 

مهم   نیقوان از  حقوق  یبرا  لازمعناصر    نیترمشترک،  خلأ  سا  یرفع  جرائم  حوزه  در   یبریموجود 

 یریگیروند پ   لیکاربران و تسه  یبرا  ی ترامن  یفضا  جاد یبه ا  تواندیم   ینیقوان  نیچن  نیتدو   -است

 . دیکمک نما ییجرائم توسط مراجع قضا
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 هاشرکت  یفریک  تیمسئول یبرا  دیجد  یهاچارچوب نیتدو .  5.   5

ارتکاب جرائم،    یهاوه یدر ش  یچندوجه  رییو تغ  نینو  یهایاز فناور  یناش  یهایدگیچیتوجه به پ   با

خود را به طور جامع   یفریک  یها ت یمسئول  ینهاد حقوق  کیها به عنوان  است که شرکت   یضرور

  در   تیکاربران، بلکه شامل شفاف  یشخص  یهانه تنها شامل حفاظت از داده  هاتیمسئول  نیا  رندیبپذ

  ن یتدو خواهد بود  زیو منع سوءاستفاده از اطلاعات ن  یاصول اخلاق  تیرعا  ، یتجار  یهای ریگمیتصم

مختلف شرکت است تا در صورت   یواحدها  انیروابط م  قیدق  یبررس  ازمندین  د،ی جد  یهاچارچوب 

کرد به عنوان مثال،    نییکننده را تعمشارکت  یهابتوان به طور شفاف عوامل و نقش  ت،یوقوع جنا

محتواشرکت  تیمسئول کاربران،  توسط  شده  منتشر  اطلاعات  قبال  در  اقدامات   یها  و  مخرب 

داده  رستناد پردازش  بادر  تخلف، مجازات   یابه گونه  دی ها،    ی قانون  یهامطرح شود که در صورت 

مورد تبادل نظر   یالمللنیدر سطح ب  د یبا  یحقوق  یهاچارچوب   نی ا  ن،یمشخص و اعمال شود همچن

 اشتهد ییاجرا تیاز آن، قابل یناش  یهایدگیچیو پ  یتا در برابر جرائم فرامرز رند یقرار گ ی و هماهنگ

 . (70، ص 1400 ،یباشند )جعفر

 شنهاداتیو پ یریگجهینت . 6

فضاشرکت  یفریک  تیمسئول در  چندبعد  دهیچیپ   یموضوع   ،یمجاز  یها  ن  یو  که    ازمندیاست 

قوان  یبازنگر  ق،یدق  لیتحل تدو  نیدر  و  افزا  باشدیم   دی جد  یحقوق  ی هاچارچوب   ن یموجود    ش یبا 

  ی قانون ی هالازم است تا هم نظام  تال، یجید یها در فضارفتار شرکت یالگوها رییو تغ یبریجرائم سا

هم همکار  یداخل گ  یالمللنیب  یهایو  قرار  توجه  بررس  جیرندنتا یمورد  از  شده  انجام  یهایحاصل 

م قوان  دهدینشان  مسئول  یسنت  نیکه  بر  د  دیتأک  یفرد  تیکه  پاسخگو  گری دارند،  به  به    ییقادر 

سازمان  یناش   ی هاچالش جرائم  جد   نی قوان  نیتدو   نیبنابرا  ستند؛ین  یاز  شامل    د یجامع  هم  که 

تع  یبازنگر تقس  یفرد   یهانقش  نییدر  هم  ضرور  ی مانساز  یهات یمسئول  میو  نظر   یاست،  به 

ا  رسدیم بر  همکار  ن،یعلاوه  تدو  یالمللنیب  ی های ضرورت  هماهنگ  نیو  جهت    ی سازمعاهدات 

توجه به   ن،یهمچن  -مقاله است  نیشده در ا  شنهادیپ   یاز جمله راهکارها  ،یدر سطح جهان  نیقوان

اخلاق   ی اجتماع   یهات یمسئول اشرکت  ی و  و  و    یخصوص  میجهت حفظ حر  یی استانداردها  جادیها 

 . د یآیبه شمار م نیمهم اصلاح قوان یهااز جنبه  ،یبریسا تیامن

   :است ریشده شامل موارد زارائه  شنهاداتیپ 

و    نیقوان  نیتدو .1 وشرکت  یفریک  تیمسئول  نییتع  یبرا  کپارچهیجامع  به  حوزه   ژهیها،  در 

   یبریجرائم سا
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 هادر داخل شرکت  یتیری و مد  یفن  ، یفرد  یهانقش  قیدق  کیجهت تفک  ژهیمقررات و  میتنظ .2

  

   یمجاز  یفضا نیقوان یجهت هماهنگ  ییقضا ی های و همکار یالمللنیب ی استانداردها جادیا .3

   یحقوق ی هات یمسئول کنندهلیها به عنوان تکمشرکت یو اجتماع  یتوجه به الزامات اخلاق .4

ب  نیتدو .5 توافقات  و  فرامرز  یبرا  یالمللنیمعاهدات  جرائم  با  ناش  یمقابله  جرائم  از   یو 

 تالیجید ی هاتیفعال

  تیشفاف  یکاربران و ارتقا  یتر براامن  یفضا  کی  جادیبه ا  توانندیاقدامات م  نیا  یتمام   ت،ینها  در

 تیبه مسئول   یفرد  تینگرش از مسئول   رییبر تغ  دی تاک  ندینما  یانیکمک شا  تالیجید   یهاتیدر فعال

تع  ی سازمان همزمان،  اجتماع  یاخلاق   یاستانداردها  نییو  کل  ، یو  جرائم    یدینقش  با  مقابله  در 

اطلاعات به صورت مشترک در   یو فناور  یحقوق  یهاکه پژوهش  شود یم  شنهاد یدارد لذا پ   یبریسا

تدو قوان  نینو  یاستانداردها  نیجهت  پاسخگو  رانهیشگیپ   نیو  بتوانند  تا  بردارند    یهاچالش  یگام 

 . باشند  یمجاز ی فضا دهیچیپ 

 

 منابع 

 الف( منابع فارسی

ها در  شرکت   یفر یک  تیمسئول  یبرا   دیجد  نیبه قوان  ازیها و نچالش   یبررس (  1399)  -محمد  ،یاکبریعل  -1

 .  80–75(،  2)15  تال،یجیحقوق د  هینشر  ،یمجاز   یفضا

ها، فصلنامه حقوق و  حلها و راه: چالش یمجاز  یدر فضا  یفریک  تیمسئول  -(1401)  -فرزاد  ،ینیحس  -2

 .  50–45(،  4)11اطلاعات،    یفناور

حس  -3 ساشرکت  یهات یمسئول  یقیتطب  لیتحل(  1397)  -نیمحمدزاده،  جرائم  برابر  در  مجله    ،ی بریها 

 .  35–28(،  1)22دانشکده حقوق،    یحقوق

(،  3)9  ،یمجله مطالعات حقوق  ،یمجاز  یها در فضاشرکت   یاجتماع  تیمسئول(  1400)  -ریام  ،یجعفر  -4

60–65   . 

حقوق    هینشر  ،ینگرنده یها و آ: چالش بریسا  یدر فضا  یفر یک  تیحقوق مسئول(  1396)  -دیس  ،یمیابراه  -5

 .   45–40(،  2)8  تال،یجید

فناور(  1398)  -جواد  ،یمحمد  -6 تغ   ینقش  فضاشرکت   یفریک  تیمسئول  راتییدر  در    ،ی مجاز  یها 

 .  55–50(،  4)10  ،یفصلنامه حقوق فناور

فضا   ییشناسا  یهاچالش (  1400)  -محمود  ،ییرضا  -7 در  بررسیمجاز   یمجرمان    ی فر یک  تیمسئول  ی: 

 .   110–100(،  3)14  تال،یج ید  یها، مجله مطالعات حقوقشرکت 



 1404 بهار،  پنجمو  پنجاه، شماره   پانزدهمفصلنامه دانش انتظامی سمنان ، دوره ــ ـــــــــــ 20

 
مجله حقوق    ،یمجاز   یدر فضا  یفر یک  یهات یو مسئول  یخصوص  مینقض حر(  1400)  -بهزاد  ،یگروه  -8

 .  130–125(،  1)5  ،یمجاز   یبشر و فضا 

ساشرکت   یفر یک  تیمسئول(  1399)  -میکر  زاده،ن یحس  -9 جرائم  با  مقابله  در  حقوق    ،یبر یها  فصلنامه 

 .   105–100(،  2)6تجارت،  

آن، مجله حقوق    یهاو چالش   یمجاز  یدر فضا  یفر یک  یهات یمسئول  یبررس(  1401)  -میرح  ،یفاطم  -10

 .    85–80(،  1)12  الملل،نیب

  ی فر یحقوق ک  ،ی مجاز  یها در فضاشرکت   تیو مسئول  یبر یقانون جرائم سا(  1395)  -شاهرخ  کو،ین  -11

 .   30–25(،  3)7  تال،یجید

مجله حقوق و    ،ی مجاز  یها در فضاشرکت   یفر یک  تیمسئول  یقانون  یهامدل (  1398)  -فرهاد  ،یصالح  -12

 .   40–35(،  2)20قانون،  

فصلنامه علوم   ،ینترنتیها در برابر نقض حقوق کاربران اشرکت  یفریک تی مسئول 1397) -ماین ،یاحمد -13

 .  65–60(،  4)8  ،یحقوق

مسئول  نینو  یهای فناور  ریتأث(  1396)  -جواد  ،یدرخشان  -14 حقوق  شرکت   یفریک  تیبر  فصلنامه  ها، 

 .  60–55(،  2)6  تال،یجید

فضاو شرکت  یفریک  تیمسئول (  1400)  -دیس  ،یوسفی  -15 در  اجتماعبریسا  یها  نگاه حقوق    هینشر  ،ی : 

 .  125–120(،  3)11  ،یحقوق اجتماع

  ران، یبا ا  سهیو مقا  ی: تجارب جهانیمجاز  یدر فضا  یفریک  تیحقوق مسئول(  1399)  -محسن  ،یطاهر  -16

 .   105–100(،  1)7  ،یفصلنامه حقوق

مجله    ،ی مجاز  یها در فضاشرکت   یفر یک  تیمسئول  یالمللن یب  نیقوان  ی بررس(  1401)  -بهزاد  ،ی زیعز  -17

 .   100–95(،  2)13حقوق،    یالمللنیب

ها، فصلنامه حقوق  شرکت   یبر یدر برخورد با جرائم سا  یحقوق  یهاچالش (  1398)  -محمود  ،یرحمان  -18

 . 90–85(،  4)15اطلاعات،    یفناور

فضاشرکت  یفریک  تیمسئول  ندهیآ  ی نیبش ی پ(  1397)  -وسفی  ،یمانیسل  -19 در  فصلنامه    ،ی مجاز  یها 

 .    80–75(،  2)9حقوق و تجارت،  

مجله حقوق    ،ی مجاز  یدر فضا  یقانون  یهاحل ها و راه شرکت   یفریک  تی مسئول(  1400)  -فرشاد  ،یگیب  -20

 .  145–140(،  5)18  تال،یجیو اخلاق د

 ب( منابع انگلیسی

21- Harris, David (2021 The Evolution of Cybercrime Laws: Corporate Responsibility 

and Liability- Cybercrime Law Review), 19(2), 215–230(   

22- Martin, John, & Reed, Lisa (2018 Cybercrime and Corporate Law: A Global 

Perspective- Global Legal Studies Journal), 22(1), 85–100(   



21 ـــــــــــــــــ....  یفریک تیمسئول نییجهت تع دیجد نیقوان نیبه تدو ازیها و نچالش یبررس   
 

 
23- Roberts, Peter, & Daniels, Emily (2019 Corporate Cybersecurity: Legal 

Implications and Responsibilities- Journal of Business and Technology Law), 30(3, 

(120–135(   

24- Bailey, Thomas (2020 Data Protection and Corporate Accountability: Legal 

Frameworks in the Digital World- Journal of Internet Law), 14(5), 60–75(  

25- Walker, James, & Fox, Michael (2021Privacy Breaches and Corporate 

Responsibility: Legal and Ethical Challenges- International Journal of Digital Law), 

12(4), 110–125)   

26- Turner, Benjamin, & Wright, Gregory (2017Legal Approaches to Cybercrime: 

Corporate Liability in the Digital Age- Journal of Cyber Security and Law), 25(2), 95–

110(   

27- Edwards, Richard (2019Corporate Governance and Responsibility in the Cyber 

Age- Business Law and Ethics Review), 8(1), 50–65)   

28- Peterson, Gregory (2020The Corporate Criminal: Legal Responsibility in 

Cyberspace- Harvard Law Journal of Technology), 28(4), 75–90)   


