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Abstract 
Criminal liability of technology companies for 

crimes committed by users is one of the complex 

and emerging issues in criminal law that has 

gained increasing importance with the expansion 

of the digital space and the increase in the use of 

online platforms. These companies, as service 

providers, can play an effective role in 

facilitating or preventing the commission of 

crimes. The main question of the research is 

under what conditions and to what extent can 

technology companies be held criminally liable. 

This research was conducted with a descriptive-

analytical approach and based on the study of 

scientific and library resources, and by 

examining existing legal theories and legal 

frameworks, an attempt has been made to extract 

the criteria for realizing the criminal liability of 

technology companies. The findings show that 

the realization of the criminal liability of 

technology companies depends on the existence 

of a causal relationship between the company's 

performance and the crime, the company's 

awareness or fault, and the possibility of 

preventing or controlling the crime by it. Also, 

the role of companies in committing user crimes 

can range from indirect cooperation to direct 

participation. The results of the study indicate 

that in order to ensure criminal justice and 

effectively prevent cybercrime, it is essential to 

update and clarify legal frameworks and judicial 

procedures so that the criminal liability of 

technology companies can be determined more 

accurately, fairly, and efficiently. 
Keywords: Criminal Liability, Technology 

Companies, Cybercrime, User Crimes, Digital 

Space. 

 چکیده

 یارتکاب میدر قبال جرا یفناور یهاشرکت یفریک تیمسئول

است  یفریو نوظهور در حقوق ک دهیچیاز مسائل پ یکیکاربران 

 یهااستفاده از پلتفرم شیافزاو  تالیجید یکه با گسترش فضا

عنوان ها بهشرکت نیاست. ا افتهی یاندهیفزا تیاهمن، یآنلا

 ای لیدر تسه ینقش مؤثر توانندیدهنده خدمات، مارائه یبسترها

 نیپژوهش ا یکنند. پرسش اصل ءفایا میاز ارتکاب جرا یریجلوگ

 یهاشرکت توانیم زانیو تا چه م یطیاست که تحت چه شرا

پژوهش با  نیا؟ مسئول دانست یفریرا از منظر ک یورفنا

و  یمطالعه منابع علم هیو بر پا تحلیلی-توصیفی یکردیرو

و  یحقوق یهاهینظر یانجام شده و با بررس یاکتابخانه

تحقق  یارهایموجود، تلاش شده است مع یقانون یهاارچوبهچ

نشان  هاافتهی استخراج گردد. یفناور یهاشرکت یفریک تیمسئول

منوط به  یفناور یهاشرکت یفریک تیتحقق مسئول دندهیم

 ای یعملکرد شرکت و جرم، احراز آگاه انیم تیوجود رابطه عل

کنترل جرم توسط آن است.  ای یریشگیشرکت و امکان پ ریتقص

 تواندیکاربران م میها در ارتکاب جرانقش شرکتن، یهمچن

 را شامل شود. میمستق رکتتا مشا میرمستقیغ یاز همکار یفیط

و  یفریعدالت ک نیتضم یآن است که برا انگریپژوهش ب جینتا

است  یضرور، یمجاز یفضا میمؤثر از جرا یریشگیپ

روز و شفاف شوند تا به ییقضا یهاهیو رو یقانون یهاارچوبهچ

با دقت، انصاف و  یفناور یهاشرکت یفریک تیاحراز مسئول

 .ردیصورت گ یشتریب یکارآمد

 میجرای، فناور یهاشرکت: مسئولیت کیفری، کلیدی واژگان

 ی، جرایم کاربران، فضای دیجیتال.مجاز یفضا
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 :ارجاع
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Copyrights: 
Copyright for this article is retained by the author (s), with publication rights granted to Legal 
Civilization. This is an open-access article distributed under the terms of the Creative Commons 
Attribution License (http://creativecommons.org/licenses/by/4.0), which permits unrestricted 
use, distribution, and reproduction in any medium, provided the original work is properly cited. 

 

 

 مقدمه

 یدر فضا یدیکل عواملبه  یفناور یهااطلاعات و ارتباطات، شرکت یناورروزافزون ف شرفتیپ با

ک، یتجارت الکترون، یارتباط یهااز جمله پلتفرم یاند که خدمات متنوعشده لیتبد تالیجید

ع و یگسترش سر نی. ادهندیها را به کاربران ارائه مداده یسازرهیذخ یو فضا یاجتماع یهاشبکه

به وجود آورده است که  زیرا ن یدیجد یحقوق یهامسائل و چالششمار، یب یایدر کنار مزار، یفراگ

کاربران  یارتکاب میدر قبال جرا یفناور یهاشرکت یفریک تیها مسئله مسئولآن نیتراز مهم یکی

در ارتکاب  یتمتفاو یهاکاربران، ممکن است نقش یهاتیفعال یبرا یعنوان بسترها بهاست. شرکت

. میبه وقوع جرا یتوجهیب یحت ای میرمستقیغ یگرفته تا همکار میکنند؛ از مشارکت مستق ءفایجرم ا

 یحقوق قیدق یها شده و ضرورت بررسآن یفریک تیحدود مسئول نییدر تع یدگیچیامر موجب پ نیا

 آن را دوچندان کرده است.

 یفناور یهارکتش یفریک تیاند از: مسئولپژوهش عبارت نیا یدیکلهای پرسشراستا،  نیا در

 ییهالازم است؟ انواع نقش تیمسئول نیاحراز ا یبرا یچه ارکان شود؟یمحقق م یطیتحت چه شرا

 یبرا یو عمل یقانون یارهایاند؟ و معکاربران داشته باشند کدام میها ممکن است در جراکه شرکت

 گاهیه فهم بهتر جابها پرسش نیپاسخ به ا ست؟یها چشرکت نیا یفریک تیو اثبات مسئول نییعت

http://creativecommons.org/licenses/by/4.0
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و مقابله با  یریشگیپ یبرا یقانون یو ارائه راهکارها یفریدر نظام ک یفناور یهاشرکت یحقوق

 تیارکان تحقق مسئول یو بررس لیپژوهش، تحل نیا هدف کمک خواهد کرد. یبریسا میجرا

 ییشناساو کاربران میها در جراشرکت نیممکن ا یهاانواع نقش نییتب، یفناور یهاشرکت یفریک

 یهاموضوع و کمبود پژوهش تیآنان است. با توجه به اهم یفریک تیاحراز مسئول یارهایحدود و مع

 یارائه دهد که هم برا یو کاربرد ینظر یارچوبهچ اردد یمطالعه سع نیحوزه، ا نیجامع در ا

جهت در  یفناور یهاشرکت یبرا ییباشد و هم راهنما دیمف ییگذاران و مراجع قضاقانون

 .باشد نیقوان تیو رعا یریپذتیمسئول

است  دهیچیو پ یچندوجه یکاربران، موضوع میدر قبال جرا یفناور یهاشرکت یفریک تیمسئول 

از  یریو جلوگ یفناور یهاتیفعال یاز حقوق کاربران، آزاد تیحما انیتعادل م ازمندیکه ن

، ییقضا ینهادها انیم یهمکار تیو تقو نینقوا یروزرسانبهبنابراین، است.  یاحتمال یهاسوءاستفاده

حوزه به شمار  نیدر ا یفریتحقق عدالت ک یبرا یاساس یهااز جمله ضرورت یو فناور یانتظام

 .دیآیم

 یو مفهوم ینظر یمبان -1

 قیو عم حیدر درک صح ینقش مهم، یهر پژوهش علم یربنایعنوان زبه یو مفهوم ینظر یمبان

و  هاهینظر یو بررس یدیکل میمفاه قیدق فیبا ارائه تعار مبحث نیادر . دکنیم ءفایا قیموضوع تحق

 یمبان ی. بررسیمآوریرا فراهم م یبعد یهالیتحل یلازم برا نهیمرتبط، زم یعلم یهاارچوبهچ

 .سازدیم سریابعاد مختلف آن را م ییشناساموضوع و ترقیامکان شناخت دق، یو مفهوم ینظر

 یفریک تیمفهوم مسئول -1-1

 یالزام قانون یاست که به معنا کیفریدر نظام حقوق  میمفاه نیتریادیاز بن یکی یفریک تیمسئول

خاطر ارتکاب فعل مجرمانه است. به و تحمل مجازات به ییگو به پاسخ یحقوق تیشخص ایفرد 

 یشنا انباریز جیعبارت است از التزام و تعهد شخص به تحمل نتا یفریک تیمسئولگر، یعبارت د
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کرده  ینیبشیپ یتیو ترب یاقدامات تأمین ایآن مجازات  یکه قانون برا یاگونهاز ارتکاب جرم، به

 (.285، 1404ی، لیاردب) است

بودن جرم و مجازات، اصل  یمانند اصل قانون کیفریحقوق  یاصول اساس یمفهوم بر مبنا نیا

ران، یحقوق ا در گرفته است.افراد در برابر قانون شکل  یو اصل تساو تیبودن مسئول یشخص

 فیتعر گریخاص د نیو قوان 1392مصوب  یطور مشخص در قانون مجازات اسلامبهیفریک تیمسئول

، 1392ی مصوب قانون مجازات اسلام 140شده است. بر اساس ماده  میو مقررات مربوط به آن تنظ

سن  ریکه افراد ز یمعن نی؛ به اکه عاقل، بالغ و مختار باشد شودیم یتنها شامل افراد یفریک تیمسئول

ها آن تیمسئول ایندارند  یفریک تیدرک و قصد هستند، مسئول ییکه فاقد توانا یکسان ایبلوغ 

 تیشخص ایفرد  چیاست و ه یشخص یفریک تیمسئول رانیدر حقوق ان، یمتفاوت است. همچن

 .شودیمشناخته ن لمسئو یقانون طیشرا تیبدون ارتکاب فعل مجرمانه و رعا یحقوق

؛ و 2ری( تقص2؛ 1است: فعل مجرمانه یشامل سه عنصر اصل رانیدر حقوق ا یفریک تیمسئول ارکان

قابل احراز  یفریک تیارکان، مسئول نیجرم. بدون وجود هریک از ا جهیفعل و نت انیم یتیارتباط سبب

 نیرا از ب یفریک تیمسئول تواندیاضطرار م ایمانند فورس ماژور  طیشرا یبرخوجود ن، ی. همچنستین

 ستین یقیمحدود به اشخاص حق رانیدر ا یفریک تیمسئول(. 99، 1404ی، لیاردب) دهد فیتخف ایببرد 

 یمشخص طیتحت شرا توانندیم زیها ناز جمله شرکت یحقوق یهاتیشخص، یو در موارد خاص

و در حال  فتادهین طور کامل جابهرانیا یمسئله هنوز در نظام حقوق نیمسئول شناخته شوند، هرچند ا

 نیاصول حقوق بشر، تضم تیهمواره با رعا رانیدر حقوق ا یفریک تیمسئولت، یتحول است. در نها

 .برقرار شود یبه درست یفریعادلانه همراه است تا عدالت ک یحق دفاع متهم و وجود دادرس

                                                      
 تواند فعل یا ترک فعل باشدکه می -1

 عمداعم از عمد یا شبه -2
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 هاآن یحقوق گاهیو جا یفناور یهاشرکت -2-1

 یگاهیجا، یو جامعه اطلاعات تالیجیدر عرصه اقتصاد د یمحور لعوامعنوان به، یفناور یهاشرکت

بر  هیها با تکشرکت نی. ااندافتهی یو حقوق یاجتماع، یاقتصاد، یارتباط نیدر تحولات نو لیبدیب

 یهاسامانه، یاجتماع یهاشبکه یهاو ارائه خدمات فناورانه چون پلتفرم یمحورداده، ینوآور

 تیریدر مد یاندهینقش فزا نیو بلاکچ یهوش مصنوع، یابر یسازرهیخذتال، یجید یرسانخدمات

 گاهیکنند. ازاین رو تأمل در جامی ءفایبه رفتار کاربران ا یدهشکل یها، تبادل اطلاعات و حتداده

 .شودیم یمعاصر تلق یایدر دن ریناپذاجتناب یها، ضرورتآن یحقوق

شوند که بر اساس مرحله رشد، نوع ته کلی تقسیم میهای فناوری معمولًا به چند دساقسام شرکت

های رایج در ایران، بندی ها و دستهنامهشوند. طبق آیینفعالیت و میزان بلوغ فناوری تأیید می

در مراحل : 3اهای فناوری نوپشرکت -: اولشوندهای فناوری به سه دسته اصلی زیر تقسیم میشرکت

نیازمند حمایت مالی بیشتر د، انمحورند و هنوز به بلوغ کامل نرسیده یدهمعمولًا ا، ابتدایی فعالیت هستند

سهم نیروی انسانی در تحقیق و توسعه . میلیارد تومان است پنجفروش سالانه معمولاً کمتر از . هستند

از مرحله نوپایی عبور کرده و به دنبال : های فناوری نوآورشرکت -بیست درصد است. دومحداقل 

سی حداقل و  میلیارد تومان دارد پنجاهتا  پنجفروش سالانه بین  د.ها هستنترش فعالیتتوسعه و گس

: های فناوری فناورشرکت -باشد. سوم بنیاندانش خدمت یا محصول باید فروش درصد از

 پنجاهحداقل و  میلیارد تومان پنجاهفروش سالانه بیش از ، های بالغ و پیشرو در بازار فناوریشرکت

 (.120، 1397و همکاران،  جامخانهیحیذباست ) بنیاندانش محصولات فروش از درصد

 یمستقل از اعضا یتیعنوان موجودها، بههمچون شرکت یاقتصاد ینهادها یحقوق تیشخص

. ردیدعوا قرار گ ایطرف قرارداد  تواندیمستقل بوده و م فیحق و تکل یکه دارا شودیم یتلق یقیحق

 تیشخص یدارا یبتو ث یبازرگان نیموجب قواننبوده و به یقاعده مستثن نیا از زین یفناور یهاشرکت

سبب ، یبریسا یها در حوزه فضاشرکت نیفرد امنحصربه یهایژگیحال، واند. بااینمستقل یحقوق
                                                      
3- Startup 



 1404 زمستان، 26اره شم، 8دوره  508

ها رابطه آن میو تنظ ییقضا تینحوه اعمال صلاحت، یحدود مسئول ییشناسادر نینو یهاچالش جادیا

 یهاشرکت یحقوق گاهیابعاد جا نیتراز برجسته یکی شده است. گرانیباز ریکاربران و سا ها،با دولت

تبادل شده توسط کاربران است. برخلاف  ای دیتول یها در قبال محتواآن تیمسئول، یفناور

 یهاپاسخگو هستند، شرکت یکیزیف ای یقرارداد یهاتیکه عمدتاً در محدوده فعال یسنت یهاشرکت

 ایواسطه گر، لیعنوان تسهگاه بهتال، یجیاطلاعات د نتشارا ای یسازرهیذخ، یزبانیواسطه مبه یفناور

 یچون نشر محتوا یمیموضوع در جرا نی. اشوندیم یناقض قانون تلق یدر رفتارها کیشر یحت

و  بداییم یشتریها نمود بو سوءاستفاده از داده تالیجید یاخاذ، یاطلاعات خصوص یافشا، یرقانونیغ

 برجسته گردد ییو قضا ینیها، از منظر تقنآن تیحدود مسئول قیدق نییضرورت تع شودیسبب م

 (.14، 1402، السان)

متنوع  یفناور یهاشرکت یحقوق گاهیجا مینسبت به تنظ کردهایمختلف، رو یحقوق یهانظام در

، 4«هاحفاظت از داده یمقررات عموم»چون  یاروپا، با مقررات هیها مانند اتحادنظام یاست. برخ

 ینیبشیها پشرکت ییکاربران و پاسخگو تیها، رضادرباره نحوه پردازش داده قیدق یالزامات

هستند و  تالیجیعصر د یبا الزامات حقوق قیها هنوز در حال گذار و تطبنظام یاند. در مقابل، برخکرده

 ستیها نشرکت نیا یعملکرد یهایدگیچیپ یموجود، پاسخگو یحقوق یهاارچوبهچ

(Solove,2010,62.) 

اند، اما تجارت یها، تابع قواعد کلاز منظر حقوق شرکت یفناور یهاشرکتز، ین رانیحقوق ا در

مشهود است.  یگذارقانون یخلأهاتال، یجیدر بستر د تیاز فعال یناش ژهیو یهاتیمسئول نهیدر زم

                                                      
4- General Data Protection Regulation (GDPR)  

شود. این مقررات در سال های شخصی گفته میعمومی حفاظت از دادهها یا مقررات مقررات عمومی حفاظت از داده

 میلادی به اجرا درآمد. هدف اصلی 2018میلادی توسط اتحادیه اروپا تصویب شد و از بیست و پنجم مه  2016

دهد که درباره های شخصی افراد داخل اتحادیه اروپا است و همچنین به افراد این حق را میمحافظت از داده

های ای بر شرکتگیری کنند. این قانون تأثیر گستردهشان تصمیمآوری، ذخیره و پردازش اطلاعاتونگی جمعچگ

 ها در قبال کاربران، داشته استها و پاسخگویی آنویژه در زمینه مسئولیتفناوری، به
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و  1388مصوب  یاانهیرا میقانون جرا، 1382ی مصوب کیچون قانون تجارت الکترون ینیاگرچه قوان

و  تیفعال یاند، اما گستردگنهادها برآمده نیا یرفتارها میدرصدد تنظ ینوعبه رتبطم یهانامهنییآ

امر لزوم  نیکشور است. ا ینظام حقوق یفعل یهاتینوظهور، فراتر از ظرف یهایفناور ینیآفرنقش

، یفریک تیاصول شفاف مسئول نییفناورمحور و تب ینظارت ینهادها جادیمقررات خاص، ا نیتدو

 (.121، 1394ی، ریم) سازدیآشکار م شیاز پ شیرا ب یفناور یهاشرکت یبرا یدارو ا یمدن

برخوردارند که  یادهیچیخاص و پ یحقوق گاهیدر دوران معاصر، از جا یفناور یهاشرکت

داده و  تیحاکمتال، یجیلزامات حقوق بشر دمستمر با توجه به تحولات فناورانه، ا فیبازتعر ازمندین

عنوان به کهبل، یاقتصاد یهاعنوان بنگاهتنها بهها نهشرکت نیاز حقوق کاربران است. ا انتیص

 نیبر عهده دارند و ا یفراتر از منطق صرفاً تجار یتیمسئول، یو فرهنگ یاجتماع گذارتأثیر ینهادها

 است. یو فرامل یمل یحقوق یهانظام یانهو هوشمند یجیمستلزم توسعه تدرت، یمسئول

 یکاربران در بستر فناور میجرا -3-1

 یسنت یمجرمانه است که در ساختارها یاز رفتارها نینو یاجلوه یکاربران در بستر فناور میجرا 

در  میدسته از جرا نیو گاه ناشناس دارند. ا دهیچیپ، یفرامل یتیو ماه رندیگینم یجا یفریحقوق ک

 یهاپلتفرم، یعاجتما یهاشبکهنترنت، یا ریفناورانه، نظ یابزارها و بسترها قیو از طر تالیجید یفضا

فضا، امکان  نیا ریپذگسترش تیو با توجه به ظرف شوندیواقع م یابر یهارساختیو ز یارتباط

ست. مرتکب در محل جرم، فراهم ا یکیزیبه حضور ف ازیها در هر زمان و مکان، بدون نارتکاب آن

 رینظ یاطلاعات یهاامانهداده و س هیعل میاز جرااند؛ یعیوس فیط یدارا یماهو ثیاز ح ادشدهی میجرا

بر محتوا مانند نشر مبتنی میسامانه، تا جرا ایاخلال در داده ، یرقانونیشنود غرمجاز، یغ یدسترس

 توانندیم میته از جرادس نیبه خشونت. ا کیتحر ایمستهجن،  یاشاعه محتواد، یتهدن، یتوهب، یاکاذ

 دینو بازتول یهایرا با استفاده از فناور لجع ای یاخاذ، یجرم مانند کلاهبردار یاشکال سنت نیهمچن

 نوظهور شوند. داتیکرده و موجب بروز تهد
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بستر وقوع  ایعنوان ابزار اطلاعات و ارتباطات به یاز فناور یریگبهرهم، یجرا نیدر ا یاساس عنصر

ارتکاب بلکه در  وهینه صرفاً در ش، یسنت میجرا ریاز سا میجرا نیا زینه است. تمارفتار مجرما

 ی. براشودیها مطرح مآن یفریک بیاثبات، انتساب و تعق، ییشناساندیاست که در فرآ ییهاچالش

موجب  تواندیم شدهعیتوز یهارساختیساز و زناشناس یبسترها، ینمونه، استفاده از رمزنگار

کنند می ءفایا یانقش واسطه تالیجید یهاپلتفرمن، یمجرم شود. افزون بر ا یفن یابیرد ریدر مساختلال 

فاعل جرم  ماًیمستق که آنبیشند، با میدر تحقق آن سه ایحال بستر وقوع جرم بوده درعین تواندیکه م

 میجرا» ای «یاانهیرا میجرا» یعنوان کل لیذ رانیا یفریدر نظام حقوق ک یمیجرا نیچن شناخته شوند.

را  میجرا نیاز ا ی، انواع1388مصوب  یاانهیرا میگذار در قانون جرااند و قانونشده ییشناسا«یبریسا

از  یدیجد یهاشکل شیدایو پ یفناور عیحال، تحول سرنموده است. بااین نییتب کیبه تفک

با تحولات  ییهمسو، یبکچا یکشور در راستا ییجنا استیکه س کندیم جابیا تالیجید یبزهکار

 (.90، 1398ی، زیعز) و روزآمد گردد یبازنگر یفریک ینهادها یدهتوان پاسخ یو ارتقا یالمللنیب

 شرکت تیاحراز مسئول یارهایها و معارکان، انواع نقش -2

در حقوق  دیو نوپد یدیکاربران، از جمله مباحث کل یارتکاب میشرکت در قبال جرا تیاحراز مسئول

 یهاکه در آن شرکت پردازدیم یطیحدود و شرا یاطلاعات است که به بررس یفناور یفریک

 میبر مفاه هیمبحث با تک نیکنند. ا دایپ یفریک تیممکن است مسئول 5دهنده خدمات فناورانهارائه

و ارکان  یمبان نییبه دنبال تب، یشرکت نینو یها با ساختارهاآن قیو تطب یفریک تیمسئول کیکلاس

 ایچون مباشرت، معاونت،  ییهانقش کوشدیاست و م یانتساب جرم به اشخاص حقوق یو فن ینقانو

مانند  ییارهایمعن، یکند. همچن لیکاربران را تحل یها در ارتکاب بزه از سوشرکت یلگریتسه

ها آن تیحدود مسئول نییها در تعشرکت رانهیشگیو اقدامات پ یکنترل یهااستینظارت، س، یآگاه

در  یفریک تیفهم بهتر نظام مسئول یبرا یضرور یممبحث، گا نیدارند. پرداختن به ا یاساس تیاهم

                                                      
 های میزبان دادههای اجتماعی و شرکتهای دیجیتال، شبکهنظیر پلتفرم -5
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 فناورانه است. یکارآمد و پاسخگو در مواجهه با بزهکار ییجنا استیس نیو تدو تالیجیدوران د

 هاشرکت یفریک تیارکان تحقق مسئول -1-2

ارکان  دیکاربران، با یارتکاب میادر قبال جر یفناور یهاشرکت یفریک تیتحقق مسئول یبرا

اشخاص  یفریدر بستر حقوق ک قیدق طوردهند،بهیم لیرا تشک یفریک تیکه اساس مسئول یاگانهسه

ارکان شامل  نی. اردیقرار گ لیمورد تحل یفناور یهاخاص شرکت یهایژگیو با لحاظ و یحقوق

با توجه به ساختار خاص  دیارکان با نیهستند. هریک از ا 6یو عنصر روان یعنصر ماد، یقانون رعنص

 شوند. یدر وقوع جرم کاربران بررس یفناور یهافعال شرکت ای یافناورانه و نقش واسطه یهاتیفعال

 یقانون حیحکم صر کیوجود  یبه معنا، یفناور یهاشرکت یفریک تیدر مسئول یقانون عنصر 

نسبت به اشخاص  زیرا ن تیمسئول رهیکرده و دا یانگاررفتار خاص را جرم کیاست که ارتکاب 

مصوب  یقانون مجازات اسلام 143امر در ماده  نیاران، یا یداده باشد. در نظام حقوق یتسر 7یحقوق

مسئول است که جرم به  یزمان یشخص حقوق، یعمد میدر جرا» داردیشده که مقرر م حیتصر 1392

 کیوجود ن، یبنابرا«. مقرر در قانون باشد طیشرا یو دارا ابدیمنافع آن ارتکاب  یدر راستا اینام، 

در صورت  رمج نیکند که ا حیانجام داده باشد و تصر یمشخص یانگارکه جرم یقاعده قانون

قابل انتساب است، شرط اول تحقق  زیها نآن یهاتیدر بستر فعال ای یارتکاب توسط اشخاص حقوق

تنها از نظر اصول شرکت نه یفریک تیاستناد به مسئول، یحیحکم صر نیاست. بدون چن تیمسئول

 یعال) دخواهد بو زین یفریک یجرم و مجازات مردود است، بلکه خلاف اصول دادرس بودنیقانون

 (.211، 1400، پور

است.  یسنت میدر جرا یاز عنصر ماد تردهیچیپ، یفناور یهاشرکت یفریک تیمسئول یماد عنصر

را  یطیمح ایبلکه شرکت بستر، ابزار شود، یشرکت انجام نمتوسط  ماً یرفتار مجرمانه مستق جا نیدر ا

                                                      
 معنوی -6

 های فناوریاز جمله شرکت -7
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، نی. بنابراشودیکاربر واقع م یکه در آن بستر، رفتار مجرمانه از سو دهدیکاربران قرار م اریدر اخت

که منجر به وقوع جرم شده، نقش  یبستر ایکردن ابزار شرکت در فراهم ایشود که آ یبررس دیبا

 ریتقص ایعنوان مشارکت، معاونت قانوناً به ایبوده که عرفاً  یانقش به گونه نیا ایکرده و آ ءفایا یمؤثر

ل، یاشتراک فا تیسا ای یاجتماعمانند شبکه  یمثال، اگر پلتفرم یبرا ؟قابل انتساب به شرکت باشد

مؤثر مانند حذف  ریمجرمانه، بدون اتخاذ تداب یمکرر از انتشار محتوا یهاگزارش افتیدر رغمبه

در قالب ترک  یخود ادامه دهد، عنصر ماد تیبه فعال، یو یانسداد دسترس ایحتوا، اخطار به کاربر م

ظاهر  9ترک فعل ای 8صورت فعل مثبتنقش ممکن است به نی. اابدییفعل معنادار و مؤثر تحقق م

رد، یگیقرار م« بستر وقوع جرم یآمادگ»از  ینقش شرکت در سطح بالاتر زیموارد ن یشود. در برخ

 ایمجرمانه  یمحتواد، یبا غفلت شد ایشرکت عامدانه  گرهیتوص یهاتمیکه الگور یمانند وقت

 .شود یفعال تلق یمصداق رفتار ماد تواندیم نیادهند که یقرار م تیرا در اولو زیآمکیتحر

 یشرکت مربوط است، در مورد اشخاص حقوق تیکه به قصد، علم و سوءن یروان عنصر

آن است.  یسنت یبه معنا یفاقد ذهن، اراده و شعور انسان یشخص حقوق رایاست، ز زتریبرانگمسئله

 (.141، 1396، شریفی)  علم را به شرکت نسبت داد ایقصد  توانیچگونه م دید دیبان، یبنابرا

 یمعمولًا عنصر روان یداخل یحقوق نیو دکتر یفقه ریتفاس نیو همچن یالمللنیب یحقوق یهاهیرو

چه  کنند. چنانآن احراز می اریاخت افراد صاحب ایندگان، ینماران، یاراده مد قیشرکت را از طر

بر  ایباشد که آگاهانه  یشرکت به نحو یعملکرد سازمان ای یداخل یهااستیس، یتیریمد ماتیتصم

را  تیعلم و سوءن توانیکاربران فراهم کند، م ین، امکان وقوع جرم را برایسنگ یانگاراثر سهل

آشکار  یتفاوتیب ایکاربر  یمحتوا تیریمد در مبالاتیب یهاهیتکرار رون، یمنتسب دانست. همچن

عمداً  یمثال، اگر شرکت یاست. برا یسازمان تیبر وجود سوءن یقو یانهینسبت به مخاطرات، قر

گرفته شود تا آمار  دهیناد یرقانونیغ یمربوط به محتوا یهاکه در آن، گزارش نداتخاذ ک یاستیس
                                                      

 تسهیل بارگذاری محتوای مجرمانه با آگاهی قبلی -8

 عدم حذف یا هشدار پس از اطلاع از جرم -9
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. در مقابل، اگر دهدیسازمان را شکل م یعنصر روان ،یتیریمد میتصم نیاابد، یکاربران فعال کاهش ن

ها، کاربر تلاش نیبا وجود ا یو نظارت باشد، ول یریشگیپ یهاها و سامانهپروتکل یشرکت دارا

 قابل اثبات است. یبه دشوار روانیجرم شود، عنصر  بمرتک

طور کامل مستلزم آن است که رفتار کاربر نهبه یفناور یهاشرکت یفریک تیتحقق مسئول

 یقانونه یبر پا دینقش با نیمنفعل اما معنادار شرکت همراه باشد؛ ا اینقش فعال  یمستقل، بلکه با نوع

 یتیریبه بدنه مد نتسابقابل ا ریتقص ایقابل استناد به اراده، علم  نیو همچن شده باشد یانگارجرم

 یفریک تیبودن مسئول یصبا اصل شخ یفریعناصر، انتساب ک نیهریک از ا ابیشرکت باشد. در غ

 (.150، 1394ی، فیشر) در تعارض خواهد بود

 ممکن شرکت در جرم کاربران یهاانواع نقش -2-2

به ، یفریحقوق ک قیتوسط کاربران، بر اساس اصول دق میدر ارتکاب جرا یفناور یهانقش شرکت

از  یکیها را در قالب ان آنباشند که بتو یابه گونه دیها بانقش نیاست. ا لیقابل تحل یاشکال متعدد

جرم توسط شخص  میموارد نادر، ارتکاب مستق یدر برخ ایمعاونت در جرم،  ایصور مشارکت 

شرکت و رفتار مجرمانه کاربر است؛  انیارتباط م تیفیدارد، ک تیچه اهم کرد. آن لیتحل، یحقوق

غفلت برسد  ای، یدخالت، آگاهاز  یافراتر رود و به درجه یربطیاز حد تصادف و ب دیارتباط با نیا

 کند. هیرا توج یفریک تیکه مسئول

 موقوع جر یبستر فن ایابزار  یسازبارز نقش شرکت در جرم کاربر، فراهم یهااز صورت یکی

 ماتیتنظ ای یکه به لحاظ ساختار یاسامانه ایپلتفرم  یحالت، شرکت با طراح نیاست. در ا

 ءفایمؤثر در بروز جرم ا ینقشکند، یم لیکاربران تسه یامکان ارتکاب جرم را برافرض، شیپ

هستند که فاقد  لیاشتراک فا یهاسیسرو ای یاجتماع یهاآن، شبکه جیرا ی. نمونهدینمایم

است که وقوع  یفقدان به نحو نیمحتوا هستند و ا تیریمد ای تیاحراز هونگ، یلتریف یهاستمیس

 نی. در اکندیم لیبه خشونت را تسه کیتحر ایافتراء،  مستهجن، یمانند انتشار محتوا یخاص میجرا
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عنوان معاونت در از آن به توانیکم مکه دست ردیگیقرار م یتیدر موقع یاز لحاظ حقوق رکتشجا، 

 نیشرکت از ا یاحتمال آگاه ای یکه آگاه کرد، مشروط بر آن ادی یفن یلگریتسه قیجرم از طر

 (.132، 1394، یفیشر) شدکارکرد مخرب سامانه قابل اثبات با

 میرمستقیغ کیتحر ای قیفراتر رفته و به تشو یلگریموارد، نقش شرکت از صرف تسه یبرخ در

 یهااستیس ای هاتمیکه الگور دهدیرخ م یزمان تیوضع نی. اشودیکاربران به ارتکاب جرم منجر م

را  زیآمکیتحر ایافکن نفرتمجرمانه،  یاند که آگاهانه محتواشده یطراح یاشرکت به گونه یداخل

 یتعامل کاربران و سود اقتصاد شیمعمولًا باعث افزا ییمحتواها نیچرا که چندهند، یم جیترو

کرده  جادیا یاقدامات خود، ساختار یاحتمال جیحالت، شرکت با علم به نتا نی. در اشوندیشرکت م

 انیم یمیمستق . اگر بتوان رابطهدکنیم تیکاربران به سمت رفتار مجرمانه را تقو شیاست که گرا

علت » هیارچوب نظرهگفت شرکت در چ توانیو گسترش جرم اثبات کرد، م تمیعملکرد الگور

 دارد. یفریک تیمسئولز، یآمکیدر سطح معاونت تحر یحت ای« مقدم

 ءفایشرکت ممکن است نقش منفعل اما مقصرانه در قالب ترک فعل مؤثر اگر، ید یتیوضع در

وقوع جرم  الوقوعبیاحتمال قر ایصادق است که شرکت از وقوع  یزمان ژهیوحالت به نیکند. ا

 یازمانند مسدودس رانهیشگیاز انجام اقدامات پار، یتوسط کاربران آگاه بوده، اما با وجود قدرت و اخت

، یفری. در حقوق ککندیم یخوددار یحساب کاربر قیتعل ایصلاح، یمحتوا، گزارش به مراجع ذ

 ای یقانونفه یوظ» یکه مرتکب دارا شودیم یفریک تیمنجر به مسئول یفعل تنها در صورتترک 

 تاز مقررا یممکن است ناش فهیوظ نیا، یفناور یهااقدام باشد. در مورد شرکت یبرا «یقرارداد

صنعت باشد. در صورت  یاحرفه یاستانداردها ایاستفاده کاربران،  طیبرخط، شرا یهاناظر بر پلتفرم

مصداق  تواندیاز جرم، ترک فعل م یریشرکت در جلوگ ییتوانا نیو همچن فهیوظ نیاثبات ا

 باشد. یفریک تیمسئول

ارتکاب جرم  یطور خاص برااست که به ییهایفناور عیتوز ای دینقش شرکت، تول گرید شکل

ئه دهد که هدف را ارا ییافزارهاحالت، شرکت ممکن است نرم نیاند. در اشده یسازنهیبه ای یطراح



 515کاربران یدر قبال جرائم ارتکاب یفناور یهاشرکت یفریک تیمسئول

 یمزگذارر یمجرمانه باشد، مانند ابزارها یهاتیفعال یسازپنهان ایها انجام آن یکارکرد اصل ای

چه ثابت  . چنانینفوذ و جاسوس یقابل استفاده برا یبدافزارها ای، 10یابیرد رقابلیغ یهاشبکهانه، یمخف

مجرمانه استفاده  تیدر جهت فعال یفناور نیشود که شرکت علم داشته است که کاربران عمدتاً از ا

شرکت در حد مشارکت  یفریک تیآن ادامه داده، مسئول عیتوز ایبه توسعه  معل نیا رغمبهکنند و می

ارائه آگاهانه »بر اصل مبتنی لیتحل نیدر جرم قابل طرح است. ا میرمستقیمباشرت غ یحت ای یعمد

 .است یالمللنیب یهاهیو رو یفریدر فقه ک« ارتکاب جرم یابزار برا

ارتکاب جرم فراهم کند، بلکه  یرا برا نهیتنها زمنادر، ممکن است شرکت نه یموارد در 

 تیکاربران را به ارتکاب جرم هدا ایصادر کند که کارمندان  یحیصر یو دستورات داخل هااستیس

 نآ توانیو م ردیگیشرکت قرار م« مجرمانه یافتگیسازمان»ارچوب هحالت در چ نیمجبور سازد. ا ای

جرم توسط  یاگر اعمال ماد یدانست، حت یجرم توسط شخص حقوق میرا مصداق ارتکاب مستق

شخصاً ز، یرو برنامه ریگمیواحد تصم کیفرض، شرکت در مقام  نیانجام شده باشد. در ا یافراد انسان

ممکن است  هاشرکت یبرخ آن قابل طرح است. میمستق یفریک تیدر جرم مداخله کرده و مسئول

امر ممکن است از  نیمشارکت داشته باشند. ا «از کشف آن یریجلوگ ایجرم  یسازپنهان ندیدر فرآ»

و  ییبا مراجع قضا یعدم همکار ایسرور،  یهادر داده رییتغتال، یجیشواهد د یسازپاک قیطر

 ای «عدالت یممانعت از اجرا»حوزه  در ییرفتارها نی. چنردیدر ارائه اطلاعات صورت گ یانتظام

 تیشرکت، مسئول یکارشکن ای یهمکار تیفیو بسته به ک رندیگیقرار م «پس از وقوع جرم یتبان»

 آن قابل تحقق است. یمستقل برا یفریک

، یمنف ایمثبت  یزمان رفتارهاهم یبررس ازمندینقش شرکت ن قیدق لیموارد، تحل نیا یتمام در

مجرمانه است. در جه یاقدامات شرکت و نت انیم یعل وندیقدرت مداخله و پ، یعلم و آگاه زانیم

 تیئولمتوجه شرکت باشد، اما استناد به مس یمدن ای یعناصر، هرچند ممکن است نقد اخلاق نیا ابیغ

                                                      
 های تورهای خاص از شبکهمانند برخی نسخه -10
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 (.Buell,2018,86) نخواهد بود ریپذامکان یبدون پشتوانه روشن حقوق یفریک

 تیاحراز مسئول یارهایحدود و مع -3-2

 نییتوسط کاربران، مستلزم تع یارتکاب میدر قبال جرا یفناور یهاشرکت یرفیک تیاحراز مسئول

 یهمچون اصل فرد یفریحقوق ک نیادیبر اصول بنسو مبتنی کیاست که از  ییارهایحدود و مع

 یهایدگیچیبا پ دیباگر، ید یبودن جرم و مجازات است و از سو یو اصل قانون تیبودن مسئول

 ییشناساازمندیحدود ن نیا نیی. تعابدیها انطباق شرکت نیا هیو چندلا تمرکزرمیفناورانه، غ یهاساختار

 ای یکه نه صرفاً ارتباط فن یااست، به گونه یساختار شرکت و جرم ارتکاب ایرفتار  نیب یرابطه عل

 آن دو اثبات شود. نیب زیرآمیو تقص یحقوق وندیبلکه پ، یزمان

که  یحقوق یهااست. در نظام« ر مؤثر منتسب به شرکترفتا»اثبات وجود ، یاساس اریمع نینخست

 ایوقوع جرم  یدر فضا تیصرف عضوشناسند، یم تیرا به رسم یاشخاص حقوق یفریک تیمسئول

نشان داده شود که شرکت در قالب  دی. باکندینم تیکفا تیتحقق مسئول یبرا طرفانهیارائه خدمات ب

در قالب  تواندینقش م نیکرده است. ا ءفایارتکاب جرم ا ندیمعنادار در فرا یترک فعل، نقش ای علف

 فیعدم انجام تکال ایمجرمانه،  یمحرک محتواها یهاتمیالگورلگر، یتسه یسازوکارها یطراح

 رکتقابل انتساب به اراده و ساختار ش دیترک فعل با ایحالت، فعل  نیمحقق شود. در ا رانهیشگیپ

 کاربران. ینیبشیپ رقابلیعملکرد غ جهینه صرفاً نت مستقل باشد، یواحد حقوق کیعنوان به

 یاست که تحقق آن در حوزه اشخاص حقوق« شرکت یفریک ریتقص ای یعنصر ذهن»دوم،  عنصر

هستند. حقوق  میمستق یاراده انسان ایاشخاص فاقد شعور  نیا رایمواجه است، ز یبا چالش خاص

 ریگمیانتساب اراده افراد تصم» یکیار گرفته است: کرا به کردیمانع، دو رو نیعبور از ا یبرا یفریک

 نیعنوان جانشبه تیریسوءمد ای یساختار یخطا رشیپذ» یگریو د« شرکت به خود شرکت رد

شرکت با علم به  یبالامسئولان رده ای رانیاثبات شود که مد دینخست، با کردیدر رو. «یعنصر روان

فراهم  اارتکاب جرم ر نهیاند که زماتخاذ کرده یماتیتصم ،یداخل استیس ای یمجرمانه ساختار فن جینتا
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از خطرات  یدوم، لازم است نشان داده شود که شرکت با وجود آگاه کردیآورده است. در رو

و  یکنترل درون یسازوکارها ایاز وقوع جرم را اتخاذ نکرده  یریجلوگ یموجود، اقدامات لازم برا

 ظامو ن یریگمیساختار تصم قیاز طر یصورت، عنصر رواننداشته است. در هر دو  یمؤثر ینظارت

 (.212، 1394)شریفی،  میمجرمانه مستق تیاثبات ن قیو نه از طر شودیم یابیشرکت ارز یداخل

« توسط کاربر یرفتار شرکت و جرم ارتکاب انیم یفریک تیوجود رابطه عل»، یمهم بعد اریمع

نشان داده شود که بدون  دیباشد. در واقع، با یرشخصیغ ای یرابطه فن کیاز  شیب دیرابطه با نیاست. ا

حقوق، . در علم دادیشکل و شدت رخ نم نیبه ا ای وستیپیبه وقوع نم ایرفتار خاص شرکت، جرم 

 قیاست که از طر زیرآمیو تقص یحقوق یابلکه رابطه، ینه صرفاً رابطه ماد تینوع رابطه عل نیا

 لیتحل نی. اشودیمحقق م تیعلره یرفتار شرکت در زنج لگریتسه ای کنندهنیینقش تع یابیارز

 یشتریب تیزمان و متداخل وجود دارد، از اهمعامل هم نیکه چند یبریسا میمخصوصاً در جرا

« نقش تیاهم» اریبا مع دیشرکت در وقوع جرم دشوار است و با قیاحراز سهم دق رایبرخوردار است، ز

 (.38، 1395، ترخان) شود یابیارز «یسبب اقو» ای

فقط در  یفریک تیاست. مسئول« و قدرت مداخله ینیبشیپ ییداشتن توانا»مهم،  یارهایمع گرید از

رفتار مجرمانه کاربران را داشته و  ینیبشیآن امکان پ رانیمد ایقابل انتساب است که شرکت  یصورت

 ریتقص»مفهوم  هیبر پا اریمع نید. اکرده باشن یخوددار یکنترل ای رانهیشگیحال، از اتخاذ اقدامات پبااین

 نیشده و در قالب دکتر رفتهیپذ نینو یفریبنا شده است که در حقوق ک «یریشگیپ ای ینیبشیدر عدم پ

 ایکاربران  یسابقه قبل لیمثال، اگر شرکت به دل یاست. برا نییقابل تب «یمراقبت سازمان فهیوظ»

 یبرا یو مؤثر عیسازوکار شفاف، سر چیبوده اما همستمر از خطر ارتکاب جرم آگاه  یفن یهشدارها

 یفایارچوب عدم اهدر چ ریگاه تقص نکرده باشد، آن هیگزارش به مقامات تعب ایکاربران  یمحدودساز

 شرکت قابل استناد است. یفریک تیو مسئول افتهیتحقق  یمراقبت سازمانفه یوظ

شرکت مشروط به نبود مانع  یفریک تیتوجه داشت که احراز مسئول دیعناصر، با نیکنار ا در

قابل  یتنها زمان یفریک تیمسئولگر، یاست. به عبارت د« بودن جرم و مجازات یقانون»اصل  ای یقانون
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 ینیبشیرا در موضوع موردنظر پ یارتکاب جرم توسط شخص حقوق حاً یاعمال است که قانون صر

 تیشرط، هرچند ممکن است مسئول نیا ابیقابل توسعه باشد. در غ یبر اساس اصول کل ایباشد  دهکر

 یقانون حیصر ینیبشیپ ازمندین یفریشرکت مطرح باشد، اما ورود به حوزه ک یبرا یانتظام ای یمدن

 (.Diamantis,2015,249)است 

احراز  دارد. یانگاردر قبال جرم یریو تفس قیمض کردیکه رو رانیا یفریدر حقوق ک ژهیوبه

است: رفتار قابل  نیادیزمان چهار بعد بنهم یابیمنوط به ارز یورفنا یهاشرکت یفریک تیمسئول

و  ینیبشیو امکان پ زیرآمیتقص تیرابطه علافته، یسازمان یانتساب به شرکت، وجود عنصر روان

کاربران قابل  میشرکت در قبال جرا یفریک تیابعاد، مسئول نیمداخله مؤثر. تنها در صورت اجتماع ا

 صورت، اصل بر برائت است. نیا ریدر غاستناد خواهد بود و 

 یحقوق یهاهیو رو یقیتطب لیتحل -3

در قبال  یفناور یهاشرکت یفریک تیمسئول نهیدر زم یحقوق یهاهیرو یو بررس یقیتطب لیتحل

 نینو یهامختلف با چالش یحقوق یهانحوه مواجهه نظام ترقیکاربران، به منظور درک دق میجرا

 شرفتهیپ یحقوق یهادارد. در نظام یو عمل یعلم یضرورتتال، یجید یهاپلتفرم یهاتیاز فعال یناش

چون  یمیاز مفاه یریگاروپا تلاش شده است تا با بهره هیو اتحاد ایتانی، برامریکا متحده الاتیمانند ا

در  یفناور یها، شرکت«جرم لگریتسه یساختارها»و « قصور در نظارت»، «یسازمان تیریسوءمد»

 یحقوق یها. در مقابل، نظامرندیقرار گ یفریک تیکاربران، در موارد خاص، تحت مسئول میراقبال ج

 تیمسئول یهاارچوبهو چ نگرندیموضوع م نیبه ا یشتریب دیبا تردران، یمانند اتر، یبا ساختار سنت

ا، کردهیرو نیا یقیتطب یکنند. بررسو محدود اعمال می قیصورت مضرا به یاشخاص حقوق یفریک

 یداخل نیاصلاح و توسعه قوان یراهگشا تواندیضمن روشن ساختن نقاط قوت و ضعف هر نظام، م

 باشد. یبریسا یفضا یدهیچیپ یهاتیمتناسب با واقع
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 رانیا ینظام حقوق -1-3

 یمفهوم، یفناور یهااز جمله شرکت، یاشخاص حقوق یفریک تیمسئولران، یا یدر نظام حقوق

 یو برخ ریاخ یآن عمدتاً در اصلاحات قانون یکه مبنا شودیم یدودشده تلقمح یو تا حدود دینوپد

 یچه در کشورها همچون آن افتهینظام منسجم و ساختار کیدارد، نه در  یجا یحقوق یرهایتفس

از قانون  شی. تا پشودیها مشاهده مشرکت یفریک تیدر حوزه مسئول شدهنهینهاد یحقوق نتس یدارا

به  رانیا یفریدر حقوق ک یاشخاص حقوق یفریک تی، اصولًا مسئول1392 بی مصومجازات اسلام

 یحقوق یبه عملکرد نهادها یادار ای یمدن یهامجازات قیو تنها از طر شدیشناخته نم تیرسم

 یفریک تیاصل مسئول رشیبا پذ 1392 مصوب یقانون مجازات اسلام 143. اما ماده شدیم یدگیرس

 یقانون ندهیو توسط نما یاهداف شخص حقوق یجرم در راستا که نیمشروط بر ا، یاشخاص حقوق

 مفهوم برداشت. نیا رشیدر جهت پذ یمقدمات یباشد، گام افتهیآن ارتکاب 

با  قیتطب یکه انعطاف لازم برا کندیم میرا ترس ودو محد قیمض یارچوبهماده چ نیحال، ابااین

در ماده مذکور وقوع جرم را منوط به اثبات  رانیر اگذاقانون را ندارد. تالیجید یفضا دهیچیتحولات پ

 قیدق یارهایکه مع کرده است، بدون آن یفعل مجرمانه و اهداف و منافع شخص حقوق نیرابطه ب

 نیرا مشخص سازد. چن یفناور یهاشرکت یدرون یساختارها ای یدر بستر سازمان یاحراز عنصر روان

کاربران و  نیو غالباً ناشناس ب رمتمرکزیغده، یچیبط پاطلاعات که روا یحقوق فناور در یتیمحدود

 میاز جرا یاریجا که بس از آنن، ی. همچنکندیناکارآمد جلوه م یروشنها برقرار است، بهپلتفرم

آن را فراهم  یفن رساختیتنها ز یفناور یهاکه شرکت ردیگیصورت م یکاربران در بستر خدمات

 نیدر قبال ا یفریک تیمانع از توسعه مسئول «یقانون ندهیتوسط نماارتکاب »از  قیمض ریتفساند، هکرد

 (.164، 1402، مصدق) شودیم یساختار ای میرمستقیغ یهانوع نقش

را متوجه  فیاز تکال یاکه پاره با آن زین 1388 مصوب یاانهیرا میقانون جراگر، ید یسو از

ناظر بر رفتار کاربران در  یفریک تیم مسئولکرده است، اما فاقد نظا ینترنتیدهندگان خدمات اارائه

 نینو یهاکه به سراغ مدل از آن شیقانون ب نیگذار در اقانون کردیاست. رو یپلتفرم یبسترها
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برود، به « زابستر جرم جادیا» ای، «در نظارت یانگارسهل»، «یمنینقض الزامات ا»بر مبتنی تیمسئول

 یهانظام گریاست که در د یدر حال نیاست. ا افتهیسوق  یانگارجرم یفن قیمصاد نییسمت تع

 سنجش یارهایعنوان معبه «یکنترل داخل یفقدان سازوکارها» ای «یسازمان یخطا»مفهوم ، یحقوق

به  شتریب نهیزم نیدر ا رانیا یفریحقوق کجه، ی. در نتشودینهادها به کار گرفته م یفریک تیمسئول

 یساختار تیمسئول یبرا یگاهیدر آن جا توانیم یسختدارد و به  شیگرا یفرد تیسمت مسئول

 (.57، 1398ی، زیعز) افتیدر قبال رفتار کاربران  یفناور یهاشرکت

 یهااز پلتفرم یناش میغالباً در مواجهه با جرا زین رانیا یفریک یهااذعان کرد که دادگاه دیبا

نقش  یو کمتر به بررس گذارندیم یاطکاربر خ یعنی میمستق یتمرکز خود را بر عامل انسانتال، یجید

وارد شده، مبنا  یعنوان طرف دعوبه تکه شرک ی. در موارد نادرپردازندیم لگریتسه ای زبانینهاد م

عوامل  نیا مجموع .افتهیساختار یفریک تینقض مقررات بوده تا احراز مسئول ای یمدن تیمسئول شتریب

، یطور اثربخش و علماست که بتواند به دهینرس یارحلههنوز به م رانیا یکه نظام حقوق دهدینشان م

 اریشان پاسخگو سازد، مگر در موارد بس کاربران میرا در قبال ارتکاب جرا یفناور یهاشرکت

، یاشخاص حقوق یفریک تیدر مفهوم مسئول یاساس یبازنگر ازمندیموضوع ن نیمحدود و خاص. ا

در  یقیاز تجارب تطب دهیو اقتباس سنج یحقوق یرهادر ساختا یاحراز عنصر روان یارهایتوسعه مع

 است تالیجید یهاسکیر لیو تحل ینظارترانه یشگیپ یهانظام، یسازمان ریچون تقص یمیمفاهنه یزم

 (.303-287، 1398یی، رضا)

 امریکا متحده الاتیو افرانسه  یهانظام -2-3

اطلاعات،  یفناور یهاشرکت از جمله یاشخاص حقوق یفریک تیفرانسه، مسئول یدر نظام حقوق

شناخته  تیکشور به رسم نیا کیفری نیدر متن قوان ربازیو منسجم دارد و از د شدهتیتثب یگاهیجا

ولت، جز دبه، یکه اشخاص حقوق داردیمقرر م 11فرانسه یقانون جزا 2-121شده است. ماده 

                                                      
11- Code pénal 
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ارچوب هدر چ که نیروط بر اخود، مش ندگانینما ای ءتوسط اعضا میدر قبال ارتکاب جرا توانندیم

قاعده عام، در  نیداشته باشند. ا یفریک تیمحوله و به نفع شرکت صورت گرفته باشد، مسئول فیوظا

 نیباز مرتک یاشخاص حقوق یفریک تیاصل استقلال مسئول رشیفرانسه منجر به پذ ینظام حقوق

است اثبات  یندارد، بلکه کافوجود  یعامل خاصریمد تیسوءن ای ریبه اثبات تقص یازیشده و ن یقیحق

 منافع آن انجام شده است ریشرکت و در مس یساختار سازمان ای یاحرفه تیشود که جرم در قالب فعال

(Dreyer,2016,744.) 

مانند  ییهافرانسه، بر مدل یحقوق نیدکتر ریو تفاس ییقضا هیرو، یفناور یهامورد شرکت در

« مجرمانه جهیاز تحقق نت یریعدم جلوگ»و « هاداده تیریددر م یانگارسهل»، «یمنینقض تعهدات ا»

تال، یجید تخدما زبانانیم ای یاجتماع یهامانند شبکه یپلتفرم یهاراستا، شرکت نیتأکید دارند. در ا

اند کاربران داشته یهاتیکنترل فعال یمناسب برا رانهیشگیکه نتوانند نشان دهند اقدامات پ یدر صورت

مسئول شناخته  «یقصور سازمان»تحت عنوان  توانندیاند، مکرده یپوشچشم یقبل یاز هشدارها ای

ها به ، دادگاه13فیسبوکا ی 12گوگل فرانسه رینظ ییهاشرکت هیشده علمطرح یهاشوند. در پرونده

 یو ادار یو توان فن 14یدهگزارش یهاستمیوجود س، یداخل یکنترل یسازوکارها قیدق یبررس

 یسازمان گاهیمدل، توجه به جا نیمجرمانه پرداختند. در ا یاز گسترش محتوا یریشگیشرکت در پ

عنوان فاعل فرد، بلکه به یبرا یلیعنوان بدو شرکت نه به شودیارجح دانسته م یبر عنصر فرد 15جرم

 (.Boccon-Gibod,2014,923) شودیمستقل جرم شناخته م

در  یفناور یهاشرکت یفریک تیمسئول، متحده امریکا الاتیا یدر نظام حقوقگر، ید یسو از 

، شکست در 16از کارمند ابتیبه ن ییمانند پاسخگو یترشرفتهیپ یهاهینظر هیکاربران، بر پا میقبال جرا

                                                      
12- Google France 

13- Facebook 

14- reporting 

15- contextual criminality 

16- respondeat superior 
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 ایالاتفدرال  یفریبنا شده است. حقوق ک 18یعمد یانگاردهیو ناد 17یقانون ماتالزا تینظارت و رعا

امریکا علیه بانک »و  19«امریکا علیه هیلتون هتل»مانند ، یالع یهادادگاه هیامریکا به موجب رو متحده

اگر رفتار داند، یارشد، مسئول م ریقصد مجرمانه مد ابیدر غ یرا حت یاشخاص حقوق 20«نیو انگلند

 ای یمحوله صورت گرفته باشد و شرکت از نظر ساختار فیارچوب وظاهاز کارکنان در چ یکی

 کرده باشد. ارتکاب جرم را فراهم نهیزم یفرهنگ

اند. قرار داده 21یسازمان سکیر لیتحل یرا بر مبنا تیامریکا مدل مسئول متحده ایالات یهادادگاه

انتشار گسترده محتوا توسط کاربران را دارد، اما  تیرا فراهم کند که قابل یپلتفرم یمثلاً اگر شرکت

هشداردهنده امتناع کند،  یهاستمیس ای ییمحتوا یلترهایف یسازادهیپ ای یصورت عامدانه از طراحبه

 هشود. در پروند یتلق «یعمد یانگارسهل» یحت ای 22«مجرمانه یمبالاتیب»مصداق  تواندیامر م نیا

 یهادر برابر سوءاستفاده تواندیپلتفرم م ایکرد که آ یدادگاه بررس 23«داو علیه مای اسپک»معروف 

قانون  230بند » یشناخته شود. هرچند بر مبنا آن مرتکب شدند، مسئول قیکاربران از طر که یجنس

که در برابر  ییهاشرکت، یفریرد شدند، اما در موارد ک یمدن یاز دعاو یاریبس 24«ارتباطات محترمانه

فدرال  گردینکردند، در معرض پ یاقدام اصلاح گونهچیه نکاربرا ای ییمکرر مراجع قضا یهشدارها

 (.,2005,547De Maglie) اندقرار گرفته

 25«مقرراتی» یهابرنامه نیهمچون عدم تدو یبا عناصر ساختار یفریک تینظام، مسئول نیا در

 ییهامرتبط است. سازمان یداخل یگزارشگر یفقدان واحدها ایحفظ داده،  یهااستیضعف در س

 مشکوک، منفعل عمل یهاتیخطر و فعال یهادر برابر نشانه ایندارند  «یکنترل داخل» یهاستمیکه س
                                                      
17- corporate compliance failure 

18- willful blindness 

19- United States v. Hilton Hotels 

20- United States v. Bank of New England 

21- Organizational Risk Analysis 

22- criminal negligence 

23- Doe v. MySpace 

24- Section 230 of the Communications Decency Act 

25- compliance 
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که در  کردیرو نی. اشوندیمطلع نباشند، مسئول شناخته م ماًیارشد مستق رانیاگر مد یحت، کنندمی

به چشم  زین 26آیاف بیامریکا و  متحده ایالات یمانند وزارت دادگستر یینهادها یاستگذاریس

و  کندیمن تیآوردن پلتفرم، کفاکه صرف فراهم دهدیرا م امیپ نیا یفناور یهابه شرکتخورد، یم

 از بروز جرم در بستر خدمات خود فراهم کنند یریجلوگ یفعال برا یکارهاسازو دیبا

(Podgor,2003,167.) 

را در  یفناور یهاشرکت یفریک تیامریکا اصل مسئول متحده ایالاتاگرچه هر دو نظام فرانسه و 

قدان نظارت مؤثر تأکید دارد، جرم و ف یبه نقش ساختار شتریفرانسه باند، رفتهیقبال اعمال کاربران پذ

 یریشگیپ یسازوکارها، یاراده سازمان لیعوامل، به تحل نیمتحده امریکا علاوه بر ا الاتیکه ادرحالی

با  اتیکه در جزئ دو نظام با آن نی. اپردازدیو فدرال م یالتیمقررات ا تیاز عدم رعا یناش تیو مسئول

 یهافاصله گرفته و به سمت مدل یفرد تیمسئول یسنتاز مدل  یروشنتفاوت دارند، اما به گریکدی

 .اندهحرکت کرد یاشخاص حقوق یفریک تیدر قبال مسئول یتیریو مد یساختار، یستمیس

 هاو نقش آن گرمیتنظ ینهادها -3-3

 میها در قبال جراشرکت تیمسئول نهیدر زم ژهیواطلاعات، به یدر حوزه فناور گرمیتنظ ینهادها

کلان تا اعمال نظارت و  یاستگذاریها از سطح سهستند و نقش آن یاژهیو گاهیجا یاکاربران، دار

ساختار  انیماز رابطه  یاوستهینهادها مستلزم درک پ نیعملکرد ا لیمقررات گسترده است. تحل یاجرا

عنوان نهادها به نیا، یمختلف حقوق یهااست. در نظام یو تحولات فناور یعموم استیس، یحقوق

هدف  نیبا ا، کنندعمل می یفناور یهاشرکت یهاتیها در قبال فعالدولت یو نظارت ییاجرا یبازو

و  یعمومنظم ، یخصوص میحر، یو حفظ منافع عموم کیتکنولوژ یهاینوآور انیکه توازن م

 برقرار گردد. یمل تیامن

 ،ییاجرا یهامقررات و دستورالعمل نیبا تدو گرمیتنظ یسطح نخست، نهادها در

                                                      
26- FBI 
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 تیدر ارائه خدمات به کاربران ملزم به رعا یفناور یهاکنند که شرکتمی نییرا تع ییهاارچوبهچ

 رانهیشگیها، اقدامات پو پردازش داده یآورچون جمع ییهاحوزه توانندیمقررات م نیها هستند. اآن

به خشونت  کیتحر ای یپراکنو مقابله با نفرت یفکر تیحقوق مالک تیمجرمانه، رعا یمحتوا بالدر ق

 یبرا گرتیهدا یگذار مکمل، بلکه نقشفقط نقش قانوننه گرانمیسطح، تنظ نیرا شامل شوند. در ا

 کنند.می ءفایها اشرکت تیحدود مسئول نییتب

 حیصح یعملکرد، به نظارت بر اجرا یابیو ارز شیپا یهانظام جادینهادها با ا نیسطح دوم، ا در

از  تیتبع یابیارز، یبریسا تیامن یهایزیاز نوع مم ییها. نظارتپردازندیها ممقررات توسط شرکت

 نیا گرمینظمجرمانه، به ت یکنترل محتوا یسازوکارها یبررس ایها حفاظت از داده یهادستورالعمل

ستند، ین گرمینهادها صرفاً تنظ نیموقع با موارد تخلف برخورد کند. ازاین رو اکه به دهدیامکان را م

 گرمیتنظ ینهادهاگر، ید یسو از کنند.عمل می زین یخواهو پاسخ یسنجتیعنوان مرجع مسئوللکه بهب

که  یها در مواردکنند. آنمی ءفایا زیرا ن یفناور یهاو شرکت ییقضا ینهادها انیم یانجیاغلب نقش م

که اطلاعات  خواهندیم هامنجر به ارتکاب جرم شده، از شرکت تالیجید یهاکاربران در پلتفرم تیفعال

 نیقرار دهند. ا صلاحیذ ینهادها اریرا در اخت یفریک قاتیحقت یلازم برا یهاداده ایمربوط به کاربران 

 گرانمیکه تنظ دهدیقرار دارد، نشان م یفریک ندیو کمک به فرآ ینظارت ادار انیم ینقش که به نوع

 (.62، 1403یی، برزگرکهنمو) کنندمی ءفایا کیفراتر از قواعد کلاس ینقش، یدر حوزه فناور

 یها به طراحو الزام شرکت تیهداگر، میتنظ یاز ابعاد مهم عملکرد نهادها گرید یکی

کنند با تلاش می گرهامیتنظگر، یدر درون ساختارشان است. به عبارت د گرمیخودتنظ یسازوکارها

کنند.  نهیرا نهاد یریپذتیمسئول ندیآ، فر27مقررات تیرعا یداخل ینهادها جادیها به اشرکت قیتشو

 نیتخلفات کاربران، و تدو یدهمحتوا، گزارش لتریف یهاتمیالگور جادیشامل ا تواندیاقدامات م نیا

قواعد،  میمستق لیتحم یجاحالت، به نیدر ا گرمیاطلاعات باشد. تنظ تیو امن یمحرمانگ یهااستیس

را  میاز جرا یریشگیو پ ییاشناسندیاس آن، خود فرآکه شرکت بر اس کندیم میرا ترس یارچوبهچ
                                                      
27- compliance units 
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و  ریگاه وارد عرصه تفس گرمیتنظ ینهادها، یو نظارت ییاجرا یهانقش نیکنار ا در کند. تیریمد

 تیظرف یسنت یکه قواعد حقوق ییدر کشورها ژهیو. بهشوندیم زین یحقوق یتوسعه هنجارها

 ییاجرا ریبا صدور راهنماها، تفاس گرانمیندارند، تنظرا  یمجاز یفضا میجرا یدگیچیبه پ ییپاسخگو

 تیمسئول ییشناسایبرا ءقابل اتکا یهاهیدر توسعه رو ییقضاشبه یبه شکل یتخصص یهاو مشاوره

را در بستر  29آورو حقوق الزام 28حقوق نرم انیموضوع، رابطه م نیکنند. اها مشارکت میشرکت

 (.Shleifer,2005,35) سازدیبرجسته م یفناور

و ی بخشانیم ینظارت، هماهنگ، یگذارشامل مقرره هینقش چندلا یفایبا ا گرمیتنظ ینهادها 

در  یفناور یهاشرکت یفریک تیمسئول یو اجرا یدهدر شکل یعدالت ستون اصل یاجرا لگریتسه

 یمنافع عموم مقادرند ه، ینهاد یطرفینهادها، ضمن حفظ ب نی. اروندیشمار مکاربران به میقبال جرا

و متوازن تأمین کنند. بدون حضور مؤثر و شفاف  ایسازوکار پو کیرا در  یو هم الزامات نوآور

 نخواهد بود. ریپذامکان تالیجید ریمتغ طیها در محشرکت تیمسئول یها، تحقق عملآن

 ها و راهکارهاچالش -4

 یدر تمام نینو یهایرو نفوذ گسترده فناو تالیجید یهادر دوران معاصر، گسترش پلتفرم

 تیدر حوزه مسئول ژهیوبه یفریرا در عرصه حقوق ک یاسابقهیب یهاچالش، یزندگ یهاعرصه

و  ارهایآورده است. پرسش از حدود، مع دیدر قبال اعمال کاربران پد یفناور یهاشرکت

مرکز شان، نقطه تدر بستر خدمات یارتکاب میها به جراشرکت نیا ییگوپاسخ یسازوکارها

را  یحقوق یهانظام زیبلکه در عمل ن یتنها در سطح نظرکه نه ییهاست؛ چالشا هاچالش یاصل

متناسب با تحول  یارائه راهکارهاان، یم نیمواجه ساخته است. در ا دهیچیپ یهایبا دشوار

 به شمار ریانکارناپذ یهااز ضرورت یفریحقوق ک نیادیبر اصول بنحال مبتنیو درعین یفناور

به  شودیممکن، تلاش م یو راهکارها یاساس یهادر ادامه با تمرکز بر چالشرو، نی. از ارودیم

                                                      
28- soft law 

29- hard law 
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 پرداخته شود. یفناور یدر فضا یفریک تیاز مسئول مبحث نیمند انظام لیتحل

 یفریک تیاثبات مسئول یهاچالش -1-4

و  هایدشوار، یفناور یهابر شرکت یفریک تیاعمال مسئول ریموانع در مس نیتریاز اساس یکی

، یرمادیغ تیاست که با توجه به ماه یفریک تیمربوط به اثبات عناصر مسئول یهایدگیچیپ

 یابعاد خاص و منحصر به فردن، ینو یهایفناور دهیچیپ یو سازوکارها ییایجغراف یپراکندگ

رابطه  صیشخنقش شرکت در وقوع جرم و هم در ت ییشناساهم در بعدها، یدشوار نی. ااندافتهی

 کنند.می دایمجرمانه، نمود پ جهیترک فعل شرکت و تحقق نت ایفعل  انیم تیعل

 میدر جرا یسنت وهیبه ش تیقابل رؤ یراستا، فقدان عنصر ماد نیدر ا نیادیچالش بن نینخست

کنش مشهود بلکه ساختار  کیبستر ارتکاب جرم نه ، یاریاست. در موارد بس یداده در بستر فناوررخ

 رکاربران قرا اریدر اخت طرفانهیظاهر بفراهم شده و به یاست که توسط شرکت فناور یخدمات ای

 کنندهلیتسه طرفیفعل مجرمانه و بستر ب انیم زیتما شودیسبب م یژگیو نیگرفته است. هم

هم انتشار محتوا فرا ایتبادل داده  یبرا یفن یکه شرکت صرفاً بستر یممکن نباشد. در موارد یسادگبه

 دهیچیپ لیلتح ازمندیمعاونت در جرم باشد، ن ایاقدام مصداق فعل مجرمانه  نیا که نیکرده، احراز ا

شرکت  یفریک تیاثبات مسئول یمجرمانه در پلتفرم، برا یاست و صرف وجود محتوا یحقوق-یفن

 .کندینم تیکفا

که در  یقیاست. برخلاف اشخاص حق تیسوءن ای روانیدوم، ناظر بر احراز عنصر  چالش

در مورد شود، یدر نظر گرفته م تیمسئول یعنوان مبناها بهعلم و اراده آن، یفریک یسنت یهاهیرو

 ای، یرسم یهایمشسازمان، خط یدرون یدر قالب سازوکارها دیبا تیسوءن، یفناور یهاشرکت

 ضیتفو، یتیریمد هدیچیمراتب پو اثبات شود. با توجه به سلسله یبازساز رتبهیعال رانیمد ماتیتصم

طور شرکت از بروز جرم مطلع بوده و به که نیو فقدان اراده واحد قابل احراز، اثبات ا اراتیاخت

مواجه است.  یجد یارتکاب آن شده، با دشوار سازنهیزم یحت ایکرده  یآگاهانه از مداخله خوددار
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موجب ، کنندمی تیریوا را مدو خودکار محت یتمیصورت الگورکه به ییهادر شرکت ژهیوامر به نیا

 باشد. دیو محل ترد یانتزاع یامرت، یسوءن یابیارز شودیم

ساختار شرکت و وقوع جرم است. در نظام  ایرفتار  نیب تیموانع مهم، اثبات رابطه عل گرید از

 بارانیز جهیرفتار متهم و نت انیقابل اعمال است که م یتنها در صورت یفریک تیمسئول، یفریحقوق ک

از  یارهیزنج قیوقوع جرم ممکن است از طرتال، یجید یوجود داشته باشد. در فضا تیجرم، رابطه عل

 انیم زیباشد. تما رهیزنج نیا یهااز حلقه یکیتنها  یو شرکت فناور ردیصورت گ گرانیعوامل و باز

صرفاً  ایوقوع جرم بوده  ینقش شرکت، شرط لازم برا که نیا نییو تب میرمستقیو غ میعلت مستق

با استناد به اصل  لباً ها غاموارد، شرکت نی. در اکندیم جادیا دهیچیپ یچالش اثبات کیآن  لگریتسه

خارج  تیکاربران، خود را از شمول عنصر عل ینیبشیپ رقابلیدر قبال اعمال غ تیعدم مسئول

 (.Watney,2017,78) سازندیم

در  یجد یمانع زیها نبه داده یدسترس یهاتیو محدود یمشکلات فنشده،  ادیبر موارد  علاوه

خود  اریکاربران در اخت تیمربوط به فعال یهااز موارد، داده یاریهستند. در بس یفریک تیاثبات مسئول

 ییمراجع قضا یها، براآن یها بدون همکارشرکت ینقش واقع یابیست و امکان ارزا هاشرکت

 یهاو شرکت بیتعق ینهادها انیم یرن اطلاعاتعدم تقا یموجب نوع یوابستگ نیوجود ندارد. ا

ها در که شرکت یدر موارد، نی. همچنکندیم فیشدت تضعاثبات را به ندیکه فرا شودیم یفناور

شود، یم ینگهدار یمرزبرون یها در سرورهاداده ایقرار دارند  یتیصلاح ییخارج از حوزه قضا

 .گرددیم رممکنیتقریباً غ تیاثبات مسئول یبرا به شواهد لازم یو دسترس ییدستورات قضا یجراا

 یابیپردازش اطلاعات، امکان ارز یهاتمیالگور عیسر راتییفناورانه و تغ یساختارها یدگیچیپ

و با  ایصورت پوکه به ییهاتمی. الگورسازدیترک فعل شرکت را دشوار م ایاز فعل  قیدق یحقوق

 خودکارمهین یهابه حوزه یانسان یریگمیا از سطح تصمر تیمسئولابند، ییتوسعه م نیماش یریادگی

و هم در مقام انتساب  قتیتا هم در مقام کشف حق شودیسبب م یتیوضع نیکنند. چنمنتقل می

 حاصل نشود. یفریحقوق ک یسنت یهااثبات جرم در قالب یلازم برا تیدقت و شفافت، یمسئول
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روشن  یجهان یو نبود استانداردها ریمتغ یهایفناورها، تعدد واسطهت، یعدم شفافده، یچیساختار پ

اند کرده جادیا یفریک تیاثبات مسئول ریرا در مس ییهاها، چالشعلم شرکت ای ریتقص یابیارز یبرا

 است یفناور یهاشرکت هاثبات جرم در حوز یارهایدر ابزارها و مع قیعم یهایکه مستلزم بازنگر

 (.120، 1399لیاسی، زادهی و قاسمسئیر)

 و کنترل محتوا انیب یآزاد نیموازنه ب -2-4

ترین های دیجیتال یکی از بنیادیموازنه میان آزادی بیان و کنترل محتوا در بسترهای فناوری و پلتفرم

های اجتماعی اهمیت مسائل حقوقی در دوران معاصر است که با توسعه فناوری اطلاعات و شبکه

در واقع میان دو ارزش اساسی قرار دارد: از یک سو، آزادی بیان که مضاعفی یافته است. این موازنه 

اعلامیه  19المللی از جمله ماده شود و در اسناد بینعنوان یکی از حقوق بنیادین بشر شناخته میبه

المللی حقوق مدنی و سیاسی به رسمیت شناخته شده است و از سوی جهانی حقوق بشر و میثاق بین

اظت از منافع عمومی نظیر امنیت ملی، نظم عمومی، اخلاق عمومی و حقوق دیگران دیگر، نیاز به حف

 30.هایی نسبت به محتوای منتشر شده در فضای مجازی اعمال شودکند گاه محدودیتمی ءکه اقتضا

های بزرگ مانند ویژه پلتفرمهای فناوری، بهشود که شرکتجا آغاز می له از آنئدر عمل، مس

شود. این محتوا عی میزبان حجم عظیمی از محتوا هستند که توسط کاربران تولید میهای اجتماشبکه

پراکنی، تهدید، نشر اکاذیب، تواند شامل اظهارنظرهای سیاسی، فرهنگی، دینی یا حتی نفرتمی

 تحریک به خشونت یا تروریسم یا محتوای ناقض حقوق مالکیت فکری و حریم خصوصی باشد. از آن

سو باید کنند، ازیکمی ءگری بین کاربران و فضای عمومی را ایفاها نقش واسطهتجا که این شرک

بار یا غیرقانونی امکان اظهار آزادانه نظرات را فراهم آورند و از سوی دیگر، باید مانع انتشار محتوای زیان

 .شودست که ضرورت موازنه میان این دو ضرورت قانونی و اخلاقی مطرح میا جا شوند. این

                                                      
30- UN Human Rights Council. Report of the Special Rapporteur on the Promotion 

and Protection of the Right to Freedom of Opinion and Expression, David Kaye, 

A/HRC/38/35, June 2018 
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اند که اغلب بر سه پایه های حقوقی مختلف برای ایجاد این موازنه، معیارهایی را وضع کردهنظام

های دارد که محدودیت ءاستوارند: ضرورت، تناسب و مشروعیت هدف. اصل ضرورت اقتضا

ناسب شده بر آزادی بیان فقط در مواقعی اعمال شود که واقعاً نیاز غیرقابل اجتنابی وجود دارد. تاعمال

به معنای آن است که محدودیت باید به نحوی طراحی شود که آسیب آن به آزادی بیان کمتر از 

ست که ا شود. مشروعیت هدف نیز به این معناضرری باشد که از طریق انتشار محتوا متوجه جامعه می

اند، نظیر تهالمللی آن را مجاز دانسارچوب اهدافی باشد که قوانین بینههدف از محدودیت باید در چ

از سوی دیگر، (. 198، 1395ی، کازرون) پراکنی، تروریسم یا حفاظت از کودکانپیشگیری از نفرت

های هوش مصنوعی یا های فناوری اغلب شفاف نیست. الگوریتمگیری در شرکتساختار تصمیم

معیارهای  گیرند چه محتوایی حذف شود، معمولًا پاسخگو نیستند وهای داخلی که تصمیم میکمیته

تواند منجر به خودسانسوری کاربران یا ها مبهم و تغییرپذیر است. این وضعیت میشده توسط آناعمال

درستی درک نشود. ویژه زمانی که زبان، زمینه فرهنگی یا نیت گوینده بهحذف اشتباه محتوا شود، به

بازنگری و امکان اعتراض المللی بر لزوم شفافیت، سازوکارهای به همین دلیل، برخی اسناد بین

 .اندکاربران تأکید کرده

اند. برخی کشورها مانند آلمان با وضع ها، رویکردهای مختلفی مطرح شدهدر پاسخ به این چالش 

اند که در صورت دریافت گزارش درباره محتوای های فناوری را ملزم کرده، شرکت31قوانینی

صورت لزوم حذف کنند، در غیر این صورت با غیرقانونی ظرف مدت مشخصی آن را بررسی و در 

شده که « نظارت خصوصی اجباری»های سنگین مواجه خواهند شد. این رویکرد باعث نوعی جریمه

ها ممکن است برای پرهیز از مسئولیت، محتوا انتقادات زیادی را به همراه داشته است، چرا که شرکت

با استناد به اصل امریکا از جمله ایالات متحده  را بیش از حد حذف کنند. در مقابل، برخی کشورها

حمایت از آزادی بیان در متمم اول قانون اساسی، هرگونه اجبار مستقیم دولت درباره سانسور محتوا 

                                                      
 NetzDGمانند  -31
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های داخلی خود ها بر اساس سیاستاند، هرچند در عمل، شرکتها را محدود کردهتوسط پلتفرم

 (.Barendt,2005,8) کنندمحتوا را حذف یا محدود می

های اخیر به المللی در سالهای داخلی و بینهای قضایی است. دادگاهنکته مهم دیگر، نقش رویه

اند. برای مثال، ها کمک کردهتری برای سنجش مشروعیت محدودیتگیری معیارهای دقیقشکل

اصولی را برای ، 32پرونده دلفی علیه استونیادادگاه اروپایی حقوق بشر در چندین پرونده از جمله 

موازنه میان آزادی . ها و میزان مداخله در آزادی بیان کاربران ترسیم کرده استتعیین مسئولیت واسطه

تنها یک مسئله حقوقی، بلکه امری سیاسی، اخلاقی و فناورانه است که نیازمند بیان و کنترل محتوا نه

ظارت و بازنگری است. فقدان این های شفاف و سازوکارهای قابل نتحلیل چندبعدی، تدوین سیاست

ها منجر شود یا به تواند یا به سرکوب آزادیها بر دیگری میموازنه یا غلبه یکجانبه یکی از این ارزش

 (.Mowbray,2009,201) تضعیف امنیت و اخلاق عمومی

 جهینت

دهد که یهای فناوری در قبال جرایم ارتکابی کاربران نشان مبررسی موضوع مسئولیت کیفری شرکت

پذیر است. بر اساس مقررات حقوق کیفری ایران و تحقق این مسئولیت صرفاً در شرایطی خاص امکان

که مسئولیت اشخاص حقوقی را به رسمیت  1392قانون مجازات اسلامی مصوب  143ویژه ماده به

ادی و روانی ها زمانی قابل تصور است که تمامی ارکان قانونی، مشناخته است، انتساب جرم به شرکت

موجود باشد. وجود نص قانونی صریح نخستین شرط است، چرا که بدون پذیرش مسئولیت کیفری 

ها وجود ندارد. از منظر رکن مادی، باید رابطه سببیت میان اشخاص حقوقی در قانون، امکان تعقیب آن

ناشی از طراحی اقدامات یا ترک فعل شرکت و جرم ارتکابی کاربر اثبات شود؛ این امر ممکن است 

 بستر فنی ناقص، تسهیل ارتکاب جرم، قصور در اعمال نظارت یا عدم رعایت الزامات قانونی باشد.

بینی وقوع جرم کم آگاهی و قابلیت پیشدر بعد روانی نیز احراز سوءنیت سازمانی یا دست

                                                      
32- Delfi AS v. Estonia 
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. فایت کندتواند برای تحقق این شرط کمبالاتی مدیریتی میاحتیاطی یا بیضرورت دارد و بی

عنوان فاعل اصلی، یا صورت مستقیم بههای فناوری ممکن است در جرایم کاربران بهشرکت

شناسایی شوند. این عنوان شریک، معاون یا حتی مقصر ناشی از ترک فعلصورت غیرمستقیم بهبه

رم ارتکابی شده و چگونگی ارتباط اقدامات آن با جها بسته به میزان کنترل شرکت بر بستر ارائهنقش

معیارهای عملی و قضایی برای احراز چنین مسئولیتی نیز بر پایه میزان نظارت  قابل تفکیک خواهد بود.

و کنترل شرکت، رعایت استانداردهای قانونی و فنی، اتخاذ تدابیر پیشگیرانه و واکنشی مناسب و نیز 

 .ستوار استهای داخلی کارآمد در زمینه مقابله با جرایم سایبری اوجود سیاست

قید نیست، بلکه محدود های فناوری مطلق و بیتوان گفت مسئولیت کیفری شرکتدر نهایت می

به مواردی است که میان اقدامات یا ترک فعل شرکت و وقوع جرم کاربران ارتباط روشن و 

 شده برقرار باشد. چنین تفسیر و رویکردی هم به تأمین اهداف عدالت کیفری و حمایت ازاثبات

کند و هم مانع از تحمیل تکالیف غیرمنطقی و بازدارنده بر فعالان حوزه فناوری دیدگان کمک میبزه

 .و نوآوری خواهد شد

 پیشنهاد

در  یفناور یهاشرکت یفریک تیمسئول تیبهبود وضع یبرا یو راهبرد یعمل شنهادیدر ادامه چند پ

روز که مختص خاص و به نیقوان بیو تصو نیتدو -اول: شودیکاربران ارائه م یارتکاب میقبال جرا

 تیارکان و حدود مسئول قیطور دقحوزه باشد وبه نیفعال در ا یهااطلاعات و شرکت یفناور یفضا

شفاف و قابل  یسازوکارها جادیا -دوم کند تا ابهامات موجود برطرف شود. نییها را تعآن یفریک

 یمنظم، راهکارها یدهامل الزام به گزارشش، یفناور یهامحتوا در شرکت تیریمد ینظارت برا

توسعه  -سوم حق اعتراض کاربران. نیمحتوا و تضم یمحدودساز ایحذف  ماتیتصم یبازنگر

محتوا به منظور کاهش  تیریخودکار مد یهاستمیو س هاتمیالگور یبرا یو اخلاق یفن یاستانداردها

گسترش  -چهارم مجرمانه. یمحتوا صیدقت در تشخ شیو افزا هاتیدر اعمال محدود ضیخطا و تبع
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کاربران درباره حقوق و  نیو همچن یفناور یهاکارکنان شرکتران، یبه مد یبخشیآموزش و آگاه

استفاده از تجارب  -پنجم .یقانون یهاتیو محدود یبریسا میجرا نهیویژه در زمبه هاتیمسئول

از بروز  یریموفق و جلوگ یهااز مدل یمندبه منظور بهره یداخل طیها با شراآن قیو تطب یالمللنیب

 نامناسب. ایناقص  دیاز تقل یمشکلات ناش

 تیو ارتقاء امن یفناور یهاشرکت یفریک تینظام مسئول تیتقو سازنهیزم توانندیم شنهادهایپ نیا

 باشند. تالیجید یو عدالت در فضا

داری در استناد به متون و موارد مربوط به اخلاق در پژوهش و نیز امانتملاحظات اخلاقی: 

 ارجاعات مقاله تماماً رعایت گردیده است.

 تعارض منافع در این مقاله وجود ندارد.تعارض منافع: 

 این پژوهش بدون تأمین اعتبار مالی نگارش یافته است.تأمین اعتبار پژوهش: 

 منابع

 فارسی

 .زانیانتشارات م، ، تهراندوهفتماپ هفتاچلد اول، ج، یعموم یحقوق جزا، 1404ی، محمدعل، یلیاردبـ 

، جلد دوم، چاپ شصت و پنجم، تهران، انتشارات یعموم یحقوق جزا، 1404ی، محمدعلی، لیاردبـ 

 میزان.

 ، چاپ دهم، تهران، انتشارات سمت.یکیحقوق تجارت الکترون، 1402ی، مصطف، السانـ 

در برابر نشر  یرسان داخل امیپ یهادر شبکهها کانال رانیمد یفریک تیمسئول، 1403، مسعودیی، برزگرکهنموـ 

 .و حقوق یحسابدارت، یریمطالعات مد یو مل یالمللکنفرانس بین، عفت یمناف یمحتواها

 .وایانتشارات گ، چاپ اول، تهران، یفریدر حقوق ک تیمقدمات احراز رابطه عل، 1395، رضایعل، ترخانـ 

 یهاها و سازمانشرکت تیریمد، 1397بهزاد، ؛ مهدیار، مجید؛ مشعلی، محسن، جامخانهیحیذبـ 

 اول، تهران، انتشارات رصد علم. ، چاپانیبندانش



 533کاربران یدر قبال جرائم ارتکاب یفناور یهاشرکت یفریک تیمسئول

، امروز رانیدر ا یحقوق-یفقه یهابا تحولات در فهم بریسا ینسبت توسعه فضا، 1398یی، حسن، رضاـ 

 .4، شماره یقیو توسعه در حقوق تطب قیفصلنامه تحق

 میو حر یشخص یهادر نقض داده رانیا ینظام حقوق یهاچالش، 1399، فلور، یاسیلزادهقاسم ، لیلا ویسئیرـ 

 .110، شماره یدادگستر یحقوقمجله ، بریسا یدر فضا یخصوص

اول،  ، چاپو انگلستان رانیدر حقوق ا یاشخاص حقوق یفریک تیمسئول، 1394، محسنی، فیشرـ 

 تهران، انتشارات میزان.

خاص )قبل از ثبت، پس از  یهاتیدر وضع یتجار یهاشرکت یفریک تیولئمس، 1396، محسن، یفیشرـ 

 .20 ، شمارهیفریفصلنامه پژوهش حقوق ک (،هیادغام و در حال تصف

 چهارم، تهران، انتشارات خرسندی. ، چاپاطلاعات یفناور یفریحقوق ک، 1400، حسن، پور یعالـ 

 سوم، تهران، انتشارات مجد. چاپای، انهیرا میجرا یفریحقوق ک، 1398ی، مهدریامی، زیعزـ 

ی، مجاز یاز فضا سمیبا منع استفاده ترور انیب یحق آزاد قیچالش تطب، 1395ی، سیدمصطفی، کازرونـ 

 .48، شماره یالمللفصلنامه مطالعات بین

 ، چاپیکاربرد کردیبا رو 1392مصوب  یشرح قانون مجازات اسلام، 1402، محمد، مصدقـ 

 .جنگل پانزدهم، تهران، انتشارات

 اول، تهران، انتشارات ، چاپینترنتیارائه کنندگان خدمات ا یمدن تیمسئول، 1394، دیحمی، ریمـ 

 شهر دانش.
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