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Abstract 
This research examines the inherent 
contradiction between the immutability 
and transparency features of public 
blockchains and the “right to be 
forgotten” in accordance with Article 17 
of the EU General Data Protection 
Regulation. This conflict is particularly 
evident in the context of contractual 
relationships based on smart contracts, as 
the decentralized and immutable nature 
of blockchains makes it challenging to 
implement the right to delete personal 
data. The main objective of the research 
is to analyze the effects of this conflict 
on different stages of the contractual 
relationship including formation, 
execution, and dissolution and to provide 
technical and legal solutions to mitigate 
it. The research method used is 
analytical-descriptive with a comparative 
approach in which the legal systems of 
Iran and Europe are compared. The 
research findings show that technical 
solutions, including the design of self-
destructing smart contracts, data hashing, 
and off-chain storage of sensitive 
information, can mitigate this conflict to 
some extent. From a legal perspective, 
strategies such as data segregation, 
including explicit terms in contracts, and 
developing blockchain-specific 
regulatory frameworks have been 
proposed. Finally, this research 
emphasizes the need for interdisciplinary 
collaboration to achieve a balance 
between individual privacy and the 
integrity of blockchain technology. 
Keywords: Right to be Forgotten, Public 
Blockchain, Data Privacy, Immutability, 
EU General Data Protection Regulation. 

 چکیده

های این پژوهش به بررسی تناقض ذاتی بین ویژگی

حق »های عمومی با ری و شفافیت در بلاکچینتغییرناپذی

مقررات عمومی حفاظت  هفدهممطابق ماده « فراموش شدن

ویژه در پردازد. این تعارض بههای اتحادیه اروپا میاز داده

بر قراردادهای هوشمند نمایان زمینه روابط قراردادی مبتنی

شود، چرا که ماهیت غیرمتمرکز و تغییرناپذیر بلاکچین، می

های شخصی را با چالش مواجه جرای حق حذف دادها

، تحلیل آثار این تعارض بر پژوهشهدف اصلی . سازدمی

 و تشکیل، اجرا )شامل مراحل مختلف رابطه قراردادی

 آن کاهش برای حقوقی و فنی راهکارهای ارائه انحلال( و

 با توصیفی-شده، تحلیلی کارگرفتهبه تحقیق روش. است

 اروپا و ایران حقوقی هاینظام آن در که است تطبیقی رویکرد

د ندههای پژوهش نشان مییافتهاند. گرفته قرار مقایسه مورد

که راهکارهای فنی از جمله طراحی قراردادهای هوشمند 

سازی اطلاعات و ذخیرهها خودتخریبگر، هش کردن داده

توانند تا حدی این تعارض را حساس خارج از زنجیره می

ز منظر حقوقی نیز راهبردهایی مانند تفکیک کاهش دهند. ا

ها، گنجاندن شروط صریح در قراردادها و توسعه داده

اند. در های نظارتی ویژه بلاکچین پیشنهاد شدهارچوبهچ

ای برای بر ضرورت همکاری میان رشته پژوهشنهایت، این 

دستیابی به تعادل بین حریم خصوصی افراد و یکپارچگی 

 .ورزدتأکید میچین فناوری بلاک

، یعموم نیحق فراموش شدن، بلاکچ: واژگان کلیدی

مقررات عمومی ها، قرارداد هوشمند، داده یخصوص میحر

 های اتحادیه اروپا.حفاظت از داده
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 :ارجاع

 یمحر یقیتطب یلتحلی؛ عمومهای یندر بلاکچ یحق فراموش شدن و آثار آن بر روابط قرارداد(، 1404)؛ ، عارفهقاسم زاده ده آبادی

 .25، تمدن حقوقی، شماره و اروپا یرانها در حقوق اداده یخصوص
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 مقدمه

 یجاودانگ»و ها داده یخصوص میدر حر نیادیحق بن کیعنوان به« حق فراموش شدن» نیب یتضاد ذات

در عصر  دهیچیو پ یچالش اساس کی، یعمومهای نیدر بلاکچ تیو شفاف یریرناپذییاز تغ یناش «تالیجید

در ها مقررات عمومی حفاظت از دادهمانند  یسو، مقررات کیکرده است. از  جادیا رمتمرکزیغهای یفناور

را  یهای شخصبه افراد حق درخواست حذف دادهران، یحفاظت از داده در ا ینوپا نیاروپا و قوان هیاتحاد

 یریرناپذییتغ یژگیبا وع شده، یدفتر کل توز کیعنوان به یعمومهای نیبلاکچگر، ید یو از سو دهندمی

ویژه در حوزه روابط تعارض به نی. ادهندرا نمی هشد ثبتهای اصلاح داده ایامکان حذف ، یذات

ثبت  نیدر مراحل مختلف قرارداد در بلاکچ یشخصهای هوشمند که داده یبر قراردادهامبتنی یقرارداد

را درباره صحت،  یمتعدد یو اخلاق یفن، یهای حقوقو پرسش گذاردمی یابر ج یقیآثار عمشوند، می

 .کندیم جادیا یخصوص میو حفاظت از حر پذیریتیولاجرا و انحلال قراردادها، مسئ

 میو حر نیاطلاعات، بلاکچ یدر حوزه حقوق فناور یمطالعات متعدد، پژوهش نهیشیپ یبررس در

ها مقررات عمومی حفاظت از داده بیاروپا، با تصو هیر اتحاددر سطح جهان انجام شده است. د یخصوص

 تیگوگل، حق فراموش شدن به رسم هیاروپا در پرونده گونزالس عل هیاتحاد یدادگستر وانید یو رأ

اگرچه ران، یقرار گرفت. در ا یمورد بررس تالیجیدهای طیآن در مح یاجراهای شناخته شد و چالش

http://creativecommons.org/licenses/by/4.0
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 یشخصهای از داده تیحما حهیوجود ندارد، اما لا« فراموش شدن حق»تحت عنوان  یقانون مشخص

مرتبط با های به جنبه یتا حد، 1388ای مصوب انهیمانند قانون جرائم راای پراکنده نیو قوان 1400مصوب 

 لیسب یو نف بطلیمانند لاضرر، لا یدر حوزه فقه، قواعدن، ی. همچناندپرداختهها داده یخصوص میحر

که اگرچه  دهندنشان می یقیتطب قاتیتحق اند.حق مورد استناد قرار گرفته نیا یاحتمال یبانعنوان مبه

و اروپا از نظر سطح بلوغ و صراحت متفاوت هستند، اما هر دو با چالش  رانیا یحقوقهای ارچوبهچ

 .باشندحفاظت از داده روبرو می نیبا قوان رمتمرکزیغهای یفناور یسازگار ترکمش

حق فراموش  تی: نخست، ماهردیگیشکل م یپژوهش حول چهار محور اصل نیا یاصل هایپرسش

و ها و تفاوت های اتحادیه اروپامقررات عمومی حفاظت از دادهویژه در و اروپا به رانیشدن در حقوق ا

بر اجرا، صحت و انحلال روابط  یعمومهای نیچبلا یذات یریرناپذییآن؛ دوم، آثار تغهای شباهت

ارچوب هدر چ نیبلاکچ یریرناپذیین حق فراموش شدن و تغیتعارض ب لیتحل یسوم، چگونگ؛ یردادقرا

 نیاهای یهفرض تعارض. نیکاهش ا یبرا یو حقوق یفن یو اروپا؛ و چهارم، راهکارها رانیا یحقوق

ده، ش فیو مستقل تعر حیصورت صراستوارند که حق فراموش شدن در حقوق اروپا به هیپا نیبر ا پژوهش

مورد  یپراکنده و اصول فقه نیارچوب قوانهو در چ میرمستقیطور غحق به نیا رانیکه در حقوق احالیدر

کامل حق فراموش شدن را  ی، اجرایعمومهای نیبلاکچ یریرناپذییتغ نیاشاره قرار گرفته است. همچن

 لیتحلن، ی. علاوه بر ااردگذمی یمنف ریتأث یساخته و بر صحت، اجرا و انحلال روابط قرارداد رممکنیغ

در ای رشته نیو ب یقیتطب یکردیاتخاذ رو ازمندین نیبلاکچ یریرناپذییحق فراموش شدن و تغ نیتعارض ب

تعارض را  نیا یتا حد توانندمی یو حقوق یفن یراهکارها تیو اروپا است و در نها رانیهر دو نظام ا

 کاهش دهند.

 یهانیبلاکچ یریرناپذییحق فراموش شدن و تغ نیارض بتع یقیتطب لیپژوهش، تحل نیا یاصل هدف

و اروپا  رانیارچوب حقوق اهتعارض در چ نیکاهش ا یبرا یو فن یحقوق یو ارائه راهکارها یعموم

 ارآث یو اروپا، بررس رانیو دامنه حق فراموش شدن در حقوق ا تیماه نییشامل تب یاست. اهداف فرع

 یراهکارها شنهادیموجود و پ یراهکارها لیتحل، یتلف رابطه قراردادبر مراحل مخ نیبلاکچ یریرناپذییتغ

به  یشنهاداتیارائه پ تیو در نهاها داده یکپارچگیو  یخصوص میحر نیتعادل ب جادیا یبرا نینو

 .شودیدهندگان و محققان مقانونگذاران، توسعه
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با استفاده از مطالعه ها ادهانجام شده و د یقیتطب کردیو با رو یفیتوص-یلیپژوهش با روش تحل نیا

 نیو لات یو منابع معتبر فارس یعلمهای همقال، ییقضا یمقررات، آران، یقوان لیو تحل یاکتابخانه

های و پژوهش یرساز جمله کمبود منابع فاهایی تیبا محدود پژوهش نیحال، ااینبا اند.شده یگردآور

و عدم  نیبلاکچ یفناور ییو نوپا یدگیچیپ و حق فراموش شدن، نیدر حوزه تعامل بلاکچ یداخل

 رانیمرتبط در ا نیقوان یبرخ یینها بیعدم تصو نیو همچن یفنهای از جنبه یکامل در برخ تیشفاف

 یبررس یبرا یمنسجم و جامع یلیاساس تحلوسته، یم په صورت بهارچوب بههچ نیروبرو بوده است. ا

 .کندفراهم میرا  تالیجیعصر د یهاتقابل نیزتریبرانگ از چالش یکی

 هیپا میمفاه -1

 هایژگیو، فی: تعریعموم نیبلاکچ -1-1

و شفاف عمل  رمتمرکزیصورت غو انتقال اطلاعات بهسازی رهیذخ یفناور کیعنوان به یعموم نیبلاکچ

 را فراهم نقطه ببه  الفامکان انتقال داده از نقطه ، یدستگاه کنترل مرکز کیبه  ازیکه بدون ن کندمی

کاربران خود را از  نیب لاتتمام مباد خچهیاست که تار ع شدهیداده توز گاهیپا کی ستمیس نی. اآوردیم

در . شودیو توسط کاربران مختلف و بدون واسطه به اشتراک گذاشته م کندثبت می جادشیزمان ا

ها استفاده کنشانجام ترا یآن را بخوانند و برا تواننداز شرکت کنندگان می، هریک یعموم نچیبلاک

ثبت  چیه ستمیس نیمشارکت داشته باشند. در ا 1اجماع  جادیدر فرایند ا توانندهمه می نیکنند و همچن

آن بر اساس فلسفه قانون، شکل گرفته که از  یشخص ثالث معتمد وجود ندارد و حکمران ای یمرکز

 د.ریگیجنبش منبع باز سرچشمه م

با صرف توان  نرهایاست که در آن ما 2اثبات کار  زمیاز مکان استفاده یعموم نیبلاکچ یدیکل یژگیو

 یکنند و در ازااضافه می رهیبه زنج یدیجدهای ها را تأیید و بلوکصحت تراکنش، یو انرژ یمحاسبات

که  کندیکار م 4رمزاقتصاد  هیبر پا ستمیس نیا د.رنیگمی اشپادها و کارمزد تراکنش 3دیجد یآن با ارزها

                                                      
1- consensus 

2- Proof-of-Work 

 کوینبیت مثل -3

4- cryptoeconomics 
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 نیهر بلاکچن، یهمچن. است یبر رمزنگارتأیید مبتنیهای زمیو مکان یاقتصادهای مشوق از یبیترک

 نیکوتیبه ب توانیم یعموم نیموفق بلاکچهای نمونه از. کندیتوکن کار م ایسکه  کیبا  لزوماً یعموم

شناخته  ریپذ مقاوم و انعطاف ستمیس کیعنوان به یعموم نیبلاکچت، یدر نها. اشاره کرد ومیو اتر

شبکه را  یاز قدرت محاسبات یمیاز ن شیب ینهاد متخاصم چیاست که ه نیآن وابسته به ا تیکه امن شودیم

 .نداشته باشد اریدر اخت

ها که در آن همه گره کندعمل می 5 شده تأیید یرسانه پخش عموم کیعنوان به یعموم نیبلاکچ

ن، یعلاوه بر ا. کننداستفاده می تیاحراز هو یبرا 6ی عموم دیکل ستمیس کیو از  نندیرا ببها امیپ توانندمی

ها از شماره بلاک که در آن همه گره کندعمل می زینسازی همگام سمیمکان کیعنوان به یعموم نیبلاکچ

 Benhamouda et) رسندبه همه می i+δحداکثر تا دور  iدر دور  یارسالهای امیآگاه هستند و پ یجار

al.2020,7.) 

به اعتماد به  ازیاعتماد بدون ن تیبودن، قابل ی، عمومپذیریاسیشامل مق یعموم نیبلاکچ یاصلهای یگژیو

، پذیریاسیبه مق یابیدست یبرا، یمعمار نیشخص ثالث و مقاومت در برابر حمله مهاجم متحرک است. در ا

 آن که به تعداد کل گره یتا حجم محاسبات و ارتباطات به جا شودکوچک واگذار میهای تهیکارها به کم

 (..2020,2Benhamouda et al) وابسته باشد 8یتیاز پارامتر امن یوابسته باشد، تنها به اندازه ثابت 7ها

است که  نیاز بلاکچ ینوعشود، شناخته می زین بدون مجوز نیبلاکچهای که با نام یعموم نیبلاکچ

 نیدر شبکه مشارکت کند. ا، یز نهاد مرکزمجوز ا افتیبه در ازیبدون ن تواندمی یدر آن هر فرد

ها تراکنش قیاز طر رهیزنج تیوضع رییها، تغبلوک یو اعتبارسنج جادیمانند اهایی تیمشارکت شامل فعال

و تمام  نیبلاکچ تیوضعگر، یاست. به عبارت د نیدر بلاکچ ره شدهیهای ذخبه داده یو دسترس

اعتماد  شیاگرچه باعث افزا یژگیو نیهده است. اهمگان شفاف و قابل مشا یآن براهای تراکنش

 باشد زیانگ چالش بر تواندحفظ شود، می دیباها داده یخصوص میکه حر یاما در مواردشود، می

(Ferdous et al.2021,4.) 

                                                      
5- authenticated broadcast channel 

6- PKI 

7  - N 

8  - λ 
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 قراردادها یو اجرا لیآن در تشک گاهینحوه اجرا و جا، فیتعر؛ قرارداد هوشمند -2-1

صورت توافق را به کی طیکه شرا شودمی فیتعر یوتریپروتکل کامپ کیعنوان هوشمند به قرارداد

سابو  کیتوسط نمیلادی  1990بار در دهه  نینخست دهیا نیا .کندیبه واسطه اجرا م ازیخودکار و بدون ن

را فراهم کرده است.  همتا به امکان تحقق بازار همتان، یبلاکچ یگیری از فناورمطرح شد و امروزه با بهره

و  ریتکثره، یذخ نینوشته شده و در بستر بلاکچ یوتریکامپ یصورت کدهاهوشمند در واقع به یردادهاقرا

 (.Zheng et al.2020,12) شوندمی یبه روزرسان

استقرار، جاد، ی: اردیپذصورت می یهوشمند در چهار مرحله اصل یقراردادها یو اجرا لیتشک فرایند

 ایقرارداد پس از مذاکره و توافق، مفاد قرارداد را به کمک وکلاء  نیطرفجاد، یدر مرحله ا. لیاجرا و تکم

 برنامههای بر زبانک قرارداد هوشمند مبتنییتوافقنامه را به  نیاسان، یکرده و سپس برنامه نو هیمشاوران ته

 شودمی مستقر نیپس از آن، در مرحله استقرار، قرارداد تأیید شده در پلتفرم بلاکچ. کنندمی لیتبد یسینو

در مرحله اجرا، قرارداد . گرددهای مربوطه مسدود میپول فیدر ک نیطرف تالیجیدهای ییو دارا

 کیصورت . هر اجرا بهشودشده، اجرا می فیتعر شیاز پ طیو در پاسخ به تحقق شرا دکارصورت خوبه

 دیجد تیارداد، وضعقر لیبا تکمت، یدر نها. شودیتأیید م نرهایثبت و توسط ما نیتراکنش در بلاکچ

 (.Zheng et al.2020,34) ابندیانتقال میها ییو دارا یروزرسان به نیطرف

کاهش سک، یهمچون کاهش ر ییایبا مزا، یسنت یبا قراردادها سهیهوشمند در مقا یقراردادها گاهیجا

 رمتمرکزیاز غ یامر ناش نیا. کار همراه است و کسب یهافرایند ییو بهبود کارا و خدمات یادارهای نهیهز

بلافاصله ها پرداخت، تأمین رهیفرایند زنج کیمثال، در  یاست. برا نیبلاکچ تیو شفاف یریرناپذییبودن، تغ

 (.Zheng et al.2020,2) شودیصورت خودکار انجام مبه داریکالا توسط خر افتیپس از در

خود روبرو  اتیحل چرخه حدر هریک از مرا یهای متعددهوشمند با چالش ی، قراردادهاحالاینبا

 پذیریبیمانند آس یکد، مسائل عملکرد ییمانند خوانا یمسائلجاد، ینمونه، در مرحله ا یهستند. برا

و  داددر مرحله استقرار، صحت قرار (.Zheng et al.2020,6) مطرح است یاضافهای نهیو هز یبازفراخوان

 زیدر مرحله اجرا ن (.Zheng et al.2020,7) روندیبه شمار م یاصلهای از جمله چالش ایپو انیکنترل جر

ل، یدر مرحله تکمت، یدر نها. به توجه دارند ازیاجرا ن ییو کاراها تراکنش بیبه ترت یمانند وابستگ یمسائل

 (.Zheng et al.2020,9) شوندیمطرح می و کلاهبردار تیامن، یخصوص میحرمربوط به های ینگران
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کد،  لیتحل یارائه شده است؛ از جمله استفاده از ابزارها یمتعدد یراهکارها، هاچالش نیغلبه بر ا یبرا

 نیهمچنی، خصوص میحفظ حرهای یو معمارها پذیریبیآس صیتشخ یبرا نیماش یریادگیهای روش

 یقراردادها یمنحصر به فرد، به توسعه و اجراهای یژگیهریک با و و... ومیمانند اتر یهای مختلفپلتفرم

از دو  توانقراردادها را می یو اجرا لیهوشمند در تشک یقراردادها گاهیجاطورکلی . بهپردازندید مهوشمن

و اجرا را  ونیتوافقات قابل اتوماس یو اجرا جادیامکان ا یفناور نیسو، ا کیکرد: از  یمنظر کلان بررس

را کاهش داده و  یمعاملاتهای نهیهز تواندامر می نیکه ا کندفراهم می یسنتهای به واسطه ءبدون اتکا

هوشمند در حال حاضر با  یقراردادها یتوسعه و اجراگر، ید یاز سو. دهد شیرا افزا تیو شفاف عتسر

 .قرار داده است ریآن را تحت تأث یکنون گاهیجا شد و دقیقاًست ا روبرو یمتعددهای چالش

 و سطوح مختلف آن فیتعر؛ هاداده یخصوص میحر -3-1

 فیتعر یو استفاده از اطلاعات شخصآوری جمع یعنوان حق کنترل چگونگاطلاعات به یخصوص میحر

. شودمی مطرح تا پردازشسازی رهیو ذخ دتولی مرحله ها ازداده کلان اتیمفهوم در طول چرخه ح نیا. شودمی

حله، با محدود مر نی. در ادابییظهور م 10رفعالیغ و 9به دو شکل فعال یخصوص میداده، حر دیدر مرحله تول

 (.Jain et al.2016,6) شودمی یریاطلاعات حساس جلوگ یاز افشاها، داده فیتحر ای یکردن دسترس

 یمانند رمزنگار یرمزنگارهای زمیمکان قیعمدتاً از طر یخصوص می، حریره سازیمرحله ذخ در

با  نی. همچنشودمی تأمینسازی رهیذخ ریمس یو رمزنگار یژگیبر ومبتنی یرمزنگار، تیبر هومبتنی

مرحله، ابعاد  نی. در اشوندمی ینگهدار یخصوص طیحساس در محهای ، داده11یبیترک یاستفاده از ابرها

 در(. Jain et al.2016,6) ستها او در دسترس بودن داده یکپارچگی، یشامل محرمانگ یخصوص میحر

و  «یخصوص میار داده با حفظ حرانتش»مانند هایی روش قیاز طر یخصوص میمرحله پردازش داده، حر

 میحر نیب یتعادلها، داده شیها با کاهش دقت نماروش نیا. شودیم یریگیپسازی ناشناسهای کیتکن

 نیکه هر رکورد در ب کندیم نیتضم یناشناس kمثال،  یکنند. برامی جادیاها لیحلت ییو کارا یخصوص

 (.Jain et al.2016,10) باشد صیتشخ رقابلیغ گریرکورد د kحداقل 

                                                      
 مند اراده -9

 ناخواسته -10

11  - Hybrid Clouds 
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 نیا یاست. برا دهیچیپهای لیانجام تحل نیدر ع یخصوص میحفظ حر، یاصلهای از چالش یکی

مانند هایی تمیکه از الگوراند مطرح شده «یتفاضل یخصوص میحر»مانند  یدیجدهای منظور، روش

 Jain et) شودیفاده ماست یدر استخراج قواعد ارتباط میحفظ حر یبرا« پنهان کردن سوزن در انبار کاه»

al.2016,15 .)افراد، بلکه  تیمحافظت از هو یتنها به معنانهها دادهدر کلان یخصوص میحرطورکلی، به

مراحل چرخه  یدر تمام رمجازیغ یاز افشا یریها و جلوگها، تراکنشداده یشامل محافظت از محتوا

 نیتا ب تاس یو قانون یتیریمد، یفن یاهبردهااز ر یبیترک یریامر مستلزم به کارگ نیداده است. ا اتیح

 افراد تعادل برقرار شود. یخصوص میوری داده و حربهره

 و دامنه شمول یمبانف، یتعر؛ حق فراموش شدن -4-1

 ایدرخواست حذف  توانندکه طبق آن می شودمی فیافراد تعر یبرا یعنوان حقفراموش شدن به حق

 یاهداف مشروع ضرورت یبرا گریدها داده نیکه ا یا هنگامخود ر یهای شخصتوقف پردازش داده

در  «یخاطرسپاربه فرضشیپ»به  «یفراموش فرضشیپ» رییحق در پاسخ به تغ نیا. ندارند، مطرح کنند

 (.Ausloos,2012,3) مطرح شده است تالیجیعصر د

در ؛ شیها بر داده کنترل فرد شیوجو کرد: افزاجست یدر چند محور اصل توانیحق را م نیا یمبان

 یتا کنترل مؤثرتر دهدحق به فرد امکان می نیااند، شده لیتبد «جیارز را»به  یشخصهای که داده یطیمح

در عمل  یکنون تینظام رضا؛ تیرضا یارچوب فعلهچ یینارسا .و اطلاعات خود داشته باشد تیبر هو

ها، سیبه سرو یوابستگ لیلب به دلمبهم هستند و افراد اغ یخصوص میحرهای استیناکارآمد است؛ س

مختلف و در طول زمان ممکن  یدر بسترهاها دادهی؛ مفهوم داده شخص ییایپو. ندارند یانتخاب واقع

ها را مداوم استفاده از داده فیو بازتعر ینیکنند. حق فراموش شدن امکان بازب دایپ یمتفاوت یاست معنا

را « کنندگان دادهکنترل»و « افراد» نیتوازن قدرت ب تواندق میح نیجبران قدرت نابرابر: ا .کندفراهم می

 (.Ausloos,2012,9د )بازگردان یتا حد

قابل اعمال  یدامنه: تنها در موارد تیست: محدودا روبرو یمتعدد یهاحق با چالش نی، احالاینبا

 تیبدون رضا یطور قانونهها بکه داده یداده باشد و شامل موارد تیرضاها است که فرد به پردازش داده

 یکه از منظرعموم نجامدابی ی: ممکن است به حذف اطلاعاتنسانسور پنها. شودیاند، نمشدهآوری جمع

 یفنهای یدشوار. ردیبه اطلاعات در تعارض قرار گ یو حق دسترس انیب یهستند و با آزاد تیاهم یدارا
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 اریبسشوند، می «یسازناشناس»و گاه  ریسرعت تکث ها بهکه داده یطیحق در مح نیاسازی ادهی: پیو عمل

تصور که  نیرا به دوش فرد گذاشته و او را با ا تیتوهم انتخاب: ممکن است صرفاً بار مسئول. است دهیچیپ

 (.Ausloos,2012,8)دهد  بیکنترل کامل دارد، فر

د را به پردازش خو تیمحدود شود که فرد رضا یحق فراموش شدن به مواردپیشنهاد شده است که؛ 

ها که حفظ داده یدر نظر گرفته شود تا در موارد «یمنافع عموم یاستثنا» دیبا، نیها داده است. همچنداده

های شامل داده دیحق با نیعلاوه، ا به. رد درخواست حذف وجود داشته باشد کان، ام12به نفع عموم است

داده را ، یکننده اصلث بدون اقدام فعال کنترلکه شخص ثال بشود، مگر آن زیشده به اشخاص ثالث نمنتقل

 شیافزا یمؤثر برا یابزار تواندو محدود، می قیدق فیفراموش شدن در صورت تعر حق. کرده باشد یکپ

متعادل با  بیارچوهو در چ اطیبااحت دیحال، بااینباشد. با تالیجیدر عصر د یشخصهای کنترل افراد بر داده

توهم  ای انسورس یبرا یشود تا به ابزارسازی ادهیپ یو منافع عموم انیب یآزادمانند  یحقوق اساس ریسا

 (.Ausloos,2012,17) نشود لیکنترل تبد

 و اروپا رانیحق فراموش شدن در حقوق ا یقیتطب لیتحل -2

 حق فراموش شدن در حقوق اروپا -1-2

مطرح شد و میلادی  2010در سال  نگیرد انیویو یابتدا در سخنران، اروپا، حق فراموش شدن هیاتحاد در

گنجانده شد.  میلادی 2012در سال « مقرره حفاظت از داده ها شنهادیپ» 18و  17 یهاپس از آن در ماده

 نی، امیلادی 2014کاستخا گونزالس در سال  ویمار دهاروپا در پرون هیاتحاد یدادگستر وانید یپس از رأ

 2018که در مه  13ها حفاظت از داده یمقررات عموم 17 در ماده تاًیشناخته شد و نها تیحق به رسم

 (.,2022,8Stainforth) دیگرد تیتثب 14 «یحق پاکساز»الاجرا شد، تحت عنوان  لازم میلادی

درخواست  توانندافراد می های اتحادیه اروپامقررات عمومی حفاظت از داده 17اساس ماده  بر

 یحق شامل موارد نیاعمال ا طینده داده ارائه دهند. شراکنخود را از کنترل یهای شخصداده یپاکساز

دوره رد، یخود را پس بگ تیلازم نباشند، فرد رضاآوری جمع هیهدف اول یبرا گریدها است که داده

                                                      
 مانند اطلاعات مرتبط با سلامت یا امنیت -12

13  - GDPR 

14  - Right to Erasure – RE 



 ـ فصلنامه تمدن حقوقی 1404ز ، پایی25شماره ، 8دوره  602

 گریپردازش داده با مقررات د ایفرد به پردازش داده اعتراض کند، باشد،  دهیرس انیداده به پا ینگهدار

حق قابل  نیا زیناند فرد منتشر شده یکه در دوران کودکهایی در مورد داده نیمچنه. داشته باشد رتیمغا

 (.Stainforth,2022,7) اعمال است

که  یدر موارد ی، حق پاکساز17دارد. بر اساس ماده  یو استثنائات ستیحق مطلق ن نی، احالاینبا

اهداف ، یتحقق اهداف منافع عموم ،یقانون فیوظا یو اطلاعات، اجرا انیب یاعمال آزاد یبراها داده

 نیا. ستیاعمال ن بللازم باشند، قا یحقوق یدفاع از ادعاها ایاثبات، اجرا  یبرا ای، یآمار ای یپژوهش

 انیب یو آزاد تیمانند شفاف یعمومهای ارزش ریو سا یحق فراموش نیکه توازن ب دهداستثنائات نشان می

 دستورالعمل طبق که است «داده کنندهکنترل»حق بر عهده  نیا یاجرا تیمسئول .در نظر گرفته شده است

 یهای شخصپردازش داده لیاست که هدف و وسا ینهاد ای، شخص میلادی 1995های داده از حفاظت

 کنندهعنوان کنترلاروپا گوگل را به هیاتحاد یدادگستر وانیکاستخا گونزالس، د یدر رأ. کندیم نییرا تع

 نیبته ا. الوجو کردجست جیمرتبط از فهرست نتاهای آن را ملزم به حذف داده در نظر گرفت و ادهد

به  یاست که دسترس« حذف از فهرست»صورت بلکه بهست، ین نترنتیکامل از ا یپاکساز یحذف به معنا

 (.Stainforth,2022,8) سازدیاطلاعات را دشوار م

 نیمحدود گوگل از ا ریوده است؛ از جمله تفسهایی در عمل روبرو بمقررات با چالش نی، احالاینبا

مقامات  یاز سوهایی مهیمنجر به جرکه  یصورت جهاناعمال شد و نه به ییاروپاهای حق که تنها در دامنه

های وهیدر برابر ش توانندواقعاً می یحقوق نیچن ایکه آ داردوجود هایی شک، نیهمچن. شد یفرانسو

اگرچه حق فراموش ، طورکلیبه؟ هایی مانند گوگل مؤثر باشندکتداده توسط شرآوری جمعگسترده 

است، اما هنوز در عمل با  تالیجیدر عصر د یخصوص میمهم در جهت محافظت از حر یشدن گام

است  ها روبروداده پردازش و بالقوهحافظه  دهیچیپ یبا اکولوژ هدر مقابل ییهاتیمحدود

(Stainforth,2022,11.) 

این  85است. ماده  یمشکلات جد گریاز د زین انیب یحق فراموش شدن و آزاد نیمرز ب نییدر تع ابهام

دو حق را برقرار کنند،  نیا نیموازنه ب، یتا با وضع مقررات داخل دهدعضو اجازه می یبه کشورها مقررات

 یاجرا تیمسئول. را مخدوش کرده است هیدر سطح اروپا شده و وحدت رو یامر منجر به ناهمگون نیاما ا

موجود و های یکننده موظف است با در نظر گرفتن فناوراست. کنترلها کننده دادهحق بر عهده کنترل نیا
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 ریبه سارسانی شامل اطلاع نیها انجام دهد. احذف داده یرا برا یاقدامات معقول، ییاجراهای نهیهز

 نیا یاجرا، نیماش یریادگی نهیدر زم. دشویم زیکنند نرا پردازش می یهای شخصهایی که دادهکنندهکنترل

 یشخصهای داده یرعمدیغ ای یطور عمدممکن است به یادگیری ماشین یهامدل رایاست، زتر دهیچیحق پ

 (..2023,9Juliussen et alی )پس از حذف از مجموعه داده آموزش ی، حت15را در خود حفظ کنند

دست  یهای شخصآن به داده قیشد که بتوان از طرباای به گونه یادگیری ماشیناگر مدل ت، ینها در

صورت، در صورت  نیا ریخواهد بود. در غ یضرور 17ماده  تیرعا یکامل مدل برا ی، بازآموز16افتی

 کردیرو نیا. شندبا یکاف توانندمی یبیتقرهای مدل، روش قیاز طر پذیریییشناسابر یعدم شواهد مبن

 زین نیماش یریادگیمانند  نینوهای یفناور شرفتیافراد، به پ یاساسزمان با حفظ حقوق همر، یانعطاف پذ

 (.Juliussen et al.2023,11) کندیکمک م

حقوق متعارض  نیب قیدق« تست موازنه» کیحق، انجام  نیدر قبال ا 17هاداده کنندهکنترل تیمسئول

شهرت فرد، روش  انزیم، یبحث عموم کیدر ها مانند نقش داده یموارد دیکننده بااست. کنترل

های داده یکه حاو یدولت یوهاینمونه، آرش ی. برانجدرا بسها داده یافشا یامدهایها و پآوری دادهجمع

، امکان 19افراد درگذشته یویژه برابه، یخصوص میحر تیهستند، موظفند ضمن رعا 18یحساس شخص

آن است که  یعنابه م نیافراهم کنند. در عمل،  زیرا ن یخیو تار یاهداف پژوهش یبرا یدسترس

 یابیارز یو با در نظر گرفتن منافع عموم ینیع یارهایدرخواست حذف را بر اساس مع دیکننده باکنترل

 (.Čtvrtník,2023,129) ستیآن ن یفور یاجرا یبه معناها حذف داده یکند و صرف درخواست فرد برا

 رانیحق فراموش شدن در حقوق ا گاهیجا -2-2

 که مرتبط با گذشته خود را یهای شخصداده دهدیکه به افراد اجازه م یعنوان حقشدن بهبر فراموش  حق

حذف  یمجاز فضای از، شود یاجتماع یممانعت از بازساز ای ناعادلانه قضاوت به منجر است ممکن

                                                      
 ناخواسته حفظ -15

 داده تنش -16

 آرشیوها مانند -17

 قضاییهای پرونده یا پزشکی سوابق مانند -18

 مرگ از پس حفاظت -19
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 تیبه رسم «دادهحفاظت از  یمقررات عموم» قیاروپا از طر هیویژه در اتحادبه ریاخ یهاکنند، در سال

 نیهایی از اوجود دارد که به جنبه یاپراکنده نیاگرچه قوانران، یحال، در حقوق ااینشناخته شده است. با

 بیبه تصو« حق بر فراموش شدن»تحت عنوان  یو مستقل حیصر یمتن قانون چیاما هکند، یحق اشاره م

 .( 6، 1403، خوبیاری)  است دهینرس

 یشخص یاهاز داده تیحما لایحهبه حق بر فراموش شدن،  یمتن قانونترین کینزدران، یحقوق ا در

 یرا برا یطیاشاره کرده و شرا« حق حذف داده ها»به  15قانون در ماده  نیاست. ا 1400مصوب 

عدم  مانند یدر موارد توانندیاساس، افراد م نی. بر اداردیمقرر م یشخصهای درخواست حذف داده

ماده تا  نیا .خود را ارائه دهندهای نقض قانون درخواست حذف داده ایتحقق هدف پردازش، ت، یرضا

حق بر فراموش »که به صراحت به های اتحادیه اروپا مقررات عمومی حفاظت از داده 17با ماده  یحد

حق  نیا مقررات اخیرالذکراست که در  نیدر ا یحال، تفاوت ماهواینهمسو است. باپردازد، یم« شدن

ارچوب حق هدر چ شتریب رانیاکه در قانون حالیو گسترده شناخته شده، در مستقلحق  کیعنوان به

 مطرح شده است.تر کنندهمحدود طیحذف داده و با شرا

 محری ی جمهوری اسلامی ایران کهقانون اساس بیست و دومبه اصل  توانیقانون خاص، م ابیغ در

 نیکرد. ا استناد، شناسدیم تیرا به رسم انیب آزادی بیست و پنجم که اصل و را محترم شمرده یخصوص

قانون ن، یهمچن .باشند انیب یحق بر فراموش شدن و آزاد نیب یبخش تعادل یبرا ییمبنا توانندیماصول 

 میاز حر یتا حد، یشخص یهاداده یرقانونیغ یافشا یبا جرم انگار 1388مصوب  یاانهیجرائم را

ز نشر ا یریعمدتاً در جهت جلوگ نیقوان نیحال، ااینبا. کرده است تیحما یمجاز یدر فضا یخصوص

 .دبه درخواست فر «یقبل یهاحذف داده»کنند و نه الزاماً حرکت میی رقانونیغ

؛ حق بر فراموش شدن مطرح شود یاحتمال یاز مبان یکیعنوان به تواندیقاعده لاضرر م، یمنظر فقه از

. شود یاجتماع ای یممکن است موجب ضرر معنو یمیقدهای ماندن داده یاستدلال که باق نای به

. شود محدود انیب یآزاد مانند گریدر موارد تعارض با اصول د دهقاع نیا انیجرممکن است؛ حال، اینبا

شود که این نیز این گونه تحلیل می 20«دم امرء مسلم بطلیلا»بر اساس قاعده  یحق فراموش نیوجوب تضم

                                                      
 مسلمان خون نرفتن هدر -20



 605 و اروپا رانیها در حقوق اداده یخصوص میحر یقیتطب لیتحل ؛یعموم یهانیدر بلاکچ یحق فراموش شدن و آثار آن بر روابط قرارداد

حفظ »شده است:  یدر قبال حفظ جان، مال و عرض شهروندان معرف تیحاکم تیعنوان مسئولقاعده به

و  یآنان در مقابل تعد یو متقابلاً از حقوق عموم تیحاکم هیاول فیجان، مال و عرض شهروندان از وظا

 (.21، 1399)محقق داماد،  «تجاوز متجاوزان و متخلفان است

 تیدولت در حما فیناظر به التزام و تکل است و عیوس اریگستره قاعده بس»آمده است: « دم»لفظ  ریدر تفس

 )محقق «فرد است یخصوص متجاوزان به حقوق انسان مربوطه در یبا اعمال ضمانت اجراها اتیز حق حا

و « عرض»روشن  قیافراد، از مصاد یتالیجید یو آبرو هاداده یخصوص میامروزه حر(. 40-37، 1399داماد، 

هتک حرمت، باعث  یعموم نیبلاکچ کیدر  ی. اگر اطلاعات شخصشوندمحسوب می« فرد یحقوق انسان»

بر ن، یبنابرا شهروند است.« حق عییتض»و « اهدار عرض»مصداق  نیشود، ا دیشد یروان ای یضرر مال، یاخاذ

، از هدر رفتن حق و 21یو فن یقانون یسازوکارها جادیبا ا؛ موظف است یاسلام تیقاعده، حاکم نیاساس ا

 ست.ا بلکه لازم الاجراز، یتنها جانهموارد  نیدر ا یحق فراموش در نتیجهکند.  یریشهروند جلوگ یآبرو

باشد؛ مفاد کلی این می «لیسب ینف»بر اساس قاعده  یلزوم محدودساز یحت ایجواز ی دیگر نظر فقه

های حساس و دادهسازی رهیذخ (.12-10، 1399داماد،  قاعده عدم سلطه کافران بر مومنان است )محقق

که کنترل آن در  یالمللو بین یعمومهای نیکچدر بلا یکشور اسلام کیحذف شهروندان  رقابلیغ

باشد.  «لیسب»و « سلطه جادیا»مصداق روشن  تواندیاست، م یاسیس یرقبا ای رمسلمانیغهای دست قدرت

مورد  یبحران اجتماع جادیو اها تیشخص بیتخر، یدفشار اقتصا، یجاسوس یبرا تواندیها مداده نیا

ای سلطه نیتا از چن کندیرا موظف م تیحاکمل، یسب یقاعده نفن، یبنابرا .ردیسوءاستفاده قرار گ

 ایحساس های داده یبراهایی پلتفرم نیاستفاده از چن تیممنوع یبه معنا تواندمی نیکند. ا یریجلوگ

 نیجه در ایست. نتا قابل اجرا یباشد که در آن حق فراموش یمستقل و داخلهای نیتوسعه بلاکچ

 (.15، 1399داماد،  )محقق است لیسب ینف یابزار برا کی یارچوب، حق فراموشهچ

 دیبا زیچ قبل از هراست.  به عهود یبر اساس قاعده لزوم وفا یمنع حق فراموشسومین نظر فقهی؛ 

 )محقق قاعده لزوم عقد است ایکاملاً جدا از اصل  یبه عهد، امر یقاعده لزوم وفا ایتوجه داشت که اصل 

ذات . ردیگیفرا م زیرا ن یاعم از آن و گستره آن حقوق عموم یبه عهد، امر یااصل وف (.47، 1399داماد، 

                                                      
 باشد خاصهای بلاکچین طراحی مستلزم اگر حتی -21
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 یاستوار است. وقت« ها تراکنش خچهیبه تار یوفادار»و  «یریرناپذییتغ»بر ن، یبلاکچ یو فلسفه فناور

 انمیعهد و پ ینوع تواندیعمل م نیاکند، اقدام به ثبت داده می 22یشبکه عموم کیداوطلبانه در  یکاربر

که  کرداستدلال توان صورت، می نیدر ا شود. یتلق« ماندن آن داده ریرناپذییتغ» یبرا کهبا کل شب یضمن

 یتعهد ذات نیبه عهود، وفا به ا یشبکه است. قاعده وفا مانیعهد و پ نیو حذف داده، نقض ا یحق فراموش

 است. رمجازیغ یعموم یهانیدر بلاکچ ینگاه، حق فراموش نیدر ا جهینتدر . شماردرا واجب می

 شیتعارض پ 24و نظر مخالف 23نظر موافق نیبآن؛  و حل تعارض« لا ضرر»تقدم قاعده  در خصوص

«. الإْسِلْاَم یلاَ ضرَرََ ولَاَ ضرِاَرَ فِ»: دیگویفقه است، م هیکه از قواعد مسلم و اول« لا ضرر»قاعده  .دیآیم

 یقاعده برا نیجامعه شود، ا ایفرد  یبرا یتحمل بلرقایمنجر به ضرر واضح و غ 25حکم کی یهرگاه اجرا

داشته  26فرد ضرر قابل توجه یبرا نیاگر حفظ داده در بلاکچن، یبنابرا .شوددفع آن ضرر وارد عمل می

 یبرا زمیمکان جادیا ایحالت، حذف داده  نیدر ا .ابدییبه عهود تقدم م یباشد، قاعده لا ضرر بر قاعده وفا

 .ابدییم تیمشروع یضرر، حق فراموش وجوددر موارد  جهینتدر . شودیبلکه واجب مز، یتنها جاآن، نه

 تواندر حفظ مصالح مردم، می عتیقواعد و با در نظر گرفتن ملاکات و اهداف شر نیا قیتلف با

هتک عرض شود،  ایها منجر به ضرر واضح داده یکه بقا یدر مواردن، یدر بلاکچ یحق فراموش؛ گفت

و  یفن داتیتمه ازمندیحق ن نیالبته تحقق ا است. هیو لا ضرر مشروع و لازم الرعا بطلیاعد لابر اساس قو

 تیاست تا هم حق افراد رعا شرفتهیپ یرمزنگارهای از روش فادهاست ای هانیمانند توسعه بلاکچ یحکومت

با ابزار قواعد  هیامام یایکه فقه پو دهدنشان می لیتحل نیا خدشه دار نگردد. ستمیشود و هم اعتماد به س

 را دارد. دیاستنباط احکام مسائل نوپد ییتوانا، یفقه عموم

                                                      
 اتریوم یا کوینبیت مثل -22
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 607 و اروپا رانیها در حقوق اداده یخصوص میحر یقیتطب لیتحل ؛یعموم یهانیدر بلاکچ یشدن و آثار آن بر روابط قراردادحق فراموش 

 یعمومهای نیدر بلاکچ یآثار حق فراموش شدن بر روابط قرارداد -3

 نیدر بلاکچ یروابط قرارداد تیماه -1-3

 یان اجراکنند و امکعمل می نیبلاکچ رمتمرکزیغ طیدر مح 27عنوان خوداجراگرهوشمند به یقراردادها

 یقراردادها، یژگیو نیا. کنندبه واسطه فراهم می ازیرا بدون ن نیطرف نیتوافق شده ب طیخودکار شرا

 ازمندیتعهدات معمولاً ن یاجرا یسنت یچرا که در قراردادهاسازد، می زیمتما یهوشمند را از عقود سنت

صورت خودکار و بر وشمند، کد بهه یکه در قراردادهاحالیاست، در یقانون ای یمرکز یدخالت نهادها

کننده گمراه تحال، عبارت قرارداد هوشمند ممکن اساینبا. شودیشده اجرا م فیتعر شیاز پ طیاساس شرا

شده را اجرا  فیتعر شیهستند که منطق از پ یوتریکامپ یقراردادها صرفاً کدها نیباشد، چرا که در واقع ا

 یقراردادها یحقوق تیکه ماه دهدمسئله نشان می نیا. ستندین ید قانونقراردا کی انگریکنند و لزوماً نمامی

 (.Taherdoost,2023,7) است افتهین قیتطب یسنت یهای قراردادارچوبهطور کامل با چهوشمند هنوز به

از  یطور ذاتبه نیتوجه داشت که اگرچه بلاکچ دیهوشمند، با یدر قراردادها یهای شخصمورد داده در

ها مانند حق با مقررات حفاظت از داده تواندیمها یژگیو نیبرخوردار است، اما ا یریرناپذییتغو  تیشفاف

فرد را آشکار  تیهو میطور مستقبه رچهپول اگ فیعنوان مثال، آدرس کفراموش شدن در تضاد باشد. به

ها، تراکنش یفتارر لیدر نظر گرفته شود که در صورت تحل 28شناسهکیعنوان به تواندیاما مکند، نمی

ثبت  نیها که در بلاکچتراکنش خچهیقرارداد و تار طیشران، یفرد وجود دارد. همچن ییشناساامکان

سازی ذخیرهافراد مرتبط شوند.  تیبه هو میرمستقیطور غباشند که به یاطلاعات یاست حاو کنممشوند، می

 رایرا به همراه دارد، ز یخصوص میو حر داده تیامنهای شبکه، چالش یاعضا یتوسط تمامها تمام داده

ها که داده یویژه در مواردامر به نیا. حذف کرد یسادگبه  توانیرا نم نیشده در بلاکچ رهیهای ذخداده

اروپا در  هیهای اتحادحفاظت از داده یمانند مقررات عموم ینیبا قوان تواندهستند، می یشخص تیماه یدارا

 ها ارائهنهیو کاهش هز تیاز جمله شفاف یادیز یایهوشمند مزا یرچه قراردادهااگن، یتعارض باشد. بنابرا

 نیاست تا بتری قیدق یو حقوق یفن یراهکارها ازمندینها در آن یهای شخصداده تیریاما مددهند، می

 (.Taherdoost,2023,7) تعادل برقرار شودها داده یکپارچگیافراد و  یخصوص میحر

                                                      
27  - self-executing 

 ناشناس نیمه -28
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اغلب ها داده امن، دادههای گاهیپا ای شدهعیمدرن مانند دفاتر کل توز یهایبر فناوریمبتن یهاستمیس در

با هدف  یژگیو نیا. شود یریجلوگ رمجازیغ یباشند تا از دستکار ریرناپذییتغ کهاند شده یطراح یابه گونه

 .کندیشکل مواجه محق فراموش شدن را با م یشده است، اما اجرا جادیها اداده تو اصال یکپارچگیحفظ 

حذف شود، استفاده می شدهعیتوز یسینو های برنامهارچوبهکه از چ یپژوهش یهاطیمثال، در مح عنوانبه

 یهاطیحق فراموش شدن در مح یاجرا. دشوار است ستمیس یهابخش ریبر سا ریها بدون تأثاصلاح داده ای

 (.,2022,3Bala) روبرو است 31یتیو حاکم 30ی، اخلاق29یهای فنو فناورانه با چالش یپژوهش

تعهدات، رابطه  یاجرا تیدر ماه یاساس یتحول جادیهوشمند با ا یدر واقع قراردادهاطورکلی، به

بر تعهدات همواره مبتنی یاجرا، یسنت یدر قراردادها اند.خود خارج کرده یرا از حالت سنت یقرارداد

 ریاجرا و تفس بود که نقش ضمانت یدفاتر اسناد رسم ایها بانکها، مانند دادگاه یمرکز یاعتماد به نهادها

ها، واسطه نیهوشمند با حذف ا یقراردادهان، یبلاکچ رمتمرکزیغ طیکردند. اما در محمی ءفایقرارداد را ا

 یرابطه قرارداد تیماه، یتحول اساس نیکنند. امیسازی ادهیاجرا پ خود یمنطق قرارداد را در قالب کدها

سوق  اتیاضیدگرگون کرده و آن را از اعتماد به افراد و نهادها به سمت اعتماد به کد و ر یرا به کل

تراکنش و حذف خطر تقلب از های نهیسرعت، کاهش هز ریچشمگ شیافزار، ییتغ نیا جهی. نتدهدمی

 است.ها واسطه یسو

 فیمربوط به تعرآن ترین یهمراه است که اصل یقیعمهای با چالش یتحول اساس نی، احالاینبا

 یوتریکد کامپ ایمطرح است که آ یپرسش اساس نیا قتی. در حقباشدیهوشمند م یقراردادها یحقوق

 یبرا نیفطر تیقصد و ن، یسنت یشناخته شود؟ در حقوق قراردادها یقرارداد حقوق کیعنوان به تواندمی

ش یند صرفاً بر اساس منطق از پکه قرارداد هوشمحالیدرشود، محسوب می یضرور یقرارداد امر لیتشک

در مواقع  یسنت ستمیدر سها دادگاهن، ی. علاوه بر اکندعمل می نیو بدون توجه به قصد طرف شده فیتعر

صورت دارند، اما قرارداد هوشمند به ار یقهر طیقرارداد و در نظر گرفتن شرا ریبروز اختلاف، امکان تفس

ارچوب هقراردادها لزوماً در چ نیامر موجب شده که ا نیهم .شوداجرا می لیو بدون امکان تعد یجبر

                                                      
 تغییرناپذیری مانند -29

 شفافیت با تضاد -30

 مسئولیت وضوح عدم -31
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مانند وجود  دهیچیدر صورت بروز اختلافات پ تواندابهام می نیو ا رندینگ یجا یفعل شدهفیتعر یحقوق

 منجر شود. یجد یحقوق یهاباگ در کد، به چالش

مدرن حفاظت از  نیقوانو  یخصوص میبا حر یفناور نیا یتضاد ذاتن، یادیبنهای از چالش گرید یکی

به نظر  یسلامت قرارداد ضرور نیتضم یکه برا نیبلاکچ یذات یریرناپذییو تغ تیداده است. شفاف

های ادهحفاظت از د یمانند حق فراموش شدن در مقررات عموم ینیبا قوان میدر تعارض مستقرسد، می

امکان ن، یقرارداد در بلاکچ طیو شراا هتراکنش خچهیتار یشدن دائم رهی. ذخردیگاروپا قرار می هیاتحاد

پول  فیکهای اگرچه آدرسگر، ید ی. از سوکندطور کامل سلب میحق حذف داده را به یاجرا

ناشناس عمل  شبه لتدر حا ستمیس نیاما ا، کنندکاربران را فاش نمی یواقع تیهو میصورت مستقبه

 نیطرف یخصوص میامر حر نیا د.بر یافراد پ تیبه هو توانمیها تراکنش یرفتار لیو با تحل کندمی

 و با اصول حفاظت از داده در تضاد است. دهدقرار می یجد دیقرارداد را در معرض تهد

 یرابطه قرارداد کیبه توجه دارد. در  ازین زین تیو مسئول تیمسئله ابهام در حاکمها، چالش نیادامه ا در

ن، یبلاکچ رمتمرکزیغ طیمشخص است. اما در مح و مرجع حل اختلاف به وضوحها تیمسئول، یسنت

بروز خطا  ورتوجود ندارد که در ص ینهاد مرکز چیهشود، قرارداد هوشمند اجرا می کیکه  یهنگام

ابهام وجود دارد که در  نیارمتمرکز، یو غ یشبکه جهان کیدر ، نیمسئول جبران خسارت باشد. همچن

ت، یدر حاکم تیعدم شفاف نیا .حاکم باشد دیبا ییضاق تیصورت بروز اختلاف، کدام قانون و صلاح

 .شودیم دیتشد، کنندعمل می یمختلف نیکه تحت قوان یالمللنیب یپژوهشهای طیویژه در محبه

 دیکاملاً جد میپارادا کی انگرینما نیچدر بلا یگفت که روابط قرارداد توانمی یینها یبندجمع در

خود در  یانقلاب یایبا وجود مزاد، یمدل جد نیدارد. ا تیاولو ر متناجرا بر تفسیر کد باست که در آن 

در  یاجتماع یموجود، هنجارها یهای حقوقارچوبههنوز نتوانسته است با چ، ییو کارا تیشفاف نهیزم

روابط به  نیا که نیا یهمسو شود. برا یدر تعاملات انسان پذیریبه انعطاف ازیو ن یخصوص میمورد حر

مانند  یی. راهکارهاشوداحساس می یبیترک یحقوق-یفن یبه توسعه راهکارها ازیسند، نبلوغ لازم بر

 یرمزنگارهای تمیالگور یریبه کارگس، حساهای داده یبرا یهوشمند خصوص یقراردادها یطراح

کد را به  ییکه هم خوداجرا دیجد یقانونهای ارچوبهچ نیمانند محاسبات امن چندطرفه و تدو شرفتهیپ

. در رندیدر نظر بگ یخصوص میکننده و حراز مصرف تیحما یبراهایی زمیبشناسند و هم مکان تیرسم
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عنوان بلکه به، یسنت یکامل قراردادها نیگزیعنوان جاهوشمند نه به یقراردادها رسدبه نظر میت، ینها

ند، نقش هست تیدر اولوسازی و خودکار تیکه شفاف یخاصهای قدرتمند در حوزه یلیابزار تکم کی

 خواهند کرد. ینیآفر

 یآثار بر مراحل مختلف رابطه قرارداد -2-3

 نیا درتوان این طور تحلیل کرد. را می هیمذاکرات اول یهاقرارداد: الزام به حذف داده لیاز تشک شیپ

 17طبق ماده  32مبادله کنند. هیرا در طول مذاکرات اول یادیز یشخصهای ممکن است داده نیمرحله، طرف

مانند عدم  یرا در مواردها داده نیافراد حق دارند درخواست حذف اها ررات عمومی حفاظت از دادهمق

د. چالش این مسئله در داشته باشن یرقانونیپردازش غ ایت، یه، لغو رضایهدف اول یضرورت داده برا

 یریرناپذییتغ لیشده باشند، به دل رهیذخ نیبلاکچ کیمذاکرات در  یهااگر دادهبلاکچین این است که؛ 

با حق فراموش شدن در  یژگیو نیا. است رممکنیتقریباً غ یقبلهای داده رییتغ ایحذف ، یفناور نیذات ا

 (.Celador Angón,2024,5) ردیگیقرار م میتضاد مستق

 طیشران، یدر قرارداد هوشمند در بلاکچ یشخصهای درخواست حذف داده، قرارداد یاجرا نیحدر 

 33باشند. یشخصهای داده یکنند که ممکن است حاومی رهیخوداجرا ذخ یصورت کدهاقرارداد را به

با  یفناور نیا رایز؛ ناسازگار باشد نیممکن است با بلاکچها اصول مقررات عمومی حفاظت از داده

 رایاعمال شود، ز نیدر مورد بلاکچ تواندحق فراموش شدن نمی؛ شودمشخص می یریرناپذییو تغ تیشفاف

 (.Celador Angón,2024,17) است رممکنیغها داده رهیزنج رییتغ

 رییحق فراموش شدن را با عدم امکان تغ توانیچگونه مشود این است که؛ پرسشی که مطرح می

 رهیذخ ای یرمزنگار یدهایکل ییمانند رمزگشا یفنهای حلهماهنگ کرد؟ راه نیبلاکچهای داده رهیزنج

ها قرارداد را باطل حذف داده ایآ. پرسش دیگر این است که اندشده شنهادیپ یجداده خار گاهیها در پاداده

 ی، حذف آن ممکن است اجرا34قرارداد باشند یاساس طیاز شرا یبخش یشخص یهااگر داده کند؟یم

داشته  یها صرفاً جنبه فرعحال، اگر دادهاینکرده و به ابطال قرارداد منجر شود. با رممکنیقرارداد را غ
                                                      

 ...و مالی ایی، سوابقشناسپیشنهادها، مدارکها، ایمیل مانند -32

 پرداخت اطلاعات و نام، آدرس مانند -33

 طرفین هویت مانند -34
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مانند هایی حلراههمچنین،  .خود ادامه دهد یبه اجراها باشند، ممکن است قرارداد بتواند بدون آن داده

شود و  رهیداده متمرکز ذخهای گاهیحساس در پا یهادادهشده؛  شنهادیرا پ رهیخارج از زنجسازی رهیذخ

 (.Celador Angón,2024,18)ثبت شود  نیهش از آن در بلاکچ کیفقط 

که تمام آثار آن حذف شده حالیشده در یمنقض یاثبات کرد قرارداد توانچگونه میایت در نه

طور کامل حذف شود، اثبات انحلال قرارداد با مشکل مواجه خواهد شد. قرارداد به خچهیاگر تار است؟

اسناد  یهدار: نگرهیاسناد خارج از زنجسازی رهیذخ: استفاده کرد ریز یکارهاهاز را توانیحالت، م نیدر ا

: ثبت هش اسناد انحلال در شاستفاده از ه .نیداده متمرکز خارج از بلاکچ گاهیپا کیانحلال قرارداد در 

اثبات انحلال  یانکار برا رقابلیعنوان مدرک غبه تواندهش می نی. ایاصل یمحتوا یبدون افشا نیبلاکچ

طور که به یهوشمند یقراردادها ی: طراحانحلال تیهوشمند با قابل یقراردادها قرارداد استفاده شود.

 (.Goossens,2021,6) کنندثبت می نیرا در بلاکچ شده یمنقض تیخودکار پس از انحلال، وضع

 یادیز یایهوشمند، اگرچه مزا یدر قراردادها نیکه استفاده از بلاک چ دهندموارد نشان می نیا

 یطراح ازمندیروبرو است و نها اظت از دادهو حف یخصوص میحر نهیدر زم یجدهای دارد، اما با چالش

 موجود است. نیو انطباق با قوان قیدق

 یو قرارداد یحقوق یراهکارها -4

 تیماه لیها به دلحذف داده ای ریی، عدم امکان تغشده عیدفتر کل توز یفناور یاصل یهااز چالش یکی

های مقررات عمومی حفاظت از دادهد با مقررات حفاظت از داده مانن یژگیو نیا. آن است ریرناپذییتغ

 رهیذخ، یشنهادیپ راهکاردر تعارض است. دهد، یم رانکه حق حذف داده را به کارب اتحادیه اروپا

 رقابلیشناسه غایهش  کیو تنها ثبت  رهیداده متمرکز خارج از زنجهای گاهیهای حساس در پاداده

حساس های داده تیریامکان مدها، داده یپارچگکیروش علاوه بر حفظ  نیاست. ا نیبازگشت در بلاکچ

توسط  تواندیم کردیرو نی، ایارچوب نظارته. در چکندحفاظت از داده فراهم می نیرا مطابق با قوان

و  منیصورت احساس بههای حاصل شود که داده نانیتا اطم ردیقرار گ یمورد بررس یزیممهای ستمیس

 (.Ellul et al.2020,10) شوندمی تیریدم ن شدهییتع یمطابق با استانداردها
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مقدم خواهد  یمتن فیارائه شده به کاربر، توص یمتن فیو توص یفنسازی ادهیپ نیدر صورت تعارض ب

 یالحاق یقراردادها ایهوشمند  یدر قراردادها حیگنجاندن شروط صر یبرا ییمبنا توانداصل می نیا .بود

از آن را مشخص  یو نحوه جبران خسارت ناش دهدرا میباشد که به کاربر حق درخواست حذف داده 

 یحقوقهای ارچوبهلزوم توسعه چو  یریرناپذییاز عدم تمرکز و تغ یناش یهاچالش . در خصوصکندیم

 ایها تراکنش تیکاربران در تعارض با امن یخصوص میکه حر یدر مواردها چالش نیمقابله با ا یبرا دیجد

 تواندمی نیدکتر نیا. توازن مصالح استفاده کرد نیاز دکتر توانمیرد، یگقرار می ییمقررات ضدپولشو

ارائه دهندگان خدمات به  فیحدود حقوق افراد و تکال نییتع یبرا ینظارت ینهادها ای ییتوسط مراجع قضا

 یبرا یحقوق یراهکارها جادیو ا پذیریتیمسئول نییبر لزوم تع زیاروپا ن هیکار رود. در گزارش اتحاد

 (.Ellul et al.2020,6) تأکید شده است رمتمرکزیغهای یاز فناور یناشهای تعارض تیریمد

 رهیحساس درون زنجهای تمام دادهسازی رهیذخن، یبلاکچ ریرناپذییو تغ رمتمرکزیغ تیتوجه به ماه با

 گاهیپا کی نیکچشود. بلا لیحفاظت از داده تبد نیو انطباق با قوان یخصوص میحر یبرا یبه چالش تواندمی

، یژگیو نی. اکندمی یرا نگهدارها از داده یکننده حداقل بخشاست که در آن هر شرکت شده عیداده توز

به ، ها استداده کیتفک، یشنهادیپ یرو، راهکار حقوق. ازاینسازدمی رممکنیرا غها اصلاح داده ایحذف 

داده های گاهیها در پاثبت شوند و خود داده نیکچهای حساس در بلاهش داده اها یشناسهشکل که تنها نیا

بلکه با کند، یها را فراهم مداده تیریتنها امکان مدروش نه نیگردند. ا رهیذخ رهیو خارج از زنج متمرکز

 (.Deeva,2020,2)سازگارتر است  زین های اتحادیه اروپامقررات عمومی حفاظت از دادهمانند  ینیقوان

اما به رند، یگقراردادها قرار می کیارچوب حقوق کلاسهدر حال حاضر در چهوشمند  یقراردادها

 یبه درست« عدم اجرا»و « تعهد»مانند  یسنت میشده بودن، ممکن است مفاه ریزیو برنامه ییخوداجرا لیدل

 یحاقال یقراردادها ایهوشمند  یدر قراردادها شودیم شنهادیمسئله، پ نیحل ا یمنطبق نباشند. براها بر آن

 نیرا بدهد و همچن شیها گنجانده شود که به کاربر حق درخواست حذف داده یحیمرتبط، شروط صر

تعهدات به وضوح مشخص شود.  یعدم اجرا ای یخصوص مینحوه جبران خسارت در صورت نقض حر

د تا باش« حق فسخ قرارداد» ای «یتخلف از تعهدات جانب»، «فورس ماژور طیشرا» لشام تواندشروط می نیا

 (.Deeva,2020,5)برخوردار شود  رمترقبهیغ طیپذیری لازم در مواجهه با شرااز انعطاف
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 ای 35مقررات خاص میتنظگری بلاکچین برای مثال؛ المللی در خصوه تنظیمدر مورد تجربیات بین

نند ما یهای قانونو طرح «تالیجیاقتصاد د»برنامه  زین هیدر روس 36موجود. نیالحاق مقررات به قوان

و حقوق  یخصوص میاز حر تیحما یحال، براایناست. با نیدر دست تدو «تالیجید یمالهای ییدارا»

کنند که  نییتع ینیبلاکچهای پروژه یرا برا یمقررات 37یاژهیو گرمیتنظ یکاربران، لازم است نهادها

 40یمراجع استانداردساز یبا همکار توانندینهادها م نیباشد. ا یو نظارت 39ی، حقوق38یشامل الزامات فن

فوق  یشنهادیپ یاهکارها(. رDeeva,2020,5)را ارائه دهند ای کپارچهی یو حقوق یتیامنهای ارچوبهچ

 یتوسعه فناور یامن و قابل اعتماد برا یحقوق طیمح کی جادیبه ا توانندیو مکمل م کپارچهیصورت به

و حقوق  یخصوص میتنها به حفظ حرنهراهکارها  نیهوشمند کمک کنند. ا یو قراردادها نیبلاکچ

 یدر فضا یو نوآور یتوسعه اقتصاد یبرا یبستر مناسب، یوضوح حقوق جادیبلکه با اپردازند، کاربران می

 کنند.فراهم می تالیجید

 نتیجه

همچون  ینقوانی در کهحق فراموش شدن  تیبا ماه یعمومهای نیبلاکچ تیو شفاف یذات یریرناپذییتغ

 است، درشده  ینیبشیپ 41رانیدر حقوق ا یاروپا و تا حد هیاتحاد یهاحفاظت از داده یمقررات عموم

هوشمند،  یبر قراردادهامبتنی یحوزه روابط قرارداد درویژه تناقض، به نیقرار دارد. ا اساسی تعارض

گرچه که ا دهدنشان می یقیتطب مطالعه کرده است. جادیرا ا یمتعدد یو اخلاق یفن، یحقوق یهاچالش

های مقررات عمومی حفاظت از داده 17حق فراموش شدن در ماده  حیاروپا با تصر یارچوب حقوقهچ

است، اما در حقوق تر و استثنائات آن روشن ییاجراهای هیرو به جلو برداشته و رو ی، گاماتحادیه اروپا
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و  «یشخص یهااز داده تیحما حهیلا»در « حق حذف»صورت پراکنده و عمدتاً در قالب حق به نیا رانیا

حال، هر دو نظام اینقابل استنباط است. با «لیسب ینف»و  «بطلیلا»، «لاضرر»مانند  یبا استناد به قواعد فقه

 مواجه هستند. نیبلاکچ ریرناپذییو تغ رمتمرکزیغ طیحق در مح نیا یبا چالش مشترک اجرا یحقوق

تعارض  نیقادر به حل کامل ا تنهاییبه یقرارداد ای یحقوق، فنی از اعمموجود  یاز راهکارها کیچیه

افراد و  یخصوص میحر نیتوازن ب جادیبر کاهش تعارض و امبتنی دیبا یراهبرد اصلن، ی. بنابراستین

 باشد.ها داده یکپارچگی

 چندبعدی و پیچیدهای های عمومی، پدیدهبلاکچین تغییرناپذیری و شدن فراموش حق بین تعارض

 قابل علمی جامعه و فناوری قانونگذاری، توسعه دهندگان نهادهای همکاری طریق از تنها که است

 هوشمندانه سازوکارهای ایجاد ارزش، بلکه دو این از یکی کامل حذف نهایی، نه حلراه. است مدیریت

 دتوانمی ایران حقوقی مسیر، نظام این در. است پذیر انعطاف و متعادل چهارچوبی درها آن همزیستی برای

 حوزه در اثرگذار الگویی جهانی، به دستاوردهای با هم افزایی و فقهیهای ظرفیت ازگیری بهره با

 .شود تبدیل غیرمتمرکزهای فناوری حکمرانی

 شنهادیپ

 یارچوب حقوقهچ نیتدو: رانیا گرمیتنظ یبه قانونگذاران و نهادها -ی اولو عمل کپارچهی شنهاداتیپ

هوشمند به قانون  یو قراردادها شده عیدفترکل توزهای یفناور ژهیوای امهن نییآ ایخاص: الحاق ماده 

 تیمسئول»و  «رهیخارج از زنج یسازرهیذخ»چون  یمیمفاه یرینظرگ با درها، از داده تیحما

نظارت بر  یمستقل برا مگریمرجع تنظ کی جادی: اینهاد ناظر تخصص نییتع «.کنندگان دادهکنترل

های نیتوسعه دکتر .یا دوره یو انجام حسابرس حقوقی-یفن یاستانداردها نیتدو، ینیبلاکچهای پروژه

، یخصوص میحر نیتعادل ب جادیا یبرا ییقضا هیدر رو« توازن مصالح» نیاستفاده از دکتر جی: ترویحقوق

 .تیو امن تیشفاف

 میحر»ل اص تی: رعاینیدهندگان خدمات بلاکچ کارها و ارائه دهندگان، کسب و به توسعه -دوم

های حساس خارج از دادهسازی رهیمانند ذخ یفن یراهکارها یریکارگبه. «یطراح قیاز طر یخصوص



 615 و اروپا رانیها در حقوق اداده یخصوص میحر یقیتطب لیتحل ؛یعموم یهانیدر بلاکچ یحق فراموش شدن و آثار آن بر روابط قرارداد

و  42شرفتهیپ یاستفاده از رمزنگار .نیبازگشت در بلاکچ رقابلیشناسه غای« هش»و ثبت تنها  رهیزنج

 یجاندن بندهاشفاف: گن یهای موقت. شروط قراردادداده یبرا گربتخریهوشمند خود یقراردادها

فورس  طیبر حق درخواست حذف داده، شرا یمبن یالحاق یقراردادها ایهوشمند  یدر قراردادها حیصر

 جبران خسارت.های وهیماژور و ش
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