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Abstract 
The evolution of information technology and the 
proliferation of new communication tools such as 
WhatsApp, Telegram, and Instagram have 
transformed traditional patterns of human 
communication and, consequently, the methods 
of committing and proving crimes. Today, a 
significant portion of criminal interactions take 
place in digital environments, and therefore, 
evidence obtained from this space plays an 
important role in the process of proving guilt. 
However, the validity and admissibility of 
electronic data and messages in Iranian criminal 
courts face numerous challenges. The main 
question of the present study is to what extent the 
evidence and data obtained from modern 
communication tools are valid and admissible in 
the Iranian legal system, and what criteria exist 
for accepting or rejecting them in the criminal 
justice process? The aim of this research is to 
examine the legal status and validity of electronic 
data in the Iranian judicial system, analyze 
existing legal and technical obstacles, and 
provide solutions to strengthen the efficiency of 
the crime-proving system in the face of new 
technologies. The research method is descriptive 
- analytical and has been carried out using library 
resources, laws, judicial procedures, and 
opinions of official judicial experts. The research 
findings show that although the Iranian legislator 
has explicitly accepted electronic evidence in the 
laws of cybercrimes, electronic commerce, and 
criminal procedure, in practice, the lack of 
unified guidelines, the lack of standard technical 
infrastructure, and the lack of cooperation from 
foreign messengers cause doubt about the 
authenticity and integrity of the data. The result 
of the research indicates that in order to achieve 
criminal justice in the digital age, it is inevitable 
to update laws, create technical guidelines, and 
strengthen judicial and expert knowledge in the 
field of electronic evidence. 
Keywords: Electronic Evidence, Modern 
Communication Tools, Crime Proof, 
Admissibility, Validity of Digital Data. 

 چکیده
 نینو یارتباط یاطلاعات و گسترش ابزارها یتحولات فناور

 یسنت یالگوهانستاگرام، یواتساپ، تلگرام و ا یهارسانامیمانند پ
ارتکاب و اثبات جرم را  یهاوهیشجه، یو در نت یارتباطات انسان

از تعاملات  یدگرگون ساخته است. امروزه بخش قابل توجه
ل، یدل نیو به هم ردیگیشکل م تالیجید یمجرمانه در بسترها

در فرایند اثبات جرم دارند.  یفضا نقش مهم نیادله حاصل از ا
در  یکیالکترون یهاامیها و پاستناد داده تیحال، اعتبار و قابلاینبا

ست. پرسش ا روبرو یمتعدد یهابا چالش رانیا یفریمحاکم ک
ز حاصل ا یهااست که ادله و داده نیپژوهش حاضر ا یاصل
معتبر و  رانیا یتا چه اندازه در نظام حقوق نینو یارتباط یرهاابزا

ها در فرایند رد آن ای رشیپذ یبرا ییارهایقابل استنادند و چه مع
 گاهیجا یپژوهش، بررس نیا هدف وجود دارد؟ یفریک یدادرس

ران، یا یدر نظام دادرس یکیالکترون یهاداده یو اعتبار حقوق
 یبرا ییموجود و ارائه راهکارها یفن و یموانع قانون لیتحل
 نینو یهاینظام اثبات جرم در مواجهه با فناور یکارآمد تیتقو

بوده و با  یلیتحل-یفیاست. روش پژوهش از نوع توص
و نظرات  ییقضا هیرون، یقوان، یااز منابع کتابخانه یریگبهره

 یهاافتهی انجام گرفته است. یدادگستر یکارشناسان رسم
 نیدر قوان رانیکه هرچند قانونگذار ا دندهیشان مپژوهش ن

به  یفریک یدادرس نییو آ یکیتجارت الکترون، یاانهیرا مئجرا
کرده است، اما در عمل، نبود  حیتصر یکیادله الکترون رشیپذ

استاندارد و  یفن یهارساختیواحد، فقدان ز یهادستورالعمل
در اصالت و  دیموجب ترد یخارج یهارسانامیپ یعدم همکار

از آن است که  یپژوهش حاک جهینت .شودیها مداده تیتمام
ضرورت تال، یجیدر عصر د یفریتحقق عدالت ک یبرا
دانش  تیو تقو یفن یهادستورالعمل جادیان، یقوان یروزرسانبه

 یامر یکیادله الکترون نهیدر زم یو کارشناس ییقضا
 است. ریناپذاجتناب

ن، ینو یارتباط یابزارها، یکیونادله الکتر: واژگان کلیدی
 .تالیجید یهااستناد، اعتبار داده تیاثبات جرم، قابل
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 قدمهم

تعامل، تبادل اطلاعات و  یهاوهیشر، یاخ یهااطلاعات و ارتباطات در دهه یگسترش روزافزون فناور

واتساپ، تلگرام،  رینظ نینو یارتباط یارتکاب جرم را دگرگون ساخته است. امروزه ابزارها یحت

تحول،  نیو ا اندهها شدروزمره انسان یاز زندگ ریناپذییبخش جدا، یاجتماع یهاشبکه ریو سا نستاگرامیا

به همراه داشته است. بخش ، یفریدر نظام عدالت ک ژهیومختلف، به یهادر عرصه یاگسترده یامدهایپ

 مئجرا یو حت بینشر اکاذن، یتوهد، یتهد، ینترنتیا یهایاز جمله کلاهبردارن، ینو مئاز جرا یقابل توجه

 .ردیگیبسترها صورت م نیهم قیاز طر افتهیسازمان

عنوان ادله در فرایند اثبات جرم به توانندیابزارها م نیشده در امبادله یهاامیها و پدادهرو، نیازا

در  یکیالکترون یهاامیها و پاستفاده از دادهت، یاهم نیوجود ا با .رندیمورد استناد قرار گ یکیالکترون

در احراز اصالت  یبه دشوار توانیله مست. از جما روبرو یو فن یمتعدد حقوق یهابا چالش رانیمحاکم ا

و  میمستق ییعدم امکان استعلام قضا، یخارج یهارسانامیپ یداخل یها، نبود سرورهاو انتساب داده

مطرح  نیپژوهش چن نیا یپرسش اصلل، یدل نیاشاره کرد. به هم هاامیپ یمحتوا یدستکار ای جعلاحتمال 

معتبر و قابل  رانیا یچه اندازه در فرایند اثبات جرم در نظام حقوقتا  نینو یارتباط یابزارها»که:  شودیم

 «محاکم وجود دارد؟ ینوع ادله از سو نیرد ا ای رشیپذ یبرا ییارهایاستناد هستند و چه مع

http://creativecommons.org/licenses/by/4.0
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 ژهیوبه یکیالکترون یهااستناد داده تیمند اعتبار و قابلو نظام یعلم یحاضر با هدف بررس پژوهش

درصدد است تا نقاط ضعف و قوت  نیانجام شده است. همچن هارسانامیوجود در پو مکاتبات م هاامیپ

کارشناسان  یهادگاهیدو  ییقضا یهاهیرو لیکرده و با تحل ییشناسانهیزم نیرا در ا رانیا یفعل نیقوان

 پژوهش از نوع روش نوع ادله ارائه کند. نیبه ا ییارتقاء سطح اعتماد قضا یبرا ییراهکارها، یرسم

، یالمللنیموضوعه، اسناد ب نیقوان، یامنابع کتابخانه قیها از طرداده یاست. گردآور یلیتحل-یفیتوص

، یلیآراء صادره از محاکم انجام گرفته است. در بخش تحل یبرخ یو بررس یحقوق نیدکتر اتینظر

فقدان  ریأثت، «یریپذانتساب»و  «تیتمام»، «اصالت»مانند  یدیکل میمفاه نییتلاش شده ضمن تب

 شود. یبررس زین تالیجیادله د یابیدر ارز ییقضا یهارساختیو ضعف ز یفن یهادستورالعمل

 یاانهیرا مئهمچون قانون جرا یدر اسناد قانون رانیکه قانونگذار ا دندهیپژوهش نشان م نیا یهاافتهی

، 1392مصوب  یرفیک یدادرس نییو قانون آ 1382مصوب  یکی، قانون تجارت الکترون1388مصوب 

 رینظ یمشکلاتحال، در عمل، اینرا مورد توجه قرار داده است. با یکیادله الکترون رشیپذ یاصول کل

کمبود تال، یجید یهاداده یو نگهدار یآورجمع ینبود سازوکار استاندارد براه، یفقدان وحدت رو

موجب کاهش  یخارج یهانرساامیپ یو عدم همکار یکیادله الکترون لیکارشناسان متخصص در تحل

و  یفن یارهایمع نبوددر  یاز موارد، قاض یاریدر بسن، یمقررات شده است. علاوه بر ا نیا یکارآمد

امر با  نیکند که ا یریگمیاز ادله تصم یبرداشت عموم ای یاست بر اساس ظن شخص ریناگزق، یدق یحقوق

 عادلانه در تعارض است. یاصول دادرس

موضوع اعتبار ، ییو قضا یفن، یبه ابعاد حقوق یقیتلف یدر آن است که با نگاهپژوهش  ینوآور جنبه

دانش  انیم یدارد پل یو سع دهدیقرار م یمورد بررس رانیا یرا در نظام حقوق نینو یارتباط یابزارها

در  یواقع یهانمونه زا یریگپژوهش با بهره نیکند. ا جادیا یاثبات دعو یاطلاعات و قواعد سنت یفناور

واحد و  یهادستورالعمل نیتدو یبرا یشنهادیپ یبه دنبال ارائه الگون، یقوان یعلم لیو تحل ییقضا هیرو

 است. تالیجید یهارد داده ایمعتبر در تأیید  یفن یابینظام ارز جادیا

 رانیا یفریک یدر دادرس یکیادله الکترون رشیاز آن است که پذ یپژوهش حاک جهینتت، ینها در

مناسب، امکان تحقق  یو آموزش یفن یبسترها جادیو ا نیقوان یروزرساناست، اما بدون به ریاپذناجتناب
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قضات  انیم در یو فن ییدانش قضا تیتقون، یفراهم نخواهد شد. بنابرا تالیجید یدر فضا یفریعدالت ک

ا و توسعه هداده یابیو ارز ینگهدار، یآورنحوه جمع نهیمقررات شفاف در زم نیو کارشناسان، تدو

در  دیاست که با یاقدامات نیتراز مهم، یجهان یهاو پلتفرم هارسانامیبا پ یالمللنیب یهایهمکار

ارتقاء دقت و عدالت در فرایند اثبات جرم  هتنها باقدامات نه نی. اردیقرار گ رانیا یدستورکار نظام حقوق

 یایو الزامات دن یشور با تحولات فناورک یینظام قضا یسازمؤثر در همگام یبلکه گامکند، یکمک م

 .رودیبه شمار م تالیجید

 تعریف و ماهیت ادله الکترونیکی -1

 یهادر نظام یاژهیو گاهیجاتال، یجیعصر د یدستاوردها نیتراز مهم یکیعنوان به یکیادله الکترون

 قیکه از طر دنشویاطلاق م یعاتاطلا ای لیفاام، ینوع ادله به هرگونه داده، پ نی. ااندافتهیمعاصر  یحقوق

پردازش شده باشند و  ای رهیافت، ذخیارسال، درجاد، یا یارتباط یهاشبکه ای یاانهیرا، یکیالکترون لیوسا

 «یکیالکترون لیدل»تر، قیدق فیرا داشته باشند. در تعر یاستفاده در فرایند کشف جرم و اثبات دعو تیقابل

 تواندیوجود دارد و م تالیجید یهااما قابل ادراک توسط دستگاه وسرملمیغ یاست که در قالب یاداده

 (.73، 1401، جلالیان و عباسیرد کند ) ایفعل مجرمانه اثبات  کی وععدم وق ایرا درباره وقوع  یتیواقع

ادله در بستر  نیا، یاست. از منظر فن یقابل بررس یو حقوق یاز دو بعد فن یکیادله الکترون تیماه

ثابت هستند. اطلاعات  یکیزیفاقد شکل ف، یو برخلاف اسناد سنت شوندیم یمتجل تالیجید یهاداده

شوند،  یدستکار ایحذف ر، ییتغ یراحتبه توانندیم ینترنتیا یسرورها ایها در حافظه دستگاه شدهرهیذخ

نوع  نیعتبار اا یابیدر ارز نیادیبن تیاهم یریپذو انتساب تیهمچون اصالت، تمام یموضوعاترو، نیازا

در ظاهر ممکن است متعلق به  لیمیا ایواتساپ  امیپ کیعنوان مثال، (. به122، 1404، باباییادله دارند )

 تالیجید یزمان ارسال و امضا، یپیآ ی، نشان1هاهفراداد قیدق یباشد، اما بدون بررس ینیشخص مع

 انتساب آن را به فرستنده تأیید کرد. یطور قطعبه توانینم

 تیقابلل، یدلا ریهمانند سا، یقانون طیشرا تیدر صورت رعا یکیادله الکترونران، یا یدر نظام حقوق

نحو مطمئن که به یامیپهر داده، 1382ی مصوب کیقانون تجارت الکترون ۶استناد دارند. بر اساس ماده 

                                                      
1  - metadata 
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ی اانهیرا مئنون جراقا 49ماده  نیمعتبر است. همچن یشود، در مراجع قانون یارسال و نگهدارجاد، یا

 نییها را به آآن یابیدانسته و نحوه ارز یفریمعتبر ک لیرا از دلا یکیها و ادله الکترونداده، 1388مصوب 

 یهاتأکید دارند که داده زیقانون ن نیهم ۶55و  ۶0۶، 585های مادهواگذار کرده است.  یفریک یدادرس

 یقانون یمبنان، ی. بنابرادارنداستناد  تیادله قابل ریساهمانند ت، یدر صورت حفظ اصالت و تمام تالیجید

ها در برابر آن یریپذبیها و آسداده نیا یرمادیغ تیوجود دارد، اما ماه رانیدر ا تالیجیادله د رشیپذ

که  یاگونهکرده است؛ به جادیا یابیو ارز ینگهدار، یآوردر جمع یاساس ییهاحذف، چالش ای رییتغ

است  تالیجید لیدر حوزه تحل قیدق یها وابسته به ابزارها و دانش فنداده تیتماماصالت و  صیتشخ

(Solove,2010,94.) 

 یتنها زمان یعنیاست؛  یو حقوق یاز عناصر فن یقیتلف یکیادله الکترون تیماهاز نظر نگارنده ن، یبنابرا

راز شده باشد و هم از نظر اح شان تیاصالت و تمام یها را معتبر دانست که هم از نظر فنآن توانیم

 نیچن توانیرا م یکیادله الکترونجه، یمطابقت داشته باشند. در نت یدادرس فاتیبا اصول و تشر یحقوق

شده و در صورت  یو نگهدار جادیا یکیالکترون طیکه در مح تالیجید امیپ ایهر نوع داده »کرد:  فیتعر

گفت که  توانیم، کل در «.را دارد ییدر مراجع قضا استناد تیو انتساب آن، قابل تیاحراز اصالت، تمام

را دارد.  یاثبات دعو یسنت میدر مفاه یبازنگر یاقتضاتال، یجیبه قالب د یاز قالب ماد لیتحول مفهوم دل

منسجم و  یبه نظام یابیاند، اما تا دستنوع ادله برداشته نیا رشیدر جهت پذ ییهاگام رانیا نیاگرچه قوان

 است. شیدر پ یطولان یها، راهآن یجو اعتبارسن یابیارز یاستاندارد برا

 هاداده یریپذو انتساب تیمانند اصالت، تمام نیادیاصول بن -2

 یکیاستناد ادله الکترون تیاعتبار و قابل یابیدر ارز نیادیها سه اصل بنداده یریپذو انتساب تیاصالت، تمام

 تیاست. ماه ینوع ادله در فرایند دادرس نیا رشیپذ یها شرط لازم براآن تیو رعا شوندیمحسوب م

سه  نیمحاکم بدون احراز ا کهها موجب شده است جعل آن ای رییو امکان تغ تالیجید یهاداده یرمادیغ

اطلاعات دارند،  تیامن یفن یدر مبان شهیکه ر اصول، ضمن آن نیاعتماد نکنند. ا یاادله نیبه چن، یژگیو

 اند.شده رفتهیبه صراحت پذ زین یالمللنیو اسناد ب رانیا یدر متون قانون
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است که ادعا  یزیواقعاً همان چ یکیالکترون امیپ ایاست که داده  نیاز ا نانیاطم یبه معنا 2اصالت اصل

دچار ، یسازرهیذخ ایانتقال  ریخود صادر شده و در مس یاز منبع واقع دیداده باگر، ید انی. به بشودیم

 حیتصر 10در ماده  1382مصوب  یکیکتروننشده باشد. قانون تجارت ال ینیگزیجا ای یکارجعل، دست

مطمئن احراز  یکیالکترون یمعتبر است که انتساب آن به دارنده امضا یدر صورت امیپهر داده»که  کندیم

 یامضا قیاحراز اصالت معمولاً از طر .توجه قانونگذار به مفهوم اصالت است انگریحکم ب نی؛ ا«گردد

 ریناگز یابزارها، قاض نیا ابی. در غشودیها انجام مفراداده یو بررس شدهیاررمزنگ یهایگواهتال، یجید

 (.Lehman et al.,2019,24اصالت است ) صیتشخ یبرا یبه استفاده از قرائن و نظر کارشناسان رسم

 یباق رییبه دادگاه، بدون تغ تا زمان ارائه جادیاز زمان ا امیپ ایکه داده  کندیم نیتضم 3تیتمام اصل

 نیترکوچک رایاست؛ ز تالیجید یهاداده یریاعتمادپذ یارهایمع نیتریادیاصل از بن نیمانده است. ا

 مصوب یکیدهد. قانون تجارت الکترون رارق ریرا تحت تأث یدادرس جهینت تواندیم لیفا یدر محتوا رییتغ

در  رییو تغ« آن حفظ شده باشد تیتمام»معتبر است که  یمانز امیپکه داده داردیمقرر م 7در ماده  1382

است  اولداده متد تیاز تمام نانیاطم یبرا 4هش یهاتمیباشد. استفاده از الگور صیها قابل تشخداده

(Casey,2011,233در نظام قضا .)راتییتغ صیتشخ یها براروش نیمعمولاً از ا یکارشناسان فنران، یا یی 

 کنند.استفاده می یاجتماع یهاشبکه یهاامیپ ای انهیتلفن همراه، را یدر محتوا یاحتمال

اصل در  نیاشاره دارد. ا نیبه شخص مع امیپ ای، به امکان نسبت دادن داده 5یریپذسوم، انتساب اصل

را مسئول  یشخص توانیتنها در صورت احراز انتساب م رایدارد، ز یمضاعف تیاهم یفریحقوق ک

 رینظ یاطلاعات فن قیدق یبررس ازمندین یریپذدانست. انتساب تالیجیعمل د ای امیپ کی یمحتوا

کاربر  یرفتار یالگو زیو ساعت ارسال و ن خیتارتال، یجید یامضا، یه کاربرشناس،یپیآ یهاآدرس

مقامات ، 1392ی مصوب فریک یدادرس نییقانون آ ۶0۶در ماده  رانی(. قانونگذار اKerr,2006,57است )

ها را استناد آن تیو قابل تیاصالت، تمام، یکیکترونال یهاداده یابیرا مکلف کرده است در ارز ییقضا

                                                      
2  - Authenticity 

3  - Integrity 

4- Hash Function 

 MD5 یا SHA-256 مانند

5  - Attribution or Non-repudiation 
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چنانچه انتساب داده به ، یعمل هی. در روشودیم زین یریپذشامل انتساب یطور ضمنکنند که به یبررس

 .شودیم یقتل یفاقد ارزش اثبات تالیجیتأیید نشود، ادله د ییو قرائن قضا یفن لیمتهم با دلا

ادله  یو نگهدار یآورجمع یبرا ۶ییسه اصل در قالب استانداردها نیاشرفته، یپ یحقوق یهانظام در

و اصالت  تتمامی 7لاستانداردها تأکید دارند که در تمام مراح نیاند. اشده نییتب قیصورت دقبه تالیجید

 نیا تینگارنده، رعا دگاهید از (.Solove,2010,119نرود ) نیاستناد آن از ب تیحفظ شود تا قابل دیبا داده

 یاانهیرا مئمانند قانون جرا یاهیپا نیمانده است. هرچند قوان یباق یدر حد نظر شتریهنوز ب رانیاصول در ا

 یهابه آن اشاره دارند، اما نبود دستورالعمل 1392ی مصوب فریک یدادرس نییآقانون و  1388مصوب 

 کیستماتیرسیبه شکل غ هادهده که در عمل، احراز اصالت و انتساب داو کمبود متخصصان موجب ش یفن

 رفتهیپذ لیعنوان دلصفحات تلفن همراه به ریتصاو ای هاامیساده پ نتیها، پرپرونده یانجام شود. در برخ

داده و اصالت  تیاز تمام توانینم هالیهش فا ایها فراداده یبدون بررس، یکه از منظر فنحالیدرشود، یم

قضات و  یبرا یو آموزش تخصص «تالیجیادله د یمل شگاهیآزما» جادی. به باور نگارنده، اافتی نانیاطم

به ادله  ییاعتماد قضا شیکرده و موجب افزا نیاصول را تضم نیا یواقع یاجرا تواندیکارشناسان م

 شود. یکیالکترون

 نینو یارتباط یابزارها یهاو چالش تیوضع -3

بر مبتنی یهارسانامیپ ریو سا نستاگرامیمانند واتساپ، تلگرام، ا نینو یارتباط یابزارها ر،یدر دهه اخ

 نیاند. اشده لیو جهان تبد رانیدر ا یبستر تبادل اطلاعات و تعاملات اجتماع نیتریبه اصلنترنت، یا

 دیجد یهاوهیش یریگلشک سازنهیزمحال  نیاند، اما در عکرده لیو ارتباط را تسه یابزارها اگرچه دسترس

 یابزارها در نظام حقوق نیا یهاو چالش تیوضع یاند. بررسشده یفریک یارتکاب جرم و طرح دعاو

 ریانکارناپذ یضرورت، یکیالکترون یهاامیبه پ ییها و امکان استناد قضااز منظر اعتبار داده ژهیوبهران، یا

 .دهدیل میمبحث را تشک نیا لیتحل یاست و مبنا

                                                      
 NIST SP 800-101و  ISO/IEC 27037مانند  -۶

7  - from acquisition to presentation 
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 و...( نستاگرامیپرکاربرد )واتساپ، تلگرام، ا یهارسانامیپ یو بررس یمعرف -1-3

ها با شده است که از آن یتعامل یاز بسترها یدینسل جد شیدایارتباطات منجر به پ یتحول در فناور

 یهادارند بلکه به عرصه یتنها نقش ارتباطابزارها نه نی. اشودیم ادی «یاجتماع یهارسانامیپ»عنوان 

با  نستاگرامیتلگرام و اتساپ، مانند وا ییهارسانامیاند. پوارد شده زین یحقوق یو حت یفرهنگ، یاقتصاد

 یارتباطات انسان یساختار سنت، یاچندرسانه یهاو داده دئویور، یتصوام، یپ عیفراهم کردن امکان تبادل سر

ها به پلتفرم نیا زین رانی(. در اCastells,2023,942اند )کرده معنایرا ب ییایجغراف یداده و مرزها رییرا تغ

 یفضا یکه طبق گزارش مرکز مل یاگونهاند، بهشده لیمردم تبد یارتباط یارهاابز نیتریاز اصل یکی

 یکنند )مرکز ملاستفاده می هارسانامیپ نیاز ا یکیاز  نترنتیدرصد کاربران ا هشتاداز  شیب، یمجاز

 (.1401، یمجاز یفضا

 یو سادگ 8هیدوسو یرمزگذار لیجهان، به دل یهارسانامیپ نیاز پرکاربردتر یکیعنوان به اتساپو

فرستنده و  یتنها برا امیپ یمحتوا شودیسبب م یرمزگذار نیاست. ا افتهی یاگسترده تیاستفاده، محبوب

، یتیامن یژگیو نیند انداشته باشد. هرچ یبه آن دسترس زین یشرکت متول یقابل مشاهده باشد و حت رندهیگ

کشف جرم و  ریدر مس یجد یمانع، یفریاما از منظر حقوق ککند، یم تیکاربران را تقو یخصوص میحر

مقامات  یها براداده یابیو باز ییامکان استعلام قضا رایزشود؛ یمحسوب م یکیبه ادله الکترون یابیدست

 (.Kerr,2006,203وجود ندارد ) یرسم

 یهالیگسترده و انتقال فا یهاگروه، یعموم یهاهمچون کانال یترشرفتهیپ یهاتیبا قابل زین تلگرام

تلگرام و استقرار  یسرورها رمتمرکزیحال، ساختار غایناست. با افتهی رانیدر ا یاژهیو گاهیجام، یحج

 یهاهبه داد یدسترس ای مدر استعلا رانیا ییها در خارج از کشور، موجب شده است تا دستگاه قضاآن

صورت تلگرام معمولاً به یو محتوا هاامیپ، یفریک یهاروبرو شود. در پرونده تیکاربران با محدود

اصالت است  نیفاقد تضم یکه از منظر فن شودیتوسط کاربران ارائه م شدهرهیذخ لیفا ای نشئتیاسکر

 یهابا شماره یربرکا یهاحساب ت(. علاوه بر آن، امکان ساخ241، 1403ی و همکاران، )دانش نار

 کاربران را دشوارتر کرده است. یواقع تینام مستعار، روند احراز هو ای یمجاز

                                                      
8  - End-to-End Encryption 
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بود، اما امروزه با گسترش  دئویو و ریبر اشتراک تصاومبتنی یااگرچه در اصل شبکه نستاگرامیا

ه از جمله مجرمان یهاتیفعال یبرا یبه بستر، یو امکانات تجار 9میمستق یرسانامیپ یهاتیقابل

در آن  گریبا دو پلتفرم د نستاگرامیشده است. تفاوت عمده ا لیتبد زین تیثیو هتک ح دیتهد، یکلاهبردار

 ایها به پست ییموارد، امکان استناد قضا یاست و لذا در برخ یعموم شتریآن ب یاست که محتوا

حساب احراز شود  تیر و مالکصحت زمان انتشا که نیوجود دارد، مشروط بر ا لیعنوان دلبه هایاستور

(Casey,2011,178در ع .)لیقرار دارند و به دل رانیشرکت متا در خارج از ا بهمتعلق  یحال، سرورها نی 

 نیا یمجموع، بررس در ها تقریباً ناممکن است.به داده ییقضا یدسترس، یرسم یعدم وجود همکار

 شرفتهیپ یکاربران و رمزگذار یخصوص میبر حر ها، تمرکزکه وجه مشترک آن دهدینشان م هارسانامیپ

به  یابیو دست قتیکشف حق یبرا یفرینظام عدالت ک یازهایکه در تعارض با ن یایژگیست؛ وا هاداده

 یالمللنیب یحقوق یهانامهو نبود تفاهم یفقدان سرور داخلگر، ید ی. از سوردیگیقرار م تالیجیادله د

 کمتر قابل اعتماد باشد. رانیدر ا یو حقوق یابزارها از نظر فن نیموجب شده تا ادله حاصل از ا

 یها بلکه در ناهماهنگآن تینه در ماهن، ینو یهارسانامیدر مواجهه با پ یباور نگارنده، چالش اصل به

 گاهیو جا «رسانامیپ»از  یجامع فیاست. قانونگذار هنوز تعر رانیا یو نظام حقوق یفن یهارساختیز انیم

 ریمانند تصاو یررسمیادله غ بهاست  ریناگز یقاضجه، یآن ارائه نکرده است و در نت یهاداده یحقوق

 یهارسانامیراهکار مؤثر، توسعه پ رسدیکند. به نظر م ءشهادت کاربران اکتفا ایوگو صفحات گفت

است.  یالمللنیب یهابا پلتفرم ییقضا یهمکار یهاارچوبهچ نیقابل اعتماد و تدو یبا پشتوانه فن یداخل

ها به داده ییامکان استناد قضا نیو تضم کاربران یخصوص میحفظ حر انیم توانیصورت م نیتنها در ا

 تعادل برقرار کرد.

 میمستق ییو عدم امکان استعلام قضا یاز فقدان سرور داخل یناش ییو قضا یفن یهاچالش -2-3

و  یآورساختار جمع، یابر یبر فضاو مبتنی یخارج یهارسانامیگسترش استفاده از پر، یاخ یهادر دهه

 یاریمواجه کرده است. بس یجد یو حقوق یفن یهابا چالش رانیا ییرا در نظام قضا تالیجیاستناد به ادله د

خود را خارج از کشور مستقر  یاسروره نستاگرامیپرکاربرد همچون واتساپ، تلگرام و ا یهارسانامیاز پ

                                                      
9  - Direct Message 
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 نی. استندین میمستق یقابل دسترس رانیا ییدر قلمرو قضا یرانیکاربران ا یهادادهب، یترت نیاند و به اکرده

و تأیید  میامکان استعلام مستق رایزکند؛ یم جادیا ییمقامات قضا یبرا یعمل یهاتیمحدود تیوضع

 ایخود متهم  شده توسطارائه یهاناچار است به داده یو قاض باشدیفراهم نم یها از منبع اصلصحت داده

 (.Casey,2011,220اعتماد کند ) یشاک

است.  تالیجیاستفاده از ادله د ریدر مس یمانع فن نیها، نخستبر داده یو کنترل محل یسرور داخل فقدان

حاکم بر آن کشورها قرار دارند و  نیمعمولاً تحت قوان یخارج یدر سرورها شدهرهیذخ یهاداده

کشورها اقدام  نآ ییارچوب قراردادها و دستور مقامات قضاهتنها در چدهنده خدمات، ارائه یهاشرکت

ها را ارسال داده یدرخواست رسم یرانیکه مقامات ا یدر موارد یحتن، یکنند. بنابرابه ارائه اطلاعات می

ن، ی(. علاوه بر ا۶۶، 1403ی و محمدی، سنگر یلائیناممکن است )ن ایمحدود  یدهداشته باشند، پاسخ

و  یآورمتفاوت جمع یفن یهادر خارج از کشور ممکن است با استانداردها و روش شدهیزبانیم یاهداده

 .کندیبا ابهام مواجه م یداخل یهاها را در پروندهآن یشده باشند که اعتبار فن ینگهدار

ند . در فرایشودیم یفریک یسرور، موجب ضعف در اثبات ادعاها یهابه داده میمستق یفقدان دسترس

 یریپذو انتساب تیاصالت، تمام دیبا یعنوان ادله، قاضبه تالیجیداده د ای امیپ کی رشیپذ یبرا، یدادرس

 یهالیفاها، نشئتیبه اسکر ءتنها با اتکا لفهسه مؤ نیام، یآن را احراز کند. در نبود امکان استعلام مستق

 نانیقابل اطم یاز نظر فن ییهاروش نیچن. شودیم یشهادت کارشناسان بررس ایتوسط کاربران  شدهرهیذخ

 چالش (.327، 1402ی و همکاران، )لک شوندیرد ادله م ای ییقضا دیو در عمل، منجر به ترد ستندین

 یالمللنیب ییدستورات قضا یدر اجرا یدگیچیتأخیر و پشود، یم یناش یکه از فقدان سرور داخل یگرید

 دهیچیپ یو حقوق کیپلماتیسرورها مستلزم گذراندن مراحل د زبانیم یبا کشورها ییاست. مکاتبات قضا

امر اعتبار ادله  نی. ادحذف شون ای رییها تغمدت داده نیها طول بکشد و در ااست که ممکن است ماه

 یدگیها با تأخیر رسپروندهجه، ی. در نتشودیمتهم م ای یحق شاک عییرا کاهش داده و منجر به تض تالیجید

 (.۶9، 1401و همکاران،  زاده)حسن گرددیبا اختلال مواجه م یفریشده و عدالت ک

صرفاً  یاکه مسئله از آن شیب یاز فقدان سرور داخل یناش یهاکه چالش دهدینگارنده نشان م لیتحل

 دهدینشان م یاست. تجربه جهان یو الزامات فناور ینظام حقوق انیم یاز فقدان هماهنگ یباشد، ناش یفن
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 نیو تدو یداخل یسازرهیذخ یهارساختیامن، ز یرمزگذار تیبا قابل یداخل یهارسانامیپ جادیکه ا

کاربران  یخصوص میحر انیتعادل م تواندیم، یالمللنیب یهابا شرکت ییقضا یهمکار یهادستورالعمل

، یاخلد یفن یهارساختیتوسعه زران، یراهکار مؤثر در ان، یرا برقرار کند. بنابرا ییقضا یازهایو ن

تا ست، ا هارسانامیبا پ یالمللنیتعامل ب یبرا یقانون ارچوبهچ جادیو ا تالیجیآموزش کارشناسان د

 شود. نیها تضمو اعتبار آن لیها تسهبه داده ییقضا یدسترس

 ابزارها نیها در او حذف داده یجعل، دستکار یهاسکیر یبررس -3-3

 یهاسکیها، با رداده تالیجید تیماه لیو انتقال اطلاعات، به دل ارتباط لیبا وجود تسه نینو یهارسانامیپ

در فرایند اثبات  ژهیوموضوع به نیها مواجه هستند که او حذف داده یاز جمله جعل، دستکار یقابل توجه

نشانه  چیه، یکیزیو برخلاف اسناد ف هستند رییقابل تغ یبه راحت تالیجید یها. دادهکندیم دایپ تیجرم اهم

مبادله  تالیجیمحتوا که در قالب د ای لیفاام، یهرگونه پن، یحذف در خود ندارند. بنابرا ای رییاز تغ یعیطب

 (.Norris,2011,220) ستیقابل اعتماد ن ییاز منظر قضاق، یدق یو حقوق یبدون اقدامات فنشود، یم

به  یاصل یهاها مشابه دادهناست که ظاهر آ یجعل یهالیفا ای امیپ دیها معمولاً شامل تولداده جعل

ثالث امکان  یافزارهانرم یو حت شرفتهیپ یمانند واتساپ و تلگرام، ابزارها ییهارسانامی. در پرسدینظر م

که بدون  شودیامر باعث م نیکنند. ابا زمان و نام فرستنده دلخواه را فراهم می یجعل یهاامیپ جادیا

محترم ی و سؤال رود )صالحریز ییهاداده نیانتقال، اعتبار چن ریمس ای تالیجید یها، امضافراداده یبررس

در  یجزئ رییخطرات است؛ تغ نیتراز مهم یکی زیها نداده ی(. علاوه بر جعل، دستکار172، 1397ی، قلات

طورمثال، دهد. به رییادله را تغ تیماه تواندیم دیجد یواافزودن محت ایاز مکالمه  یحذف قسمتام، یمتن پ

هستند و  شیرایقابل و یبه راحتشوند، یارائه م ییقضا یهاکه اغلب در پرونده هاامیپ یهانشئتیاسکر

 (.Thomas&Brian,2013,13کرد ) نیها را تضماصالت آنشرفته، یپ یفن یبدون ابزارها توانینم

 تیبا محدود یبرا یسازرهیذخ ایشونده خودپاک تیکه قابل ییهارسانامیویژه در پها، بهداده حذف

 ایاز کاربران  یاری. بسشودیمحسوب م یکیاستناد ادله الکترون تیقابل یبرا یگرید دیدارند، تهد یزمان

به  ییقضا یدسترس جهیتحذف کنند، در ن یرا پس از مدت کوتاه هاامیها ممکن است پخود پلتفرم یحت

پس از ارسال  یحت هاامیه امکان حذف پمشکل در تلگرام و واتساپ ک نی. اشودیمختل م یاصل یهاداده
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 (.Marshall,2009,223) کندیم دهیچیوجود دارد، مشهود است و تأیید صحت مکالمات گذشته را پ

ران، یا ییها، باعث شده است که در نظام قضاداده تیاحراز اصالت و تمام یاستاندارد برا یفقدان ابزارها

توسط کاربران و  شدهرهیذخ یهالیفاها، نشئتی. استفاده از اسکرمواجه شوند دیاغلب با ترد تالیجیادله د

 ایمقابله با جعل  یبرا یکاف یضمانت فن اقدموقت است، اما ف یگرچه راهکاراشهادت کارشناسان، 

 .هاستداده یدستکار

 تینه در ماهران، یها در او حذف داده یجعل، دستکار یهاسکیر یچالش اصل، نگارنده لیتحلبه 

است. بدون  ییمشخص قضا یهاو نبود دستورالعمل یفن یهارساختیبلکه در ضعف ز، یارتباط یارهاابز

 دیبا ترد یفریک یهااز پرونده یاریها، همچنان بساستخراج و احراز داده یاستاندارد برا یهاتوسعه روش

تال، یجیادله د یتخصص یهاشگاهیآزما جادی. اابدییمواجه خواهند شد و امکان عدالت کامل کاهش م

است تا بتوان  یها و آموزش کارشناسان و قضات، ضرورداده یآورجمع یبرا یمل یهاپروتکل نیتدو

 ها تعادل برقرار کرد.داده ییقضااستناد  تیکاربران و قابل یخصوص میو حر تیحفظ امن انیم

 یفریک یرسابزارها در فرایند کشف جرم و داد نیاستفاده از ا یفعل تیوضع لیتحل -4-3

 یفریک یبر فرایند کشف جرم و دادرس یریچشمگ ریتأث رانیدر ا نینو یهارسانامیاستفاده گسترده از پ

تنها نه، یاچندرسانه یو محتوا لیفاام، یپ عیابزارها، با فراهم کردن امکان ارسال سر نیداشته است. ا

 یاند. بررسکرده دهیچیپ زیرا ن تالیجیادله د یآوراند بلکه روند جمعداده رییارتکاب جرم را تغ یهاوهیش

 یهاامیشده در محاکم، شامل پاز ادله ارائه یکه بخش قابل توجه دهدینشان م یفریک یهاپرونده

 یهالیفا ای نشئتیصورت اسکرها بهاز موارد، داده یاریاست، اما در بس نستاگرامیواتساپ، تلگرام و ا

ی و هستند )لک تیاصالت و تمام یبرا یفن نیفاقد تضمشوند که یمتوسط کاربران ارائه  شدهرهیذخ

 (.335، 1402همکاران، 

است. بدون امکان استعلام  هارسانامیپ یخارج یبه سرورها میمستق یفقدان دسترس، یاصل تیمحدود

 یهانسخه ایشده توسط کاربران ارائه یهابه داده توانندیو کارشناسان تنها م یاز سرور، قاض یرسم

موجب  هاتیمحدود نی. ادهدیم شیها را افزاحذف داده ای یکنند که احتمال دستکار ءاکتفا یررسمیغ

 رفتهیپذ یاصل لیعنوان دلابه تالیجیادله د ایشوند و  یدگیبا تأخیر رس ایها از پرونده یاریشده است که بس
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ران، یها در اداده یو نگهدار یآورعجم یمشخص برا یهاها و پروتکلنبود دستورالعملن، یهمچن. نشوند

امر به کاهش وحدت  نیکنند و ا یها را بررسداده یمتفاوت یهاکه کارشناسان با روش ستموجب شده ا

 (.3۶، 1402، )پوررضا شودیدر محاکم منجر م هیرو

 رشیپذ، 1382ی مصوب کیو تجارت الکترون 1388مصوب  یاانهیرا مئجرا نیدر قوان رانیقانونگذار ا

همچنان  ییقضا هیکرده است، اما در عمل، رو ینیبشیرا پ یعنوان ادله قانونبه یکیالکترون یهاداده

که شواهد  ییهاویژه در پروندهبهت، یوضع نیو نظر کارشناسان است. ا یقاض یفرد یابیبر ارزمبتنی

و  تیز اصالت، تمامدر احرا یجد یهادر اثبات جرم دارند، موجب شده تا چالش ینقش اصل تالیجید

 یخارج یهارسانامیاز کاربران از پ یاریبسن، ی(. علاوه بر ا38، 1402پوررضا، ) دیآ دیها پدانتساب داده

ارائه اطلاعات  یبرا یرسم یو همکار دها خارج از کشور قرار دارآن یکنند که سرورهااستفاده می

 ناممکن است. ایمحدود  ییقضا

 تالیجیبه شواهد د عیسر یمانند دسترس ییهادر کشف جرم فرصت نینو یهاانرسامینظر نگارنده، پبه

است. راهکار، توسعه  دیها محل ترداعتبار آن، یو فن یقانون رساختینبود ز لیدلاما به، کنندفراهم می

 لیو تحل یآورجمع یبرا یمل یهادستورالعمل نیو تدو یامن، آموزش تخصص یداخل یهارسانامیپ

 است.هداده

 یکیادله الکترون یسنجصحت یهااستناد و روش تیاعتبار، قابل -4

اثبات جرم در نظام  یاز منابع اصل یکیبه  یکیادله الکترونن، ینو یارتباط یبا گسترش استفاده از ابزارها

و ها، اعتبار حذف آن ایجعل ، یها و امکان دستکارداده نیا تالیجید تیاند، اما ماهشده لیتبد یفریک

و  رانین ادله در محاکم ایا رشینحوه پذ یاستنادشان را با چالش مواجه کرده است. بررس تیقابل

از  نانیو اطم یفریعدالت ک یدر ارتقا یاکنندهنییها، نقش تعآن یو حقوق یفن یسنجصحت یهاروش

مورد  یفن یهاو ابزار ییقضا هیرو، یقانون یارهایمع لیمبحث به تحل نیدارد. ا ییقضا ماتیدقت تصم

 اختصاص دارد. تالیجید یهاو انتساب داده تیاصالت، تمام یابیارز یاستفاده برا
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 یکیالکترون یهاو داده هاامیرد پ ای رشیدر پذ یقاض یارهایو مع ییقضا هیرو یبررس -1-4

 یارهایمع لیحلبر تعمدتاً مبتنی ییتوسط مقام قضا یکیالکترون یهارد داده ای رشیپذران، یا ییدر نظام قضا

است که در  1393مصوب  یکیادله الکترون یریو استنادپذ یآورجمع نامهنییمندرج در آ یو حقوق یفن

، ترتیببدین. «باشندیحکم اصل داده م رد» یاانهیرا یهااز داده شدههیته یهانسخه داردمی مقرر آن 47 ماده

داده از  نیکه نشان داده شود ا ردیبپذ لیعنوان دلا بهر یکیداده الکترون ای امیپ تواندیم یدر صورت یقاض

کردن آن کاست ای رییشده است و امکان تغ تیآن رعا یحفاظت رهیدست آمده، زنجمشروع به یاسامانه

داده ارائه کنند و  فیتوق ای شیتفت یبرا ییقضا وردست دیبا ییضابطان قضاز، یاز هر چ شینبوده است. پ سرینم

 دهند. حیافزارها و روش انتقال را توضسختط، ینوع داده، محل، شرا در درخواست خود

 تیناشناس در سا یکه شخص کندیاعلام م ییبا مراجعه به مرجع قضا یشاک 10ایدر پرونده 

بنده سوءاستفاده  یهادرست کرده است و مطالب کذب و از عکس یجعل یاو تلگرام صفحه نستاگرامیا

ای استعلامات مربوط به ییشده است. با دستور مقام قضا نجانبیا تیثیک هامر باعث هت نیکه ا 11کندیم

 یمورد ادعا یمحتوا یمستندساز، یشاک ییادعا لیاستعلامات لازمه از جمله اخذ پروفا ریو سا 12پی

. با صدور شودیانجام م مکارتیس صاحبان یتیهو یاستعلام اطلاعات، یخصوص میحر تیبا رعا یشاک

 قاتیبا توجه به تحق زیتهران ن یفریدادگاه ک 1050و شعبه  شودیه به دادگاه ارسال مپروند فرخواستیک

 بررسی به نظر دادگاه»: دینمایم یشرح مبادرت به صدور رأ نیصادره بد فرخواستیصورت گرفته و ک

پاسخ استعلامات به عمل ، یشکات، گزارش مرجع انتظام تیپرونده از جمله شکا اتیاوراق و محتو

و امارات موجود در پرونده،  نقرائ ریو سا ی، عدم حضور متهمان در جهت دفاع از اتهامات انتسابآمده

 «....داده صیمتهمان را محرز و مسلم تشخ یالذکر از سوفوق یهاارتکاب بزه

 یهارساختیست؛ از جمله فقدان زا روبرو یبا مشکلات متعدد یقاضارها، یمع نیعمل، با وجود ا در

امر باعث  نیبا اصالت مشکوک. ا ایناقص  یهاو ارائه داده یخارج یهارسانامیپ ینبود همکارلازم،  یفن

 ییهادر پروندهجه، ی. در نتوندشمرده ش یفیضع نهیتنها قر اینشوند  رفتهیشده پذارائه یهاامیشده که بعضاً پ
                                                      

 9509982178۶004۶2کلاسه  -10

 است داده قرار اینستاگرام و تلگرام یابیصیغه هایکانال در راها ایشان، آن تصاویر به دستیابی با مرتکب -11

12  - IP 
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با لحاظ دادن  ای یکارشناس پس از گزارش ییقضا میادله نقش دارند، تصم ریاز سا شیب تالیجیکه ادله د

 .شودیمحدود صادر م نانیدرجه اطم

 مهمی گام 1393 در قیدق یانامهنییآ بیبا تصو رانیا ینگارنده، اگرچه نظام حقوق دگاهید از

 یهااست که داده دهینرس یاز ثبات و روشنگر یدر عمل هنوز به سطح «ییقضا یهرو»برداشته، اما 

مرتبط،  ییقضا یکند. فقدان آمار منتشرشده از آرا یتلق یمانند اسناد سنته تیرا با قاطع یکیالکترون

ادله  یکارشناس یآور براو نبود استاندارد الزام یسرور یاصل یهاقضات به داده یمحدود بودن دسترس

بخشنامه  نیکه تدو رسدینظر مهستند. به ارهایمع یتحقق حسن اجرا یبرا یجد یمانعتال، یجید

قضات و کارشناسان، گام  یو آموزش تخصص تالیجیبه ادله د یدگینحوه رس یبرا ییضاقیه رووحدت

 تر و قابل اعتمادتر شود.حوزه کامل نیدر ا ییقضا یهباشد تا رو یبعد یضرور

 تالیجیصحت ادله د یابیدر ارز یدادگستر یکارشناسان رسم نقش -2-4

در  یدادگستر یو کارشناسان رسم یستردادگ رسمی کارشناسان کانون نقشران، یا یفریدر نظام ک

 «یدادگستر یکارشناسان رسم»برخوردار است. طبق قانون  یاندهیفزا تیاز اهم تالیجیادله د یابیارز

تا  باشندتخصص، تجربه و اعتبار لازم را در رشته مربوطه داشته  دیبا ی، کارشناسان رسم1381مصوب 

، یمستند به گزارش کارشناس، همراه با مستندات فن هیرارائه کنند؛ لذا هر نظ یتخصص هیبتوانند نظر

 یتخصص کارشناس رسم، یکیحوزه ادله الکترون دراثرگذار باشد.  ییقضا میدر تصم تواندیم

مثال، کارشناس  یباشد؛ برا یاانهیرا مئاطلاعات و جرا یفناور نهیدر زم ییهاییشامل توانا دیبا یدادگستر

 ییجاجابه ریها، مسفراداده لیبه تحل تواندیاطلاعات، م یو فناور وترکامپی تهرش ای یاانهیرا مجرائ رشته

 (.52، 1403ی و محمدی، سنگر یلائین) سرور بپردازد ایافزار سخت یبررستال، یجیامضاء دلاعات، اط

ممکن است موضوع را به کارشناس  یقاضشوند، یارائه م یارتباط یهاامیپ یاکه در پرونده یزمان

 لیساختار فا یهش، بررس راتییتغ یکند؛ بررس یرا بررس امیو انتساب پ تیاع دهد تا اصالت، تمامارج

 یعمل، کارشناس رسم در است. یو فیاز جمله وظا هایپیآ قیها و تطباستخراج لاگشده، رهیذخ

 یبراکند؛ یم ءفایو دادگاه را ا یفناور انیم «حقوقی-یپل فن»ها نقش از پرونده یاریدر بس یدادگستر

ارائه دهد که  ییبه زبان قضا یاهینظر، یفن یهاداده ریکارشناس موظف است علاوه بر تفس نیمثال، ا
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مصوب  اجرایی هایدستگاه برای کارشناس تعیین نحوه نامهنییبر اساس آمحاکم باشد.  یبرا یرفتنیپذ

باشد. اما تجربه  یبررس جیو نتاارائه کند که شامل مستندات، روش  یگزارش کتب دیبا کارشناس، 1402

کارشناسان با ، یخارج یهارسانامیمربوط به پ یهااز پرونده یاریکه در بس دهدینشان م یعمل

ها به صاحب حساب انتساب داده یامر بررس نیبه سرورها روبرو هستند؛ ا یدر دسترس یفن یهاتیمحدود

 .کندیرا دشوارتر م

 یکار کارشناس یبرا یارند: اول، نبود دستورالعمل واحد و استاندارد ملوجود د ییهاچالشن، یوجود ا با

عنوان قالب تفاوت داشته باشند. به ای تیفیاز نظر ک یکارشناس یهاهیموجب شده نظرتال، یجیادله د نهیدر زم

ه ب یکه دسترس یاست توسط کارشناس نشده ممکعنوان داده ارائهاز صفحه چت به یریمثال، استخراج تصو

از  یاریدر بس یفقدان تخصص کاف ینشود. دوم، گاه ایشود  رفتهیپذ قاضی نظر به بستهسرور نداشته، 

 رهیمشاهده شده است؛ اگر کارشناس فاقد تجربه در ضبط زنج یاانهیرا مئجرا نهیدر زم یکارشناسان رسم

 (.,.023,722Badiye et al) ردیگیقرار م دیمورد ترد یو هیباشد، اعتبار نظر 13ینگهدار

کاملًا  یلحاظ نظربه تالیجیادله د یابیدر ارز یدادگستر ینگارنده، نقش کارشناسان رسم دگاهید از

ادله  میخواهیست. اگر ما روبرو یساختار یهایدر عمل هنوز با کاست یاست، ول یاتیروشن و ح

 «یکارشناس یاصول فن»قابل اعتماد باشند، لازم است  یمانند ادله سنت رانیدر محاکم ا یکیالکترون

 یو فناور یاانهیرا مئکارشناسان رشته جرا یبرا یتخصص یگردد و بازآموز نیتدو یصورت ملبه

عدالت  نیدر تضم ینقش محور تواندیم یکارشناس هیصورت، نظر نیاطلاعات برگزار شود. تنها در ا

 کند. ءفایا تالیجید یفریک

 هاداده یو حقوق یفن یسنجصحت یهاروش -3-4

، یاست. از منظر فن یضرور یو حقوق یزمان دو حوزه فنهم یبررس، یکیدر فرایند استناد ادله الکترون

از  14یتینسخه ب هیته یدیست و گام کلا هاداده یریپذو انتساب تیشامل اصالت، تمام یسنجصحت

 Ng etاهم شود )ها فرداده رییامکان احراز تغل، یاست تا پس از تحل هیحافظه و ثبت مقدار هش اول

al.,2022,929.) 
                                                      
13  - chain of custody 

14  - bit-wise imaging 
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شده است تا  یاعتبارسنج یهامستلزم استفاده از ابزارها و روش زین یو ارائه گزارش فن لیمرحله تحل

مناسب هدف  دیها باتأکید دارد که روش ایتانیبر یرسم یقابل اعتماد باشند؛ راهنما یو حقوق یعلم جینتا

داده  یآوربودن جمع یقانون یشامل بررس زین یحقوق یسنجحتص مشابه باشند. طیو قابل اعتماد در شرا

زمان، افراد مسئول،  قیتأکید دارند ثبت دق یالمللنیب یاست. استانداردها ینگهدار رهیزنج تیو رعا

 Yeboah-Ofori etاست ) یها ضرورداده یریرناپذییو تغ یسازرهیذخ طیکاررفته و شرابه یابزارها

al.,2019,121تنها  ایممکن است رد شوند  فاتیتشر نیا تیبدون رعا ایناقص  یهامل، داده(. در ع

به سرور  یدسترس ایبدون فراداده کامل  رسانامیپ یهاامینمونه، پ یشوند؛ برا رفتهیپذ فیضع نهیعنوان قربه

 .ستندیقابل استناد ن یاصل

 یفن یهارساختیز تی: محدوددو کمبود عمده وجود دارد رانیکه در ا دهدینگارنده نشان م لیتحل

ها و فقدان داده یتخصص لیو تحل ینگهدار رهیزنج تیریثبت هش، مد، یتینسخه ب هیته یبرا

 یاستناد، ضرور تیقابل یارتقا ی. برایفن یهابه گزارش یدگیرس یشفاف برا یحقوق یهادستورالعمل

و  یآورجمع یجهز شوند، پروتکل ملم یالمللنیب یبه استانداردها تالیجید یکارشناس یاست که واحدها

اقدامات  نیقضات و کارشناسان ارائه گردد. ا یمستمر برا یشود و آموزش تخصص نیتدو یمستندساز

 .کندیبالا فراهم م نانیرا در محاکم با اطم تالیجید یهاداده شپذیرامکان

 هادهدر تأیید اصالت دا رانیا ییو موانع موجود در نظام قضا هاتیمحدود -4-4

مواجه  یجد یو فن یساختار یهاتیبا محدود یکیالکترون یهاتأیید اصالت دادهران، یا ییدر نظام قضا

 یاصل یهابه داده ی. نخست، دسترسدهدیها در اثبات جرم را کاهش ماستناد آن تیاست که قابل

 نی. استیممکن ن یرانیا مؤثر با مقامات یهمکار ای ینبود الزامات قانون لیبه دل یخارج یهارسانامیپ

کارشناس ناچار به استفاده از منابع  ای یو قاض کندیها را دشوار ماحراز اصالت و انتساب دادهت، یمحدود

دوم،  دارند. ینییپا یتوسط کاربران هستند که اعتبار فن شدهرهیذخ یهالیفا ای هانشئتیمانند اسکر یفرع

 ای رییتغ صیها، امکان تشخو ثبت هش داده ینگهدار هریحفظ زنج یکامل برا یهارساختیفقدان ز

شده غالباً استخراج یها. دادهکندیم فیها را تضعداده ییحذف اطلاعات را کاهش داده و ارزش قضا

سوم،  .رودیسؤال م ریها زآن یاعتبار فن نیو بنابرا شوندینم یمستندساز یالمللنیب یمطابق استانداردها
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 ای یقاض یفرد صیبر تشخمبتنی ییقضا هیبود دستورالعمل واحد موجب شده که روو ن یقانون یخلأها

باعث شده  تیوضع نیوجود نداشته باشد. ا تالیجید یهاداده رشیدر پذ یکنواختیکارشناس باشد و 

کمبود چهارم،  .گردندرد  ایشوند  یتلق فیضع نهیعنوان قرها بهاز پرونده یاریدر بس تالیجید یهاداده

و ارائه گزارش معتبر را با مشکل مواجه ساخته  قیدق لیتحل، یکاف یفن زاتیرشناسان متخصص و تجهکا

 یو دسترس ستندیانتقال داده آشنا ن ریفراداده و مس لیتحل دهیچیپ یهااز کارشناسان با روش یاریاست. بس

 (.198، 1402و همکاران،  انیاسکندر) محدود است یبه سرور اصل

و مشخص  قیدق یمقررات مل نیتدوتال، یجیاستناد ادله د تیقابل یارتقا یاست که برامعتقد  نگارنده

 توانیاقدامات م نیاست. تنها با ا یضرور یو آموزش تخصص یو کارشناس یفن یهارساختیز جادیا

 داد. شیها را افزاو اعتبار آن رفتیها پذدر دادگاه نانیرا با اطم تالیجیادله د

 یشنهادیپ یو راهکارها یقانون یها، خلأهاچالش -5

 عیتبادل اطلاعات و تسر لیبا وجود تسهران، یدر ا نینو یارتباط یو ابزارها هارسانامیاستفاده گسترده از پ

فقدان ، یقانون یکرده است. خلأها جادیا یمتعدد ییو قضا یحقوق یهاچالش، یاجتماع یهافرایند

استناد  تیکاهش قابل جبمو یفن یهاتیو محدود تالیجید به ادله یدگیرس یواحد برا یهادستورالعمل

و ارائه  یقانون یخلأها ییشناساها،چالش نیا یمبحث به بررس نیدر محاکم شده است. ا هاامیپ

 اختصاص دارد. یکیادله الکترون یاثربخش یارتقا یبرا یو فن ییقضا، ینیتقن یراهکارها

 یکیخورد با ادله الکتروندر بر ییو اجرا یقانون یخلأها لیتحل -1-5

ادله  یریو استنادپذ یآورجمع نامهنییهمچون آ ییهاوجود مقرره رغمبهران، یا یدر نظام حقوق

 نامهنییآ نیمشهود است. ا یمحسوس و اثرگذار ییو اجرا یقانون ی، خلأها1393مصوب  یکیالکترون

از مواد آن  یاریساخته، اما در عمل بپرد یکیو ارائه ادله الکترون فیحفظ، توق، یآورگرچه به جمعا

دهندگان خدمات مرتبط با ارائه یمثلاً بندهااند؛ دهینگرد ییقضا هیقابل اجرا در رو ایآور صورت الزامبه

 هستند. یکاف اجرایی ضمانت فاقد غالباًها داده یو نگهدار یزبانیم

 شدهرهیذخ یهابه داده ییقضا یرسدست یبرا یالزام نیفقدان تضم، ییاجرا یخلأها نیتراز مهم یکی
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 یهاالزام پلتفرم یو مقررات لازم برا ییقضا هیدر واقع، رو .است هارسانامیپ یخارج یدر سرورها

گر، ی. از طرف دستو جامع نگرفته ا کنواختیتا کنون شکل  یبا مقامات داخل یبه همکار یالمللنیب

گرچه در قانون تجارت ا، یکیادله الکترون یریپذنتسابو ا تیاز اصالت، تمام نانیاطم یلازم برا طیشرا

طور نوظهور، به یمتناسب با فناور ییدر نظام اجرا کنیاند، لشده ینیبشیپ 1382مصوب  یکیالکترون

استخراج،  یشناسروش یبرا یمل یبا کمبود استانداردها یینظام قضاژه، یوبهاند. کار گرفته نشدهه کامل ب

کارشناسان در  ای هاسیاز پل یاریاند که بسها نشان دادهمواجه است؛ پژوهش تالیجیدله دو ارائه ا ینگهدار

 هستند تالیجید یهاداده یضبط و مستندسازص، یتشخ یبرا ژهیو زاتیتجه ایصحنه جرم فاقد آموزش 

 (.1۶4، 1398و نعیمی،  انیموسو یربان)

 نیاز کمبود قوان یکه ناش از آن شیب رانیدر ا ییو اجرا یقانون یهااست که چالش نینگارنده ا لیتحل

 یاست. برا «نینو یهایمقررات با فناور قیتطب»و  «نیقوان کنواختی یاجرا»ضعف در  جهیباشند، نت یاصول

و  ییو ضابطان قضا ناسانآموزش مستمر کارش، یتخصص ییاجرا یهانامهنییآ نیخلأها، تدو نیپر کردن ا

 .رسدیبه نظر م یضرور یخارج یهابا پلتفرم یهمکار یبرا یمللالنیب یهاتوافقنامه جادیا

 و نبود دستورالعمل واحد هارسانامیپ یاز عدم همکار یناش مشکلات -2-5

 یهارسانامیمؤثر پ یعدم همکار، یکیموانع در استناد ادله الکترون نیتراز مهم یکیران، یا یدر نظام حقوق

کشور است.  ییها و دستگاه قضاآن انیم یتعامل حقوق یبرا یاتیعملو نبود دستورالعمل واحد و  یخارج

 یدسترس لیتسه ایانتقال سرور  یبرا یرانیاز درخواست مقامات ا» تلگرامها، مثال، طبق گزارش یبرا

امتناع،  نیا (.,2019,229Akbari&Gabdulhakov) «امتناع کرده است یرانیکاربران ا یهابه داده ییقضا

در کند، یرا مسدود م هیمنبع اول قیها از طرتأیید صحت داده ای یاز سرور اصل میاستعلام مستق ریعملاً مس

از  یو حقوق یکنند که از لحاظ فن ءاکتفا 15یفرع یهابه داده شوندیکارشناس مجبور م ای یقاض جهینت

 .ستندیبرخوردار ن یو انتساب کاف تیاصالت، تمام

داده،  ، استخراجهارسانپیامبا  ینحوه تعامل و همکار یبرا یاحد ملنبود دستورالعمل وگر، ید یسو از

                                                      
 کاربر توسط شدهذخیره فایل یا اسکرینشئت مانند -15
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متنوع و  یهاموجب شده است که روش یو ارائه گزارش کارشناس ینگهدار رهیانتقال زنج، یمستندساز

ها و داده تیفیدر ک دیها، تردتنوع روش نیها به کار گرفته شود. ادادگاه ایها در استان یگاه ناسازگار

تبادل » یآور برامقرره الزام ابیعنوان نمونه، در غکرده است. به دیها را تشدبه آن ییاعتماد قضاکاهش 

کارشناس  ای یقاض یفرد صیبر اساس تشخ ییقضا هیرو، «ییتحت ضابطه قضا یداده با پلتفرم خارج

 شده است. «تالیجید یهادهدا رشیدر پذ یکنواختیعدم »موجب  نیو ا رودیم شیپ

از سرور  میمستق ییناموجود استعلام قضا ایامکان محدود » یعنیدو مشکل  نینگارنده، ا دید از

زمان هم، «تالیجیاستخراج، انتقال و ارائه ادله د یبرا یشناختروش واحد چهارچوب نبود» و «هارسانپیام

 یکه نظام قانون شودیم شنهادیمشکل، پ نیرفع ا ی. براشوندیدر دادگاه م هاامیاستناد پ تیباعث کاهش قابل

فرایند استخراج و  یبرا یاستاندارد مل»و  «هارسانامیبا پ یالمللنیب ییقضا یمعاهده همکار» نیکشور با تدو

تعامل با  یبرا یداخل یکارشناس یفن تیظرف تیروز شود. در کنار آن، تقوبه «تالیجید یهاارائه داده

 فراهم شود. هارسانامیپ یهااز داده ییامکان استفاده قضا ملاً است تا ع یضرور زین یخارج یهاپلتفرم

 تالیجیادله د یو نگهدار لیتحل یبرا یتخصص یهارساختیز کمبود -3-5

 یهارساختیکمبود ز، یکیدر استفاده مؤثر از ادله الکترون یاز موانع جد یکیران، یا ییدر نظام قضا

 شگاهیچند آزما یاندازاعلام راه رغمبهاست.  تالیجید یهاداده یو نگهدار لیتحل یبرا یتخصص

 یو فرایند یانانس، یفن یهاتی، همچنان ظرف1۶و تبادل اطلاعات دیتول یفضا سیپل یاز سو یتخصص

 یحاک سنایمثال، گزارش ا یوجود ندارد. برا تالیجید یهااز داده یاندهیپردازش حجم فزا یبرا یکاف

 یاندازکشور راه یهادر استان «تالیجیادله د» شگاهیهفت آزمااعلام کرده  139۶در سال  سیاست که پل

 هستند.« راه یابتدا»هنوز در  که نیبا تأکید بر ا یاند، ولشده

زات، یبه تجه ازیها نحافظه یتینسخه ب هی، ثبت هش و تهینگهدار رهیحفظ زنج، یآورفرایند جمع

و  نیطور کامل تدوارچوب بههچ نیا رانیدر ادارد.  دهیدآموزش یانسان یرویمخصوص و ن یافزارهانرم

 یتیامن یابیارز یهاشگاهیکه آزما دهندیها نشان معنوان مثال، گزارشبه؛ در عمل اجرا نشده است

                                                      
 فتا -1۶
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ها با کامل شرکت ییعدم آشنا»و  «یابیشدن روند ارز یطولان»، «کمبود تعداد»با  زین یمحصولات فناور

 اند.مواجه« الزامات

ها در پرونده لیمأموران دخ ایسبب شده است کارشناسان  یکاف رساختی، فقدان زاساس نیا بر

 یاستانداردها نیاز تدو ترنییپا اریبس یر اعتبار فننظ از که گردند 17ترساده یهابه استفاده از روش ریناگز

 یهاحوزه فرایند در یدارد؛ پژوهش یهمخوان یالمللنیب یپژوهش یهاافتهیبا  تیوضع نی. استنده یالمللنیب

ها موجب شده زمان و تنوع دستگاه تالیجید یسازرهیحجم ذخ شیافزا»که  دهدینشان م تالیجید ییجنا

 Van) «باشند ازهاین یپاسخگو یبه سخت یمحل یهاتیو ظرف ابدی شیافزا 18هاداده یسازآماده یلازم برا

2014,506Der Heijden et al.,.) 

رشد  انیعدم تطابق م جهینت رانیدر ا یتخصص یهارساختیکمبود ز نیا است که نینگارنده ا لیتحل

و  ییموجود در دستگاه قضا یانسان یرویو ن یفن یهاتیو ظرف تالیجیگسترده شدن ادله د، یفناور

و  زاتیجهدر ت یگذارهیکه علاوه بر سرما شودیم شنهادیپت، یوضع نیعبور از ا یاست. برا یکارشناس

 نیتدو «تالیجید یهاداده یو نگهدار لیفرایند تحل یاستانداردساز» یبرا یساختار ملک، یرنزفا یافزارهانرم

 نیا. گردد برگزار محور یفناور تیفتا با اولو سیو پل یکارشناسان رسم یبرا یشود و آموزش تخصص

 .کندیفراهم م یرفیعدالت ک یکارآمد شیو افزا تالیجیاستناد ادله د تیقابل یارتقا یرا برا نهیاقدامات، زم

 یفرینظام عدالت ک یجهت ارتقاء کارآمد یو فن ییقضا، ینیتقن یشنهادهایپ -4-5

از  یسه سطح روشن توانیم، یکیدر مواجهه با ادله الکترون یفرینظام عدالت ک یکارآمد یارتقا یدر راستا

 یاصلاح ای دیکه قانون جد ودشیم شنهادیپ، ینی. در سطح تقنیو فن ییقضا، ینیرا مطرح کرد: تقن شنهاداتیپ

 یهاها، شرکترسان امیپ فیتکالتال، یجید یهاداده قیدق فیشود که ضمن تعر نیتدو «یکیادله الکترون» یبرا

است که در  یامر مشابه اصلاحات نیروشن کند؛ ا ییو اپراتورها را در ارائه اطلاعات به مقامات قضا 19زبانیم

 (.,2025,18Khan&Ishtiaque) اندداده انجام شده یالمللنیتبادل ب لیتسه یکشورها برا ریسا

                                                      
 کاربران توسط شدهذخیره هایفایل یا اسکرینشئت استخراج مانند -17

18  - acquisition and preparation 

19  - hosting 
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 رهیثبت هش، زنج رینظ یفن طیشرا، یدادرس نییو آ یفریک نیلازم است که در قوان نیهمچن

ها استفاده از داده نانیکند تا قضات در عمل بتوانند با اطم ینیبشیو امکان استعلام از سرور را پ ینگهدار

به ادله  یدگیرس یبرا یدستورالعمل واحد و مل ایکه بخشنامه  شودیم شنهادیپ، ییسطح قضا در کنند.

 یو ضابطان فن یکارشناسان رسم، یقاض یروشن برا ییارهایمع دیدستورالعمل با نیشود؛ ا نیتدو تالیجید

 «در دادگاه تالیجیداده د رشیپذ یاستانداردها»درباره  یحقوق یهاچه در گزارش کند، مانند آن نییتع

 (.120، 1402ی، گلوردیعقوبی و تباریهاد) آمده است

اطلاعات و  یفناور نهیدر زم یقضات و کارشناسان رسم یبرا یتخصص یهادوره یبرگزار نیهمچن

 بکاهد. ییقضا یدهایو ترد هاهیاز تفاوت رو تواندیاقدام م نیاست. ا یضرور تالیجیادله د لیفرایند تحل

 لیامن تحل یابزارهاتال، یجید یهاشگاهیمانند آزما یتخصص یهارساختیلازم است که ز، یسطح فن در

 دیجد یهایشوند. استفاده از فناور تی( تقو20ردیابی تیداده )با قابل یثبت و نگهدار یهاستمیداده و س

 ه شده استیها توصدر پژوهش زیها نداده رییتغرقابلیثبت غ یبرا نیچهمچون بلاک

(Jiang&Cao,2011,629.) یبا سرور داخل کشور و امکان همکار یداخل یهارسان امیعلاوه بر آن، پ 

 رفع گردد. یبه سرور خارج یله دسترسئشود تا مس ینیبشیپ ییقضا

و  یقانونگذار یهادستگاه یمنوط به اراده جد شنهاداتیپ نیشدن ا یاتیعمل رینگارنده، مس دید از

ادله رد، یانجام نگ رساختیو احداث ز یدانش فن یبا ارتقا همراه یکه اصلاح قانون یاست. تا زمان ییقضا

سه سطح  نیا بین، ترکیمواجه خواهند بود. بنابرا ییدر عمل همچنان با ابهام درصد بالا یکیالکترون

 باشد. یفریعدالت ک ییکارا شیو افزا تالیجید یهابه داده یینقطه تحول در اعتماد قضا تواندیم 21شنهادیپ

 نتیجه

مشخص شد که ادله ران، یموجود در ا یو فن ییقضا یهاهیرو یپژوهش و بررس یهاداده لیبا تحل

مواجه هستند که  یجد یهاتینقش پررنگ خود در اثبات جرم، هنوز با محدود رغمبه، یکیالکترون

و  اعتبار» یعنیپژوهش،  ی. پاسخ به پرسش اصلدهدیقرار م ریها را تحت تأثاستناد و اعتبار آن تیقابل

                                                      
20  - audit�trail 

 تقنینی، قضایی و فنی -21
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است و  یچندوجه، «رانیا یدر فرایند اثبات جرم در نظام حقوق نینو یارتباط یاستناد ابزارها تیقابل

و نبود  یخارج یهارسانامیپ یبرا یعدم وجود سرور داخل کرد. یابیبعد ارز کیآن را صرفاً در  توانینم

موجب  تیمحدود نی. اودشیمحسوب م یو حقوق یمانع فن نیتربزرگم، یمستق ییامکان استعلام قضا

توسط  شدهرهیذخ یهالیاف ای هانشئتیمانند اسکر هیشده به دادگاه غالباً از منابع ثانوارائه یهاشده تا داده

است که  نیا جهیهستند. نت تیاثبات اصالت و تمام یلازم برا یفن یارهایکاربران استخراج شود که فاقد مع

 یهااز موارد، داده یاریعمل کند و در بس ین و نظر کارشناسدر عمل ناچار است بر اساس قرائ یقاض

 .رندیگیم رارمورد استفاده ق فیضع نهیعنوان قرتنها به تالیجید

را  ییقضا هیرو یکنواختیتال، یجیبه ادله د یدگیرس یو نبود دستورالعمل واحد برا یقانون یخلأها

 ماتیها سبب شده که تصمو ارائه داده لیلتح، یآوردر جمع یمختل کرده است. فقدان استاندارد مل

در  دیامر هم ترد نیباشد. ا اوتگزارش کارشناس متف تیفیک ای یقاض یفرد صیبر اساس تشخ ییقضا

 نقش شده است. تالیجید یهابه داده ییداده و هم باعث کاهش اعتماد قضا شیها را افزااستناد داده تیقابل

 یهاتیاست، اما محدود یاتیح تالیجیادله د یسنجتدر صح زین یدادگستر یکارشناسان رسم

با وجود توان  یها را کاهش داده است. حتآن یاثرگذار یو تخصص فن زاتیو کمبود تجه یرساختیز

در  هادادهها موجب شده که داده لیتحل یبرا یمل یهاآور و روشالزام یکارشناسان، فقدان استانداردها

نشان  یینها لیتحل را کسب کنند. یاسناد سنت ینیگزیجا یاعتبار لازم برا ها نتواننداز پرونده یاریبس

زمان است: وجود شدت وابسته به سه عامل همبه رانیدر ا یکیاستناد ادله الکترون تیکه قابل دهدیم

 یاهیو رو یارچوب قانونهو وجود چ ییبا مقامات قضا هارسانامیپ یمناسب، همکار یفن رساختیز

 توانندینم تالیجیادله دنشوند،  تیصورت هماهنگ تقوسه عامل به نیکه ا ی. تا زماننواختکیشفاف و 

 کنند. ءفایا ییدر فرایند قضا یینقش کاملاً مؤثر و قابل اتکا

تنها در  نینو یارتباط یابزارها، یفعل طینگارنده، پاسخ به پرسش پژوهش روشن است: در شرا دید از

تا حد ق، یدق یفن یابیو ارز ینگهدار رهیزنج تیمعتبر، رعا یاسبا گزارش کارشن بیصورت ترک

در  یگذارهیو سرما ییقضا هیرو یاستانداردساز، ینیقابل استناد هستند. بدون اصلاحات تقن یمحدود

و  یمحکم قانون گاهیجا توانندیدارند، نم یادله هرچند ارزش اطلاعات نیا، یتخصص یهارساختیز
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اعتبار و  نیتنها راه تضم یزمان سه سطح قانون، قضا و فنبهبود همن، ید. بنابرالازم را کسب کنن ییقضا

 است. رانیا یفریدر نظام ک یکیادله الکترون یکارآمد

موارد مربوط به اخلاق در پژوهش و نیز امانتداری در استناد به متون و ارجاعات ملاحظات اخلاقی: 

 مقاله تماماً رعایت گردیده است.

 تعارض منافع در این مقاله وجود ندارد.: تعارض منافع

 این پژوهش بدون تأمین اعتبار مالی نگارش یافته است.تأمین اعتبار پژوهش: 

 منابع

 فارسی
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 .2، شماره رانیا یشناسستیز فصلنامهی، کولو مول یسلول یهاپژوهش، تالیجید یتوال یهاداده
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