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Abstract 

 Adopting an offensive approach to intelligence is one of the issues that has not 

received much attention in the foreign policy of the Islamic Republic of Iran. This 

should be taken seriously, especially regarding the Hybrid war against Iran at hard 

and soft power, as well as in various security, economic, military and diplomatic 

fields. Due to the necessity of this issue, in this research, an offensive approach to 

intelligence has been tried from the perspective of strategic deception. In this 

regard, a definition of offensive approach has been tried first. Then, according to 

the literature on deception, a strategic deception model with an offensive 

Intelligence approach has be formulated. In the next step, to increase the validity 

of the final Pattern, this model is submitted to the opinion of elites to measure its 

validity and reliability. These elites included people who had scientific or 

practical experience of working in the country's foreign policy in various 

agencies. In the end, the components that had a stronger evaluation formed the 

final model. 
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 رانی)ع(، تهران، انیدانشگاه امام حس اریاستاد .2

 .رانی)ع(، تهران، انیدانشگاه امام حس اریستادا. 3

 دهیچک

اتخاذ رویکرد تهاجمی به اطلاعات از مسائلی است که در سیاست خاارجی جمهاوری اسالامی ایاران،      

چندان مورد توجه قرار نگرفته است. این امر به خصوص ناظر به جنگ ترکیبای علیاه ایاران در ساطو      

های گوناگون امنیتی، اقتصادی، نظامی و دیپلماتیا،، بایاد    وزهچنین در ح سخت و نرم و هم سخت، نیمه

جدی گرفته شود. ناظر به ضرورت این موضوع، در این پاووه  ساعی شاده تاا رویکارد تهااجمی باه        

ساعی شاده تعری ای از    ابتادا  اطلاعات از منظر فریب راهبردی، مورد بررسی قرار بگیرد. در ایان راساتا   

ناظر به ادبیات موضوع فریب، مدل فریب راهبردی با رویکرد تهااجم   رویکرد تهاجمی ارائه شود. سپس

اطلاعاتی تدوین شود. در مرحله بعد، برای افزای  اعتبار الگوی نهایی، این مدل به نظرخاواهی نخبگاان   

اند که تجرباه علمای یاا     این نخبگان، شامل افرادی بوده و پایایی آن سنجیده شود. گذاشته شده تا روایی

هاایی کاه    در پایان، مؤل ه اند. فعالیت در زمینه سیاست خارجی کشور در نهادهای مختلف داشتهعملی از 

  اند. ند، الگوی نهایی را شکل دادها تری بوده دارای ارزیابی قوی

 یآفند کردیرو ،یخارج استیس ،یتهاجم اطلاعات ،یراهبرد بیفر :هاواژهکلید
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 مقدمه
ترین تهدیدات جامعه اطلاعاتی و سااتتارهای سیاسای    توان یکی از مهم گیری را می بروز غافل

هاای ددافنادی از طریا      قلمداد کرد. یکی از مسیرهای سالبی بارای کااهی ایان تهدیاد، سیاسات      

ط امنیتای کشاور اسات. ولای مسایر ایجاابی و دایادارتر،        گسترش اِشراف و احاطه اطلاعاتی بر محی

تواند دیگیری یک سیاست آفندی برای تهاجم به دستگاه محاسباتی حریف یا دشمن باشد. یکی   می

تصاورات نادرسات و   های این سیاست تهاجمی، طراحی فریب راهبردی باه هادف ایجااد     از روش

یب، با ارائه داساتانی مجعاوا از مسایرهایی    ی باشد. به این ترتاز اهداف واقع فیتوجه حر انحراف

وی  یریا گ میو تصام  یاطلاعاات  یهاا  ستمیاتتلاا در سکه برای رقیب، باوردذیر محسوب شود، به 

شود که فریب در شرایطی کاه دیگار    تر تلقی می مبادرت ورزد. توجه به این نکته، از این منظر مهم

ای در تغییار موازناه نیروهاا ایفاا      کنناده  ی تعیاین های قدرت در وضعیتی نسبتاً برابر باشند، نقا  مؤلفه

ای کمتر به ارمغان بیاورد. به همین دلیل، طرفی کاه   تر و با هزینه تواند دیروزی را سریع کند و می می

تری است، انگیزه بیشتری برای کاربرد فریب دارد. به همین دلیال   افزاری ضعیف در موقعیت سخت

های جهانی مانند آمریکاا، از تاوان نظاامی     ه در قیاس با ابرقدرتای مانند ایران ک های منطقه قدرت

کمتری برتوردار هستند، اهتماام بیشاتری باه تهااجم اطلااتای دارناد و تزم اسات کاه اساتفاده از          

توان باه گازاره    تر بگیرند. در این تصوص می افزاری برای برتری اطلاعاتی را جدی های نرم روش

درباره استفاده از فریاب در شارایطی کاه امکاان زور     شاره نمود که کهن ولی هنوز مهم ماکیاولی ا

اناد کاه    شهریارانی موف  به انجام کارهای بازر  شاده  »کند: عریان وجود نداشته باشد، تصریح می

 «)اند مستولی گردناد  گری موف  شده اعتنای چندانی به وفای عهد و قوا نداشته، با زیرکی و حیله

Machiavelli, 2013.) 

نماایی ضاعف دشامن و قاوت      نمایی ضعف تودی و قوت رقیب و در مقابال بازر    کوچک

های فریب در جهت ایجاد رعب در دایگاه نیروهای دشمن در قرون هفاده و   تودی از جمله مؤلفه

هاای جهاانی اوا و دوم باا     نامند. ولای جنا    هجدهم میلادی بود که آن را دوران فریب سنتی می

های فریب را ارتقاا داد.   طات به تصوص رادیو و امکان شنود، تکنیکتوجه به توسعه فناوری ارتبا

هاا از جملاه    ها و ارائاه رماز غلاط باه آن     برای مثاا شناسایی ماشین رمز آلمان نازی توسط انگلیسی
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دتیل شکست آلمان در ارودای غربی بود. در این راستا، بسایاری از فرمانادهان باا ارائاه اطلاعاات      

(. عملیااات فریااب تااا 2007Ebrahimi ,) دادنااد ه، وی را فریااب ماایغلااط بااه طاارف شاانودکنند

های جهانی اوا و دوم عمدتاً در حوزه نظامی، قابل ردگیری بود. فریاب راهباردی شاوروی     جن 

باشاد. شاوروی باا     از مشهورترین این ماوارد مای   1939توسط آلمان با معاهده عدم تجاوز در اوت 

هاا مبنای بار     مرز بالکان، به واساطه تبلیغاات ناازی   ر نزدیکی وجود استقرار نیروهای نظامی آلمان د

الوقوع آلمان به بریتانیا، درصدد مقابله برنیامد که به غافلگیری شوروی از تهاجم آلمان  حمله قریب

 (.2007Ebrahimi ,)در نبرد مشهور به بارباروسا انجامید

اطلاعاتی نیاز تساری یافات.     یبا آغاز جن  سرد، فریب راهبردی از حوزه نظامی به حوزه امنیت

مندی از اِشراف اطلاعاتی به هدف تخریب یا تغییر دستگاه محاسباتی طرف  تهاجم اطلاعاتی با بهره

هاای باه هام دیوساته امنیتای شاده و        ای از عملیاات  دهی فریب به مثابه زنجیره مقابل موجب سازمان

 نماید. کارکرد آن را دایدارتر می

 ادبیات نظری

شود سابقه تعابیر و تعاریف نزدیاک باه ایان     مفهوم تهاجم اطلاعاتی ابتدا سعی میبرای بررسی 

مفهوم در دیگر متون بررسی شود. مطالعه مرور ادبیات مرتبط با مفهوم تهاجم اطلاعااتی، تعااریف   

 دهد. متعدد ولی نزدیک به یکدیگر را نشان می

بینای امنیات ساایبری دولات      یباه دای  « 2025تهاجم اطلاعاتی: نبرد اطلاعاتی در »مقاله  -1

ویکم درداتته و رویکرد تهاجمی در اطلاعاات را ناوعی برتاری     آمریکا در قرن بیست

اختتل  د  رریننتد   اطلاعاتی قلماداد کارده کاه در بساتر فنااوری اطلاعاات، باه        

 (.Stein, 1996, 7) شود منجر می شناختی هدف

ابی راهبردی: تغییر نقی اطلاعات ارزی»گران مؤسسه رَند در فصل دایانی کتاب  دژوهی -2

های اطلاعاتی بر نبردهای نظامی درداتتاه، تهااجم    که به تبیین تأثیر فناوری« در جن 

 (.Libicki, 1999, 450) دانستند ضربه مخفیانه به نخبگاناطلاعاتی را 
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باه تبیاین چگاونگی مقابلاه باا تهااجم ساایبری        « آوری اطلاعااتی  یابی به تاب دست»مقاله  -3
دهد. بدین معنا که به جای  را دیشنهاد می« دفاع از عم »دردازد و برای مقابله، تاکتیک  می

دساتانه در   رویکرد واکنشی تشخیص و مقابله با تهاجم، در دی ارزیابی و سپس اقدام دیی
شود تهااجم اطلاعااتی    عم  راهبردی فراتر از مرزهای سیستم باشیم. بنابراین مشخص می

 (.Zavidniak, 1999, 8) شود قلمداد می یستمای به د ون س حمله

حاصال  »جن  اطلاعاتی عملیااتی باا   معتقد است « جن  اطلاعات و امنیت»نویسنده کتاب  -4

گرهاای   هاا و یاا داردازش    کنناده  گرهاا، ضابط   است که مخازن، حاملان، حاس « جمع صفر

پتینری   محرمتانگی  اامییتو و نتا دستتر     دهاد تاا    اطلاعاتی را هدف قرار مای 

 (.Denning, 2004) مهاجم را افزایی و آن را برای طرف مقابل کاهی دهد طلعاتا

رویکرد تهاجم اطلاعاتی در عرصه امنیتی، بدواً معطوف باه اثرگاذاری بار قاوه تحلیال جامعاه       
توان آن را مترادف جن  نارم   ای که می هدف به ویژه نخبگان اجتماعی تعریف شده بود. به گونه

تاوان تعریاف اولیاه از تهااجم      ، عملیات روانی قلماداد کارد. باه هماین دلیال مای      تر یا در ابعاد فنی
ای مخفی به نخبگان سیستم حریف کاه باا کااهی محرماانگی،      ضربه»اطلاعاتی را چنین بیان کرد:

 «دذیری اطلاعات، به اتلاا در فرآیند شناتتی آنها منجر شود. جامعیت و دسترس
منادی تهااجم باه تاأثیر بار رواا آگااهی        ردی، هادف ویژگی اصلی این تعریف از منظر کارک
آوری اطلاعااتی   هایی از روند جمع گیری بخی تواند با هدف حریف از محیط است. این مسأله می

کناد. باا ایان     و یا ارزیابی آن در چرته اطلاعاتی محق  شود. ولی به مرحله تغییر رفتاار ورود نمای  
این حوزه، هم مخاطاب را از منظار ساطح اقتادار و      های اطلاعاتی به حاا، به تدریج ورود سرویس
گذاری ارتقا داد به نحاوی کاه تهااجم اطلاعااتی باا کنتارا محایط         هم روش را از نظر دقت هدف

ساز، اوتً منجر به سلب ابتکار عمل  های مؤثر و تصمیم گیری حریف و تسلط بر ادراک مقام تصمیم

ای فراملی/فروملای حریاف شادهه کاه در واقاع باه       ه ساز در ساتتار دولت یا گروه های تصمیم مقام
تواهاد وی را تحات    رسد و ثانیاً با اتلاا در فرآیناد شاناتتی و ادراکای مای     مرحله تغییر رفتار می

واقاع مطلوبیات مهااجم     تسلط اراده تودی گرفتار نموده و او را به سوی تصمیمی سوق دهد که به
تواهد کرد. دس این تغییار رفتاار نیاز در اتخاا      است ولی وی آن را به مثابه مطلوبیت تود تصور 

یابد. تعاریفی که این بخی از مفهاوم تهااجم اطلاعااتی را توساعه      تصمیم مطلوب مهاجم نمود می

 دادند به شرح زیر است:
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سلب ابتکا  عمت   را های امنیتی و نظامی غرب در تعاریفی، تهاجم اطلاعاتی  اساتید دانشگاه

 ,Woodcock, 1999) گیتران انستانی   نفوذ بر تصمیمرا  ( وWelch, 1999, 50) دشمن

 کنند. ( تبیین کردند که وجه درُرنگی از تأثیرگذاری بر تصمیم طرف مقابل را معنا می172

گران ارشد دنتاگون، در توسعه این تعریف، اثرگذاری بر تصامیم قرباانی را باا     یکی از دژوهی

 ,Waltz, 2000کند) تعریف می ع خودیهای مهاام به مثابه منار پینرش مطلوبیوتعبیر 

ترین سطح اثرگذاری بر حریف عنوان کرد کاه کااملاً در راساتای     توان عالی (. این تعریف را می5
 کند. منافع مهاجم عمل می

 توان تهاجم اطلاعاتی را چنین تعریف کرد: با توجه به موارد مذکور می

هاای متحاد،    ساازی دولت/ساازمان   میمدستانه به چرته اطلاعاتی منتج به تصا  نوعی حمله دیی
مؤتلف، رقیب یا متخاصم که به هدف مدیریت ادراک و تغییر محاسبات آن، زمین بازی را مطاب  

کند و به تغییر رفتار طرف مقابل به شاکل اتخاا  تصامیم مطلاوب مهااجم       منافع تودی طراحی می

 (Kiani, 2021)بیانجامد
 توان چنین برشمرد: های این تعریف می اتی را به عنوان سنجههای رویکرد تهاجم اطلاع ترین مؤلفه مهم

هاای موضاوعی نظاامی،     کاه در حاوزه   این تهاجم فاار  از آن  مندی اطلعاتی:  وش .1
دهاد و   دیپلماتیک، اقتصادی، سیاسی یا فرهنگی رخ دهد، باا ماهیات اطلاعااتی رخ مای    

بااه تغییاار در کنااد بااا تخریااب و ضااربه بااه فرآینااد چرتااه اطلاعاااتی رقیااب،   سااعی ماای

آوری داده،  هااای جمااع کاااری در کاناااا هااای اطلاعاااتی، دساات بناادی طراحاای اولویاات
هاا بپاردازد و    ها و نهایتاً چگونگی تحلیال آن  بندی داده دهی به نوع ارزیابی و دسته جهت

 این مسیر را برتلاف رواا صحیح آن در جبهه حریف، تغییر دهد.

تیازد. در ایان    مناد برمای   از اقادامی کانی  رویکرد تهاجمی  دستانه: بندی پیش زمان .2
دستی و با هدف بازدارندگی و جلوگیری از افزایی تانی باه    بایست با دیی رویکرد می

حریاف منجار شاد کاه      گیری دهی در تصمیم وسوی نبرد فیزیکاا، به نوعی جهت سمت
کااه اقاادامی تهاااجمی علیااه منااافع ملاای انجااام دهااد، محاسااباتی باار مبنااای   داایی از آن
های تودی تغییر یاباد و اصاوتً باه دیشاگیری از اقادام تهااجمی بینجاماد و یاا          یتمطلوب

 مندی مسلط شود. های اقدام تصمانه اعم از زمان، روش و هدف حداقل اینکه بر مؤلفه
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توان در سه سطح  در این رویکرد بر مبنای ماهیت اطلاعاتی می یماج اد اکی: .3
مأموریت درداتت. با این حاا فار  از سطح تاکتیکی، عملیاتی و یا راهبردی به انجام 

بایست در ادراک حریف نسبت به میدان نبرد مطاب  مطلوبیت تودی تغییر  مأموریت، می
های ارتباطی باشد و  ایجاد شود. بنابراین اینکه مبدأ عملیات، زیرساتتی فیزیکی یا شبکه
نهایی تهاجم تغییر در  یا مستقیماً به مقصد شبکه ادراکی حریف حمله شود، نهایتاً مقصد

محاسبات و ادراک حریف از میدان منازعه است. وگرنه صرف حمله به زیرساتت 

های فناوری اطلاعاتی، بدون تغییر ادراکی، فاقد ماهیت  ها و یا شبکه فیزیکی شبکه
 اطلاعاتی در رویکرد تهاجمی است.

د تود را در تغییر تر اینکه تغییر ادراکی و محاسباتی بای سنجه مهم مییا   رتا ی: .4
رفتاری نشان دهد. تهاجم صرفاً یک اقدام برای اثرگذاری بر نحوه فهم و تحلیل حریف 

های نظامی، دیپلماتیک،  شده در حوزه بایست متناسب با میدان نبرد تعیین نیست. بلکه می

ا سیاسی یا فرهنگی، به تغییر رفتار بر مبنای مطلوبیت تودی منجر شود تا بتوان موفقیت ی
 ناکامی مأموریت را در تطبی  چگونگی تغییر را اهداف اولیه مورد ارزیابی قرار داد.

توان مادعی شاد ایان تعریاف      ازآنجا که تولید ادبیات تهاجم اطلاعاتی در ابتدای راه قرار دارد، نمی
تی تاوان عناصار تهااجم اطلاعاا     رسد تعریف مناسبی باشد. به همین دلیال مای   کاملی است ولی به نظر می

 ها را بر مبنای تعریف مذکور، چنین استنتاج کرد. شامل هدف، ضرورت، قابلیت، سطوح، روش و مؤلفه

 عناصر رویکرد تهاجم اطلاعاتی .1 جدوا

 امنیتی دیپلماتیک اقتصادی نظامی ابعاد 

   عناصر

 هدف
 ترسیم میدان نبرد توزیع آگاهی مطلوب تسلط بر اطلاعات

 سازی میدان آماده نبرد تحلیل میدان کسب اطلاعات

 فقدان توجیه تهاجم سخت ضرورت

 تعیین هدف و حمله به آن قابلیت

 زیرساختی ای شبکه ادراکی سطح

 روانی عملیات بازنمایی غافلگیری فریب روش

 اطلاعاتی تغییر رفتار شناختی دستانه پی  ها مؤلفه
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 اد اک

 اد اک د سو

 اد اک ناد سو

 خودی

 توهم

 تغار 

 دنگری

ا ائه غیرعمدی  
 داده ناد سو

 ررنب

هاای الگاوی فریاب     تژیک، ویژگای های فریب اساترا  توان دس از تبیین مؤلفه با این توضیح می

 استراتژیک با رویکرد تهاجم اطلاعاتی را مورد بررسی قرار داد.

گیرد. این تعریف را  فریب، ادراک نادرستی است که به طور عامدانه و به هدف تغییر باور قربانی انجام می

 (.Whaley, 1982, 180)  کند بارتون ویلی از کارشناسان اطلاعاتی ارتی آمریکا، چنین ترسیم می

 

 

 

 

 

 
 بندی انواع ادراک نادرست دسته .1 شکل

تواند از فهم تودی یا عمل دیگری نشأت بگیرد. تفاوت توهم با تغافل در  ادراک نادرست می

شاود ولای در    آن است که در اولی، فرد توان مشاهده واقعیت را نداشته و به وهم و تیاا دچار می

امکان مشاهده واقعیت وجود دارد، نسبت به آن ناآگااه اسات.    که دومی، دچار غفلت شده و با آن

گردد. به  ولی اگر این امر در فعل دیگری ریشه یابد، در صورتی که عمدی باشد، فریب قلمداد می

همین دلیل، فریب را دستکاری عمدی ادراک و باورهای حریف به منظور تحریف آگااهی وی از  

(. Zand, 2017) انااد راسااتای منااافع تااودی دانسااتهوضااعیت جاااری و تااأثیر باار تصاامیم وی در 

را فریب  بتواند ساتتار  می الفساتتار »اند: دژوهشگران مؤسسه رَند فریب را چنین تعریف کرده

به این باور باشد کاه وی   به عامل اساسی در اعتقاد ساتتار ببر  الفدهد، اگر و فقط اگر تأثیر 

داشاته باشاد تاا     الفسود بیشتری بارای   بکه این باور در موقعیت غیرواقعی قرار دارد. به شرطی 

(. تعریاف مؤسساه   Hutchinson, 2006, 219«)اینکه باور کند که در وضعیت واقعای قارار دارد  

گر است.  کند و آن کسب منفعت فریب رَند علاوه بر عمد و آگاهی، مؤلفه دیگری را نیز تبیین می

کساااب مزیتااای از حریاااف قلماااداد اثااار دیگاااری نیاااز فریاااب را اقااادامی عمااادی باااه هااادف  

منادی، ایان    شاوده از منظار هادف    (. چنانچه در تعریف رَند دیده می2013Zolfaghari ,کند) می

تواناد باه    تواند هدف مأموریت فریب قلمداد شود. گاهی صارف تغییار بااور مای     القای باور نادرست، می
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یف دیگری معتقدناد ممکان اسات    تورده بدا شود. ولی تعار کار نسبت به حریف فریب مزیت نسبی فریب

کار عمدتاً مقصودی عملیااتی و کاارکردی از ایان تغییار بااور در سار داشاته باشاد، در نتیجاه هادف            فریب

تاورده انجاام شاود. چنانچاه      کاار از ساوی فریاب    شود که کنی مطلوب فریاب  مأموریت زمانی محق  می

شاده یاا جعلایه     نتقاا اطلاعات واقعی، تحریفارتی آمریکا، علاوه بر القای عامدانه باور مطلوب از طری  ا

(. در Monoro, 2012, 40) تواناده اسات  « گیاری دشامن   کاری در روناد تصامیم   دست»هدف فریب را 

( کاه نشاان   Reid, 2020, 1865)  کار شاده  « رفتار نااثرگذاری بر باور »تعاریف دیگری نیز هدف فریب 

 متغیر باشد. تواند دهد این مسأله معطوف به اصل عملیات، می می

تواناد یکای از    دشامن، مای   نسابت باه  ویژگی دیگر فریب اینکه باا توجاه باه ماهیات ادراکای      

های تهاجم اطلاعاتی محسوب شود. به بیان دیگر، تغییار محاسابات حریاف از طریا  فریاب       روش

قین تواند رویکرد تهاجمی داشته باشد. برای مثاا، متف دستانه و آفندی باشد، می راهبردی، اگر دیی

هاای شامالی و جناوبی اروداا      در جریان نبرد نرماندی، چند مانور و تجمع نیرو در نقااطی در جبهاه  

داشتند تا نیروهای آلمانی گمان کنند نبرد در نقطه دیگاری رخ تواهاد داد. ایان تغییار محاسابه از      

راهباردی  طری  ارائه داستانی غیرواقعی که دیامدی دایدار و بلندمدت بر جبهه رزم داشات، فریاب   

شود که با رویکردی تهاجمی، برتری اطلاعاتی مد نظر را از منظار توزیاع آگااهی میادان      تلقی می

هاای نیروهاای متفقاین در جبهاه جنا  محقا  کارد و از منظار کساب           نبرد در راساتای مطلوبیات  

اطلاعااات نیااز ناااتر بااه تحرکااات نیروهااای آلمااانی دااس از عملیااات فریااب، روشاان ساااتت کااه  

در نحوی قابل درک بوده و محاسبات طرف مقابل را تغییار داد.   چه یروهای آلمانی بههای ن اولویت

یاک ماانور و حرکات فریبناده     »، بیاان داشاته کاه    اش همین راستا ارتی آمریکا در جزوه آموزشی

در ماورد   فیا حر بیا باه منظاور فر   تواند اقدامی با رویکرد تهاجمی نسبت به تحرکات دشمن، می

(. در تداوم همین دیدگاه، سازمان نیروی Monoro, 2012, 9) «عملیات باشد مکان یا زمان واقعی

هااای تهاااجم اطلاعاااتی را جناا    ، روش«عملیااات اطلاعاااتی»دفاااعی اسااترالیا در اثاار آموزشاای  

هااا تعریااف   الکترونیااک، جناا  رواناای، جناا  سااایبری، فریااب و یااا ترکیباای از همااه آن        

ای که بعدها در داژوهی سارهن  ونادوم،     نکته(. Australian defense force, 2001, 4کرد)

افساار ساااب  اطلاعاااتی و اسااتاد مطالعااات دفاااعی کااالج نظااامی فرانسااه نیااز مااورد تأییااد قاارار       

(. در همین راستا میلان دودوره، استاد دانشگاه دفاع ملی جمهوری Vandome, 16, 2010گرفت)
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هاای فرمانادهی سارویس     گیاری  مچکِ نیز استفاده از فریب و انکاار در راساتای اتالاا در تصامی    

(. هِناری دروتاون،   odhorec, 2011, 57Pاطلاعاتی دشمن را مورد اشااره قارار داده اسات)   

کارشناس دانشکده دلیس و امنیات اساترالیا نیاز در تبیاین ضادتهاجم اطلاعااتی، روش مهام آن را        

هاا باه    رش آنسازان سارویس رقیاب دربااره نگا     سازی تصمیم فریب دانسته و معتقد است به گمراه

(. Prunckun, 43, 2014انجاماد)  ها یا مقاصد طرف تودی در یک عملیات اطلاعاتی می ترفیت

دارد که فریب با اتلاا در فرماندهی و کنتارا دشامن بار     اسکات گرور، دژوهشگر سیا نیز بیان می

معتقاد  (. ادوارد والتز نیاز  Gerwehr, 2000, 20کند) محیط در راستای تهاجم اطلاعاتی عمل می

رتباه،   است بهترین روش برای باتترین سطح تهاجم اطلاعااتی، یعنای تغییار ادراک رهباران عاالی     

دوشاانی دارد.   ای که با تعریاف رویکارد تهااجم اطلاعااتی هام      (. نکته2008Waltz ,فریب است)

 برتی کارشناسان معتقدند در قیاس دو رویکرد تهاجمی و تدافعی به اطلاعات، فریب در دسته اوا

همچنااین برتاای عملیااات  (. 2013Zolfaghari ,) گیرنااد و ضاادفریب در دسااته دوم قاارار ماای 

( را ناوعی فریاب قلماداد    Motaghi, 2017( و برتی دیگر نیاز نفاو )  Soltanian, 2024روانی)

تواند در رویکردهاای دفااعی نیاز علیاه      رسد فریب به مثابه یک روش، می ولی به نظر میاند.  کرده

های تهاجم اطلاعاتی حریاف نیاز باه کاار بارود. در       ب از تحمیل فشارها و هزینهدشمن و در اجتنا

هاای   واقع، هنگامی که فریب به مثاباه یاک روش، ماد نظار قارار بگیارد، چاه در حیطاه مأموریات         

شده در این دو نوع آفنادی و   اطلاعاتی و چه در حیطه عملیات ضداطلاعاتی، بسته به اهداف تعیین

 ورد استفاده قرار بگیرد.تواند م ددافندی، می

های اصلی فریب، در تمایز ساطوح تااکتیکی و راهباردی، دو مؤلفاه مهام باه        علاوه بر ویژگی

گیری  چنین ارتقای سطح تصمیم تبع به اهمیت سوژه و هم تورد. اولی اهمیت هدف که به چشم می

دانساته  دیاد دشامن   فریب صارفاً در کتماان واقعیات از     به طور سنتی سنتی،انجامد.  در عملیات می

، «کیپاور  گیری: مورد یوم ادراک، فریب و غافل»که به تعبیر مایکل هندا، نویسنده  حاا آن شد، می

نمااایی و  هااای اساساای و مهاام و هاام گمراهاای یااا باازر   مناادی فریااب هاام کتمااان نیااات و تااوان

لزومااً باه    چنین فریب ناه  هم (.82، 1393گر است)بنت،  ها به اقتضای منافع فریب نمایی آن کوچک

مخاطب را  دهی های راهبردی حریف، بلکه ممکن است به هدف سوق هدف جلوگیری از تصمیم

. در همین تصوص انجام گیردگر را تأمین نماید،  به سوی تصمیمی استراتژیک که مطلوبیت فریب
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در دااژوهی دیگااری، معیااار تمااایز فریااب در سااطوح عملیاااتی، تاااکتیکی و اسااتراتژیک را میاازان 

(. جان 2007Ebrahimi ,اند) رد حاصله برای دولت تودی یا آسیب وارده به حریف دانستهدستاو

فریب در »تتمیر افسر اطلاعاتی ارتی بریتانیا و استاد کالج فرماندهی لندن، طی کتابی تحت عنوان 

های فریب نظامی در جن  جهانی دوم، مواردی از جملاه فریاب    علاوه بر تجارب عملیات« جن 

را مااورد ارزیااابی قاارار داد. از نظاار او فریااب تاااکتیکی  1973یونیسااتی توسااط مصاار در رژیاام صه

تیرانادازان آلماانی در جنا  جهاانی      محصوا یک ضرورت و تفکر سریع است. مانند فریب تاک 

 ,Latimer, 2001انجامیاد)  هایی از سربازان که به گمراهی در تشخیص هدف مای  دوم با شکلک

های تاکتیکی است کاه توساط نیروهاای     فزایی کمّیت و کیفیت فریب(. فریب عملیاتی نتیجه ا85

شده به هدف نجات نیروهای بریتانیایی از  های سازی شود. مانند ایجاد تسلیحات شبیه ستادی اجرا می

شاودکه در   (. ساطح اساتراتژیک باه فریبای اطالاق مای      Latimer, 2001, 99ای در یوناان)  جزیره

عملیااات بادیگااارد باارای آزادسااازی فرانسااه از اشااغاا    شااود، ماننااد سااطوح عااالی طراحاای ماای 

گیاری بارای طراحای و اجارای عملیاات       (. بناابراین ساطح تصامیم   Latimer, 2001, 166آلمان)

هاای تااکتیکی و عملیااتی باا راهباردی اسات. چنانچاه         های تمایز میان فریب فریب، از جمله سنجه

رینای مساتقیم رهباران در طراحای عملیااتی      آف دهد نقی ارزیابی عملیات گسترده نرماندی نشان می

 ,Erdie, 2004دیچیده با ابعاد متنوع سیاسی، نظامی و اقتصادی ویژگی مهم این فریب بوده است)

سیساتم   رتباه  عاالی  هاای  بایست مقام بنابراین هدف فریب راهبردی در قیاس با سطوح دیگر می (.5

هاا در دولات یاا ساازمان      گاذاری آن هایی که ساطح اثر  (. مقامGodson, 2000, 6حریف باشند)

هاای مراکاز    ای کاه در دیگار داژوهی    (. نکتاه Shulusky, 2000, 19حریف بسایار زیااد باشاد)   

ساپتامبر ماورد توجاه قارار      11های نظامی آمریکا، دس از  های وابسته به ارگان آموزشی و دانشکده

 ,Caddellشده) ف دنهانهایی نیز در همین راستا اهمیت اهدا (. دژوهیSharp, 2006, 19گرفت)

( را تماایز فریاب   Reid, 2017, 2هاای مادیریتی)   گاذاری بار زیرسااتت    ( یاا هادف  17 ,2004

اند. دومین ویژگی متمایز سطح راهبردی فریب را بازه زماانی   تر  کر کرده راهبردی با سطوح دایین

در ا تحقا  اهاداف   ماانی اشااره داشاته و کتماان واقعیات یا      اند. مقاتتی به تمایز ز آن قلمداد کرده

 (.Cohen, 2004, 17اند) بلندمدت را مصداق فریب راهبردی دانسته
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توان فریب راهبردی را  های فریب مرور شد، می ها و روش چه در ادبیات ویژگی بر مبنای آن

 چنین تعریف کرد:

جعل اطلاعات نادرست، انکار اطلاعات صحیح و یا ترکیبی از این دو به نحوی که به تحمیال  

وری نادرست به مدیران ارشد دولت/سازمان حریف منجر گردد کاه تاأثیرات مثبات آن باه نفاع      با

هاای زماانی    شده، در بازه جبهه تودی یا تأثیر منفی آن به ضرر رقیب/دشمن بر مبنای اهداف تعیین

 مدت قابل بازگشت نباشد. مدت و میان کوتاه

 نین بیان داشت:های فریب راهبردی را چ توان مؤلفه به بیانی دیگر می

: ماهیت فریب راهبردی تحمیل بااوری نادرسات باه حریاف     تحمی  باو ی ناد سو .1

تواند با انکار حقیقت، جعال   نسبت به درک او از صحنه نبرد است. این باور نادرست می

داده غیرواقعی یا ترکیبی از این دو به گمراهی سوژه بینجامد. حتی بیان بخشی از واقعیت 

تواناد بخشای از یاک عملیاات      به سوگیری مناسب منجر گردد نیاز مای   با ترفندهایی که

 فریب باشد.

ترین معیارهای این تعریف، اهمیت هدف عملیااتی اسات.    : یکی از مهماهمیو هدف .2

یابد.  گیری سوژه عملیات افزایی می تر و مؤثرتر باشد، جایگاه تصمیم هر چه هدف مهم

گیرند باید از سطح اتتیاارات و   ف قرار میفرد یا افرادی که طی این مأموریت مورد هد

ای در حوزه موضوعی اعم از مسائل نظامی، دیپلماتیک، اقتصادی یاا   رتبه مسئولیت عالی

های میانی، بسایار ماؤثرتر و نافاذتر     فرهنگی برتوردار باشند و تصمیم آنان نسبت به رده

تاری باه    اساتراتژیک  تر باشد، مأموریت بعُد گیری عالی هر چه سطح تصمیمقلمداد شود. 

 گیرد. تود می

داده در باازه   : مؤلفه دیگری که قابلیت بررسی دارد اینکه مطلوبیات رخ بازه بلندمدت .3

داذیر در راساتای    زودی اقدامی بازگشات  زمانی بلندمدت دایدار بماند و حریف نتواند به

 تغییر موازنه نیروها به شرایط دیشین به انجام برساند.
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 پیشینه پژوهش

شده دربااره ارتبااف فریاب و تهااجم اطلاعااتی باه تفکیاک         های انجام دوا زیر، دژوهیدر ج
 سواا، روش و نتیجه  کر شده است.

 . دیشینه دژوهی2جدوا 

 نتیجه روش سوال نویسنده عنوان
عملیات فریب در »

 (1383«)عملیات روانی
 نیا کریمی

نق  فریب در 
 عملیات روانی

توصی ی و مطالعات 
 ای کتابخانه

فریب به مثابه تحریف، 
 دستکاری و کتمان شواهد

فریب در عملیات »
 (1386«)روانی

 زاده حجت
نق  فریب در 
 عملیات روانی

توصی ی و مطالعات 
 ای کتابخانه

ها و  مندی کتمان توان
 گر های جبهه فریب انگیزه

مبانی تئوری، و »
مصداقی تهدید 

 (1386«)نرم
 کرمی

چگونگی طر  
 فریب راهبردی

ی و مطالعات توصی 
 ای کتابخانه

اقناع رقیب به پذیرش 
 فریب به مثابه مطلوبیت 

ریزی الگوی کلان  طر »
 (1388«)امنیت نرم

 خانی عبدالله
نسبت فریب با 

 جنگ نرم
توصی ی و مطالعات 

 ای کتابخانه
های  فریب یکی از روش

 جنگ نرم

بازخوانی قدرت نرم، »
مطالعه موردی: عملیات 

 1390«)روانی
 قربی

نسبت فریب با 
 عملیات روانی

توصی ی و مطالعات 
 ای کتابخانه

فریب جزیی از عملیات 
روانی برای تغییر 
 محاسبات حریف

عصر اطلاعات و جنگ »
 (1385«)اطلاعاتی

 رشیدزاده
نق  فناوری در 

نبردهای 
 اطلاعاتی

توصی ی و مطالعات 
 ای کتابخانه

نبرد غیرمستقیم از طریق 
حملات سایبری و سرقت 

 عاتیاطلا

جنگ در عصر »
 (1387«)اطلاعات

 افضلی

چگونگ برتری 
اطلاعاتی از 
طریق تهاجم 

 اطلاعاتی

توصی ی و مطالعات 
 ای کتابخانه

ضربه به محیط اجتماعی 
 حریف

تحلیل سناریویی، »
رویکردی نوین در 
فرآیند تحلیل و 

نگاری  آینده
 (1391«)اطلاعاتی

 صابرفرد
پووهی  نق  آینده

در تهاجم 
 یاطلاعات

توصی ی و مطالعات 
 ای کتابخانه

پووهی به مثابه روش  آینده
ها  کاه  عدم قطعیت

برای طراحی سیاست 
 آفندی
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ای به مبحث تهااجم اطلاعااتی نشاده و بعضااً نیاز باه فریاب باا رویکارد           در مقاتت فوق اشاره

تمرکاز  ددافندی نگریسته شده است. در مواردی نیاز تنهاا بار کاارکرد فریاب در عملیاات روانای م       

کاه   شاود. حااا آن   ارتباطی میان فریب با رویکرد تهاجمی به اطلاعاات مشااهده نمای   دس اند.  شده

های رویکرد تهاجمی به فریاب راهباردی تادوین     مقاله حاضر از بعُد محتوایی، ناتر به تطبی  مؤلفه

مضمون، از شده و تمایز جدی با موارد دیشین دارد. از منظر روشی نیز علاوه بر روش کیفی تحلیل 

نامه برای اتذ نظرات تبرگان امر بهاره بارده و روایای و اعتباار بیشاتری       روش کمیّ تحلیل درسی

 .نسبت به مقاتت مشابه، کسب کرده است

 شناسی پژوهش  وش

در این تحقی  هم از روش کیفی در بخی اوا برای کسب تعریفی از دو مفهوم اصالی یعنای    

هم از روش کمیّ در بخی دوم برای احصای نظرات نخبگان  تهاجم اطلاعاتی و فریب راهبردی و

در تصوص اعتبارسنجی، استفاده شده است. دلیل استفاده از روش کیفای در بخای اوا داژوهی    

آن است که این دژوهی فاقد فرضایه دیشاینی اسات و باه هماین دلیال در اناواع ددیدارشناساانه از         

ده و مطالعات تود درصدد کشف ماهیت سوژه گیرد که محق  با مشاه های کیفی قرار می دژوهی

شاود. روش کیفای    (. بنابراین راهبرد تحقی ، تلفیقی قلمداد مای 2003Namazi ,آید) تحقی  برمی

نامه است. تلفی  این دو  برای کشف مضمون و روش کمیّ برای اعتباربخشی به آن از طری  درسی

به درک بهتری از موضوع دژوهی دست مند شویم و  شود از نقاف قوت هر دو روش بهره باعث می

هاای کیفای اسات کاه باه مادا اولیاه         منادی از داده  یابیم. در این دژوهی، بخی اصلی کاار بهاره  

نامه مورد ارزیابی بخشی از تبرگان موضاوع قارار گرفتاه و باا      انجامد و سپس در مرحله درسی می

شاده   های گاردآوری  شود داده شود. این کار سبب می تأیید و کسب روایی، به یک الگو تبدیل می

تری مورد ارزیابی قرار گرفته و نتایج آن برای مخاطبان متخصص در  در روش کیفی، با روش دقی 

ای اسات کاه باه طاور تااص دربااره موضاوع ایان          تر باشد. ایان نکتاه   قبوا موضوع دژوهی، قابل

 کند. دژوهی، صدق می

 (:Almalki, 2016: 292) چهار نوع روش برای این استراتژی وجود دارد
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های کیفی و کمیّ به صورتی موازی  زمان از روش : این روش به طور هم وش موازی •

شود. استفاده متوازن از هر دو راهبرد، مزیت این روش اسات. در عاین حااا     مند می بهره

تواناد باا    که تلاش برای حفظ این توازن در مراحل یک دژوهی، بساته باه موضاوع مای    

 باشد. هایی همراه دشواری

گیارد کاه داژوهی باه مناابع       : این روش زمانی ماورد اساتفاده قارار مای     وش ترکیبی •

هاای کیفای صارفاً در نقای کمکای و ثانویاه تااهر         کمتری احتیااج دارد و برتای داده  

هاای آزمایشای و دیمایشای کمّای باه تعاداد        شوند. این روش عمادتاً در جاایی طارح    می

جوع قرار گرفته است. گرچه ممکن اسات در  معدودی داده کیفی نیازمند است، مورد ر

 تر، ادغام دو راهبرد در این روش، مشکل به نظر برسد. موضوعات کیفی

هاای کمّای را باه     ای اسات کاه در آن داده   : این یک روش دو مرحله وش توضیحی •

های  دهد. داده های کیفی مورد استفاده قرار می ای برای ساتت و توضیح دادهعنوان دایه

کند که مزیات نسابی در ایان زمیناه      های کیفی را مشخص می یند انتخاب دادهکمی فرآ

هایی را که مربوف به دروژه تحقیقاتی تاص هساتند،   است که محققان را قادر سازد داده

مشخص کنند. وجود حد نصابی از تبرگان موضوع برای ساتت ابتادایی ایان روش در   

 های آن است. مرحله اوا، از چالی

های  : طرح اکتشافی معکوس روش توضیحی است. در این روش، داده وش اکتشاری •

سازد. مزیت این روش در  آوری اطلاعات کمیّ از نخبگان را فراهم می کیفی زمینه جمع

های کیفی برای محققان قابل قبوا  این است که مراحل به راحتی قابل اجرا هستند و داده

 بر است. است. ولی چالی آن اینکه زمان

های ماؤثر   های کیفی و کشف مؤلفه دژوهی، به دلیل اینکه مرحله اوا، گردآوری داده در این

شاود. زیارا موضاوع     بر موضوع است، از روش اکتشافی در بین انواع روش تلفیقای بهاره بارده مای    

دژوهی مبتنی بر طرح تهاجم اطلاعاتی، موضوعی است که ادبیات تزم درباره آن به زبان فارسای  

ت. به همین دلیل، اهمیت کشف عناصر آن به روش کیفی، در اولویت قرار دارد. در تولید نشده اس

تر موضوع، اعتباربخشی به آن و تشخیص نقاف ضعف  مرحله بعدی، از روش کمیّ برای تبیین دقی 
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داذیری روش تلفیقای در کناار     و قوت در فرآیند کیفی دژوهی، بهره بارده تواهاد شاد. انعطااف    

هاای هار دو اساتراتژی، در موضاوع ایان       به دلیال برتاورداری از مزیات    گر افزایی دقت دژوهی

 .یابد تر کمتر مورد توجه بوده، اهمیت می دژوهی که دیی

 های پژوهش نارته

تاوان دربااره ارتبااف     بر مبنای تعاریف مذکور درباره تهاجم اطلاعاتی و فریاب راهباردی، مای   

هاایی   ت که فریاب راهباردی، روشای از روش   فریب راهبردی با رویکرد تهاجم اطلاعاتی بیان داش

تواند با کارکرد تهاجمی به اطلاعات، برای تغییر محاسبات و ادراکات و تحمیل زمین  است که می

هاای عملیاات فریاب باه عناوان یاک روش باا         بازی به حریف به کار برود. از منظار تطااب  مؤلفاه   

 متذکر شد که بایست به این نکات های رویکرد تهاجم اطلاعاتی می مؤلفه

فریب  اتاً ماهیت ادراکی دارد و بر مبنای تغییر ادراک قربانی نسبت به موضوع بر اساس  .1

شود. دس این مؤلفه رویکارد   های مهاجم طراحی می مشاهدات دریافتی، مطاب  مطلوبیت

تهاجمی به اطلاعات به طور تاص در روش فریب نهفته است. زیرا در تهاجم اطلاعاتی 

بایست در ادراک حریف نسابت باه میادان نبارد      غییر محاسبات قربانی، مینیز به هدف ت

 تغییر ایجاد کرد.

هر مأموریات فریاب، ماهیات اطلاعااتی نیاز تواهاد داشات و بار اسااس دساتکاری در            .2

اطلاعات دریافتی قربانی درصدد تغییر درک او از وضعیت برتواهد آمد. به بیاان دیگار   

وجه به ضرورت تغییر ادراک بر مبنای ورودی سیستم توان گفت که با ت در بعُد روش می

 گیری، هر مأموریت فریب یک ماهیت اطلاعاتی دارد. تصمیم

 اما سه مسأله باقی است که در فریب راهبردی با رویکرد تهاجم اطلاعاتی، مد نظر است:

 دستانه و دیشاواکنشی نسبت به دشمن دارد؟ عموماً تصور بر آن آیا هر فریب ماهیتی دیی .1

کناد و در فریاب باه طاور      است که ضدفریب بر مبنای واکنی به کنی دشمن عمل مای 

داذیرد. باا ایان حااا بایاد       ریزی دیشینی بر مبنای حمله تهاجمی صورت مای  طبیعی برنامه

واقاع ممکان    کناد. باه   گفت که فریب هم از عملیات تهاجمی و هم تدافعی دشتیبانی مای 
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اند،  نیروهای تودی در موقعیتی گرفتار آمده است در عملیاتی که دشمن تهاجم کرده و

با عملیات فریب سعی شود آن نیروها به موقعیتی بهتر منتقل گردند. باه تعبیاری در یاک    

تر دفاعی، ماثلاً در برابار تجااوز     تر ممکن است این فریب در یک فاز گسترده دازا کلان

شود  اجمی تلاش میدشمن به تمامیت ارضی، باشد. دس در عملیات فریب با رویکرد ته

که دشمن با اقدامی منافع ملی را به تطر بیندازد، با طارح فریاب از کانی او     دیی از آن

ریازی   گر قرار دهند. در این حالت برنامه جلوگیری شده یا وی را در مسیر مطلوب فریب

دساتانه در   گذاری دیشینی عملیات فریب در راستای تهاجم، به آن موقعیتی دایی  و هدف

 دهد. دشمن میبرابر 

که در رویکرد تهاجمی، ارزیابی فریاب بار    مسأله دیگر در فریب با رویکرد تهاجمی این .2

دذیرد. بنابراین در این حاوزه،   اساس تغییر رفتار یا اقدام ناشی از تغییر ادراک صورت می

ماند، بلکه بایاد واکانی مطلاوب بارای      عملیات فریب در تغییر ادراک متوقف باقی نمی

از سوی قربانی اتخا  شود. در صورت عدم واکنی یاا واکنشای دیگار، عمالاً     گر  فریب

های  مأموریت فریب تهاجمی شکست تورده است. این ضرورت تغییر رفتاری در مؤلفه

 تهاجم اطلاعاتی نیز  کر شده که با روش فریب مطابقت دارد.

کاه صارف    دیگر اینکه فریب با رویکرد تهاجمی از جنس فریب فعاا است. بادین معناا   .3

کناد.   های مبهم و دراکناده کفایات نمای    گمراهی قربانی و رهاساتتن وی در میان گزینه

ای برای دور سااتتن وی از امار ناامطلوب تلقای شاود، ولای در اداماه         گرچه این مقدمه

گر به قربانی منتقال شاده و وی باه     های فریب بایستی مطاب  تعریف فریب فعاا، شاتص

تواند اقدام یا عدم اقادام در راساتای    شود. این گزینه می ای مشخص هدایت سوی گزینه

 که در فریب منفعل چنین مقصودی در دی نیست. منافع تودی باشد. حاا آن

در مدا فریب راهبردی با رویکرد تهاجم اطلاعاتی، با توجه به اینکه فریب به مثابه روشی برای 

ای  ه از ایان رویکارد مبتنای بار حملاه     شاد  شود و ناتر به تعریف کساب  تحق  این رویکرد تلقی می

هاای ایان مادا را     ها و شاتص توان ابعاد، سطوح، مؤلفه دستانه به چرته اطلاعاتی حریف، می دیی

 چنین تبیین نمود.
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 ابیاد 

جا که رویکرد مأموریت فریب راهبردی، مبتنی بر تهاجم اطلاعاتی است، دارای دو بُعاد   از آن

 است.برتری اطلاعاتی و کسب اطلاعات 

  های اطلاعاتی سوژه،  گر با کنترا کاناا ، فریببرتری اطلعاتیدر بعُد

های انتقالی را تحت تسلط  گیری داده فضای تبادا اطلاعات و نوع و جهت

های حریف به محیط  های تود را به عنوان مطلوبیت قرار داده و مطلوبیت

 کند. اطلاعاتی او تزری  می

  حتاوا، ساعی تواهاد داشات تاا اهاداف و       از منظر م کسب اطلعاتدر بعُد

های حریف را مورد شناساایی قارار دهاد. بادین ترتیاب کاه واکانی         اولویت

سانجی در عملکارد وی،    حریف به عملیات فریب، معطوف به متغیرهای قابل

گر آن تواهد بود که بر مبناای بااور باه داساتان، چاه میازان در توجاه و         نشان

چناین از   یی، تغییر ایجااد شاده اسات. هام    ها تمرکز منابع او به سمت اولویت

وتحلیل و چگاونگی داردازش    منظر روشی، تلاش تواهد نمود تا نحوه تجزیه

 ها و تولید تروجی اطلاعاتی را درک کند. داده

 سطوح 

  عملیااات فریااب راهبااردی بااا رویکاارد تهاااجم  اد اک حرنتتفدر سااطح ،

ایان درک وی از  شود و در  اطلاعاتی منجر به نغییر محاسبات سوژه فریب می

گار تغییار    عناصر محیطی، بازیگران و یا راهبردهای آنان مطاب  اهداف فریاب 

گار   شود نسبت به موضوع فریب، چنان بیندیشد کاه فریاب   یابد و سبب می می

 تواسته است.

  هاای   ، با توجاه باه اِشاراف مهااجم باه کانااا      های اطلعاتی شبکهدر سطح

شاود.   های نفو  در این شبکه فراهم مای  توان زمینه تورده، می اطلاعاتی فریب

بدین ترتیب که بسته به نوع ساتتار سیاسی، روابط فردی و تشاکیلاتی ساوژه   
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هاا را ماورد    تاوان ایان شابکه    هاای اطلاعااتیه مای    فریب و تنوع و تکثر کاناا

ها و اثرگذاری بر محیط تبادا اطلاعات  ارزیابی قرار داده و امکان نفو  در آن

 را میسر نمود.

 ها مؤلفه 

  و  دستانه پیشعملیات فریب راهبردی با رویکرد تهاجم اطلاعاتی اقدامی

که طرح و عملیاتی از سوی رقیب یا دشمن علیه  مند است و دیی از آن کُنی

ریزی  هن و ادراک او و در  کشور صورت بگیرد، برای طراحی و برنامه

فتارهای تصمانه گردد ها و ر دذیرد تا مانع از توطئه جهت منافع ملی انجام می

 و ابتکار عمل را در اتتیار نیروهای تودی قرار دهد.

  حریف صورت  مداخله د  چرخه اطلعاتیاین عملیات بر مبنای

ریزی،  دذیرد. بدین ترتیب که محاسبات قربانی در یکی از مراحل طرح می

گیری و بازتورد مورد هدف قرار داده و  وتحلیل یا نتیجه گردآوری، تجزیه

گر تغییراتی ایجاد کند. تزری  داستان فریب از طری   تناسب با اهداف فریبم

ها را دستخوش تغییر کرده و در  های اطلاعاتی، مجرای گردآوری داده کاناا

گر  وتحلیل نهایی ساتتار درک محیطی طرف، مطلوبیت فریب نتیجه در تجزیه

گیری  حله نتیجهرا به سوژه منتقل تواهد کرد که در تغییر رفتار وی در مر

نماایان تواهد شد. این مسأله در صورت توالی عملیات در مرحله بازتورد، بر 

 ریزی قربانی در آتی نیز مؤثر تواهد بود. طرح

  انجابیعملیات فریب راهبردی با رویکرد تهاجم اطلاعاتی، مبتنی بر نگرشی 

اهد کرد شود. بدین معنا که با دیگیری عملیات فریب فعاا، سعی تو محق  می

گر را به قربانی القا نماید. حتی اگر این مطلوبیت، بازدارندگی  مطلوبیت فریب

ها و منافع  تورده باشد، ولی در هر صورت، بر اساس مطلوبیت و انفعاا فریب

 تورد. ملی دولت مهاجم رقم می

  سوژه فریب شود و  تغییر  رتا مؤلفه دیگر این مدا این است که موجب

 ییر ادراک وی، متوقف نشود.صرفاً در گام تغ
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  ،رتبه  عالی نخبگانقربانی عملیات فریب راهبردی با رویکرد تهاجم اطلاعاتی

سازانی هستند که در تغییر راهبردی رفتار دولت/سازمان یا به تعبیری  و تصمیم

 کنند. بازیگر حریف، نقشی جدی و مؤثر ایفا می

 ،تأثیراتی به نفع جبهه  عملیات فریب راهبردی با رویکرد تهاجم اطلاعاتی

مدت قابل برگشت  مدت و میان های زمانی کوتاه تودی دارد که در بازه

 ، منافع ملی را تأمین تواهد کرد.بلندمدتنیستند و در 

 ها شاخص 

  ،زمینه نفوذ رردی اولین شاتص ارزیابی عملیات فریب این است که تغییر رفتار سوژه

 فراهم نماید. در چارچوب تحلیلی قربانی را ای و شبکه

  گر انجامیده و او را در  فریب انباشو تجربهشاتص دیگر این است که این عملیات به

 های آتی یاری کند. تر عملیات طراحی دقی 

  قربانی نسبت به محیط ارائه کند. شناخو خوبی از ساختا  اد اکیدیگر شاتص اینکه 

 مدت های کوتاه ز بازهرراتر اای  یک شاتص اینکه عملیات فریب راهبردی در بازه 

 انجامد. به طوا می

از  تاان 15شااده در بخاای کیفاای، از  هااای ماارتبط بااا ماادا کسااب باارای اعتبارساانجی درساای

اند، بهره برده شد. طبیعی اسات باا    کارشناسان که دارای تجربه علمی یا عملی و یا تؤأم هر دو بوده

گو به نسبت اندک  د افراد داسخهای موجود، تعدا گر و محدودیت توجه به فقدان دسترسی دژوهی

ای و رواباط   هاای مارتبط باا علاوم سیاسای، مطالعاات منطقاه        باشد.تحصیلات این افراد در رشته می

ها نیاز   های تحصیلی مرتبط با اطلاعات نظامی بوده است. رده تدمت آن چنین رشته الملل و هم بین

ظامی کشور بوده اسات. ساابقه   های ن گری، کارشناسی یا عضویت در هیئت علمی دانشگاه دژوهی

فعالیت علمی یا عملی آنان در حاوزه مارتبط باا موضاوع اعام از حاوزه نظاامی یاا حاوزه سیاسات           

 شده است. 2تارجی بوده است. مشخصات این نمونه در جدوا شماره 
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 مشخصات نمونه آماری. 2 جدوا

 درصد تعداد شاخص ردیف

1 

 ماهیت ارتباط نخبگان با موضوع تحقیق

 28 4 علمی

 20 3 عملی 2

 52 8 علمی و عملیاتی 3

1 
 سطح تحصیلات

 87 13 دکتری

 13 2 کارشناسی ارشد 2

1 

 میزان فعالیت نخبگان در موضوعات مرتبط با تحقیق

 33 5 سال 20بی  از 

 52 8 سال 10بی  از  2

 15 2 سال 5زیر  3

1 

 رده سازمانی

 40 6 کارشناس

 40 6 مدیر 2

 20 3 علمی عضو هیئت 3

وایای بادین معناسات کاه     ها مورد ارزیابی قرار گرفته اسات. ر  نامه ابتدا، روایی و دایایی درسی

گیری کناد. باه    تواند تصوصیت مورد نظر را درست اندازهروش یا ابزار به کار رفته تا چه حد می 

چاه حاد تصیصاه     گیاری تاا   دهد که ابزار اندازه میعبارت دیگر مفهوم روایی، به این سواا داسخ 

 برای بررسی روایی محتوایی به شکل کمی، از ضریب نسابی روایای محتاوا   . نجدسمورد نظر را می

(CVR) ود.ش استفاده می  

 
تعداد کل  N اند و تعداد متخصصانی است که به گزینه ضروری داسخ داده nE در این رابطه

اعتبار محتوای آن آیتم  باشدشده از مقدار جدوا بزرگتر  متخصصان است. اگر مقدار محاسبه

در نسبت با تعداد متخصصان مورد رجوع، متفاوت است. برای این  CVR. مقدار شود دذیرفته می

باشد تا روایی آن گزاره مورد تأیید باشد.  49/0 نفر، حداقل مقدار باید 15دژوهی با تعداد 

 است.نمایی داده شده  3وضعیت روایی محورهای مورد درسی در جدوا شماره 
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 روایی. 3 جدوا

 نتیجه CVR هاگویه هاسازه

 ابعاد
 تأیید 1 برتری اطلاعاتی

 تأیید /49 کسب اطلاعات

 سطوح
 تأیید 1 مدیریت ادراک

 تأیید /87 ن وذ زیرساختی

 هامؤلفه

 تأیید /87 دستانه پی 

 تأیید /87 مبتنی بر ن وذ در چرخه اطلاعاتی

 رد /33 مبتنی بر تغییر رفتار

 تأیید 1 ایجابی

 تأیید /73 نخبگانی

 رد /33 بلندمدت

 ها شاخص

 

 رد 2/0 انجام عملیات در بلندمدت

 تأیید /73 انباشت تجربه

 تأیید /49 شناخت نحوه درک قربانی از محیط

 تأیید /6 ای سازی ن وذ انسانی و شبکه زمینه

تغییار  »هاا کااهی روایای     تصوص مؤلفه اند. در های ابعاد و سطوح، روایی مناسبی داشته سازه

گر آن است که از منظر اکثریت نخبگان، صارف تغییار محاسابات و مادیریت ادراک،      نشان« رفتار
چناین ماهیات    عملی ساوژه منجار گاردد، ارزشامند تلقای شاده اسات. هام         حتی اگر به انفعاا و بی

اند. از نظر آناان،   در نظر گرفتهراهبردی فریب را در تأثیرگذاری و عم  آن و نه در بازه زمانی آن 
مدت نیز بتواند محق  شود و ادراک طرف مقابل را  مدت و کوتاه اگر هدفی مهم و حیاتی، در میان

چنین معتقدند نیازی نیست به قرباانی   به نفع طرف مهاجم تغییر دهد، مقصود حاصل شده است. هم
ت فروتار از باازه زماانی بلندمادت باه      مهلت چندانی برای تعمی  باور داده شود و بهتر است عملیاا 

 انجام برسد.

بدین معناست که اگر در چند زمان مختلف در یک جمعیات  ها نیز  در تصوص دایایی درسی
اباازار  یعناای کناایم. آمااده اتااتلاف چناادانی مشاااهده نماای از آن اسااتفاده کناایم در نتیجااه بااه دساات

گیری دایاایی از   دهد. برای اندازه به ما میگیری در شرایط یکسان تا چه اندازه نتایج یکسانی  اندازه
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است باه ایان معناا     1دامنه ضریب دایایی از صفر تا + شود. شاتصی به نام ضریب دایایی استفاده می
دهاد.   که اگر ضریب صفر باشد عدم دایایی و اگر این ضریب یک باشد دایایی کامال را نشاان مای   

ت ارزیاابی دایاایی از شااتص آلفاای کرونبااخ      جها  شاود.  هرچند دایایی کامل به ندرت دیده مای 
میازان   باشاد. می 7/0مقدار قابل قبوا برای ضریب آلفای کرونباخ مقدار حداقل گردد.  استفاده می
هاای مادا فریاب راهباردی باا رویکارد تهااجم         ها و شااتص  های ابعاد، سطوح، مؤلفه دایایی گویه

 اطلاعاتی در جدوا زیر  کر شده است.
 ی. دایای4جدوا 

 آلفای کرونباخ ها سازه آلفای کرونباخ ها سازه

 0.6994 سطو  0.7044 ابعاد

 0.7587 هاشاخص 0.7020 هامول ه

ها از دایایی مناسبی برتوردار هساتند و   ها و شاتص ها در ابعاد، مؤلفه ، همه گویه4طب  جدوا 

هاا   هد که ارزیابی ایان ساازه  د در سطوح نیز دایایی در مرز حد نصاب قرار دارد. این مسأله نشان می

 در شرایط مشابه نیز نتایج نسبتاً مشابهی را ارائه تواهند داد.

هاایی   نامه است. بدین معنا که آیاا گویاه   های درسی ارزیابی دیگر، بررسی انسجام درونی سازه

ی کنند و آیا در کنار یکدیگر به صاورت  انده سازه اصلی را تبیین می که در یک سازه گرد هم آمده

هایی که برای ارزیابی این امر به  اند سازه اصلی را ساتتارمند نمایند. یکی از سنجه افرازشده توانسته

هاای یاک مقولاه را     سویی گویه رود، روایی همگرا نام دارد که میزان همبستگی درونی هم کار می

 شاده  اساتخراج  سنجند: میانگین واریاانس  دهد. این سنجه را از طری  ارتباف دو ضریب می نشان می

(Average Variance Extracted(و دایااایی ترکیباای )Composite Reliability شاارف .)

و هام از میاانگین    0.7های یک سازه آن اسات کاه دایاایی ترکیبای هام از       همبستگی درونی گویه

 شده بیشتر باشد. واریانس استخراج
 سازگاری درونی .5 جدوا

 CR AVE ها سازه CR AVE ها سازه

 0.3893 0.7407 هامول ه 0.6194 0.7455 دابعا

 0.4290 0.7494 هاشاخص 0.5448 0.6995 سطو 
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هاا از اعتباار و معنااداری قابال توجاه و       کاه تماامی ساازه    نشان دهنده این است 5نتایج جدوا 

اند کاه یاک    های درونی هر سازه به نحوی طراحی و تدوین شده حداقلی برتوردار هستند و گویه

ساتتار منسجم و معین را شکل داده است. دربااره ساازه ساطوح مادا، ضاریب دایاایی        سازه، یک

 .است 0.7ترکیبی گرچه کمتر از مقدار حد نصاب، ولی بسیار نزدیک به 

 گیری و پیشنهادها نتیجه

با توجه به اعتبارسنجی مدا توسط نخبگان ماورد رجاوع، عناصار الگاوی فریاب راهباردی باا        

 چنین هستند. رویکرد تهاجم اطلاعاتی
 نتایج اعتبارسنجی .6 جدوا

 هاگویه هاسازه

 ابعاد
 برتری اطلاعاتی

 کسب اطلاعات

 سطو 
 مدیریت ادراک

 ن وذ زیرساختی

 هامؤل ه

 

 دستانه پی 

 مبتنی بر ن وذ در چرخه اطلاعاتی

 ایجابی

 نخبگانی

 ها شاخص

 انباشت تجربه

 شناخت نحوه درک قربانی از محیط

 ای سازی ن وذ انسانی و شبکه مینهز

دهد که  نمایان شده، نشان می 6بررسی نتایج این نظرتواهی از نخبگان که در جدوا شماره 

توان گفت که مدا،  شده، مورد تأیید قرار گرفته است و به این ترتیب می های مدا استخراج گویه

ها را و  در این راستا باید بتوان این گویهبه دلیل تأیید نخبگانی، ترفیت تبدیل به یک الگو را دارد. 

ها را که طب  عنوانی، ساتتمان این  ها و شاتص های ابعاد، سطوح، مؤلفه تر، سازه به تعبیر دقی 

دهند، در چارچوب مراحل یک الگو، تنظیم نمود. مراحل یک الگو شامل  مدا را تشکیل می

 کنترا بر چگونگی اجراست.یابی، مأموریت و نهایتاً نظارت و  گذاری، سوژه هدف
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هاای   با ملاحظاه روش  بیفر یویسنار یطراحی و نهایتاً اهداف راهبرد نییتع: گیا ی هدف

 معقوا و ابزارهای موجود.

، دشامن  رفتاار  لیا تحل: شناسایی مقصود و مقصد عملیات فریب از طری  از طریا   نابی سوژه

شاده بارای تادوین     اطلاعات گازینی های مجعوا و  مسیرهای موجود برای انتقاا و طراحی گزاره

 داستان فریب.

ی از طریا  همااهنگی   سااتتگ  یهاا  یینماا  یاجارا و  انتشاار اطلاعاات نادرسات   : مأمو نو

 بخشی. بین

و ارزیابی اثربخشی فریب و اصلاح فرآیندها برای عملیات  نظارت بر واکنی دشمن: ا زنابی

 بعدی.

لاعات به مثابه اهداف راهبردی این الگاو  در همین راستا، ابعاد شامل اِشراف و سپس کسب اط

گیرند. مدیریت ادراک و نفو  زیرساتتی، باه مثاباه ساطوح ایان الگاو، در       در مرحله اوا جای می

گیرند. در واقع، اینکه در ساطح نفاو  یاا     یابی و طراحی عملیات، مورد کاربرد قرار می مرحله سوژه

یاابی در   اسباتی حریف شود، بستگی باه ساوژه  در سطح مدیریت ادراک، اقدام به تغییر دستگاه مح

دستانه، نفو  در چرته و آمااج نخبگاانی عملیاات، در     ها شامل ایجابی، دیی این مرحله دارد. مؤلفه

یاباد. و در نهایات اینکاه ثمارات عملیاات در شاناتت نحاوه درک و         اجرای مأموریت، نماود مای  

ای منجر شاده باشاد یاا     نه نفو  انسانی و شبکهمحاسبات سوژه نمود یابد و به انباشت تجربه ما و زمی

 شود. تیر، در مرحله نهایی یعنی کنترا و ارزیابی، مشخص می
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 الگوی فریب راهبردی با رویکرد تهاجمی .2ل شک

 توان چنین تبیین نمود. این فرآیند را می

 گاذار را درگیار    ای کاه  هنیات سیاسات    : در این گام، متناسب با مساأله گیا ی هدف

المللی باشده نظامی، امنیتی، دیپلماتیاک یاا اقتصاادی     ای یا بین ه، اعم از اینکه منطقهکرد

یک یا هر دو بعُد الگوی فریب راهبردی با رویکرد  شود که کدام باشده تصمیم گرفته می

افزوده دانشای   تهاجم اطلاعاتی مد نظر قرار بگیرد. اینکه هدف کسب اطلاعات و ارزش

تر از آن، بتوان میدان تبادا داده و اطلاعات را کنترا نمود و یا اینکه  باشد و یا اینکه مهم

 ضمن اِشراف اطلاعاتی، بتوان داده جدیدی از میدان مورد نظر کسب کرد.
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 در این گام سوژه یا قربانی مأموریت فریب انتخااب شاده و ساپس تصامیم     نابی سوژه :

و اطلاعاتی سوژه و یا ساطح   های ارتباطی شود که در سطح نفو  به زیرساتت گرفته می

هاا و مناابع انساانی و     مدیریت ادراک وی، مأموریت تعریف و طراحی گردد. توانمنادی 

های ارتباطی  مداران در این موضوع مؤثر است و اینکه چه کاناا مادی طراحان و سیاست

 در جریان مدیریت مأموریت فریب در اتتیار دارند.

 های یک مأموریات   گر ویژگی های الگو نشان لفه: در گام اجرای عملیات، مؤمأمو نو

چنین اینکاه   دستانه و کنشی باشد. هم فریب با رویکرد تهاجم اطلاعاتی است. اینکه دیی

ایجابی و مبتنی بر دیشبرد یک طرح تهاجمی باشد. با نفاو  در مراحال چرتاه اطلاعااتی     

را دربیایاد و اینکاه   وتحلیل، ارزیابی یا بازتورد حریاف باه اجا    اعم از گردآوری، تجزیه

 نخبگان دولت یا سازمان حریف، آماج اصلی این مأموریت باشند.

 های این الگو مورد ارزیابی قرار گرفتاه   : در گام نهایی، مأموریت بر مبنای شاتصا زنابی

سازی برای نفاو  و شاناتت نحاوه درک قرباانی      و بر این اساس که به انباشت تجربه، زمینه

 گذاران تواهد رسید. ورد مأموریت به دست طراحان و سیاستمنجر شده باشد، بازت

این الگو تلاش دارد ضمن تقویت ادبیات بومی در حوزه مفهاوم تهااجم اطلاعااتی، مسایرها و     

تری برای تقویت و ارتقای امنیت ملی از طری  تدوین مادا فریاب راهباردی باا      راهکارهای روشن

حاا که تلاش برای تقویت ادبیاات تهااجم اطلاعااتی    رویکرد تهاجم اطلاعاتی ارائه دهد. در عین 

تواند ضمن تولید دانی کاربردی در این موضوع، در حاوزه عملیااتی نیاز     در دیگر موضوعات می

نادذیری باه مناابع    شود دسترس که ا عان می البتهورزانه را برتری دهد.  رویکردهای ایجابی و کنی

هاای ایان    کارشناسان و تبرگاان موضاوع، از کاساتی   چنین فقدان دسترسی به بخشی از  دنهان و هم

مناد باه ایان     های دیگر دانشجویان و دژوهشگران علاقاه  تواند در دژوهی دژوهی بوده که طبعاً می

 .تری را نمایان شود موضوع، مرتفع شده و نتایج دقی 
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