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Extended Abstract
Introduction: With the expansion of the Internet and the emergence of profound 
changes in interpersonal communication, social interactions and systems, as well as 
transformations in public governance, cyberspace has been introduced to policymak-
ers as a new domain of governance. Due to the distinctive characteristics of cyber-
space, the stages of the policy-making cycle in this context have been confronted with 
new approaches. The present study aims to identify the requirements for establishing a 
sustainable ecosystem for evaluating cyberspace policy in the Islamic Republic of Iran 
and emphasizes the necessity of effective governance in this complex domain.
Methods:  This research is exploratory in nature and was conducted using a qualita-
tive approach and a content analysis method. Data were collected through in-depth, 
semi-structured interviews with 11 experts in the field of cyberspace policymaking.
Results: Analysis of the findings indicates that the cyberspace policy evaluation 
ecosystem in Iran is unstable and faces numerous challenges. Within the poli-
cy-making cycle, and based on theoretical frameworks of multi-stakeholder gov-
ernance and cyber resilience, transformation requirements are identified at three 
pivotal levels: the institutional level, the technological level, and the conceptual 
and participatory level. At the institutional level, the establishment of a cross-sec-
toral evaluation body is proposed to enable monitoring, resolve role conflicts, and 
integrate policies. At the technological level, emphasis is placed on the develop-
ment of indigenous infrastructure and technologies to enhance cyber resilience. At 
the conceptual and participatory level, the redefinition of indigenous evaluation 
indicators that simultaneously encompass cybersecurity, economic considerations, 
and socio-cultural values, along with the design of mechanisms for active stake-
holder participation, is proposed and examined.
Discussion:  The discussion concludes that the instability of the ecosystem stems 
from intertwined governance, institutional, and resilience-related deficiencies. 
Therefore, a holistic and integrated reform strategy is essential. This research of-
fers a roadmap for policymakers to develop an evidence-based, agile, and legit-
imate evaluation system, which is crucial for effective digital governance within 
Iran’s complex socio-technical context.
Keywords: Evaluation, Policymaking, Cyberspace Governance, Sustainable Eco-
system.
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فصلنامه فضای مجازی و رسانه‌های اجتماعی



 الزامات ایجاد زیست‌بوم پایدار 
در حوزه ارزیابی خط‌مشی فضای مجازی

، سیدرضی آقاسیدی2 سمیه بکشلو1

چکیده
تغییر در  با یکدیگر،  انسان‌ها  بین  ارتباط  تغییرات جدی در شیوه  ایجاد  اینترنت و  با گسترش شبکه 
تعاملات و نظام‌های اجتماعی و همچنین تحول در عرصه حکمرانی عمومی، فضای مجازی به‌عنوان 
عرصه‌ای جدید حکمرانی، پیش روی خط مشی‌گذاران قرار گرفته است. به دلیل ویژگی‌های خاص 
مواجه شده‌اند.  تازه‌ای  رویکردهای  با  بستر  این  در  مراحل چرخه‌ی خط‌مشی‌گذاری  فضای مجازی، 
پژوهش حاضر، با هدف شناسایی الزامات راه‌اندازی زیست‌بوم پایدار در حوزه ارزیابی خط‌مشی فضای 
مجازی جمهوری اسلامی ایران و با تأکید بر ضرورت حکمرانی مؤثر در این عرصه پیچیده، صورت 
گرفته است. این تحقیق اکتشافی بوده و با رویکرد کیفی و روش تحلیل مضمون انجام شده است. 
داده‌ها از طریق مصاحبه‌های عمیق و نیمه‌ساختاریافته با 11 خبره حوزه خط‌مشی‌گذاری فضای مجازی 
ناپایدار  ایران،  در  ارزیابی خط‌مشی  زیست‌بوم  که  می‌دهد  نشان  یافته‌ها  تحلیل   . جمع‌آوری شده‌اند 
است و با چالش‌های متعددی روبه‌رو است. در چرخه خط‌مشی‌گذاری، بر اساس چارچوب‌های نظری 
پیشنهاد شده  در سه سطح محوری  الزامات تحول  تاب‌آوری سایبری(،  و  )حکمرانی چند ذی‌نفعی 
است: سطح نهادی، سطح فناورانه و سطحِ مفهوم و مشارکت. در سطح فناورانه پیشنهاد شده است که 
یک سازمان فرابخشی ارزیابی، برای نظارت، رفع تعارض نقش‌ها و یکپارچه‌سازی سیاست‌ها در نظر 
گرفته شود. در سطح فناورانه بر توسعه زیرساخت‌ها و فناوری‌های بومی برای تقویت تاب‌آوری سایبری 
تأکیدِ شده است و در سطح مفهوم و مشارکت، بازتعریف شاخص‌های ارزیابی بومی که هم‌زمان امنیت 
سازوکارهای  طراحی  همچنین  و  دهد  پوشش  را  اجتماعی-فرهنگی  ارزش‌های  و  اقتصاد  سایبری، 

مشارکت فعال ذی‌نفعان، پیشنهاد شده و مورد بررسی قرار گرفته است. 
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مقدمه 
گســترش شــبکه اینترنــت در دهه‌هــای اخیــر ضمــن ایجــاد تغییــرات جدی در شــیوه ارتبــاط بین 
انســان‌ها بــا یکدیگــر، منجــر بــه افزایــش تعامــات و نظام‌هــای اجتماعــی بــر بســتر فنــاوری 
ــرده  ــول ک ــی را متح ــی عموم ــم حکمران ــه ه ــت؛ به‌نحوی‌ک ــده اس ــات ش ــات و ارتباط اطلاع
اســت و هــم فضــای مجــازی را به‌عنــوان عرصــه‌ی جدیــد حکمرانــی کــه بــا مســائلی متنــوع گــره 
خــورده اســت، پیــش روی خــط مشــی‌گذاران قــرار داده اســت. خط‌مشــی فضــای مجــازی در 
هــر ســطحی، بــا مســائلی پیچیــده و دارای ابعــادی گســترده در نظام‌هــای گوناگــون اجتماعــی 
اعــم از اقتصــادی، فرهنگــی، حقوقــی و ماننــد آن مواجــه اســت. به‌طورکلــی، خط‌مشــی‌گذاری 
عمومــی، پدیــده‌ای پیچیــده اســت کــه بــرای ســاده کــردن آن بایــد بــه منطــق اصلــی آن اشــاره 
ــی،  ــزاریِ مســئله عموم ــه‌ایِ خــط مشــی‌گذاری، شــامل دســتور کارگ ــرد. چرخــه چندمرحل ک
 Howlett,( ــت ــی اس ــی خط‌مش ــی و ارزیاب ــرای خط‌مش ــی، اج ــط مش ــب خ ــم و تصوی تنظی

.)Ramesh, & Pearl, 2009

ارزیابــی کــه بســیاری از نظریه‌پــردازان آن را یکــی از مراحــل مهــم چرخــه خط‌مشــی‌گذاری، 
قلمــداد می‌کننــد، از ابعــاد گوناگونــی، در ایــن چرخــه دارای اهمیــت اســت. از یک‌ســو، 
دولت‌هــا بــرای پاســخگویی بــه مخاطبــان و بهبــود اثــرات سیاســت‌گذاری‌های مــدون 
شــده، نیازمنــد بــه ارزیابــی هســتند کــه ایــن امــر هــم منجــر بــه ارتقــای جایــگاه یــک کشــور 
ــی‌ها را در  ــان خط‌مش ــت مخاطب ــم رضای ــود و ه ــده می‌ش ــدون ش ــت‌های م ــوزه سیاس در ح
ــه اهــداف تعیین‌شــده  ــا توجــه ب ــی اســت، سیاســت‌گذاران ب ــی دارد. از ســوی دیگــر، بدیه پ
در خط‌مشــی، مایل‌انــد میــزان دســتیابی بــه اهــداف را ســنجش نماینــد تــا امــکان اصــاح در 
ــران، چالش‌هــای  خط‌مشــی‌ها را فراهــم ســاخته و در راســتای اصــاح آن‌هــا بکوشــند. در ای
ســاختاری متعــددی ازجملــه پراکندگــی نهــادی، خــأ شــفافیت در گــردش اطلاعــات، فقــدان 
ــع شــکل‌گیری  ــه عمــوم، مان ــی و مطالب ــت مل ــن امنی ــش بی چارچوب‌هــای علمــیِ بومــی و تن

ــی خط‌مشــی‌ها شــده اســت.  ــام یکپارچــه و اثربخــش ارزیاب نظ
ــاب  ــان انتخ ــود و از زم ــام می‌ش ــه انج ــد مرحل ــود در چن ــی، خ ــی خط‌مش ــل ارزیاب مراح
مســئله عمومــی از زمــان آغــاز انتخــاب مســئله و پذیــرش آن جهــت ورود بــه دســتور کار 
ســازمان‌های مســئول تــا جســتجوی راه‌حل‌هــا و بررســی پیشــنهاد‌ها)دانش‌فرد، 1396: 35(. 
شــناخت دقیــق مفهــوم ارزیابــی، مؤیــد ایــن نکتــه اســت کــه ارزیابــی، عــاوه بــر خط‌مشــی‌های 
ــان  ــه بی ــود. ب ــامل می‌ش ــرا را ش ــری و اج ــی و تنظیم‌گ ــئون حکمران ــام ش ــی، تم ــوزه عموم ح
کلی‌تــر، هــر تصمیمــی‌ به‌طــور ذاتــی در درون خــود نوعــی ارزیابــی بــه همــره دارد. بنابرایــن، 
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مــا تصمیمــی ‌نمی‌گیریــم بی‌آنکــه بــا برچســب خــوب و بــد یــا خــوب و خوب‌تــر آن را 
دســته‌بندی نماییــم. ازایــن‌رو، ارزیابــی، به‌طــور پیوســته در هــر تصمیم‌گیــری حضــور دارد. در 
ــا  ایــن چهارچــوب، مرکــز خدمــات آموزشــی دانشــگاه تگــزاس، فراینــد خط‌مشــی‌گذاری را ب
تأکیــد بــر ضــرورت توجــه ویــژه بــه اصــاح و بازنگــری خط‌مشــی مبتنــی بــر نتایــج ارزیابــی در 
هــر مرحلــه، بازتعریــف می‌نمایــد )uiversit og Texas, 2015(. پذیــرش ایــن مبنــا، بدیــن معنا 
ــوان  ــد به‌عن ــی در خصــوص خط‌مشــی فضــای مجــازی نمی‌توان ــک الگوی ــچ ت ــه هی اســت ک
ــده و  ــت پیچی ــک هوی ــوم، دارای ی ــن مفه ــه ای ــود؛ چراک ــی ش ــن تلق ــی و بهتری ــوی نهای الگ
ســخت، پرهزینــه، طولانــی و مســتلزم مجموعــه بســیار متنوعــی از تخصص‌هــا اســت. بــا ایــن 
ــن  ــه ای ــر باشــد، بیشــتر ب ــی خط‌مشــی، مهم‌ت ــی حــوزه مدنظــر در ارزیاب ــگاه، هرچــه ارزیاب ن
ســمت حرکــت می‌کنــد ولــی واقعیــت ایــن اســت کــه تعــداد محــدودی از تصمیمــات افــراد، 
گاهانــه و  بــر اســاس یــک ارزیابــی آگاهانــه پیــش مــی‌رود و مابقــی، مبتنــی بــر ارزیابی‌هــای ناآ

ــرد. ــورت می‌گی ــاده‌انگارانه ص ــا س ی
ــی و مســتلزم  ــدی، طولان ــا و پیوســته، چندبع ــری پوی ــی ام ــه ارزیاب ــه ک ــن نکت ــرش ای پذی
تخصص‌هــای متنــوع اســت، مــا را بــه ایــن موضــوع رهنمــون می‌ســازد کــه اساســاً می‌بایســت 
ــد  ــته باش ــوان را داش ــن ت ــه ای ــت‌بومی‌ ک ــم. زیس ــت کنی ــی حرک ــت‌بوم ارزیاب ــمت زیس ــه س ب
ــش  ــع، دان ــه مناب ــه ب ــر ک ــور بســیار مهم‌ت ــا ام ــا فرصــت محــدود ت ــم ب ــک تصمی ــرای ی ــه ب ک
نمایــد. درنتیجــه،  فراهــم  ارزیابــی  امــکان  به‌ســرعت  دارنــد،  نیــاز  بیشــتر  و هزینه‌هــای 
مــا به‌جــای یــک الگــوی ارزیابــی بــا انبوهــی از مدل‌هــای ارزیابــی مواجــه می‌شــویم کــه 
ــیابان  ــانی و ارزش ــروی انس ــی و نی ــع مال ــزان مناب ــص، می ــان، تخص ــوع، زم ــب موض به‌تناس
مــورد بهره‌بــرداری قــرار می‌گیرنــد. در ایــن شــرایط، محــدود شــدن بــه یکــی از مدل‌هــا، 
ــن حــوزه اســت. از ســوی  ــت خودســاخته از ظرفیت‌هــای ممکــن در ای ــک محرومی ایجــاد ی
دیگــر، تحــولات فناوری‌هــای نویــن )هــوش مصنوعــی، کلان‌داده‌هــا، بلاکچیــن( و فشــارهای 
بین‌المللی)تحریم‌هــا، رقابت‌هــای ژئوپلیتیــک(، ضــرورت بازنگــری در شــیوه‌های ســنتی 
ــدان  ــر و مشــارکتی را دوچن ــدار، انعطاف‌پذی ــه ســمت زیســت بومــی پای ــی و حرکــت ب ارزیاب
کــرده اســت. فقــدان چنیــن زیســت‌بومی، نه‌تنهــا بــه اتــاف منابــع مالــی و انســانی می‌انجامــد، 
بلکــه ممکــن اســت، خط‌مشــی‌های اتخاذشــده را در مواجهــه بــا بحران‌هایــی ماننــد اختــالات 

اینترنتــی، نفــوذ فرهنگــی، یــا حمــات ســایبری، ناکارآمــد ســازد. 
ــی فضــای مجــازی در  ــال و نقــش حیات ــزون فناوری‌هــای دیجیت ــا رشــد روزاف ــن ب بنابرای
اقتصــاد و جامعــه، ایجــاد یــک زیســت‌بوم پایــدار در حــوزه ارزیابــی خط‌مشــی فضــای مجازی، 
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بــه ضرورتــی اجتناب‌ناپذیــر تبدیــل شــده اســت. به‌عنوان‌مثــال، تهدیــدات امنیتــی، پیچیدگــی 
تعامــات بیــن ذی‌نفعــان، و نیــاز بــه نــوآوری مســتمر، چالش‌هایــی اساســی در مســیر پایــداری 
ایــن زیســت‌بوم ایجــاد کرده‌انــد. نبــود چارچوب‌هــای ارزیابــی جامــع و هماهنــگ، می‌توانــد 
منجــر بــه ضعــف در سیاســت‌گذاری، کاهــش امنیــت و عــدم تحقــق توســعه پایــدار در فضــای 
مجــازی شــود. پژوهــش حاضــر، باهــدف بررســی الزامــات ایجــاد یــک زیســت‌بوم پایــدار در 
حــوزه خط‌مشــی‌های فضــای مجــازی جمهــوری اســامی ایــران صــورت گرفتــه اســت. نیــل 
بــه الزامــات می‌توانــد سیاســت‌گذاران، پژوهشــگران و فعــالان حــوزه فضــای مجــازی را کــه 
نیازمنــد ابزارهــا و مدل‌هایــی هســتند کــه بتواننــد پایــداری، شــفافیت، و کارآمــدی زیســت‌بوم 
ــردی  ــق، ازنظــر هــدف کارب ــن تحقی ــاری رســاند. ای ــد، ی ــن کنن ــی و تضمی ــال را ارزیاب دیجیت
بــوده و ازنظــر روش تحقیــق، یــک تحقیــق اکتشــافی به‌حســاب می‌آیــد و در تــاش اســت تــا 
بــا تمرکــز بــر حــل مســئله »ناپایــداری نظــام ارزیابــی خط‌مشــی‌های فضــای مجــازی ایــران«، 
ــفاف، و  ــف، ش ــت‌های منعط ــی سیاس ــرای طراح ــی ب ــه فرصت‌های ــود را ب ــای موج چالش‌ه
پاســخگو تبدیــل نمایــد. دســتیابی بــه ایــن هــدف، نه‌تنهــا بــه افزایــش اثربخشــیِ خط‌مشــی‌های 
ــی  ــری بین‌الملل ــت اعتمــاد عمومــی و رقابت‌پذی ــد، بلکــه زمینه‌ســاز تقوی ــی کمــک می‌کن فعل

ایــران در عصــر اقتصــاد دیجیتــال می‌شــود.

پیشینۀ پژوهش
مشــی‌گذاری،  خــط  چرخــه  مختلــف  بخش‌هــای  در  خط‌مشــی  ارزیابــی  حــوزه  در 
ــی  ــا در پ ــی پژوهش‌ه ــت. برخ ــه اس ــورت گرفت ــور ص ــل کش ــی در داخ ــای متنوع پژوهش‌ه
ارائــه یــک مــدل ارزیابــی از یــک خط‌مشــی مــدون شــده صــورت گرفته‌انــد کــه ازجملــه آن‌هــا 
ــه مــدل ارزیابــی اثربخشــی  ــوان ارائ ــا عن اثــر پژوهشــی حاجــت پــور و همــکاران )1399(، ب
اجــرای خط‌مشــی‌های برنامــه پنج‌ســاله توســعه جمهــوری اســامی ایــران در ســازمان تأمیــن 
اجتماعــی اســت کــه در ایــن پژوهــش نتیجــه گرفته‌انــد ســطح تضــاد و ابهــام در خط‌مشــی‌های 
ســازمان تأمیــن اجتماعــی نســبتاً بــالا بــوده اســت و بالاتریــن ضعف‌هــا در خصــوص ارزیابــی 
ــا بــالا بــودن تضــاد و ابهــام  و دقــت در تدویــن خط‌مشــی بــوده اســت و نشــان داده‌انــد کــه ب
در خط‌مشــی و اســتفاده زیــاد از ابزارهــای قــدرت نفــوذ )اعمــال زور در اجــرای خط‌مشــی(، 
تبــادل )اســتفاده از بــده بســتان و دیــد بازارمحــور( و نیــز متقاعدســازی )ســازوکارهای 
ــکاران )1401(،  ــن شهســواری و هم ــر اثربخــش می‌شــود. همچنی فرهنگــی(، خط‌مشــی غی
ــی خط‌مشــی‌های  ــاخص‌های مــدل ارزیاب ــا و ش ــایی مؤلفه‌ه ــا عنــوان »شناس در مقالــه‌ای ب
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صنعتــی بــا رویکــرد رونــق تولیــد در خوشــه کســب‌وکارهای کوچــک و متوســط«، دریافتنــد کــه 
اســتفاده از یــک سیســتم مســتقل ارزیابــی بــرای ارزیابــی خط‌مشــی‌ها، ایجــاد نظــام نظــارت و 
بازخواســت از نتایــج اجــرای خط‌مشــی‌ها و لــزوم دسترســی بــه آمــار و اطلاعــات موردنیــاز، 
از مهم‌تریــن الزامــات جهــت ارزیابــی خط‌مشــی‌های صنعتــی بــا رویکــرد رونــق تولیــد اســت. 
شــکری و همــکاران )1397( نیــز در پژوهشــی بــا عنــوان »چگونگــی ارزشــیابی کیفیــت 
خط‌مشــی‌های عمومــی در ایــران« ابتــدا الگویــی جامــع بــرای ارزشــیابی کیفیــت خط‌مشــی‌های 
عمومــی طراحــی کــرده و ســپس روابــط بیــن عناصــر الگــوی حاصــل را در معــرض آزمــون کمّــی 
ــت خط‌مشــی‌های  ــذار در کیفی ــه تأثیرگ ــن مرحل ــه مهم‌تری ــد ک ــه گرفته‌ان ــد و نتیج ــرار داده‌ان ق
عمومــی، مرحلــه تدویــن خط‌مشــی عمومــی و مرحلــه مشــروعیت بخشــی بــه خط‌مشــی 
ــی  ــوان »طراح ــا عن ــود ب ــرای خ ــاله دکت ــز، در رس ــرد )1395( نی ــدی ف ــت. اس ــی اس عموم
مــدل تجزیه‌وتحلیــل خط‌مشــی عمومــی در ایــران«، تــاش کــرده اســت بــا ترکیــب داده‌هــای 
ــد. لیکــن حــول ســه  ــی دســت یاب ــدل ارزیاب ــد از م ــی جدی ــه قالب ــه ب به‌دســت‌آمده از مصاحب
مقولــه محــوری تجزیه‌وتحلیــل تدویــن، تجزیه‌وتحلیــل اجــرا و تجزیه‌وتحلیــل ارزیابــی 
ــه اجــرا،‌ نظــام  ــاق، تعهــد ب ــار انطب ــه ســه معی ــا اشــاره ب جمــع‌آوری نمــوده اســت. در ادامــه ب
ارزیابــی و واقع‌گرایــی، تــاش نمــوده اســت تــا داده‌هــا را بــا یکدیگــر هــم ســاز نمایــد و مدلــی 
جامــع اســتخراج نمایــد. ایــن تحقیــق مزبــور بــه شــکلی کامــاً اســتقرایی عمــل نمــوده اســت و 
درنهایــت یــک الگــوی انتزاعــی و کلــی ارائــه داده اســت. تحقیــق حاضــر تــاش دارد، بــا توجــه 
بــه اقتضائــات بســتر موردپژوهــش )فضــای مجــازی( و مجموعــه دانــش موجــود در ادبیــات 
موضــوع بــه الزاماتــی بپــردازد کــه کاربــردی بــوده و زمینــه را بــرای طراحــی یــک مــدل مطلــوب 

ــاده ســازد.  ــی خط‌مشــی‌های حــوزه فضــای مجــازی آم ــرای ارزیاب ب
پژوهش‌هایــی کــه در ســایر کشــورها در حــوزه ارزیابــی خط‌مشــی فضــای مجــازی 
صــورت گرفتــه اســت، به‌طــور عمــده ارزیابــی سیاســت‌های حــوزه امنیــت را موردبررســی قــرار 
داده‌ اســت. اگرچــه پژوهش‌هــای بســیاری در حــوزه ارزیابــی بخش‌هــای مختلــف خط‌مشــی 
ــا  ــه‌ای ب ــا1 و همــکاران )2024(، در مقال ــال، چایتانی فضــای مجــازی وجــود دارد. به‌عنوان‌مث
عنــوان »ارزیابــی سیاســت‌های امنیــت ســایبری: دیــدگاه جهانــی در مــورد بهتریــن شــیوه‌ها«، 
بــه بررســی سیاســت‌های امنیــت ســایبری در کشــورهای مختلــف می‌پردازنــد و بهتریــن 
ــد. یافته‌هــا نشــان  ــدات ســایبری را برجســته می‌کنن ــا تهدی ــارزه ب ــرای مب ــی ب شــیوه‌های جهان
ــی،  ــه کــه چارچوب‌هــای قانون ــد لای ــع و چن ــا اســتراتژی‌های جام می‌دهــد کــه کشــورهایی ب

1. Chaitanya
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ــری  ــد، انعطاف‌پذی ــام می‌کنن ــی را ادغ ــای آموزش ــی و طرح‌ه ــارکت‌های دولتی-خصوص مش
ــکاری  ــت هم ــر اهمی ــه ب ــن مطالع ــد. ای ــان می‌دهن ــایبری نش ــات س ــر حم ــری در براب بالات
ــد و  ــد می‌کن ــدات نوظهــور تأکی ــه تهدی ــن ب ــی و تحــول مســتمر سیاســت در پرداخت بین‌الملل

ــه می‌دهــد.  ــی ارائ ــت ســایبری جهان ــگ کــردن اقدامــات امنی ــرای هماهن ــی ب توصیه‌های

مبانی نظری پژوهش

عتریف مفاهیم

زیست بوم
اصطــاح زیســت‌بوم در ســال 1930، بــرای نشــان دادن اجــزای فیزیکــی و بیولوژیکــی محیــط 
ــتم  ــوان سیس ــاح را به‌عن ــن اصط ــمندان ای ــد. اندیش ــرح ش ــر مط ــا یکدیگ ــا ب ــاط آن‌ه و ارتب
ــوپ2 آن‌هــا )محیطــی کــه در آن  ــده( و بیوت ــوز1 )گروهــی از موجــودات زن ــن بیکن ــی بی تعامل
.)Brush, 2014( ــد بیــن اجــزای آن‌هــا تأکیــد کردنــد ــر پیون ــد( توصیــف و ب زیســت می‌کنن

زیســت‌بوم به‌وســیله ســه مؤلفــه کلیــدی تعریــف می‌شــود: 1. ذی‌نفعــان مختلــف کــه هــر دو 
ــی کــه زیســت‌بوم وجــود دارد و 3. وابســتگی و  ــکان و محل نتیجــه زیســت‌بوم هســتند. 2. م
The� )هم�ـکاری متقاب�ـل و وس�ـیع می�ـان جوام�ـع مختلف�ـی ک�ـه زیس�ـت‌بوم را تش�ـکیل می‌دهن�ـد) 

ــتم‌های‌زیادی  ــت‌بوم از‌اکوسیس ــک زیس odotou, Christoforou & Anayiotos , 2012(. ی

ــط زندگی‌شــان )قســمت‌های  ــه همــراه شــرایط محی ــده ب ــداران زن ــت اندکــی از جان ــا جمعی ب
طبیعــی مؤثــر در آن‌هــا( ســاخته شــده اســت. واژه اکوسیســتم از اکولــوژی منشــأ گرفتــه 
ــار توســط تنزلــی3)1935(، اســتفاده شــد؛ او بــر ایــن بــاور بــود کــه  شــده اســت کــه اولیــن ب
موجــودات زنــده نمی‌تواننــد از محیط‌زیســت و محــل ســکونت در معنــای وســیع کلمــه جــدا 
باشــند. اکوسیســتم بــه پیچیدگــی ارگانیســم‌ها و محیطــی کــه بــا آن در تعامــل می‌باشــند، اشــاره 
دارد. ارگانیســم‌ها -انســان و یــا دیگــر موجــودات- به‌واســطه محیطشــان تحــت تأثیــر قــرار 
می‌گیرنــد. بنابرایــن می‌تــوان گفــت، مطالعــه سیســتماتیک از محیــط، ریشــه در علــوم زیســتی 

دارد. جایــی کــه اصطــاح اکولــوژی، بیشــتر بــرای زیســتگاه حیوانــات بــکار بــرده می‌شــود.
زیســت بــومِ ارزیابــی، هماننــد زیســت بــومِ زیســتی، اجتماعی اســت کــه در شــرایط محیطی 
ــد. ســایر  ــده می‌مان ــد و زن ــن اجزایــش فعالیــت می‌کن ــه بی ــط عادلان ــر رواب خــاص و متکــی ب
محققــان کلمــه »زیســت بــوم« را بــه اشــکالی دیگــری کاربــردی نمودنــد. زیســت بــوم فنــاوری، 
1. Bicoenosis
2. Biotope
3. Arthur Tansley
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نــوآوری و کارآفرینــی از ایــن دســت‌اند. زیســت‌بوم ارزیابــی خط‌مشــی فضــای مجــازی1 
فراینــدی اســت کــه بــرای تحلیــلِ جامــع و نظام‌منــدِ محیــط دیجیتــال، اجــزای تشــکیل‌دهنده 
آن و تأثیــر خط‌مشــی‌ها و مقــررات بــر پایــداری، امنیــت، عدالــت، و کارایــی فضــای مجــازی 
انجــام می‌شــود. ایــن ارزیابــی، بــا الهــام از مفهــوم زیســت‌بوم در محیــط زیســت، بــه بررســی 
تعامــات پیچیــده بیــن ذینفعــان )ماننــد دولت‌هــا، شــرکت‌ها، کاربــران، و نهادهــای نظارتــی(، 
ــی  ــردازد. شــرایط کنون ــن، و ارزش‌هــای اجتماعــی در فضــای مجــازی می‌پ ــا، قوانی فناوری‌ه
اکوسیســتم و وضعیــت آینــده تحــت تأثیــر تصمیمــات گذشــته و اقدامــات کنونــی آن اســت، 
ــد  ــل می‌کنن ــدی عم ــات بع ــام اقدام ــرای انج ــه ب ــاده اولی ــوان م ــات به‌عن ــن تصمیم ــرا ای زی
)والکــوکاری، 2014(. ازایــن‌رو، یــک اکوسیســتم می‌توانــد به‌عنــوان یــک ســاختار پویــا تلقــی 

ــد.  ــن آن تکامــل می‌یاب ــق اتصــال به‌هم‌پیوســتة بی شــود کــه از طری

خط مشی‌گذاری
پیدایــش رشــته خــط مشــی‌گذاری، ریشــه در آثــار »لاســول« و »لرنر« داشــته اســت؛ اما گســترش 
ــد و  ــاز ش ــصت آغ ــه‌ی ش ــر ده ــط و اواخ ــی در اواس ــگاه‌های غرب ــدن آن در دانش و نهادینه‌ش
زمینــه را بــرای ارتبــاط میــان علــوم سیاســی و دیگــر رشــته‌های اصلــی علــوم اجتماعــی ماننــد 
اقتصــاد، جامعه‌شناســی، تاریــخ، فلســفه و ... به‌منظــور شــناخت و بهبــود سیاســت‌گذاری‌ها 
ــا  ــه‌ای از اقدام‌ه ــر مجموع ــی، بیانگ ــی عموم ــتریان، 1386: 13(. »خط‌مش ــرد )اش ــم ک فراه
ــا مجموعــه‌ای  ــك كنشــگر ی ــد اســت كــه توســط ی ــت و هدفمن ــا عــدم اقدام‌هــای نســبتاً ثاب ی
از كنشــگران بــرای پرداختــن بــه یــك مســئله یــا دغدغه)عمومــی( دنبــال می‌شــود. خط‌مشــی 
عمومــی می‌توانــد ایجابی)كنــش تعمــدی و هدفمنــد( یــا ســلبی )تصمیــم تعمــدی و هدفمنــد 
بــرای عــدم اقــدام( باشــد. وجــه مشــترک کلیــه مدل‌هــای خط‌مشــی گــذاری عمومــی در چرخــه 
ــن چرخــه در صورت‌هــای گوناگــون خــود  ــده می‌شــود کــه ای ــی2 دی خط‌مشــی گــذاری عموم

دربرگیرنــده مراحــل عمومــی زیــر اســت:
• مرحله اول: شناخت، درک و بیان مسئله یا مشکل )مسئله یابی(؛	
• مرحلــه دوم: ارجــاع و طــرح مســئله در ســازمان‌های عمومــی )دســتورگذاری یــا تعییــن 	

دستور کار(؛
• مرحله سوم: شکل‌گیری، تهیه و تدوین خط‌مشی عمومی؛	
• مرحله چهارم: مشروعیت بخشیدن و قانونی کردن خط‌مشی؛	

1. Cyberspace Policy Ecosystem Assessment
2. Policy cycle
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• مرحله پنجم: ابلاغ و اجرای خط‌مشی عمومی؛	
• مرحله ششم: ارزیابی خط‌مشی اجراشده.	

ــود یــک  ــه بهب مراحــل فــوق در چرخــه‌ای )شــکل2-4( قــرار می‌گیرنــد و دائمــاً منجــر ب
خط‌مشــی می‌گردنــد. موضوعاتــی همچــون رصــد کــردن و سیاســت پژوهــی از لــوازم 
ــذا ارزیابــی  ــد. ل ــح خط‌مشــی تلقــی می‌گردن ــق و تدویــن صحی ــرای مســئله‌یابی دقی قطعــی ب
ــا  ــر ی ــت و تغیی ــه عــدم موفقی ــوط ب ــت خط‌مشــی و تحلیل‌هــای مرب شــامل ارزشــیابی موفقی

خاتمه‌بخشــی آن اســت.

شکل 1. چرخه خط‌مشی‌گذاری عمومی

 در فراینــد خط‌مشــی گــذاری مدل‌هــای دیگــری نیــز ذکــر شــده‌اند. به‌عنوان‌مثــال در 
مــدل فراینــدی گــری بروئــر1، خط‌مشــی‌گذاری در شــش مرحلــه تعریــف می‌شــود: 1. ابــداع و 

ــی؛ 3. انتخــاب؛ 4. اجــرا؛ 5. ارزشــیابی؛ 6. خاتمــه. آشناســازی؛ 2. پیش‌بین
بعــد  آشناســازی وجــود مشــکل احســاس می‌شــود، در مرحلــه  ابــداع و  در مرحلــه 
ــکار  ــاب راه ــوم انتخ ــه س ــود. در مرحل ــی می‌ش ــکل پیش‌بین ــل مش ــف ح ــای مختل راهکاره
مناســب انجــام می‌شــود تــا در مرحلــه بعــد بــه اجــرا در بیایــد. در مرحلــه پنجــم راهــکار اجــرا 
شــده در یــک دوره معیــن زمانــی مشــخص می‌شــود و نهایتــاً خاتمــه می‌یابــد. بروئــر نشــان داد 
Brew� )ک�ـه اکث�ـر خط‌مش�ـی‌ها می�ـرا نیس�ـتند و می‌توانن�ـد باره�ـا م�ـورد ارزیاب�ـی واق�ـع ش�ـوند) 

ــز او جونــز معتقــد اســت، مطالعــات دانشــمندان  ــه نقــل از اکبــری، 1390: 29(. چارل er، ب

ــل ماهــوی  ــه فرایندهــا محــدود شــود و آن‌هــا از تحلی خط‌مشــی‌گذاری عمومــی می‌بایســت ب
.)Jones, quoted by Dye,1995( خط‌مشــی‌ها پرهیــز نماینــد

1. Gray Brewer
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ارزیابی خط‌مشی 
ــوده و ترجمــان لغــت واحــد Policyمی‌باشــند  ــا ب ــه یــک معن سیاســت و خط‌مشــی هــر دو ب
بنابرایــن دو اصطلاح”ارزیابــی سیاســت” بــا “ارزیابــی خط‌مشــی” بــا یکدیگــر تــرادف کامــل 
ــد کــه خط‌مشــی، اســتراتژی،  ــان می‌کنن ــه1 اســتفاده نمــوده و بی دارنــد. برخــی، از واژه مداخل
ــت  ــه وضعی ــی ب ــت کنون ــر وضعی ــرای تغیی ــه ب ــک مداخل ــی ی ــی به‌نوع ــروژه همگ ــه، پ برنام
مطلــوب هســتند؛ بنابرایــن همگــی از یــک جنــس بــوده و قابلیــت اندازه‌گیــری و ارزیابــی دارند. 
تفــاوت آن‌هــا فقــط در زاویــه دیــد و ســطح مداخلــه اســت. ارزیابــی سیاســت را می‌تــوان بــا 
رویکردهــای مختلفــی ماننــد هــدف ارزیابــی، زمــان انجــام ارزیابــی، طبیعــت مداخلــه، ســطح 
اطمینــان موردنیــاز و مخاطبــان و کاربــران ارزیابــی دســته‌بندی کــرد )NONIE,2008(. گوبــا 
ــد: نســل اول  ــار نســل تقســیم می‌نماین ــه چه ــی را ب ــن، ســیر تحــول الگوهــای ارزیاب و لینکل
ــای  ــر فض ــت تأثی ــی و تح ــی خط‌مش ــری کم ــر اندازه‌گی ــد ب ــا تأکی ــال 1900 ب ــی از س ارزیاب
ــا تمرکــز  ــه وجــود آمــد. نســل دوم ارزیابــی از ســال 1942 ب ــور ب ــه مدیریــت علمــی تیل نظری
ــری آغــاز شــد. نســل ســوم، در ســال 1967  ــر توصیف‌گــری کمــی کیفــی به‌جــای اندازه‌گی ب
بــا چرخــش نــگاه از توصیــف نحــوه‌ی تحقــق اهــداف بــه قضاوت‌گــری میــزان ارزشــمندی و 
شایســتگی خط‌مشــی، شــروع شــد و نســل چهــارم ارزیابــی از ســال 1985 بــا معرفــی ارزیابــی 
ــری  ــای قضاوت‌گ ــع به‌ج ــای ذی‌نف ــاب -گروه‌ه ــی ارزی ــدل تعامل ــج م ــا تروی ــاختارگرا ب س
Lincoln& Guba, 1989, 22-( ــد ــاز ش ــامدرن، آغ ــی پس ــر معرفت‌شناس ــی ب ــردی و مبتن ف

37(.از ارزیابــی بــر اســاس شــاخص‌های گوناگــون، دســته‌بندی‌های متفاوتــی ارائــه شــده 

اســت. ارزیابــی خط‌مشــی را بــا توجــه بــه مرحلــه زمانــی موردبررســی در چرخــه خط‌مشــی بــه 
ســه دســته عمــده می‌تــوان تقســیم کــرد:

الف(ارزیابــی آینده‌نگــر یــا پیشــینی: در زمــان تدویــن خط‌مشــی انجــام می‌شــود و طــی آن 
عقلانیــت و دلایــل توجیهــی خط‌مشــی یــا برنامــه بررســی می‌شــود. در ایــن ارزیابــی، 
روش کار و الگــوی منطقــی انجــام فعالیت‌هــای خط‌مشــی بــرای حصــول نتایــج 
 Funnell &( ترسیم‌شــده و زمــان و میــزان تحقــق نتایــج خط‌مشــی بــرآورد می‌شــود

.)Rogers, 2011
ب(ارزیابــی حیــن اجــرا؛ نظارتــی اســت کــه طــی عمــر اجرایــی یــک خط‌مشــی و به‌طــور 
مســتمر و مرحلــه‌ای انجــام می‌شــود تــا بــا اعلام هشــدار ســریع بــه مجربــان، اصلاحات 

.)Miles, 2006( لازم حیــن اجــرای خط‌مشــی انجــام پذیــرد

1. intervention 
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و  می‌شـود  انجـام  اجـرای خط‌مشـی  اتمـام  از  پـس  پسـینی؛  یـا  ارزیابـی گذشـته‌نگر  ج( 
خروجی‌هـای بلافصـل، پیامدهـا و اثـرات خط‌مشـی را بررسـی می‌کنـد و در خصوص 

.)Miles, 2006( کارآمـدی خط‌مشـی در تحقـق اهـداف قضـاوت انجـام می‌دهـد
ارزیابــی، نقشــی بی‌بدیــل در ارتقــای پاســخگویی، بهبــود، یادگیــری و حتــی اطلاع‌رســانی 
دســتاوردهای خط‌مشــی‌های عمومــی از ســطح کلان ملــی تــا ســطوح خــرد و بخشــی بــر عهــده 
ــی  ــی، مفهوم ــی خط‌مش ــات ارزیاب ــی ادبی ــا بررس دارد )Coryn & Stufflebeam, 2014(. ب
فراتــز نمایــان می‌شــود به‌گونــه‌ای کــه ارزیابــی در تمــام مراحــل خط‌مشــی ظهــور و بــروز 
می‌یابد)واعظــی، شــریف‌زاده و محمــدی، 1394: 3(. درنهایــت بــا توجــه به‌ضــرورت بررســی 
دقیــق خط‌مشــی‌ها، از ابتــدای چرخــه تــا انتهــای چرخــه خط‌مشــی‌گذاری و لــزوم به‌کارگیــری 
چرخــه ســایبرنتیکی بازخــورد محــور در فراینــد تصمیم‌گیــری، لازم اســت به‌طــور نظام‌منــد از 

نیازســنجی، پیش‌بینــی، نظــارت، کنتــرل، اثــر ســنجی و ماننــد آن بهره‌بــرداری شــود.

چارچوب نظری
حکمرانی چند ذی‌نفعی فضای مجازی

ــوده و درنتیجــه از یــک ســو،  ــی و تخصصــی ب ــف فن ــاد مختل فضــای مجــازی دارای ابع
نیازمنــد متخصصــان و از ســویی دیگــر حضــور گروه‌هــای اجتماعــی اســت کــه هــر یــک هــم در 
مقــام مصرف‌کننــده محتــوای ســایبر و هــم در مقــام تولیدکننــده محتــوا، نقــش بــه ســزایی در 
توســعه و پایــداری ایــن فضــا دارنــد. ضــرورت حضــور همــه ذی‌نفعــان در ایــن حــوزه، منجــر 
می‌شــود کــه ایــن حــوزه بیشــتر به‌ســوی حکمرانــی چنــد ذی‌نفعــی، ســوق پیــدا کنــد. حکمرانــیِ 
چندذی‌نفعــی پدیــده‌ای کامــاً نوظهــور اســت، هرچنــد می‌تــوان رد پــای ضعیفــی از آن را در 
ــه  ــاً به‌هیچ‌وج ــته تقریب ــن گذش ــا ای ــت، ام ــراغ گرف ــی س ــه سیاس ــازمان‌دهی و تجرب ــد س قواع

.)Musiani,2013( قابــل قیــاس بــا آنچــه در مــورد اینترنــت مطرح‌شــده، نیســت
ــده‌اند و  ــرزی ش ــد فرام ــم قواع ــی تنظی ــانده و مدع ــل پوش ــه عم ــا جام ــه ایده‌ه ــون ب اکن
صدالبتــه تنهــا بــه اینترنــت نیــز محــدود نیســتند، چراکه قواعــد حفاظــت از محیط‌زیســت، کار، 
 .)Hofmann,2016( مالــی، حقــوق بشــری و توســعه پایــدار نیز قــدم در این مســیر گذاشــته‌اند
یکــی از صاحب‌نظــران ایــن عرصــه، حکمرانــی چنــد ذی‌نفعــی در اینترنــت را این‌گونــه تبییــن 
می‌نمایــد: تغییــر مســتمر موازنــه شــرکت‌های خصوصــی، نهادهــای بین‌المللــی راهبــری فنــی، 
ــام  ــد حضــور تم ــر باشــد، نبای ــر تأثی ــی واجــد حداکث ــه حکمران ــرای اینک ــراد ب ــا و اف دولت‌ه
ذی‌نفعــان را فی‌نفســه یــک ارزش بدانیــم، بلکــه بایــد آن را بخشــی از پاســخ بــه ایــن پرســش 
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De�  بدانی�ـم ک�ـه چ�ـه ش�ـکلی از مدیری�ـت ب�ـر حوزه‌ه�ـای متف�ـاوت مناس�ـب و ض�ـروری اس�ـت  )
.)Nardis, 2016

نهادگرایی جدید در خط‌مشی‌گذاری دیجیتال
نهادگرایــی در علــوم مختلــف بــا ترکیــب کــردن اقتصــاد، حقــوق، علــوم سیاســی، روان‌شناســی 
و جامعه‌شناســی و در جهــت درک نهادهــای سیاســی، اقتصــادی و اجتماعــی، دامنــه وســیعی 
از نظریه‌هــا و عقایــد را تولیــد می‌کنــد )کیوانی‌امینــه، 1385: 92( آن‌گونــه کــه کامــاً 

بین‌رشــته‌ای عمــل می‌کند)دادگــر، 1382: 424(.
ــه خــود دیــده اســت.  نهادگرایــی در دوران تحــول مطالعاتــی خویــش، چرخش‌هایــی را ب
آن‌گونــه کــه بــه نهادگرایــی قدیــم و نهادگرایــی جدیــد تفکیــک می‌شــود. همچنیــن دارای 
گونه‌هــای نهادگرایــی هنجــاری، نهادگرایــی انتخــاب عقلایــی، نهادگرایــی تاریخــی، نهادگرایی 
ــت  ــناختی اس ــی جامعه‌ش ــی و نهادگرای ــی انجمن ــی و نهادگرای ــی بین‌الملل ــی و نهادگرای تجرب
ــز  ــی اســت: تمرک ــی اصل ــد دارای 6 ویژگ ــی جدی ــارش و اســتوکر، 1382: 84(. نهادگرای )م
بــر ســازمان بــه تمرکــز بــر قواعــد تبدیــل می‌شــود. 2. مفهــوم رســمی بــه مفهــوم غیررســمی 
ــد. 4.  ــاد می‌ده ــای نه ــوم پوی ــه مفه ــود را ب ــای خ ــتا ج ــوم ایس ــد. 3. مفه ــر می‌یاب ــاد تغیی نه
ــا  ــه ب ــوم کل گرایان ــود. 5. مفه ــدل می‌ش ــادی ب ــه موضــع ارزشــی - انتق ــان ب ــای پنه ارزش‌ه
مفهــوم ناپیوســتگی نهــاد جایگزیــن می‌شــود و 6. اســتقلال بــه ادغــام تبدیــل می‌شــود )رودس، 

)102 :1384
ــاد  ــوم رســمی نه ــرای گــذر از مفه ــوم ارتباطــات، ب ــر مفه ــا تکیه‌ب ــد ب ــی جدی در نهادگرای
)به‌مثابــه ســازمان( بــه مفهــوم شــبکه‌های ارتباطــی تلاش‌هایــی صــورت می‌گیــرد. همچنیــن 
ایــن امــر زمینــه‌ای را فراهــم می‌کنــد تــا در سیاســت‌گذاری عمومــی بــه نقــش قواعــد و 
هنجارهــای غیررســمی یــا غیرملمــوس در تعییــن سیاســت‌ها توجــه کنیــم. بدین‌ســان سیاســت 
و سیاســت‌گذاری نه‌تنهــا تحــت تأثیــر چگونگــی ســاخت رســمی و تفکیــک قــوا قــرار دارد، 
ــی،  ــری تبیین ــوان متغی ــز به‌عن ــمی نی ــد غیررس ــا و قواع ــا و هنجاره ــبکه‌ای از رفتاره ــه ش بلک
بازشناســی و تصدیــق می‌شــود. سیاســت‌های دولتــی همچــون سیاســت‌های بهداشــتی، 
ــر شــبکه‌ای از هنجارهــا، ارزش‌هــا و  ــی، سیاســت کشــاورزی و .. تحــت تأثی سیاســت صنعت
ــن تحــول را  ــن می‌شــوند )اشــتریان، 1387: 8( نقطــه مرکــزی ای ارتباطــات غیررســمی تعیی

ــت.  ــذار اس ــا تأثیرگ ــر حوزه‌ه ــر دیگ ــه ب ــمرد ک ــانه‌ای برش ــت‌گذاری رس ــوان سیاس می‌ت
از اوایــل دهــه 1980 و ظهــور دوبــاره رویکــرد نهادگرایــی جدیــد در حــوزه اقتصــاد، 
ــی  ــادن نهادگرای ــا نه ــاز شــد. بن ــز آغ ــوم سیاســی نی ــت در عل ــن رهیاف ــی ای ــج بازخوان به‌تدری
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سیاســی جدیــد را جیمــز مــارش1 )1928( و یوهــان اولســون2 )1969( در مقالــه‌ای در ســال 
1984 بــه انجــام رســاندند. آن‌هــا به‌عنــوان مدافعــان نهادگرایــی نویــن، گفته‌هــای مثبتــی 
دربــاره آنچــه معتقــد بودنــد نظریــه سیاســی تجربــی جدیــد بایــد باشــد، بــر زبــان راندنــد )گای، 
1386: 29( نهادگرایــی جدیــد کنشــگران اجتماعــی و محاســبات منفعــت طلبانــه آن‌هــا را در 
درون محدودیت‌هــای نهــادی قــرار می‌دهــد. بــر ایــن اســاس اگرچــه بازیگــران، عقلایــی عمــل 
کــرده امــا بــا دانــش و فهــم محــدود و در چارچــوب نهادهــای محدودکننــده، منافــع شــخصی 

ــد.  ــری می‌کنن خــود را پیگی
ســه رهیافــت نهادگرایــی جدیــد بــا اســتقبال بیشــتری روبــه‌رو شــده و گســترش یافته‌انــد کــه 
شــامل نهادگرایــی تاریخــی، نهادگرایــی انتخــاب عقلایــی و نهادگرایــی جامعه‌شــناختی اســت. 
در ایــن چارچــوب، نهــاد به‌مثابــه قانــون بــازی و رویــه در نظــر گرفتــه می‌شــود کــه دوشــاخصه 
بنیادیــن دارد: امــکان ســازی و محدودیــت ســازی. مطابــق بــا ایــن نظریــه، ســاختارهای نهــادی 
ــران،  ــد. در ای ــر اصلاحــات خط‌مشــی عمــل نماین ــوان مانعــی در براب ــد به‌عن موجــود می‌توانن
وجــود قوانیــن متعــارض و بوروکراســی پیچیــده )مرکــز پژوهش‌هــای مجلــس، 1400( 

ــوده اســت.  ــی خط‌مشــی‌ها ایجــاد نم چالش‌هــای خاصــی را در ارزیاب

تاب‌آوری سایبری
مفهوم تاب‌آوری سایبری برای اولین بار در سال 2010 توسط شرکت میتره3 در قالب چارجوب 
مهندسی تاب‌آوری سایبری مطرح شد. منظور از تاب‌آوری سایبری، توانایی یک سامانه یا یک 
)موسسه  یا خرابی‌هاست  برابر حملات  در  و سریع  استقرار مجدد  و  مقاومت  برای  حوزه 
امنیت  سه‌پایه  روی  بر  سایبری  تاب‌آوری   .)Nigle Inkster راهبردی،  مطالعات  بین‌المللی 
سایبری متعارف، تداوم عملیات و امنیت قراردادی ساخته شده است. بر اساس این مدل، 
در بخش امنیت سایبری متعارف، کشف حملات و واکنش مناسب به آن‌ها،انجام می‌شود. 
بخش تداوم عملیات، ایمن‌سازی و امنیت داده‌ها را تأمین می‌کند. بخش امنیت قراردادی، 
درنهایت بخش  و  می‌دهد  ارائه  را  با خطر  مقابله  برای  مناسب  راه‌حل  ارائه  و  اعتمادسازی 
 Bodeau, et al, 2015:( تاب‌آوری سایبری، به پیش‌بینی، مقاومت و بازیابی داده‌ها می‌پردازد
8(. تاب‌آوری سایبری یک رویکرد نوظهور برای حمایت از سازمان‌ها در برابر تهدیدات سایبری 

است و به‌کارگیری این رویکردها، معماری سایبری سازمان‌های هدف را به نحوی تغییر می‌دهد 
که بتوانند بیشترین انعطاف را در مقابله با حملات سایبری داشته باشند. تاب‌آوری سایبری 
1. James Marsh
2. Olsen J.P
3. MITRE’s Cyber Resiliency
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شامل تمام مراحلی است که سازمان باید انجام بدهد تا برای سازگاری با شرایط در حال تغییر، 
مقاومت در برابر حوادث و بهبود سریع پس از وقفه‌های ایجادشده، خود را آماده نماید. در این 
مفهوم، یک سازمان زمانی انعطاف‌پذیر است که توانایی مقاومت در برابر حملات، حوادث 
برای  اقدام 6 گانه  باشد )Conklin & Shoemakesr, 2017(. طرح  داشته  را  تهدیدات  یا 
تاب‌آوری عبارت است از: آمادگی جسمانی، آگاهی موقعیتی، دفاع سایبری، شناسایی، کاهش 

.)MARM, 2015( و مهار، بازیابی

روش‎ پژوهش
ــده  ــام ش ــافی-تحلیلی انج ــردی اکتش ــا رویک ــی و ب ــری روش کیف ــا به‌کارگی ــش ب ــن پژوه ای
ــه بــر داده‌هــای حاصــل از  ــا تکی اســت. روش اصلــی پژوهــش، تحلیــل مضمــون اســت کــه ب
مصاحبه‌هــای نیمه‌ســاختاریافته بــا خبــرگان و متخصصــان ایــن حــوزه صــورت گرفتــه اســت. 
تحلیــل مضمــون از روش‌هــای متــداول تحلیــل محتواســت کــه مهارت‌هــای اصلــی موردنیــاز 
بــرای بســیاری تحلیل‌هــای کیفــی دیگــر را فراهــم مــی‌آورد )Braun & Clarke, 2006( و 
ــرای شــناخت الگوهــای موجــود در داده‌هــای کیفــی اســتفاده می‌شــود )عابــدی جعفــری و  ب
همــکاران، 2011(. در ایــن روش، مضامیــن بــر اســاس جایــگاه آن‌هــا در شــبکه مضامیــن بــه 
مضامیــن پایــه، ســازمان‌دهنده و فراگیــر دســته بنــدی مــی شــوند. شــبکه مضامیــن، شــواهد را 
بــر مبنــای یــک فراینــد تحلیــل و تفســیری در قالــب مضامیــن پایــه، مضامیــن ســازمان‌دهنده 
)مضامیــن حاصــل از ترکیــب و تلخیــص مضامیــن پایــه( و مضامیــن فراگیر)مضامیــن عالــی 
ــد. مراحــل پژوهــش  ــد می‌کن ــک کل( نظام‌من ــوان ی ــن به‌عن ــر مت ــده اصــول حاکــم ب دربرگیرن

تحلیــل مضمــون بــر اســاس الگــوی بــراون و کلارک بــه شــرح زیــر اســت: 
1. طراحی پژوهش تحلیل مضمون؛

2. گردآوری داده‌ها؛
3. تجزیه‌وتحلیل داده‌ها؛

4. ارائه نتایج، تهیه گزارش و ارزیابی پژوهش)خنیفر و مسلمی، 1395(.
بررســی متــون ایــن امــکان را داد تــا ضمــن شناســایی چالش‌هــای موجــود، الزامــات ایجــاد 
ــران  ــرگان و صاحب‌نظ ــامل خب ــش ش ــه پژوه ــم. جامع ــتخراج نمایی ــدار را اس ــت‌بوم پای زیس
ــه  ــی و تجرب ــات غن ــه اطلاع ــای »دسترســی ب ــر مبن ــه ب ــگاری فضــای مجــازی ک حــوزه خط‌ن
مســتقیم در حــوزه موضوعــی« انتخــاب شــدند. جــدول شــماره )1(، لیســت افــرادی کــه در این 

ــه شــده‌اند را نشــان می‌دهــد:  پژوهــش مصاحب
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جدول 1. معرفی افراد مصاحبه‌شونده در پژوهش

حوزه تخصصیسمت/موقعیت‌سازمانیمصاحبه‌شوندگان

حکمرانی فضای مجازیعضو مرکز ملی فضای مجازی کشورم 1

مدیریت دولتیعضو هیئت‌علمی دانشگاهم2

سیاست‌گذاری فرهنگیعضو هیئت‌علمی دانشگاهم3

سیاست‌گذاری علم و فناوریعضو هیئت‌علمی پژوهشگاهم4

دولت الکترونیکرئیس اندیشکده در حوزه مدیریتم5

حکمرانیرئیس اندیشکده حکمرانیم6

حکمرانی فضای مجازیعضو مرکز ملی فضای مجازیم7

اکوسیستم نوآوریکارشناس حوزه فناوری‌های نوینم8

زیرساخت‌های دیجیتالمتخصص حوزه فناوری اطلاعاتم9

اکوسیستم استارت‌آپیکارشناس حوزه کسب‌وکارهای اینترنتیم 10

حقوق دیجیتالعضو سازمان ثبت‌اسنادم11

هر مصاحبه به مدت 45 تا 60 دقیقه انجام شد و سؤالات حول محورهای اصلی پژوهش 
شامل: چالش‌های موجود در ارزیابی خط‌مشی‌های فضای مجازی، الزامات نهادی و فناورانه، 
و راهکارهای ایجاد پایداری در ارزیابی خط‌مشی، طراحی شده بود. کلیه مصاحبه‌ها با رضایت 
شرکت‌کنندگان ضبط و سپس مکتوب شدند. درنهایت تحلیل داده‌ها در سه مرحله ذکرشده در 
تحلیل مضمون صورت گرفت. جهت روایی و پایایی پژوهش، کدگذاری توسط چند پژوهشگر 

دیگر موردبازنگری و بررسی قرار گرفت و درنهایت شبکه مضامین احصا شد.

یافته‌های پژوهش
ــت‌بوم  ــاد زیس ــات ایج ــایی الزام ــه شناس ــن پژوهش،‌ک ــی ای ــدف اصل ــه ه ــتیابی ب ــرای دس ب
پایدار‌اســت لازم بــود، ابتــدا موانــع و نقــاط ضعــفِ زیســت‌بوم موجود‌)ناپایــدار( تحلیــل 
شــود تــا درک درســت و دقیــق از الزامــات ایجــاد زیســت‌بوم پایــدار ارزیابــی، محقــق شــود. 
ــن  ــوان مضامی ــاوری خارجــی« به‌عن ــه فن ــتگی ب ــا »وابس ــادی در ســاختار« ی ــی نه ــه پراکندگ ب
ــا  ــی« ی ــه ارزیاب ــاد یکپارچ ــاد نه ــد »ایج ــی مانن ــد، الزامات ــدند، نمی‌ش ــایی نمی‌ش ــه شناس پای
ــری،  ــن پژوهــش، جهت‌گی ــن در ای ــی« را پیشــنهاد داد. همچنی »توســعه زیرســاخت‌های بوم
از آسیب‌شناســی به‌ســوی ارائــه راهــکار اســت. در پژوهش‌هــای سیاســتی، به‌طورمعمــول، 
ــدار( ← آسیب‌شناســی ←  ــت موجــود )ناپای ــن صــورت اســت: وضعی ــه ای ــل ب ــد تحلی فراین
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ــدار(.  ــوب )پای ــت مطل ــات ← وضعی الزام
بنابرایــن در ایــن مرحلــه، کدهــای فعلــی، مربــوط بــه مرحلــه آسیب‌شناســی هســتند و 
کدهــای مرتبــط بــا حــوزه پایــداری ارزیابــی، در مرحلــه بعــدی )تدویــن مــدل( ارائــه می‌شــوند. 
به‌عبارت‌دیگــر، در ایــن بخــش بــه دلیــل رویکــرد انتقــادی پژوهــش، ابتــدا شــکاف بیــن »آنچــه 
هســت« و »آنچــه بایــد باشــد« بررسی‌شــده و در نهایــت الزامــات زیســت‌بوم ارزیابــی پایــدار 
فضــای مجــازی ارائــه می‌شــود. در جــدول شــماره 2نمونــه‌ای از کدگذاری‌هــای بــاز بــه همــراه 

شــواهدی از مصاحبــه ذکــر شــده اســت. 

جدول 2. نمونه‌ای از مضامین پایه و شواهدی از مصاحبه‌ها

بخشی از مصاحبهکد باز

پراکندگی نهادی

یه مدلی هست مدل ارزیابی پشیرفت شبکه ملی اطلاعات. البته خیلی توش حرف و دعوا 
هست که چند درصد مدل ارزیابی درست است. مثلًا کمیسیون صنعت می‌گفت ۱۵ درصد 
هم نیست، وزارت ارتباطات می‌گفت ۶۰ درصد. بعدها، فرمول‌ها یکسان شد، ولی همچنان 

در خصوص مفاهیم اختلاف هست.

خلأ استقلال در 
فناوری

شویم.  مسلط  ارزیابی  در  نمی‌توانیم  هیچ‌وقت  کنیم،  تولید  نتوانیم  را  سخت‌افزار  اگر  ما 
موبایل‌های ما از موتورولا و هوآوی است. حتی GPS هم وابسته به ماهواره‌های آمریکایی 

است. 

تعارض منافع 
امنیتی-اقتصادی

کسب‌وکارها می‌گویند اطلاعات به دولت نمی‌دهیم، چون دولت از آن علیه ما استفاده می‌کند. 
این تعارض، هم اقتصاد را فلج می‌کند، هم امنیت را.

نبود چارچوب 
ارزیابی بومی

ما ۸۰۰ شاخص ارزیابی داریم، ولی همه کپی‌برداری از مدل‌های خارجی است. مثلًا شاخص 
ضریب نفوذ اینترنت می‌گوید ۷۰ درصد، ولی کیفیت دسترسی یا تأثیر اجتماعی را نمی‌سنجد. 
نیاز داریم شاخصی بسازیم که هم امنیت، هم اقتصاد، هم فرهنگ در خانواده ایرانی را بسنجد.

مشارکت محدود 
بخش خصوصی

الان ۹۰ درصد مصوبات شورای عالی بدون مشورت استارت‌آپ‌هاست. این باعث می‌شود 
کسب‌وکارها به‌جای همکاری، به پلتفرم‌های خارجی پناه ببرند.

مقاومت فرهنگی 
در برابر تغییر

مثل  خط‌مشی‌هایی  شده  باعث  ایرانی-اسلامی،  هویت  بر  مجازی  فضای  تأثیر  از  نگرانی 
فیلترینگ گسترده اجرا شود، بدون آنکه اثرات اقتصادی-اجتماعی آن ارزیابی شود.

فشارهای 
بین‌المللی

ما داریم با استانداردهای جهانی مثل EGDI حکمرانی می‌شویم. شاخص‌های ما باید همسو 
باارزش‌های ملی باشد، نه دیکته سازمان ملل.

فناوری‌های بی‌ثباتی سیاسی روی  اصلاح‌طلب  دولت‌های  متمرکزند،  زیرساخت  روی  اصولگرا  دولت‌های 
کاربردی. این نوسان، ارزیابی بلندمدت را غیرممکن می‌کند.

فرایندی بودن 
ارزیابی

ما باید بتوانیم طراحی پلتفرمی داشته باشیم که در اون مصوبات لیست بشوند، شاخص گذاری 
شده و بر این اساس، طی استعلامی‌ که از نهادها گرفته میشه، با واقعیت تطبیق داده بشند و 
نهایتاً عدد بده که فلان مصوبه چند درصد اجرا شد، آثارش چند درصد مثبت بوده، چند درصد 
منفی بوده. آن‌ها هم به‌صورت کیفی جزئیاتش احصا بشده و درنهایت دماسنج اجرا و پیامد 

شناسی مصوبات موردبررسی قرار بگیرد. درواقع تمام فرایندها ارزیابی بشوند.
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ــر  ــن ســازمان‌دهنده و فراگی ــه نخســت، مضامی ــه در مرحل ــن پای ــس از احصــای مضامی پ
شناســایی شــدند؛ در جــدول شــماره 3، جــدول مضامیــن ســازمان‌دهنده و فراگیــر قــرار داده 

شــده‌اند: 

جدول 3. دسته‌بندی کدهای باز، محوری و اتنخابی پژوهش

مضامین پایهمضامین سازمان‌دهندهمضامین فراگیر

زیست‌بوم 
ناپایدار ارزیابی 
خط‌مشی فضای 

مجازی ایران

چالش‌های نهادی و 
ساختاری

پراکندگی نهادی

عدم تعیین جایگاه مشخص ارزیابی در ساختار شورای عالی فضای 
مجازی

تمرکز ملی بر ارزیابی داخلی )نظیر منابع انسانی( به‌جای ارزیابی 
سیاست‌ها

ضعف در اجرای مصوبات

عدم ضمانت اجرای مصوبات شورای عالی

سستی در بخش ارزیابی

بی‌ثباتی سیاسی در سیاست‌گذاری‌ها )تغییر جهت دولت‌ها(

وابستگی فناورانه و 
چالش‌های زیرساختی

وابستگی فناورانه در حوزه سخت‌افزار و نرم‌افزار
فشارهای بین‌المللی و تأثیر استانداردهای جهانی بر شاخص‌های بومی

خلأ چارچوب مفهومی فضای مجازی

ضعف در مشارکت 
ذینفعان

مشارکت محدود بخش خصوصی در تعیین خط‌مشی‌ها
خلأ سازوکارهای مردمی برای اجماع در شاخص‌سازی

عدم بهره‌گیری از تجربه مشارکت مردمی سایر ملل در توسعه شبکه

نبود چارچوب ارزیابی 
بومی

غلبه شاخص‌های بین‌المللی
عدم تناسب نوع ارزیابی با موضوع )نیاز به مدل‌های متنوع(

عدم تعیین نظام اولویت‌دهی در ساختارها و مصوبات پایه

نیاز به بهبود فرایند 
ارزیابی

عدم انعطاف در اصلاح مدل‌های ارزیابی 
عدم بهره‌گیری از تنوع روش‌های موجود در الگوهای جهانی و بومی

عدم توجه به رویکرد فرایندی بودن ارزیابی 
ارزیابی‌پذیر بودن سیاست‌ها )ضرورت تدوین فعالیت‌های مشخص(

چالش‌های فرهنگی-
اجتماعی

مقاومت فرهنگی در برابر تغییر
ضعف در ارزیابی هماهنگ بر اساس ارزش‌ها )لزوم تلفیق ابعاد 

امنیتی، اجتماعی و اقتصادی(

چالش‌های زیست‌بوم پایدار ارزیابی خط‌مشی فضای مجازی ایران 
بــا ترکیــب چارچــوب نظــری پژوهــش )حکمرانــی چندذی‌نفعــی، نهادگرایــی جدیــد، و 
ــل داده‌هــای حاصــل از مصاحبه‌هــا و اســناد، یافته‌هــا در هفــت  ــاب‌آوری ســایبری( و تحلی ت
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محــور کلیــدی ســازماندهی شــده‌اند کــه نشــان‌دهنده گسســت‌های ســاختاری، فناورانــه و 
فرهنگــی در زیســت‌بوم ارزیابــی خط‌مشــی فضــای مجــازی اســت. تحلیــل پیــش‌رو، بــا تمرکــز 
بــر پاســخ بــه ســؤال اصلــی پژوهــش، یعنــی »الزامــات نهــادی، فنــی و مشــارکتی ایجــاد پایداری 

ــود. ــه می‌ش ــت؟« ارائ چیس

چالش‌های نهادی و ساختاری: پارادوکس تمرکززدایی و ناکارآمدی 
بــر اســاس نظریــه نهادگرایــی جدیــد، ســاختارهای نهــادی موجــود در ایــران مرتبــط بــا حــوزه 
ــرای  ــف اج ــا و وظای ــارض نقش‌ه ــوده و تع ــده ب ــازی، پراکن ــای مج ــی‌گذاری فض ــط مش خ
ــواردی  ــه م ــوندگان ب ــت. مصاحبه‌ش ــوده اس ــه نم ــال مواج ــا اخت ــط را ب ــی‌های مرتب خط‌مش
ماننــد »اختــاف ارزیابــی شــبکه ملــی اطلاعــات بیــن وزارت ارتباطــات و کمیســیون صنعت« و 
»تمرکــز مرکــز ملــی فضــای مجــازی بــر ارزیابــی عملکــرد داخلــی به‌جــای سیاســت‌های کلان« 
اشــاره کرده‌انــد. ایــن پراکندگــی نهــادی، ناشــی از فقــدان مکانیســم هماهنگــی فرابخشــی اســت 
کــه در نظریــه حکمرانــی چندذینفعــی به‌عنــوان پیش‌شــرط اساســی پایــداری مطــرح می‌شــود. 
دولت‌هــا،  تغییــر  بــا  به‌ویــژه  در سیاســت‌گذاری‌ها،  بی‌ثباتــی سیاســی  دیگــر،  از ســوی 
ــاره  ــونده 5 اش ــال، مصاحبه‌ش ــت. به‌عنوان‌مث ــده اس ــا ش ــی در اولویت‌ه ــه ناهماهنگ ــر ب منج
ــای  ــه دولت‌ه ــد، درحالی‌ک ــز می‌کنن ــاخت‌ها تمرک ــر زیرس ــرا ب ــای اصولگ ــد: »دولت‌ه می‌کن
اصلاح‌طلــب بــر فناوری‌هــای کاربــردی«. ایــن نوســان سیاســتی، امــکان شــکل‌گیری ارزیابــی 

بلندمــدت را از بیــن بــرده اســت.

وابستگی فناورانه و چالش‌های زیرساختی: معماری شکننده
مطابــق مــدل تــاب‌آوری ســایبری، وابســتگی ایــران بــه ســخت‌افزارهای خارجــی، ماننــد 
ماهواره‌هــا و ســرورهای بین‌المللــی، زیســت‌بوم فضــای مجــازی را در برابــر تحریم‌هــا و 
حمــات ســایبری آســیب‌پذیر کــرده اســت. یکــی از مصاحبه‌شــونده‌ها تأکیــد می‌کنــد: 
ــن می‌شــود کــه در  ــورولا و هــوآوی تأمی ــران از موت ــی ای »بســیاری از زیرســاخت‌های مخابرات
ــن وابســتگی،  ــی را ناممکــن می‌ســازد«. ای ــدِ قطعــی اینترنــت ۱۴۰۱، بازیاب بحران‌هایــی مانن
همــراه بــا فشــارهای بین‌المللــی، بــرای تطابــق بــا اســتانداردهای جهانــی )ماننــد شــاخص‌های 
بــا  متناقض‌گونــه  تقابلــی  در  داخلــی  خط‌مشــی‌های  تــا  اســت  شــده  موجــب   ،)ITU

ــی«  ــت مل ــد »اینترن ــت‌هایی مانن ــر، سیاس ــد. به‌عبارت‌دیگ ــرار گیرن ــه ق ــای فناوران واقعیت‌ه
ــرای  ــی ب ــه عامل ــد ب ــت، می‌توانن ــش امنی ــای افزای ــی، به‌ج ــخت‌افزاری بوم ــتوانه س ــدون پش ب

ــل شــوند. ــت ســایبری تبدی ــف حاکمی تضعی
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ــی و بخــش  ــای میان ــردم، حلقه‌ه ــی م ــان؛ مشــارکت حداقل ــف مشــارکت ذینفع ضع
خصوصــی 

برخــاف اصــول حکمرانــی چندذینفعــی، نقــش بخــش خصوصــی و جامعــه مدنــی در ارزیابــی 
خطمشــی‌ها حاشــیه‌ای اســت. بخــش بســیار کمــی از مصوبــات شــورای عالــی فضــای مجــازی 
بــا مشــورت فعــالان دیجیتــال تدویــن شــده‌اند، ایــن در حالــی اســت کــه تجربــه تاریخــی ایــران 
در مشــارکت مردمــی )ماننــد توســعه شــبکه مخابراتــی در دهــه ۶۰( نشــان می‌دهــد، مدل‌هــای 
ترکیبــی دولتی-مردمــی می‌تواننــد کارایــی بالایــی داشــته باشــند. یکــی مصاحبه‌شــونده‌ها در 
ایــن خصــوص بیــان می‌کنــد: »حاکمیــت بــا نادیــده گرفتــن نقــش اســتارت‌آپ‌ها در طراحــی 
شــاخص‌ها، عمــاً آن‌هــا را بــه ســمت پلتفرم‌هــای خارجــی ســوق می‌دهــد«. ایــن یافتــه مویــد 
نظریــه شکســت نهــادی اســت کــه بــر لــزوم مشــارکت ذینفعــان در کاهــش هزینه‌هــای مبادلــه 

تأکیــد دارد.

بنود چارچوب ارزیابی بومی: سلطه شاخص‌های بی‌نالمللی
اگرچــه ایــران دارای بیــش از ۸۰۰ شــاخص رســمی در حــوزه فنــاوری اطلاعــات اســت، 
ــل(  ــازمان مل ــد EGDI1 س ــی )مانن ــای جهان ــه از الگوه ــاً برگرفت ــاخص‌ها عمدت ــن ش ــا ای ام
هســتند کــه بــا واقعیت‌هــای بومــی ســازگاری ندارنــد. به‌عنوان‌مثــال، شــاخص »ضریــب 
ــری  ــی، تصوی ــا ملاحظــات امنیت ــت دسترســی ی ــن کیفی ــدون در نظــر گرفت ــت« ب ــوذ اینترن نف
غیرواقعــی از پیشــرفت ارائــه می‌دهــد. یکــی از مصاحبه‌شــونده اشــاره می‌کنــد: »ارزیابــی 
لحــاظ  در شــاخص‌ها  ایرانــی  بــر خانواده‌هــای  اجتماعــی  اجتماعــی شــبکه‌های  اثــرات 
نشــده اســت«. همچنیــن وقتــی از موضــوع امنیــت ســخن بــه میــان می‌آیــد، به‌طــور خــودکار 
ــرای  ــی ب ــت روان ــه امنی ــرد، درحالی‌ک ــرار می‌گی ــر ق ــت زیرســاخت‌ها و شــبکه‌ها موردنظ امنی
ــن  ــی اســت. ای ــا وضعیــت سیاســی منطقــه و جهــان، شــاخص بســیار پراهمیت کشــورهایی ب
مســئله، ضــرورت بومی‌ســازی چارچوب‌هــای ارزیابــی را آشــکار می‌ســازد. بــه گفتــه یکــی از 
ــد شــاخص‌هایی هســتیم کــه هم‌زمــان امنیــت ســایبری، رشــد  مصاحبه‌شــونده‌ها: »مــا نیازمن

ــد«. ــش دهن ــامی-ایرانی را پوش ــای اس ــادی، و ارزش‌ه اقتص

نیاز به بهبود فرایند ارزیابی؛ از ایستایی تا پویایی
بــر  مبتنــی  و  غیرفراینــدی  موجــود،  ارزیابــی  نظام‌هــای  عمــدة  می‌دهــد  نشــان  یافته‌هــا 
رویدادهــای مقطعــی اســت. درحالی‌کــه مدل‌هــای نویــن )ماننــد ارزیابــی تکوینــی و آینده‌نگــر( 
نیازمنــد ادغــام ارزیابــی در تمــام مراحــل چرخــه خط‌مشــی )تدویــن، اجــرا، بازنگــری( هســتند. 
1. E-Government Development Index
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یکــی از مصاحبه‌شــونده‌ها تأکیــد می‌کنــد: »ارزیابــی بایــد ماننــد دماســنجی باشــد کــه دائمــاً 
عملکــرد مصوبــات را رصــد کنــد، نــه به‌مثابــه رویــدادی تشــریفاتی پــس از اجــرا«. عــاوه بــر 
ایــن، عــدم انعطــاف در بازنگــری شــاخص‌ها موجــب شــده اســت تــا تحــولات ســریع فنــاوری 
)ماننــد ظهــور هــوش مصنوعــی( در مدل‌هــای ارزیابــی بازتــاب نیابــد. ایــن مســئله، ایــران را 
ــد،  ــی اســتفاده می‌کنن ــک ارزیاب ــای چاب ــه از مدل‌ه ــن ک ــد چی ــا کشــورهایی مانن ــت ب در رقاب

ــت. ــرده اس ــیب‌پذیر ک ــدت آس به‌ش

چالش‌های فرهنگی-اجتماعی؛ مقاومت در برابر تغییر
باوجــود تأکیــد اســناد بالادســتی بــر لــزوم ارزیابــی ارزش‌مــدار، تضــاد بیــن ارزش‌هــای ســنتی 
و الزامــات عصــر دیجیتــال بــه مانعــی جــدی تبدیــل شــده اســت. ازجملــه اینکــه، نگرانــی از 
تأثیــر فضــای مجــازی بــر »هویــت ایرانی-اســامی« موجــب شــده اســت تــا خط‌مشــی‌هایی 
ماننــد فیلترینــگ گســترده، بــدون ارزیابــی اثــرات اقتصادی-اجتماعــی اجــرا شــوند. یکــی از 
مصاحبه‌شــونده‌ها طــرح می‌کنــد کــه: »ایــن رویکــرد نه‌تنهــا از نفــوذ فرهنگــی جلوگیــری 

ــد«.  ــی ســایبری را تضعیــف می‌کن ــه حکمران ــد، بلکــه اعتمــاد عمومــی ب نمی‌کن
درنهایــت اینکــه یافته‌هــا نشــان می‌دهــد ایجــاد زیســت‌بوم پایــدار ارزیابــی خط‌مشــی 
فضــای مجــازی در ایــران، نیازمنــد تحــول در ســه ســطح اســت؛ ســطح نهــادی به معنــای ایجاد 
»ســازمان یکپارچــه ارزیابــی« بــا مشــارکت وزارت ارتباطــات، مرکــز ملــی فضــای مجــازی، و 
بخــش خصوصــی، ســطح فناورانــه )توســعه زیرســاخت‌های بومــی بــرای کاهــش وابســتگی( و 
ســطح فرهنگــی کــه شــامل بازتعریــف ارزش‌هــای بومــی در قالــب شــاخص‌های کمّــی و کیفــی 
)ماننــد شــاخص رضایــت خانواده‌هــا از فضــای مجــازی( اســت. ایــن تحــولات بایــد در قالــب 
مدلــی پیــاده شــود کــه تــاب‌آوری ســایبری و مشــارکت ذینفعــان را هم‌زمــان تقویــت می‌کنــد. 
بــدون ایــن تغییــرات، زیســت‌بوم ارزیابــی ایــران در دام ناپایــداری چرخشــی )ناکارآمــدی → 

اصلاحــات مقطعــی → بازگشــت بــه ناکارآمــدی( گرفتــار خواهــد مانــد.

الزامات ایجاد زیست‌بوم پایدار ارزیابی 
بـا توجـه بـه تحلیـل جامـع چالش‌هـای پیشـروی زیسـت‌بوم ارزیابی خط‌مشـی فضـای مجازی 
ایـران کـه در بخـش پیشـین تبییـن شـد، و بـا گـذر از مرحلـه آسیب‌شناسـی، نوبـت بـه تدویـن 
چارچوبـی عملـی بـرای خـروج از وضعیـت ناپایـدار کنونـی و حرکـت بـه سـمت آرمان‌هـای 
هرچنـد ضـروری،  چالش‌هـا،  شناسـایی  می‌رسـد.  مجـازی  فضـای  در  اثربخـش  حکمرانـی 
به‌خودی‌خـود تضمین‌کننـده تحـول نیسـت؛ بلکـه ایـن »الزامات« هسـتند که با تبدیـل تهدیدها 
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به فرصت و تغییر موانع به پیشـران، نقشـه راهی عینی برای سیاسـت‌گذاران و مجریان ترسـیم 
می‌کننـد. ایـن بخـش از پژوهـش، باهـدف پاسـخگویی بـه ایـن پرسـش محـوری شـکل گرفتـه 
اسـت کـه: »بـرای گـذار از زیسـت‌بوم شـکننده کنونـی بـه نظامـی پایـدار، منعطـف و آینده‌نگر در 
ارزیابـی خط‌مشـی‌های فضـای مجازی، چه بایسـته‌های نهـادی، فناورانه، مشـارکتی و فرایندی 
بایـد محقـق شـوند؟« الزامـات پیـش‌رو، صرفـاً فهرسـتی توصیـه‌ای نیسـتند، بلکـه حلقه‌های به 
هـم پیوسـته‌ای از یـک زنجیـره تحـول هسـتند کـه بر اسـاس یافته‌هـای میدانـی، مبانـی نظری و 
تجارب زیسـته خبرگان اسـتخراج شـده‌اند. تمرکز این بخش، معطوف به ترسـیم افقی روشـن 
از »آنچـه بایـد باشـد« اسـت؛ افقـی کـه در آن، نهادهـا هم‌افزایـی می‌کننـد، فنـاوری در خدمـت 
تـاب‌آوری قـرار می‌گیـرد، ذینفعـان بـه بازیگـران فعـال بـدل می‌شـوند و ارزیابـی، از حاشـیه بـه 
متـن چرخـه خط‌مشـی‌گذاری انتقـال می‌یابـد. بنابرایـن، ارائـه ایـن الزامـات، گامـی اساسـی در 
راسـتای تحقـق »زیسـت‌بوم پایـدار ارزیابـی« و تقویـت حکمرانی فضـای مجازی در ایـران، در 

عصـر دیجیتال محسـوب می‌شـود.
ــی  ــی، نهادگرای ــی چندذینفع ــای نظــری حکمران ــب چارچوب‌ه ــا ترکی پژوهــش حاضــر ب
ــه فرصــت پیشــنهاد  ــل چالش‌هــا ب ــرای تبدی ــر را ب ــاب‌آوری ســایبری، الزامــات زی ــد و ت جدی

ــت. ــده اس ــماره 1، درج ش ــودار ش ــه در نم ــور خلاص ــه به‌ط ــد ک می‌ده

نمودار 1. شبکه مضامین الزامات ایجاد زیست‌بوم پایدار ارزیابی خط‌مشی فضای مجازی
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سطح نهادی: 
ــای  ــی فض ــز مل ــات، مرک ــارکت وزارت ارتباط ــا مش ــی« ب ــی ارزیاب ــازمان فرابخش ــاد »س ایج
مجــازی، بخــش خصوصــی، و نهادهــای نظارتــی بــرای یکپارچه‌ســازی فرایندهــای ارزیابــی، 
ــدار در حــوزه ارزیابــی هســتند. مســائلی  ــی ایجــاد یــک زیســت‌بوم پای ــه الزامــات اصل ازجمل
از قبیــل اختلاف‌نظــر در ارزیابــی شــبکه ملــی اطلاعــات بیــن وزارت ارتباطــات و مرکــز ملــی 
ــر،  ــی دارد. به‌عبارت‌دیگ ــاد هماهنگ ــرای ایج ــی ب ــد فرابخش ــه فراین ــاز ب ــازی، نی ــای مج فض
تشــکیل نهــادی فراگیــر بــا مشــارکت وزارت ارتباطــات، مرکــز ملــی فضــای مجــازی، بخــش 
ــرد،  ــع تعارضــات شــکل می‌گی ــه باهــدف رف ــی وجــود دارد، ک خصوصــی و نهادهــای نظارت
ــر  ــی، نظــارت ب ــن ســازمان، مســئولیت استانداردســازی فرایندهــای ارزیاب ضــرورت دارد. ای
ــده خواهــد داشــت.  ــر عه ــی را ب ــن نهادهــای متول ــات بی ــع اختلاف اجــرای خط‌مشــی‌ها و رف
همچنیــن در ســطح نهــادی، نیــاز بــه فرایندهــای داریــم کــه باهــدف هماهنگــیِ بین‌نهــادی 
و تضمیــن ثبــات سیاســتی، از طریــق تصویــب و یــا تنقیــح قوانیــن فرادولتــی تدویــن می‌شــوند. 
تدویــن چارچــوبِ مبتنــی بــر مدل‌هــای موفــق حکمرانــیِ چندلایــه کــه از طریــق ایجــاد 
کمیته‌هــای تخصصــی )امنیــت ســایبری، اقتصــاد دیجیتــال، فرهنــگ مجــازی( صــورت 
می‌گیــرد و می‌توانــد بــا سیســتم گزارش‌دهــی یکپارچــه، از مــوازی‌کاری و تعــارض مصوبــات 

ــد. ــری می‌کن جلوگی
همچنیــن، تصویــب قوانیــن فرادولتــی ماننــد »قانــون پایدارســازی خط‌مشــی‌های فضــای 
مجــازی« کــه تغییــرات سیاســتی را مشــروط بــه ارزیابــی اثــرات بلندمــدت می‌کنــد، بی‌ثباتــی 

ــر دولت‌هــا را کاهــش می‌دهــد.  ناشــی از تغیی

سطح فناورانه 
توســعه زیرســاخت‌های بومــی بــرای کاهــش وابســتگی بــه فنــاوری خارجــی در ایــن ســطح الزام 
ــتم‌های  ــی و سیس ــخت‌افزارهای ارتباط ــد س ــی )مانن ــای خارج ــه فناوری‌ه ــتگی ب دارد. وابس
ماهــواره‌ای( زیســت‌بوم فضــای مجــازی را در برابــر تحریم‌هــا و حمــات ســایبری آســیب‌پذیر 
کــرده اســت. لــذا، بــرای ارتقای‌تــاب‌آوری ســایبری، ســرمایه‌گذاری هدفمنــد در فناوری‌هــای 
ــی  ــد آن ــت رص ــوش مصنوعی‌جه ــری از‌ه ــخص، بهره‌گی ــور مش ــت. به‌ط ــی اس ــور الزام نوظه
و بلادرنــگ تهدیــدات ســایبری و اســتفاده از‌فنــاوری بلاکچین‌بــرای تأمیــن یکپارچگــی 
و شــفافیت داده‌هــا، می‌توانــد به‌طــور معنــاداری تــوان دفاعــی ســایبری را افزایــش دهــد. 
تجربیــات موفــق بین‌المللــی مؤیــد آن اســت کــه ایــن راهکارهــا زمــان عکس‌العمــل در مواجهــه 

ــد. ــش می‌دهن ــی کاه ــور قابل‌توجه ــایبری را به‌ط ــای س ــا بحران‌ه ب
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سطح مشارکتی
ــل اســتارت‌آپ‌ها،  ــان )از قبی ــالِ ذینفع طراحــی ســازوکارهایی جهــت افزایــش مشــارکت فع
جامعــه مدنــی و دانشــگاه‌ها( در تدویــن و ارزیابــی خط‌مشــی‌ها امــری حیاتــی در فراینــد 
ــی  ــه مدن ــر خط‌مشی‌هاســت. مشــارکت اســتارت‌آپ‌ها، جامع خط‌مشــی گــذاری و نظــارت ب
ــاد  ــد. ایج ــش می‌ده ــی را افزای ــرش عموم ــی و پذی ــوص، واقع‌بین ــن خص ــگاه‌ها در ای و دانش
»شــورای مشــورتی ذینفعــان« متشــکل از نماینــدگان بخش‌هــای مختلــف )اقتصــاد دیجیتــال، 
ــی  ــی )شــورای حکمران ــد کــره جنوب ــق در کشــورهایی مانن ــی موف ــاوری( الگوی ــگ، فن فرهن

اینترنــت( اســت. 
همچنیــن ایجــاد پلتفرم‌هــای شــفاف بــرای تبــادل داده بیــن دولــت و بخــش خصوصــی بــا 
رعایــت حریــم خصوصــی نیــز می‌توانــد بــه افزایش ســطح مشــارکت کمک کنــد؛ در این راســتا، 
راه‌انــدازی پلتفرم‌هایــی نظیــرِ »داده‌کاوی ملــی بــا اســتفاده از فناوری‌هــای همسان‌ســازی 
داده‌هــای حســاس و رمزنــگاری پیشــرفته«، اعتمــاد بیــن دولــت و بخــش خصوصــی را تقویــت 
می‌کنــد. تجربــه برخــی کشــورها نشــان می‌دهــد کــه ســالانه درصــد قابل‌توجهــی از داده‌هــای 

ســطح مفهومــی و فرهنگی
در ایــن ســطح نیــاز اســت شــاخص‌های ارزیابــی بــا تلفیــق ابعــاد امنیتــی )ماننــد مقاومــت در 
برابــر حمــات ســایبری(، اقتصــادی )رشــد کســب‌وکارهای دیجیتــال(، و فرهنگــی )حفــظ 
هویــت ایرانی-اســامی( بومی‌ســازی شــوند. شــاخص‌های بین‌المللــی ماننــد EGDI بــه 
ــا ایــران را ندارنــد. طراحــی  ــاق کامــل ب دلیــل نادیــده گرفتــن مؤلفه‌هــای بومــی، قابلیــت انطب
شــاخص‌های ترکیبــی کــه امنیــت ســایبری )ماننــد نــرخ بازیابــی پــس از حمــات(، اقتصــاد 
دیجیتــال )ســهم اســتارت‌آپ‌ها از GDP( و فرهنــگ )رضایــت خانواده‌هــا از محتــوای 

ــد، ضــروری هســتند. مجــازی( را پوشــش دهن
شـاخص  )ماننـد  و کیفـی  شـاخص‌های کمّـی  قالـب  در  بومـی  ارزش‌هـای  بازتعریـف 
رضایـت خانواده‌هـا از فضـای مجـازی(؛ تبدیـل ارزش‌هـای اسالمی-ایرانی بـه شـاخص‌های 
قابل‌اندازه‌گیـری )ماننـد شـاخص تأثیـر شـبکه‌های اجتماعـی بـر هویـت ملـی(، بـا اسـتفاده از 
تکنیک‌هـای تحلیـل متـن امـکان ارزیابی دقیق‌تر اثـرات فرهنگی خط‌مشـی‌ها را فراهم می‌کند. 

بهبود فرایند ارزیابی
ادغــام ارزیابــی در تمــام مراحــل چرخــه خط‌مشــی )پیشــینی، حیــن اجــرا، پســینی( بــا اســتفاده 
ــود.  ــر می‌ش ــی منج ــد ارزیاب ــود فراین ــه بهب ــی( ب ــی تکوین ــد ارزیاب ــک )مانن ــای چاب از مدل‌ه
به‌بیان‌دیگــر، جایگزینــی ارزیابی‌هــای مقطعــی بــا مدل‌هــای تکوینــی کــه در تمــام مراحــل 
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چرخــه خط‌مشــی )تدویــن، اجــرا، بازنگــری( فعــال هســتند، امــکان اصــاح مســتمر را 
ــن  ــن، اســتفاده از‌فناوری‌هــای هوشــمند، دقــت و اثربخشــی ای ــر ای ــد. عــاوه ب فراهــم می‌کن
ــر  ــی ب ــخص،‌پلتفرم‌های مبتن ــور مش ــد. به‌ط ــا می‌ده ــدی ارتق ــی جدی ــطح کیف ــه س ــام را ب نظ
کلان‌داده‌امــکان رصــد بلادرنــگ شــاخص‌های اجرایــی و تأثیــرات خط‌مشــی را فراهــم کــرده 
و‌ابزارهــای تحلیــل پیش‌بینانه‌بــا مدل‌ســازی ســناریوها و شناســایی ریســک‌های آتــی، ظرفیــت 
ــب  ــن ترکی ــد ای ــان می‌ده ــق نش ــای موف ــد. تجربه‌ه ــت می‌کنن ــی را تقوی ــی حکمران پیش‌کنش
)ادغــام ارزیابــی چابــک و فناوری‌هــای هوشــمند( نه‌تنهــا دقــت ارزیابــی را افزایــش می‌دهــد، 
بلکــه بــا کاهــش فاصلــه شناســایی مشــکل تــا اقــدام اصلاحــی، بــه بهینه‌ســازی مســتمر منابــع و 

ــود. ــر می‌ش ــی منج ــج خط‌مش نتای

تنیجه‎گیری و پیشنهادها
ــوزه  ــدار در ح ــت‌بوم پای ــاد زیس ــات ایج ــا و الزام ــایی چالش‌ه ــدف شناس ــش باه ــن پژوه ای
مصاحبه‌هــای  محتــوای  تحلیــل  طریــق  از  ایــران،  مجــازی  فضــای  خط‌مشــی  ارزیابــی 
یافته‌هــا نشــان می‌دهــد  انجــام شــد.  بــا ۱۱ خبــره اجرایــی و علمــی  نیمه‌ســاختاریافته 
زیســت‌بوم کنونــی ارزیابــی خط‌مشــی‌ها بــا چالش‌هــای ســاختاری، فناورانــه و فرهنگــی 
ــن چالش‌هــا شــامل  ــن ای ــد. مهم‌تری ــد می‌کن ــداری آن را تهدی ــددی مواجــه اســت کــه پای متع
ــی  ــز مل ــات و مرک ــد وزارت ارتباط ــی مانن ــن نهادهای ــی بی ــارض ارزیاب ــی نهادی)تع پراکندگ
فضــای مجــازی(، وابســتگی بــه فنــاوری خارجــی، تعــارض منافــع امنیتی-اقتصــادی )ماننــد 
مقاومــت کســب‌وکارها در اشــتراک‌گذاری داده‌هــا(، فقــدان چارچــوب ارزیابــی بومــی )غلبــه 
شــاخص‌های بین‌المللــی(، مشــارکت محــدود ذینفعــان )بخــش خصوصــی و جامعــه مدنــی(، 
ــات  ــر نظری ــی ب ــا اســت. پژوهــش حاضــر مبتن ــر دولت‌ه ــی سیاســتی ناشــی از تغیی و بی‌ثبات
ارائه‌شــده و بــا بررســی مضامیــن شناسایی‌شــده، راهکارهایــی مبتنــی بــر یکپارچه‌ســازی 
نهــادی، توســعه زیرســاخت‌های بومــی، و طراحــی شــاخص‌های ترکیبــی )امنیــت، اقتصــاد، 

ــد. ــنهاد می‌ده ــگ( پیش فرهن
ایــن پژوهــش نشــان داد کــه پراکندگــی نهــادی و تعــارض نقش‌هــا میــان نهادهــای 
مســئول )ماننــد اختــاف در ارزیابــی شــبکه ملــی اطلاعــات( موجــب ناکارآمــدی در اجــرای 
جهت‌گیــری  تغییــر  از  ناشــی  سیاســتی  بی‌ثباتــیِ  همچنیــن  اســت.  شــده  خط‌مشــی‌ها 
ــب  ــای اصلاح‌طل ــاخت‌ها و دولت‌ه ــر زیرس ــرا ب ــای اصولگ ــز دولت‌ه ــاً تمرک ــا )مث دولت‌ه
بــر فناوری‌هــای کاربــردی( مانــع شــکل‌گیری ارزیابــی بلندمــدت می‌شــود. وابســتگی بــه 
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ــی( و فشــارهای  ــد ماهواره‌هــای GPS و ســرورهای بین‌الملل ســخت‌افزارهای خارجــی )مانن
ــد  ــرده اســت.اجرای خط‌مشــی‌هایی مانن ــف ک ــران را تضعی ــاب‌آوری ســایبری ای ــی، ت تحریم
اینترنــت ملــی بــدون پشــتوانه ســخت‌افزاری بومــی، به‌جــای افزایــش امنیــت، حاکمیــت 
ــه  ــی و جامع ــش خصوص ــارکت‌گیری از بخ ــف در مش ــد. ضع ــیب‌پذیر می‌کن ــایبری را آس س
مدنــی در طراحــی و ارزیابــی خط‌مشــی‌ها )ماننــد مصوبــات شــورای عالــی فضــای مجــازی( 
به‌جــای تقویــت همــکاری، انگیــزه اســتفاده از پلتفرم‌هــای خارجــی را افزایــش می‌دهــد. 
شــاخص‌های موجــود )ماننــد ضریــب نفــوذ اینترنــت( بــدون توجــه بــه کیفیــت دسترســی یــا 

ــد.  ــه می‌دهن ــص ارائ ــری ناق ــی، تصوی ــای فرهنگی-امنیت ارزش‌ه
فراینــد ناکارآمــد ارزیابــی :ارزیابی‌هــای مقطعــی و غیرفراینــدی )ماننــد ارزیابــی پســینی( 
فاقــد ارتبــاط بــا چرخــه سیاســت‌گذاری بــوده و امــکان اصــاح مســتمر خط‌مشــی‌ها را 
ــن وضعیــت موجــود و مطلــوب در زیســت‌بوم  ــد. درنهایــت اینکــه شــکاف بی محــدود می‌کن
ارزیابــی خط‌مشــی فضــای مجــازی ایــران، ناشــی از ناهماهنگــی ســاختاری، وابســتگی 
فناورانــه، و غفلــت از ارزش‌هــای بومــی اســت. تحقــق پایــداری در ایــن حــوزه مســتلزم تحــول 
در ســه محــور نهــادی ، فناورانــه و فرهنگــی اســت. الزامــات پیشــنهادی پژوهــش نه‌تنهــا 
تــاب‌آوری ســایبری را تقویــت می‌کنــد، بلکــه بــا ایجــاد تعــادل بیــن امنیــت، توســعه اقتصــادی، 
و ارزش‌هــای اجتماعــی، زمینه‌ســاز حکمرانــی اثربخــش در عصــر دیجیتــال خواهــد بــود. ایــن 
پژوهــش به‌عنــوان نقشــه‌راهی بــرای نهادهــای حاکمیتــی و پژوهشــگران، بــر لــزوم حرکــت از 
ــد.  ــد می‌کن ــر شــواهد تأکی ــی ب رویکردهــای مقطعــی به‌ســوی نظــام ارزیابــی یکپارچــه و مبتن
در ایــن پژوهــش، ســه چارچــوب نظــری حکمرانــی چندذینفعــی، نهادگرایــی جدیــد 
ــی را  ــت‌بوم ارزیاب ــداری زیس ــده ناپای ــطحی از پدی ــکان درک چندس ــایبری ام ــاب‌آوری س و ت
فراهــم ســاختند. در ســطح کلان، نظریــه حکمرانــی چندذینفعی‌بــه مــا کمــک می‌کنــد تــا 
مســئله را صرفــاً به‌عنــوان یــک شکســت اجرایــی در نظــر نگیریــم، بلکــه آن را ناشــی از »فقــدان 
ســاختارهای تعاملــی فراگیــر« بیــن بازیگــران متعــدد حــوزه فضــای مجــازی )دولــت، بخــش 
خصوصــی، جامعــه مدنــی و دانشــگاه( بدانیــم. بــرای مثــال، یافتــه میدانــی مربــوط بــه مشــارکت 
ــر  ــه اگ ــد ک ــح می‌ده ــاخص‌ها)جدول ۲(، توضی ــی ش ــی در طراح ــش خصوص ــدود بخ مح
ــی  ــی باق ــک شــبکه مشــارکتی، در انحصــار نهادهــای دولت خط‌مشــی‌گذاری به‌جــای ایجــاد ی
ــرد، بلکــه مقبولیــت و کارآمــدی خط‌مشــی  ــد، نه‌تنهــا از دانــش ذینفعــان بهــره‌ای نمی‌ب می‌مان

ــردد. ــدوش می‌گ ــز مخ نی
در سـطح میانـی، نهادگرایـی جدید،‌رویکـرد تحلیلـی تـازه‌ای را به‌سـوی قواعـد رسـمی و 
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ایـن چارچـوب توضیـح می‌دهـد کـه چـرا  نهادهـا می‌گشـاید.  بـر کنـش  غیررسـمی حاکـم 
پراکندگـی نهـادی )ماننـد تعـارض بیـن وزارت ارتباطات و مرکز ملی فضـای مجازی( تنها یک 
مشـکل سـاختاری سـاده نیسـت، بلکه بازتاب تعارض قواعد نهادی ریشـه‌دار است. نهادگرایی 
جدیـد بیـان می‌کنـد کـه ایجـاد سـازمان یکپارچـه ارزیابی، مسـتلزم تغییـر در این قواعـد نهادی 

)ماننـد تفویـض اختیـار، شـفافیت اطلاعاتـی و مکانیسـم‌های حـل تعـارض( اسـت.
در ســطح عملیاتــی، نظریــه تــاب‌آوری ســایبری،‌یک معیــار مشــخص بــرای ســنجش 
پایــداری زیســت‌بوم ارائــه می‌دهــد. در ایــن چارچــوب، وابســتگی فناورانــه بــه ســخت‌افزارهای 
خارجــی را یــک نقطــه آســیب‌پذیر در معمــاری امنیــت ملــی اســت. بنابرایــن، توســعه 
زیرســاخت‌های بومــی کــه از یافته‌هــای ایــن پژوهــش اســتخراج شــده، در پرتــو ایــن نظریــه، 
به‌عنــوان یــک اقــدام بنیادیــن بــرای تقویــت قابلیــت مقاومــت، بازیابــی و انطبــاق زیســت‌بوم 

ــود. ــن می‌ش ــایبری تبیی ــات س ــا حم ــا ی ــد تحریم‌ه ــی مانن ــوک‌های خارج ــر ش در براب
تلفیــق ایــن ســه چارچــوب نشــان می‌دهــد کــه »ناپایــداری« موجــود، تنهــا حاصــل ضعــف 
ــی )عــدم  ــد ســه مســئله به‌هم‌پیوســته اســت:‌ضعف در حکمران ــه برآین ــی نیســت، بلک مدیریت
ــی )عــدم  مشــارکت(، تعارض‌هــای نهــادی )تعــارض قواعد(‌و‌ضعــف در زیرســاخت‌های فن
تــاب‌آوری(. بنابرایــن، راهــکار خــروج از ایــن ناپایــداری نیــز می‌بایســت ترکیبــی و چندســطحی 

باشد.

عتارض منافع
تعارض منافع ندارم.
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