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Abstract 
Background and aim: In today’s complex and dynamic security environment, the 
effectiveness of governance systems depends more than ever on their capacity to produce, 
analyze, and intelligently exploit information. In this context, intelligence governance—as a 
macro-level mechanism—plays a pivotal role in preventing strategic surprise, enabling 
strategic decision-making, and managing uncertainty. The purpose of this study is to identify 
and explain the mechanisms of intelligence governance with a focus on the cyclical linkage 
among intelligence awareness, intelligence foresight, and intelligence dominance.  
Method: This study is applied–developmental in purpose and qualitative in methodology, 
based on grounded theory. Data were collected through semi-structured interviews with nine 
senior experts in intelligence, security, and strategic domains, and were analyzed through 
three stages of open, axial, and selective coding. Theoretical saturation served as the criterion 
for terminating sampling. Research validity was confirmed through data triangulation, 
participant review, and external auditing, while reliability was ensured through expert review 
of the coding process. 
Results: The findings indicate that intelligence governance is a cyclical and multi-layered 
process in which intelligence awareness provides the foundation for monitoring and 
understanding the environment, information foresight enables scenario-building and 
uncertainty management, and intelligence dominance creates the capacity to exercise 
cognitive and operational power. Institutional coherence, intelligence accountability, and an 
organizational intelligence community—as supporting mechanisms—play a decisive role in 
sustaining this cycle. 
Conclusion: The final model of the study presents an integrated and systematic framework 
for anticipatory intelligence governance, which can enhance intelligent decision-making, 
strategic preemption, and institutional resilience in security and law enforcement systems. 
This framework is adaptable for transformation into executive policies, training programs, and 
performance evaluation indicators. 
Keywords: intelligence Governance, Intelligence Awareness, Foresight, Intelligence 
Dominance, Grounded Theory, Intelligence Knowledge Management. 
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  چکیده
هاي حکمرانی بیش از هر زمان دیگري به  در فضاي پیچیده و پویاي امنیتی معاصر، کارآمدي نظام: و هدف زمینه

برداري هوشمندانه از اطلاعات وابسته است. در این میان، حکمرانی اطلاعاتی  ها در تولید، تحلیل و بهره ظرفیت آن
قطعیت  سازي راهبردي و مدیریت عدم ، تصمیمنقش محوري در پیشگیري از غافلگیري -مثابۀ سازوکاري کلان به-

اي  این پژوهش شناسایی و تبیین سازوکارهاي حکمرانی اطلاعاتی با تمرکز بـر پیونـد چرخـه    از کند. هدف ایفا می
 نگاري اطلاعاتی و تسلط اطلاعاتی است. اشراف اطلاعاتی، آینده

. است بنیاد داده نظریۀ بر مبتنی کیفی شناسی روش نظر از و اي توسعه–نظر هدف کاربردي پژوهش حاضر از روش:
هـاي اطلاعـاتی، امنیتـی و راهبـردي      نفر از خبرگـان ارشـد حـوزه    نهُساختاریافته با  نیمه  ۀمصاحب طریق از ها داده

کدگذاري باز، محوري و انتخابی انجام گرفت. اشباع نظري مبناي توقف  ۀها در سه مرحل گردآوري شد و تحلیل آن
ها، بازبینی مشارکتی و ممیـزي خـارجی و    سنجی داده گیري از مثلث یري قرار گرفت. روایی پژوهش با بهرهگ نمونه

 ها توسط خبرگان مستقل تأیید شد. پایایی آن از طریق بازبینی کدگذاري
عـاتی  اشراف اطلا ،اي و چندلایه است که در آن دهد حکمرانی اطلاعاتی فرایندي چرخه ها نشان می یافته ها: یافته

قطعیـت و تسـلط اطلاعـاتی     نگاري اطلاعاتی امکان سناریوپردازي و مـدیریت عـدم   بستر رصد و فهم محیط، آینده
 ۀسـازي اطلاعـاتی و جامع ـ   سازد. انسـجام نهـادي، مسـئول    ظرفیت اعمال قدرت شناختی و عملیاتی را فراهم می

 اي در پایداري این چرخه دارند. دهکنن نقش تعیین -مثابۀ سازوکارهاي پشتیبان به-اطلاعاتی سازمانی 
کند کـه   نگر ارائه می مند براي حکمرانی اطلاعاتی پیش مدل نهایی پژوهش چارچوبی تلفیقی و نظام :يریگ جهینت

هاي امنیتی و انتظامی تقویـت   آوري نهادي را در نظام دستی راهبردي و تاب گیري هوشمند، پیش تواند تصمیم می
 هاي ارزیابی عملکرد را دارد. هاي آموزشی و شاخص هاي اجرایی، برنامه تبدیل به سیاستکند. این چارچوب قابلیت 

 ـنظر ،یتسلط اطلاعـات  ،ينگار ندهیآ ،یاشراف اطلاعات ،یاطلاعات یحکمران کلیدي: واژگان  تیریمـد  اد،ی ـبن داده ۀی
  .یدانش اطلاعات
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  مقدمه
 ةهاي ادار سیاسی و نظریه ۀاندیش ةترین مفاهیم در حوز مثابۀ یکی از بنیادین به حکمرانی

هاي اساسی در معنا، ساختار و کارکرد مواجه شـده   هاي اخیر با دگرگونی طی دهه جامعه
 ۀاز جمله جمهـور افلاطـون، نظری ـ   سنتیهاي  هایی در اندیشه است. این مفهوم که ریشه

مراتب فراتـر   دارد، امروزه به »وبر«و تحلیل اقتدار نزد  »روسو«و  »هابز«قرارداد اجتماعی 
اي از تعـاملات میـان دولـت، نهادهـاي      رفته و بـه شـبکه  » داري حکومت«از مدل سنتی 

مدنی و حتی بازیگران فراملی تبدیل شده است. در ایـن   ۀعمومی، بخش خصوصی، جامع
سـازي،   سازوکار تصمیم ۀمثاب اعمال قدرت، بلکه به يچارچوب، حکمرانی نه صرفاً به معنا

گویی، شفافیت و کارآمدي در حل مسائل عمـومی   گذاري، تخصیص منابع، پاسخ یاستس
 ).1401 زاده، و مهدي (فرازمند یابد معنا می

 ۀتوسـع  ۀالمللـی از جملـه برنام ـ   هـاي بـین   گونه کـه سـازمان   همان- مفهوم حکمرانی
هـایی چـون    شـاخص  ةدربرگیرنـد  -و بانک جهانی بر آن تأکید دارند 1سازمان ملل متحد

محـوري و نگـاه    گویی، شفافیت، اثربخشی، اجمـاع  سالاري، پاسخ حاکمیت قانون، شایسته
نمایانگر چگونگی  ست و همکشورها ةادار ةناظر بر شیو همها  راهبردي است. این شاخص

هاي محیطـی. در جهـان امـروز،     ها با آینده، تهدیدات نوظهور و پیچیدگی تعامل حکومت
بلکـه تـابعی از    ؛هاي قانونی یـا نهـادي نیسـت    دیگر صرفاً در گرو ظرفیت حکمرانی مؤثر

بـه  » سازي پیش«و حتی » واکنش سریع و هدفمند« ،»تحلیل«، »بینی پیش«توانایی در 
 تحولات در سطوح مختلف اجتماعی، فناورانه و امنیتی است.

هاي اخیـر از   است که در دهه» حکمرانی امنیت« نوینیکی از ابعاد حیاتی حکمرانی 
هـاي متنـوعی ماننـد امنیـت اقتصـادي،       موضوعات صرفاً نظامی فراتر رفته و شامل حوزه

محیطی، سایبري، غذایی و انسانی شده است. در چنین بستري، امنیـت مفهـومی    زیست
، رو نی ـ. ازاهاي راهبردي اسـت  شدت وابسته به اطلاعات و تحلیل چندوجهی، پیوسته و به

سـازي منـابع    هاي اطلاعاتی، یکپارچـه  زیرساخت ۀحکمرانی امنیتی کارآمد مستلزم توسع
 .)2،2021(دوپونت پژوهی است هاي نوین آینده گیري از روش داده و بهره

                                                                                                                                               
1- UNDP 
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، پیچیــدگی 1هـاي ترکیبــی  روزافـزون فضــاي دیجیتــال، افـزایش چــالش   ۀبـا توســع 
هـاي فنـاوري یـا     دیـدي چـون شـرکت   گیـري بـازیگران ج   هاي عملیـاتی و شـکل   محیط

هاي فراملی، حکمرانـی امنیتـی نیازمنـد تحـولی بنیـادین در ابزارهـا، رویکردهـا و         گروه
و » نگـاري راهبـردي   آینـده «، »اشـراف اطلاعـاتی  «سازوکارهاي خود است. در این میان، 

ي نقشی محـوري در ارتقـا   -پیوسته هم کلیدي و به ۀمثابۀ سه مؤلف به-» تسلط اطلاعاتی«
 .کند ظرفیت حکمرانی ایفا می

اشراف اطلاعاتی به معناي توانـایی در رصـد مسـتمر، گـردآوري، پـردازش و تحلیـل       
منظور کشف الگوها و روندهاي پنهان و پیداست. این اشراف زیربناي  هاي محیطی به داده

هاي مبتنی بر شواهد و تبیین دقیق تهدیـدات بـالقوه اسـت. در گـام بعـد،       سازي تصمیم
امکان ترسیم سناریوهاي محتمـل، مطلـوب و    -اي رشته میان یمثابۀ دانش به-نگاري  دهآین

آورد؛ امري که براي دستیابی به انسجام اجتماعی، انسـجام راهبـردي    ممکن را فراهم می
سـازي ضـروري اسـت. در نهایـت،      دهی بـه مسـیرهاي تصـمیم    در سطح حکومت و شکل

ها، اعمال کنتـرل شـناختی و خلـق     جریان دادهدهی به  تسلط اطلاعاتی به توانایی جهت
در محیط امنیتی  فقط نه-ت رقابتی در میدان رقابت اطلاعاتی اشاره دارد. این تسلط مزی

 ،1403(پورمنـافی،   هاي اقتصادي، فناورانه و دیپلماتیک نیز اثرگذار است در عرصه -بلکه
 ).18 ص

بندي نوینی از حکمرانی دانست  توان صورت از منظر نظري، حکمرانی اطلاعاتی را می
شـود.   موضوع و میدان اصلی کنش حاکمیتی تلقی مـی  نه ابزار که» اطلاعات«که در آن 

ها، تحلیـل   در چنین مدلی، کارآمدي نظام سیاسی در گرو توانایی آن براي مدیریت داده
برداري اثـربخش از منـابع اطلاعـاتی و هـدایت جامعـه در مسـیر اهـداف         هوشمند، بهره

در فهـم سـاختارهاي    این تحول نیازمنـد تغییـر پـارادایم   خواهد بود. اي و امنیتی  توسعه
ــردي      ــواد راهب ــاي س ــاتی و ارتق ــاي اطلاع ــش نهاده ــازتعریف نق ــنتی، ب ــی س حکمران

 .گیران است تصمیم
اي، مواجهـه   در این میان، جمهوري اسلامی ایران نیز با توجه به شرایط خاص منطقه

آوري  هاي نوین و ضـرورت افـزایش تـاب    امنیتی، رشد سریع فناوري ةبا تهدیدات پیچید
نی، ناگزیر از بازطراحی سـازوکارهاي حکمرانـی اطلاعـاتی اسـت. اگرچـه تـاکنون       حکمرا

                                                                                                                                               
1- Hybrid threats 
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ابعاد نظري،  صورت گرفته،حکمرانی امنیتی یا اطلاعات راهبردي  ۀهایی در زمین پژوهش
طـور منسـجم بررسـی نشـده      ساختاري و عملیاتی حکمرانی اطلاعاتی در سطح کلان بـه 

 .است
حکمرانی اطلاعـاتی از مسـیر   «است که:  این محوري این پژوهش ۀرو، مسئل نیاز هم

 ».چگونه است؟ نگاري و تسلط اطلاعاتی اشراف اطلاعاتی، آینده

  و مبانی نظري پیشینه 
نظریۀ اشراف اطلاعاتی نوین: چشـم  «اي با عنوان  ) در مقاله1403عباسی و علیزاده ( -

مفهـوم اشـراف   بنیاد و با هدف تبیـین   ، با استفاده از روش تحقیق تحلیل داده»بصیر
زمان، اشراف اطلاعاتی را مأخـذي بـراي    ساز هشداردهی پیش زمینه ۀمثاب اطلاعاتی به

  .اند دستانه معرفی کرده برتري اطلاعاتی و عاملی مؤثر در تحقق هشداردهی پیش
هــا و ابعــاد حکمرانــی  کشــف ویژگــی«اي بــا عنــوان  ) در مقالــه1403میرمظـاهري (  -

 ـ      گیـري از رو  ، با بهـره »نگر پیش  ۀش تحقیـق کیفـی و تحلیـل اسـناد و بـا هـدف ارائ
نگـر در نظـام امنیتـی ایـران، بـه ایـن        چارچوبی جامع براي حکمرانی اطلاعاتی پیش

افـق   کـه  گیـري اسـت   اي از تصـمیم  نگر شـیوه  نتیجه رسیده است که حکمرانی پیش
  .ها و رفتارها دارد کند که نیاز به انطباق در برنامه تغییراتی را بررسی می

محور در شناسـایی   تأثیر رویکرد پلیس اطلاعات« ۀ) در مقال1401وري و همکاران (یا -
، با هدف بررسی نقش تسـلط اطلاعـاتی در افـزایش    »و کشف قاچاق سلاح و مهمات

 و کـاربردي –یافته، از روش پـژوهش توصـیفی   اثربخشی عملیات کشف جرایم سازمان
نـدة وجـود   ده نشـان  پـژوهش  هـاي  یافتـه . انـد  کرده استفاده میدانی هاي داده تحلیل
اي مثبت و معنادار میـان تحلیـل اطلاعـات جنـایی و موفقیـت در شناسـایی و        رابطه

 ۀاهمیـت توسـع   پـژوهش  نتـایج  هـاي قاچـاق سـلاح و مهمـات اسـت.      کشف شـبکه 
 گران اطلاعاتی را نشان داد. اي و ارتقاي مهارت تحلیل هاي داده زیرساخت

بررسی خلأهاي حکمرانـی نظـام اطلاعـاتی    «اي با عنوان  ه) در مقال1400زاده ( قاضی -
گیري از روش تحقیق موردکاوي و تحلیـل اسـناد رسـمی و بـا هـدف       ، با بهره»ایران

اي از خلأهـا را   شناسایی نقایص ساختاري و سازمانی حکمرانـی اطلاعـاتی، مجموعـه   
تـوان بـه    ایـن خلأهـا مـی    ۀهاي اساسی شناسایی کرده اسـت. از جمل ـ  مثابۀ شکاف به

تفاسیر کهنه از بازیگري اطلاعـاتی، فقـدان ابزارهـاي تخصصـی صـیانت اطلاعـات و       
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هـاي ایـن پـژوهش بـر      هاي جدي در سازوکارهاي حکمرانی اشاره کـرد. یافتـه   ضعف
ها و ظهـور کـارگزاران جدیـد اطلاعـاتی در سـاختار       گذاري ضرورت بازنگري در هدف
 .امنیتی کشور تأکید دارد

هـاي   نگاري راهبردي فنـاوري  آینده«با عنوان اي  ) در پروژه1398( نایجابی و همکارا -
سازي سناریویی و تحلیل اسـناد، الگوهـایی    روش مدلبا » 1420انداز  دفاعی با چشم

نگـاري   ارائه و تأکید کردند که آینـده  1420انداز  گیري راهبردي با چشم براي تصمیم
 .هاي دفاعی است هبردي فناوريرا يابزار مؤثري براي نوآوري سازمانی و ارتقا

اي در ناجـا بـراي مـدیریت     رویکـرد شـبکه  «اي با عنـوان   ) در مقاله1395پورمنافی ( -
، با استفاده از روش تحقیـق کیفـی مبتنـی بـر تحلیـل اسـنادي و       »اشراف اطلاعاتی

هـاي اشـراف اطلاعـاتی در     هاي ساختاریافته و با هدف تحلیل ارکان و مؤلفه مصاحبه
هـا   فرض می، به این نتیجه رسیده است که شناسایی ارکان، عناصر، پیشنیروي انتظا

ســازي راهبــردي و مــدیریت  اصــلی تصـمیم  ۀهــاي اشــراف اطلاعـاتی هســت  و مؤلفـه 
هاي خود، این الگو را  شود. وي در تحلیل غافلگیري در نهادهاي انتظامی محسوب می

هـا، چـارچوبی نظـري     هبنـدي مؤلف ـ  با رویکردهاي متعارف مقایسه کرده و بـا اولویـت  
 .است کردهمنسجم و کاربردي براي مدیریت اشراف اطلاعاتی ارائه 

سـازي   اطلاعـات: بهینـه  راهبـردي  حکمرانـی  «اي بـا عنـوان    مقالهدر  )،2024( 1مرلو -
هـا مـوردي    روش تحقیق تحلیل مفهومی و ترکیـب پـژوهش  با  »هوشمندي سازمانی

 و هـوش سـازمانی   سازي به بهینهراهبردي حکمرانی اطلاعات  است که گرفته نتیجه
هـاي   گیري و تحلیل تصمیم لگریتسه و کند گیري سازمان کمک می عملیات و تصمیم

 .راهبردي است
هاي پویا براي مقابلـه   ایجاد قابلیت«با عنوان  یپژوهش) 2020( 2هارهاوس و لینینگ -

و تغییـر   بینـی فنـاوري   نگـاري راهبـردي، پـیش    قطعیت محیطی: نقش آینـده  با عدم
هـا،   مشـی  هاي محیطی، بهبـود خـط   با هدف شناسایی تهدیدات و فرصت »اجتماعی

دهی به راهبردهاي سازمانی و کشف بازارهاي جدید براي محصولات و خـدمات   شکل
هـاي   هاي تحقیق از طریق مصاحبه با خبرگـان حاضـر در فعالیـت    . دادهاند دادهانجام 
، پنج شـاخص  پژوهشگردآوري شد. در این  هاي آلمانی نگاري راهبردي شرکت آینده

                                                                                                                                               
1- Merlo 
2- Haarhaus, T., & Liening, A. 
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بررسـی محیطـی،    :نگـاري راهبـردي شناسـایی شـد     ابعـاد بنیـادین آینـده    مثابـۀ  بـه 
ریزي سناریو، خلق دانش از طریق خبرگان، فرهنگ سازمانی و ساختار رسـمی   برنامه
هـاي پویـاي    نگـاري راهبـردي قابلیـت    دهد که آینده نتایج پژوهش نشان مین. سازما

هـاي   ها را براي مقاومت و سـازگاري در محـیط   دهد و سازمان را افزایش می سازمانی
توانـد بـه    سازد. همچنین، این رویکرد می متلاطم و در حال تغییر امروزي توانمند می

هاي آتی کمک کند که ناشی از عدم  ها و فرصت تر از چالش اندازي روشن ایجاد چشم
  است.محیطی  ةاطمینان و پیچیدگی فزایند

نگـاري راهبـردي و    افزایـی آینـده   بررسـی هـم  «اي با عنـوان   ) در مقاله2019( 1ودهگ -
اي  که بـا روش تحلیـل مقایسـه    »هاي محیطی سناریونویسی در مواجهه با پیچیدگی

نفعـان و   ذي ۀجانب ـ است کـه مشـارکت همـه    آوردهدست  به را این نتیجه داده،انجام 
ها دقـت و اثربخشـی سـازمان را در    سطوح مختلف سازمانی در فرایند تولیـد سـناریو  

دهد. این رویکرد مشـارکتی پاسـخی    هاي راهبردي افزایش می قطعیت مواجهه با عدم
بـه طـور خـاص،    د. کن ـ محیطی ارائـه مـی   ةهاي فزایند سازگار و کارآمد به پیچیدگی

طـور   گیري و تدوین سـناریوها بـه   شکل ۀسطوح سازمان در مرحل تماممشارکت فعال 
هــاي  قطعیــت افــزایش دقـت در شناســایی، درك و مــدیریت عـدم  مسـتقیم موجــب  

 .گردد راهبردي می
هـاي   حکمرانی راهبردي اطلاعات در سـازمان «با عنوان  ) پژوهشی2018( 2اسمولوود -

هـاي بهداشـتی و تحلیـل     هـا مـوردي در سـازمان    با استفاده از روش پژوهش» پیشرو
گیـري از اطلاعـات    بـا تأکیـد بـر بهـره     پژوهش،است. این  دادههاي ثانویه انجام  داده

هاي  هاي متمایز سازمان مثابۀ دارایی راهبردي، حکمرانی اطلاعات را یکی از ویژگی به
دهد که این رویکرد نقش مؤثري در بهبود عملکـرد   کند و نشان می پیشرو معرفی می

دارد. همچنـین، مقالـه بـا تمرکـز بـر       هـا  خطرپذیريهاي بهداشتی و کاهش  سازمان
هـا   هاي راهبردي، راهکارهاي عملی براي استفاده از داده مند از داده برداري نظام بهره

  کند. مثابۀ دارایی راهبردي ارائه می به

                                                                                                                                               
1- Goude 
2- Smallwood 
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» تسلط اطلاعاتی و کارآمدي مـدیریت بحـران  «عنوان ) در پژوهشی با 2016( 1دانیلا -
ن تسـلط  ارتباط بی بررسی هدف) با یتحلیل کم(میدانی  پژوهشروش تحقیق که با 

تسـلط   انجام شده، نتیجه گرفتـه اسـت کـه    ها اطلاعاتی و کارآمدي مواجهه با بحران
  .بخشد دهی و عملکرد مدیریتی را بهبود می اطلاعاتی به طور معناداري سرعت پاسخ

اي که اغلـب   گونه راستاست؛ به هاي پیشین هم از یافته بسیارينتایج پژوهش حاضر با 
گیري، کاهش غـافلگیري و   لاعات در ایجاد برتري تصمیمپیشین بر نقش اط هاي پژوهش

، )1403هایی مانند عباسی و علیزاده ( . پژوهشاند ارتقاي کارآمدي مدیریتی تأکید داشته
نیز همانند تحقیق حاضر اشراف و تسلط اطلاعاتی را ) 2016و دانیلا () 1395پورمنافی (

هاي این تحقیق در  . همچنین، یافتهاند سازي مؤثر دانسته محور برتري راهبردي و تصمیم
) 1398( ش، ایجابی و همکـاران )1403میرمظاهري ( تحقیقاتنگاري با نتایج  بخش آینده

نگـاري را ابـزاري بـراي کـاهش      سـو اسـت کـه آینـده     هم) 2020و هارهاوس و لینینگ (
 ـ     آوري سازمانی معرفی کرده قطعیت و افزایش تاب عدم  ۀانـد. از سـوي دیگـر، تأکیـد مقال

هـا، بـا    مثابـۀ سـازوکار کـلان انسـجام و همـاهنگی داده      حاضر بر حکمرانی اطلاعاتی بـه 
خـوانی دارد کـه    ) هـم 2018) و اسـمولوود ( 2024)، مرلـو ( 1400زاده ( هاي قاضـی  یافته

وري سـازمانی   گیـري و ارتقـاي بهـره    سـازي تصـمیم   حکمرانی اطلاعاتی را عامـل بهینـه  
 بی ـپیشـین در سـطح ترک   تحقیقاتسی پژوهش حاضر با ، افتراق اساحال نیباا دانند. می

مفهومی و کاربردي است. تحقیقات قبلی هر یک صرفاً بر یکی از ابعـاد اشـراف    يها افتهی
و فاقـد چـارچوبی تلفیقـی و    ه نگاري یـا تسـلط اطلاعـاتی تمرکـز داشـت      اطلاعاتی، آینده

انی اطلاعـاتی بـه هـم    ها را در قالب یک نظام حکمر که این مؤلفه است همحور بود چرخه
پیوند دهد. همچنین، پژوهش حاضـر بـا اتکـاي مسـتقیم بـه تجربـه و دانـش خبرگـان         
اطلاعاتی، توانسته است سازوکار اجرایی و عملیاتی تحقق حکمرانی اطلاعاتی را در بستر 

گذشـته در سـطح مفهـومی یـا      تحقیقـات در حالی که اغلـب   ؛امنیتی کشور تبیین کند
هـا   اند. بنابراین، شکاف تحقیقاتی اصلی میان پژوهش حاضر و پیشینه توصیفی باقی مانده

هـاي کلیـدي حکمرانـی     به یکی از مؤلفـه  صرفاًپیشین هر یک  تحقیقاتدر آن است که 
منـد و   بـار مـدلی تلفیقـی، نظـام     نیاما این پـژوهش بـراي نخسـت    ؛اند اطلاعاتی پرداخته

نگاري و تسلط اطلاعاتی ارائـه   ف، آیندهاشرا ۀچرخ ۀعملیاتی از حکمرانی اطلاعاتی بر پای

                                                                                                                                               
1- Daniella 
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دسـتی در برابـر تهدیـدها و     سازي هوشمند، پـیش  ساز تصمیم تواند زمینه کند که می می
 هاي ملی باشد. انسجام داده
مثابـۀ داده و   صرفاً به» اطلاعات«امنیتی و حکمرانی نوین، نقش  ةهاي پیچید در نظام

یابـد مفهـوم    بلکه آنچه اهمیت بنیـادین مـی   ؛شود استفاده تحلیل نمی محتواي خام قابل
محصـولی حاصـل از تحلیـل،     ۀمثاب به، در این معنا. است »اطلاعات«راهبردي و فرایندي 

بـراي خلـق   -داده یـا آگـاهی   و نـه صـرف   -ها  بینی و تفسیر هدفمند از داده تلفیق، پیش
  .شود سازي تلقی می اعتماد در فرایند تصمیم شناخت قابل

 و 1اطلاعـات عمـومی   شـناختی و فلسـفی میـان    تخصصـی، تمـایز روش  در ادبیـات  
اي است  داده »اطلاعات عمومی. «کننده است بسیار تعیین »2اطلاعات تخصصی= هوش«

 »اطلاعات تخصصـی= هـوش  « که یا تلفیق نشده است؛ درحالی پالایشکه هنوز تحلیل، 
منـد و   بافـت  حاصل فرایندهایی چـون گـردآوري هدفمنـد، تحلیـل چندلایـه، پـردازش      

 گذاران یا فرماندهان امنیتی اسـت  استنتاج راهبردي در پاسخ به نیازهاي خاص سیاست
مثابـۀ سـاختاري شـناختی و کنشـی،      بـه  »اطلاعات تخصصی= هـوش « ).3،2020(لونتال

فراینـد تولیـد   ب)  ،4ینیاز اطلاعات: الف) گیرد تنیده شکل می درهم ۀپیوسته با چهار مؤلف
 .7دسازي و بازخور یاتید) عمل و 6تسازي اطلاعا ، تلفیق و آیندهلی) تحلج ،5تاطلاعا

در تعامل با یکدیگر، امکان خلق شناخت امنیتی، ایجاد تسلط اطلاعاتی  ،ها این مؤلفه
  سازد. هاي حکمرانی فراهم می دستی راهبردي را در نظام و پیش

رصـد   بـراي اشراف اطلاعـاتی بـه معنـاي ظرفیـت نظـام اطلاعـاتی        :اشراف اطلاعاتی
نگـر از   هـا بـه تصـویري کـل     ها و تبـدیل آن  محیط، گردآوري چندمنبعی داده ۀجانب همه

اي اطـلاق   هـاي چنـدمنبعی و چندرشـته    دهی به معنا از دل داده وضعیت موجود و شکل
و شامل کشف رونـدها، تحلیـل    استصرف » یدرك موقعیت«این مفهوم فراتر از  .شود می

). 2025 ،8و همکـاران  دونـگ ( شـود  هـا مـی   تطبیقی و تفسیر بافتاري تهدیدات و فرصت

                                                                                                                                               
1- Information 
2- Intelligence 
3- Lowenthal 
4- Intelligence Requirement 
5- Intelligence Cycle 
6- Fusion & Foresight 
7- Actionability & Feedback 
8- Dong, J., Chen, Z., Wang, H., & Li 
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پایه، شرط لازم بـراي جلـوگیري از غـافلگیري و ایجـاد      یقابلیت ۀمثاب اشراف اطلاعاتی، به
  گیري است. درك مشترك در سطوح تصمیم

هاي اطلاعـاتی، پیشـگیري    قی چرخهصیانت از انسجام ساختاري و اخلا :آن کارکرد -
  .گویی و کنترل مشروعیت، پاسخ ياز انحرافات اطلاعاتی، ارتقا

هاي نهادي،  ساختارهاي نظارتی چندلایه، ارزیابی مخاطرات، کنترل: ي آنها ویژگی -
راهبـردي،   یقـابلیت  ۀمثاب ـ اشراف اطلاعـاتی بـه   .استانداردسازي عملکرد اطلاعاتی

دسـتی اطلاعـاتی و    ها، ایجاد پیش سازي غافلگیري اي در خنثی کننده نقش تعیین
  .کند تسلط بر میدان شناختی ایفا می

پژوهی امنیتی است که  اي از آینده نگاري اطلاعاتی شاخه آینده :1تنگاري اطلاعا آینده
، هـا  قطعیـت  ل عـدم هاي اطلاعاتی، به طراحـی سـناریوها، تحلی ـ   با رویکرد مبتنی بر داده

هاي ممکـن،   هاي سیاستی براي مواجهه با آینده کشف روندهاي نوپدید و پیشنهاد گزینه
هـا و تقویـت قـدرت     قطعیـت  بـا کـاهش عـدم    ،این مفهـوم . پردازد محتمل و مطلوب می

رویکـردي   -بـه جـاي واکـنش منفعلانـه    -سـازد تـا    گیران را قادر مـی  بینی، تصمیم پیش
، 2تنـا  و مـک  ساکسـن ( هدیدات و تحـولات نوپدیـد اتخـاذ کننـد    دستانه در قبال ت پیش

2023.(  
هاي نااطمینـان امنیتـی، ابـزاري بـراي      طور خاص در محیط به ،نگاري اطلاعاتی آینده

گیـر   حکمرانی و افزایش مقاومت شناختی نهادهـاي تصـمیم   يها سازگاري تطبیقی نظام
توانایی شناسـایی رونـدهاي پنهـان، سناریونویسـی، خلـق هشـدارهاي        آنکارکرد . است

هـاي   گیـري از تحلیـل   بهـره آن،  يهـا  ویژگیو از  دستانه راهبردي، طراحی اقدامات پیش
  مند است. نظامتفکر  و سازي رفتاري بازیگران، استفاده از هوش مصنوعی نگر، مدل پیش
 ی درظرفیت ـ» تسـلط اطلاعـاتی  « در ادبیـات امنیتـی و انتظـامی،    :3یتسلط اطلاعات 

آوري هدفمنـد اطلاعـات، تحلیـل     شود که شـامل جمـع   هاي اطلاعاتی تعریف می سازمان
گیري راهبردي و عملیـاتی اسـت.    و تزریق نتایج تحلیلی به فرایندهاي تصمیم 4یتخصص
موجـب   5محـور در پلـیس   سازي رویکردهاي اطلاعات دهد پیاده هاي ملی نشان می تجربه

                                                                                                                                               
1- Intelligence Foresight 
2- Saksen, B. G. M., & McNaught, K. R. 
3- Intelligence Dominance 
4- Intelligence analysis 
5- Intelligence-Led Policing 
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ندي مبتنی بر تهدیـد، بهبـود شناسـایی و افـزایش اثربخشـی در کشـف جـرایم        ب اولویت
مـوردي ایرانـی    يها پژوهش. شود یافته) می پیچیده (مثلاً قاچاق اسلحه یا جرایم سازمان

 ۀگـران و توسـع   هـاي اطلاعـاتی، توانمندسـازي تحلیـل     ضـرورت همـاهنگی بانـک   بر نیز 
اند. تسلط اطلاعاتی  ن رویکرد تأیید کردهفرایندهاي اختصاصی اطلاعاتی براي موفقیت ای

یافته از اطلاعات براي ایجاد مزیت شـناختی و تأثیرگـذاري    برداري ساخت به معناي بهره
 هـاي  سـازمان  در اطلاعـاتی  تسـلط  ۀ، توسـع حال نیباا .سازي رقباست بر ادراك و تصمیم

 و متخصصـان  تحلیلـی  آمـوزش  داده، حکمرانـی  به نیاز جمله از هایی چالش با اطلاعاتی
 از ایـن رو  اسـت.  همـراه ) تحلیلی سوگیري خصوصی و حریم( حقوقی مخاطرات مدیریت

 ازوکارهاي شفاف حکمرانی و پاسخگویی طراحـی گـردد  س قالب در باید تقویتی روند هر
برخلاف اشـراف اطلاعـاتی کـه بـر گـردآوري و فهـم عمیـق        ). 1399، همکاران(یاوري و 

بـه عبـارت    ؛اطلاعاتی معطوف به کنترل میدان شناختی اسـت  محیط تأکید دارد، تسلط
هاي ذهنـی وي   هاي تحلیلی رقیب، ایجاد اختلال در مدل دیگر، هدف آن نفوذ در چرخه

دپـه، ســی. و شــال، ج.    ( هـاي او اسـت   گیري دهی به رفتار و تصمیم و در نهایت، جهت
صـرفاً نـاظر بـر دسترسـی بـه داده یـا        -برخلاف تصور رایـج -این مفهوم  ).2024 ،1سـی

برتري فناورانه نیست؛ بلکه محصول قدرت ترکیب داده با تحلیل انسانی، شـناخت ذهـن   
برداري از زمان و مکان در صحنه نبـرد اطلاعـاتی    دشمن، تولید محتواي تأثیرگذار و بهره

ناخت به بیان دیگر، اشراف اطلاعـاتی شـرط دسـتیابی بـه ش ـ     .)2023 ،2(رادولسکو است
بـالاتري اسـت کـه از آن شـناخت بـراي       ۀکه تسلط اطلاعاتی مرحل ـ درحالی ؛کامل است

  .کند اعمال قدرت ادراکی و راهبردي استفاده می
آوري  تسـلط در جمـع  الـف)   گیـرد:  تسلط اطلاعاتی از سـه مسـیر اصـلی شـکل مـی     

و  دهـی ادراك  تسـلط در شـکل  و ج)  4هتسلط در تحلیل و تفسیر چندلای ـ، ب) 3تاطلاعا
 .5ررفتا

هـاي شـناختی، روانـی،     بـه لایـه   راهکنشـی در شرایط محیطی که تهدیدات از سطح 
، تسلط اطلاعاتی دیگر محدود بـه مـدیریت کـلان    است سازي ارتقا یافته ادراکی و ادراك

                                                                                                                                               
1- Deppe, C., & Schaal, G. S. 
2- Radulescu, B. G. 
3- Survellance and Access 
4- Multi-source Intelligence Fusion 
5- Cognitive Influence 
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ها،  سازي تصمیمات آن سازي رقبا، شبیه بلکه شامل نفوذ در فرایند تصمیم ؛ها نیست داده
شان و اعمال قدرت ادراکی بر منابع شناختی آنان است.  هاي ذهنی ایجاد اختلال در مدل

در چنین بستري، تسـلط اطلاعـاتی نـوعی توانـایی بـراي طراحـی، مهندسـی و کنتـرل         
شود و محور اصلی رقابت در حکمرانـی   اطلاعاتی/شناختی محسوب می ةهاي پیچید نظام
که سـازمان   شود یطور کامل محقق م به ینوع تسلط زمان نیا .آید محور به شمار می آینده

در اشـراف و تسـلط بـر     -بلکه» 1ياطلاعات راهبرد«فقط در کنترل  نه-ی نظام حکمران ای
(پورمنـافی،   توانمند باشـد  2»دهیچیپ یاطلاعات يها طیمح« و»اطلاعات رقبا« يها دانیم

  ).79 ص ،1404
اغـوا،   ،یده جهت ،ينگر شیپ ت،یاز قدرت ادراك موقع یبیمؤثر ترک یتسلط اطلاعات 

دهد از  می امکان یتیاست که به نهاد حاکم یاطلاعات يها ییایپو تیریو مد رینفوذ، تفس
 سـازگان  بـوم ه در هندسـاختارد  ین ـیآفر و نقش کندعمل  یفراتر از تقابل واکنش یموضع

  قدرت باشد.
 عـاتی برتري راهبردي در فضاي شناختی، کنترل میدان اطلا یکارکرد تسلط اطلاعات

مهندسـی اطلاعـات، فریـب     آن شـامل  يهـا  ویژگـی و  نفوذ در ساختار ادراکی دشـمن  و
ساختاري به نظام  تهاجم پیش و هاي پیچیده ادراکی، تولید قدرت شناختی، مدیریت داده

 ).2024 ،دپه و شـالاست (تحلیلی رقب
هـا و نهادهـایی    اي از سنت تواند مجموعه ابتدایی، حکمرانی می یدر تعریف :3حکمرانی

توانـد   کنند. این مفهوم همچنین مـی  ها عمل می تعریف شود که حاکمان در چارچوب آن
روشی براي اعمال قدرت در نهادهاي اقتصـادي، سیاسـی و اجتمـاعی کشـور یـا       ۀمثاب به

سـطوح در نظـر گرفتـه     مـام تگري اقتصادي، سیاسی و اجرایی براي مـدیریت در   تصدي
هـا،   گري شامل سازوکارها، فرایندها و نهادهـایی اسـت کـه از طریـق آن     شود. این تصدي

توانند حقوق قانونی خود را مطالبـه کننـد، از    نفع در کشور می هاي ذي شهروندان و گروه
کننـد (یگـانگی و   وفصـل   هاي موجود را حل تعهدات خود آگاه شوند و اختلافات یا تفاوت

  ).1399یگلی، ب

                                                                                                                                               
1- Strategic Intelligence 
2- Complex Intelligence Ecosystems 
3- Governance 
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مند است که در آن کنشـگران   فرایندي راهبردي و نظام :1عمومیاطلاعاتی  حکمرانی
گـذاري و   مشـی  حکومتی و غیرحکومتی در سطوح فراملی، ملی و محلـی از طریـق خـط   

 ـ  این فرایند از کنند. هدف گري تعامل می تنظیم خـدمات عمـومی بـراي     ۀتسـهیل و ارائ
هـا و   تحقق اهداف جمعی مشترك است که با اعمال اقتدار مشروع و در چارچوب آرمـان 

  ).1403(عالی و همکاران،  پذیرد هاي حاکم بر آن حوزه صورت می ارزش
نگر، مشروع و تطبیقی بـراي هـدایت،    عبارت است از نظامی کل :2حکمرانی اطلاعاتی

 تا ها داده گردآوري از- اي هوشمندي و تحلیل اطلاعاتینظارت و هماهنگی تمام فراینده
 نهـادي،  مشـروعیت  شناختی، اثربخشی ارتقاي هدف با -بازخورد و سازي تصمیم تحلیل،

ایـن  .)2016، 3(گلدمن و رسکاف یتیامن و ادراکی مخاطرات کنترل و عمومی گویی پاسخ
سـازد   نظام، با تلفیق سازوکارهاي قانونی، نهادي، فناورانه و اخلاقی، شرایطی فـراهم مـی  

برداري از هوشـمندي منطبـق بـا اصـول شـفافیت، ضـرورت، تناسـب و         که تولید و بهره
در ایـن معنـا، حکمرانـی اطلاعـاتی      ).2022، 4(دي.سـی.اي.اف.  گیرد صورتگویی  پاسخ

افزایـی میـان    ي است و چارچوبی راهبـردي بـراي هـم   هوشمند ۀتر از چرخ سطحی عالی
اي کـه   گونـه  بـه  ؛سـازد  فراهم می» تسلط اطلاعاتی«و » نگاري آینده«، »اشراف«هاي  لایه

 قـانونی،  معیارهـاي  تـابع  -سـازي  تصـمیم  تـا  آوري جمع از-اطلاعاتی  ۀتمام مراحل چرخ
  ).2020لونتال،(باشد  تحلیل کیفیت ارزیابی و اخلاقی

  : مقایسۀ مفاهیم حکمرانی از زوایاي مختلف1شمارة جدول 

 حکمرانی حکمرانی اطلاعات عمومی ی اطلاعاتی تخصصیحکمران
معیار / 
 مفهوم

نگر، مشروع و تطبیقی براي  نظام کل
هدایت، نظارت و هماهنگی 

فرایندهاي هوشمندي و تحلیل 
از گردآوري تا -اطلاعاتی 

با رعایت معیارهاي  -سازي تصمیم
 تحلیل قانونی، اخلاقی و کیفیت

مند  فرایند راهبري و تعامل نظام
کنشگران حکومتی و 
غیرحکومتی در قلمرو 

خدمات  ۀفراملی/ملی براي ارائ
 عمومی با اعمال اقتدار مشروع

ها، نهادها  اي از سنت مجموعه
و سازوکارهایی که هدایت، 

گري  کنترل و تصدي
اجتماعی  اقتصادي، سیاسی و
 سازد را ممکن می

 تعریف کوتاه

آوري،  اطلاعاتی؛ جمع ۀکل چرخ
سازي، بازخورد،  تحلیل، تصمیم

قلمرو فراملی، ملی و فروملی؛ 
گري و  گذاري، تنظیم سیاست

سازمانی و اجتماعی؛  همه
گذاري و مدیریت  سیاست

 ۀدامن
 عملکرد

                                                                                                                                               
1- Public Information Governance 
2- Intelligence Govermance 
3- Goldman & Rascoff 
4- DCAF 



 
 
 1404) / زمستان 38(پیاپی  4سال دهم، شماره  

80 

 حکمرانی حکمرانی اطلاعات عمومی ی اطلاعاتی تخصصیحکمران
معیار / 
 مفهوم

 منابع و نهادها خدمات عمومی ۀارائ ها مدیریت هوشمندي و داده
تلفیق سازوکارهاي قانونی، نهادي، 

برداري  فناورانه و اخلاقی براي بهره
از داده و  تیفیهوشمندانه و باک

 تحلیل

مند کنشگران با  تعامل نظام
تمرکز بر هماهنگی و اقتدار 

 مشروع

سازوکارها و فرایندهاي 
ساختاري براي مدیریت منابع 

 و تعاملات اجتماعی

عمق و 
کیفیت 
 توانمندي

اثربخشی شناختی، مشروعیت  يارتقا
نهادي، پاسخگویی عمومی و کنترل 

 مخاطرات ادراکی و امنیتی

تحقق اهداف جمعی و مشترك 
 میان کنشگران

مدیریت، هماهنگی و کنترل 
 منابع و قدرت

 هدف نهایی

مدیریت اطلاعات امنیتی، تحلیل 
بینی روندها،  هاي راهبردي، پیش داده

 سازي راهبردي تصمیم

خدمات عمومی، هماهنگی  ۀرائا
بین نهادهاي دولتی و 

 گري فرایندها ، تنظیمیردولتیغ

گذاري کلان،  سیاست
مدیریت اقتصادي، حل 

 اختلافات اجتماعی

هاي  نمونه
 کاربردي

نگر، تطبیقی، سطح بالا و  پیش
راهبردي؛ مدیریت اطلاعات رقبا و 

 محیط پیچیده
 کنترلی و تنظیمی همکارانه و تنظیمی

در رویکرد 
رقبا /  قبال

 محیط
اطلاعاتی، مستمر و  ۀزمان با چرخ هم

 سازي اي در تحلیل و تصمیم لحظه
بندي  زمان  بلندمدت و مستمر مدت تا بلندمدت میان

 عملکرد

نهادهاي اطلاعاتی، تحلیلگران، 
هاي نظارتی و  گیران، سازمان تصمیم

 قانونی

کنشگران حکومتی و 
فراملی و غیرحکومتی، نهادهاي 

  ملی
 

دولت، نهادهاي عمومی، 
 مدنی ۀبخش خصوصی، جامع

 بازیگران

افزایی با  تر؛ هم سطح تخصصی و عالی
 ۀحکمرانی اطلاعاتی عمومی و چرخ

نگاري  هوشمندي، تلفیق اشراف، آینده
 و تسلط اطلاعاتی

یافته از حکمرانی با  توسعه
تمرکز بر اطلاعات و خدمات 

 عمومی

براي پایه و چارچوب کلی 
 سایر سطوح حکمرانی

بین  ۀرابط
 مفاهیم

چارچوب قانونی، اخلاقی، نهادي، 
فناورانه و استانداردهاي کیفیت 

 تحلیل

هاي قانونی،  چارچوب
هاي  ها و ارزش مشی خط

 اجتماعی

ها، قوانین  قواعد نهادي، سنت
 اساسی

نظام و 
 قوانین

شفافیت، ضرورت، تناسب، پاسخگویی 
 شناختی و امنیتیو کنترل مخاطرات 

تحقق اهداف جمعی، هماهنگی 
 کنشگران

پاسخگویی شهروندان، 
 تعهدات و تعاملات اجتماعی

ملاحظات 
 دیگر

 حکمرانی اطلاعاتی: تبیین مفهومی و ابعاد ساختاري
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 سـازوکارهاي شامل قواعد حقوقی، نهادهـاي نظـارتی و    :چارچوب قانونی و نهادي - 1
کند فرایندهاي اطلاعاتی با اصول حاکمیت قانون  گویی است که تضمین می پاسخ

 ).2022(دي.سی.اي.اف.،  و حقوق بشر همسو باشد
از گـردآوري تـا تحلیـل و انتشـار، بایـد در       اطلاعاتی: ۀیکپارچگی و انسجام چرخ - 2

 چارچوب واحدي مدیریت شود تا از پراکندگی و تضاد اطلاعـات جلـوگیري شـود   
 .)2020ال،لونت(

دهـی، ممیـزي و    نهادهاي اطلاعاتی موظـف بـه گـزارش    گویی و مشروعیت: پاسخ - 3
 اند تا مشروعیت خود را در برابر جامعه حفظ کننـد  پذیرش نظارت قانونی و مدنی

 .)2016، گلدمن و رسکاف(
ظــام حکمرانــی بایــد بتوانــد بــا ظهــور ن :پــذیري فناورانــه نگــري و تطبیــق پــیش - 4

 و بـازتعریف  را خـود  -کـلان  هـاي  داده و مصنوعی هوش جمله از-هاي نو  فناوري
 ).2024(رئول و آندهایم، کند  اتخاذ انطباقی هاي سیاست

هـاي نظـارتی، ماننـد دقـت      با اسـتفاده از شـاخص   ارزیابی کیفیت و بازخورد مستمر:
تـوان اثربخشـی حکمرانـی     گویی و انطبـاق بـا الزامـات اخلاقـی، مـی      تحلیل، زمان پاسخ

  ).2022(دي.سی.اي.اف.،  ی را سنجیداطلاعات
  ها و ساختارهاي حکمرانی اطلاعاتی مؤلفه: 2جدول شمارة 

  توضیح  مؤلفه

چارچوب قانونی 
  و هنجاري

داده  محافظت ازهاي امنیتی، استانداردهاي  المللی، دستورالعمل شامل قوانین، مقررات ملی و بین
هـاي   گذاري و نظـارت بـر عملکـرد دسـتگاه     گذاري، هدف گذاري، سیاست و اصول اخلاقی. قاعده

  اطلاعاتی و انتظامی.

 ةنهادهاي مسئول در سطح ملی و سازمانی؛ شامل مراکز تحلیل اطلاعات، نهادهاي نظـارتی، قـو    معماري نهادي
  ن مدنی.اقضائیه، واحدهاي حسابرسی مستقل و ناظر

و  فرایندها
  ها کنترل

 ؛سازي، بازخورد و بـازنگري  هاي اطلاعاتی: گردآوري، تحلیل، انتشار، تصمیم کامل فعالیت ۀچرخ
  هاي نظارتی. و کنترل خطرپذیريشامل مجوزدهی، ارزیابی کیفیت، مدیریت 

سازوکار شفافیت 
  ل.، مستندسازي تصمیمات، ممیزي و بازبینی مستقمربوطدهی به مقامات  گزارش  و پاسخگویی

کنترل اخلاقی و 
  حقوق بشري

جبـران   سـازوکارهاي از حقـوق فـردي و جمعـی،     محافظـت ارزیابی ضرورت و تناسب اقدامات، 
  خسارت و جلوگیري از سوءاستفاده.

سازوکار یادگیري 
  و انطباق

هـاي   ویژه در مواجهه با تغییـرات محیطـی و فنـاوري    ها و فرایندها، به مند سیاست بازنگري نظام
  .هاي جهانی شبکه و هاي حجیم دادهنوظهور، 
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  نهایت
 ةکننـد  کنـد و تضـمین   هاي اطلاعاتی را فـراهم مـی   دهی فعالیت چارچوب کلان و بستر سازمان

ایـن چـارچوب تضـمین    . ها با اهداف کلان امنیت ملی و منافع جامعه اسـت  انطباق این فعالیت
  پاسخگو و شفاف باشند. هاي اطلاعاتی مشروع کند که تمام فعالیت می

  : تطبیق مفاهیم و ادبیات نظري3جدول شمارة 
  حکمرانی اطلاعاتی  تسلط اطلاعاتی  نگاري اطلاعاتی آینده  اشراف اطلاعاتی  معیار / مفهوم

  عملکردۀ دامن
جانبه، تحلیل  رصد همه

تطبیقی و کنترل 
  موقعیت شناختی

طراحی سناریوهاي 
بینی روندها  آینده، پیش

  ها قطعیت عدمو تحلیل 

میدان شناختی، 
روانی، رفتاري و 

  اطلاعاتی رقبا

اطلاعاتی در  ۀکل چرخ
  سطح ملی و سازمانی

عمق و کیفیت 
  توانمندي

هاي  ترکیب داده
چندمنبعی و 

اي براي  چندرشته
  ادراك بافتاري

هاي  گیري از تحلیل بهره
سازي  نگر و مدل پیش

  رفتاري

تلفیق داده، تحلیل 
انسانی و مهندسی 

  ادراك دشمن

استانداردسازي، 
یکپارچگی و 
 بازخوردپذیري

  اطلاعاتی يها دستگاه

  هدف نهایی
دستی اطلاعاتی و  پیش

کنترل ادراك 
  گیر تصمیم

آمادگی تطبیقی در برابر 
هاي ممکن و  آینده

  محتمل

برتري شناختی و 
  نفوذ

در نظام 
  سازي رقبا تصمیم

مشروعیت، پاسخگویی و 
  انسجام نظام اطلاعاتی

هاي  نمونه
  کاربردي

رصد تحولات سیاسی 
و امنیتی، هشدار 

  زودهنگام

تحلیل سناریوهاي تهدید 
  سایبري یا ژئوپلیتیکی

عملیات شناختی و 
  جنگ ترکیبی

 و گذاري داده سیاست
  مقررات امنیت اطلاعات

 در قبالرویکرد 
گر و  تنظیم  ساز تهاجمی و ادراك  محور نگر و آینده پیش  مراقبتی و کنترلی  رقبا و محیط

  کننده هماهنگ
بندي  زمان

  عملکرد
زمان با  مداوم و هم

مدت تا  کوتاه  مدت تا بلندمدت میان  تحولات
  بلندمدت و پایدار  درنگ) یاي (ب لحظه

نهادهاي اطلاعاتی و   بازیگران
  تحلیلی

پژوهی  مراکز آینده
  هاي فکر امنیتی و اتاق

واحدهاي عملیات 
روانی، اطلاعاتی و 

  سایبري

هاي حاکمیتی و نهاد
  گذار سیاست

بین  ۀرابط
  مفاهیم

مبناي تولید داده و 
ادراك براي سایر 

  سطوح

مکمل اشراف در بعد 
  محور آینده

حاصل ترکیب 
نگاري  اشراف و آینده

  در بعد کنشی

چارچوب بالادستی براي 
افزایی سه  تنظیم و هم

  مفهوم دیگر
نظام و قوانین و 

  مقررات
ضوابط نظارتی و 

  مخاطراتارزیابی 
هاي اخلاقی و  چارچوب
  نگر سازي پیش تصمیم

قواعد جنگ شناختی 
  و اطلاعاتی

قوانین جامع داده و 
  امنیت ملی اطلاعات

هاي  سیاست
  کلی

 ۀصیانت از چرخ
اطلاعات و کنترل 

  انحرافات

دستی در مواجهه  پیش
  ها قطعیت با عدم

تسلط راهبردي در 
  فضاي شناختی

حکمرانی یکپارچه و 
  اطلاعاتشفاف 

فراگیر در همه سطوح   در میدان زیادبسیار در آمادگی راهبردي  زیاددر تشخیص  زیادمیزان 
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  حکمرانی اطلاعاتی  تسلط اطلاعاتی  نگاري اطلاعاتی آینده  اشراف اطلاعاتی  معیار / مفهوم
موقعیت و کاهش   تأثیرگذاري

  غافلگیري
  گذاري و اجرا سیاست  رقابت شناختی  و انعطاف ساختاري

نیازمند ساختارهاي   ملاحظات دیگر
  نظارتی چندلایه

وابسته به کیفیت داده و 
  سازي مدل

نیازمند هماهنگی 
میان داده، محتوا و 

  زمان

نیازمند سازوکارهاي 
 ۀقانونی، اخلاقی و فناوران

  پایدار

محوري و فرایندي یعنی  ۀسه مؤلف ،»حکمرانی اطلاعاتی«با تأکید بر  ،تحقیقدر این 
 ـ بـه  ،را» تسـلط اطلاعـاتی  «و » نگاري اطلاعاتی آینده«، »اشراف اطلاعاتی« عناصـر   ۀمنزل

ایـن  . ایـم  کـرده سازي مفهومی  تحلیل نظري و مدل ،تحقق حکمرانی هوشمندکلیدي در 
پژوهـی و   ها اطلاعـاتی، مـدیریت راهبـردي، آینـده     چارچوب از پیوند میان دانش پژوهش

عـالی و   حکمرانـی اطلاعـاتی چـارچوبی سـطح     گذاري امنیتی الهام گرفته اسـت.  سیاست
نگـاري و تسـلط اطلاعـاتی     سازي اشراف، آینده تکامل و یکپارچه ۀراهبردي است که نقط

 ۀمثاب به» هوش«یا » اطلاعات تخصصی«رود. در چارچوب نظري این تحقیق،  شمار می به
 گیرد. بلکه در جایگاه ابزار حکمرانی و سلاح شناختی قرار می ؛شود داده تعریف نمی

کلیدي اشـراف اطلاعـاتی،    ۀلفاین تحقیق حکمرانی اطلاعاتی بر سه مؤمفهومی مدل 
تعـاملی   اي نگاري اطلاعاتی و تسلط اطلاعاتی استوار است. این سه مؤلفه در چرخـه  آینده

کنند و با ارتقاي تدریجی سطح بلوغ شناختی نظام اطلاعـاتی، امکـان    و تکاملی عمل می
یـن  کـه هـر کـدام از ا    طـوري  بـه  ؛سـازند  محور را فراهم می اعمال قدرت هوشمند و آینده

ها سطحی از بلـوغ شـناختی و توانمنـدي عملیـاتی بـراي تولیـد و اعمـال قـدرت          مؤلفه
تعاملی و یکپارچه، منجر بـه تحقـق    یاین سه مؤلفه در مدل سازند. اطلاعاتی را ممکن می

اي کـه سـاختارهاي امنیتـی، اطلاعـاتی و      گونـه  شوند؛ بـه  مؤثر می» طلاعاتیحکمرانی ا«
محور بر تهدیدات نوین و سـیال   کنشی، هوشمندانه و آیندهسیاسی نظام بتوانند به شکل 

زمانی اثربخش خواهـد   فقطدهد که حکمرانی اطلاعاتی  این مدل نشان می. مسلط شوند
اي کـه نظـام    گونه عمل کنند؛ بهپشت سرهم بود که این سه مؤلفه در پیوندي منسجم و 

 ۀنـی و سـپس بـه مرحل ـ   بی پـیش  ۀآوري و تحلیل داده، به مرحل ـ اطلاعاتی از سطح جمع
  اعمال قدرت شناختی ارتقا یابد.
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 قیتحق یمدل مفهوم ):1( ةشمارنمودار 

  روش
پـردازي   اي و بـا رویکـرد کیفـی مبتنـی بـر نظریـه       توسـعه -ین پژوهش از نوع کـاربردي ا

تا الگویی مفهومی براي حکمرانی اطلاعاتی از مسیر اشـراف   صورت گرفته استبنیاد  داده
از طریــق  ،هــا . دادهایجــاد شــودنگــاري و تســلط اطلاعــاتی تبیــین و  اطلاعــاتی، آینــده

گـردآوري شـد و    ،پـذیر  سـاختاریافته بـا سـؤالات بـاز و انعطـاف      هاي عمیق نیمه مصاحبه
عملـی در اعمـال نظـارت     هاي محورهایی مانند درك مفهومی حکمرانی اطلاعاتی، تجربه

هـاي تسـلط اطلاعـاتی را در بـر گرفـت. رونـد        نگـاري و مؤلفـه   اطلاعاتی، جایگـاه آینـده  
هـاي   سـازي شـد تـا مفـاهیم جدیـد و زمینـه       صورت تدریجی اصلاح و غنی ها به مصاحبه

 طور کامل استخراج شود. تجربی به
امنیتـی و   هـاي اطلاعـاتی،   آماري شامل خبرگـان و متخصصـان ارشـد حـوزه     ۀجامع

کنندگان داراي حـداقل   راهبردي بود که به صورت هدفمند انتخاب شدند. تمام مشارکت
هاي مرتبط، تحصـیلات کارشناسـی ارشـد یـا بـالاتر در       اي در حوزه حرفه ۀده سال سابق

پژوهی و  ها امنیتی، اطلاعات، علوم سیاسی یا آینده هاي مدیریت راهبردي، پژوهش رشته
بـه   هجـده هـاي مـدیریتی    لی (درجات نظامی سرهنگی و بالاتر یا ردهجایگاه سازمانی عا

بینشـی و اعتبـار    ةبالا) بودند. این ترکیب تجربی و علمی اطمینان از عمق دانش، گسـتر 
 شده را در فرایند تحلیل کیفی پژوهش فراهم ساخت. هاي گردآوري داده

ز، کدگذاري محوري و اي شامل کدگذاري با مرحله ها بر اساس الگویی سه تحلیل داده
هـا بـه واحـدهاي معنـایی      کدگذاري باز، مصاحبه ۀکدگذاري انتخابی انجام شد. در مرحل

کدگـذاري محـوري، ایـن کـدها بـه       ۀتفکیک و کدهاي اولیـه اسـتخراج شـد. در مرحل ـ   
 ۀو در مرحل ـ شـد بندي و روابط میان مفاهیم کلیدي شناسـایی   هاي محوري دسته مقوله
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ها تلفیق و الگوي مفهومی نهـایی شـکل گرفـت. معیـار اشـباع       ولهکدگذاري انتخابی، مق
مصـاحبه، هـیچ مقولـه یـا مفهـوم       پایان نهُها تعیین شد و پس از  مصاحبه ۀنظري با ادام

 جدیدي استخراج نشد.
 :هاي کیفـی اسـتفاده شـد    هاي متداول در پژوهش ها، از روش براي اعتبارسنجی داده

ها و منابع اسـنادي، بـازبینی مشـارکتی از طریـق      حبهها با ترکیب مصا سنجی داده مثلث
شـوندگان بـراي تأییـد یـا اصـلاح و ممیـزي خـارجی بـا          هاي اولیه به مصاحبه یافته ۀارائ

. صـورت گرفـت   اطلاعات و امنیت ةها توسط دو متخصص مستقل در حوز بازبینی تحلیل
الگـوي مفهـومی    هـا را در تبیـین   این اقدامات صـحت، انسـجام و قابلیـت اعتمـاد یافتـه     

 .حکمرانی اطلاعاتی تضمین کرد

 ها یافته

  :کنندگان مشارکتشناختی  اطلاعات جمعیت
  کنندگان شناختی مشارکت : اطلاعات جمعیت4جدول شمارة 

  جایگاه سازمانی / رده  سطح تحصیلات  اي (سال) حرفه ۀسابق  بندي دسته  کد مصاحبه
M1  واحد اطلاعاتی نظامی  دکتري  15  نظامی  
M2  واحد عملیات ویژه  دکتري  12  نظامی  
M3  ارشد امنیت اطلاعات  کارشناسی ارشد  10  نظامی  
M4  هاي راهبردي مدیر کل تحلیل داده  دکتري  18  غیرنظامی  
M5  پژوهی امنیتی پژوهشگر ارشد آینده  دکتري  14  غیرنظامی  
M6  مدیر واحد اطلاعات و تحلیل  کارشناسی ارشد  12  غیرنظامی  
M7  واحد اطلاعات  دکتري  16  نظامی  
M8  مدیر مرکز تحلیل تهدیدات سایبري  دکتري  11  غیرنظامی  
M9  ارشد عملیات و نظارت  کارشناسی ارشد  13  نظامی  

 ـ بودندشوندگان مرد  تمام مصاحبهاینکه  توضیح ده تـا  هـا بـین    اي آن حرفـه  ۀو تجرب
شـوندگان نظـامی شـامل افسـران ارشـد و فرمانـدهان        مصـاحبه  سال متغیر است. هجده

گـران   شوندگان غیرنظامی شامل مدیران، تحلیل واحدهاي اطلاعاتی و عملیاتی و مصاحبه
اي اعتبـار و عمـق تحلیـل     این ترکیب حرفـه  .بودندپژوهی  و پژوهشگران امنیتی و آینده

از ابعـاد عملیـاتی و راهبـردي     هـا  کند که دیدگاه دهد و تضمین می ها را افزایش می داده
  محیط اطلاعاتی کشور استخراج شده باشد.
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اي اشـتراوس و کـوربین (بـاز، محـوري،      مرحلـه  ها بر اساس الگوریتم سـه  تحلیل داده
. شـد  نیـی تع» حکمرانـی اطلاعـاتی  «محـوري تحقیـق    ةو پدیـد  صورت گرفتانتخابی) 

 استدلال این انتخاب به شرح زیر است:
آوري،  هـاي جمـع   دهـد کـه فعالیـت    ها نشـان مـی   شده از مصاحبه استخراجکدهاي  -

منـد و منسـجم را    نظـام  اي سازي و هماهنگی میان نهادها چرخـه  تحلیل، تصمیم
 دهد که محور کل فرایندهاي اطلاعاتی است. تشکیل می

 تولیـد «، »روندیابی و تحلیل تحولات«، »بانی اطلاعاتی دیده«ها از قبیل  تمام مقوله -
تسـلط  «و » بخشـی اطلاعـاتی   سـازي و انسـجام   مسـئول «، »محصولات اطلاعاتی

 مرکزي مرتبط و در خدمت تحقق آن هستند. ةبه این پدید» اطلاعاتی
 آورده شده است: ها اي از کدگذاري مونه) ن6و  5هاي شمارة ( در جدول

 کدگذاري باز (نمونه): 5جدول شمارة 
  ي بازکدگذار  دیدگاه  ردیف

ها و تهدیدها  تحولات محیطی و شناسایی فرصتپایش   1
  ضروري است

تحلیل  و بانی محیطی، پایش روندها دیده
  رویدادها

  تحلیل احتمالات و بینی سناریوپردازي، پیش  ریزي راهبردي لازم است تدوین سناریوهاي آینده براي برنامه  2

 کدگذاري محوري (نمونه): 6جدول شمارة 
  محوريکد   کدهاي انتخابی  ردیف

  سناریوپردازي راهبردي  بینی، آمادگی سناریو، پیش  1
  سازي راهبردي مسئول  سازي سازي، مسئول سازي، جریان فرصت  2

 )هیاولمفاهیم ها ( محور داده کدگذاري باز در تحلیل کیفی مضمون: 7جدول شمارة 
  کدگذاري باز  ها دگاهید ردیف

1  
رویـدادها، رونـدها و    دربـارة بانی، گردآوري و استفاده از اطلاعـات   دیده

سـازمان   ةریزي مسـیر آینـد   سازمانی، براي برنامه روابط در محیط برون
  ضروري است.

 و بانی محیطی، پایش روندها دیده
  تحلیل رویدادها

2  
پیشگیري از غافلگیري اسـت؛ ایـن اقـدام بـا شناسـایی       بانی هدف دیده

و منجـر بـه اصـلاح     کنـد  مـی ها و تهدیدها، مزیت رقابتی ایجاد  فرصت
  .شود ها می ریزي سازمان برنامه

پیشگیري از غافلگیري، شناسایی 
اصلاح  و فرصت و تهدید

  ریزي برنامه

نقش نهادهاي اطلاعاتی و امنیتی در حکمرانی مطلوب شناسایی موانـع    3
  هاست. ها در اولویت مأموریت کلان و قرار دادن آن

نقش نهاد اطلاعاتی، مأموریت 
  موانع کلان اطلاعاتی،

اطلاعاتی، ساختار  ۀجامعاطلاعاتی کشـورهایی ماننـد آمریکـا، روسـیه و رژیـم       ۀدر ساختار جامع  4
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  کدگذاري باز  ها دگاهید ردیف
هـاي تخصصـی    هاي اطلاعاتی متعدد با مأموریـت  صهیونیستی، سازمان

  کنند. ذیل حکمرانی اطلاعاتی عمل می
 و ها چندسازمانی، تنوع مأموریت

  انسجام نهادي

5  
سازي راهبردي است؛ بـا   هاي پرتحول، ابزار تصمیم نگاري در حوزه آینده
هـاي راهبـردي متناسـب تـدوین      گیـري از سناریونویسـی، برنامـه    بهره
  شود. می

نگاري راهبردي،  آینده
سازي  تصمیم و سناریونویسی

  محور آینده

شوندگان به مفاهیم اولیه یـا   هاي مصاحبه دهد که چگونه دیدگاه این جدول نشان می
هـاي   تحلیل است و بـراي اسـتخراج مقولـه    ۀ. این مرحله پایاست بدیل شدهکدهاي باز ت

شـده از   کدگذاري، مفـاهیم اسـتخراج   ۀمرحل این در گیرد. محوري مورد استفاده قرار می
. بـراي افـزایش روایـی و    شـد دهـی   هاي مرتبط در قالب کدهاي محوري سـازمان  دیدگاه

هاي امنیتی، اطلاعاتی  از خبرگان حوزهاعتبار تحلیل، کدهاي محوري با مشارکت ده نفر 
  هاي نهایی مورد تأیید قرار گرفت. پژوهی مرور و اصلاح شد و مقوله و آینده

 هاي میانی) مقوله( یفیهاي ک کدگذاري محوري در فرایند تحلیل مضمون داده :8جدول شمارة 
  کد محوري نهایی  شده (کدهاي انتخابی) مفاهیم استخراج ردیف

سناریوپردازي   سناریوهاو  بینی، مطلوبیت، امکانات، مقدورات، آمادگی احتمالات، پیشفرضیات،   1
  راهبردي

  سازي راهبردي مسئول  سازي فرصت و سازي سازي، مسئول بسترسازي، جریان  2

 و آگهی اخبار، برآورد اطلاعاتی، هشدار اطلاعاتی، گزارش ویژه، اطلس امنیتی  3
  محصولات اطلاعاتی  آمایش امنیتی

اقتدار اطلاعاتی   سریعو  کننده، بهنگام اي، اثربخش، تمام کنشگر، خطرپذیر، حرفه پیش  4
  عملیاتی

  »حکمرانی اطلاعاتی« مقولۀ مرکزي منجر به استخراجکدگذاري انتخابی  :9جدول شمارة 

  ردیف
کدهاي محوري 

هاي  (مقوله
  میانی)

 ۀمقول
  مرکزي

پدیدة 
  پیامدراهبرد /   شرایط / عوامل مؤثر  محوري

حکمرانی   بانی اطلاعاتی دیده  1
  اطلاعاتی

اشراف 
  اطلاعاتی

هاي  دسترسی به داده
رصد محیط و  چندمنبعی

  داخلی و خارجی

تحلیل موقعیت، شناسایی 
پیشگیري  و فرصت و تهدید

  از غافلگیري

روندیابی و تحلیل   2
  تحولات

حکمرانی 
  اطلاعاتی

پژوهی و  آینده
  نگاري آینده

 و پیچیدگی تحولات
  قطعیت محیط عدم

بینی  طراحی سناریو، پیش
  آمادگی سازمانی و روندها

 ۀمدیریت چرخ  3
  اطلاعات

حکمرانی 
  اطلاعاتی

اشراف و تسلط 
  اطلاعاتی

منابع اطلاعاتی انسانی و 
  ها یکپارچگی داده و فناوري

پردازش، تحلیل، انتشار 
ارتقاي  و اطلاعات
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  ردیف
کدهاي محوري 

هاي  (مقوله
  میانی)

 ۀمقول
  مرکزي

پدیدة 
  پیامدراهبرد /   شرایط / عوامل مؤثر  محوري

  گیري راهبردي تصمیم

تولید محصولات   4
  اطلاعاتی

حکمرانی 
  اطلاعاتی

اشراف 
  ها ها و تحلیل کیفیت داده  اطلاعاتی

هاي اطلاعاتی،  خروجی ۀارائ
 و هشدار زودهنگام

  هاي تحلیلی گزارش

اطلاعاتی  ۀجامع  5
  سازمانی

حکمرانی 
 و ها همکاري بین سازمان  انسجام نهادي  اطلاعاتی

  تبادل داده

افزایی  هماهنگی نهادها، هم
افزایش قدرت  و اطلاعاتی
  آوري و تحلیل جمع

سازي و  مسئول  6
  بسترسازي

حکمرانی 
  اطلاعاتی

مدیریت فرایند 
  اطلاعاتی

و  تعهد سازمانی
  پذیري افراد مسئولیت

ها،  ایجاد زیرساخت
 و سازي فرایندها جریان

  پاسخگویی و شفافیت

7  
ریزي و  طرح

ریزي  برنامه
  راهبردي

حکمرانی 
هاي  مشی ندازها و خطا چشم  نگاري آینده  اطلاعاتی

  سازمان

ها و  تدوین سیاست
 و هاي بلندمدت برنامه
  محور گیري داده تصمیم

بخشی و  انسجام  8
  افزایی اطلاعاتی هم

حکمرانی 
  اطلاعاتی

یکپارچگی و 
  ها و نهادها پراکندگی داده  هماهنگی

ارتقاي اثربخشی 
جلوگیري از  و گیري تصمیم

  کاري موازي

9  
هوشمندي و 
توانمندسازي 

  اطلاعاتی

حکمرانی 
  اطلاعاتی

تسلط 
  اطلاعاتی

گیري از فناوري و  بهره
  دانش

 و ارتقاي قدرت تحلیل
گیري هوشمندانه و  تصمیم

  محور آینده

اقتدار و کارآمدي   10
  اطلاعاتی

حکمرانی 
  اطلاعاتی

تسلط 
  اطلاعاتی

توان عملیاتی و سرعت 
  واکنش

کنترل شرایط، کاهش 
گیري  تصمیمو  مخاطرات

  سریع و مؤثر

حکمرانی   عملیات اطلاعاتی  11
هاي  تجهیزات فنی و سامانه  اشراف و تسلط  اطلاعاتی

  تخصصی
 و پشتیبانی، تعقیب، کشف

  سازي تهدیدات خنثی

ساختار کلان   12
  دستگاه اطلاعاتی

حکمرانی 
  هماهنگی نهادهاي کلان  انسجام نهادي  اطلاعاتی

 و گذاري مشترك سیاست
 ۀلان چرخمدیریت ک

  اطلاعاتی

  ها و مفاهیم کلیدي: مقوله شرح
این مقوله فرایندهاي مستمر شناسـایی و رصـد دقیـق و    : بانی اطلاعاتی دیده ۀمقول -

ــام ــی    نظ ــارجی را دربرم ــی و خ ــی داخل ــولات محیط ــل و تح ــد عوام ــرد.  من گی
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هـا و تهدیـدها، تحلیـل     هاي آن شامل پـایش، رصـد، شناسـایی فرصـت     زیرمقوله
بانی اطلاعاتی نقـش   ها و ارزیابی مداوم شرایط محیطی است. دیده ضعف ها و قوت

کنـد و   اطلاعاتی ایفا می ۀهاي اولیه و لازم براي چرخ سازي داده بنیادین در فراهم
  ساز هوشمندي سازمانی است. زمینه

و از  شود میدر این حوزه، وقایع و رخدادها رصد : روندیابی و تحلیل تحولات ۀمقول -
هـاي تغییـر، رونـدهاي     ها، الگوها و پیشران ها، گرایش گیري ناسایی جهتطریق ش

امکان  -پژوهی مثابۀ یکی از ارکان آینده به- شود. روندیابی جاري و آتی تحلیل می
بینی تحولات و آمادگی سازمان را براي مواجهه با سناریوهاي مختلف فراهم  پیش

 آورد. می
آوري، پـردازش،   قوله شامل فراینـدهاي جمـع  این م: اطلاعات ۀمدیریت چرخ ۀمقول -

ــاتی انســانی،    ــابع اطلاع ــد و انتشــار اطلاعــات اســت. مــدیریت من تحلیــل، تولی
هـا در ایـن بخـش مـورد توجـه       آوري داده جمـع  يها هاي مرتبط و سامانه فناوري

است. اثربخشی مدیریت اطلاعات موجب افزایش کیفیت محصـولات اطلاعـاتی و   
  شود. راهبردي می هاي گیري تسهیل تصمیم

هـا،   هاي تحلیلی و اطلاعاتی شامل آگهـی  خروجی: تولید محصولات اطلاعاتی ۀمقول -
هـاي امنیتـی    ها و آمایش هاي ویژه، اطلس برآوردهاي اطلاعاتی، هشدارها، گزارش

سازي و اقـدام در   گیرد. محصولات اطلاعاتی مبناي تصمیم در این مقوله جاي می
رود و نقـش حیـاتی در    انتظامی و راهبردي به شـمار مـی  سطوح مختلف امنیتی، 

 انتقال دانش و بینش اطلاعاتی دارد.
هـا و   متشـکل از سـازمان   ۀایـن بخـش بـه شـبک    : اطلاعاتی سـازمانی  ۀجامع ۀمقول -

افزایـی و   هاي مختلف اطلاعاتی و انتظامی اشاره دارد که با هدف تبادل، هـم  یگان
کننـد. تنـوع و گسـتردگی اعضـاي      همکاري میها  ها و تحلیل بخشی داده انسجام

شـدت   آوري و تحلیل اطلاعات را به اطلاعاتی در نظام انتظامی قدرت جمع ۀجامع
 دهد. افزایش می

ســازي  هــاي لازم و جریــان ایجــاد زیرســاخت: ســازي و بسترســازي مســئول ۀمقولــ-
ري پـذی  فرایندهاي اطلاعاتی در سطح سازمانی و ملی، همراه با تقویت مسـئولیت 

- سازي هاي این مقوله است. مسئول افراد و نهادها در مدیریت اطلاعات از ویژگی
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ضـامن   -به معناي تعهد و پاسخگویی در قبال اطلاعات و اسـتفاده صـحیح از آن  
  صحت و اعتبار فرایندهاي اطلاعاتی است.

هـا،   مشـی  ایـن بخـش بـر تـدوین خـط     : ریـزي راهبـردي   ریزي و برنامـه  طرح ۀمقول -
مـدت تأکیـد دارد کـه بـر اسـاس       هـاي بلندمـدت و میـان    ازها و برنامـه انـد  چشم

ریزي راهبردي بـه   گیرد. طرح پژوهی شکل می هاي دقیق اطلاعاتی و آینده تحلیل
ها، مسیرهاي بهینه را براي مقابله  گیري از داده دهد تا با بهره ها امکان می سازمان

  .ها تعریف کنند برداري از فرصت با تهدیدات و بهره
 ـ - پوشـانی، یکپـارچگی و    ایجـاد هـم  : افزایـی اطلاعـاتی   بخشـی و هـم   انسـجام  ۀمقول

ها، فرایندها و نهادهـاي مختلـف اطلاعـاتی موجـب افـزایش       هماهنگی میان داده
بخشی، از طریـق تعامـل متقابـل و     شود. انسجام وري اطلاعات می اثربخشی و بهره

و ظرفیـت   کند میري جلوگیري کا ها، از پراکندگی و موازي بین بخش ۀهدایتگران
 بخشد. گیري را ارتقا می تحلیل و تصمیم

نگـر و   هـاي آینـده   بـر اسـاس تحلیـل   : قطعیـت  سناریوپردازي و مدیریت عدم ۀمقول -
 ،شود تـا سـازمان بتوانـد    ارزیابی احتمالات مختلف، سناریوهاي متنوع طراحی می

د. ایـن مقولـه بـه    بینی شرایط احتمالی، براي هر وضعیت آمـاده باش ـ  ضمن پیش
  کند. ها و تحولات ناگهانی کمک می آمادگی سازمانی در مواجهه با بحران يارتقا

آفرینی،  مفاهیمی نظیر پیشتازي، منزلت: هوشمندي و توانمندسازي اطلاعاتی ۀمقول-
محـوري در ایـن حـوزه جـاي      سـازي، هوشـمندي و دانـش    بخشی، همـراه  رضایت

محـور و   هـاي داده  هاي نوین، تحلیل رگیري فناوريکا گیرد. این مقوله بیانگر به می
هــاي اطلاعــاتی و  قابلیــت يفراینــدهاي یــادگیري مســتمر اســت کــه بــه ارتقــا 

 شود. هاي هوشمندانه منجر می گیري تصمیم
کنشـگري، کـاهش مخـاطرات،     هاي پـیش  قابلیت: اقتدار و کارآمدي اطلاعاتی ۀمقول-

. اقتـدار  استهاي اصلی این مقوله  و سرعت در اقدام شاخصه یبهنگام و اثربخشی
گیـري و   کند که سازمان در شرایط بحرانی، با قدرت تصمیم اطلاعاتی تضمین می

 .کندواکنش سریع، از موقعیت خود دفاع و در عین حال کنترل شرایط را حفظ 
، مراقبـت،  هاي عملیاتی نظیـر پشـتیبانی، تعقیـب    فعالیت: عملیات اطلاعاتی ۀمقول -

سازي تهدیدات به همراه اسـتفاده از تجهیـزات فنـی و     کشف، دستگیري و خنثی
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هاي تخصصی در این حـوزه قـرار دارد. عملیـات اطلاعـاتی تجسـم عینـی        سامانه
سازي است و نقش مهمی در تحقق اهـداف امنیتـی و    فرایندهاي تحلیل و تصمیم

 کند. انتظامی ایفا می
ــ - ــتگا  ۀمقول ــلان دس ــاختار ک ــور س ــاتی کش ــلان و  : ه اطلاع ــاي ک ــامل نهاده ش

هـاي   کننده همچون شوراي عالی امنیت ملی، وزارت اطلاعـات، سـازمان   هماهنگ
ها و  اطلاعاتی نیروهاي مسلح و انتظامی است که با همکاري و هماهنگی، سیاست

 کنند. راهبردهاي کلی نظام اطلاعاتی کشور را تدوین و اجرا می
وشمندي، اقتدار و مدیریت اطلاعات براي کنتـرل میـدان   شامل ه تسلط اطلاعاتی: -

 .است گیري راهبردي شناختی و تصمیم
کلان که تمام فرایندها و نهادهاي مرتبط را هماهنـگ و   ۀمقول حکمرانی اطلاعاتی: -

گیري هوشمندانه فراهم  چارچوب قانونی و نهادي براي تصمیم و سازد منسجم می
 کند. می

حکمرانی اطلاعاتی در سطح کلان نظـام  «حوري این پژوهش م ةپدید :محوري ةپدید
هـاي اشـراف اطلاعـاتی،     اي از فعالیـت  است. این پدیـده شـامل چرخـه   » اطلاعاتی کشور

گیـري راهبـردي،    سـاز تصـمیم   نگاري اطلاعاتی و تسلط اطلاعاتی است کـه زمینـه   آینده
 شود. پیشگیري از تهدیدات و ایجاد مزیت اطلاعاتی می

 گیرد: ها، حکمرانی اطلاعاتی تحت تأثیر عوامل زیر شکل می هاي مصاحبه مطابق داده
تحولات سریع سیاسـی، اقتصـادي و تهدیـدات سـایبري و      امنیتی: ةمحیط پیچید -

 ؛امنیتی
ــامی و غیرنظــامی:  - ــاي نظ ــش نهاده ــازمان نق ــا   س ــاتی و انتظــامی ب ــاي اطلاع ه

 ؛هاي تخصصی در تعامل با یکدیگر مأموریت
افزایی و هماهنگی میان واحدها، دسترسـی بـه    هم ها و شبکه اطلاعاتی: دادهجریان  -

 ؛گیري دقیق ها براي تصمیم منابع متعدد و تلفیق داده
هـا،   بـا توجـه بـه کـدهاي محـوري حاصـل از تحلیـل مصـاحبه        : راهبردها / اقدامات 

 راهبردهاي اصلی به شرح زیر است:
 اشراف اطلاعاتی: - 1
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 و (پشــتیبانی، تعقیــب، مراقبــت، کشــف، دســتگیري    عملیــات اطلاعــاتی   -
 سازي) خنثی

ــی  - ــاتی (آگه ــولات اطلاع ــد محص ــدارها،   تولی ــاتی، هش ــاي اطلاع ــا، برآورده ه
 هاي ویژه، اطلس و آمایش امنیتی) گزارش

هــاي اطلاعـاتی (سیاسـی، اقتصــادي، فرهنگـی، اجتمــاعی،     شناسـایی نشـانگاه   -
 زیستی)و  انتظامی، امنیتی

 طلاعاتی:نگاري ا آینده - 2
 آمادگی) و بینی، امکانات سناریوپردازي (فرضیات، احتمالات، پیش -
 روندیابی (شناسایی جهت، گرایش، پیشران و الگوهاي تغییر) -
هـا   تحلیل قوت و ها و تهدیدها بانی محیطی (پویش، پایش، رصد، فرصت دیده -

 ها) و ضعف
 تسلط اطلاعاتی: - 3

 گري، اثربخشـی  اي ي، حرفهکنشگري، کاهش خطرپذیر اقتدار اطلاعاتی (پیش -
 سرعت عمل)و 

 محوري) دانایی و سازي آفرینی، همراه هوشمندي اطلاعاتی (پیشتازي، منزلت -
 و آوري، پـردازش، تولیـد و انتشـار اطلاعـات     اطلاعاتی (جمـع  ۀمدیریت چرخ -

 منابع انسانی و فناوري مرتبط)
اري، گــذ گـذاري، سیاسـت   ایـن حــوزه شـامل قاعـده    حکمرانـی اطلاعـاتی کـلان:    - 4

ریـزي و   طـرح  ،هاي اطلاعاتی و انتظـامی  گذاري و نظارت بر عملکرد دستگاه هدف
افزایـی   بخشـی و هـم   انسجام ،انداز، راهبرد) مشی، چشم ریزي راهبردي (خط برنامه

حکمرانــی اطلاعــاتی ســت. ســازي و بسترســازي فرایندها مســئول ،میــان نهادهــا
کنـد و   عـاتی را فـراهم مـی   هـاي اطلا  دهی فعالیت چارچوب کلان و بستر سازمان

ها با اهداف کلان امنیـت ملـی و منـافع جامعـه      انطباق این فعالیت ةکنند تضمین
 .است

 پیامدهاي ناشی از اجراي راهبردهاي فوق شامل: 
 ها گیري راهبردي و عملیاتی در سازمان افزایش توان تصمیم -
 ها پیشگیري از غافلگیري و مدیریت بحران -
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 اطلاعاتی و تسلط شناختی بر محیط امنیتیایجاد مزیت  -
 تقویت هماهنگی بین نهادها و پاسخگویی سازمانی -
 سازي تصمیم ۀارتقاي کیفیت محصولات اطلاعاتی و اثربخشی چرخ -

هاي تحقیق، حکمرانی اطلاعاتی مفهومی فراگیر است که بـا مـدیریت    بر اساس یافته
سازي راهبردي و عملیاتی را  رایند تصمیمهاي اطلاعاتی، ف هوشمندانه و هماهنگ فعالیت

 ،شـود کـه در آن   اطلاعاتی منجـر مـی   ۀیکپارچ نظامکند. این مفهوم به ایجاد  تقویت می
بـر محـیط   اطلاعاتی  و برتريتسلط  ،به قدرتادامه و در  شود میها به دانش تبدیل  داده

 ــ  انجامــد. امنیتــی کشــور مـی  ةپیچیـد  ان نهادهــا، ایــن فراینـد، بــا تأکیــد بـر تعامــل می
اي  هاي نوین، پایـه  گیري از فناوري و بهرهراهبردي ریزي  پذیري سازمانی، برنامه مسئولیت

دهـد کـه    هـا نشـان مـی    یافتـه  آورد. امنیت پایدار در کشور فراهم می ۀمحکم براي توسع
منـد و چنـدوجهی، زیربنـاي عملکـرد مـؤثر       نظام يمثابۀ فرایند به» حکمرانی اطلاعاتی«

 اي هاي مختلف است. این فرایند با ایجاد چرخـه  امنیتی و انتظامی در عرصه هاي دستگاه
 ،»تسـلط اطلاعـاتی  «و » نگـاري  پژوهـی و آینـده   آینـده «، »اشراف اطلاعـاتی «مستمر از 

موقع از محیط پیرامـونی، بـا    ها بتوانند ضمن درك دقیق و به کند که سازمان تضمین می
حرکت کنند و در عین حـال، تـوان واکـنش     اندازي روشن به سمت اهداف امنیتی چشم

 صـرفاً  ،هـا  یافتـه بـر اسـاس    سریع و اثربخش در برابر تهدیدات احتمالی را داشته باشند.
ها منجـر بـه ایجـاد     ها و تقویت انسجام و هماهنگی میان بخش ترکیب کارآمد این مؤلفه

» ی اطلاعـاتی حکمران ـ«مزیت اطلاعاتی و امنیتی پایدار خواهد شد. در این میان، نقـش  
هاي  مثابۀ عاملی کلیدي در تضمین پایداري، شفافیت، پاسخگویی و هدفمندي فعالیت به

 اطلاعاتی برجسته است.

 گیري بحث و نتیجه
فنـی در   ينه صرفاً فرایند» حکمرانی اطلاعاتی«دهد که  هاي این پژوهش نشان می یافته

سـاز اسـت کـه ماهیـت آن در      نهادي، شناختی و تصمیم يها بلکه سازوکار مدیریت داده
هـا آشـکار    پیوند میان قدرت دانایی و اقتدار تصمیم نهفته اسـت. در واقـع، تحلیـل داده   

ساخت که حکمرانی اطلاعاتی در بطن نظام امنیتی و انتظامی کشـور کـارکردي دوگانـه    
هاي اطلاعاتی را ایفا  بخش میان نهادها و چرخه گر و انسجام دارد: از یک سو نقش تنظیم
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هـاي هوشـمندانه و    گیـري  دهـی بـه تصـمیم    کند و از سوي دیگر، بستري براي شـکل  می
 آورد. گذاري امنیتی فراهم می نگر در سطوح کلان سیاست آینده

» معمـاري شـناختی قـدرت   «تـوان نـوعی    در بعد مفهومی، حکمرانی اطلاعاتی را می
یکـدیگر پیونـد   منـد بـه    تلقی کرد کـه در آن داده، تحلیـل و تصـمیم بـه صـورت نظـام      

بـرداري راهبـردي    بر توانایی پردازش و بهره ،بلکه خورند. این نظام، نه بر انباشت داده می
هـا نشـان داد کـه در بسـتر تحـولات پرشـتاب        از اطلاعات استوار است. تحلیل مصـاحبه 

اي یکپارچـه شـامل    هایی قادر به واکنش مـؤثر هسـتند کـه از چرخـه     نظام فقطامنیتی، 
برخـوردار باشـند.   » تسـلط اطلاعـاتی  «و » نگاري راهبردي آینده«، »طلاعاتیبانی ا دیده«

گـذاري و   اي ماهیت حکمرانی اطلاعاتی را از سطح اجرا بـه سـطح سیاسـت    چنین چرخه
 دهد. هدایت کلان ارتقا می

 ةیابد که میـان اجـزاي پراکنـد    از منظر کارکردي، حکمرانی اطلاعاتی زمانی معنا می
کنـد کـه    هاي پـژوهش تأییـد مـی    هاي اطلاعاتی انسجام نهادي برقرار شود. داده دستگاه

 هاتـرین تهدیـد   ها و ضعف در تبادل داده میـان نهادهـا مهـم    پراکندگی، تداخل مأموریت
سازوکاري بـراي   ۀمثاب براي کارآمدي اطلاعاتی است. بنابراین، حکمرانی اطلاعاتی باید به

یان نهادهاي نظامی و غیرنظامی عمـل کنـد و از رهگـذر ایجـاد     افزایی و هماهنگی م هم
هـاي عملیـاتی    هاي خام به بینش تبدیل داده ۀسازي، زمین هاي مشترك تصمیم چارچوب

رسد که بتواند مرزهاي  را فراهم آورد. به بیان دیگر، حکمرانی اطلاعاتی زمانی به بلوغ می
 و تعـدیل  -پایـدار  امنیـت  و شـناختی  تسـلط  یعنی- نهادي را در خدمت هدف مشترك

 .کند بازتعریف
» سازي اطلاعاتی مسئول«ها تأکید مکرر خبرگان بر  توجه در تحلیل داده شایان ۀنکت

بود. این مفاهیم بیانگر آن است که حکمرانی اطلاعاتی صرفاً در » گویی سازمانی پاسخ«و 
ها نیز تسـري   رزشبلکه به سطح فرهنگ سازمانی و نظام ا ؛یابد سطح ساختار تحقق نمی

کارگیري اطلاعات ضامن اعتماد نهادي و مشروعیت  گویی در فرایند تولید و به دارد. پاسخ
در معناي واقعـی، مسـتلزم    ،رو، استقرار حکمرانی اطلاعاتی تصمیمات امنیتی است. ازاین

اطلاعاتی  ۀپذیري در تمام مراحل چرخ سازي اصول اخلاقی، شفافیت و مسئولیت نهادینه
 .است
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از طریـق اشـراف فنـی حاصـل      صـرفاً ها نشان داد که تسلط اطلاعاتی  همچنین یافته
اقتـدار اطلاعـاتی، هوشـمندي     کلیـدي اسـت:   ۀترکیـب سـه مؤلف ـ   ۀبلکه نتیج ؛شود نمی

 ـ این سه مؤلفه در کنار هـم بـه   راهبردي و مدیریت دانش. زیربنـاي قـدرت نـرم در     ۀمثاب
هاي  لاعاتی بدون هوشمندي تحلیلی به واکنشکند. اقتدار اط امنیت ملی عمل می ۀعرص

بدون اقتدار عملیـاتی، از کارآمـدي    ،که هوشمندي در حالی ؛شود صرفاً دفاعی منجر می
تـوان  «و » ظرفیت شـناختی «گذاران باید به ایجاد تعادل میان  رو، سیاست افتد. ازاین می

 توجه ویژه داشته باشند.» عملیاتی
کمرانی اطلاعاتی مستلزم بـازتعریف نقـش نهادهـاي    گذاري کلان، ح از منظر سیاست

  اطلاعاتی در چهار سطح است:
طراحــی معمــاري کــلان داده و ترســیم روابــط نهــادي بــراي  ســطح راهبــردي: )1

  سازي هوشمند تصمیم
  تعیین مرزهاي مأموریتی و سازوکارهاي تبادل داده میان نهادها سطح نهادي: )2
  هاي چندمنبعی هاي هوشمند پردازش و تحلیل داده سامانه ۀتوسع سطح فناورانه: )3
انسـانی مبتنــی بـر تفکــر تحلیلــی،    ۀتربیـت ســرمای  سـطح انســانی و فرهنگـی:   )4

 پذیري اطلاعاتی نگري و مسئولیت آینده
نـه  -» حکمرانـی اطلاعـاتی  «تـوان گفـت کـه     ها، مـی  بر اساس استنتاج کلی از یافته

لی است که از تعامل میان فناوري، سیاست و فرهنگ تکام يفرایند -ایستا بلکه یوضعیت
  شود. سازمانی زاده می

شود که سه اصل محـوري در طراحـی آن رعایـت     پویایی این نظام زمانی تضمین می
فقدان هر یـک از   گویی نهادي. سازي و پاسخ ها، هوشمندي تصمیم یکپارچگی داده گردد:

اي و غیرمنسجم تبـدیل   هاي جزیره فعالیتاي از  این عناصر نظام حکمرانی را به مجموعه
 خواهد کرد.

شود کـه نهادهـاي اطلاعـاتی کشـور بـراي تحقـق حکمرانـی         در نتیجه، پیشنهاد می
کـه   کنند» حکمرانی داده و تحلیل ۀچارچوب یکپارچ«اطلاعاتی پایدار، اقدام به طراحی 

تلـف تعیـین و   کارگیري اطلاعـات در سـطوح مخ   در آن سازوکارهاي تبادل، پالایش و به
اي  سـازمانی ویـژه   . همچنین، ایجاد نهـاد میـان  شودصورت شفاف تبیین  نقش هر نهاد به
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هـا جلـوگیري و    کـاري  توانـد از مـوازي   می» هماهنگی و ارزیابی عملکرد اطلاعاتی«براي 
 .کندگیري کلان را تسریع  تصمیم

تلفیـق شـود تـا    پژوهـی   تر، حکمرانی اطلاعاتی باید با اصول آینـده  در سطح راهبردي
کنشگرانه تغییر مسیر دهد. ایـن   نظام اطلاعاتی کشور از رویکرد واکنشی به رویکرد پیش

براي سـاخت   ،فقط براي شناخت گذشته و حال بلکه نه ،ها گذار مستلزم آن است که داده
فنی به دارایی راهبـردي   يآینده به کار گرفته شود. در چنین چارچوبی، اطلاعات از ابزار

 آمیزد. شود که قدرت شناختی، تصمیم و اقدام را در هم می میتبدیل 
توان نتیجه گرفت که اسـتقرار نظـام حکمرانـی اطلاعـاتی مـؤثر بنیـان        ، میسرانجام

 بـر  -بلکـه  واکـنش  و کنتـرل  بـر  صرفاً نه- که ؛ امنیتیدر کشور است» امنیت هوشمند«
 از اي شـبکه  موفـق  اطلاعـاتی  حکمرانی. است استوار دانایی مدیریت و تحلیل بینی، پیش

 قـدرت  آن، در کـه  دهـد  مـی  شکل انتظامی و امنیتی نهادهاي میان در را جمعی دانایی
 نظـام  انعطـاف  و پایـداري  امـر  ایـن  و شود می منتقل هوشمند توزیع به تمرکز از تصمیم
 .کند می تضمین چندوجهی تهدیدات برابر در را امنیتی

جمهوري اسلامی ایران تطبیق داده شده و با  طور اختصاصی با محیط این پژوهش به
سازي شده اسـت تـا قابلیـت     توجه به ساختارهاي نهادي، فرهنگی و امنیتی کشور، بومی

بـه طـور آشـکار در امتـداد      هـا  ایـن یافتـه   اجرا و تناسب بـا شـرایط بـومی را دارا باشـد.    
 )1401( شرانهمکـا ، یاوري و )1403، عباسی و علیزاده ()1395هاي پورمنافی ( پژوهش

سـازي و   قرار دارد که نقش حیاتی اشراف و تسلط اطلاعـاتی در تصـمیم   )2016( دانیلا و
که ایجابی و همکارانش  گونه همانکردند. افزون بر آن،  ها را برجسته می مواجهه با بحران

اند، در ایـن پـژوهش    پژوهی را ابزاري کلیدي معرفی کرده آینده) 2019و گوده () 1398(
شـده،   هاي اصلی حکمرانی است؛ با این تفاوت که در مدل ارائه نگاري یکی از ستون آینده
گذاري عملیاتی مـرتبط شـده    نگاري در چارچوب مدیریتی تعریف شده و با سیاست آینده

دربـارة خلأهـاي سـاختاري حکمرانـی اطلاعـاتی در      ) 1400زاده ( هاي قاضی است. یافته
رود و سـازوکارهاي تحقـق و بازسـازي     پژوهش فراتر مـی این شود؛ اما  ایران نیز تأیید می

  .دکن ساختاري حکمرانی اطلاعاتی را ارائه می
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گـذاري   گـویی و ارزش  در حوزة حکمرانی اطلاعاتی، همان تأکید بـر شـفافیت، پاسـخ   
مطرح کرده بودنـد   )2018( اسمولوود و) 2011و همکارانش ( 1ها که کوپر راهبردي داده

سازي، بر کاربرد و هماهنگی نهادهـا   ضمن بومی بار نیاه است؛ اما در این مدل تکرار شد
 شود. تأکید می

 هاپیشنهاد

 گذاري و هدایت کلان سطح راهبردي: سیاست
ایجاد چـارچوب واحـد بـراي    با هدف  جامع حکمرانی اطلاعاتی کشور ۀتدوین نقش -

 ـتوسـط   انسجام و هماهنگی میان نهادهاي اطلاعاتی، نظامی و انتظامی  ۀدبیرخان
از  وزارت اطلاعات و سازمان اطلاعـات سـپاه  با همکاري  شوراي عالی امنیت ملی

بـراي  » گـذاري اطلاعـاتی   همـاهنگی و سیاسـت  «تشکیل کارگروه دائمـی  طریق 
هـا، اسـتانداردهاي تبـادل داده و سـازوکارهاي ارزیـابی عملکـرد        تعریف مأموریت

  .اطلاعاتی
ارزیـابی اثربخشـی راهبردهـا،    بـا هـدف    یاستقرار نظام سـنجش کـارایی اطلاعـات    -

مرکـز ارزیـابی عملکـرد    توسـط   محصولات اطلاعـاتی و سـرعت واکـنش نهادهـا    
هـاي   طراحـی شـاخص  بـا   جمهوري با نظارت شـوراي عـالی امنیـت ملـی     ریاست

نگـاري، تسـلط و همـاهنگی اطلاعـاتی و      هـاي اشـراف، آینـده    عملکردي در حوزه
 .گزارش فصلی به مراجع عالی امنیتی

 افزایی سازمانی سطح نهادي: انسجام و هم
کـاري و   رفـع مـوازي  با هـدف   نهادي افزایی اطلاعاتی میان تبادل و هم ۀایجاد سامان -

وزارت توســط  هــاي حیــاتی میــان نهادهــاي اطلاعــاتی تســریع در اشــتراك داده
طراحی با  ارتباطات و فناوري اطلاعات با مشارکت سازمان پدافند غیرعامل کشور

شده براي نهادهـاي نظـامی،    ستر امن تبادل داده با سطوح دسترسی تعریفیک ب
 .انتظامی، قضایی و امنیتی

هـاي   تجمیـع داده بـا هـدف    تحلیـل و هشـدار اطلاعـاتی    ۀتشکیل مرکـز یکپارچ ـ  -
وزارت توســط  گیـران  چنـدمنبعی و تولیـد هشـدارهاي زودهنگــام بـراي تصـمیم     

                                                                                                                                               
1- Kooper 
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سازمان اطلاعات سـپاه و مرکـز ملـی فضـاي     مثابۀ محور) با همکاري  اطلاعات (به
هاي پایش، تحلیل تهدید و هشـدار سـریع در قالـب یـک      ادغام سامانهبا  مجازي

  .اي مرکز مشترك ملی با ساختار چابک و شبکه
 سطح فناورانه: هوشمندسازي و تسلط اطلاعاتی

، بینـی رونـدهاي امنیتـی    پـیش بـا هـدف    پژوهی اطلاعاتی ملی آینده ۀسامان ایجاد -
 هاي کـلان و تحلیـل هـوش مصـنوعی     سیاسی و سایبري کشور با استفاده از داده

هاي راهبردي ریاست جمهوري با مشارکت مرکز ملی فضـاي   مرکز پژوهشتوسط 
ــا  طراحــی مــدلبــا  مجــازي و وزارت اطلاعــات هــاي سناریونویســی هوشــمند ب

 .هاي چندمنبعی و تحلیل الگوریتمی روندها گیري از داده بهره
هـاي   تجمیـع داده  با هدف جامع اشراف اطلاعاتی در سطح ملی ةتقرار پایگاه داداس -

سـازمان  توسط  سازي یکپارچه امنیتی، اقتصادي، اجتماعی و زیستی براي تصمیم
تحـت نظـارت    -هـاي ملـی   مثابـۀ متـولی زیرسـاخت داده    به-کشور  ۀوبودج برنامه

بـا دسترسـی   » اي ملـی ه ـ درگاه مشترك داده«ایجاد با  شوراي عالی امنیت ملی
 و آوري، پـالایش، تحلیـل   حیـات داده (جمـع   ۀشده و مـدیریت چرخ ـ  بندي طبقه

  انتشار).
 سازي و توانمندسازي اطلاعاتی سطح انسانی و فرهنگی: مسئول

پـرورش مـدیران   بـا هـدف    نگـر  ملی تربیت مدیران اطلاعاتی آینـده  ۀطراحی برنام -
توسـط   سـازي امنیتـی   سـی و تصـمیم  راهبردي با مهارت تحلیـل داده، سناریونوی 

تـدوین  بـا   دانشگاه عالی دفاع ملی با همکاري مرکز آموزش عالی وزارت اطلاعات
و برگــزاري » پژوهــی امنیتــی حکمرانــی اطلاعــاتی و آینــده«سرفصــل آموزشــی 

 .هاي میانی و عالی سازمانی براي مدیران رده هاي میان دوره
افـزایش  بـا هـدف    هـاي امنیتـی   دسـتگاه سازي اطلاعـاتی در   استقرار نظام مسئول -

توسـط   ، صـحت و امنیـت اطلاعـات   در قبـال دقـت  گویی و تعهد سـازمانی   پاسخ
تـدوین  بـا   سازمان اداري و استخدامی کشور با نظارت شوراي عالی امنیـت ملـی  

شـامل الزامـات رفتـاري، حقـوقی و     » گویی اطلاعاتی مسئولیت و پاسخ« ۀنام آیین
  .اطلاعاتی ۀچرخ انضباطی براي کارکنان در
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 ی:سطح نظارتی و ارزیاب
پـایش اجـراي   بـا هـدف    عـالی ارزیـابی عملکـرد اطلاعـاتی کشـور      کـارگروه ایجاد  -

 ـ   ۀدبیرخان ـتوسـط   بـازخورد سیاسـتی   ۀراهبردها، بررسی هماهنگی نهـادي و ارائ
 شوراي عالی امنیت ملی با عضویت نمایندگان ارشد نهادهاي اطلاعاتی و امنیتـی 

هـاي   میـزان تحقـق شـاخص    ةماهـه دربـار   هـاي تحلیلـی شـش    گـزارش تدوین با 
  .گیر هاي اصلاحی به سطوح تصمیم توصیه ۀحکمرانی اطلاعاتی و ارائ

اطلاعاتی بـه نظـام یکپارچـه و     ةمجموع این پیشنهادها مسیر گذار از ساختار پراکند
گی هـا بـه شـرط همـاهن     کنـد. اجـراي آن   نگر حکمرانـی اطلاعـاتی را ترسـیم مـی     آینده

توانـد منجـر    سازي، می سازي فرهنگ مسئول فرابخشی، ارتقاي ظرفیت فناورانه و نهادینه
  به افزایش قدرت شناختی، کاهش غافلگیري و تقویت پایداري امنیت ملی کشور شود.

 سپاسگزاري
اسـت.   قرار نگرفته یمال تیاست و تاکنون مورد حماپژوهشی میدانی  محصولمقاله  نیا

 و عنایـت  بـا  کـه  امنیـت  و اطلاعـات  هـاي  حـوزه  محترم کارشناسان و گرامی استادان از
 قـرار  پژوهش این اختیار در را خود ارزشمند تجارب و ها دیدگاه خویش، علمی مساعدت

 و مصـاحبه  فرایند در که متخصصانی و مدیران از همچنین،. سپاسگزاریم صمیمانه دادند
 .کنیم می انیقدرد نمودند مشارکت پژوهش این هاي داده گردآوري
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