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Abstract 
Background and Aim: Given the rapid transformation of the digital ecosystem and the 
growing complexity of threats, traditional and reactive approaches to cybersecurity have lost 
their effectiveness. The purpose of this study is to conceptualize the proactive (pre-incident) 
protection model as a preventive security strategy in cyberspace. 
Methodology: From the perspective of purpose, this research is applied and was conducted 
using a qualitative methodology based on Grounded Theory (Strauss & Corbin, 1998). 
Accordingly, data were collected through in-depth, semi-structured interviews with 15 
prominent national experts in the fields of policymaking, cyber defense, law enforcement, and 
legal affairs. Participants were selected using theoretical sampling, and the interview process 
continued until theoretical saturation was achieved. Data analysis was carried out in three 
stages. First, the data were analyzed using open coding, through which initial concepts and 
primary codes were extracted from the interviews. In the second stage, axial coding was 
employed to categorize shared concepts and to model the relationships among them around 
the core phenomenon (proactive protection). Finally, in the selective coding stage, the 
extracted categories were systematically integrated with the study’s paradigmatic model, 
leading to the comprehensive and coherent formation of the final theory. 
Findings: Data analysis resulted in the extraction of a comprehensive paradigmatic model for 
proactive protection. This model encompasses causal conditions (the necessity of cyber 
sovereignty), contextual conditions (maturity of indigenous technologies), intervening 
conditions (legal–ethical challenges), key strategies (active cyber defense, protective 
safeguarding, and data-driven governance), and strategic consequences (national resilience, 
sustainable security, and digital ecosystem development). 
Conclusion: The findings indicate that proactive protection constitutes a multidimensional 
strategic framework that transforms security from a passive state into an active, intelligent, 
and anticipatory process. The realization of this model requires an integrated linkage between 
advanced technologies, the agile modernization of the legal system, and the enhancement of 
media literacy as a form of human defensive barrier, thereby transforming cyberspace into a 
secure and sustainable environment for governance and civic interactions. 
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 يدر فضا رانهیشگیپ تیعنوان راهبرد امن به يدادیرو شیپ انتیص يالگو نییتب
 يمجاز

 
  2زاد مهرداد نوري  ،1*شیروان کیوانی

 دهیچک
بوم دیجیتال و پیچیدگی فزاینده تهدیدات، رویکردهاي سنتی و واکنشـی در   رشتاب زیستبا توجه به تحول پ و هدف:زمینه 

عنوان  به يدادیرو شیپ انتیص يالگو نییتبهدف از انجام این پژوهش، اند.  حوزه امنیت سایبري کارآمدي خود را از دست داده
 ي است.مجاز يدر فضا رانهیشگیپ تیراهبرد امن

 ادی ـبن داده هی ـبـر نظر  یمبتن ـ یف ـیک یشناس ـ روش کی ـبوده و بـا اتخـاذ    ياز منظر هدف، کاربرد پژوهش نیا شناسی: روش
نفر از  15با  افتهیساختار مهیو ن قیعم يها مصاحبه قیها از طر راستا، داده نی) انجام شده است. در ا1998 ن،ی(استراوس و کورب

کننـدگان بـا    شدند. مشارکت يکشور گردآور یو حقوق یانتظام ،يبریاپدافند س ،يگذار استیس يها نخبگان برجسته در حوزه
ها در سه  داده لی. تحلافتیها ادامه  مصاحبه ندیفرآ ،يبه اشباع نظر دنیانتخاب شده و تا رس ينظر يریگ استفاده از روش نمونه

از دل  هی ـاول يو کـدها  هی ـاول میکـه مفـاه   يطور شدند، به لیباز تحل يها با استفاده از کدگذار مرحله انجام شد. در ابتدا، داده
 انیشدند و روابط م يبند مشترك دسته میمفاه ،يمحور ي. سپس، در مرحله دوم با استفاده از کدگذارشدها استخراج  مصاحبه

مقـولات   ،ینش ـیگز يدر مرحلـه کدگـذار   ت،ی ـشـد. در نها  يسـاز  هی) شـب يدادی ـرو شیپ ـ انتی(ص ـ يمحور دهیها حول پد آن
شـکل   کپارچـه یطور جامع و  به قیتحق یینها هیداده شدند تا نظر وندیپ قیتحق یمیزمان با مدل پارادا طور هم به شده استخراج

 .ردیگ
منجر شد. این مدل شامل شرایط » رویدادي صیانت پیش«ها به استخراج یک مدل پارادایمی جامع براي  تحلیل داده ها: یافته

اخلاقـی)،  -هـاي حقـوقی   گـر (چـالش   اي (بلوغ فناوري بومی)، شرایط مداخلـه  علّی (ضرورت حاکمیت سایبري)، شرایط زمینه
آوري ملی، امنیت پایدار و  محور) و پیامدهاي راهبردي (تاب ی دادهراهبردهاي کلیدي (پدافند فعال، صیانت حمایتی و حکمران

 بوم دیجیتال) است. توسعه زیست
عدي است که امنیت را از یک وضعیت واره راهبردي چندب رویدادي یک نظام دهد که صیانت پیش نتایج نشان می گیري: نتیجه

هاي  کند. تحقق این الگو مستلزم پیوندي یکپارچه میان فناوري بینانه تبدیل می انفعالی به یک فرآیند کنشی، هوشمند و پیش
عنوان یک سد دفاعی انسانی است تا فضاي مجازي بـه محیطـی    اي به سازي نظام حقوقی و ارتقاي سواد رسانه پیشرفته، چابک

 امن و پایدار براي حکمرانی و تعاملات شهروندي تبدیل شود.

  .ادیبن داده هینظر ،يبریسا یحکمران ،يمجاز يفضا رانه،یشگیپ تیامن ،يدادیرو شیپ انتیص :ها دواژهیکل

عنوان راهبرد  به يدادیرو شیپ انتیص يالگو نییتب). 1404( مهرداد زاد، يو نور  روان،یش ،یوانیک ):APAاستناد (
  .35-72 ،)73(19ی، فصلنامه نظارت و بازرس. يمجاز يدر فضا رانهیشگیپ تیامن

DOI: https://doi.org/10.22034/si.2026.120954 
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  مقدمه
ــم  تحــول شــگرف در زیســت  ــال و دره ــوم دیجیت ــده زیرســاخت  ب ــدگی فزاین ــاي  تنی ه

حیاتی، خـدمات عمـومی، اقتصـاد دیجیتـال و تعـاملات اجتمـاعی بـا فضـاي مجـازي،          
مفهوم امنیـت را از رویکردهـاي سـنتی واکنشـی بـه سـمت الگوهـاي نـوین حکمرانـی          

ــی   ــا و ریزک ــار، آدیویجای ــا، بالتاس ــت (رافیک ــوق داده اس ). در 4: 2025، 1پیشــگیرانه س
ــئ     ــک مس ــرفاً ی ــر ص ــایبري دیگ ــی س ــرایطی، حکمران ــین ش ــه  چن ــا فناوران ــی ی له فن

ــه  ــه یکــی از مؤلف ــی و    نیســت، بلکــه ب ــات مل ــظ نظــم عمــومی، ثب ــادین حف هــاي بنی
عنـوان   امنیت اجتماعی تبـدیل شـده اسـت؛ امـري کـه نقـش نهادهـاي انتظـامی را بـه         

ــته       ــیش برجس ــیش از پ ــومی، ب ــت عم ــیانت از امنی ــگیري و ص ــلی پیش ــان اص متولی
 ).8: 1404، یکیو خان رتیسازد (سعادت س می

ــازوي  در جمهــوري اســلامی ایــران، ســازمان انتظــامی کشــور (فراجــا) بــه  عنــوان ب
حاکمیتی تأمین امنیـت، مـأموریتی فراتـر از مقابلـه پسـینی بـا جـرم بـر عهـده دارد و          
ــایبري در رأس       ــرائم سـ ــمند از جـ ــگیري هوشـ ــتی، پیشـ ــناد بالادسـ ــابق اسـ مطـ

یري، پلــیس فتــا هــاي آن قــرار گرفتــه اســت. در ایــن راســتا، معاونــت پیشــگ   اولویــت
هـاي تخصصـی ماننـد پلـیس      (پلیس فضـاي تولیـد و تبـادل اطلاعـات) و دیگـر پلـیس      

 ءامنیــت اقتصــادي، نقــش کلیــدي در شناســایی و مقابلــه بــا تهدیــدات ســایبري ایفــا  
رویـدادي و واکـنش بـه تهدیـدات پـیش از وقـوع جـرم         ویژه، نظـارت پـیش   کنند. به می

طـور جـدي پیگیـري     هـاي انتظـامی بـه    اناز جمله رویکردهاي نـوینی اسـت کـه سـازم    
ــی ــد. م ــه     کنن ــی، ب ــطح مل ــازي در س ــاي مج ــیانت از فض ــول   ص ــژه در دوران تح وی

ــه      ــد ب ــیانت بای ــن ص ــت. ای ــرل اس ــازي و کنت ــر از محدودس ــال، فرات ــه دیجیت اي  گون
طراحی شـود کـه بسـتر امنـی بـراي تعـاملات شـهروندي فـراهم آورد و در عـین حـال           

  ).3: 1403پور،  یتال حفظ کند (ریاضیحقوق عمومی را در فضاي دیج
پـردازان امنیـت سـایبري بـر ایـن باورنـد کـه پیشـگیري از          در همین راسـتا، نظریـه  

هـاي   کـه طـرح   صـورت یکپارچـه و سیسـتمی انجـام شـود؛ جـایی       جرائم سایبري باید به
هـاي امنیتـی    صیانتی بـه عنـوان مکمـل پدافنـد غیرعامـل و در همـاهنگی بـا سیاسـت        

                                                                                                                                               
1- Rafika, Baltasar, Adiwijaya & Rizky 
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 ــ ــل کنن ــلان عم ــوروزعلی،  ک ــري و ن ــه   5: 1401د (اکب ــه ب ــان، توج ــن می ــا در ای ). ام
هـاي مشـروع شـهروندان امـري      شناسـی فرهنگـی و احتـرام بـه آزادي     هاي جـرم  چالش

ــت   ــا سیاس ــت ت ــروري اس ــه    ض ــوزه ب ــن ح ــی در ای ــایی و امنیت ــاي جن ــؤثر   ه ــور م ط
 ).117: 1403آور،  و رزم نژاد یمیرح ،یاصل انیجیسازي شود (را پیاده

ــه امنیــت  ــان معاصــر ب ــی در جه ــر شــبکه   مل ــه نظــارت هوشــمند ب ــاي  شــدت ب ه
هــاي امنیتــی ســایبري وابســته  هــا و مــدیریت ســامانه اجتمــاعی، تحلیــل ترافیــک داده

ــیش ــایش پ ــه  اســت. پ ــق هــوش مصــنوعی و   رویــدادي فضــاي مجــازي، ب ــژه از طری وی
 یــادگیري ماشــینی، ابزارهــاي قدرتمنــدي را بــراي مقابلــه بــا تهدیــدات نــرم و ســخت 

کــه بــه حــریم خصوصــی کــاربران آســیب وارد کنــد        آورد، بــدون آن فــراهم مــی 
ــین ــین  (ام ــا و ام ــا،  الرعای ــرح82: 1402الرعای ــی     ). ط ــراي حکمران ــردي ب ــاي راهب ه

هــا بــراي تقویــت حاکمیــت  المللــی، بخشــی از تــلاش دولــت ســایبري در محــیط بــین
جهــانی ماننــد هــاي  ویــژه در دوران بحــران مــرز اســت کــه بــه ملــی در ایــن فضــاي بــی

 ،ینیاي پیــدا کـرده اســت (حس ــ هــا و تهدیـدات ســایبري جدیـد اهمیــت ویـژه    پانـدمی 
). یکــــی از ارکــــان اصــــلی صــــیانت 131: 1403، یو فرخــــ يرامــــک، انتظــــار

ــیش ــرخلاف        پ ــرد، ب ــن رویک ــت. ای ــال اس ــایبري فع ــاع س ــر دف ــز ب ــدادي، تمرک روی
دهــد  ی اجــازه مــیهــا و نهادهــاي انتظــام رویکردهــاي منفعــل و واکنشــی، بــه ســازمان

تــا تهدیــدات ســایبري را پــیش از وقــوع شناســایی و خنثــی کننــد. تحــول بــه ســمت  
ویــژه در نهادهـاي امنیتـی، یـک تغییــر راهبـردي اسـت کـه در متــون        دفـاع فعـال، بـه   

ــین ــه حقــوقی ب ــی ب ــأمین امنیــت بخــش خصوصــی و عمــومی    الملل ــوان ضــرورت ت عن
 ).138: 2024 ،2؛ دزیویس375: 2025، 1مطرح شده است (موچینگا

ویــژه در حــوزه فضــاي مجــازي، بــدون ارتقــاي بلــوغ  تحقــق امنیــت پیشــگیرانه بــه
هـاي مفهــومی بلــوغ   هــاي نوظهــور ممکـن نیســت. مــدل  امنیتـی و اســتفاده از فنـاوري  

ــزرگ مخــابراتی، تأکیــد بــر زیرســاخت  هــاي فنــی و  امنیــت ســایبري در اپراتورهــاي ب
دهنـد و بـر اهمیـت آمـوزش در ایـن       مـی هـا را کـاهش    پـذیري  امنیتی دارند که آسـیب 

). در ایـن مسـیر، اسـتفاده    40: 1402، يو انتظـار  یطـالب  ،یژن ـیزمینه تأکیـد دارنـد (ب  

                                                                                                                                               
1- Mochinaga 
2- Dziwisz 
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ــادگیري عمیــق در سیســتم  ــاي ســایبري از هــوش مصــنوعی و ی ــه-ه ــا  فیزیکــی ن تنه
کارانـه را افـزایش دهـد، بلکـه توانمنـدي       هاي شناسـایی حمـلات فریـب    تواند قابلیت می

گیــري  طــور چشــم هــاي فرآینــدي در بســترهاي حســاس را نیــز بــه ومــالیشناســایی آن
عســکر و  نگ،یس ـ نگ،یس ـ ،یکومــار، مارتـا، خـورم   راجـا، یبخشـد (گابـا، بود   بهبـود مـی  
). امنیــت پیشــگیرانه در  7: 2023، 2؛ کــاي و کوتســوکوس 6022: 2024، 1ابوحــوش

هـاي   مؤلفـه هـاي حیـاتی، نیازمنـد شـناخت دقیـق       ویژه در زیرسـاخت  فضاي مجازي، به
ــت     ــومی امنی ــاد ب ــاتی نهادهــاي انتظــامی اســت. شناســایی ابع ــات عملی ــومی و الزام ب

هـاي کنتـرل صـنعتی،     کارگیري الگوهـاي راهبـردي امـن در سـامانه     فضاي مجازي و به
ــا از وقــوع   از اقــداماتی اســت کــه دســتگاه هــاي اجرایــی بایــد آن را در نظــر بگیرنــد ت

ز هرگونـه فعالیـت تخریبـی جلـوگیري شــود     فجـایع و تهدیـدات سـایبري پـیش از آغـا     
 يموحـد  ،يریثالـث، مـد   يوری ـ؛ غ71: 1403، یاض ـیو ر پـور  یتق ـ ،یگ ـیب حسن ر،ی(شه

بینانـه مبتنـی بـر هـوش مصـنوعی،       هـاي پـیش   ). تحلیـل 175: 1403، ییصفت و سـقا 
توانــد تهدیــدات ســایبري  کارهــاي کلیــدي در ایــن زمینــه اســت کــه مــی  از جملــه راه

هــا را پـیش از وقـوع شناسـایی و مقابلـه کنــد      افـزاري و نشـت داده   بـاج ماننـد حمـلات   
). در کنــار 72: 2025، 3کــوره و گــاووا نــا،یصــالح، آ ســانه،یآســانته، بال س،یپــروم-(اگــو

گیـري از معمـاري اعتمـاد صـفر، کـه دسترسـی را پـیش از هرگونـه          ها، بهره این فناوري
هـاي نـوین    هـاي ابـري و شـبکه    کنـد، امنیـت محـیط    تأیید از سوي سیستم کنترل مـی 

عوامـــل انســـانی و  بنـــابراین  ).24: 2025، 4کنـــد (موثاســـامی  را تضـــمین مـــی 
رویـدادي نقـش حیـاتی دارنـد. آگـاهی از       شناختی در راستاي تحقق امنیـت پـیش   روان

ویــژه در نهادهــاي  تهدیــدات ســایبري و آمــادگی بــراي تعامــل بــا هــوش مصــنوعی بــه
ــازمان  ــروریات س ــا انتظــامی، از ض ــدات و   ه ــوع تهدی ــد از وق ــا بتوانن ــدرن اســت ت ي م

جورجــاکوپولوس و  رزا،یــ؛ م2023، 5حمــلات ســایبري جلــوگیري کننــد (لــی و پــارك 
  ).822: 2023، 6ياوری

چنـان   هـاي فنـی و تقنینـی، هـم     گرفتـه در حـوزه   هـاي صـورت   با وجود تمام تـلاش 
                                                                                                                                               
1- Gaba, Budhiraja, Kumar, Martha, Khurmi, Singh, Singh, Askar & Abouhawwash 
2- Cai & Koutsoukos 
3- Egho-Promise, Asante, Balisane, Salih, Aina, Kure & Gavua 
4- Muthusamy 
5- Lee & Park 
6- Mirza, Georgakopoulos & Yavari 
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ي ســازوکارها«و » اقــدامات واکنشــی پــس از وقــوع جــرم«یــک شــکاف عمیــق میــان 
ــیش  ــیانت پ ــدادي ص ــی » روی ــاهده م ــژوهش  مش ــر پ ــود. اکث ــر    ش ــا ب ــود ی ــاي موج ه

هـاي حقـوقی پسـینی     انـد و یـا بـه تحلیـل     هـاي صـرفاً فنـی دفـاع تمرکـز کـرده       جنبـه 
ــه ــا آن  پرداخت ــد؛ ام ــامع       ان ــین ج ــده، تبی ــول مان ــان مغف ــن می ــه در ای ــیانت «چ ص

، پیشـگیري  عنـوان یـک راهبـرد منسـجم اسـت کـه ابعـاد حـاکمیتی         به» رویدادي پیش
ــاوري ــیش وضــعی و فن ــاي پ ــد   ه ــب کن ــل واحــد ترکی ــک ک ــه را در ی ــانی و  بینان (قرب

تـوان بـدون آسـیب بـه      مسـئله اصـلی ایـن اسـت کـه چگونـه مـی        ).27: 1402خیامی، 
محــور، پــیش  گیــري از هــوش مصــنوعی و حکمرانــی داده حقـوق شــهروندي و بــا بهــره 

وقــوع بپیونــدد، محــیط ســایبري را صــیانت کــرد. ایــن پــژوهش  کــه تهدیــدي بــه از آن
، مـدلی تبیینـی ارائـه دهـد کـه امنیـت را از       خـلاء در پی آن است تا با پـر کـردن ایـن    

  .کندیک وضعیت انفعالی به یک فرایند کنشی و پیشگیرانه تبدیل 

  پیشینه پژوهش
هنـده یـک   د هـاي پژوهشـی در حـوزه امنیـت سـایبري نشـان       مطالعه و واکاوي پیشـینه 
» صــیانت کنشــی و پیشــگیرانه«بــه ســمت » دفــاع واکنشــی«چــرخش پارادایمیــک از 

ــده  ــا پیچی ــت. ب ــره   اس ــوذ و به ــاي نف ــدن الگوه ــر ش ــاي   ت ــان از ابزاره ــري مهاجم گی
هـاي اخیـر بـر ایـن نکتـه تمرکـز یافتـه اسـت کـه           در سـال  پـژوهش هوشمند، ادبیـات  

وقـوع جـرم، دیگـر تکـاپوي      صرف تکیه بر دیوارهاي آتـش یـا اقـدامات قضـایی پـس از     
ــردي را نمــی  ــأمین امنیــت ملــی و ف ــین  ت ــی  دهــد. بررســی مطالعــات داخلــی و ب الملل

ــوم   ــه مفه ــت از آن دارد ک ــیش «حکای ــیانت پ ــدادي ص ــه» روی ــرد   ب ــک راهب ــوان ی عن
ــهمحــور، پیشــگیري اجتمــاعی و دفــاع فعــال   نــوین، ترکیبــی از حکمرانــی داده  فناوران

ــه اســت کــه هــدف آن شناســایی و خنثــی  ــد در لای ــوع ســازي تهدی  1هــاي قبــل از وق
ــی ــم  م ــه، مه ــژوهش باشــد. در ادام ــرین پ ــا موضــوع  ت ــرتبط ب ــاي م ــژوهش، ه ــورد  پ م

  گیرند. بررسی قرار می
ــژاد يعبــد ،يرمحمــدیام ــا عنــوان 1403( یگیو شــکرب ن مطالعــه «) در پژوهشــی ب

هــا در  هــاي پیشــگیري از آن هــا و جــرائم مــرتبط بــا فضــاي مجــازي و سیاســت آســیب

                                                                                                                                               
1- Pre-event 
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ــه بررســی چــالش» نیروهــاي مســلح ــد.   ب هــاي امنیتــی در نهادهــاي نظــامی پرداختن
نشــان داد کــه پیشــگیري وضــعی (تغییــر محــیط) و پیشــگیري   پــژوهشنتــایج ایــن 

تأکیـد کردنـد    گـران  پـژوهش زمـان اجـرا شـوند.     صـورت هـم   اجتماعی (آموزش) باید به
بلکـه ضـرورتی    رویـدادي در نیروهـاي مسـلح نـه تنهـا یـک انتخـاب،        که صیانت پـیش 

  هاي دفاعی است. براي جلوگیري از جاسوسی و تخریب زیرساخت
ــاران (  ــینی و همک ــوان   1403حس ــا عن ــی ب ــردي   «) در پژوهش ــرح راهب ــه ط ارائ

بــه تبیــین جایگــاه ایــران در » الملــل حکمرانــی فضــاي ســایبر کشــور در محــیط بــین 
ــه  ــد. یافت ــال پرداختن ــاي آن دیپلماســی دیجیت ــی  ه ــا نشــان م ــی  ه ــه ص ــد ک انت از ده

ــدات     ــد تهدی ــی منســجم کــه بتوان ــک مــدل حکمران ــدون داشــتن ی فضــاي مجــازي ب
ــیش ــد، امکــان  فرامــرزي را پ ــذیر نیســت. آن بینــی و خنثــی کن ــزوم ایجــاد   پ ــر ل ــا ب ه

  دستانه تأکید ورزیدند. هاي امنیتی و تقویت قدرت بازدارندگی پیش ائتلاف
ــاران (  ــلی و همک ــان اص ــوان  1403رایجی ــا عن ــی ب ــتس«) در پژوهش ــذاري  یاس گ

هـاي   شناسـی فرهنگـی: بـا رویکـردي انتقـادي بـه چـالش        جـرم  هنیجنایی تقنینی در آ
ــازي  ــاي مج ــیانت از فض ــاه » ص ــد نگ ــه نق ــخت  ب ــرفاً س ــاي ص ــت   ه ــه امنی ــزاري ب اف

رویــدادي  پرداختنــد. نتیجــه ایــن پــژوهش حــاکی از آن اســت کــه اگــر صــیانت پــیش 
، خـود بـه عـاملی    شـود رو  هروب ـ درستی تبیین نشود و بـا مقاومـت فرهنگـی کـاربران     به

راهبـرد پیشـگیرانه بایـد بـر مبنـاي اقنـاع        رو از ایـن شـود؛   براي تولید جرم تبـدیل مـی  
  و حفظ حقوق شهروندي استوار باشد.

ــاران ( ــوان 1403غیـــوري ثالـــث و همکـ ــا عنـ ــه الگـــوي «) در پژوهشـــی بـ ارائـ
ــرل صــنعتی در زیرســاخت  راهبــردي بکــارگیري امــن ســامانه  ــاتی هــاي  هــاي کنت حی

هــا نتیجــه گرفتنــد کــه  هــاي کنتــرل متمرکــز شــدند. آن بــر امنیــت سیســتم» کشــور
ــاه ــراي صــیانت از نیروگ ــد از الگــوریتم  ب ــداوم  هــا و مراکــز حســاس، بای ــایش م هــاي پ
تـرین انحـراف از عملکـرد عـادي را قبـل از تبـدیل شـدن بـه          استفاده کرد کـه کوچـک  

  یت پیشگیرانه فنی است.بحران، شناسایی کنند؛ این همان هسته اصلی امن
نقــش پیشــگیرانه ســواد «) در پژوهشــی بــا عنــوان 1403بیدارونــد و پورقهرمــانی (

ــانه ــد رس ــدمی کوی ــزه 19-اي در دوران اپی ــر ب ــایبري ب ــاري س ــه  » ک ــی رابط ــه بررس ب
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هـا ثابـت کـرد کـه ارتقـاي       هـاي آن  آگاهی کاربران و نرخ وقـوع جـرم پرداختنـد. یافتـه    
ــد   ــال، مانن ــش دیجیت ــطح دان ــاهش    س ــا ک ــرده و ب ــل ک ــاعی عم ــن اجتم ــک واکس ی

دهــد،  شـدن کـاربران، بــارِ اقـدامات پلیسـی و قضـایی را بــه شـدت کـاهش مـی         قربـانی 
  رویدادي است. اي مهم از صیانت پیش که این موضوع لایه

ــاران ( ــهیر و همک ــوان  1403ش ــا عن ــی ب ــه «) در پژوهش ــاد و مؤلف ــومی   ابع ــاي ب ه
ــه» امنیــت فضــاي مجــازي کشــور ــراي  تخراج شــاخصدنبــال اســ ب هــاي اختصاصــی ب

هـا بـه ایـن نتیجـه رسـیدند کـه امنیـت پیشـگیرانه بـومی بایـد شـامل             ایران بودند. آن
هــاي  هـایی چـون اسـتقلال در ابزارهــاي رمزنگـاري، نظـارت هوشـمند بـر دروازه        مؤلفـه 

الملــل و آمــوزش نیــروي انســانی متخصــص باشــد تــا صــیانت بــه  ورودي ترافیــک بــین
  .شود معناي واقعی محقق

ــن، حسـ ـ ــ ن،یحس  ــ ن،یام ــوتردهر، جن ــود یس ــا  2025( 1و محم ــی ب ) در پژوهش
ــوان  ــیش   «عن ــوش پ ــراي ه ــال: چــارچوبی نظــري ب ــاع ســایبري فع ــت دف ــه  تقوی بینان

بـه بررسـی نقــش یـادگیري ماشــین    » تهدیـدات سـایبري مبتنــی بـر هـوش مصــنوعی    
بایــد از هــاي صــیانتی نــوین  هــا نتیجــه گرفتنــد کــه ســامانه در امنیــت پرداختنــد. آن

هـا بـا تحلیـل     تغییـر کننـد. ایـن سیسـتم    » بینانـه  پـیش «بـه حالـت   » واکنشی«حالت 
بینـی کـرده و سـپر دفـاعی      ها داده در ثانیـه، حمـلات احتمـالی آینـده را پـیش      میلیون

  .کنند را پیش از اصابت تهدید، فعال می
هــاي اعتمــاد  گیــري از معمــاري بهــره«) در پژوهشــی بــا عنــوان 2025موتوســامی (

هـاي سـنتی    بـه نقـد مـدل   » بر هوش مصـنوعی بـراي دفـاع سـایبري فعـال      فر مبتنیص
کـس   رویـدادي، هـیچ   مانند پرداخـت. او تبیـین کـرد کـه در راهبـرد صـیانت پـیش        قلعه

(حتـی مـدیر سیسـتم) نبایـد مـورد اعتمـاد مطلــق باشـد. ایـن مـدل بـا احـراز هویــت            
 ــ  ــان مراح ــی و خــارجی را در هم ــاي داخل ــال نفوذه ــفر  مســتمر، احتم ــه ص ــه ب ل اولی

  کند. نزدیک می
ــایراف ــاران ( کـ ــوان  2025و همکـ ــا عنـ ــی بـ ــت  «) در پژوهشـ ــاي امنیـ راهبردهـ

بـر  » بـر ابـر   هـاي مبتنـی   افـزاري در اپلیکیشـن   سایبري براي پیشگیري از حمـلات بـاج  

                                                                                                                                               
1- Hasan, Hossain, Amin, Sutradhar, Jeny & Mahmud 
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هـا نشـان داد کـه کلیـد صـیانت در       هـاي آن  افزارهـا تمرکـز کردنـد. یافتـه     مقابله با بـاج 
ــن ــد رمزنگــاري غیرمجــاز«جــا، شناســایی  ای در همــان لحظــات شــروع اســت.  » فراین

هاي پیشگیرانه بایـد بـه محـض مشـاهده اولـین تـلاش بـراي رمزنگـاري انبـوه،           سیستم
  دسترسی را متوقف کنند.

ــا ــوان  2025( موچینگ ــا عن ــایبري:  «) در پژوهشــی ب ــرو س ــید در قلم ــوع خورش طل
ــال    ــایبري فع ــاع س ــمت دف ــه س ــن ب ــردي ژاپ ــر راهب ــرین» تغیی ــن را  دکت ــد ژاپ جدی

دهــد کــه ژاپــن بــا عبــور از رویکــرد صــرفاً   نشــان مــی پــژوهشبررســی کــرد. نتیجــه 
دفــاعی، بــه ســمت شناســایی منشــأ تهدیــد در خــارج از مرزهــا حرکــت کــرده اســت.  

ــیش  ــه صــیانت پ ــن مقال ــه ای ــدادي را ب ــک  روی ــوان ی ــال«عن ــدگی فع ــی » بازدارن معرف
  دهد. یکند که هزینه حمله را براي مهاجم افزایش م می

هـاي دفـاع سـایبري فعـال بــراي      مکانیسـم «) در پژوهشـی بـا عنـوان    2023( 1مانـه 
شـده در ابـر پرداختنـد. نتیجـه      هـاي ذخیـره   بـه امنیـت داده  » هاي رایزش ابـري  محیط

رویـدادي   شـده ابـر، صـیانت پـیش     پژوهش وي نشـان داد کـه بـه دلیـل ماهیـت توزیـع      
عنــی هرگونــه رفتــار غیرعــادي ممکــن اســت؛ ی» پــایش رفتــار محــور«تنهــا از طریــق 

کــاربر یــا ســرور بایــد بلافاصــله بــه عنــوان یــک تهدیــد احتمــالی مســدود شــود تــا از  
  .شودنشت اطلاعات جلوگیري 

  ي پیشینهبند جمع
دهنـده توافـق نظـري بـر ضـرورت عبـور از        هـاي داخلـی و خـارجی نشـان     مرور پیشینه

الگوهــاي واکنشــی بــه ســمت راهبردهــاي کنشــی و هوشــمند اســت. تشــابه پــژوهش  
ــر نقــش کلیــدي فنــاوري   ــا مطالعــات قبلــی در تأکیــد ب ــه و  هــاي پــیش حاضــر ب بینان

هـاي   ژوهش. بـا ایـن حـال، اکثـر پ ـ    اسـت ضرورت حکمرانی منسجم بر فضـاي مجـازي   
انـد و یـا    هـاي فنـیِ دفـاع فعـال تمرکـز کـرده       عـدي یـا بـر جنبـه    ب صورت تک پیشین به

اساســی موجــود،  خــلاء. انــد کــردهصــرفاً ابعــاد حقــوقی و تقنینــی صــیانت را واکــاوي  
ــوقی،      ــی، حق ــر فن ــاد متکث ــد ابع ــه بتوان ــومی اســت ک ــوي جــامع و ب ــک الگ فقــدان ی

ــاختار   ــک س ــب ی ــاکمیتی را در قال ــاعی و ح ــد  اجتم ــیش «واح ــیانت پ ــدادي ص » روی
                                                                                                                                               
1- Manne 
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تبیــین نمایــد. بــر ایــن اســاس، نــوآوري و تمــایز بنیــادین پــژوهش حاضــر در          
اسـت. ایـن پــژوهش قصـد دارد بــا     1بنیــاد گیـري از راهبــرد پژوهشـی نظریـه داده    بهـره 

هـاي   فرارفتن از نظریات موجـود و بـا تکیـه بـر تحلیـل عمیـق تجـارب خبرگـان و داده        
» مــدل نظــري بــومی«اي، بــه تــدوین یــک  وهــاي ترجمــهکیفــی، بــه جــاي آزمــون الگ
تنهـا چگـونگی صـیانت از فضـاي مجـازي را پـیش از وقـوع         دسـت یابـد. ایـن مـدل نـه     

کنـد، بلکـه برسـاخت یـک نظریـه زیربنـایی بـراي امنیـت پیشـگیرانه           تهدید تبیین می
  بوم سایبري کشور هدف قرار داده است. در زیست

 مبانی نظري پژوهش

ــرد   ــین راهب ــیش تبی ــیانت پ ــارادایم     ص ــتلزم درك پ ــت مس ــه نخس ــدادي در وهل روی
عنــوان چتـري بــراي امنیـت پیشــگیرانه اسـت. حکمرانــی در     بـه » حکمرانـی ســایبري «

فضــاي مجــازي صــرفاً بــه معنــاي اعمــال حاکمیــت فنــی نیســت، بلکــه یــک ضــرورت 
شـود کـه بـر پایـه      بـوم دیجیتـال محسـوب مـی     راهبردي بـراي ایجـاد نظـم در زیسـت    

بزرگمهــر،  پــور، ی(ســامان شــود مــیهــاي ملــی و معنــوي تعریــف  نت از دارایــیآن، صــیا
ــان ــور یرمض ــزاد،  پ ــاي   7: 1402و حق ــی، زیربن ــرد حکمران ــن رویک ــري). ای لازم را  نظ

آورد تـا صـیانت از یـک اقـدام واکنشـی و پلیسـی، بـه یـک راهبـرد پیشـینی            فراهم می
اولویــت اصــلی نظــام بینــی تهدیــدات پــیش از وقــوع،  تبــدیل شــود کــه در آن، پــیش

اي طراحـی شـود کـه نـه      گونـه  گـذاري اسـت. در ایـن راسـتا، صـیانت بایـد بـه        سیاست
تنهــا امنیــت را تضــمین کنــد، بلکــه بــا حقــوق بنیــادین شــهروندي در تعــارض قــرار   

ــاکمیتی و آزادي    ــدار ح ــان اقت ــا می ــوازنی پوی ــرد و ت ــازد    نگی ــرار س ــردي برق ــاي ف ه
 ).4: 1403نیا،  (منصوري

بخشــی بــه  ایمنــی«رویــدادي بــر مفهــوم  ی و عملیــاتی، صــیانت پــیشدر لایــه فنــ
ــاتی سیســتم ــاد يمحمــد( اســتوار اســت» هــاي حی ــو ح يبرزگــر، قب : 1404، درنژادی

ــدي  ).5 ــق نیازمن ــنجی دقی ــی و اعتبارس ــرم وارس ــاي ن ــتم ه ــزار در سیس ــه  اف ــایی ک ه
خـرب  بخشـی را برعهـده دارنـد، اولـین سـد دفـاعی در برابـر نفوذهـاي م         وظیفه ایمنـی 

ــاري و مــدیري،   ــت   3: 1401اســت (مخت ــه امنی ــد دارد ک ــن رویکــرد نظــري تأکی ). ای

                                                                                                                                               
1- Grounded Theory 
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هـاي   آغـاز شـود. اگـر نیازمنـدي     1افـزار  پیشگیرانه باید از مرحله طراحـی و توسـعه نـرم   
ــه ــی در لایـ ــتی     امنیتـ ــه درسـ ــتم بـ ــاري سیسـ ــی و معمـ ــدایی کدنویسـ ــاي ابتـ هـ

هــایی کــه در آینــده توســط مهاجمــان  پــذیري اعتبارســنجی شــوند، بســیاري از آســیب
ــی  ــرار مـ ــتفاده قـ ــورد سوءاسـ ــدیگ مـ ــگ( رنـ ــه )12: 2024، 2وانـ ــان مرحلـ ، در همـ

هــاي بازســازي  ایــن امــر هزینــه رویــدادي شناســایی و حــذف خواهنــد شــد کــه پــیش
ــی   ــاهش م ــدت ک ــه ش ــران را ب ــس از بح ــد پ ــپات( ده ــپات ل،ی ــور  ل،ی ــپانده و بن ، 3دس

ــاخت  .)3651: 2024 ــیانت در زیرسـ ــق صـ ــد    تحقـ ــور، نیازمنـ ــنعتی کشـ ــاي صـ هـ
هـــاي فرآینـــدي اســـت.  کـــارگیري هـــوش مصـــنوعی در تشـــخیص ناهنجـــاري بـــه

ــک بهــره ــدون نظــارت  گیــري از تکنی ــادگیري ماشــین ب ــداوم   4هــاي ی ــایش م ــراي پ ب
ــات  پــذیر، امکــان شناســایی کوچــک  هــاي منطقــی برنامــه کننــده کنتــرل ــرین انحراف ت

(ابــو آورد  کارانـه اسـت، فــراهم مـی    عملکـردي را کـه ناشــی از حمـلات سـایبري فریــب    
ــروس ــگ و ب ــیش   ).231: 2022، 5بوتن ــیانت پ ــدل نظــري، ص ــن م ــه  در ای ــدادي ب روی

ــا درك الگوهــاي عــادي رفتــار   بــان هوشــمند اســت معنــاي داشــتن یــک دیــده کــه ب
عنـوان یـک تهدیـد بـالقوه شناسـایی کـرده و پـیش از         سیستم، هرگونـه آنومـالی را بـه   

هــا  هــاي حیــاتی ماننــد نیروگــاه کــه حملــه بــه فــاز تخریــب فیزیکــی در زیرســاخت آن
شناسـی پیشــگیرانه، صــیانت   از منظــر جــرم کنـد.  برسـد، واکــنش دفـاعی را فعــال مــی  

در فضـاي سـایبر   » پیشـگیري وضـعی  «هـاي حـاکم بـر     بـا چـالش   رویـدادي بایـد   پیش
ــاهش        ــرم و ک ــاب ج ــردن ارتک ــوار ک ــق دش ــعی از طری ــگیري وض ــد. پیش ــه کن مقابل

ــه عمــل مــی  ــا    جــذابیت اهــداف مجرمان ــن رویکــرد در فضــاي مجــازي ب ــا ای ــد، ام کن
 ــ  هـاي آســیب  چـالش  سـت کـه نیازمنــد بـازنگري راهبــردي    ا رو هشـناختی متعـددي روب

ــان ــانی نظــري نشــان   83: 1402فارســانی،  اســت (امیری ــرد در مب ــن راهب ــین ای ). تبی
هـاي سـاختاري، صـیانت تنهـا بـه یـک        دهد که بـدون شـناخت دقیـق ایـن چـالش      می

ــی   ــدود م ــی مح ــته فیزیک ــالی  پوس ــود؛ در ح ــیش  ش ــیانت پ ــه ص ــی   ک ــدادي واقع روی
هــاي مجرمانــه  اي اســت کــه فرصــت گونــه مسـتلزم تغییــر معمــاري فضــاي مجــازي بــه 

                                                                                                                                               
1- Security by Design 
2- Wang 
3- Patil, Patil, Despande & Bannore 
4- Unsupervised Machine Learning 
5- Aboah Boateng & Bruce 
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ــیش از ــکرمانشــوند (گیــري، شناســایی و مســدود   شــکل پ ــان ان،ی ــیو ب یپورقهرم ی، گ
1403 :10.( 

ــدیریت     ــایی و م ــه شناس ــوف ب ــت پیشــگیرانه، معط ــرد امنی ــی از راهب بخــش مهم
نظیــر هکتیویســم اسـت. پیشــگیري از جــرائم ســایبري  » هــاي نــوین مجرمانـه  انگیـزه «

ــت   ــم (فعالی ــده هکتیویس ــر پدی ــد ب ــا تأکی ــز  ب ــا انگی ــري ب ــاي هک ــی هه ــاي سیاس -ه
ــال و      ــراض دیجیت ــان اعت ــی می ــوقی و فقه ــاي حق ــین مرزه ــد تبی ــاعی)، نیازمن اجتم

ــزه ــام  ب ــت (ام ــایبري اس ــاري س ــارود يداود ،یک ــاکزاد،  يگرم ــانی 12: 1402و پ ). مب
رویـدادي بایــد داراي یــک   کنــد کــه صـیانت پــیش  نظـري ایــن پـژوهش اســتدلال مـی   

گـري در   هـاي کـنش   بـا درك ریشـه   لایه تحلیل محتـوایی و انگیزشـی باشـد تـا بتوانـد     
بــه حمـلات مخــرب علیــه امنیــت   بــرخطفضـاي مجــازي، از تبــدیل شـدن اعتراضــات   

ــوگیري  ــی جل ــردهمل ــدوین     و راه ک ــزه را ت ــر انگی ــا ه ــب ب ــگیرانه متناس ــاي پیش کاره
امنیـت  «رویـدادي بـا مفهـوم     در سـطح کـلان شـهري و پدافنـدي، صـیانت پـیش       .کند

هـــاي پدافنـــد غیرعامـــل در  شـــاخص گـــره خـــورده اســـت. ســـنجش» دوفضـــائی
ــر   شــهرهایی ماننــد تهــران نشــان مــی  کــلان دهــد کــه تهدیــدات مجــازي مســتقیماً ب

ــامانی     ــد (س ــهري اثرگذارن ــدمات ش ــداري خ ــی و پای ــت فیزیک ــاران،   امنی ــور و همک پ
رویـدادي بایـد شـامل یـک مـدل جـامع        ). بر این اسـاس، راهبـرد صـیانت پـیش    1402

ــراي صــیانت از سیســتم   ــهري باشــد کــه در آن، پــیش   هــاي مــدیر  ب بینــی  یت ش
عنـوان یـک    هـاي متصـل بـه شـبکه، بـه      سـازي زیرسـاخت   ی و مقـاوم یتهدیدات دوفضـا 

ــران        ــر بح ــهروندان در براب ــت ش ــومی و امنی ــم عم ــظ نظ ــراي حف ــرورت ب هــاي  ض
 احتمالی تعریف شده است.

ــیش  ــتگاه اثربخشــی صــیانت پ ــدادي در دس ــعه   روی ــه توس ــوط ب ــی، من ــاي اجرای ه
ــق کاســتی  جش و محاســبهابزارهــاي ســن ــاي دقی ــاي امنیتــی اســت  گره (ســهراب،  ه

ــی  ).1404 ــم م ــردي حک ــات راهب ــازمان  الزام ــه س ــد ک ــت   کن ــور از امنی ــراي عب ــا ب ه
هـاي سـایبري حرکـت کننـد تـا       گـر بلـوغ و نقـص    هـاي محاسـبه   سنتی، به سمت مدل

زاده و  هــاي امنیتــی خــود را پــیش از مهاجمــان کشــف کننــد (رجبــی  بتواننــد شــکاف
رویــدادي  ). ایــن لایــه از مبــانی نظــري تأکیــد دارد کــه صــیانت پــیش 1401ي، مــدیر

یــک فرآینــد ایســتا نیســت، بلکــه نیازمنــد یــک سیســتم ارزیــابی مســتمر اســت کــه   
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ــیش از    ــدامات ترمیمــی را پ ــاتی را در لحظــه شناســایی کــرده و اق نقــاط ضــعف عملی
 وقوع هرگونه نشست یا نفوذ غیرمجاز پیشنهاد دهد.

ــع ــیش  یکــی از موان ــق صــیانت پ ــده روان اصــلی در تحق ــدادي، پدی -شــناختی روی
ــی  ــدار «فن ــتگی از هش ــیم» خس ــانی     در ت ــت. زم ــطراري اس ــنش اض ــاي واک کــه  ه

ــتم ــی    سیس ــد م ــاذب را تولی ــدارهاي ک ــوهی از هش ــی انب ــاي امنیت ــایی   ه ــد، توان کنن
ــی    ــاهش م ــی ک ــد واقع ــخیص تهدی ــک   تش ــتفاده از تکنی ــذا اس ــد؛ ل ــوش   یاب ــاي ه ه

بنــدي هشــدارها، یــک ضــرورت نظــري بــراي   کــردن و اولویــت مصــنوعی بــراي فیلتــر
ــیش    ــیاري در صــیانت پ ــظ هوش ــاموئل، تاکاهاشـ ـ    حف ــن، س ــدادي اســت (ب و  یروی

رویــدادي تنهــا  دهــد کــه صــیانت پــیش ایــن مفهــوم نشــان مــی ).12: 2021، 1نوئــهیا
هـا بـراي    آوري داده نیسـت، بلکـه بـه معنـاي پـردازش هوشـمندانه داده       معناي جمـع  به

گـران و تضـمین واکـنش سـریع بـه تهدیـدات بـا         ي از اشباع اطلاعـاتی تحلیـل  جلوگیر
 ).17: 2021، 2(ژانگ و تینگ اولویت بالاست

حمایــت از  «رویــدادي در لایــه اجتمــاعی، پیونــد عمیقــی بــا       صــیانت پــیش 
شناســی مخــاطرات ســایبري  و امنیــت انســانی دارد. آســیب» پــذیر هــاي آســیب گــروه

رویـدادي در ایـن حـوزه     دهـد کـه پیشـگیري پـیش     ن مـی براي اطفال و نوجوانـان نشـا  
هــاي آموزشــی و تفریحــی  ســازي مخــاطرات در محــیط کارهــاي خنثــی بایــد شــامل راه

جــا بــه معنــاي  ). از منظــر نظــري، صــیانت در ایــن50: 1402زاده،  باشــد (ولــی بــرخط
کـه کـودك یـا نوجـوان در      اسـت کـه در آن، پـیش از آن   » بـوم امـن   زیسـت «ایجاد یک 

کـاري قـرار گیـرد، سـازوکارهاي صـیانتی و حمـایتی        محتـواي مجرمانـه یـا بـزه    معرض 
هــاي روانــی و اجتمــاعی جلــوگیري  بــه صــورت خودکــار فعــال شــده و از بــروز آســیب

ــد ــیش   .کنن ــیانت پ ــین ص ــت، تبی ــه در نهای ــدادي ب ــت    روی ــرد امنی ــک راهب ــوان ی عن
مـامی ابعـاد   اسـت کـه ت  » مـدل بـومی و یکپارچـه   «پیشگیرانه، نیازمند اسـتخراج یـک   

ــه ایــن  ــا توجــه ب کــه مفــاهیم صــیانت و امنیــت در فضــاي   مــذکور را پوشــش دهــد. ب
فــرد فرهنگــی، سیاســی و حقــوقی     هــاي منحصــربه  مجــازي ایــران داراي ویژگــی  

ــه داده  ــتفاده از روش نظری ــتند، اس ــی  هس ــرورت م ــاد ض ــارب و   بنی ــا از دلِ تج ــد ت یاب

                                                                                                                                               
1- Ban, Samuel, Takahashi & Inoue 
2- Zhang & Thing 
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. ایـن پـژوهش بـر ایـن     شـوند هـاي اصـلی ایـن راهبـرد اسـتخراج       متون موجـود، مقولـه  
ــیش   ــیانت پ ــه ص ــت ک ــا اســتوار اس ــک    مبن ــه ی ــرد، بلک ــزار منف ــک اب ــه ی ــدادي ن روی

 یمنطقــ يهــا کننــده اســت کــه از پــایش فنــی در لایــه کنتــرل» واره راهبــردي نظــام«
گیــرد و هــدف  گــذاري کــلان در لایــه حکمرانــی را در بــر مــی تــا سیاســت ریپــذ برنامـه 

ــه یــک فضــاي  غــایی آن، تبــدیل فضــاي مجــازي از   ــاامن و واکنشــی ب یــک محــیط ن
  شده است. بینی و صیانت پایدار، قابل پیش

 شناسی پژوهش روش

گیــرد و از  هــاي کـاربردي قــرار مــی  حاضــر از منظــر هـدف، در زمــره پــژوهش  پـژوهش 
ــا   ــا اتک ــت و روش، ب ــث ماهی ــه داده    ءحی ــرد نظری ــی و راهب ــرد کیف ــه رویک ــاد  ب بنی

ــام روش  ــه از نظ ــوربین  (برگرفت ــتراوس و ک ــناختی اس ــر  1998، 1ش ــته تحری ــه رش ) ب
ــیف      ــرارفتن از توص ــژوهش، ف ــن پ ــلی ای ــدف اص ــت. ه ــده اس ــطحی و   درآم ــاي س ه

ــه یــک الگــوي جــامع و تبیینــی در خصــوص   دســت ــابی ب رویــدادي  صــیانت پــیش«ی
اسـت. ایـن مهـم از طریـق طـی کـردن مراحــل       » گیرانهعنـوان راهبـرد امنیـت پیش ـ    بـه 

ــه    ســه ــدف نظری ــا ه ــی و ب ــاز، محــوري و گزینش ــذاري ب ــه کدگ ــومی در  گان ــردازي ب پ
قلمــرو حکمرانــی فضــاي مجــازي دنبــال شــده اســت. جامعــه مــورد مطالعــه در ایــن   

ــاحب 15تحقیـــق شـــامل  ــاي  نظـــران کلیـــدي در حـــوزه نفـــر از نخبگـــان و صـ هـ
ــان فعــال در  پدافنــد ســایبري، انتظــامی، حقــوق  گــذاري فضــاي مجــازي، سیاســت دان

هــاي حیــاتی کشــور اســت. جهــت  عرصــه جــرائم نوظهــور و مــدیران ارشــد زیرســاخت
ــه گــزینش مشــارکت ــا رعایــت اصــل حــداکثر   کننــدگان، از روش نمون گیــري نظــري ب

اي سـامان یافـت کـه ابتـدا فهرسـتی از       گونـه  تنوع بهره گرفته شد. فرآینـد انتخـاب بـه   
ــر ا 30 ــی،      نف ــاد فن ــق در ابع ــش عمی ــته و دان ــه زیس ــه داراي تجرب ــانی ک ز متخصص

نفـر از خبرگـان    3. در گـام نخسـت،   شـد حاکمیتی و انتظـامی صـیانت بودنـد، تـدوین     
ــاحبه  ــام مص ــت انج ــش   جه ــه پرس ــه اولی ــیم نقش ــافی و ترس ــاي اکتش ــده  ه ــا برگزی ه

هـاي   سـو بـا ظهـور مقـولات جدیـد و ضـرورت رفـع ابهـام         شدند. در مراحل بعدي، هـم 
فراخوانـده   پـژوهش منـد بـه فرآینـد     صـورت هـدف   کننـدگان بـه   نظري، سایر مشـارکت 

                                                                                                                                               
1- Strauss & Corbin 
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اي کـه پـس از انجـام     گونـه  شدند. این روند تـا حصـول اشـباع نظـري ادامـه یافـت؛ بـه       
و  نشـد هـاي جدیـد منجـر بـه خلـق مقولـه یـا مفهـوم نـوینی           مصاحبه عمیق، داده 15

 غناي نظري لازم حاصل شد.

ــاي مشــارکت ویژگــی ــژوهش در جــدول  ک ه ــن  1ننــدگان در پ درج شــده اســت. ای
هـا شـامل جنسـیت، سـن، تحصـیلات، حـوزه تخصصـی، سـابقه کـاري و سـمت            ویژگی

هـــا در  کلـــی ناشـــناس افـــراد اســـت کـــه باعـــث افـــزایش اعتبـــار و صـــحت داده 
 شود. شناسی کیفی می روش

 هاي پژوهش) شوندگان (منبع: یافته هاي مصاحبه : ویژگی1جدول 

 حوزه تخصصی تحصیلات سن جنسیت برگانگروه خ ردیف
سابقه 
 کاري

 سمت کلی
کد 

مصاحبه 
  شونده

1 
مدیران ارشد و 

 گذاران سیاست
 دکتري 48 مرد

گذاري  سیاست
 فضاي مجازي

25 
 سال

  MP1 مدیر کل

2 
مدیران ارشد و 

 گذاران سیاست
 دکتري 52 زن

مدیریت امنیت 
 سایبري

28 
 سال

مشاور 
 امنیتی

MP2  

3 
و  کارشناسان فنی

 مطلع
 44 مرد

کارشناسی 
 ارشد

 پدافند سایبري
20 
 سال

کارشناس 
 ارشد

TE1  

4 
کارشناسان فنی و 

 مطلع
 38 زن

کارشناسی 
 ارشد

 امنیت اطلاعات
16 
 سال

کارشناس 
 فنی

TE2  

 حقوق سایبري دکتري 56 مرد اساتید دانشگاهی 5
30 
 سال

استاد 
 دانشگاه

A1  

 دکتري 50 زن اساتید دانشگاهی 6
 شناسی جرم

 سایبري
28 
 سال

استاد 
 دانشگاه

A2  

7 
کارشناسان 

 انتظامی
 42 مرد

کارشناسی 
 ارشد

امنیت ملی و 
 انتظامی

18 
 سال

افسر ارشد 
 پلیس

PO1  

8 
کارشناسان 

 انتظامی
 39 زن

کارشناسی 
 ارشد

حقوق جزا و امنیت 
 فضاي مجازي

15 
 سال

مدیر بخش 
 پلیس فتا

PO2  

 اجتماعیعلوم  دکتري 60 مرد اساتید دانشگاهی 9
32 
 سال

استاد 
 دانشگاه

A3  

10 
مدیران ارشد و 

 گذاران سیاست
 دکتري 54 مرد

فناوري اطلاعات و 
 امنیت

22 
 سال

مشاور عالی 
 امنیتی

MP3  

  TE3کارشناس  17 امنیت شبکهکارشناسی  40 زنکارشناسان فنی و  11
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 حوزه تخصصی تحصیلات سن جنسیت برگانگروه خ ردیف
سابقه 
 کاري

 سمت کلی

کد 
مصاحبه 

  شونده
 فنی سال ارشد مطلع

 دکتري 58 مرد اساتید دانشگاهی 12
حقوق و 

 شناسی جرم
30 
 سال

استاد 
 دانشگاه

A4  

13 
کارشناسان 

 انتظامی
 34 زن

کارشناسی 
 ارشد

 پدافند سایبري
11 
 سال

مدیر فنی 
 پلیس فتا

PO3  

14 
مدیران ارشد و 

 گذاران سیاست
 دکتري 46 مرد

مدیریت و 
گذاري  سیاست

امنیت فضاي 
 مجازي

20 
 سال

مدیرکل 
پدافند 
 سایبري

MP4  

 حقوق دیجیتال دکتري 53 زن اساتید دانشگاهی 15
27 
 سال

استاد 
 دانشگاه

A5  

هـــاي عمیـــق و  هـــا در ایـــن پـــژوهش، مصـــاحبه ابـــزار اصـــلی گـــردآوري داده
آورد.  هـاي پنهـان موضـوع را فـراهم مـی      ساختاریافته بود کـه امکـان واکـاوي لایـه     نیمه

؛ بـدین ترتیـب   شـد هـا آغـاز    زمـان بـا گـردآوري آن    صـورت هـم   ها به فرآیند تحلیل داده
وگوهــا بــا دقــت بــازخوانی و مفــاهیم   کــه پــس از اتمــام هــر نشســت، محتــواي گفــت 

اولیه از دلِ عبـارات اسـتخراج شـدند (کدگـذاري بـاز). در مرحلـه دوم، بـر پایـه وجـوه          
بنــدي شــده و روابــط  اشــتراك و تمــایز، ایــن مفــاهیم در قالــب مقــولات فرعــی دســته

ــان آن ــیانت   می ــده محــوري (ص ــا حــول پدی ــیش ه ــدل   پ ــک م ــب ی ــدادي) در قال روی
ــه  نظــام ــی، زمین ــین   اي، مداخلــه منــد شــامل شــرایط علّ گــر، راهبردهــا و پیامــدها تبی

گشــت (کدگــذاري محــوري). در نهایــت، بــا پیونــد دادن تمــامی مقــولات حــول یــک   
خــط داســتانی منســجم، نظریــه نهــایی پــژوهش پیرامــون امنیــت پیشــگیرانه تــدوین   

 (کدگذاري گزینشی). شد

ــطح    در  ــاي س ــه و ارتق ــان از اســتحکام نظری ــژوهش، جهــت حصــول اطمین ــن پ ای
. بـراي افـزایش قابلیـت اعتمـاد     شـد هـا، معیارهـاي دقیقـی لحـاظ      روایی و پایایی یافته

اي بهـره گرفتـه شـد؛ بـه ایـن معنـا کـه         گرایـی در منـابع داده   ها، از راهبرد کثـرت  داده
ي مســتمر در میــدان، بررســی هــا بــرداري هــاي عمیــق، از یادداشــت بــر مصــاحبه عــلاوه

ــام   ــایش نظ ــردي و پ ــناد راهب ــویري     اس ــا تص ــد ت ــتفاده ش ــیانتی اس ــوانین ص ــد ق من
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هــا،  چنــین، جهــت تأییــد صــحت اســتنباط . هــمشــودجانبــه از موضــوع ترســیم  همــه
کننــدگان بازگردانــده شــد و نظــرات  شــده بــه تعــدادي از مشــارکت مقــولات اســتخراج

). افــزون بــر ایــن، ء(بـازبینی توســط اعضــا  شــداصـلاحی آنــان در مــدل نهــایی اعمــال  
بــراي تضــمین تأییدپــذیري، تمــامی مراحــل کدگــذاري و مســیر اســتخراج نظریــه در   

ــان روش  ــار داوران و متخصص ــر     اختی ــل از منظ ــد تحلی ــت و فرآین ــرار گرف ــی ق شناس
  دقت و منطق، مورد تأیید قرار گرفت.

  ها افتهی
ــه   ادهمنــد د در ایــن بخــش، نتــایج حاصــل از تحلیــل نظــام  هــاي گــردآوري شــده ارائ

ــا خبرگــان،   هــاي ایــن پــژوهش کــه از طریــق مصــاحبه  . دادهشــود مــی هــاي عمیــق ب
ــاي        ــوزه فض ــاکمیتی در ح ــوانین ح ــردي و ق ــناد راهب ــاوي اس ــدانی و واک ــایش می پ
ــد     ــد. فرآین ــه قــرار گرفتن ــران حاصــل شــده اســت، مبنــاي اســتخراج نظری مجــازي ای

گانـه کدگـذاري بـاز، محـوري و      هـاي سـه   ي گـام ها در فاز کیفـی، بـر مبنـا    تحلیل داده
منـد   گیـري از رویکـرد نظـام    هـاي مسـتخرج بـا بهـره     گزینشی استوار بوده اسـت. یافتـه  

انــد. ایــن مــدل،  در قالــب یــک مــدل پــارادایمی انتظــام یافتــه» اســتراوس و کــوربین«
ــیش  ــیانت پ ــرد ص ــنج  راهب ــاد پ ــدادي را در ابع ــی    روی ــرایط علّ ــامل: ش ــو ش ــه الگ گان

ــیش ــه   ران (پ ــرایط زمین ــیانت)، ش ــاي ص ــه   ه ــرایط مداخل ــاکم)، ش ــتر ح ــر  اي (بس گ
کننــده یــا بازدارنــده)، راهبردهــا (اقــدامات کنشــی و پیشــگیرانه) و در  (عوامــل تســهیل

کنــد. در ادامــه،   نهایــت پیامــدها (دســتاوردهاي حاصــل از صــیانت) تبیــین مــی      
 .شود میه یات هر یک از این ابعاد بر اساس کدهاي استخراج شده ارائیجز

 ران) . شرایط علّی (عوامل پیش1

هـاي نـاظر بـر ابعــاد     کننـدگان در فراینـد مصـاحبه، در پاسـخ بـه پرسـش       مشـارکت 
هــاي بنیــادین تجدیــدنظر در ســاختار  مــدل پــارادایمی، بــه تبیــین و تشــریح ضــرورت

ــمت   ــه س ــذار ب ــاعی و گ ــیش«دف ــیانت پ ــدادي ص ــق  » روی ــل عمی ــد. از تحلی پرداختن
. در مرحلـه بعـد،   شـد هـاي ایـن خبرگـان، کـدهاي اولیـه اسـتخراج        ههـا و دیـدگا   گزاره

هــاي اصــلی بــراي اتخــاذ  دهنــده محــرك مفــاهیم مشــترك و مــورد تأکیــد کــه نشــان
ــولات محــوري دســته    ــب مق ــد، در قال ــت پیشــگیرانه بودن ــرد امنی ــدي شــدند.  راهب بن
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دلیــل پیچیــدگی روزافــزون تهدیــدات،  توضـیحات خبرگــان حــاکی از آن اســت کــه بـه  
هـاي سـایبري پرداخــت.    تـوان بـا رویکردهـاي سـنتی بــه مقابلـه بـا بحـران        یگـر نمـی  د

ارائـه   2شـده در رابطـه بـا شـرایط علـّی در جـدول        یات مقولات و مفاهیم شناسایییجز
  مقوله اصلی است. 4مفهوم کلیدي در قالب  15شده است. این جدول شامل 

 هاي پژوهش) ها و مفاهیم شناسایی شده مرتبط با شرایط علیّ (منبع: یافته مقوله :2جدول 
ابعاد 

 پژوهش
مقوله (کد 

 محوري)
 مفهوم (کد باز)

کد 
 شوندگان مصاحبه

 شونده نمونه گفتار مصاحبه

شرایط 
 علیّ

ضرورت 
حاکمیت و 

 اقتدار سایبري

هاي دیجیتال  افزایش ناهنجاري
و تهدیدات نرم؛ مقاومت 

ها در برابر حملات  زیرساخت
سازي  مند؛ ضرورت چابک هدف

نظام دفاعی در سطح کلان 
ملی؛ لزوم تثبیت حاکمیت بر 

 هاي تبادل داده. درگاه

MP1, MP4, 
PO1 

یکی از مشکلات اصلی که ما در «
فضاي مجازي داریم، افزایش 

ها  هاست. این ناهنجاري ناهنجاري
تواند تهدیدات بزرگی ایجاد کند  می
به راحتی قابل کنترل نیستند.  که

براي مقابله با این تهدیدات، باید 
حاکمیت سایبري کشور تقویت 

 »شود.

افزایی  هم
راهبردي و 
 ساختاري

همسویی ساختار پدافندي با 
ماهیت تهدیدات دوفضائی؛ 
ضرورت تأمین انتظارات 

شهروندان در حوزه امنیت داده؛ 
هاي اجرایی به  تعهد دستگاه

مشترك صیانتی؛ اهداف 
سازمانی در جهت  مشارکت بین

 پیشبرد اسناد راهبردي ملی.

TE2, A1, PO2 

براي مقابله با تهدیدات سایبري، «
طور  باید ساختار پدافندي کشور به

کامل همسو با ماهیت تهدیدات 
هاي  جدید دوفضائی شود و دستگاه

مختلف در این حوزه باید مشارکت 
 ».داشته باشند

نوآوري در 
هاي  فناوري

 دفاعی

تنوع و پیچیدگی بدافزارهاي 
نوظهور؛ نیاز به خلاقیت و 

پردازي در طراحی  ایده
بخش؛ تحول  هاي ایمنی سامانه

واسطه  در ابزارهاي پایش به
هوش مصنوعی و یادگیري 

ماشین؛ ضرورت گذار از دفاع 
 منفعل به دفاع فعال.

TE3, MP2, A2 

امروزه بدافزارهایی که منتشر «
تر از قبل  ند، بسیار پیچیدهشو می

اند. به همین دلیل، ما به  شده
پردازي براي طراحی  خلاقیت و ایده

هاي دفاعی نیاز داریم که از  سامانه
هوش مصنوعی و یادگیري ماشین 

براي شناسایی این تهدیدات 
 ».استفاده کند

توانمندسازي 
و مدیریت 

 منابع

توانمندي در مدیریت هوشمند 
و فنی؛ نقش منابع انسانی 
هاي بومی به  کلیدي سامانه

MP3, PO3, TE1 

طور مؤثر،  براي مدیریت منابع به«
هاي بومی استفاده  باید از سامانه

بینانه  یل پیشکنیم که قدرت تحل
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ابعاد 
 پژوهش

مقوله (کد 
 محوري)

 مفهوم (کد باز)
کد 

 شوندگان مصاحبه
 شونده نمونه گفتار مصاحبه

عنوان عامل بازدارنده؛ قدرت و 
ها در شناسایی  توان زیرساخت

دستانه نفوذ؛ توان استفاده  پیش
بینانه جهت  هاي پیش از تحلیل

 مدیریت خطر.

ها به ما  بالایی دارند. این سامانه
کنند تا قبل از وقوع هر  کمک می

گونه تهدید، آن را شناسایی کرده و 
 ».اقدامات پیشگیرانه انجام دهیم

ران بـراي اسـتقرار    تـرین پـیش   دهـد کـه مهـم    نشـان مـی   2هاي جـدول   تحلیل داده
در برابـر تحـولات   » هـاي دفـاعی موجـود    ناکـافی بـودن نظـام   «رویـدادي،   صیانت پیش

هـاي   نظمـی  افـزایش بـی  «پرشتاب فضاي مجـازي اسـت. خبرگـان بـر ایـن باورنـد کـه        
افزارهــاي  تغییــر ماهیــت حمــلات از تخریــب ســاده بــه جاسوســی و بــاج«و  »ســایبري
الگـویی کـرده اسـت کـه در آن، پیشـگیري       ، حاکمیـت را نـاگزیر بـه پـذیرش    »پیچیده

 بر درمان مقدم است.

عنـوان یـک شـرط علـّی برجسـته مطـرح        بـه » افزایـی نـوآوري فنـی    هم«چنین،  هم
ــدون بهــره  ــاوري شــد؛ چــرا کــه ب ــري از فن ــادگیري ماشــین  گی ــر ی ــوین نظی ــاي ن ، 1ه

هـاي حیـاتی نـاممکن خواهـد بـود. در       هـاي فرآینـدي در زیرسـاخت    شناسایی آنومـالی 
ــه  و ــاز ب ــع، نی ــک«اق ــه    در پاســخ »ســازي چاب ــی اســت ک ــدات، محرک ــه تهدی گــویی ب

ــتگاه ــیش    دس ــیانت پ ــاي ص ــدوین راهبرده ــمت ت ــه س ــاکمیتی را ب ــاي ح ــدادي  ه روی
دهد تـا امنیـت را از یـک وضـعیت تصـادفی بـه یـک وضـعیت پایـدار و قابـل            سوق می

  دهند. ءبینی ارتقا پیش
  اي (بسترهاي حاکم) . شرایط زمینه2

هــاي خــاص و بســترهاي زیرســاختی،  گــر مجموعــه ویژگــی اي بیــان زمینــهشــرایط 
ــیش     ــیانت پ ــرد ص ــراي راهب ــه اج ــت ک ــی اس ــانونی و فرهنگ ــا   ق ــدادي در آن فض روی

  ارائه شده است. 3ها، این ابعاد در جدول  گیرد. بر اساس تحلیل داده صورت می
   

                                                                                                                                               
1- AI-driven detection 
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  يا ها و مفاهیم شناسایی شده مرتبط با شرایط زمینه مقوله :3جدول 
ابعاد 

 پژوهش
مقوله (کد 

 محوري)
 مفهوم (کد باز)

کد 
 شوندگان مصاحبه

 شونده نمونه گفتار مصاحبه

شرایط 
 اي زمینه

بلوغ فناوري و 
زیرساخت 

 بومی

سطح آمادگی اپراتورهاي 
مخابراتی؛ میزان استقلال در 
تجهیزات رمزنگاري؛ پایداري 

هاي محلی؛ توانمندي  شبکه
هاي  سامانهسازي  فنی در بومی

 بخش. ایمنی

MP2, TE3, A5 

در حال حاضر، بسیاري از «
اپراتورهاي ما هنوز آمادگی 
لازم براي مقابله با تهدیدات 

سازي  جدید را ندارند. بومی
هاي امنیتی یکی از  فناوري

 ».نیازهاي فوري است

الزامات قانونی 
و اسناد 
 بالادستی

هاي صیانتی با  انطباق طرح
وجود اسناد قانون اساسی؛ 

راهبردي پدافند سایبري؛ 
انگاري  خلاءهاي قانونی در جرم

رویدادي؛ استانداردهاي  پیش
 نظارتی در حکمرانی دیجیتال.

MP3, PO2, A4 

هاي بزرگ ما،  یکی از چالش«
هاي  عدم انطباق برخی از طرح

صیانتی با قانون اساسی است. 
ما باید اسناد قانونی جدیدي 

ر حوزه تر د براي شفافیت بیش
 ».رویدادي داشته باشیم پیش

سرمایه 
اجتماعی و 

 اي سواد رسانه

میزان اعتماد کاربران به 
هاي داخلی؛ سطح  پلتفرم

آگاهی عمومی از مخاطرات 
سایبري؛ آمادگی فرهنگی براي 

هاي صیانتی؛  پذیرش نظارت
توانمندي کاربران در تشخیص 

 محتواي مجرمانه.

PO1, A2, MP4 

هاي  پلتفرم اگر کاربران به«
گونه  داخلی اعتماد نکنند، هیچ

تواند  اي نمی نظارت پیشگیرانه
موفق باشد. باید آگاهی عمومی 
از تهدیدات سایبري افزایش 

 ».یابد

ــه  ــرایط زمین ــرد      ش ــه راهب ــفري را دارد ک ــتر و اتمس ــم بس ــدل، حک ــن م اي در ای
نشــان  هــاي پــژوهش شــود. یافتــه رویــدادي در آن متولــد و مســتقر مــی صــیانت پــیش

ــی ــه  م ــد ک ــاوري«ده ــوغ فن ــناد بالادســتی«و » بل ــتر  » اس ــن بس ــتون اصــلی ای دو س
ــاخت        ــه زیرس ــانی ک ــا زم ــان، ت ــدگاه خبرگ ــاس دی ــر اس ــتند. ب ــومی و   هس ــاي ب ه

ــراي     ــند، اج ــایی نرس ــداري و خودکف ــوبی از پای ــه ســطح مطل ــابراتی ب ــاي مخ اپراتوره
وذپـذیري همــراه  بـه ابزارهـاي خــارجی بـا ریســک نف    ءرویــدادي بـا اتکــا  صـیانت پـیش  

دهنــده ایــن واقعیــت  نشــان» ســرمایه اجتمــاعی«چنــین، تأکیــد بــر  خواهــد بــود. هــم
افـزاري نیسـت؛ بلکـه موفقیـت      است که صیانت پیشـگیرانه، صـرفاً یـک فرآینـد سـخت     

ــانه   ــواد رس ــزایش س ــه و اف ــی جامع ــادگی فرهنگ ــرو آم ــا   آن در گ ــت ت ــاربران اس اي ک
عنـوان زیرسـاخت امنیـت     ودیت، بلکـه بـه  عنـوان ابـزار محـد    هـاي امنیتـی نـه بـه     پایش

 عمومی پذیرفته شود.
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  کننده یا بازدارنده) گر (عوامل تسهیل . شرایط مداخله3
گـر شـامل متغیرهـایی اسـت کـه خـارج از کنتـرل مسـتقیم راهبـرد           عوامل مداخله

 4رویـدادي اثرگذارنـد. ایـن عوامـل در جـدول       بوده اما بـر رونـد تحقـق صـیانت پـیش     
  .اند تبیین شده

  گر شده مرتبط با شرایط مداخله ها و مفاهیم شناسایی مقوله :4جدول 
ابعاد 

 پژوهش
مقوله (کد 

 محوري)
 مفهوم (کد باز)

کد 
 شوندگان مصاحبه

 شونده نمونه گفتار مصاحبه

شرایط 
 گر مداخله

موانع فنی و 
 فرآیندي

پدیده خستگی ناشی از انبوه 
هشدارهاي کاذب؛ پیچیدگی 

هاي  محیطمدیریت هویت در 
ابري؛ نفوذناپذیري برخی 

هاي رمزنگاري خارجی؛  پروتکل
هاي  هاي ناشناخته در لایه باگ

 افزاري. سخت

PO2, TE1, MP3 

یکی از مشکلاتی که در حین «
نظارت پیشگیرانه داریم، خستگی 
ناشی از هشدارهاي کاذب است 

زمان تعداد زیادي هشدار  که هم
شود  آید. این باعث می مورد می بی

که توجه به تهدیدات واقعی 
 ».کاهش یابد

هاي  چالش
اخلاقی و 

 حقوقی

تعارض میان نظارت پیشگیرانه 
و حریم خصوصی؛ فشارهاي 

المللی و قواعد حقوق  بین
عمومی؛ ابهام در مرز میان 

کاري  فعالیت مدنی و بزه
هاي  (هکتیویسم)؛ چالش

هاي  صیانت از اطفال در محیط
 رمزگذاري شده.

MP1, A4, PO3 

در بسیاري از موارد، نظارت «
طور مستقیم با  پیشگیرانه به

حقوق فردي مانند حریم 
خصوصی در تضاد است. این تضاد 
بین اخلاق و قوانین حقوق بشر 
همیشه یک چالش بزرگ بوده 

 ».است

هاي  محدودیت
 ژئوپلیتیک

هاي فناوري و عدم  تحریم
بینانه  دسترسی به هوش پیش

از  جهانی؛ تهدیدات ناشی
بازیگران دولتی (حملات 

مند)؛ عدم توازن در  هدف
المللی در  هاي بین همکاري

 حوزه قضایی سایبر.

MP2, TE2, A3 

یکی از موانعی که ما با آن «
هاي فناوري  مواجه هستیم، تحریم

شود نتوانیم به  است که باعث می
بینانه جهانی  ابزارهاي پیش

دسترسی پیدا کنیم و این 
یادي در محدودیت تأثیر ز

 ».اقدامات پیشگیرانه دارد
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ــه  ــل مداخل ــی     عوام ــه م ــتند ک ــونی هس ــاي پیرام ــو، نیروه ــن الگ ــر در ای ــد  گ توانن
هـا   شـدت تحـت تـأثیر قـرار دهنـد. تحلیـل یافتـه        سرعت و کیفیت تحقق صیانت را بـه 

ــالش   ــه چ ــت ک ــاکی از آن اس ــی و   ح ــاي اخلاق ــریم   «ه ــارت و ح ــان نظ ــارض می تع
رویــدادي اســت. از ســوي  نــرم در مســیر صــیانت پــیشتــرین مــانع  جــدي» خصوصــی

دهنــد کــه  هشــدار مــی» خســتگی ناشــی از هشــدار«هــاي فنــی نظیــر  دیگــر، پدیــده
توانــد  هـاي پـایش شـده، در صــورت عـدم مـدیریت هوشـمند، مـی        افـزایش حجـم داده  

چنــین،  هـاي دفـاعی را مختـل کنـد. هـم      بـه ضـد خـود تبـدیل شـده و کارآمـدي تـیم       
یـابی بـه ابزارهـاي هـوش تهدیـد       هـاي فنـاوري، دسـت    ک و تحـریم متغیرهاي ژئوپلیتی ـ

ــین ــیش   ب ــومیِ پ ــر ابزارهــاي ب ــی را دشــوار ســاخته و ضــرورت تمرکــز ب ــه را  الملل بینان
 کنند. اي برجسته می کار مقابله عنوان یک راه به

  . راهبردهاي اجرایی (اقدامات کنشی)4
ــه  ــامل مجموع ــا ش ــدف راهبرده ــدامات ه ــه   اي از اق ــت ک ــد اس ــدیریت من ــراي م ب

 5. ایـن راهبردهـا در جـدول    شـوند  مـی پدیده محوري و پاسخ بـه شـرایط علـّی اتخـاذ     
  اند. استخراج شده

  شده مرتبط با راهبردها ها و مفاهیم شناسایی مقوله :5جدول 

ابعاد 
 پژوهش

مقوله 
(کد 

 محوري)
 مفهوم (کد باز)

کد 
 شوندگان مصاحبه

 شونده نمونه گفتار مصاحبه

 راهبردها

پدافند 
فعال و 
 هوشمند

سازي معماري اعتماد صفر؛  پیاده
استفاده از یادگیري ماشین براي 

سازي  تشخیص آنومالی؛ فعال
هاي فریب هوشمند  سامانه

گذاري)؛ پایش مداوم رفتار در  (تله
 ).PLCهاي حیاتی ( زیرساخت

TE2, MP1, PO1 

هاي دفاعی ما  باید سیستم«
اي طراحی شوند که بدون  گونه به

دخالت انسانی، خودشان تهدیدات را 
شناسایی کنند. استفاده از هوش 

ها  مصنوعی براي تشخیص آنومالی
 ».هاست حل یکی از این راه

صیانت 
حمایتی و 
 اجتماعی

هاي پیشگیرانه متمرکز بر  آموزش
پذیر؛ ارتقاي سواد  هاي آسیب گروه
اي به عنوان سد دفاع انسانی؛  رسانه

کاربران در برابر حمایت حقوقی از 
دیدگی؛ تقویت گفتمان صیانت  بزه

 به مثابه حق شهروندي.

A3, PO2, MP4 

پذیر  هاي آسیب ویژه باید گروه ما به«
شان  اي را آموزش دهیم و سواد رسانه

دهیم تا بتوانند در برابر  ءرا ارتقا
تر شوند. این  تهدیدات سایبري مقاوم

نیازمند یک گفتمان فرهنگی و 
 ».ستاجتماعی ا

حکمرانی 
 محور داده

هاي  نظارت هوشمند بر درگاه
 MP2, A2, TE1المللی؛ استقرار  تبادل داده بین

محور،  براي تحقق حکمرانی داده«
هاي نظارتی هوشمند  باید سیستم
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ابعاد 
 پژوهش

مقوله 
(کد 

 محوري)
 مفهوم (کد باز)

کد 
 شوندگان مصاحبه

 شونده نمونه گفتار مصاحبه

افزار  هاي اعتبارسنجی نرم سیستم
برداري؛ ارتقاي  پیش از بهره

هاي بلوغ امنیت سایبري؛  مدل
هاي همکاري  تدوین پروتکل

 مشترك بین دستگاهی.

هاي تبادل  ایجاد کنیم که بر درگاه
المللی نظارت کنند.  داده بین

چنین، همکاري میان  هم
هاي مختلف کشور در این  دستگاه

 ».زمینه ضروري است

راهبردهــا در مــدل پــارادایمی، قلــب تپنــده امنیــت پیشــگیرانه و کنشــی محســوب 
رویــدادي از  دهــد کــه صــیانت پــیش شــده نشــان مــی هــاي اســتخراج شــوند. یافتــه مــی

نخسـت، راهبـرد فنـی کـه بـا تکیـه        شـود:  مـی محقـق  » گانـه  مهندسی سه«طریق یک 
ــر  ــفر «ب ــاد ص ــاري اعتم ــک » معم ــین، کوچ ــادگیري ماش ــاري را در   و ی ــرین ناهنج ت

تمرکـز   کنـد؛ دوم، راهبـرد اجتمـاعی کـه بـا      ) رصـد مـی  PLCهاي حسـاس (  زیرساخت
؛ و کنــد مــیکــاري ســایبري ایجــاد  بــر صــیانت حمــایتی، ســپري انســانی در برابــر بــزه

دنبـال   هـاي تبـادل داده، بـه    سوم، راهبرد حکمرانی کـه بـا نظـارت هوشـمند بـر درگـاه      
دهنــده آن اســت کــه  تثبیـت اقتــدار دیجیتــال اسـت. ایــن راهبردهــاي ترکیبــی نشـان   

جانبـه   نونی، یـک دکتـرین دفـاعی همـه    رویـدادي فراتـر از یـک لایحـه قـا      صیانت پیش
ــه در آن  ــت ک ــاوري«اس ــانون«، »فن ــوزش«و » ق ــم » آم ــه ه ــک چرخ ــرار   در ی ــزا ق اف

 گیرند. می

  هاي راهبرد) . پیامدها (خروجی5
ــان ــدها نشـ ــیانت    پیامـ ــرد صـ ــق راهبـ ــراي موفـ ــل از اجـ ــایج حاصـ ــده نتـ دهنـ

  .اند شدهارائه  6رویدادي هستند که در جدول  پیش
  شده مرتبط با پیامدها ها و مفاهیم شناسایی مقوله :6جدول 

ابعاد 
 پژوهش

مقوله (کد 
 محوري)

 مفهوم (کد باز)
کد 

 شوندگان مصاحبه
 شونده نمونه گفتار مصاحبه

 پیامدها
آوري و  تاب

 اقتدار ملی

هاي  افزایش پایداري زیرساخت
حیاتی در برابر بحران؛ تثبیت 
حاکمیت سایبري در محیط 

کاهش وابستگی به الملل؛  بین
محصولات امنیتی خارجی؛ ایجاد 

 دستانه. قدرت بازدارندگی پیش

MP3, TE1, PO1 

آوري کشور در برابر  افزایش تاب«
هاي سایبري و کاهش  بحران

وابستگی به محصولات امنیتی 
تواند به تقویت اقتدار ملی  خارجی می

کمک کند. این امر براي تضمین 
ري امنیت ملی در سطح جهانی ضرو



 

 

58 

ی 
رس

 باز
ت و

ظار
مه ن

لنا
فص

– 
ال 

س
19 – 

ره 
شما

73 )16(- 
یز 

پای
140

4
 

ابعاد 
 پژوهش

مقوله (کد 
 محوري)

 مفهوم (کد باز)
کد 

 شوندگان مصاحبه
 شونده نمونه گفتار مصاحبه

 ».است

امنیت 
پایدار 
 عمومی

دیدگی و جرائم  کاهش نرخ بزه
سایبري؛ ایجاد محیط امن براي 
رشد اطفال و نوجوانان؛ تقویت 
اعتماد عمومی به خدمات پایه 

هاي  کاربردي؛ کاهش هزینه
بازیابی پس از سانحه در سطح 

 کلان.

PO2, MP4, A1 

تنها  با بهبود امنیت سایبري، نه«
یابد، بلکه  کاهش میجرائم سایبري 

اعتماد عمومی به خدمات دولتی و 
آنلاین نیز تقویت خواهد شد. این امر 

ها در سطح  تواند به کاهش هزینه می
 ».کلان منجر شود

توسعه 
بوم  زیست

 دیجیتال

شکوفایی اقتصاد دیجیتال در 
بستر امن؛ ارتقاي رتبه امنیت 

هاي  سایبري کشور در شاخص
کمرانی جهانی؛ بهبود کیفیت ح

دیجیتال؛ شفافیت در حقوق و 
 تکالیف شهروند مجازي.

TE3, A2, MP2 

بوم دیجیتال امن  ایجاد یک زیست«
باعث شکوفایی اقتصاد دیجیتال 

خواهد شد. اگر امنیت سایبري کشور 
هاي  بهبود یابد، جایگاه ما در شاخص

کند و این  جهانی ارتقا پیدا می
 ».موجب رشد پایدار خواهد شد

 انتیاسـتقرار ص ـ  ییو هـدف نهـا   تی ـپـژوهش، غا  نی ـشـده در ا  اسـتخراج  يامدهایپ
 ییغـا  یکـه خروج ـ  دهـد  ینشـان م ـ  جینتـا  لی ـ. تحلکننـد  یم ـ میرا ترس يدادیرو شیپ
ــا ــر از امن  نی ــرد، فرات ــراهب ــ تی ــت ،یفن ــه   دس ــابی ب ــاب«ی ــ يآور ت ــدار «و  »یمل اقت

ــا ــ طیدر محــ »يبریس ــل نیب  ــ المل ــق ص ــا تحق ــ انتیاســت. ب ــرو شیپ  يفضــا ،يدادی
اقتصـاد   ییشـکوفا  يامـن بـرا   بـوم  سـت یز کی ـبـه   دمحوری ـتهد طیمح ـ کی ـاز  يمجاز

اطفـال)   هی ـجـرائم عل  ژهی ـو . کـاهش معنـادار نـرخ جـرائم (بـه     شـود  یم لیتبد تالیجید
 یهسـتند کــه ثبـات اجتمــاع   ییامـدها یپ ه،یــبـه خـدمات پا   یاعتمـاد عمــوم  تی ـو تقو

بـا   رانهیشـگ یپ تی ـکـه امن  کننـد  یم ـ بـت ثا امـدها یپ نی ـ. در واقـع، ا کنند یم نیرا تضم
 يداریــمنجــر بــه پا ،یتــیامن يهــا از بحــران يریشــگیو پ یابیــباز يهــا نــهیکــاهش هز

  خواهد شد. تالیجیدر عصر د ینظام حکمران راهبردي
ــتخراج نظــام  ــه اس ــا توجــه ب ــه ب ــد مقول ــی،    من ــب شــرایط علّ ــاهیم در قال ــا و مف ه

ــه ــه زمین ــی  اي، مداخل ــدها، م ــا و پیام ــر، راهبرده ــده   گ ــه پدی ــت ک ــوان گف ــیانت «ت ص
واجــد یــک منطــق درونــی چندســطحی و     » رویــدادي در فضــاي مجــازي   پــیش

رو،  ایـن منـد اجـزاي آن قابـل فهـم اسـت. از       پویاست کـه تنهـا از طریـق تحلیـل رابطـه     
ــه ــت    ب ــاملات و جه ــدها، تع ــه پیون ــایش یکپارچ ــور نم ــري منظ ــان   گی ــی می ــاي علّ ه
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ــه  ــوري و زیرمقول ــولات مح ــتفاده از   مق ــا، اس ــکله ــروري   1 ش ــارادایمی) ض ــدل پ (م
  رسد. نظر می به

  
  

  فضاي مجازي عنوان راهبرد امنیت پیشگیرانه در رویدادي به صیانت پیش: الگوي 1شکل 

عنـوان راهبـرد امنیـت پیشـگیرانه      رویـدادي بـه   صـیانت پـیش  «، الگـوي  1 شکلدر 
بنیـاد اسـتخراج شـده اسـت. ایـن الگـو بـر         بـا رویکـرد نظریـه داده   » در فضـاي مجـازي  

 شــدههــاي خبرگـان ارائـه    هــاي کیفـی حاصـل از تحلیــل عمیـق دیـدگاه     اسـاس یافتـه  
هـاي بنیـادینی هسـتند     ران و ضـرورت اسـت. در ایـن الگـو، شـرایط علـّی، عوامـل پیش ـ      

ــراهم مــی   ــر  کــه موجبــات اتخــاذ راهبــرد امنیــت پیشــگیرانه را ف ــد؛ عــواملی نظی آورن

 شرایط علیّ
ضرورت حاکمیت و 

 اقتدار سایبري
افزایی راهبردي و هم

 ساختاري
هاي نوآوري در فناوري

 دفاعی
توانمندسازي و 

 مدیریت منابع

 راهبردها
پدافند فعال و 

 هوشمند
و  یتیحما انتیص

 یاجتماع
 محورداده یحکمران

هسته 
 مرکزي
صیانت 

رویدادي پیش
عنوان راهبرد به

امنیت 
پیشگیرانه در 
 فضاي مجازي

 يانهیزمشرایط 
 یبوم رساختیو ز يبلوغ فناور

 یو اسناد بالادست یقانون الزامات
 ياو سواد رسانه یاجتماع هیسرما

 شرایط مداخله گر
 يندیو فرآ یموانع فن

 یو حقوق یاخلاق يهاچالش
 کیتیژئوپل يهاتیمحدود

 پیامدها
 یو اقتدار مل يآورتاب
 یعموم داریپا تیامن

 بومستیز توسعه
 تالیجید
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ــایبري « ــدار س ــت و اقت ــرورت حاکمی ــاوري«و » ض ــوآوري در فن ــاعی ن ــاي دف ــه » ه ک
ــا تهدیــدات نــوین، از نظــر تقــدم    بــه دلیــل ناکارآمــدي الگوهــاي ســنتی در مواجهــه ب

رویــدادي) تــأثیر علــی  آور بــر پدیــده اصــلی (صــیانت پــیش امهــاي الــز زمــانی و جنبــه
ــته ــد. داش ــه   ان ــرایط زمین ــدي، ش ــه بع ــامل  در لای ــاخت  «اي ش ــاوري و زیرس ــوغ فن بل
کننــد کــه اجــراي راهبــرد در  ، بســتري را توصــیف مــی»ســرمایه اجتمــاعی«و » بــومی

هــاي   محــدودیت «گــر نظیــر    زمــان، شــرایط مداخلــه   شــود. هــم   آن میســر مــی 
ــک ــالش«و  »ژئوپلیتیـ ــوقی   چـ ــی و حقـ ــاي اخلاقـ ــاي   »هـ ــوان متغیرهـ ــه عنـ ، بـ

 دهند. کننده یا بازدارنده، روند تحقق صیانت را تحت تأثیر قرار می تسهیل

ــه    ــا، مجموع ــوان راهبرده ــت عن ــو تح ــاتی الگ ــش عملی ــی   بخ ــدامات کنش اي از اق
را » محــور حکمرانــی داده«و » صــیانت حمــایتی«، »پدافنــد فعــال و هوشــمند«شــامل 
شـوند. نهایتـاً، پیامـدها     محـوري اتخـاذ مـی    گیـرد کـه بـراي مـدیریت پدیـده      یدر بر م ـ

ــایی ــی  بازنم ــده خروج ــطح       کنن ــه س ــه در س ــتند ک ــو هس ــن الگ ــردي ای ــاي راهب ه
بـــوم  توســعه زیســـت «و » امنیـــت پایــدار عمـــومی «، »آوري و اقتـــدار ملــی  تــاب «

ــوم  تبلــور یافتــه و غایــت نهــایی امنیــت پیشــگیرانه را در زیســت » دیجیتــال فضــاي ب
 کنند. مجازي ترسیم می

گـر بسـترهاي خـاص و زیرسـاختی از جـنس       اي در ایـن مـدل، بیـان    شرایط زمینـه 
بلـوغ  «چـون   رویـدادي هسـتند؛ شـرایطی هـم     پدیده براي اجراي الگـوي صـیانت پـیش   

کـــه » ســـرمایه اجتمـــاعی«و » الزامـــات قـــانونی«، »فنـــاوري و زیرســـاخت بـــومی
رش اجتمــاعی ایــن فرآینـدها مــورد توجــه  بایســت بـراي موفقیــت عملیــاتی و پـذی   مـی 

انـد از شـرایط عـام     گـر عبـارت   اي، عوامـل مداخلـه   قرار گیرنـد. بـرخلاف شـرایط زمینـه    
توانـد اجـراي    از جنس محیط کـه بـر انتخـاب سـازوکارهاي صـیانت مـؤثر اسـت و مـی        

ــا را تســهیل   ــن راهبرده ــردهای ــه ک ــا ب ــدودیت  و ی ــد مح ــده (مانن ــوان بازدارن ــاي  عن ه
 .کندهاي اخلاقی) عمل  و چالشژئوپلیتیک 

ــد در  هــاي اصــلی کــه مــی  هــا و فعالیــت در بعــد اقــدامات و راهبردهــا، کــنش  توان
گشـا باشـد، مـورد توجـه قـرار گرفتـه اسـت؛         رویـدادي راه  اجراي الگـوي صـیانت پـیش   

حکمرانــی «و » صــیانت حمــایتی «، »پدافنــد فعــال و هوشــمند  «اقــداماتی نظیــر  
ــن ». محــور داده ــه ویژگــی مهــم ای ــاهیم و مقول ــوع  بعــد آن اســت کــه مف هــاي آن از ن
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فرآیندي نیستند، بلکه از نـوع اقـدام و دکتـرین دفـاعی هسـتند کـه بـه اجـراي پایـدار          
کننــد. در بعــد پیامــدها، نتــایج مــورد انتظــار از  امنیــت در فضــاي مجــازي کمــک مــی

» میامنیـت پایـدار عمـو   «، »آوري و اقتـدار ملـی   تـاب «اجراي این الگـو در سـه سـطح    
توانـد در اثـر    تبیـین شـده اسـت؛ پیامـدهایی کـه مـی      » بـوم دیجیتـال   توسعه زیست«و 

 پیوند ارگانیک میان فناوري، قانون و آموزش عاید حاکمیت و جامعه شود.

ــنج    ــاد پ ــر روي ابع ــاش ب ــی و کنک ــا بررس ــت، ب ــزاع    در نهای ــا انت ــذکور و ب ــه م گان
اي بـه شـرح:    قولـه هسـته  تـر ایـن مقـولات در مرحلـه کدگـذاري انتخـابی، یـک م        بیش

ــیش « ــیانت پ ــین ص ــه  تبی ــدادي ب ــاي    روی ــگیرانه در فض ــت پیش ــرد امنی ــوان راهب عن
دهــد. پــس از تهیــه  ظــاهر شــد کــه تمــامی مقــولات دیگــر را پوشــش مــی » مجــازي

الگوي پـارادایمی، بـراي افـزایش اعتبـار الگـو، مـدل نهـایی در اختیـار خبرگـانی قـرار           
بنیــاد آشـنایی داشـتند تــا    روش نظریـه داده گرفـت کـه بـا موضــوع امنیـت سـایبري و      

هـا   تـر آن  در مورد فرآیند تـدوین و سـاختار نهـایی نظـرات خـود را ارائـه دهنـد. بـیش        
وبرگشـتی   ی مـدنظر ایشـان در یـک فرآینـد رفـت     ی ـالگو را تأیید کـرده و اصـلاحات جز  

  اعمال گردید تا مدل نهایی تثبیت شود.

 گیري بحث و نتیجه

» رویـدادي  صـیانت پـیش  «دهـد کـه    ایـن پـژوهش نشـان مـی     شـده در  الگوي استخراج
ــد آن      ــت و بای ــامی اس ــا انتظ ــی ی ــدامات فن ــته اق ــک بس ــر از ی ــاهیتی فرات ــد م را  واج

مثابـه یـک الگـوي حکمرانـی امنیتـی چندسـطحی در فضـاي مجـازي تحلیـل کـرد.            به
عنـوان   عنـوان واکنشـی بـه وقـوع جـرم، بلکـه بـه        در این الگـو، امنیـت سـایبري نـه بـه     

ــه تعریــف مــی فرآینــد کنشــی و پــیشیــک  شــود کــه هــدف آن مــدیریت فعــال   بینان
تهدیـدات پــیش از تبـدیل شــدن بـه بحــران اسـت. ایــن رویکـرد، در تقابــل بـا منطــق       

هــاي  دهــد کــه کارآمــدي نظــام گیــرد و نشــان مــی ســنتی امنیــت پســینی قــرار مــی 
ــیش از آن   ــال، ب ــر دیجیت ــی در عص ــامی و امنیت ــه انتظ ــه ب ــت  ک ــنش وابس ــدت واک ه ش

از  موقـع گـره خـورده اسـت.     بینـی، پـایش هوشـمند و مداخلـه بـه      باشد، به تـوان پـیش  
جـایی بنیـادین    دهنـده یـک جابـه    رویـدادي بازتـاب   منظر نظري، الگـوي صـیانت پـیش   

کنتـــرل جـــرم «اي کـــه در آن تمرکـــز از  جـــایی در پــارادایم امنیـــت اســـت؛ جابـــه 
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یـن تغییـر پـارادایمی،    شـود. ا  منتقـل مـی  » مـدیریت ریسـک پیشـینی   «بـه  » شده واقع
گـذاري انتظـامی دارد، زیـرا نقـش پلـیس و نهادهـاي        پیامدهاي مهمـی بـراي سیاسـت   

ــازیگر پــیش  حــافظ نظــم عمــومی را از یــک کــنش  ــه یــک ب دســتانه و  گــر واکنشــی ب
دهــد. در ایــن چــارچوب، پلــیس دیگــر صــرفاً مجــري قــانون  مــی ءمحــور ارتقــا تحلیــل

محــور و  ارکــان کلیــدي حکمرانــی داده پــس از وقــوع جــرم نیســت، بلکــه بــه یکــی از 
 شود. پیشگیري هوشمند در فضاي مجازي تبدیل می

رویـدادي   دهـد کـه صـیانت پـیش     هـاي الگـو نشـان مـی     تحلیل روابط میـان مقولـه  
افزایـی میـان سـطوح مختلـف حکمرانـی قابـل تحقـق اسـت. شـرایط           تنها در بستر هـم 

ــدا     ــرورت اقت ــایی و ض ــدات دوفض ــزایش تهدی ــد اف ــی مانن ــه  علّ ــانی ب ــایبري، زم ر س
اي مناسـب شـامل    شـوند کـه در چـارچوب شـرایط زمینـه      راهبردهاي مـؤثر منجـر مـی   

گـر   بلوغ زیرسـاختی، انسـجام قـانونی و سـرمایه اجتمـاعی عمـل کننـد. ایـن امـر بیـان          
نهـادي   علتـی یـا تـک    اي تـک  آن است که امنیت پیشـگیرانه در فضـاي مجـازي، پدیـده    

ــا    ــل پوی ــول تعام ــه محص ــت، بلک ــت نیس ــان سیاس ــت  می ــلان، ظرفی ــذاري ک ــاي  گ ه
هـاي   یکـی از دلالـت   منـد اسـت.   هـاي انتظـامی هـدف    فناورانه، الزامات حقوقی و کـنش 

ــه   ــژه پلــیس مهــم الگــوي پــژوهش آن اســت کــه نقــش نهادهــاي انتظــامی، ب هــاي  وی
رویــدادي نقشــی  تخصصــی فعــال در حــوزه فضــاي مجــازي، در تحقــق صــیانت پــیش 

دهــد کــه پلــیس ســایبري،  هــا نشــان مــی ســت. یافتــهمحــوري و غیرقابــل جــایگزین ا
هـاي تخصصـی انتظـامی، در ایـن الگـو صـرفاً نقـش مجـري          پلـیس فتـا و سـایر بخـش    

ــه  ــه ب ــد، بلک ــت   ندارن ــان سیاس ــال می ــه اتص ــوان حلق ــاوري  عن ــلان، فن ــاي ک ــاي  ه ه
کننـد. ایـن جایگـاه، ضـرورت بـازتعریف       هـاي میـدانی عمـل مـی     بینانه و واقعیـت  پیش

نتظـامی در حـوزه سـایبر را از تمرکـز صـرف بـر کشـف جـرم بـه سـمت           هاي ا مأموریت
 سازد. پیشگیري فعال، پایش مستمر و مدیریت هوشمند تهدیدات برجسته می

دهـد کـه    رویـدادي نشـان مـی    از منظر حقـوقی و اجتمـاعی، الگـوي صـیانت پـیش     
ــم   ــدون توجــه ه ــؤثر در فضــاي مجــازي ب ــوق شــهروندي،   پیشــگیري م ــه حق ــان ب زم

ــی  ــریم خصوص ــان   ح ــاعی امک ــروعیت اجتم ــارچوب،    و مش ــن چ ــت. در ای ــذیر نیس پ
ــه  ــه ب ــیانت ن ــه   ص ــه ب ــرف، بلک ــازي ص ــاي محدودس ــت   معن ــق امنی ــمین ح ــه تض مثاب

ویـژه بـراي نهادهـاي انتظـامی حـائز       یابـد. ایـن تفسـیر، بـه     دیجیتال شهروندان معنا می
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ــنش  ــروعیت ک ــرا مش ــت اســت، زی ــازي،    اهمی ــیس در فضــاي مج ــگیرانه پل ــاي پیش ه
ــیش ا ــانون  ب ــفافیت، ق ــه ش ــز ب ــر چی ــت.   ز ه ــته اس ــاعی وابس ــذیرش اجتم ــدي و پ  من

ویـژه هـوش    هـاي نوظهـور، بـه    دهـد کـه فنـاوري    چنین، الگـوي پـژوهش نشـان مـی     هم
ــل ــیش مصــنوعی و تحلی ــاي پ ــه    ه ــه ب ــاي پشــتیبان نیســتند، بلک ــا ابزاره ــه، تنه بینان

کـان عبـور از   هـا ام  انـد. ایـن فنـاوري    رویـدادي تبـدیل شـده    هسته عقلانی صیانت پیش
کننـد،   منطق دفاع منفعـل و حرکـت بـه سـمت دفـاع فعـال و هوشـمند را فـراهم مـی         

تواننـد خـود    اما در عین حال، بـدون هـدایت نهـادي، انتظـامی و حقـوقی مناسـب، مـی       
شــده بــر ضــرورت  رو، الگــوي ارائــه هــاي جدیــد بــدل شــوند. از ایــن بــه منبــع چــالش

ــا راهبردهــاي حکمرا  هــم ــی و مأموریــتراستاســازي فنــاوري ب هــاي انتظــامی تأکیــد  ن
شـده در ایـن    رویـدادي اسـتخراج   تـوان گفـت الگـوي صـیانت پـیش      در نهایت، می دارد.

دهــد  منــد از امنیـت پیشــگیرانه در فضـاي مجــازي ارائـه مــی    پـژوهش، تصــویري نظـام  
ــدي و      ــا، چندبع ــد پوی ــک فرآین ــه ی ــک وضــعیت ایســتا، بلک ــه ی ــت ن ــه در آن، امنی ک

دهـد کـه تحقـق امنیـت پایـدار در فضـاي مجـازي         الگـو نشـان مـی    نگر است. این آینده
ــور از نگــاه ــت نقــش پیشــگیرانه نهادهــاي انتظــامی و    مســتلزم عب هــاي بخشــی، تقوی

ــی داده ــایی  محــور اســت؛ رویکــردي کــه مــی  اســتقرار ســازوکارهاي حکمران ــد مبن توان
ه هـاي امنیتـی و انتظـامی کشـور در مواجه ــ    نظـري و عملـی بـراي بـازطراحی سیاسـت     

 با تهدیدات پیچیده سایبري فراهم آورد.

حاکمیـت  «اي، نتـایج پـژوهش بـر نقـش محـوري       در تبیـین شـرایط علـّی و زمینـه    
ورزد.  تأکیـد مـی  » هـاي بـومی   بلـوغ فنـاوري  «چنـین   و هـم » افزایـی نهـادي   واحد و هم

دهـد کـه بـدون وجـود یـک سـاختار فرمانـدهی منسـجم و          تفسیر این یافته نشان مـی 
ــیش اســتقلال در ت ــاي امنیتــی، صــیانت پ ــد ابزاره ــده   ولی ــک ای ــدادي در ســطح ی روی

ــه    ــش از یافت ــن بخ ــد. ای ــد مان ــاقی خواه ــینی و    نظــري ب ــژوهش حس ــایج پ ــا نت ــا ب ه
ــاران ( ــم1403همک ــرون (  ) و ه ــین ب ــزوم   1403چن ــر ل ــه ب ــی  «) ک ــدار حکمران اقت

بـراي مقابلـه بـا تهدیـدات نـوین تأکیـد داشـتند،        » یکپـارچگی سـاختاري  «و » سایبري
هـا در   سـازي زیرسـاخت   چنـین، تأکیـد بـر بـومی     سویی کامل قـرار دارد. هـم   ر تراز همد

ــه  ــا یافت ــدار را در گــرو  1403هــاي شــهیر و همکــاران ( ایــن مــدل، ب ) کــه امنیــت پای
 دانند، قرابت مفهومی دارد. هاي بیگانه می کاهش وابستگی به فناوري
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پدافنـــد «در ســـطح راهبردهـــاي عملیـــاتی، الگـــوي مســـتخرج بـــر دو محـــور  
هــا  اســتوار اسـت. تفســیر یافتــه » آموزشــی-صــیانت حمـایتی «و » محــور هوشـمند داده 

ــی  ــان م ــره   نش ــه به ــد ک ــراي      ده ــین ب ــادگیري ماش ــنوعی و ی ــوش مص ــري از ه گی
ــالی پــیش ــزه بینــی آنوم ــوع جــرم، هســته ســخت   هــا و رفتارهــاي ب ــه قبــل از وق کاران

هـاي   سـتانه بـا پیشـینه   د دهـد. ایـن رویکـرد پـیش     رویدادي را تشکیل مـی  صیانت پیش
) و ســـان و 2025اي نظیـــر مطالعـــات رافیکـــا و همکـــاران ( المللـــی برجســـته بـــین

و تبـدیل امنیـت بـه یـک فرآینـد      » اسـتخراج هـوش تهدیـد   «) که بـر  2023همکاران (
ــیش ــلاوه    پ ــت دارد. ع ــاملاً مطابق ــد، ک ــد دارن ــه تأکی ــیانت    بینان ــرد ص ــن، راهب ــر ای ب

عنـوان یـک    بري کـاربران، کـه در مـدل حاضـر بـه     اجتماعی از طریق ارتقاي سـواد سـای  
ــا نتــایج پــژوهش بیدارونــد و پورقهرمــانی (  ) در 1403رکــن اساســی شناســایی شــد، ب

ــاعی«خصــوص نقــش  ــانی » واکسیناســیون اجتم ــرخ قرب ــاربران،  در کــاهش ن شــدن ک
 سو است. هم

ــه ــژوهش، چــالش  تحلیــل شــرایط مداخل ــن پ ــی و حقــوقی را  گــر در ای هــاي اخلاق
رویــدادي برجســته ســاخت. تفســیر  تغیرهــاي محدودکننــده صــیانت پــیشعنــوان م بــه

هـاي پیشـگیرانه، همـواره     سـازي نظـارت   این یافته مبین آن اسـت کـه در مسـیر پیـاده    
ــود دارد؛       ــهروندي وج ــوق ش ــی و حق ــریم خصوص ــض ح ــیم نق ــنب ــیانت  رو از ای ص

ــیش ــارچوب        پ ــه در چ ــت ک ــد داش ــدي خواه ــروعیت و کارآم ــانی مش ــدادي زم روی
در نتـایج   راهبـردي منـد شـود. ایـن دغدغـه      تعریـف و نظـام  » مومی سـایبري حقوق ع«

ــه1403پــژوهش رایجیــان اصــلی و همکــاران (  ــز ب ــادي   ) نی عنــوان یــک ضــرورت انتق
شـده در توجـه    دهنـده دقـت نظـر مـدل طراحـی      مورد بحث قرار گرفته بـود کـه نشـان   

ي اســتقرار در نهایــت، پیامــدها هــاي اجرایــی اســت. بــه ملاحظــات پیرامــونی و چــالش
ــاه   ــت کوت ــر از امنی ــو، فرات ــن الگ ــمت   ای ــه س ــدت، ب ــاب«م ــی ت ــدار «و » آوري مل اقت

دهـد   هـا نشـان مـی    کنـد. تفسـیر نهـایی یافتـه     میـل مـی  » المللی در فضاي مجازي بین
فایـده بـه ضـرر مهاجمـان، منجـر      -رویـدادي بـا تغییـر موازنـه هزینـه      که صیانت پـیش 

ــراي توســعه اقتصــادي و اجتمــاعی  بــه ایجــاد یــک محــیط دیجیتــال امــن و پایــدار  ب
آوري ســایبري  تـاب «هـاي نـوین جهـانی همچـون      داد بـا پـارادایم   . ایـن بـرون  شـود  مـی 

خــوانی  ) تبیــین شــده اســت، هــم2024کــه توســط تــزاوارا و واســیلیادیس (» تکــاملی
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ــا ارائــه یــک مــدل جــامع و چندب  دارد. بــه عــدي، توانســته طــور خلاصــه، ایــن مقالــه ب
 ــ  ــع دی ــمن تجمی ــت ض ــی     دگاهاس ــات پژوهش ــود در ادبی ــلاء موج ــانی، خ ــاي نخبگ ه

پیرامــون راهبردهــاي پیشــگیرانه بــومی را پوشــش داده و نقشــه راهــی عملیــاتی بــراي 
  .کندگذاران حوزه امنیت فضاي مجازي ترسیم  سیاست

 پیشنهادها

ــارادایمی صــیانت پــیش  بــر مبنــاي یافتــه ــا  هــاي حاصــل از الگــوي پ رویــدادي و ب
ــژوهش در ســطوح کــلان سیاســت  هــدف عملیــاتی ــی،  ســازي نتــایج پ گــذاري و اجرای

 شود: میپیشنهادهاي زیر ارائه 

بـا   هـاي حـاکمیتی):   . پیشنهادهاي مبتنی بـر شـرایط علّـی (تقویـت پیشـران     1
ــه ضــرورت هــم  ــالی « شــود؛ مــیپیشــنهاد  افزایــی ســاختاري، توجــه ب ســتاد ع

ــگیرانه   ــیانت پیش ــدهی ص ــازي     » فرمان ــاي مج ــالی فض ــوراي ع ــر ش ــر نظ زی
هـاي اطلاعـاتی    سـازي بانـک   تشکیل شـود. وظیفـه اصـلی ایـن سـتاد، یکپارچـه      

ــام  ــدوین نظ ــدات و ت ــیش  تهدی ــد پ ــامع پدافن ــه ج ــامی   نام ــراي تم ــدادي ب روی
ــتگاه ــوازي     دس ــت تــا از م ــی اس ــاي اجرای ــخیص   ه ــاري در تش زودهنگــام ک

 حملات جلوگیري شود.

اي (توســـعه زیرســـاخت و  بـــر شـــرایط زمینـــه . پیشـــنهادهاي مبتنـــی2
ــومی ــازي): ب ــی  س ــنهاد م ــود پیش ــژه، از     ؛ش ــهیلات وی ــه تس ــا ارائ ــت ب دول
ــراي تولیــد ســامانه هــاي دانــش شــرکت ــومی تشــخیص نفــوذ و  بنیــان ب هــاي ب

ابزارهـاي  . اسـتقلال در  کنـد تحلیل رفتار مبتنـی بـر هـوش مصـنوعی حمایـت      
ــیش   ــراي اجــراي صــیانت پ ــدادي  رمزنگــاري و زیرســاختی، بســتر لازم را ب روی

 سازد. بدون واهمه از کدهاي مخفی بیگانه فراهم می

ضــروري بـر راهبردهــا (اقـدامات عملیـاتی و کنشـی):      . پیشـنهادهاي مبتنـی  3
هــاي مشــکوك در  هــاي عظــیم بــراي رصــد فعالیــت  اســت مراکــز تحلیــل داده

ــه ــان  لای ــاي پنه ــبکه راه ه ــم  ش ــوند. ه ــدازي ش ــی   ان ــرح مل ــراي ط ــین، اج چن
اي بــه  هــاي مســتمر ســواد رســانه از طریــق آمــوزش» واکسیناســیون ســایبري«

ــاربران، مــی ــه ک ــد ب ــذیري    توان ــرد صــیانت اجتمــاعی، نفوذناپ ــک راهب ــوان ی عن
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 جامعه در برابر حملات مهندسی اجتماعی را تضمین کند.

 ـ . پیشنهادهاي مبتنی4  هـاي حقـوقی):   گـر (مـدیریت چـالش    هبر شرایط مداخل
منشـور اخـلاق و   « شـود؛  مـی منظـور صـیانت از حقـوق شـهروندي، پیشـنهاد       به

تــدوین شــود. ایــن منشــور بایــد مرزهــاي دقیــق  » حقــوق صــیانت پیشــگیرانه
ــی       ــریم خصوص ــظ ح ــومی و حف ــت عم ــراي امنی ــاکمیتی ب ــارت ح ــان نظ می

 ــ  ــر فرآینــدهاي ص ــانونی ب ــت کــاربران را شــفاف کــرده و نظــارت ق یانت را تقوی
 تا مشروعیت اجتماعی اقدامات پیشگیرانه حفظ شود. کند

پیشـنهاد   . پیشنهادهاي مبتنـی بـر پیامـدها (پایدارسـازي اقتـدار سـایبري):      5
بـه عنـوان ابـزاري بـراي ارزیـابی      » آوري سـایبري  شـاخص ملـی تـاب   « شود؛ می

ــتگاه  ــادگی دس ــالانه آم ــم   س ــود. ه ــف ش ــا تعری ــی   ه ــت دیپلماس ــین تقوی چن
سـو جهـت اشـتراك اطلاعـات مربـوط بـه تهدیـدات         بري بـا کشـورهاي هـم   سای

ــی  ــور، م ــین      نوظه ــدار ب ــا اقت ــه همان ــدل ک ــایی م ــد نه ــد پیام ــی و  توان الملل
 بازدارندگی فعال است را محقق سازد.

ــه محــدودیت هــاي پــژوهش ماننــد پیچیــدگی دسترســی بــه خبرگــان   بــا توجــه ب
ــی داده   ــه برخ ــت محرمان ــی و ماهی ــاخ  امنیت ــاي زیرس ــی ه ــنهاد م ــود در  تی، پیش ش

هـاي مختلـف پرداختـه شـود      هاي آتی به بـرازش کمـی ایـن مـدل در سـازمان      پژوهش
  تا پایداري نتایج در ساختارهاي متفاوت سازمانی مورد آزمون قرار گیرد.

  گزاري سپاس
ــود لازم  نویســندگان ــر خ ــب ــد یم ــی   دانن ــرم علم ــاران محت ــان، همک ــام نخبگ و  از تم

گـر مـا بودنـد،     کـه در فراینـد نگـارش و تکمیـل پـژوهش یـاري       کنندگان مصاحبهکلیه 
 کمال تشکر و سپاس را داشته باشیم.
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  منابع
بـه   یبـا نگـاه   يبریاز جـرائم سـا   يریشـگ ی). پ1401( الـه  روح ،یو نـوروزعل  ،یعباسـعل  ،ياکبر

 ــ ــرح صـ ــا انتیطـ ــاز ياز فضـ ــوميمجـ  ــ نی. سـ ــرانس ملـ ــا  یکنفـ ــد سـ  .يبریپدافنـ
https://civilica.com/doc/1543210  

بـا   يبریاز جرائم سـا  يریشگی). پ1402( هما، و پاکزاد، بتول ،يگرمارود يداود ن،ینسر ،یامام 
ــر هکت ــژوهشســمیویتأکیــد ب  .1-18)، 2( 5 اســت،یفقــه، حقــوق و س یقــیتطب يهــا . پ

https://doi.org/10.61838/csjlp.6.3.4  & 
https://csjlp.org/index.php/csjlp/article/view/187  

و جـرائم   هـا  بی). مطالعه آس1403( رضایعل ،یگیصالح، و شکرب نژاد، يمحمد، عبد ،يرمحمدیام
 يهـا  مسـلح. پـژوهش   يروهایها در ن از آن يریشگیپ يها استیو س يمجاز يمرتبط با فضا

 &   https://doi.org/10.61838/csjlp.6.4.18 .1-25)، 3( 6 است،یفقه، حقوق و س یقیتطب
https://csjlp.org/index.php/csjlp/article/view/114   

 یوضــع يریشــگیحــاکم بــر پ يهــا چــالش یشناســ بی). آســ1402( نیامــ ،یفارســان انیــریام
ــا   ــرائم ســ ــر جــ ــاکم بــ ــر يبریحــ ــوم خبــ ــلنامه علــ . 77-105)، 46( 12 ،ي. فصــ

10.30495/cyberlaw.2023.1979281.1064 & 
https://journals.iau.ir/article_708037.html  

نظارت  قیاز طر یمل تیحفظ امن یسنج ). امکان1402( نیحس ا،یالرعا نیو ام اسر،ی ا،یالرعا نیام
 15 ،ی. فصلنامه مطالعـات حقـوق  یالملل نیاز منظر قواعد ب یاجتماع يها و شبکه نترنتیبر ا

)3 ،(98-75 .DOR: 20.1001.1.25381857.1402.16.61.6.2 & 
https://journals.ihu.ac.ir/article_208765.html  

 ـ ؛يبریسا ی). حکمران1403( مهرداد برون، و  یحکمران ـ یکنفـرانس مل ـ  نیمفهوم و ضرورت. اول
 https://civilica.com/doc/2209087تهران.  ،یفرهنگ يگذار استینظام س

در دوران  يا ســواد رســانه رانهیشــگی). نقــش پ1403( بابــک ،یمختــار، و پورقهرمــان دارونــد،یب
 ،يمجــاز يفضــا ی. فصـلنامه مطالعــات حقـوق  يبریســا يکـار  بـر بــزه  19-دویــکو یدمی ـاپ
3 )1 ،(20-1. https://sanad.iau.ir/Journal/cyberlaw/Article/1122219  

ــیب ــهر ،یژن ــالب ار،یش ــار  ،یط ــد، و انتظ ــن ،يمحم ــوم 1402( محمدحس ــدل مفه ــوغ  ی). م بل
ــزرگ مخــابرات ياپراتورهــا يبریســا تیــامن ــ تیــکشــور. فصــلنامه امن یب )، 48( 13 ،یمل
58-35 .https://dor.isc.ac/dor/20.1001.1.33292538.1402.13.48.6.2 & 

https://ns.sndu.ac.ir/article_2509.html  
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ــجد ــدا انیپورمس ــه، ه ــرتی، فاطم ــادات می، م ــه  ،س ــه، فاطم ــ). ظرف1402( و حدن ــا تی  يه
ــآمــوزش ســواد رســانه در حما ــوق شــهروند مجــاز تی ــوق  ياز حق ــه و حق ــات فق . مطالع

 & doi: 10.22034/5.1.229. 229-250 ،)1402(بهـــــار و تابســـــتان  5رســـــانه، 
https://journal.refah.ac.ir/article_725482.html  

 محمدحســـن ،یمحمدحســـن، و فرخـــ ،يمحمدرضـــا، رامـــک، مهـــراب، انتظـــار ،ینیحسـ ـ
ــرد 1403( ــه طــرح راهب ــ ي). ارائ ــ طیکشــور در محــ بریســا يفضــا یحکمران ــل نیب . المل

 .119-156)، 51( 14 ،یملـــــــــــــــــ تیـــــــــــــــــفصـــــــــــــــــلنامه امن
https://journals.sndu.ac.ir/article_2949.html  

ــژاد، یمــیمهــرداد، رح ،یاصــل انیــجیرا   يگــذار اســتی). س1403( آور، رضــا و رزم ل،یاســمع ن
 يهــا بــه چــالش يانتقــاد يکــردی: بــا رویفرهنگــ یشناســ جــرم هنــیدر آ ینــیتقن ییجنــا
ــ ــا انتیصـ ــاز ياز فضـ ــژوهشيمجـ ــوق ک  . پـ ــه حقـ ــرینامـ . 110-135)، 1( 15 ،يفـ

https://doi.org/10.22034/jclc.2023.346236.1706 & 
https://jclc.sdil.ac.ir/article_170718.html  

ــ ــان،یا زاده، یرجب ــد م ــرد1401( ناصــر ،يریو م ــات راهب ــو عمل ي). الزام ــتگاه یاتی ــا دس  يه
 يهـا  سـتم ی. فصـلنامه س يبریسـا  تی ـامن يهـا  یگـر کاسـت   توسـعه محاسـبه   يبـرا  ییاجرا

ــمند،   & DOR: 20.1001.1.27832570.1400.2.1.1.2. 1-13)، 3( 2هوشـــــــــ
https://sanad.iau.ir/journal/impcs/Article/683457?jid=683457 

ــیر ــور، یاض ــر پ ــوم1403( میم ــوق عم ــالیجیدر عصــر د ی). حق ــالشت ــا، فرصــت : چ ــا و  ه ه
حقــوق و علــوم   یکنفــرانس ملـ ـ نی. نــوزدهميبریســا یحکمرانــ نینــو يکارهــا راه

 https://civilica.com/doc/2205432 تهران. ،یاجتماع

). سـنجش  1402( مهـرداد، و حقـزاد، آمنـه    پـور،  یرمضـان  ا،ی ـفرزانـه، بزرگمهـر، ک   پـور،  یسامان
ــا شــاخص ــد غ يه ــا تهد رعامــلیپدافن ــمتناســب ب ــران.  کــلان یدوفضــائ يدهای شــهر ته

  https://ns.sndu.ac.ir/article_3361.html. 45-80 ،)54(14 ی،مل تیامن
ــعادت ــ س ــناه رت،یس ــان د،ی ــاد ،یکیو خ ــا1404(ي ه ــاختارها یی). شناس ــات يس در  یاطلاع

ــار اشــتراك یاجتمــاع يهــا رســانه ــر رفت ــأثیر آن ب ــیکــاربران ا يگــذار و ت . مطالعــات یران
. 1-20)، 1( 2 ،یاجتمـــــــــاع يهـــــــــا و رســــــــانه  يمجـــــــــاز يفضــــــــا 

https://doi.org/10.22083/cssms.2025.526863.1058 & 
https://cssms.ricac.ac.ir/article_225573.html  

ــه یمصــنوع نقــش هــوش ی). بررســ1404( صــمد ،ســهراب ــوان م ب ــر یانجیــعن  انتیدر صــ گ
ــ ــرو شیپــــ ــ يدادیــــ ــارت و بازرســـــ ـ  .سیپلــــ ــلنامه نظــــ . )72(19ی، فصــــ



 

 

69 

یش
وان

ر
 یوانیک 

نور
داد 

هر
و  م

ي
 زاد

 نیی/ تب
گو

ال
یص ي

نت
ا

یپ 
یروش

به يداد
ن ...

نوا
ع

 

https://10.22034/si.2025.104974 & 
http://si.jrl.police.ir/article_104974.html  

). ابعـاد  1403( دی ـعبدالمج ،یاض ـیرضـا، و ر  پـور،  یتق ـ م،یابـراه  ،یگ ـیب احسـان، حسـن   ر،یشه
)، 85( 22 ،یکشــور. فصــلنامه راهبــرد دفــاع يمجــاز يفضــا تیــامن یبــوم يهــا و مؤلفــه

36-9. https://ssc.sndu.ac.ir/article_3242.html  

ــغ ــث، مج يوری ــثال ــددی ــد يری، م ــر، موح ــا  ي، ناص ــفت، محمدرض ــقا ،ص ــای، علییو س  رض
ــو 1403( ــه الگ ــرد ي). ارائ ــ يراهب ــارگ هب ــامانه  يریک ــن س ــا ام ــنعت  يه ــرل ص در  یکنت
 .157-198 ،)51(14، یملـــــ تیـــــکشـــــور. امن یاتیـــــح يهـــــا رســـــاختیز

https://dor.isc.ac/dor/20.1001.1.25383329.1403.14.51.6.0 & 
https://ns.sndu.ac.ir/article_2950.html  

ــان ــدالکر ،یامیــو خ رضــا،یعل ،یقرب ــ). تحل1402( میعب ــگفتمــان طــرح حما لی ــوق  تی از حق
 ،يعلـم و فنـاور   نامـه  اسـت ی. فصـلنامه س يمجـاز  يفضـا  يکـاربرد  هی ـکاربران و خدمات پا

13 )4 ،(42-21 .https://dor.isc.ac/dor/20.1001.1.24767220.1402.13.4.2.0 
& https://stpl.ristip.sharif.ir/article_23529.html  

ــپر ان،یــکرمان ــان وش،ی در  يمجــاز ي). نقــش فضــا1403( جمــال ،یگــیبابــک، و ب ،یپورقهرم
فقـه، حقـوق و    یق ـیتطب يهـا  . پـژوهش وحـش  اتی ـح هی ـاز جـرائم عل  یاجتمـاع  يریشگیپ

  https://csjlp.org/article-1-245-fa.html. 1-20)، 4( 6 است،یس
ــیکر ــانیکل یم ــ ،یم ــو1403(ی مجتب ــ ي). الگ ــصــنعت امن یحکمران ــا تی ــور يبریس  يجمه

. 127-152 ،)3(2 ي،راهبـــــرد تیری. فصـــــلنامه نگـــــرش مـــــدرانیـــــا یاســـــلام
https://dor.isc.ac/dor/20.1001.1.30605865.1403.2.3.5.7 & 

https://pmr.sndu.ac.ir/article_3343.html  
 انتیصــ يهـا  ). چـالش 1404( رضـا یعل ،درنژادی ـو ح ،عبــاس ي،قبـاد  ،جعفـر  ،برزگـر  يمحمـد 
ــ ــه راه سیدر کارکنــان پلـ ـ يدادیــرو شیپ  ی،فصــلنامه نظــارت و بازرسـ ـ  .کارهــا و ارائ
19)72 .(https://10.22034/si.2025.104976 & 

http://si.jrl.police.ir/article_104976.html  
ــار ــا،یحم ،يمخت ــد درض ــر ،يریو م ــ1401( ناص ــنج ی). وارس ــدین یو اعتبارس ــا يازمن  يه
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