
 
The components of the strategic cyber war game system 

of the armed forces of I. R. I 
Sepehr Mohamadzahraei

1 | Mohammad Reza Movahedisefat
2
| 

Shahram Norouzani
3
| Hamid Bigdeli

4
 

Article type:  Abstract  
Research Article 

Article history:  

Received  

13 January 2024 

Received in revised form  

30 July 2024 

Accepted 

23 November 2025  

Published online  

14 December 2025 

Keywords:  

Cyber war game, system, 

armed forces of the 

Islamic Republic of Iran 

Background and Objective: Determining the components of the 
Armed Forces' strategic cyber warfare game system.  

Methodology: This research is of an applied type, which was 

conducted with the method of qualitative content analysis with a 
summarizing approach and using Max. QDA 2020 software. After 

analyzing the text, interviews were conducted with 7 experts and 

experts in the field of cyber war games in the armed forces. Since 
these experts are among the most experienced and specialized people 

in the field of armed forces war games, who were selected by a 

purposeful method of judgment, they have proper credibility. On the 
other hand, since the coding and theoretical sources of the interviews 

were carried out in the environment of Max. QDA 2020 software and 

it has great accuracy, the reliability of the research is also ensured.  
Findings: 6 dimensions were counted to create a strategic cyber 

warfare game system. The research findings express the six main 

dimensions in the field of creating a strategic cyber war game system, 
which are: inputs and outputs of the war game system, war game 

processes, technologies, directional elements, Security and threats of 

the cyber environment of the game of cyber war 
Conclusion: Among the dimensions of the cyber strategic war game, 

outputs and inputs are the most frequent, and cyber environmental 

factors are the least frequent components of the war game system.  

Cite this article: Mohamadzahraei, S. Movahedisefat, MR. Norouzani, S & Bigdeli, D. 

(2025). The components of the strategic cyber war game system of the armed forces of I. 

R. I. Military Science & Technics, 73(21), 41-75.  
       DOI: http//doi. org/ 10. 22034/qjmst. 2025. 2020351. 2004 
Publisher: AJA University of Command and Staff, https: //www. qjmst. ir  
© “Authors retain the copyright and full publishing rights. ”            
       DOI: 10. 22034/qjmst. 2025. 2020351. 2004  
 

 

 
1. Corresponding Author, Assistant Professor, Aja Command and Staff University, Tehran, Iran.  E-

mail: sep0319@gmail. com  
2. Associate Professor, National Defense University, Tehran, Iran. E-mail: movahedisefat@gmail. 

com  
3. Associate Professor, National Defense University, Tehran, Iran. E-mail: shahramkoohi@yahoo. 
com 

 4. Associate Professor, Aja Command and Staff University, Tehran, Iran. E-mail: h. bigdeli@casu. 

ac. ir  
 

 

https://www.qjmst.ir/
mailto:sep0319@gmail.com
mailto:movahedisefat@gmail.com
mailto:movahedisefat@gmail.com
mailto:shahramkoohi@yahoo.com
mailto:shahramkoohi@yahoo.com
mailto:h.bigdeli@casu.ac.ir
mailto:h.bigdeli@casu.ac.ir
https://www.orcid.org/0000-0003-2913-0039.


 

 ا. ا. مسلح ج یروهاین یبریسا یجنگ راهبرد یاجزاء سامانه باز
 4حمید بیگدلی |3 شهرام نوروزانی |2 صفت محمدرضا موحدی |1 سپهر محمدزهرایی

 

 چکیده اطلاعات مقاله

 : نوع مقاله
 پژوهشی

 : افتیدر خیتار

23/10/1402 

: بازنگری خیتار

09/05/1403 

 : رشیپذ خیتار

02/09/1404 

 : انتشار خیتار

23/9/1404 

 : اه هواژکلید

، یبریجنگ سا یباز
مسلح  یروهاین، سامانه
 . رانیا یاسلام یجمهور

 . مسلح یروهاین یبریسا یجنگ راهبرد یاجزاء سامانه باز نییتع: : و هدف نهیزم

 کردیبا رو یفیک یمحتوا لیاست که با روش تحل یپژوهش از نوع کاربرد نیا: شناسی روش

 لیپس از تحل. انجام شده است 2020  یا. ید. ویک. و با استفاده از نرم افزار مکس یصیتلخ

مسلح  یروهایدر ن یبریجنگ سا یظران حوزه بازن بنفر از خبرگان و صاح 7مصاحبه با ، متن

جنگ  یاشخاص حوزه باز نتری و متخصص نتری از خبره ارشناسانک نیاز آنجا که ا. انجام گرفت

. اعتبار مناسب هستند دارای، اند انتخاب شده یمسلح هستند که به روش هدفمند قضاوت یروهاین

 2020 یا. ید. ویک. نرم افزار مکس طمحی در ها مصاحبه یو منابع نظر یچون کدگذار یاز طرف

 . شود یم نیتام زین قیتحق ییایپا، است ای دقت فوق العاده یانجام گرفته و دارا

 یپژوهش های افتهی. احصا شد یبریسا یجنگ راهبرد یسامانه باز جادیا یبعُد برا 6 : اه هافتی

 اند است که عبارت یبریسا یجنگ راهبرد یسامانه باز جادیا ۀنیدر زم یشش بعُد اصل ۀکنند انیب

ارکان ، ها یفناور، جنگ یباز یندهایفرا، جنگ یباز سامانۀ دادهای برون و دادها درون: از

 . یبریجنگ سا یباز یبریسا یطیمح یدهایو تهد تامنی، ساز جهت

 و دادها برون بیبه ترت یبریسا یجنگ راهبرد یابعاد باز نیر بد : یریگ هجینتبحث و 

 . جنگ هستند یاجزاء سامانه باز نیکمتر یبریسا یطیو عوامل مح یفراوان نیشتربی ادهاد ندرو

اجزاء سامانه . (1404). حمید، بیگدلی شهرام نوروزانی و؛ محمدرضا، صفت موحدی؛ سپهر، محمدزهرایی: استناد

 . 41 -75، (73)21، علوم و فنون نظامی. ا. ا. مسلح ج یروهاین یبریسا یجنگ راهبرد یباز
              DOI: http//doi. org/ 10. 22034/qjmst. 2025. 2020351. 2004  

 ir. qjmst. //www: https، رانیا یاسلام یو ستاد ارتش جمهور یدانشگاه فرمانده: ناشر

  «.محفوظ است سندگانینو یحقوق انتشار برا هی( و کلتیرا یحق نشر )کپ» ©

                    DOI: 10. 22034/qjmst. 2025. 2020351. 2004  

 com. sep0319@gmail: رایانامه. ایران، تهران، استادیار دانشگاه فرماندهی و ستاد آجا، مسئول سندهینو. 1

    movahedisefat@gmail. com:رایانامه. رانیا، تهران، دانشیار دانشگاه عالی دفاع ملی. 2

 shahramkoohi@yahoo. com: رایانامه. ایران، تهران، یدفاع مل یدانشگاه عال اریدانش. 3

  ir. ac. bigdeli@casu. h: رایانامه. ایران، تهران، دانشیار دانشگاه فرماندهی و ستاد آجا. 4

 

 

 

 

 

https://www.qjmst.ir/
mailto:sep0319@gmail.com
mailto:movahedisefat@gmail.com
mailto:h.bigdeli@casu.ac.ir


 
The components of the strategic cyber war game system of the 

armed forces of I. R. I 

Extended Abstract 
 

Background and Objective:  

With the advancement of technologies related to cyber areas, threats related to infiltration, 

disruption, and sabotage in these areas have also increased, and decision-makers of organizations 

interested in these areas must be able to make appropriate decisions in the event of any of the 

threats, and the relevant users must also be able to act on these decisions correctly. The 

emergence of the number and variety of cyber attacks requires that countries take decisive 

measures against them. These precautionary measures range from personal measures such as 

awareness of cyber risks, having situational awareness to strategic measures such as having a 

national cybersecurity document, and forming a computer incident response team. One of the 

cases that creates and strengthens this ability in decision-makers and users is the cyber war 

game, which can greatly reduce the effects of these threats if the information, skills, and abilities 

related to this area are improved (Mohammadi; Zahraei, 2010). Also, the cyber strategic war 

game is a suitable method for depicting the international, regional and domestic situation and 

conditions of both sides of the geographical area of possible conflict, which, while explaining the 

war scene of the Islamic Republic of Iran, takes into account the political and military goals of 

the opponents and ultimately describes how their armed forces will perform in the form of a 

military invasion of the Islamic Republic of Iran and its consequences from the perspective of 

both sides, and formulates the exercise of possible future war options according to operational 

requirements (Afshardi; Norouzani, 2018). Cyber strategic war games, by providing realistic 

battlefield conditions, can lead to the creation of an integrated and homogeneous structure 

among armed forces. Cyber wars are like real physical wars, they start in cyberspace and have an 

impact in real life. (Karaman et al. , 2016) The game of strategic cyber war can lead to the 

creation of a unified and homogeneous structure between the armed forces due to providing the 

real environmental conditions of the battle scene. It will also be a suitable tool for depicting the 

international, regional and domestic situation of the warring parties in the cyber field. For this 

reason, the question of the current research is, what are the components of the strategic cyber 

war game system of the armed forces? 

Methodology:  

This research aims to identify the components of the cyber strategic war game system and its 

results will be used in the Armed Forces of the Republic of Iran, therefore, the research method, 

in terms of its purpose, is of an applied type and will have scientific utility. The research method 

is qualitative in nature and is carried out by analyzing the content of documents, a summary 

approach, and using the Max. QDA 2020 software. In qualitative content analysis with a 

summary approach, data analysis is performed by searching for specific words and open coding. 

Numerous words for each term are identified and calculated, and axial coding is performed. 

Then, the relationship between dimensions and components is obtained through interview 

analysis, and various graphs are extracted with the software. Here, the researcher wants to know 

how many times and by whom the term in question has been used, either directly or indirectly, in 

order to thematize the codes based on them. (Iman; Noshadi, 2011).  

Findings:  

6 dimensions were counted to create a strategic cyber warfare game system.  

The research findings express the six main dimensions in the field of creating a strategic cyber 

war game system, which are: inputs and outputs of the war game system, war game processes, 

technologies, directional elements, Security and threats of the cyber environment of the game of 



 
cyber war.  

In other historical studies, Jahromi (2019) considers the various components of a war game to 

include the environment and scenario, players and their decisions, rules and procedures and 

arbitration, simulation, database, support and analysis. Moradian (2012) divides the role of 

topologies in a war game into operations topology, command topology and information 

topology. Afshardi et al. (2018) consider war game approaches in design to include analysis 

approach, architecture approach and artistic approach. Bay Fox (2018) introduces the key 

elements of a cyber war game as scope, organizational performance, system environment, cyber 

defense technologies, threats and scenarios. In its research paper, the prestigious article  Rand 

Research Institute has introduced the variables of the cyber strategic warfare game scene: the 

number and type of enemies and opponents, the level of accuracy and security equipment of the 

enemies, the type and capabilities of the players' defensive and offensive systems, the location 

and area of the enemy's communication networks and servers, the level of difficulty and 

complexity of the game stages, military strategies and tactics of battle in cyberspace.  

Among the dimensions of the cyber strategic war game, outputs and inputs are the most frequent, 

and cyber environmental factors are the least frequent components of the war game system.  

 
Chart (1): Showing the percentage of frequency of components of the cyber strategic 

warfare game system 

 
Chart (2): Frequency of dimensions and components of the cyber strategic war game 

Conclusion:  

Based on the study and review of texts obtained from interviews with experts, the components of 

the Iranian Armed Forces' strategic cyber war game system were identified and categorized into 

six dimensions, which are: 1- Inputs and outputs of the war game system, 2- War game processes, 

3- Technologies involved in the war game, 4- Direction-making elements, 5- Security, and 6- 

Cyber environmental threats of the cyber war game.  
 

 Keywords: Cyber war game, system, armed forces of the Islamic Republic of Iran
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 مقدمه
آمادگی رزمی ، نیروهای مسلحّ جمهوری اسلامی ایران باید جهت مقابله با هرگونه تهدید

، جنگ )زمین   هتعریف شدۀ این آمادگی باید در هر یک از پنج حوز. خود را ارتقاء دهند

علوم و با شروع دورۀ انقلاب  سایبریجنگ . فضا و فضای سایبر( باشد، هوا، دریا

 ریهای اخ  لدر سا انهیو را کیالکترون، ارتباطات، به خصوص فناوری اطلاعات، ها  یفناور

که  ییکشورها. دینما  یم یخود را ط یتکامل ریدر حال حاضر س و ه استشد یطراح

 به اهداف یابیدر استفاده از آن را داشته باشند جهت دست شتریابزار و سهم و توان ب

ای   هدر هزار، توجه و حساسیت به مقوله امنیت ملی. کنند  یتر عمل م  قخود موف مدنظر

امری کاملا ً ، متمرکز بر تجاوز و نفوذ است که تمام نیروی اکثر حاکمان زورگو متوجه و

 ریزی  حتواند در حال طر  یدشمن م بدون شک هر لحظه. ناپذیر است ضروری و اجتناب

در . قصد خود نائل گردد است تا وی به نفوذ کافیحمله باشد و تنها یک راه یا روزنه 

مسئولین فرهنگی به  کنند و  یتعریفی سنتی سربازان از مرزهای جغرافیایی حفاظت م

، ای سایبریه های مرتبط با حوزه یورابا پیشرفت فن. اندیشند  یتهاجم فرهنگی م

تر شده است و ا نیز بیشه هاختلال و خرابکاری در این حوز، تهدیدات مربوط به نفوذ

قادر باشند در صورت بروز هریک  دا بایه هفع در این حوزن یای ذه نیران سازماگ متصمی

 ها  ماین تصمی بتوانند به دمناسبی اتخاذ و کاربران مربوطه نیز بای های  متصمی، هااز تهدید

کند که   یم جابیا یبریتعداد و تنوع حملات سا ظهور. به نحو صحیح عمل نمایند

از اقدامات  یاطیاقدامات احت نیا. آنها انجام دهند هیرا عل یا  هکشورها اقدامات قاطعان

 راهبردیتا اقدامات  یتیموقع یداشتن آگاه، یبریاز خطرات سا یمانند آگاه یشخص

را  1یا  هانیواکنش به حوادث را میت لیتشک، یبریسا تیامن یسند مل کیمانند داشتن 

یران و کاربران ایجاد و گ ممواردی که این توانایی را در تصمییکی از  2. شود  یشامل م

ا و ه تمهار، ماید بازی جنگ سایبری بوده که در صورت ارتقای معلوماتن یتقویت م

 کاست هاوان از اثرات این تهدیدت یتا حدود زیادی م، ای مرتبط با این حوزهه یتوانای

سایبری به دلیل مهیاکردن بازی جنگ راهبردی . (12: 1399، )محمدی و زهرایی

تواند به ایجاد یک ساختار یکپارچه و همگن بین   ینبرد م ۀشرایط محیطی واقعی صحن

                                                 
1 CERT 

 2016کارامان و همکاران،  2
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در ، هستند یواقع یکیزیف یاه گمانند جن یبریسا یاه گجن. نیروهای مسلح بینجامد

، )کارامان و همکاران دگذارن  یم اثر یواقع یو در زندگ وندش یشروع م سایبری یفضا

روش مناسب برای به تصویر کشیدن ، راهبردی سایبری بازی جنگهمچنین . (2016

 محتمل درگیر جغرافیایی حوزهای و داخلی دو طرف   هالمللی منطق  نوضعیت و شرایط بی

 نظامی سیاسی اهداف، ایران اسلامی جمهوری جنگ صحنه تبیین ضمن که بوده

عملکرد نیروهای مسلح آنها را در هد و در نهایت چگونگی د یفان را مدنظر قرار محری

طرف  قالب تهاجم نظامی به جمهوری اسلامی ایران و پیامدهای آن از دیدگاه دو

های   یهای جنگ محتمل آینده را با توجه به نیازمند  هتوصیف کرده و تمرین گزین

توان مدعی شد که بهره بردن   یم. (1397، د )افشردی و نوروزانینک یعملیاتی تدوین م

بسیاری از زوایا و مشکلات نادیده یک جنگ را آشکار نموده و ، بازی جنگ واقعی از

طبیعی است هر کشوری به این . مزایای رقابتی نسبت به حریف را عیان خواهد نمود

ابتکار عمل را به دست خواهد گرفت و نسبت به حریف برتری ، یابد  تنکات و الزامات دس

نکته اینجاست که از عوامل برترساز در بکارگیری بازی . و اشراف اطلاعاتی خواهد داشت

توان به   یفضا( م، هوا، دریا، ی قبل از فضای سایبری )زمین  هجنگ در فضاهای ذکرشد

ا و ه ها و برنامه حافزایش اعتماد به طر، جویی در وقت و منابع سازمان  هصرفمزایایی چون 

است که عوامل ذکر شده فوق در  بدیهی 1.اشاره نمودایجاد فرهنگ سازمانی مطلوب 

اما فضای سایبری دارای . اند  هتر نیز شد  گحتی پررن، کننده  نفضای سایبر تعیی

های خاص خود است که مستقیما به جنسیت متفاوت آن نسبت به سایر   یویژگ

پرداختن به سامانه بازی جنگ راهبردی سایبری مسائل ؛ گردد  یهای سنتی برم  هحوز

جدید بودن )به این معنا که به هرجهت با بازی ، از جمله این مسائل. داردخاص خود را 

ابهام آمیزبودن )متاثر از خاصیت خود فضای .(، ها متفاوت است  هجنگ در سایر عرص

پیچیدگی بسیار ، پویایی بسیار زیاد )متاثر از خاصیت خود فضای سایبری(، سایبری(

بررسی تلفیقی سطح راهبردی جنگ ، ثر از خاصیت خود فضای سایبری(زیاد )متأ

عملیات روانی ، فناوری، نظامی، اقتصادی، های گوناگون جنگ )سیاسی  هسایبری در حوز

نظامی  –به صورت توامان برای راهبردپردازان جنگ و تصمیم گیرندگان سیاسی  ...(و

طرح اولیه اختصاص و گسترش بازیگران سایبری در سازی  فراهم. دشوار خواهد بود
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ای و   ههای عملیاتی سایبری در سطح نیروهای مسلح نیاز به مطالعات پیشین  هحنص

های احتمالی ناشی   هبرآورد هزین، افزون بر موارد بالا. اکتشافی بسیار زیاد و عمیقی دارد

از تصمیمات راهبردی جنگ سایبری در صحنه جنگ و عملیات بسیار مشکل به نظر 

 . رسد  یم

ایجاد سامانه بازی جنگ راهبردی سایبری ، اند  هر نشان دادنگارندگان مقاله حاض

اشراف ، نیروهای مسلح جمهوری اسلامی ایران نقش مهمی در ایجاد آگاهی وضعیتی

 .  داطلاعاتی و درک نزدیک به واقعیت مسئولان از صحنه جنگ دار

بنابراین پژوهش حاضر با هدف یافتن اجزاء سامانه بازی جنگ راهبردی سایبری 

روش ، ای بعدیهبخش  سپس در. مورد بررسی قرار گرفته است، ا. ا. یروهای مسلح جن

در . پژوهش پیشنهادی به صورت کامل شرح داده شده و نتایج حاصل گزارش شده است

برای پیشبرد مطالعات آتی هایی  روش، بندی محتوای ارائه شده  عانتها نیز پس از جم

 . پیشنهاد شده است

ای برای بازی  رسد که باید سامانه چنین به نظر می، یاد شده بالا با نگرش به مراتب

اجزاء در سطح نیروهای مسلح کشور مشخص و ، جنگ سایبری طراحی گردد و در آن

اجزاء سامانه بازی جنگ این است که  در همین راستا دغدغه اصلی محقق. روشن شود

 ؟ ندراهبردی سایبری نیروهای مسلح جمهوری اسلامی ایران کدام

 های پژوهش  همبانی نظری و پیشین

 1 سامانه
در علوم . افته استی هبه علوم اجتماعی را، یژه فیزیکو هب، از علوم دقیقه« سامانه»واژه 

این نوع ، تر و اغلب چند بُعدی سروکار دارند  هاجتماعی که با متغیرهایی بسیار پیچید

ردد یک تعریف کاربردی گ یارائه متعریفی که در اینجا . تعریف کاربرد کمتری دارد

ولی مانند آنچه در علوم دقیقه مطرح ، باوجودآنکه این تعریف غیر کمّی است. است

 : تعریفی کاملاً دقیق و جامع است، ودش یم

به هم ، هایی معین  یست که توسط ویژگا اه نای از اجزا و روابط میان آ  همجموع، سامانه

)هال و  هندد یاجزا با محیطشان یک کل را تشکیل م وند و اینش یوابسته یا مرتبط م

 : این تعریف دو ویژگی دارد. (81: 1968، فاگن

                                                 
1 system 
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کافی  ۀندازا هب، دوم آنکه. ای دارد  هندازه کافی جامع است و کاربرد گستردا هب، اول آنکه

ها را   هی عناصر لازم برای تمیز و شناسایی سامان  هی که هما هونگ هب؛ گری داردن فژر

 . (27: 1382، رضائیانند )ک یمعرفی م

هر عنصر  -1: باشد داشته را زیر شرط دو که است ای از دو یا چند عنصر  همجموع سامانه

ازنظر  سامانهبین عناصر  -2. است مؤثر، سامانه های کل  یبر رفتار و یا ویژگ سامانه

 . وابستگی متقابل وجود دارد، سامانهرفتاری و نوع تأثیر بر کل 

 جنگ راهبردی سایبری   بازی

کارگیری  سازی جنگ در قالب بازی جنگ به منظور به سازی و شبیه الگو، فرایند

جانبه عوامل قدرت سایبری در سطح ملی به منظور دستیابی به اهداف جنگ را  همه

 1.)محقق ساخته( گویند
  سامانهعناصر 

 بازخور کنترلیبرونداد و ، پردازش( گرد )خانهفرا، درونداد: ند ازا  تعبار سامانهعناصر یک 

 . (28: 1382، رضائیان)

  2جنگ

ای ه هیا گرو جوامع، اه تحکوم، اه تدولیک درگیری شدید مسلحانه میان  جنگ

که جنگ یک ا ج ناز آ. است ظامیانن هشبو  شورشگران، مزدورهامانند  ظامین هشب

 نوعی را آن وانت یم است سیاسی جوامع بین گسترده و ارادی، واقعیدرگیری مسلحانه 

 . (1396، )میرشکاری تلقی کرد خشونت سیاسی

مقابله و برخورد نیروهای ، یا کشورهای دشمن، اقوام، اه هفزار میان گروا گزدوخورد با جن

ا در جهت دستیابی ه یارگیری نیروها و توانایک هعمل تجهیز و ب، تعریف راهبرد، نظامی

 .(2200: 1386، )فرهنگ سخن انوری به هدفی معین

 سایبری جنگبازی 

صوص خ هبازی جنگ سایبری روشی است برای بررسی آنچه در یک سامانه یا سازمان ب

                                                 
1
، در دانشکده امنیتِ  1/8/1401نظران این عرصه، در تاریخ از صاحب بر اساس نشست خبرگی با حضور پنج تن 

 دانشگاه عالی دفاع ملی، حاصل شد.
های مصوب فرهنگستان، دفتر چهارم؛ انتشارات فرهنگستان زبان و ادب فارسی،  میرشکاری، جواد؛ فرهنگ واژه 2

1396 

https://fa.wikipedia.org/wiki/%D8%AF%D9%88%D9%84%D8%AA
https://fa.wikipedia.org/wiki/%D8%AD%DA%A9%D9%88%D9%85%D8%AA
https://fa.wikipedia.org/wiki/%D8%AC%D8%A7%D9%85%D8%B9%D9%87
https://fa.wikipedia.org/wiki/%D8%B4%D8%A8%D9%87%E2%80%8C%D9%86%D8%B8%D8%A7%D9%85%DB%8C
https://fa.wikipedia.org/wiki/%D9%85%D8%B2%D8%AF%D9%88%D8%B1
https://fa.wikipedia.org/wiki/%D8%B4%D9%88%D8%B1%D8%B4%DA%AF%D8%B1%DB%8C
https://fa.wikipedia.org/wiki/%D8%B4%D8%A8%D9%87%E2%80%8C%D9%86%D8%B8%D8%A7%D9%85%DB%8C
https://fa.wikipedia.org/w/index.php?title=%D8%AE%D8%B4%D9%88%D9%86%D8%AA_%D8%B3%DB%8C%D8%A7%D8%B3%DB%8C&action=edit&redlink=1
https://fa.wikipedia.org/w/index.php?title=%D8%AE%D8%B4%D9%88%D9%86%D8%AA_%D8%B3%DB%8C%D8%A7%D8%B3%DB%8C&action=edit&redlink=1
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بازی جنگ سایبری . افتد  یهای سایبری فرضی یا واقعی اتفاق م  همواجهه با حمل در

 یک در را نندگانک تشرک که است تعاملی تمرین یک : ده استش فورت تعریص نبدی

 حمله"،گاه  بو حذف، ها  هداد شکاف مانند، شده سازی  هشبی سایبری حمله سناریوی

دخالت ، مشارکتی شبکه یک در پیشرفته بدافزارهای کشف یا 1"ممانعت از خدمات

 و فعلی ایه تقابلی ارزیابی ( ابزار بازی جنگ سایبری برای2011، )اَندرس 2". دهد  یم

ها ابزار   نآموزشی در سازما کارکنان و احتمالی سناریوهای بررسی، ریزی  هبرنام، آینده

 (27: 1399، زهرایی، )طاهری. مفیدی است

 سایبری حمله سناریوی یک در را کنندگان  تشرک که است تعاملی تمرین یک

 یا 3"ممانعت از خدمات حمله"، گاه  بو حذف، ها  هداد شکاف مانند، شده سازی  هشبی

 5و4". دهد  یدخالت م، مشارکتی شبکه یک در پیشرفته بدافزارهای کشف
 صحنه جنگ سایبری

مستقیم درگیر ور ط هدریا و فضا است که ب، آن قسمت از خشکی« صحنه جنگ»

با توجه به پیشرفت فناوری و توسعه . عملیات جنگی است و یا در آینده خواهد بود

فزارها ممکن است صحنه جنگ تمام کره زمین و حتی در آینده کرات دیگر را نیز ا گجن

همچنین با توجه ، وان حدومرز مشخصی قائل شدت یلذا برای صحنه جنگ نم. دربر گیرد

 6. فرماندهان متعددی داشته باشد، ممکن است صحنه جنگ، گبه وسعت و دامنه جن

ونه تعریف گ نمیدان جنگ سایبری را ای، دو استراتژیست چینی، «وانگ»و « کیائو»

فقط نه بوی باروت . میدان نبرد در کنار شماست و دشمن در شبکه است»: کنند  یم

 7. «آید و نه بوی خون  یم

                                                 
1 DOS 
2 Frank Anders, “Unexpected Game Calculations in Educational Wargaming: Design Flaw or 

Beneficial to Learning?” in DiGRA ‘11 - Proceedings of the 2011 DiGRA International 

Conference: Think Design Play (DiGRA/Utrecht School of the Arts, 2011), 3, 

http://www.digra.org/wp-content/uploads/digital-library/11310.31521.pdf. 
3 DOS 
4 Frank Anders, “Unexpected Game Calculations in Educational Wargaming: Design Flaw or 
Beneficial to Learning?” in DiGRA ‘11 - Proceedings of the 2011 DiGRA International 

Conference: Think Design Play (DiGRA/Utrecht School of the Arts, 2011), 3, 

http://www.digra.org/wp-content/uploads/digital-library/11310.31521.pdf. 
 2011اَندرس،  5
 1400ملکی و همکاران،  6
 2016کارامان و همکاران،  7
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 فضای نبرد سایبری

های قابل توجهی را برای طراحان   شسایبری منحصر به فرد است و چالفضای نبرد 

« دنیای واقعی»فضای سایبری به شکل واقعیت افزوده با . دهد  یهای جنگ ارائه م  یباز

این فضا یک نوع انتقال از راه . نهایت بزرگ و کوچک است  بی این فضا. همپوشانی دارد

دهد فوراً در هر نقطه از فضای   یکاربر اجازه مدهد که به   یدور در اختیار ما قرار م

. توان به عنوان یک بعد موازی در نظر گرفت  یفضای سایبری را م. سایبری حرکت کند

 1شکل. گذرد  یهای متعارف م  یاز طریق شش حوزه عملیاتی طبیعی مشترک در درگیر

: )میسون. ند(فضا و طیف الکترومغناطیسی هست، هوا، دریا، ها شامل زمین  ه)حوز -

2020)1 

 
  3-12ها با حوزه سایبری )آیین نامه مشترک   نآ ۀهای عملیاتی طبیعی و رابط  هحوز (1) شکل

 وزارت دفاع آمریکا( 

 یبریجنگ سا یدیعناصر کل

و عمق عناصر خاص  وعیش. است ریز یدیشامل عناصر کل یبریجنگ سا ناتیتمر

توجه  مورد یا به شکله ناما همه آ، متفاوت باشد یگریبه د نینوع تمر کیواند از ت یم

 . رندیگ  یقرار م

 دامنه 

ده ش فدامنه تعریدر اینجا . یردگ یبر اساس هدف آن شکل م نیتمر کی دامنه

دامنه . ی استا هو شبک یاطلاعات سازمان یفناور سامانه یاه هنیشامل زم

توسط ، گنجانده شوند نیدر تمر دیکه با یا هاطلاعات شبک یفناور یاه هسامان

 . ودش یم تنظیم و اعلام یحوزه سازمان

                                                 
1
 https://www.lecmgt.com/blog/designing-cyber-wargames 

  

 زمین

 دریا

 هوا

 فضا

 فضای الکترومغناطیس

https://www.lecmgt.com/blog/designing-cyber-wargames
https://www.lecmgt.com/wp-content/uploads/Managing-a-Cyber-Crisis-Incident.png
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  کارو بکسعملکردهای 

برداری   هو برای یک بهر یریذپ بیفراتر از وجود آس یبریای ساه یباز شتریب

 یاز سطوح عملکردها یند که چگونه برخک یم یو بررس؛ شود  یاستفاده م خاص

 یاز عملکردها یزیوانند هر چت یا مه نای. رندیوانند تحت تأثیر قرار گت یم یتجار

راهبردی در داخل  اتیعمل، برخط یتراکنش بانک کیمانند انجام ، نییسطح پا

چند موسسه  یتا عملکردها دیخر یبانیموسسه مانند انجام ادغام و پشت کی

 کارو بکس یعملکردها، که باشد یدر هر سطح. ا باشنده تمانند پردازش پرداخ

 کارو بکس یعملکردها. وندش یو نشان داده م فیتعر یبریجنگ سا وعی درن هب

 یاه ییخودکار و دارا کارو بکس، یکاربرد یاه هبرنام، اه هیرو، شامل کاربران

 1. است یاطلاعات

 سامانه طیمح 

 ای زیم یرو نیاگرچه ممکن است در مورد تمر، اطلاعات یسامانه فناور طیمح

، باشد یانتزاع اریقرمز بس میت نیدر مورد تمر شیدر بستر آزما یازی واقعس هشبی

 نییتع یادیسامانه تا حد ز طیمح. است یبریدر جنگ سا یاتیعنصر ح کی

مرتبط هستند و  ملهح یاه مسیو مکان اه یاز استراتژ یا هند که چه مجموعک یم

نقطه  کیدر دسترس هستند تا به مهاجمان اجازه دهند از  یچه ارتباطات متقابل

 یسامانه شامل اجزا طیمح. هدف حرکت کنند یاه ییبه سمت دارا هیاول یورود

 یو اتصالات خارج یتوپولوژ، برنامه و داده یسرورها، کاربر یانینقاط پا، شبکه

 2. است

 یبریسا یای دفاعه یفناور 

دشمن ، موجود یتیامن ریکه باوجود تداب رندیبگ ادیور مداوم ط هب دیبا اه نسازما

 یواقع تیموقع کیبه  یبریسا یباز نکهیا یبرا. واند انجام دهدت یاری مک هچ

 هیاطلاعات تعب یفناور طیکه در مح یبریسا تیامن یاه تحفاظ، مرتبط باشد

نقطه  یتیامن یاه یکربندیپ، ها3 هو پالای اه لروایفا، یندببخش  مانند، شده است

                                                 
 6، ص2018مک، آرنوت و جیکلام و آیمکفاکس، دیبی 1
 6همان، ص 2

3
 «فیلتر»معادل پارسی  
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در مدل سامانه مورداستفاده قرار  دیبا یو کنترل دسترس تیاحراز هو، یانیپا

مانند ، سازمان یبریمجموعه ابزار دفاع سا، نیجنگ علاوه بر ا یباز. رندیگ

. ارائه شود دیبا یبریسا تیامن تیرینظارت و مد یو ابزارها صیتشخ یحسگرها

، ده باشدش عدفا یاه هدر شبکه و سامان یبریدفاع سا یاه تیبلشامل قا دیا باه نای

است که  یشامل برخورد با دشمنان یجنگ یاز باز یبخش. اه طیمحنه فقط در 

دفاع شده های  ییند و در داراا هنفوذ کرد طیمختلف به مح یابزارها قیقبلاً از طر

 1. نندک یعمل م

 دتهدی 

، مؤثرتر بودن یبرا. است یبریجنگ سا یضرورت برا کیخاص  دیمدل تهد کی

جنگ  یا را در بازه ناطلاعات سازما یای فناوره طکه محی ینوع دشمنان دیبا

. شود فیا تعره نخاص آهای  تیهمراه با اهداف و قابل، هندد یهدف قرار م

، یعیطب یایبلا دمانن، یانسان ریغ یدهایوانند شامل تهدت یم نیهمچن دهای)تهد

 ستیلازم ن .(باشند گرید داتیهمراه با تهد ایمستقل  دیتهد کینوان ع هب ای

 کی. تجربه کرده است محدود شود یواقع یایبه آنچه سازمان واقعاً در دن دیتهد

کند که  جادیدشمن را ا یاه تیاز قابل یواند سطحت یم یبریجنگ سا یباز

 یبریواند مهم باشد که دفاع سات یاست و درواقع م دهیسازمان هنوز در عمل ند

 کیاز ، حال نیبا ا. واکنش نشان دهند یچالش نیو کارکنان سازمان به چن

ده و محدود به حملات ش هم گرفتک تدس ای دیکه در آن تهد یبریجنگ سا

و  یرواقعیو قادر به انجام حملات غ زیاغراق آم ای، است تیاهم  بی فرصت طلبانه

 2. وان آموختت یم یکم زیچ، ستنداجرا ه رقابلیغ

 وهایسنار 

 یبریطول جنگ سا هد که شرکت کنندگان درد یرا ارائه م یداستان ویسنار کی

ند که ک یمشخص م ویسنار نیا. هندد ینند و به آن واکنش نشان مک یتجربه م

، ستیدشمن ک، فتدا یم یکار چه اتفاقو بزمینه کس در: ستیخاص چ تیوضع

ممکن  نیهمچن وینارس نیا. یچه هدف یند و براا ههدف قرارگرفت ییاه ییچه دارا

                                                 
 7همان، ص 1
 8، صهمان 2
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به ، به دست آمده یاستفاده از دسترساست مشخص کند که چگونه دشمن با 

اقدامات ، اه نسازما ریسا هیعل یبریحملات سا جینتا، ساندر یم بیسازمان آس

اطلاعات گزارش شده در مطبوعات ، یبریانجام شده در ارتباط با حمله سا یواقع

 شیشدت تلاش خود را افزا، چگونه دشمن و دیتهد یمنابع اطلاعات قیاز طر ای

. ندک یرا دنبال م یگریحملات د، در صورت ناکام ماندن حمله ایهد د یم

 (8ص، 2018، مک  یآرنوت و ج  یکلام و آ  کم  ید، فاکس  ی)ب
   ژوهشپ یها  هپیشین

  ( پیشینه تحقیقات انجام شده1جدول )

 اهداف کشور
افق 

 زمانی

 نتایج
 اه یناسش شرو

ایالات 
 متحده

(2019) 

انتشااار راهباارد 
دفاااع رو بااه  "

 . "جلو
تفکااااار وزارت 
دفااااع امریکاااا 

عنوان تاامین   به
کننااده اصاالی  
امنیااات ملااای 
آمریکاااااااا در 
مواجهااااه بااااا 
حمااااااااالات 
سااااااایبری از 
ساااااااااااوی 
مهاااجمین بااه  

هاای   زیرساخت
حیاااتی ایااالات 

 متحده

15 
 سال

در مرحله اول یک سناریو گزارش در این 

با جنگ  یبازسپس و  معرفی شده است

 سبز، قرمز، مفروض دانستنِ کشورهای آبی

های این   تطرف با معرفی قابلی  بی و

، اقتصادی، های حاکمیتی  هکشورها در حوز

ه دنظامی و سیاسی اجرا ش، دیپلماسی

 یجنگ یباز یاه هافتی، دومبخش  در. است

از  دهش یورآ عجم یاه هبا استفاده از داد

و  یخصوصبخش  تمرکز بر اقدامات، یباز

گرفته مورد بحث قرار ، آن رب یرگذاریتأث

 . است

راهبردهای  یبالقوه برا یامدهایپدر نهایت 

 قاتیتحق یبرا یمسائل نیو همچن یبریسا

 جنگ ارائه یو باز لیو تحل هیتجز، شتریب

 . ه استدش  

 تحلیل سناریو

جمهوری 
اسلامی 

 ایران
(1399) 

تبیین 
چارچوب بازی 
 جنگ سایبری

10 
 سال

، تحلیلی و عملیاتی؛ هردو نوع بازی جنگ

ند برای کمک به پیشرفت ا هثابت کرد

تأثیرگذاری امنیت و کنترل در بسیاری 

فرآیند سودمندی ، ای عملیاتیه هزمین

 . اند  هبود

ارتباطات مقطعی ؛ تمرینات تحلیلی شامل

، ای ناگهانیه شواکن، اه مبین تی

 دلفی فناورانه
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 اهداف کشور
افق 

 زمانی

 نتایج
 اه یناسش شرو

آوری و توزیع اطلاعات و مدیریت   عجم

این موارد به . است، دهی  خسناریوهای پاس

عنوان ابزاری برای شناسایی  طور مؤثر به

ا در فرآیندها و فناوری و همچنین ه فشکا

ای ه تدر تمرینات آموزشی برای عملیا

 . اند  هبه کار رفت، اداری
آزمایش نفوذ و تمرینات ، تیم عملیاتی

هر دو ، ای راهنماه لتصرف سیگنا
ای تهاجمی و دفاعی در ه کتکنی

را رویدادهای بر پایه سناریو و غیر سناریو 
 . ودش یشامل م

ایالات 
متحده 

(2022) 

چگاااااااونگی  
اسااااااتفاده از 
هوش مصنوعی 

ازی ساا لدر مااد
-سیاسااااااای
، نظاااااااااامی

ازی و ساا هشاابی
بازی جناگ در  
درگیاااری باااا  
کشورهایی کاه  

دارای 
ای هااا حسااالا

کشتار جمعی و 
ساااااااااااایر 

ای هااا تقابلیااا
پیشرفته شامل 

فضاااای ، فضاااا
سایبری و دقت 

 . دوربرد هستند

تا  5 
10 
 سال

نندگان در ک تبه شرک دیبا یهوش مصنوع

در آن عوامل سایر و  جنگ یاه یباز

، اه هدگایکمک کند تا د یازس هیشب

 یدشمنان یا و محاسبات احتماله تبرداش

اشتباهاتی که و  اه تیرا که با عدم قطع

. درک کند، ندتوانند مرتکب شو  یم

خطرات  دیبا یهوش مصنوع یمحتوا

اما ، (رندهبدون ب)منجر به فاجعه  دِیتشد

تواند   یی که مجیاحتمال نتا نیهمچن

 ه شدنبازنده شدن یا برند هب منجر

 . دهد صیرا تشخدار   یمعن

و توسعه  یطراح میدر مورد مفاههمچنین 

و  اه یازس هیشب، الگوها یاه هخانواد

نوع  نیجنگ با استفاده از چند یاه یباز

. شده استبحث  یعملکرد هوش مصنوع

 یریگ میتصم یاه کدرباره کم نیهمچن

هوش مصنوعی یا با ، جنگ یاه یباز یبرا

با ، یهوش مصنوعاستفاده از بدون 

با استفاده  یو کار اکتشاف یاستفاده از تئور

جنگ  یاه یو باز خچهیتار، یازس هیاز شب

 . شده استصحبت  یقبل

 تحلیل سناریو

چین 
(2021) 

یااااااک روش  
انتخاب راهبارد  

10 
 سال

شبکه  طیبا مح شهیشبکه هم کارشناسان

 نیبا ا، حمله متنوع یاه شو رو رت هدیچیپ
 تحلیل سناریو
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 اهداف کشور
افق 

 زمانی

 نتایج
 اه یناسش شرو

دفاااااعی باااار 
اساااس الگااوی 
باااازی جناااگ 

 فضای سایبری

مشکل مواجه هستند که چگونه از منابع 

 میتصم نیتر  لاتخاذ معقو یمحدود برا

شبکه را حل  وبیتمام ع واستفاده کنند 

. کنند و در برابر همه حملات دفاع کنند

 یا  هلیوس یا  هدفاع شبک-حمله یباز الگوی

 نیبا ا. مشکل است نیحل ا یموثر برا

دفاع شبکه -حمله یباز الگوهای، حال

که  نندک یمعمولاً فرض م، موجود

از استقرار  سپ گرید کارشناسان

نخواهند  رییتغ، خود را یِدفاع راهبردهای

دفاع شبکه -حمله ییارویرو کیدر . داد

 راهبردهایمعمولاً  کارشناسان، شرفتهیپ

حمله مختلف  یاه تیموقع یرا برا یدفاع

 . نندک یم یبازنگر

دفاع شبکه -حمله یباز الگوهای، نیبنابرا

-حمله ندیفرآ قیدق فیتوص یموجود برا

 زیچالش برانگ شرفتهیدفاع شبکه پ

 . هستند

 یها  شپرداختن به چال یبرادر این جا 

بر  یدفاع راهبردروش انتخاب  کی، فوق

 یا  هدفاع شبک-حمله یجنگ الگویاساس 

 ندیفرآ در این مقاله. گردیده است شنهادیپ

 شرفتهیدفاع شبکه پ-هحمل ییارویرو

بر نوبت  یجنگ مبتن یباز کینوان ع هب

که در آن هم  ده استش  یازس لمد

به طور  وانندت یمهاجمان و هم مدافعان م

خود را در پاسخ به  راهبردهایمداوم 

کنند و از روش  میدفاع تنظ-حمله تیوضع

حل  یدرخت مونت کارلو برا یجستجو

 . کنند دهاستفا نهیبه یدفاع راهبرد

نشان  یمثال شبکه برا کیاز  تینها در

مدل و روش در انتخاب  یدادن اثربخش

 . استفاده شده است نهیبه یدفاع راهبرد

دفاع شبکه به دنبال نقطه  راهبردانتخاب 
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 اهداف کشور
افق 

 زمانی

 نتایج
 اه یناسش شرو

. دفاع شبکه است-حمله یباز یتعادل برا

 راهبردانتخاب  یاه یفناور، در حال حاضر

-حمله الگوهایدفاع شبکه عمدتاً شامل 

 هیو نظر راهبردو انتخاب  یازس یکم، دفاع

دفاع -حمله یباز الگوی. استی باز

مشکل  نیحل ا یموثر برا یابزار یا  هشبک

 یکم لیو تحل هیبه منظور تجز. است

 یوهایمانند سنار یباز ندیعناصر فرآ

، نهیو درآمد هز ندهایفرآ، دفاع-حمله

 . است یدفاع ضرور-حمله یباز الگوی

ایالات 
 متحده

(2017) 

جنگ ساایبری  
باااازی جناااگ 

 2025: تعاملی

5 
 سال

در  اتیعمل: نامه آمده که  ندر این پایا

کانون  یا  هندیبه طور فزا یمجاز یفضا

در وزارت  رزمیو حوزه  یتیتمرکز مامور

به همین منظور . ( استDODدفاع )

 یها  نیو تمر یدوره آموزش یتعداد

در  آشنایی فرماندهان یبرا یآموزش

 یاثرات فضا یو اجرا یزیر  هبرنامراستای 

 جادیا اتیاز عمل یبانیپشت جهت بریسا

 چیه حاضردرحال ، حال نیبا ا. شده است

ایالات که توسط ارتش  یساز مجاز  هیشب

درک در که  پرسنلآموزش  یبرامتحده 

 یمجاز یفضا اتیعمل یاساس میمفاه

 . وجود ندارد، باشداستفاده شده 

 -2، اهداف -1همچنین مواردی چون 

بررسی و مشکلات  -3، موضوعات آموزشی

های بکارگرفته شده   شرو -5، ها  یویژگ -4

ی بازی جنگ سایبری در سال   هبرای توسع

 . آمده است، 2025

به طور ای است که   هحوز بریسا یفضا

 رقابلیو کاملاً غ ایپو، مداوم در حال رشد

راه  نیبهتر شود  یم هیمشاهده است و توص

و  یساز  هیشب، (بریسااین فضا )درک  یبرا

 . در آن محیط انجام شودسازی  بازی

 تحلیل سناریو

 تحلیل سناریوتوان   یکه چگونه م هدآممقاله در این  15امنیت سایبری رژیم 
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 اهداف کشور
افق 

 زمانی

 نتایج
 اه یناسش شرو

صهیونیستی 
(2014) 

ساااناریوهای  -
، تهدیاااااااااد

چاااااااارچوب 
مشااای و   طخااا

باااازی جناااگ 
 سایبری

را بهبود  یکیخدمات دولت الکترون تیامن سال

آن  تیمسئول نکهیا ییو با شناسا دیبخش

در چه  یکارهای   تاولویچه ، ستیچ

همچنین اشاره . گیردانجام زمانی باید 

پوشی و   مها قابل چش  کشده که کدام ریس

 . به کدام باید توجه شود

و  یستسکیر گزارشدر این مقاله 

 یا  هدیچیپ یتیموضوعات امن باش همکاران

ساخت و ارتباطات از ریکه در ارتباط با ز

و بایستی عوامل تاثیرگذار  راه دور است

 از. آمده است، برآن به دقت بررسی شوند

سازوکارهای شامل  یوراآنجا که هر فن

لازم است با در نظر ، است یخاص یتیامن

بلکه چارچوب ، یگرفتن نه تنها مسائل فن

 سیستم کی، یه قانونوجوو مشی   طخ

 یها طراح  ترساخیز یبرا مناسب یتیامن

 . دشو جادیاو 

 یتیدر مورد مسائل امن، در این مقاله

ه دشبحث  های هوشمند  نمربوط به تلف

 یدارا ییها  هدستگا نیاز آنجا که چن. است

 یاطلاعات حساس هستند و با انواع مختلف

لذا ، در ارتباطند میس  بی یاز خطوط ارتباط

 یها  هخطر انتقال داد یارتباطات نیچن

 یها  یژگیو. دهد  یم شیناخواسته را افزا

، قدرت پردازش، )ابعادها   ناین تلف

اطلاعات ، کار  طیمح، (رهیو غ یساز  هشبک

را  این وسیله، شده و ارزش آنها رهیذخ

. کند  یسرقت و سوءاستفاده مناسب م یبرا

مشکل اقدامات متقابل مورد در این رابطه 

هوشمند و  یها  نتلف یساز  نمیا یبرا ازین

 . بررسی شده استها   تتبل

 کردیجنبه از جمله رو نیمقاله چند نیا در

 یبریسا میپرداختن به جرا جامعِ

حفاظت از ، یاطلاعات ضداطلاعات)
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 اهداف کشور
افق 

 زمانی

 نتایج
 اه یناسش شرو

 تیریمهم اطلاعات و مد یها  ترساخیز

 تیریو مد بریسا یپلماسید، بحران

 . گرفته استمورد بحث قرار ی( بریسا

 تیامن آموزش، در این تحقیق آمده که

 یاصل یها  هاز مؤلف یکی دیبا یبریسا

. العمر همه باشد  مآموزش مداوم و مادا

 یمراکز مل دیبا، راهبرد نیاز ا تیحما یبرا

و آموزش گسترده  یآگاه شیافزا یبرا

 نشیب لیها را به دل  هد که دانشگانشو جادیا

 یبریسا تیها در توسعه امن  یآکادم قیعم

 یها و ابزارها  شآن در توسعه رو التو دخ

 . دنده وندیبه شدت پ، یآموزش

آلمان 
(2019) 

جناااگ    یبااااز
: سااااااااایبری
، پیااااااداکردن

طراحااااااای و 
اجاارای بااازی   
جنگ راهبردی 
سااایبری باارای 
آموزش امنیات  

 سایبری

10 
 سال

 کی جادیا، قیتحق هیابزار اولدر این رساله 

 تیامن راهبردبر اساس  یجنگ اصل یباز

 2011)هر دو نسخه  ایتانیبر یمل یبریسا

در  ایتانیبر یباز نیادر . است( 2016و 

از نظر که شده  هقرار داد هیمقابل روس

دشمن به  قدرت سایبری نزدیکترین

دو طرف به پنج . ستیی اایتانیبر یهمتا

، کسب و کار، از دولت یندگینهاد به نما

، (راهبردموجود در  یاصل ثیافراد )تثل

 یاتیح یها  ترساخیو ز، ارتش/اطلاعات

 یابیدست یبرا کنانیباز. شدند میتقس یمل

به اهداف متناقض با استفاده از منابع 

کنترل ، داشتند اریکه در اخت یمحدود

هدف از . نهادها را در دست گرفتند نیا

را در  کنانیزکه با ه استبود نیا یباز نیا

 تیامن میاز مفاه یا  هگسترد فیمعرض ط

 یدر فضا یدیکل گرانیاز باز، یبریسا

و  یبریسا های  هحمل، و روابط آنها یبریسا

 یکیتیژئوپل یها  تیتا واقع، دفاع ییایپو

 . قرار دهدراهبردی 

محقق ، هدف نیبه منظور پرداختن به ا

را توسعه داده و سایبری جنگ  یباز کی

 تحلیل سناریو
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 اهداف کشور
افق 

 زمانی

 نتایج
 اه یناسش شرو

 یبرا یمختلف یاه نآن را در سازما

 یا در مورد اثربخشه هداد یورآ عجم

 . آن به کار گرفته است یآموزش

 شناسی پژوهش  شرو

اجزاء سامانه بازی جنگ راهبردی سایبری است و نتیجه  شناسایی صدد در پژوهش این

از نظر هدف ، بنابراین روش تحقیق، ایران استفاده خواهد شد. ا. آن در نیروهای مسلح ج

تحقیق از نظر ماهیت  روش. از نوع کاربردی بوده و سودمندی علمی خواهد داشت، آن

و با استفاده از نرم افزار  تلخیصی رویکرد، مستنداتمحتوای  کیفی بوده و با تحلیل

، تلخیصی رویکرد با کیفی محتوای تحلیل در. ودش یانجام م 2020ای . دی. کیو. مکس

 واژگان. شود  یو کدگذاری باز انجام م، مشخص کلمات جست و جوی با اه هتحلیل داد

. ودش یمحوری انجام مشده و کدگزاری    و محاسبه مشخص، اصطلاح هر برای پرشمار

به دست آمده و نمودارهای    هها از طریق تحلیل مصاحب  هسپس ارتباط بین ابعاد و مولف

مورد  واژۀ که بداند خواهد  یم پژوهشگر اینجا در. شود  یمختلف با نرم افزار استخراج م

 به کار کسانی چه توسط و تعداد چه غیرمستقیم به چه و مستقیم به صورت چه نظر

: نوشادی و ایمان) بپردازد رمزها مضمون سازی به ها  نآ براساس تا است شده برده

1390). 

 روش، اجزاء سامانه بازی جنگ راهبردی سایبری در نیروهای مسلح شناسایی برای

کارشناسان و  به طوری که. است رفته کار به نظری و دسترس در، هدفمند گیری  هنمون

علوم  های  هرشت از یک هر فارغ التحصیل، دکتریتحصیلات  سطح خبرگانِ دارای

، های حل مسئله  شسابقه کار در مسائل بازی جنگ و رو رایانه دارای، ریاضیات، نظامی

گروه آموزشی دانشگاه و مشورت با معاونت آموزش و پژوهش  طریق نظر بودند از  بصاح

 که گرفت صورت آنجا تا آنها با مصاحبه و شدند دانشگاه عالی دفاع ملی شناسایی

در . ندهد قرار گر  همصاحب اختیار دیگری در جدید اطلاعات، بعدی مشارکت کننده

 دکتری مدرک مصاحبه شوندگان دارای همۀ. گرفتند قرار مصاحبه مورد نفر 7 مجموع

علوم نظامی )از موسسه  رشته فارغ التحصیل نفر یک مصاحبه شوندگان میان در. بودند

همچنین یک ، یک نفر فارغ التحصیل دکترای ریاضیات بودند دفاع( وتحقیقاتی وزارت 
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 از. نفر دیگر از مصاحبه شوندگان فارغ التحصیل رشته سایبری با تخصص شناختی بود

بالایی در حوزه بازی جنگ نیروهای مسلح و  کاری سابقه و تجربه ایشان دارای که آنجا

مشارکت  مورد در بیشتر اطلاعات. تاس شده گیری  هبهر آنها نظرات از، ارتش بودند

 . است شده قید 2 شماره جدول کنندگان در
 مشخصات مصاحبه شوندگان (2جدول )

کد 

مصاحبه 

 شونده

سابقه 

 کاری

رشته 

 تحصیلی
 تخصص محل خدمت

محل اخذ 

 مدرک

سال 34  .1 برق –سایبر  ستادکل برق   کشور ژاپن 

سال 33  .2 بازی جنگ –رایانه  وزارت دفاع رایانه   
دانشگاه مالک 

 اشتر

سال 38  .3  علوم نظامی 
دانشگاه امام 

)ع(حسین  
 دانشگاه دفاع ملی الکترونیک

سال 26  .4  دافوس آجا الکترونیک 
 –مخابرات  –الکترونیک 

شناختی –سایبر   
 دانشگاه دفاع ملی

سال 6  .5  دافوس آجا ریاضیات 
 -ها   یتئوری باز –ریاضیات 

 بازی جنگ
 دانشگاه تبریز

سال 32  .6  دافوس آجا صنایع 
بازی  –رایانه  –ریاضیات 

 جنگ
 دانشگاه تهران

سال 34  .7  
 -برق 

 مخابرات
ها  یتئوری باز -الکترونیک  نیروی هوایی  

دانشگاه صنعتی 

 امیرکبیر

 ها  هداد تحلیل و گردآوری ةشیو

نیمه  مصاحبه از، اجزاء سامانه بازی جنگ راهبردی سایبری تبیین و شناسایی برای

 اساتید تأیید مورد مصاحبه( )سؤالات مصاحبه متن. است شده استفاده یافتهساختار 

 بیوگرافی اطلاعات مورد در علاوه بر پرسش مصاحبه متن در. است گرفته قرار دانشگاهی

رین اجزاء یک سامانه بازی جنگ راهبردی ت ممه: شد مطرح اساسی سؤال چهار، معلمان

مهمترین عوامل تهدید آمیزی که باید در ایجاد ؟ ا کدامند. ا. سایبری نیروهای مسلح ج

، ا مد نظر قرار گیرند. ا. های بازی جنگ راهبردی سایبری نیروهای مسلح ج  هسامان

های بازی   هخاصه هوش مصنوعی در ایجاد و توسعه سامان، ها  ینقش فناور؟ کدامند

ر پیشنهادت سای، و در نهایت؟ ا چیست. ا. جنگ راهبردی سایبری نیروهای مسلح ج
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 طول به ساعت 14 مجموع حدود در ها  ههای مصاحب  هجلس. تکمیلی مصاحبه شوندگان

 کاغذ روی، و عبارت به عبارت به واژه واژه، شنیدن از و پس ضبط مکالمات. انجامید

 بازی جنگ و حوزه پژوهشی ادبیات و پیشینه به توجه با. شدند بررسی به دقت و درج

طراحی سامانه  به که هایی  تعبار و کلمات همۀ از بود عبارت تحلیل واحد، مصاحبه متن

 متن. یافت اختصاص کد مصاحبه شونده یک هر برای. داشتند بازی جنگ ارتباط

 مرتبۀ اولین اساس بر یک هر در واحدهای تحلیل و مطالعه آنها از یک هر مصاحبۀ

 مصاحبه شونده به یکهرچند  دیگر به عبارت. شد نوشته اجزا فهرست در آن ظهور

 قید فهرست عوامل در مورد آن بار یک تنها، بود پرداخته متن موارد در برخی به تکرار

 در بار این، کرد  یم تکرار مصاحبه شونده دیگری مورد را همان اگر حال این با. شد

های سامانه بازی جنگ   هابعاد و مولف فهرست صورت این به. شد  یم فهرست عوامل درج

 به معنای توجه با و محاسبه آنها فراوانی، شد مصاحبه شوندگان تهیه سایبری مورد نظر

 به منظور. گرفتند قرار اصلی یک محور زیر و شدندبندی  طبقه، کاربردشان و کلمات

 دیگری به پژوهشگر اولیه تحلیل نتایج به همراه مصاحبه متن، ها  هیافت اعتبار بررسی

 به صورت نهایی توافق با اصلی محورهای و تأیید، عوامل از شدهتهیه  فهرست. شد ارائه

نظران و خبرگان حوزه بازی جنگ که با   بصاح از نفر 7 با مصاحبه همچنین. شدند ثبت

)طبق جدول  شوندگان   ههای مصاحب  یویژگ مبسوط شرح نیز و تجربیات بالا بودند

 . باشد ها  هیافت اعتبار مبین تواند  یم ها  هداد تحلیل و گردآوری نحوه و (2شماره 

 اه هتجزیه و تحلیل داد

اجزاء سامانه بازی ، نظران  بصاح با مصاحبه از حاصل متون بررسی و مطالعه اساس بر

 بندی  هدست و شناسایی بعد شش در، ایران. ا. جنگ راهبردی سایبری نیروهای مسلح ج

فرایندهای  -2، ی بازی جنگ  هدادهای سامان  ندادها و برو  ندرو -1: از اند  تکه عبار شدند

 -6 و امنیت -5، ساز  تارکان جه -4، جنگهای دخیل در بازی   یفناور -3، بازی جنگ

 . تهدیدهای محیطی سایبری بازی جنگ سایبری
های سامانه بازی جنگ راهبردی سایبری نیروهای مسلح از   هفهرست ابعاد و مولف (3جدول )

 نظر مصاحبه شوندگان

اد
ابع

 

ها  همولف  

ی
وان

را
 مصاحبه شوندگان ف

ره
ما

ش
 

1کد
 

2کد
 

3کد
 

4کد
 

5کد
 

6کد
 

7کد
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اد
ابع

 

ها  همولف  

ی
وان

را
 مصاحبه شوندگان ف

ره
ما

ش
 

1کد
 

2کد
 

3کد
 

4کد
 

5کد
 

6کد
 

7کد
 

ت
نی

 ام

  .       1 3 دسترس پذیری

  .  2      1 تهدید انسانی

آشکارسازی در 

 حمله
1        3.  

  .  4      1 ایمنی

حداکثر لطمه 

 زدن
1        5.  

  .    6    1 فریب

  .    7    1 تخریب

  .    8    2 نفوذ

ممانعت حمله 

1از سرویس
 

2        9.  

 - 3 4 0 5 0 0 1 13 مجموع فراوانی
ور

نا
ف

اه ی
 

  .       10 4 واقعیت افزوده

  .   11     2 هوش مصنوعی

  .       12 4 حقیقت مجازی

  .       13 2 بیگ دیتا

  .       14 4 کوانتوم

  .       15 4 ترکیب افزوده

                                                 
1 DDOS 
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اد
ابع

 

ها  همولف  

ی
وان

را
 مصاحبه شوندگان ف

ره
ما

ش
 

1کد
 

2کد
 

3کد
 

4کد
 

5کد
 

6کد
 

7کد
 

 - 5 1 5 4 0 0 5 20 مجموع فراوانی

ی
بر

سای
ی 

یط
ح

ی م
ها

ید
هد

ل ت
وا

 ع

  .  16      1 سرعت

  .  17      1 حجم

  .  18      1 تنوع

  .  19      1 هوشمندی

های   یویژگ

محیطی صحنه 

 نبرد

1        20.  

 - 0 4 0 0 1 0 0 5 مجموع فراوانی

از
 س

ت
جه

ن 
کا

  .      21  5 دکترین ار

  .      22  5 ماموریت

  .      23  5 هدف

 - 0 3 3 3 3 3 0 15 مجموع فراوانی

ها
اد

 د
ن

رو
و ب

ها 
اد

 د
ن

رو
 د

  .      24  5 کاربران

اطلاعات مربوط 

 به محتوا
3        25.  

اطلاعات مربوط 

ها  هبه سامان  
2        26.  

اطلاعات مربوط 

ها  تبه زیرساخ  
3        27.  

  .   28     1 طراحان
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اد
ابع

 

ها  همولف  

ی
وان

را
 مصاحبه شوندگان ف

ره
ما

ش
 

1کد
 

2کد
 

3کد
 

4کد
 

5کد
 

6کد
 

7کد
 

  .    29    3 برنامه نویسان

  .       30 5 سناریوها

نتایج بازی 

 جنگ
2        31.  

  .    32    4 متخصصین

تجزیه و تحلیل 

 نتایج
4        33.  

نظام فکری 

 طرفین بازی
1        34.  

 - 4 8 9 7 0 3 2 33 مجموع فراوانی

ها
ند

رای
 ف

ریزی  حطر  3        35.  

های   کبان

 اطلاعاتی
3        36.  

  .       37 2 تجزیه و تحلیل

  .       38 6 نوع بازی جنگ

ماهیت بازی 

 جنگ
4        39.  

ساختار طرفین 

 بازی جنگ
5        40.  

های   لپروتک

 بازی
5        41.  

 - 4 5 4 6 3 4 3 28 مجموع فراوانی

 

 اجزاء سامانه بازی جنگ راهبردی سایبری مربوط شناسایی زمینۀ در جزء محوری اول



 65                                  و همکاران  سپهر محمدزهرایی.../  اجزاء سامانۀ جنگ راهبردی سایبری 

 

ها و   یورود به بُعد اشاره این. است مورد 33 فراوانی با «دادها  ندادها و برو  ندرو» به

هایی که بیشترین تاثیر   هاشاره به مولف به منجر که های سامانه بازی جنگ دارند  یخروج

و « متخصصین»، «سناریو»، «کاربران»: هرا در ارایه اجزاء سامانه بازی جنگ دارد از جمل

مصاحبه شوندگان علاوه بر اشاره به  مورد این در. شود  یم، «تجزیه و تحلیل نتایج»

همچنین شرایط ، هایی برای شرایط پذیرش کاربران در بازی  هتوصی، موارد فوق

 : ارائه کردند، سناریوها

)نفر پنجم, . هستندفراجا( ، ودجا، سپاه، )ارتشدر بازی جنگ شامل کاربران : 5کد
Pos. 36)  

همچنین . ای خاص دیده و کاربلد باشنده هدور، متخصص، کاربران باید ورزیده: 4کد
. ا و قواعد را به زبان ماشین تبدیل کننده لایی که بتوانند این پروتکه هگرو

 (Pos. 22ویسان( )نفر پنجم, ن ه)برنام

زمان پاسخگویی شاید ، نوع بازی آموزشی استدر حالتی که تعداد بازیگران کم و : 7کد
. ندک یا را دیکته نمه نا و ماشیه هو کم بودن تعداد کاربران نیاز به رایان. زیاد مهم نباشد

 (Pos. 28)نفر چهارم, 

ایی که نام ه یبا فناور. حس گیری است، جنگسازی  یکی از نکات مهم در شبیه: 7کد
)نفر هفتم, . جنگ به کاربران منتقل شودود حس واقعی صحنه ش یسعی م، برده شد

Pos. 22) 

بررسی و . ندک یایجاد م، رت عمتنو، رت قواند سناریوهای دقیت یهوش مصنوعی م: 1کد
 (Pos. 25)نفر اول, . ندک یری ارائه مت قپاسخ دقی. ر انجام دادهت عتحلیل سری

. استکمک در ایجاد طیف وسیعی از سناریوها از مزایای بازی جنگ یکی اینکه : 4کد
 (Pos. 36)نفر چهارم, 

 شناسایی اجزاء سامانه بازی جنگ راهبردی سایبری مربوط زمینۀ در دوم جزء محوری

تمامی فرایندهایی که در  به بعد اشاره این. است مورد 28 فراوانی با «فرایندها» به

. هستند، شود  یورودی تا خروجی را شامل مسامانه بازی جنگ باهم در ارتباط بوده و از 

، «نوع بازی جنگ»: بیشترین تاثیر در اجزاء سامانه بازی جنگ راهبردی سایبری

 در. است، «ماهیت بازی جنگ»و « های بازی  لپروتک»، «ساختار طرفین بازی جنگ»

هایی را جهت تکمیل   هتوصی، مصاحبه شوندگان علاوه بر اشاره به موارد فوق مورد این
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 : نظرات خود آوردند

زمان پاسخگویی شاید ، در حالتی که تعداد بازیگران کم و نوع بازی آموزشی است: 1کد
 (Pos. 15)نفر اول, . زیاد مهم نباشد

 (Pos .6)نفر پنجم, . باید مشخص شودماهیت بازی جنگ )آموزشی / تحلیلی( : 5کد

-تارشکری، آبخاکی، کلاسیک، ناهمتراز، )همتراز. ا هم مهم استه گنوع جن: 6کد
 (Pos. 21)نفر ششم, شناختی( ، اطلاعاتی، مشترک، مرکب، تکفیری

)نفر سوم,  .()عِدّه و عُدّه مشخص شود. ساختار طرفین بازی به چه صورت است: 3کد
Pos. 13) 

 شناسایی اجزاء سامانه بازی جنگ راهبردی سایبری مربوط زمینۀ در سوم جزء محوری

هایی دارد که   یفناور به عوامل اشاره دسته این. است مورد 20 فراوانی با «ها  یفناور» به

بیشترین تاثیر در اجزاء سامانه بازی جنگ . بیشترین تاثیر را در سامانه بازی جنگ دارند

 این در. است، «واقعیت افزوده»و « ترکیب افزوده»، «کوانتوم»، «هوش مصنوعی»: شامل

هایی را جهت تکمیل نظرات   هتوصی، شوندگان علاوه بر اشاره به موارد فوقمصاحبه  مورد

 : خود آوردند

ای ه یبلکه نقش فناور. در اینجا فقط هوش مصنوعی را بیان نکنیماست بهتر : 1کد
مثلا کوانتوم )افزایش بسیار بالای سرعت . را نیز مطرح نماییمنوظهور یا شالوده شکن 

یکی . گیری(-)حس... ترکیب افزوده و، واقعیت افزوده، مجازیحقیقت ، ا(ه هپردازش داد
، ایی که نام برده شده یبا فناور. حس گیری است، جنگسازی  از نکات مهم در شبیه

-Pos. 20)نفر اول, . ود حس واقعی صحنه جنگ به کاربران منتقل شودش یسعی م

22) 
نرم افزار( و عوامل فرایندی ، بازی جنگ آن باید عوامل فناورانه )سخت افزار اجزاء: 6کد

. کاربر( را لحاظ نمود، مدافع، ا( و عوامل انسانی )مهاجمه لپروتک، مقررات، )امور قوانین
 (Pos. 32)نفر ششم, 

ا ه هداد. تکیه بر بیگ داده دارد. هوش مصنوعی هم تکیه سنگینی بر علم داده دارد: 7کد
در عالم داده بسیار مهم و پیچیده . شوندذخیره و انتشار یا حذف ، پردازش، چگونه ایجاد

 (Pos. 23)نفر هفتم, . است

بررسی و . ندک یایجاد م، رت عمتنو، رت قواند سناریوهای دقیت یهوش مصنوعی م: 4کد
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 (Pos. 44)نفر چهارم, . ندک یری ارائه مت قپاسخ دقی. ر انجام دادهت عتحلیل سری

از احساسات دور بوده و بدون ، هوش مصنوعی به دلیل داشتن منطق و ریاضی: 4کد
 (Pos. 43)نفر چهارم, . هدد یجانبداری نتایج دقیق و صحیح را ارائه م

شناسایی اجزاء سامانه بازی جنگ راهبردی سایبری  زمینۀ در چهارم جزء محوری

با اجزائی  اجزاء اشاره دسته این. است مورد 15 فراوانی با «ساز  تارکان جه» به مربوط

. سطح راهبردی و کلان بیشترین تاثیر را در ایجاد سامانه بازی جنگ دارنددارد که در 

، «ماموریت»، «دکترین»: بیشترین تاثیر در تعیین اجزاء سامانه بازی جنگ شامل

هایی   هتوصی، مصاحبه شوندگان علاوه بر اشاره به موارد فوق مورد این در. است، «هدف»

 : را جهت تکمیل نظرات خود آوردند

؟ آیا تهاجمی است یا تدافی. باید مشخص شود که از چه نوعی استماموریت : 5کد
 (Pos. 1)آفندی / پدافندی( )نفر پنجم, 

 (Pos .1( )نفر چهارم, اع/ دف حمله)؟ چیستهدف : 4کد

 (Pos .10)نفر ششم, . مشخص شوددکترین حمله طرفین بازی جنگ : 6کد

 سامانه بازی جنگ راهبردی سایبری مربوطشناسایی اجزاء  زمینۀ در پنجم جزء محوری

مواردی دارد که  به اجزاء اشاره دسته این. است مورد 13 فراوانی با «امنیت» به

بیشترین تاثیر این دسته عوامل . بیشترین تاثیر را در امنیت سامانه بازی جنگ دارند

 وردم این در. است 1«حمله ممانعت از سرویس»، «نفوذ»پذیری ،  دسترسی»: شامل

هایی را جهت تکمیل نظرات خود   هتوصی، مصاحبه شوندگان علاوه بر اشاره به موارد فوق

 : آوردند

بلکه توسط . مثلا استاکسنت از بیرون که دسترسی نبود. بحث دسترسی مهم است: 1کد
یا مثلا دسترسی به شبکه آرمان که آیا امکان پذیر . نفوذی و تهدید انسانی اتفاق افتاد

 (Pos. 7)نفر اول, ؟ خیراست یا 

تاثیر در ، عملیات ایزایی، حراکثر لطمه زدن، نیت بازی )آیا نفوذ یا تخریب یا فریب: 4کد
( )نفر ؟ مد نظر است، مسائل حریم خصوصی، عملیات شناختی، تاثیر در دراز مدت، آن

 (Pos. 19چهارم, 

توانید حملاتی همچنین باید ب. باید شما آشکارسازی در حمله را مشخص کنید: 7کد

                                                 
1 DDOS 
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 (Pos. 19)نفر هفتم, . کنیدسازی  را شبیه DDOSچون 

نحوه کنترل آثار و پیامدهای اقدامات در بازی جنگ سایبری دیده شود تا باید : 6کد
 .Pos)نفر ششم,  نحوه کنترل آثار آبشاری حملات و تهدیدهای سایبری لحاظ گردد

24). 

اجزاء سامانه بازی جنگ راهبردی  شناسایی زمینۀ در ششم جزء محوریو در نهایت 

 دسته این. است مورد 5 فراوانی با «تهدیدهای محیطی سایبری» به سایبری مربوط

را دارد که بیشترین تاثیر را  3Vبیشترین تاثیر عوامل محیطی معروف به  به اجزاء اشاره

 مورد این در. است« تنوع»، «حجم»، «سرعت»: در سامانه بازی جنگ دارند و شامل

هایی را جهت تکمیل نظرات خود   هتوصی، مصاحبه شوندگان علاوه بر اشاره به موارد فوق

 : آوردند

)عوارض . را باید به دقت مورد توجه قرار داد ای محیطی صحنه نبرده یویژگ: 3کد
 (Pos. 5)نفر سوم,  جغرافیایی / شرایط جوی(

حملات سایبری  تنوع و هوشمندی، حجم، در نظر گرفتن عواملی چون سرعت: 6کد
 (Pos. 23)نفر ششم,  . بسیار مهم و حائز اهمیت فراوان است بازی جنگ

 یری و پیشنهادهاگ هنتیج

کارشناسان نظرات خود در مورد اجزاء مورد نیاز بازی جنگ راهبردی  مطالعه این در

اجزا  زمینۀ در اصلی محور شش بیان کنندۀ پژوهشی های  هیافت. سایبری ارائه نمودند

دادها و   ندرو: از اند  تعبار که تشکیل دهنده سامانه بازی جنگ راهبردی سایبری است

، ساز  تارکان جه، ها  یفناور، فرایندهای بازی جنگ، ی بازی جنگ  هدادهای سامان  نبرو

، ای  هدر سایر مطالعات پیشین. تهدیدهای محیطی سایبری بازی جنگ سایبری و امنیت

بازیکنان و ، های بازی جنگ را شاملِ محیط و سناریو  همولف( انواع 1398جهرمی )

پشتیبانی و تحلیل ، پایگاه دادهسازی   شبیه، ها و داوری  هقوانین و روی، های آنها  متصمی

، ها در بازی جنگ را به توپولوژی عملیات  ی( نقش توپولوژ1401مرادیان ). داند  یم

( 1397افشردی و همکاران ). کند  یسیم متوپولوژی فرماندهی و توپولوژی اطلاعات تق

رویکرد معماری و رویکرد ، رویکردهای بازی جنگ در طراحی را شامل رویکرد تحلیل

، عناصر کلیدی بازی جنگ سایبری را محدوده (2018) 1بای فاکس. داند  یهنری م

                                                 
1 Bay Fox 
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معرفی ، تهدید و سناریوها، های دفاعی سایبری  یفناور، محیط سامانه، عملکرد سازمانی

متغیرهای صحنه بازی  1موسسه معتبر تحقیقاتی رند در مقاله تحقیقاتی خود. کنند  یم

سطح دقت و تجهیزات ، تعداد و نوع دشمنان و حریفان: جنگ راهبردی سایبری را

محل و ، ی بازیکنانا های دفاعی و حمله هسامانای ه تنوع و قابلی، امنیتی دشمنان

سطح دشواری و پیچیدگی مراحل ، رهای دشمنای ارتباطی و سروه همساحت شبک

پاول . معرفی کرده است ای نبرد در فضای سایبریه شکن  هنظامی و را راهبردهای، بازی

جنگ و  یها  یباز یبراهوش مصنوعی "در تحقیقی با عنوان  (2022) 2دیویس. کی
و  جنگ یاه ینندگان در بازک تبه شرک دیبا یهوش مصنوع: معتقد است "یساز  والگ

 یا و محاسبات احتماله تبرداش، اه هدگایکمک کند تا د یازس هیدر شبآن عوامل سایر 

. درک کند، ندتوانند مرتکب شو  یاشتباهاتی که مو  اه تیرا که با عدم قطع یدشمنان

 نیهمچن ، (رندهبدون ب)منجر به فاجعه  دِیخطرات تشد دیبا یهوش مصنوع یمحتوا

 صیتشخ، رادار   یمعن ه شدنبازنده شدن یا برند هب منجر تواند  یی که مجینتا احتمالا

جنگ  یاه یو باز اه یازس هیشب، الگوهاو توسعه  یطراح میدر مورد مفاههمچنین . دهد

درباره  نیهمچن. شده استبحث  ینوع عملکرد هوش مصنوع نیبا استفاده از چند

استفاده از بدون هوش مصنوعی یا با ، جنگ یاه یباز یبرا یریگ میتصم یاه ککم

و  خچهیتار، یازس هیبا استفاده از شب یو کار اکتشاف یبا استفاده از تئور، یهوش مصنوع

 ریمد (2019) 3کالبرت. ام. ادوارد جی از نگاه. شده استصحبت  یجنگ قبل یاه یباز

 –الگوسازی بازی جنگ سایبر "ای با عنوان   هی در مقالو اطلاع رسان یعلوم محاسبات
، هادیتهد، دفاع شاملِرا  یبریسا یباز کی یو اجرا یساز  هادیپ، یطراح ندیفرا "فیزیکی

تجهیزات و ، مهاجمین و دشمنان، مشاوران، داوران، نیروهای خودی، کنانیباز، ها  هحمل

. دانند  یگیری م  هو در نهایت نتیج، تجزیه و تحلیل، قواعد و منطق بازی، وسایل بازی

و  جینتا: است که  ههمچنین وی نتیجه گرفت. (است بیبه ترت ای یمتوالاکثر مراحل لزوماً )

نقاط قوت "در مورد . بسته به اهداف سازمان متفاوت است یبریجنگ سا یباز یایمزا
 یها  یورافن دییتأ یبرا از مواردی چون بازی جنگ سایبری "بازی جنگ سایبری

منابع سوی و کاهش خطر از  بریسا تیبهبود امن لیکه پتانس یبرینوآورانه پدافند سا

                                                 
1 RAND: RR2086.pdf 
2 Paul K. Davis 
3 Edward J. M. Culbert 
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همچنین با طراحی یک . ردیقرار گ تفادهتواند مورد اس  یم، را دارند یبریسامهاجم 

توانند   یا مه ناین تمری، چارچوب و سناریوی مناسب و مطلوب بازی جنگ سایبری

 میقابل تنظ یبه راحت، نیعلاوه بر ا. شونداستفاده  یرساختیمهم ز یها  بخش ریتوسط سا

کاملاً توانند   یم که، نامحدود بایتقر یِریادگی یها  تفرص جادیا، ویسنار رییبا تغ بوده و

بازی  ناتیتمر نیکه در ح یورافن دیمحصولات جددر نهایت . کرد جادیا، باشند دیدج

به چه میزان کنند که  یابیتوانند ارز  یم، شوند  یاعمال مایجاد و به بازی  یبریسا جنگ

 هایی  یفناور. ددهن معایب سامانه را پوششخته شده و فواصل شنا ها  فشکا توانند  یم

 . در نظر گرفته شوند شتریب یابیارز یتوانند برا  یم، ها دارند  فر شکاب تریکه پوشش مؤثر

 لزوم تأییدکننده، گرفته صورت های  شپژوه نتایج شود  یم ملاحظه که طور همان

از . سایبری بر مبنای نتایج تحقیق انجام شده است شناسایی اجزاء بازی جنگ راهبردی

نظر کارشناسان و متخصصین باید از اسناد و مدارک دست اول سایر کشورها استفاده 

گیر داشته   هنفع از این قضیه باید مشارکت فعال و هم  یهمچنین سایر مراکز ذ. نمود

، عالی پدافند کشور شورای، هایی چون شورای عالی فضای مجازی کشور  نسازما. باشند

همکاری با مراکز دانشگاهی و نهادهای ، شورای عالی امنیت ملی، نیروهای مسلح

های سایبری اخیر جهان همچون   گنگاه دقیق و تخصصی به جن، خصوصی مربوطه

کارشناسان معتقدند باید . باغ  همنازعه قر، حماس و رژیم صهیونیستی، اوکراین و روسیه

در این تحقیق فراوانی اجزاء . "فتح پرچم سایبری"موسوم به مسابقات سایبری ملی 

 . بازی جنگ راهبردی سایبری در نمودار زیر نمایش داده شده است ۀسامان

ادها بیشترین د ندادها و درو  نبه ترتیب برو 1طبق نمودار، همانطور که قبلا ذکر گردید

جنگ هستند که توسط فراوانی و عوامل محیطی سایبری کمترین اجزاء سامانه بازی 

  . مصاحبه شوندگان اشاره شده است

 
 نمایش درصد فراوانی اجزاء سامانه بازی جنگ راهبردی سایبری (1) نمودار
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 6و  1های بین مصاحبه شوندگان شماره   هبه عنوان مثال روابط ابعاد و مولف 2در نمودار

مشترک و برخی مجزا از نظر شود برخی از این اجزاء   یهمانطور که دیده م. آمده است

 . مشترک مصاحبه  شوندگان است

 
  6و  1گراف مصاحبه شوندگان  (2) نمودار

های تشکیل دهنده اجزای بازی جنگ   هتمامی ارتباطات بین ابعاد و مولف 2در شکل

، به ترتیب، شود  یهمانطور که مشاهده م. راهبردی سایبری یکجا به نمایش درآمده است

 5اتصال بیشترین )دایره سبز رنگ( و عوامل محیطی با  14دادها با   نو درودادها   نبرو

ها برای اجزاء این سامانه   هاتصال کمترین ارتباط )دایره قرمز رنگ( را با سایر ابعاد و مولف

 . دارند



 1404 پائیز، 73فصلنامه علوم و فنون نظامی، دورة بیست و یکم،  شمارة                                          72 

 

 
 نقشه کامل ارتباطات بین اجزاء سامانه بازی جنگ راهبردی سایبری (2شکل )

های بازی جنگ راهبردی سایبری از   هماتریسی فراوانی ابعاد و مولفجدول  3در نمودار

نمایش داده ، ها بر این اجزاء  نها و نظر مصاحبه شوندگان و تاکید آ  هتقاطع ابعاد و مولف

 . شده است

 
 های بازی جنگ راهبردی سایبری   هفراوانی ابعاد و مولف( 3نمودار )

های   هو ابعاد و مولف 1مصاحبه شونده شماره ی   هارتباط بین متن مصاحب 3در شکل

  . ها به طور یکجا و در این شکل آمده است  نتحقیق و همچنین فراوانی آ
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 ها  نها و فراوانی آ  هو رابطه آن با ابعاد و مولف 1مصاحبه شونده  (3شکل )

شوندگان ی مصاحبه   هها و مصاحب  همولف، در یک ارتباط ماتریسی ابعاد 4در نمودار

ها   هطبق نمودار هرچه مربعات بزرگتر هستند درصد فراوانی مولف. نمایش داده شده است

 . بیشتر است

 
 ارتباط بین کدها و مصاحبه شوندگان: (4نمودار )

بر اجزاء  ذکر شده حاضر پژوهش نتایج، بعد از تجزیه و تحلیل نمودارها و اشکال بالا

در این راستا علاوه بر . راهبردی سایبری اشاره داردمورد نیاز در سامانه بازی جنگ 

به اجزاء دیگری چون ، اندازه گیری شد، اجزاء محوری که در این تحقیق با کدگذاری
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، سازمان، ها  یخط مش، چشم انداز، های بازی  تمحدودی، خطرهای شناسایی شده

اشاره شده ، جنگهای بازی   هقوانین و روی، سیاست، مدیریت و رهبری، آموزش و تربیت

 . است

 قدردانی

و نقطه نظرات  اه هدگایداندیشمندان و پژوهشگرانی که در خلال تحقیق خالصانه  ۀلیک  از

 . رددگ یتشکر و قدردانی م، علمی و کارشناسی خود را ارائه نمودند
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