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Abstract

Instagram is one of the most popular social networks in Iran and the world due 
to its abundant and attractive capabilities, but along with its attractions, this 
social network has caused a lot of damage to human societies. This research 
uses the field-force analysis pathology model to identify the positive and neg-
ative pressure forces of Instagram in the hybrid war against Iran. Despite the 
filtering of this network in Iran, this social network is still popular with many 
Iranian users. The social conflicts in recent years in Iran resulted from a full-
scale hybrid war between the hegemonic system and the political opponents of 
the Islamic Republic of Iran. Given its nature and as a tool at the disposal of the 
hegemonic system and the opponents of the political system ruling Iran to lead 
internal conflicts, Instagram has played a fundamental role in directing protests 
by conducting psychological operations on the public mind and turning it into 
a civil war. Also, due to the lack of media literacy of some users, this platform 
has imposed a lot of damage on the culture of Iranian society and has fueled 
fundamental issues in Iranian society. According to the results obtained from 
this research, the negative pressure forces of Instagram are more effective than 
the positive pressure forces on Iranian society and have played an important 
role in creating fundamental challenges in society.
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بــا گســترش روزافــزون فناوری‌هــای ارتباطــی و افزایــش حضــور کاربــران در فضــای ســایبری، شــبکه‌های 
اجتماعــی بــه ویــژه اینســتاگرام تحولــی بنیادیــن در تعامــات اجتماعــی، فرهنگــی و سیاســی بشــر ایجاد 
کــرده اســت. اینســتاگرام بــه دلیــل قابلیت‌هــای متنــوع، جذابیت بصــری و امکانــات تعاملی خــود، یکی از 
پرکاربردتریــن شــبکه‌های اجتماعــی در ایــران و جهــان محســوب می‌شــود. بــا ایــن حــال، در کنــار 
فرصت‌هــای ارتباطــی و اطلاعاتــی، ایــن شــبکه آســیب‌های قابــل توجهــی را نیــز بــه جوامــع بشــری وارد 
کــرده اســت. پژوهــش حاضــر بــا اســتفاده از مــدل آسیب‌شناســی و تجزیــه و تحلیــل میدان–نیــرو لویــن، 
نیروهــای فشــار مثبــت و منفــی اینســتاگرام در چارچــوب جنــگ ترکیبــی علیه ایــران را شناســایی و تحلیل 
کــرده اســت. نتایــج نشــان می‌دهــد کــه علی‌رغــم فیلتــر شــدن ایــن شــبکه در ایــران پــس از رخدادهــای 
ســال ۱۴۰۱ ه.ش، اینســتاگرام همچنــان مورد اســتفاده گســترده کاربــران ایرانــی قــرار دارد و نقش مؤثری 
در شــکل‌دهی بــه افــکار عمومــی در ایجــاد تنــش اجتماعــی و سیاســی ایفــا می‌کنــد. در ایــن راســتا، ایــن 
شــبکه بــه عنــوان ابــزاری در اختیــار نظــام ســلطه و مخالفــان سیاســی نظــام جمهــوری اســامی ایــران، بــا 
جهت‌دهــی بــه اعتراضــات و انجــام عملیــات روانــی بــر اذهــان عمومــی، بــه تبدیــل برخــی مطالبــات و 
اعتراضــات اجتماعــی بــه بحران‌هــای داخلــی و جنــگ روانــی کمــک کــرده اســت. عــاوه بــر ایــن، کمبــود 
ســواد رســانه‌ای کاربــران، انتشــار اخبــار و اطلاعــات ســوگیرانه و ناتوانــی در تحلیل درســت محتــوا، موجب 
تشــدید آســیب‌ها و اثرگــذاری منفــی ایــن شــبکه بر فرهنــگ، انســجام اجتماعی و مســائل اساســی جامعه 
ایــران شــده اســت. بــر اســاس یافته‌هــای پژوهــش، نیروهــای فشــار منفــی اینســتاگرام در جامعــه ایــران، 
فراتــر از نیروهــای فشــار مثبــت عمــل می‌کننــد و نقــش تعیین‌کننــده‌ای در ایجــاد چالش‌هــای اجتماعــی 
و سیاســی ایفــا کرده‌انــد، کــه ضــرورت مدیریت هوشــمندانه، ارتقــای ســواد رســانه‌ای و تدویــن راهبردهای 

مقابله‌ای برای کاهش اثرات منفی آن را آشکار می‌سازد.
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1. مقدمه
ــر  ــی بش ــی اجتماع ــی زندگ ــترهای اصل ــی از بس ــروزه یک ــایبر ام ــای س ــی فض ــبکه‌های اجتماع ش

اســت. افــراد به‌عنــوان کاربــران ایــن شــبکه‌ها بــا اســتفاده از گوشــی‌های هوشــمند خــود، در 

ــش  ــتند و نق ــل هس ــاط و تعام ــری در ارتب ــع بش ــا جوام ــد و ب ــور دارن ــی حض ــبکه‌های اجتماع ش

اجتماعــی  شــبکه‌های   .)Vorderer, Kohring, 2013; Matthes, 2022: 7( می‌کننــد  ایفــا 

ــت  ــه قابلی ــاص ازجمل ــذاب و خ ــای ج ــانه‌ها، دارای ویژگی‌ه ــایر رس ــه س ــبت ب ــایبر نس ــای س فض

ــتگی  ــی و وابس ــال عموم ــا، اقب ــت آن‌ه ــری و مزی ــبب برت ــر، س ــن ام ــتند. ای ــارکت هس ــل و مش تعام

ــه آن‌هــا شــده اســت. در وضعیــت کنونــی، ایــن شــبکه‌ها  ــاد شــهروندان جوامــع بشــری ب بســیار زی

ــه  ــری را ب ــع بش ــراد جوام ــرگرمی اف ــانی و س ــی، اطلاع‌رس گاه ــب آ ــی کس ــده و اصل ــش عم بخ

ــن شــبکه‌ها در زندگــی و تحــولات اجتماعــی بشــری نقــش  ــد. درنتیجــه، ای خــود اختصــاص داده‌ان

 .)Mohammadi Khanghahi, Rezaei, 2019: 195( ایفــا می‌کننــد را  محــوری و مؤثــری 

ــد از  ــک دوره جدی ــی وارد ی ــه جهان ــایبر، جامع ــای س ــترش فض ــا گس ــادی ب ــال ۲۰۰۰ می از س

حیــات اجتماعــی شــده اســت. شــوک همه‌گیــری بیمــاری کوویــد- ۱۹ ســبب شــد کــه همــه افــراد 

ــر وارد فضــای ایــن شــبکه‌های اجتماعــی شــوند و درنتیجــه، بخــش مهمــی از  جوامــع بشــری ناگزی

ــی  ــرد )Haji Heydari, 2022: 26(. یک ــرت ک ــایبر مهاج ــای س ــه فض ــراد ب ــی اف ــی اجتماع زندگ

بیــت  از محبوب‌تریــن شــبکه‌های اجتماعــی حــال حاضــر، اینســتاگرام اســت. باتوجه‌بــه محبو

ــود.  ــتفاده می‌ش ــی اس ــد سیاس ــون مقاص ــی همچ ــد گوناگون ــرای مقاص ــتر ب ــن بس ــبکه، ای ــن ش ای

ــرای  ــتاگرام ب ــاب‌های اینس ــدازی حس ــاد و راه‌ان ــال ایج ــه دنب ــب ب ــای رقی ــتمداران و قدرت‌ه سیاس

 Liebhart, Bernhardt, 2017; Kwon,( ــتند ــود هس ــی خ ــای سیاس ــراد در کمپین‌ه ــذب اف ج

ــکار مــورد  ــد و اف ــار نظــام ســلطه، عقای ــزاری در اختی ــوان اب ــن اینســتاگرام به‌عن 2 :2020(. همچنی

ــگ  ــت جن ــزاری در خدم ــوان اب ــی به‌عن ــای ترکیب ــد و در جنگ‌ه ــج می‌کن ــام را تروی ــن نظ ــول ای قب

ــه می‌شــود. اســتفاده از  ــه کار گرفت ــا کشــور هــدف ب ــه بازیگــر ی ــی علی ــی و روان رســانه‌ای، اطلاعات

ــر از ابزارهــای نظامــی اســت  ــزار جنگــی بســیار کم‌هزینه‌ت ــوان یــک اب ــزار )اینســتاگرام( به‌عن ایــن اب

ــد،  ــیاری می‌کن ــک بس ــی کم ــان  سیاس ــلطه و مخالف ــام س ــر نظ ــورد نظ ــدف م ــه ه ــتیابی ب و در دس

ــه  یرســازی علی ــاران اطلاعاتــی و تصو ــه بمب ــزار، ب ــا اســتفاده از ایــن اب ــه‌ای کــه ایــن نظــام ب ــه ‌گون ب

ــی و  ی ــات افراطــی، کم‌گو ــن شــبکه ضمــن انتشــار ادبی ــد. ای ــدام می‌کن ــا کشــور هــدف اق بازیگــر ی

ــده می‌شــوند، اســتفاده  ــراد شــاخص، کــه در اصطــاح ســلبریتی نامی ــی اطلاعــات، از اف ی گزیده‌گو
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می‌کنــد تــا بــه افــکار عمومــی جهتــی مطابــق بــا اهــداف خــود دهــد بنابرایــن اســتفاده از ایــن ابــزار 

ــی را  ــی و سیاس ــی، عقیدت ــی، اخلاق ــی، فرهنگ ــیب‌های اجتماع ــدف آس ــور ه ــران کش ــط کارب توس

گاهــی کاربــران، کشــورهای  نیــز بــه همــراه دارد. بــا شــناخت ایــن آســیب‌ها و تــاش بــرای افزایــش آ

هــدف می‌تواننــد ایــن آســیب‌ها را تعدیــل کننــد. جمهــوری اســامی به‌عنــوان یــک بازیگــر 

ــه‌رو  ب ــی رو ــگ ترکیب ــا جن ــه ب ــت ک ــی اس ــی از نمونه‌های ــدف یک ــور ه ــوان کش ــران به‌عن ــدف و ای ه

ــی و  ــائل خارج ــکلات و مس ــواع مش ــل ان ــه دلی ــا ب ــی و درگیری‌ه ــواع ناآرام ــتن ان ــران آبس ــت. ای اس

ــب  ــر مواه ــه و نابراب ــع ناعادلان ــا توزی ــه ت ــکاری گرفت ــورم و بی ــادی، ت ــای اقتص ــی از تحریم‌ه داخل

سیاســی، اقتصــادی و فرهنگــی اســت. درنتیجــه، بــرای نمونــه مناقشــات ســال1401 ه.ش، ناشــی از 

خشــم‌های فروخفتــه مــردم و انباشــت مســائل اجتماعــی حل‌نشــده بــود کــه یــک حادثــه منجــر بــه 

فــوران خشــم اجتماعــی مــردم جامعــه ایــران شــد )Forough, 2022: 24( بنابرایــن همیــن مســائل 

ــی  ــبکه‌های اجتماع ــده در ش ــث مطرح‌ش ــن مباح ــی از اصلی‌تری ــه یک ــران ب ــه ای ــده جامع حل‌نش

ــه  ــی ب ــبکه‌ اجتماع ــن ش ــه ای ــه‌ای ک ــه گون ــت، ب ــده اس ــل ش ــتاگرام تبدی ــژه اینس ــایبر به‌وی ــای س فض

ــران  ــل شــده اســت. کارب ــه اذهــان عمومــی تبدی ــی فرماندهــی و جهت‌دهــی ب یکــی از مراکــز اصل

ــد و  ــر می‌کنن ــا منتش ــن فض ــی در ای ــتوری‌های فراوان ــت‌ها و اس ــه پس ــی روزان ــان سیاس و مخالف

آســیب‌های شــبکه‌های  پژوهــش شــناخت  ایــن  را جهــت می‌دهنــد. هــدف  افــکار عمومــی 

ــه، در  ــت. درنتیج ــران اس ــور ای ــه کش ــی علی ــگ ترکیب ــتاگرام در جن ــاص اینس ــور خ ــی به‌ط اجتماع

ــن  ــی ای ــت و منف ــار مثب ــای فش ــناخت نیروه ــتفاده از ش ــا اس ــا ب ــیب‌ها و ضعف‌ه ــش آس ــن پژوه ای

ــیدگی  ــامل رس ــی ش ــن آسیب‌شناس ــه ای ــده‌اند. حیط ــایی ش ــران شناس ــه ای ــوص جامع ــتر در خص بس

ــه اجــزای یــک پدیــده و بررســی مشــكلات و معضــات آن اســت. از طریــق ایــن آسیب‌شناســی،  ب

ــی  ــپس بررس ــایی و س ــتاگرام( شناس ــتر )اینس ــن بس ــط ای ــده توس ــائل به‌وجود‌آم ــكلات و مس مش

ــائل  ــناخت مس ــا ش ــه ب ــت ک ــن اس ــش ای ــن پژوه ــن ای ــی و بنیادی ــدف اصل ــه، ه ــود. درنتیج می‌ش

ــار  ــای فش ــی نیروه ــش اثربخش ــکلات و کاه ــل مش ــتای ح ــی در راس ــتاگرام، گام ــکلات اینس و مش

ــم. ــری کنی ــکلات جلوگی ــدن مش ــاد ش ــم و از ح ــی برداری منف

2. پیشینه پژوهش
باتوجه‌بــه افزایــش اســتفاده از شــبکه‌های اجتماعــی ســایبر )به‌ویــژه اینســتاگرام( و تأثیــرات آن در 

ــه  ــه‌ای ک ــت. نکت ــه اس ــش ‌یافت ــوع افزای ــن موض ــاره‌ ای ــده درب ــای انجام‌ش ــری، پژوهش‌ه ــع بش جوام

ــن  ــش ای ــه نق ــه ب ــت؛ توج ــه اس ــرار گرفت ــر ق ــش حاض ــه پژوه ــا موردتوج ــن پژوهش‌ه ــی ای در بررس
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ــه  ــبکه‌ها ب ــن ش ــی از ای ــیب‌های ناش ــی( و آس پلیتیک ــای ژئو ــژه درگیری‌ه ــری )به‌وی ــبکه‌ها در درگی ش

ــر  ــش حاض ــه پژوه ــا ب ــن پژوهش‌ه ــه‌ نزدیک‌تری ــور خلاص ــه به‌ط ــت. در ادام ــوده اس ــری ب ــع بش جوام

بررســی می‌شــوند.

	o راجــی و افتخــاری )2019( در پژوهشــی بــه نــام »جنــگ ترکیبــی غــرب در برابــر جمهوری اســامی

ــا جمهــوری اســامی  ایــران« )تحلیــل ابعــاد و روش‌هــا( جنــگ ترکیبــی اقدامــات دشــمن در مواجهــه ب

ــگ  ــی از جن ــوع خاص ــت ن ــر کاربس ــش بیانگ ــن پژوه ــای ای ــد. یافته‌ه ــن کرده‌ان ــل و تبیی ــران را تحلی ای

ترکیبــی توســط غــرب علیــه جمهــوری اســامی ایــران اســت. درنتیجــه، در ایــن نــوع جنــگ، مؤلفه‌هــای 

جنــگ ترکیبــی به‌مثابــه واحدهــای ابــزاری و عینــی و بــا فشــار متراکــم و طولانی‌مــدت بــه همــراه اســتفاده 

از شــبکه‌های اجتماعــی در پــی تأثیــر در بســترهای ذهنــی و شــناختی جامعــه هــدف اســت.

	o کیشــان توســو و فریدمــن )2003( در کتابــی بــا نــام »جنــگ و رســانه: گــزارش درگیــری« معتقدنــد

ــه بررســی  ــاب ب ــن کت ــرار دادن اذهــان و قلب‌هاســت. ای ــر ق ــری ناشــی از تحــت تأثی نتیجــه جنــگ و درگی

انتقــادی شــرایط در حــال تغییــر رســانه‌ای و جنــگ تحــت تأثیــر حادثــه 11 ســپتامبر می‌پــردازد. همچنیــن 

پیچیدگــی روابــط رســانه‌های جمعــی و دولت‌هــا را در زمــان جنــگ و درگیــری مــورد توجــه قــرار می‌دهــد.

	o ــهم ــواهد« س ــی ش ــری: ارزیاب ــانه و درگی ــام »رس ــا ن ــه‌ای ب ــترملاو )2014( در مقال ــومیکر و اس ش

رســانه‌ها در ایجــاد صلــح، نقــش آن در دامــن زدن بــه درگیری‌هــای خشــونت‌آمیز، نقــش فنــاوری 

ــد.  ــی کرده‌ان ــعه را بررس ــال توس ــورهای در ح ــرکوب کش ــا س ــات در آزادی ی ــات و ارتباط اطلاع

	o ــگ ــرای همــه« جن ــر ب ــاب »جنــگ رســانه‌های اجتماعــی ســاح‌هایی براب اربشــلو )2017( در کت

گاهــی همه‌جانبــه دربــاره آن، بــه مــا در  رســانه‌های اجتماعــی را پدیــده‌ای نوظهــور می‌دانــد کــه آ

نبردهــای آینــده کمــک خواهــد کــرد. نویســنده کتــاب بــا تکیــه بــر نظریــه تعــارض، درگیری‌هــای کنونی در 

ــی  ــاظ پیچیدگ ــد به‌لح ــا ‌می‌توان ــن درگیری‌ه ــرا ای ــد، زی ــر ‌می‌کن ــگ تعبی ــه جن ــی را ب ــانه‌های اجتماع رس

ــدازه یــک جنــگ فیزیکــی، آســیب‌زننده و مهلــک باشــد. ــه ان و شــدت ب

	o پاتریکاراکــوس )2017( در کتابــی بــا نــام »جنــگ در 140 شــخصیت: چگونــه رســانه‌های

ــدرن  ــگ م ــت جن ــد اس ــتند« معتق ــت‌ویکم هس ــرن بیس ــری در ق ــکل درگی ــر ش ــال تغیی ــی در ح اجتماع

یــک جنــگ روایــت اســت کــه در آن گلوله‌هــا هــم به‌صــورت فیزیکــی و هــم مجــازی شــلیک می‌شــود.

	o »ــی ــانه‌های اجتماع ــازی رس ــگ: سلاح‌س ــد جن ــام »مانن ــا ن ــی ب ــگ )2018( در کتاب ــینگر و بروکین س
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معتقدنــد کــه امــروزه رســانه‌های اجتماعــی به‌عنــوان ســاح در جنگ‌هــا و درگیری‌هــای سیاســی مــورد اســتفاده 

قــرار می‌گیرنــد. ایــن رســانه‌ها ماهیــت جنگ‌هــا و درگیری‌هــا را تغییــر می‌دهــد، امــا خــود نیــز از درگیری‌هــای 

موجــود در فضــای جغرافیایــی تأثیــر می‌پذیرنــد. نبردهــا اکنــون در گوشــی‌ها هوشــمندمان در حــال وقــوع اســت.

	o و فرصت‌هــا  مجــازی  اجتماعــی  »شــبکه‌های  کتــاب  در   )2017( ســاعدی  و  ضیایی‌پــرور 

ــد.  ــی کرده‌ان ــر بررس ــای بش ــن دغدغه‌ه ــی از بزرگ‌تری ــوان یک ــی را به‌عن ــبکه‌های اجتماع ــا« ش تهدید‌ه

آنچــه ایــن کتــاب بــه آن پرداختــه بیشــتر از زاویــه آسیب‌شناســانه شــبکه‌های اجتماعــی فضــای مجــازی 

ــای  ــی فض ــبکه‌های اجتماع ــان در ش ــت ایرانی ــه وضعی ــاب ب ــن کت ــل دوم ای ــن فص ــت. همچنی ــوده اس ب

ــه اســت. ســایبر پرداخت

3. مبانی مفهومی و نظری

3-1. مفهوم شبکه‌های اجتماعی فضای سایبر

ــرن نوزدهــم همچــون تلگــراف  ــد در توســعه فناوری‌هــای ارتباطــی ق ریشــه‌های فضــای ســایبر را بای

و تلفــن دانســت کــه امــکان برقــراری ارتبــاط فــوری میــان نقــاط دوردســت را فراهــم کردنــد 

)Kitchin, Dodge, 2001: 12(. ایــن مفهــوم از ترکیــب دو واژه »فضــا1« و »ســایبر2« شــکل 

ــادی  ــر نمودهــای م ــوده و عــاوه ب ــده مناســبات اجتماعــی ب ــا زایی ــه اســت؛ »فضــا« در جغرافی گرفت

ــود  ــز می‌ش ــی نی ــای اجتماع ــرو و جریان‌ه ــای نی ــامل میدان‌ه ــا، ش ــم‌اندازها و بوم‌ه ــون چش همچ

کــه  دارد  ســایبرنتیک  در  ریشــه  »ســایبر«  واژه   .)Hafeznia, 2015;7 ; Pourahmad, 2014(

ــر  ــوان »هن ــان به‌عن ــی انس ــام عصب ــه و نظ ــان رایان ــباهت می ــح ش ــرای توضی ــر آن را ب ــرت وین نورب

ایــن منظــر، فضــای  از   .)Guilbaud, 1959:1 ; Mindell, 2002:4( ابــداع کــرد هدایــت« 

ــتوری  ــخت‌افزار(، دس ــی )س ــه فیزیک ــه لای ــوان آن را در س ــه می‌ت ــت ک ــانی اس ــازه‌ای انس ــایبر س س

ــی  ــبکه‌های اجتماع ــرد )Libicki, 2009:11-12(. ش ــل ک ــوا( تحلی ــی )محت ــزار( و معنای )نرم‌اف

ــا  ــه ب ــتند ک ــادی هس ــردی و نه ــران ف ــه‌ای از بازیگ ــا، مجموع ــن فض ــی از ای ــش مهم ــوان بخ به‌عن

ــی  ــا زمان ــده و تنه ــل ش ــم متص ــه ه ــال ب ــبکه‌های دیجیت ــق ش ــادار از طری ــی معن ــط اجتماع رواب

Wil� �ـرد)  �ـکل گی �ـران ش �ـان کارب �ـترده می الت گس �ـه تعام �ـوند ک �ـل می‌ش �ـال تبدی �ـبکه‌ای فع �ـه ش )ب

ــد  کی ــال و تأ ــای دیجیت ــر فناوری‌ه  ب
ً
ــا ــبکه‌ها عموم ــن ش ــف ای liams, Gulati, 2006: 3(. تعاری

1. Space
2. Cyber
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ــتاگرام  ــان، اینس ــن می ــتوارند )Carra, Hayes, 2015: 47(. در ای ــران اس ــل کارب ــوا و تعام ــر محت ب

ــه  ــتقیم ب ــال مس ــر و اتص ــاده تصاوی ــتراک‌گذاری س ــدف اش ــا ه ــدا ب ــته، ابت ــه‌ای برجس ــوان نمون به‌عن

ــی  ــای ویرایش ــون فیلتره ــی همچ ــزودن قابلیت‌های ــا اف ــد و ب ــاد ش ــمند ایج ــراه هوش ــای هم تلفن‌ه

ــی و  ــات اجتماع ــرای تعام ــتری ب ــه بس ــت و ب ــترش یاف ــرعت گس ــه س ــی ب ــی مکان و موقعیت‌یاب

ــی  ــتفاده سیاس ــد )Highfield,et al., 2020: 25-26; Jafari, 2018: 14(. اس ــدل ش ــی ب سیاس

ــادی  ــی، اقتص ــداف اجتماع ــرای اه ــم ب ــی مه ــه قلمروی ــدن آن ب ــان‌دهنده تبدیل‌ش ــبکه نش ــن ش از ای

ــات،  ــی اطلاع ــار گزینش ــال، انتش ــن ح ــا ای ــت )Highfield et al., 2020:43(. ب ــی اس و فرهنگ

ــد مســتمر،  ــا ایجــاد ســردرگمی و تردی ــد ب ــن فضــا می‌توان ــوای افراطــی در ای ــار نادرســت و محت اخب

ــم  ــه، فه ــد )Erbschloe, 2017:84(. در نتیج ــرار ده ــده ق ــات فریبن ــرض اطلاع ــران را در مع کارب

ــاد  ــه ابع ــان ب ــه هم‌زم ــتلزم توج ــر مس ــان معاص ــی در جه ــبکه‌های اجتماع ــایبر و ش ــای س ــش فض نق

.)Kitchin, Dodge, 2001; Libicki, 2009( فنــی، محتوایــی و اجتماعــی آن اســت

3-2. جنگ ترکیبی

جنــگ در جهــان معاصــر بــه دلیــل پیچیدگی‌هــای محیطــی دچــار تحــول بنیادیــن شــده و مفهــوم »جنــگ 

ــت  ــرار گرف ــه ق ــورد توج ــه ۲۰۱۴ م ــران کریم ــس از بح ــن آن پ ــکال نوی ــی از اش ــوان یک ــی« به‌عن ترکیب

)Baghaei et al., 2016: 94; Reichborn, Cullen, 2016:1; Eftekhari, Raji, 2022:98(. ایــن 

نــوع جنــگ در فضــای پســانوین3 بــر افــکار عمومــی و شــبکه‌های اجتماعــی متکــی اســت و بــا بهره‌گیــری 

از اثــر پروانــه‌ای و قــدرت رســانه‌ای، بــا حداقــل انــرژی در عرصــه فیزیکــی، بیشــترین تأثیــر روان‌شــناختی 

 .)Ghasemi,Esmaeili, 2017:85; Soleimani, 2021/2022: 136( ــد ــاد می‌کن ــی را ایج و سیاس

هــدف اصلــی آن ایجــاد آشــفتگی، اختــال در رابطــه دولــت و ملــت، فروپاشــی مشــروعیت حکمرانــی 

ــگ  ــت )Zolghadrpour, 2022(. جن ــازش اس ــا س ــلیم ی ــه تس ــف ب ــازی حری ــت وادارس و در نهای

ترکیبــی بــا تلفیــق ابزارهایــی همچــون تــوان نظامــی متعــارف، تروریســم، جنگ‌هــای چریکــی، عملیــات 

ســایبری، فناوری‌هــای پیشــرفته و جنــگ روانــی، فشــار چندبعــدی و شــکننده‌ای بــر ســاختار حکمرانــی 

ــه گــزارش کنفرانــس امنیتــی  ــد )Huovinen, 2011:3; Eftekhari, Raji, 2022: 107(. ب وارد می‌کن

ــل  ــی قاب ــایبری و روان ــی، س ــی، نظام ــاد سیاس ــه در ابع ــی دارد ک ــه اصل ــت مؤلف ــرد هش ــن نب ــخ، ای مونی

.)Ischinger, 2015: 55( ــل اســت تحلی

3. پست مدرن
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Ischinger, 2015: 55 :شکل 1. مؤلفه‌های جنگ ترکیبی منبع

3-3. نظریات جنگ ترکیبی

 فهــم روشــمند جنــگ ترکیبــی نیازمنــد چهارچوبــی مســتقل اســت، زیــرا ماهیــت میان‌رشــته‌ای آن موجــب 

می‌شــود نظریــات کلاســیک به‌تنهایــی کفایــت نکننــد )Raji, Eftekhari, 2019: 83(. در ایــن راســتا، 

ــده و  ــگ پیچی ــدود«، »جن ــگ نامح ــد »جن ــدرن مانن ــات م ــازه‌انگاری، نظری ــی و س ــر واقع‌گرای ــاوه ب ع

ــی، جنــگ نامحــدود  ــر ابعــاد ذهن ــد. ســازه‌انگاری ب ــی« و »نســل پنجــم جنــگ« اهمیــت می‌یابن طولان

ــی، و  ــبکه‌های اجتماع ــی و ش ــران غیردولت ــش بازیگ ــر نق ــده ب ــگ پیچی ــی، جن ــاختارهای فرهنگ ــر س ب

کیــد دارنــد. ایــن نظریــات  نظریــه نســل پنجــم بــر خلــع مشــروعیت نظــام سیاســی در فضــای ســایبر تأ

بــا چارچــوب پژوهــش حاضــر همخوانــی دارنــد و مبنــای تحلیــل نقــش شــبکه‌هایی چــون اینســتاگرام در 

ــد. ــرار می‌گیرن ــی ق ــگ ترکیب ــای جن فراینده

3-4. نظریه سازه‌‌انگاری 

نظریــه ســازه‌‌انگاری بــر نقــش مؤلفه‌هــای نــرم همچــون زبــان، هنجارهــا و فرهنــگ در شــکل‌دهی بــه واقعیــت 

.)Filipec, 2019( سیاســی و امنیتــی تأکیــد دارد و ابعــاد ذهنــی جنگ ترکیبــی را بهتــر توضیــح می‌دهــد
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3-5. جنگ نامحدود، ترکیب در حوزه چندگانه

نظریــات جنــگ نامحــدود فراتــر از میــدان نظامــی بــوده و بــه حوزه‌های اقتصــادی، فرهنگــی، اجتماعی و ســایبری 

گســترش می‌یابــد؛ تحریم‌هــا نمونــه‌ای از ایــن نــوع جنــگ محســوب می‌شــوند )Lindberg, 2021(. نمونــه‌ای 

 .)Pourfallah, 2022; Raji, Eftekhari, 2019: 85( از ایــن جنــگ تحریم‌هــای جهانــی علیــه ایــران اســت

3-6. جنگ پیچیده؛ طولانی کردن جنگ برای کسب برتری

ــر فرسایشــی‌کردن درگیری‌هــا، از بازیگــران غیردولتــی و شــبکه‌های  کیــد ب ــا تأ نظریــات جنــگ پیچیــده ب

Mc� �ـرد)  �ـل هزینه‌ه�ـای طولانی‌م�ـدت به�ـره می‌ب �ـت و تحمی �ـف مش�ـروعیت دول �ـرای تضعی )اجتماع�ـی ب

ــرای  ــه شــبکه‌ها ب ــن ترتیــب، اســتفاده از الگــوی ترکیبــی و همه‌جانب ــه ای Culloh, Johnson, 2013(. ب

ــت  ــدف از اهمی ــر ه ــرای بازیگ ــوب‌زایی ب ــت آش ــا محوری ــدت ب ــی و طولانی‌م ــار فرسایش ــال فش اعم

.)Golani, Foladi, 2017: 25; Raji, Eftekhari, 2019: 86( ــت ــوردار اس ــردی برخ راهب

3-7. جنگ ترکیبی به‌مثابه نسل پنجم

 نظریــات جنــگ ترکیبــی به‌مثابــه نســل پنجــم ترکیبــی از فشــارهای عینــی )نظامــی- اقتصــادی( و ذهنــی 

)رســانه‌ای- فرهنگــی( اســت کــه بــا اتــکا بــر شــبکه‌های اجتماعــی بــه خلــع مشــروعیت و پراکنده‌ســازی 

.)Mumford, Carlucci, 2023( قــدرت در جامعــه هــدف منجــر می‌شــود

3-8. آسیب‌شناسی

ــا  ــه پدیده‌ه ــا معاین ــناخت ی ــه ش ــر پای ــز ب ــا تجوی ــود ی ــنهادِ رهنم ــاره‌ پیش ــی درب ــی دانش آسیب‌شناس

ــی،  ــاد آسیب‌شناس ــی از ابع ــت )bashirieh, 2019: 6(. یک ــان آن‌هاس ــود و درم ــن راه بهب ــرای یافت ب

ــه  ــی جامع ــم عموم ــه نظ ــوری ک ــوان ام ــی به‌عن ــیب‌های اجتماع ــت. آس ــی اس ــی اجتماع آسیب‌شناس

ــتند.  ــت هس ــز اهمی ــیار حائ ــد بس ــرار می‌دهن ــرض ق ــورد تع ــای آن را م ــد و هنجاره ــم می‌زنن ــر ه را ب

ــه  ــد. باتوجه‌ب ــد می‌کن ــش ناهنجاری‌هــا نشــانه‌ای از وجــود بحــران اســت و نظــم اجتماعــی را تهدی افزای

ــاز  ــی نی ــیب‌های اجتماع ــه در آس ــک مداخل ــد آن بی‌ش ــد روبه‌رش ــی و رون ــیب‌های اجتماع ــت آس اهمی

بــه تفکــری جامــع دارد تــا راه مناســبی بــرای بهبــود و درمــان آن بیابیــم، ایــن راه بهبــود و درمــان بــا نگاهــی 

آسیب‌شناســانه بــه پدیده‌هــای اجتماعــی امکان‌پذیــر خواهــد بــود )Mahmoudi, Mollaei,2010: 4(. از 

نمودهــای ایــن آســیب‌های اجتماعــی، آســیب‌هایی اســت کــه از بســتر فضــای ســایبر و به‌طــور خــاص 

ــد.  ــرایت می‌کن ــی س ــای اجتماع ــتر فض ــه بس ــایبر ب ــای س ــی فض ــبکه‌های اجتماع ش
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3-9. مدل آسیب‌شناسی تجزیه و تحلیل میدان– نیرو لوین

ــد  ــتم م ــک سیس ــوان ی ــراد را به‌عن ــخصیت اف ــود. وی ش ــان ب ــل آلم ــی اه ــن4 روانشناس ــورت لوی ک

نظــر قــرار داد. لویــن فضــای زندگــی فــرد را به‌صــورت مــدل گرافیکــی کــه متأثــر از نیروهــا و عوامــل 

بــی را  گوناگونــی هســتند، ترســیم کــرد )Drapela, 1997: 90(. تحلیــل میــدان نیــرو5 چهارچو

ــر  ــی، تأثی ــای اجتماع ــل موقعیت‌ه ــت، در اص ــک موقعی ــه در ی ــی( ک ــل )نیروهای ــی عوام ــرای بررس ب

ــدف  ــمت ه ــه س ــت را ب ــا حرک ــه ی ــردازد ک ــی می‌پ ــه نیروهای ــدل ب ــن م ــد. ای ــه می‌ده ــد، ارائ می‌گذارن

ــه ســمت هــدف )نیروهــای بازدارنــده(  ــا مانــع حرکــت ب هدایــت می‌کننــد )نیروهــای تســهیل‌کننده( ی

ــی  ــبکه‌های اجتماع ــاص ش ــور خ ــازی و به‌ط ــای مج ــوند )Lewin, 1943: 292-300(. فض می‌ش

ــن  ــت بنابرای ــغول اس ــت مش ــه زیس ــروز در آن ب ــر ام ــه بش ــت ک ــترهایی اس ــی از بس ــز یک ــا نی ــن فض ای

ــراد  ــده در خصــوص هدایــت اف ــر از نیروهــا و عوامــل تســهیل‌کننده و بازدارن ــز متأث فضــای مجــازی نی

ــه ســمت هــدف اصلــی یــک جامعــه یعنــی تعالــی آن اســت. ب

شکل 2. تعامل میان نیروهای تسهیل‌کننده و نیروهای بازدارنده

3-10. روش پژوهش

ــا اســتفاده از  ــن پژوهــش ب ــاز ای ــورد نی ــی اســت. داده‌هــای م ــن پژوهــش توصیفــی– تحلیل رویکــرد ای

ــپس  ــده س ــن ش ــردآوری و تدوی ــنامه( گ ــه و پرسش ــیوه مصاحب ــی )ش ــه‌ای و میدان ــات کتابخان مطالع

ــردی اســت. در پژوهــش  داده‌هــای به‌دســت‌آمده بررســی شــده اســت. ماهیــت پژوهــش حاضــر کارب

4. Kurt Lewin
5. Force Field Analysis
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حاضــر، ابتــدا بــا مراجعــه بــه منابــع کتابخانــه‌ای، رابطــه اینســتاگرام و جنــگ ترکیبــی و مهم‌تریــن عوامــل 

ــن  ــیب‌های ای ــران و آس ــه ای ــی علی ــگ ترکیب ــتاگرام در جن ــی اینس ــذار در نقش‌آفرین ــای تأثیرگ و نیروه

شــبکه اجتماعــی بــه جامعــه ایــران مطالعــه شــده اســت. ســپس از طریــق مصاحبــه نیمه‌ســاختارمند بــا 

خبــرگان، صحــت اثرگــذاری ایــن عوامــل بررســی شــده اســت. در مرحلــه بعــد، پرسشــنامه‌ای طراحــی 

ــگران  ــی( و پژوهش ــگ ترکیب ــانه و جن ــوزه رس ــران ح ــرگان )صاحبنظ ــر از خب ــار 30 نف ــده و در اختی ش

)اســاتید دانشــگاه و دانشــجویان( حــوزه رســانه و فضــای مجــازی بــرای شناســایی عوامــل و نیروهــای 

ــرار  ــران ق ــه ای ــی علی ــگ ترکیب ــتاگرام در جن ــی اینس ــوص نقش‌آفرین ــهیل‌کننده در خص ــده و تس بازدارن

ــل شــده اســت. متغیرهــای  ــه و تحلی ــن تجزی ــرو لوی ــدان– نی ــه و براســاس مــدل آسیب‌شناســی می گرفت

ــزان  ــده و می ــدی ش ــرت طبقه‌بن ــدی لیک ــاس رتبه‌بن ــه مقی ــنامه باتوجه‌ب ــن پرسش ــی در ای ــورد بررس م

ــا حــوزه مربوطــه توســط خبــرگان شناســایی شــده اســت. در ایــن مــدل  ارتبــاط هــر یــک از متغیرهــا ب

اگــر میــزان فشــار نیروهــای بازدارنــده و تســهیل‌کننده برابــر باشــد، حالــت تعــادل و موازنــه در سیســتم 

 7 نیــروی فشــار مثبــت و 11 نیــروی فشــار منفــی درخصــوص 
ً
برقــرار اســت. در ایــن پژوهــش مجموعــا

ــش از  ــی بی ــار منف ــای فش ــدارد و نیروه ــود ن ــادل وج ــتم تع ــن در سیس ــده بنابرای ــایی ش ــوع شناس موض

ــان  ــر از کارشناس ــامل 30 نف ــش ش ــه پژوه ــه نمون ــد. جامع ــا می‌کنن ــش ایف ــت نق ــار مثب ــای فش نیروه

ــاب  ــد انتخ ــری هدفمن ــا روش نمونه‎گی ــی ب ــه همگ ــت ک ــی اس ــگ ترکیب ــانه و جن ــوزه رس ــرگان ح و خب

یــه از 1 تــا 5 از بیشــترین اثرگــذاری  شــده‌اند. وزن‌دهــی بــه پرسشــنامه براســاس میــزان اثرگــذاری هــر گو

ــن  ــده ای ــنامه‌های تکمیل‌ش ــت. پرسش ــده اس ــن ش ــره 1 تدوی ــا نم ــذاری ب ــن اثرگ ــا کمتری ــره 5 ت ــا نم ب

پژوهــش بــا نرم‌افــزار  SPSS توصیــف و تحلیــل شــده‌اند. در پایــان شــکلی بــر مبنــای میــزان 

ــه  ــی علی ــگ ترکیب ــرای جن ــزاری ب ــوان اب ــران به‌عن ــه ای ــر جامع ــتاگرام ب ــی اینس ــت و منف ــارهای مثب فش

ایــران ترســیم شــده اســت. 

4. یافته‌های پژوهش

4-1. اینستاگرام در ایران

اینســتاگرام به‌عنــوان یکــی از محبوب‌تریــن شــبکه‌های اجتماعــی و یکــی از پرطرفدارتریــن پلتفرم‌هــای 

آنلایــن بــرای تبلیغــات در ایــران بــا وجــود فیلترینــگ بــا اقبــال فراوانــی رو‌بــه‌رو اســت. حاکمیــت ایــران 

ایــن شــبکه اجتماعــی را در ســال 1401 ه.ش بــه دلیــل تنش‌هــا و آشــوب‌های به‌وجودآمــده در جامعــه 
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ــال 1401 ه.ش،  ــی س ــبکه‌های اجتماع ــان در ش ــار ایرانی ــاره رفت ــاک6، درب ــزارش دیت ــه گ ــرد. ب ــر ک فیلت

ــود  ــا وج ــور ب ــارج کش ــل و خ ــان داخ ــال( از ایرانی ــی و فع ــر )ثبت‌نام ــر کارب ــون نف ــا 46 میلی 42 ت

ــال 1402 ه.ش، 31  ــم در س ــن رق ــد. ای ــت دارن ــی فعالی ــبکه اجتماع ــن ش ــا در ای ــال محدودیت‌ه اعم

ــاهد  ــتاگرام ش ــن اینس ــرد. همچنی ــی را دربرمی‌گی ــر ثبت‌نام ــون کارب ــال از 46 میلی ــر فع ــون کارب میلی

بازگشــت 90 درصــد از کاربــران فعــال پیــش از اعمــال فیلترینگ‌هــا بــه خــود اســت. در شــکل شــماره 

ــده  ــش داده ش ــال 1401 نمای ــات س ــس از اعتراض ــتاگرام پ ــه اینس ــی ب ــران ایران ــت کارب ــد بازگش 1 رون

اســت. ایــن شــبکه میــزان 57 درصــد از مصــرف محتــوا )بازدیــد( در بســترهای مــورد توجــه ایرانیــان 

ــوای  ــد محت ــد از تولی ــی 9 درص ــائل سیاس ــی، مس ــته‌بندی موضوع ــاس دس ــود. براس ــامل می‌ش را ش

ــد(،  ــارد بازدی ــزه )5/ 49 میلی ــگ غ ــد. جن ــاص داده‌ان ــود اختص ــه خ ــا را ب ــن فض ــتر ای ــان در بس ایرانی

ــارد  ــان )6/5 میلی ــاع افغ ــد(، اتب ــارد بازدی ــات )12/5 میلی ــد(، انتخاب ــارد بازدی ــات )26/5 میلی اعتراض

ــن  ــد( مهم‌تری ــارد بازدی ــان )1/8 میلی ــه کرم ــد( و حادث ــارد بازدی ــن )3/4 میلی ــگ اوکرای ــد(، جن بازدی

ــاص  ــود اختص ــه خ ــا را ب ــن فض ــوا در ای ــد از محت ــزان بازدی ــاس می ــده براس ــی مطرح‌ش ــار جنجال اخب

داده‌انــد )Datak, 2022: 1- 45 ; Datak, 2023: 1-55(. همچنیــن براســاس گــزارش ســال ۱۳۹۹ 

مرکــز آمــار ایــران، 65/2 درصــد افــراد عضــو شــبکه‌های اجتماعــی بیشــترین اســتفاده را از اینســتاگرام 

ــور در  ــرانه حض ــود. س ــامل می‌ش ــد را ش ــاپ، 68/3 درص ــس از واتس ــزان پ ــن می ــه ای ــته‌اند ک داش

Statisti�( ــت ــده اس ــام ش ــه اع 32 دقیق �ـاعت و  �ـک س �ـز ی �ـرد نی �ـر ف �ـرای ه �ـی ب �ـبکه‌های اجتماع  ش

cal Center of Iran, 2019(. درنتیجــه، اینســتاگرام یکــی از بســترهای مهــم بــرای تشــخیص میــزان 

ــا موضوعــی خــاص در ایــران اســت. درگیــری افــکار عمومــی ب

)Datak, 2022: 7( :نمودار 1. روند بازگشت کاربران به اینستاگرام پس از اعتراضات 1401 ه.ش منبع

6. دیتاک سایتی اینترنتی است که به داده‌های رسانه‌ها و شبکه‌های اجتماعی را رصد و تحلیل می‌کند.
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4-2. آسیب‌های اینستاگرام در جامعه ایران

امــروزه اینســتاگرام به‌عنــوان یکــی از شــبکه‌های اجتماعــی مهــم خارجــی، حتــی پــس از اعمــال فیلترینگ‌هــا 

بــه بخــش مهمــی از زندگــی ایرانیــان در فضــای ســایبر تبدیــل شــده اســت. فعالیــت در ایــن شــبکه اجتماعــی 

ــا  ــرد و ب ــورت می‌گی ــره( ص ــات و غی ــرگرمی، تبلیغ ــد، س ــج عقای ــد تروی ــی )مانن ــای مختلف در محوریت‌ه

هشــتگ‌گذاری، امــکان جســتجو و دســتیابی بــه ســوژه به‌راحتــی میســر می‌شــود. ایــن دسترســی و کاربــری 

Abbasi, Jafari, 2010: 34;  Asadzadeh Sha� )آس�ـان س�ـبب پرطرف�ـدار ب�ـودن آن در ای�ـران ش�ـده اس�ـت) 

hir, et al., 2011: 90(. اینســتاگرام علاوه‌بــر ایجــاد فرصت‌هــا بــرای کاربــران خــود، دارای تهدیدهایــی نیــز 

ــراد و فرهنــگ اجتماعــی آن‌هــا می‌شــود. درواقــع  ــه نگــرش اف ــی ب ــه آســیب‌های متفاوت هســت کــه منجــر ب

ــا امنیت‌زدایــی اجتماعــی  ــه در امنیت‌زایــی ی ــد نقشــی دوگان ــر اینســتاگرام می‌توانن شــبکه‌های اجتماعــی نظی

ایفــا کننــد، زیــرا از یک‌ســو می‌تواننــد به‌عنــوان ابــزاری قدرتمنــد در عرصــه اطلاع‌رســانی بــه کار بــرده شــوند، 

ــد در صــورت رهاشــدگی و فقــدان آمــوزش مناســب و  ــد آن می‌توانن ــه رغــم تمــام فوای ــا از ســوی دیگــر ب ام

ــی  ــرات نامطلوب ــیب‌ها و اث ــرات، آس ــن خط ــند. ای ــته باش ــی داش ــی در پ ــا و خطرهای ــازی، تهدیده فرهنگ‌س

 .)Ghafouri, Salehi, 2011: 9; Razipour, 2013: 174( ــت ــته اس ــی داش ــران در پ ــه ای ــرای جامع را ب

ــا تبلیــغ ســبک زندگــی خــاص، الگونمایــی و ترویــج ظاهــری آن، بــه همــراه راه‌هــای دســتیابی  اینســتاگرام ب

Kha� �ـت)  �ـه اس �ـو انداخت �ـه تکاپ �ـی ب �ـق و غیرواقع �ـی بی‌منط �ـه ایده‌آل �ـیدن ب �ـرای رس �ـراد را ب �ـر، اف �ـن ام �ـه ای )ب

demi, Kalhori, 2011: 56; Asadzadehshahir, et al., 2012: 91(. درنتیجــه، آســیب‌های وارده بــر 

ــژه  ــراد به‌وی ــرای گروه‌هــای اجتماعــی و اف پیکــر جامعــه و فرهنــگ، ضررهــای فــردی و اجتماعــی بســیاری ب

جوانــان و زنــان در پــی دارد. زنــان یکــی از مهم‌تریــن کاربــران اینترنــت و شــبکه‌های اجتماعــی در جهــان و نیــز 

کشــور مــا هســتند. اینســتاگرام بــه دلیــل تصویرمحــور بــودن توانســته زنــان ایرانــی بســیاری را جذب خــود کند. 

امــروزه تعــداد بســیار زیــادی از زنــان کاربــر اینســتاگرام هســتند و در ایــن فضــا کنش‌گــری می‌کننــد. در کشــور 

ــه فضــای ســایبر  ــژه‌ای دارد و آســیب‌های مربــوط ب ــواده جایــگاه وی مــا براســاس تعالیــم اســامی، نهــاد خان

Khanmohammadi, Ghazi-e-Isfah� )در م�ـورد زن�ـان می‌توان�ـد در خان�ـواده تأثی�ـر مخرب�ـی داش�ـته باش�ـد) 

ani, 2019: 131(. ازجملــه آســیب‌های اجتماعــی ناشــی از اســتفاده نادرســت از اینســتاگرام در جامعــه ایــران 

کــه رضی‌پــور در پژوهشــی بــه آن اشــاره کــرده ‌اســت، شــامل عادی‌ســازی هنجارشــکنی، ترویــج الگوهــای 

کاذب، از میــان رفتــن حریــم خصوصــی، اعتیــاد اینترنتــی، مقایســه اجتماعــی، رشــد مصرف‌گرایــی، توهیــن 

ــن  ــت. همچنی ــره اس ــی و غی ــی، بی‌هویت ــای جعل ــر خبره ــاری، نش ــا و بی‌بندوب ــازی، فحش ــای مج و دعواه

عجیــن شــدن روابــط انســانی بــا مبــادلات تجــاری نکتــه حائــز اهمیتی اســت کــه در تحلیل شــبکه اینســتاگرام 
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بایــد بــدان توجــه کــرد، زیــرا علاوه‌بــر ایجــاد مشــاغل قانونــی و مشــروع موجــب ترویــج مشــاغل کاذب و در 

برخــی از مــوارد مشــاغل نامتعارفــی شــده اســت کــه معضل‌هــای اجتماعــی متفاوتــی را تشــدید کــرده اســت 

)Razipour, 2023: 175-176(، امــا فیلترینــگ ســریع و بــدون برنامه‌ریــزی قبلــی ایــن شــبکه اجتماعــی 

در ســال 1401 مطابــق گــزارش مرکــز پژوهــش بتــا دو میلیــون کســب‌وکار را بــا چالــش اساســی روبــه‌رو کــرد 

کــه 64 درصــد آن کســب‌وکار خانگــی متعلــق بــه زنــان بــوده اســت و تنهــا 19 درصــد از ایــن کســب‌وکارهای 

مجــازی دارای فــروش حضــوری نیــز بودنــد )Beta Research Center, 2022(، درنتیجــه، ایــن فیلترینــگ 

ــا از  ــه نارضایتی‌ه ــا ب ــن فض ــده در ای ــب‌و‌کارهای پی‌ریزی‌ش ــرای کس ــراوان ب ــای ف ــاد چالش‌ه ــن ایج ضم

وضــع موجــود دامــن زد. بــه دنبــال ایــن فیلترینــگ فــروش فیلترشــکن نیــز در جامعــه ایــران افزایش یافته اســت و 

ایــن موضــوع ســبب افزایــش آســیب‌های ناشــی از اســتفاده از شــبکه‌های اجتماعــی خارجــی ماننــد اینســتاگرام 

در جامعــه ایــران شــده اســت.

4-3. جنگ ترکیبی علیه ایران

ــران،  ــامی ای ــوری اس ــه جمه ــار علی ــگ تمام‌عی ــه جن ــج هرگون ــت نتای ــدم قطعی ــه و ع ــد هزین در پی‌آم

ــت  ــتقیم مخالف ــی مس ــه نظام ــا حمل ــی ب ــی و امنیت ــابق دفاع ــای س ــی مقام‌ه ــی و برخ ــات آمریکای مقام

ــات نظامــی مســتقیم،  ــد )Gates, 2014: 185; Raji, Marandi, 2022: 121(. به‌جــای عملی کرده‌ان

چهــره‌ای از دشــمنی مبتنی‌بــر فشــارهای سیاســی و حمایــت از اپوزیســیون و در میــدان اطلاعاتــی پیشــنهاد 

شــده اســت؛ از جملــه توصیــه مایــکل فیلــن بــه حملــه‌ای سیاســی ــــ نــه نظامی ــــ کــه هــدف آن تضعیف 

ــق انقــاب اســامی و پشــتیبانی از  ــق نشــان دادن عــدم توفی ــران از طری مشــروعیت جمهــور اســامی ای

نیروهــای مخالــف اســت )Flynn, 2016: 175؛ Raji, Marandi, 2022: 129(. برخــی تحلیل‌گــران 

نشــان می‌دهنــد رویکــرد ایــالات متحــده نســبت بــه ایــران مبتنــی بــر جنــگ ترکیبــی یــا هیبریــدی اســت 

ــغال  ــای اش ــگ به‌ج ــوع جن ــن ن ــت؛ در ای ــری در اوراسیاس ــظ برت ــازی و حف ــدف آن بی‌ثبات‌س ــه ه ک

ــی  ــای ارتباط ــرد و فناوری‌ه ــرار گی ــر ق ــت تاثی ــردم تح ــن« و »اراده« م ــود »ذه ــاش می‌ش ــرزمین، ت س

Raji, Marandi, 2022: 129; Iranian Stu� ؛Korybko, 2015: 70 �ـد)  �ـا کنن �ـوری ایف �ـش مح )نق

 در 
ً
dents News Agency, 2022(. تحلیل‌هــای پژوهشــی مؤلفه‌هــا و ابزارهــای ایــن جنــگ را اولا

قالــب جنــگ روانــی و جنــگ اطلاعاتــی و ســپس در جنــگ اقتصــادی، دیپلماســی، ســایبری و حمایــت از 

ــات  ــاری، تبلیغ ــزوای تج ــا، ان ــامل تحریم‌ه ــدی ش ــای کلی ــد؛ ابزاره ــت می‌کنن ــی فهرس ــای داخل گروه‌ه

رســانه‌ای و ایران‌هراســی، توســعه پایگاه‌هــای نظامــی پیرامونــی، و تقویــت جریان‌هــای مخالــف داخلــی 

ــاب ۱۳۵۷  ــران از انق ــد ای ــان می‌ده ــی نش ــه تاریخ ــتند )Riyazi et al., 2021: 37-67(. تجرب هس
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ــود؛ آن  ــراق ب ــگ ع ــه آن جن ــه همه‌جانب ــه نمون ــوده ک ــه ب ــی مواج ــات ترکیب ــی از حم ــا موج ــون ب تاکن

ــتی و  ــات تروریس ــارس، اقدام ــا در خلیج‌ف ــگ نفتکش‌ه ــم، جن ــا )تحری ــه‌ای از ابزاره ــا مجموع ــگ ب جن

 Zolghadrpour,( خســاراتی وارد کــرد امــا اهــداف اصلــی متجــاوزان تحقــق نیافــت )نفــوذ اطلاعاتــی

2022(. در دوره‌هــای بعــد، به‌ویــژه دوران »فشــار حداکثــری«، شــدت و تنــوع ابزارهــای ترکیبــی افزایــش 

یافتــه و تمرکــز تهاجــم بــر افــکار عمومــی، ســرمایه‌های اجتماعــی و شــبکه‌های اجتماعــی بــوده اســت؛ 

شــکل‌دهی  و  نارضایتی‌هــا  هدایــت  فشــار،  گروه‌هــای  ایجــاد  افکارســازی،  ماننــد  تاکتیک‌هایــی 

ــال‌های ۱۳۸۸، ۱۳۹۶، ۱۳۹۸ و  ــات س ــه در اغتشاش ــته‌اند ک ــا را داش ــن نموده ــی بارزتری ــی مدن نافرمان

ــا و  ــی از نظریه‌ه ــات ترکیب ــان عملی ــد طراح ــان می‌ده ــا نش ــت. تحلیل‌ه ــده اس ــاهده ش ــز مش ۱۴۰۱ نی

فنــون علمــی )نظریــه محرومیــت نســبی، نظریــه اعتــراض، نظریــه جماعــت متمرکــز و غیــره( بــرای تهییــج 

ــای  ــام و ارزش‌ه ــروعیت‌زدایی از نظ ــر مش ــی ب ــز اصل ــد و تمرک ــتفاده کرده‌ان ــوب اس ــازمان‌دهی آش و س

اجتماعــی بــوده اســت )Ekhlasi, 2022(. در جمع‌بنــدی، مهم‌تریــن ویژگــی مبــارزه علیــه ایــران، اتــکا 

ــف درون‌زا و  ــرای تضعی ــایبری ب ــای س ــانه‌ها و فض ــری از رس ــی و بهره‌گی ــی و اطلاعات ــای روان ــه ابزاره ب

اعمــال فشــارهای اقتصــادی و دیپلماتیــک اســت؛ ایــن رونــد چهاردهــه‌ای بــرای حاکمیــت ایــران هزینــه‌زا 

.)Ebrahimi, 2019: 156( بــوده ولــی تــا کنون بــه تحقــق اهــداف نهایــی طراحــان منتهــی نشــده اســت

 

)Riyazi, et al., 2021: 62( :شکل 3. رابطه معنادار مؤلفه‌های جنگ ترکیبی علیه ایران منبع
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4-4. اینستاگرام در جنگ ترکیبی علیه ایران

یکــی از ابعــاد اصلــی جنــگ ترکیبــی، جنــگ روانــی اســت. یکــی از ابزارهــای اصلــی جنــگ روانــی بــر 

ــادی  ــد. غــرب پــس از پیدایــش انقــاب اســامی اســتفاده زی بســتر رســانه‌های جمعــی ســازمان می‌یاب

 Karimi, 1993: 82; Raji, Eftekhari,( ــران کــرده اســت ــه ای ــی علی ــگ روان ــرای جن ــن بســتر ب از ای

ــه ایــن  ــرد کــه ازجمل ــه اهــداف گوناگونــی صــورت می‌گی ــرای دســتیابی ب ــی ب 99 :2019(. جنــگ روان

ــق نفــوذ در  ــی یــک ملــت از طری ــوی و اخلاق ــات معن ــل‌ کــردن خــرد انســانی و حی اهــداف، شــامل زائ

اراده آن‌هاســت. پــس از جنــگ ایــران و عــراق، اصطــاح جنــگ روانــی، بــه واژه جدیــد عملیــات روانــی 

و اقدامــات روانــی تغییــر یافــت و هــدف از آن اقدامــات سیاســی، نظامــی، اقتصــادی و ایدئولوژیکــی بــود 

ــرای ایجــاد احساســات، نگرش‌هــا، رفتارهــای مطلــوب در گروه‌هــای دوســت، دشــمن، بی‌طــرف  کــه ب

 Rostami, 2016: 159; Raji, Eftekhari,( ــد ــرا ش ــی و اج ــد طراح ــن مقاص ــرای تأمی ــف ب و مخال

ــی و  ــانه‌های جمع ــتفاده از رس ــا اس ــی، ب ــام جهان ــر نظ ــر برت ــوان بازیگ ــلطه به‌عن ــام س 99 :2019(. نظ

ــه  ــود، ب ــانه‌ای خ ــت رس ــز فعالی ــدف را در مرک ــور ه ــازی از کش ــر مج ــد تصوی ــا می‌کوش ــت آن‌ه مدیری

ــرای  ــب را ب ــه مناس ــانه‌ای زمین ــدام رس ــه، اق ــد. درنتیج ــه کن ــی عرض ــه بین‌الملل ــی و جامع ــکار عموم اف

شــروع جنــگ روانــی علیــه کشــور هــدف فراهــم می‌کنــد. در پــی اقــدام رســانه‌ای نظــام ســلطه، دســتگاه 

ــرای ایجــاد  تصمیم‌ســاز کشــور هــدف، دچــار اختــال در سیاســت‌گذاری می‌شــود و شــرایط مناســب ب

 Ghorbanzadeh savar, et al.,( ــود ــم می‌ش ــدف فراه ــور ه ــد کش ــر ض ــی ب ــش منف ــاف و واکن ائت

ــه  ــی ب ــبکه تلویزیون ــی، ش ــبکه اجتماع ــایت، ش ــا س ــانه‌ای، صده ــگ رس ــوع جن 46 :2018(. در موض

زبان‌هــای مختلــف ازجملــه زبــان فارســی قابل‌بررســی هســتند. راه‌انــدازی شــبکه‌های مختلــف ازجملــه 

ــی و  ــف و طراح ــات مختل ــه تجمع ــوت ب ــز و دع ــار دروغ و تحریک‌آمی ــواع اخب ــار ان ــتاگرام و انتش اینس

ــای  ــوزه آموزش‌ه ــه ح ــوارد و ورود ب ــن م ــازی از ای ــن تصویرس ــی و همچنی ــکاف‌های اجتماع ــق ش تعمی

شــورش بــه جامعــه مدنــی نیــز در ایــن راســتا قابل‌تبییــن اســت. رســانه‌های مــدرن بــا مزیــت ارتباطــات 

ــی در  ــش مهم ــد و نق ــخ کنن ــرک- پاس ــدار مح ــک م ــب را وارد ی ــه مخاط ــد ک ــکان آن را دارن ــی ام تعامل

Raji & Eft� )ایج�ـاد محی�ـط ش�ـناختیِ لازم ب�ـرای کاربس�ـت جن�ـگ ترکیب�ـی ش�ـناخت‌مبنا ایف�ـا می‌کنن�ـد) 

ــی  ــگ ترکیب ــای جن ــوان ابزاره ــتاگرام، به‌عن ــه اینس ــی ازجمل ــبکه‌های اجتماع ekhari, 2019: 102(. ش

ــد  ــه‌ای کــه محیــط جدی ــه گون ــو فرهنگــی« از ســوی نظــام ســلطه اســتفاده می‌شــود؛ ب ــرای  نفــوذ »نات ب

ــلطه  ــام س ــط نظ ــری توس ــی و بهره‌گی ــای اطلاعات ــی در فعالیت‌ه ــانه‌های اجتماع ــش رس ــی، نق اطلاعات

ــایبر  ــای س ــرداری از فض ــی، بهره‌ب ــای نظام ــار فعالیت‌ه ــروزه در کن ــد. ام ــر می‌کش ــه تصوی ــکارا ب را آش
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ــاید  ــن ش ــت بنابرای ــه اس ــرار گرفت ــه ق ــورد توج ــردم م ــای م ــا و نگرش‌ه ــه ذهن‌ه ــه ب ــام حمل ــرای انج ب

ــن  ــای نوی ــت جنگ‌ه ــر در ماهی ــن تغیی ــد بزرگ‌تری ــی جدی ــانه‌های اجتماع ــری رس ــت به‌‎کارگی ــوان گف بت

ــی  ــه عبارت ــاو ب ــای آن‌ه ــکار و نگرش‌ه ــر در اف ــمار و تغیی ــان بی‌ش ــردم و مخاطب ــا م ــری ب ــرای ارتباط‌گی ب

 Riyazi, et al., 2021:( ــود ــه می‌ش ــر گرفت ــری در نظ ــان فک ــک جری ــت از ی ــا در حمای ــیج آن‌ه بس

64(. در ایــن رابطــه مــوارد متعــددی از جنــگ روانــی و اطلاعاتــی غــرب علیــه جمهــوری اســامی ایــران 

ــه تربیــت ســلبریتی‌های کارشــناس  ــن زمین ــن تاکتیک‌هــا در ای ــه ‌اســت. یکــی از جدیدتری صــورت گرفت

ــوزش در  ــا آم ــاد و ب ــب زی ــم مخاط ــد و ه ــذاب دارن ــر و ج ــانه فراگی ــم رس ــه ه ــلبریتی‌هایی ک ــت. س اس

ــه  ــد ب ــاز مــردم می‌توانن ــا موضوعــات مــورد حساســیت و نی موضوعــات مشــخص و محــدود در رابطــه ب

ــوران  ــور و ف ــکلات کش ــیاه مش ــی س ــه و بازنمای ــی در آن زمین ــذاب و شبه‌کارشناس ــای ج ــه بحث‌ه ارائ

خشــم در تــوده اقــدام کننــد. یکــی از ابعــاد مهــم جنــگ ترکیبــی غــرب علیــه ایــران در زمینــه اجتماعــی، 

ــترهای  ــن بس ــی از مهم‌تری ــتاگرام یک ــت )Raji, Eftekhari, 2019: 99(. اینس ــری اس ــی و هن فرهنگ

ــی  ــرایط کم‌بازدارندگ ــون در ش ــم اکن ــران ه ــور ای ــفانه کش ــت. متأس ــته از سلبریتی‌هاس ــن دس ــت ای فعالی

ــه  ــی در عرص ــزرگ و حیات ــای ب ــم موفقیت‌ه ــه به‌رغ ــا ک ــن معن ــه ای ــرار دارد ب ــی ق ــی نامکف ــا بازدارندگ ی

بازدارندگــی دفاعــی و نظامــی، در حــوزه بازدارندگــی اطلاعاتــی نتوانســته آن‌گونه‌کــه بایــد و شــاید تــوازن 

ــه ایجــاد کنــد بنابرایــن فقــدان  ــا ســرویس اطلاعاتــی حریــف را در ایــن زمین راهبــردی بازدارنده‌محــور ب

 بــه تســلیم‌پذیری در برابــر دیپلماســی اجبــار 
ً
تــوان بازدارندگــی اطلاعاتــی به‌ویــژه از نــوع انــکار، اصــولا

Ghaderi Kan� �ـد)  �ـی می‌انجام �ـت مل �ـران امنی  غیرقابل‌جب
ً
�ـا �ـنگین و بعض �ـای س �ـت هزینه‌‌ه �ـا پرداخ )ی

.)gavari, 2013: 36

4-5. آسیب‌شناسی نقش اینستاگرام در جنگ ترکیبی علیه ایران

اینســتاگرام به‌عنــوان شــبکه اجتماعــی جنبه‌هــای مثبــت و منفــی دارد. در همیــن راســتا، پژوهــش حاضــر 

بــه شناســایی نیروهــای فشــار مثبــت و منفــی ایــن بســتر بــرای جامعــه ایــران و نقــش ایــن ابــزار در جنــگ 

ــدل  ــت. م ــه اس ــن پرداخت ــرو لوی ــدان– نی ــل می ــه و تحلی ــدل تجزی ــتفاده از م ــا اس ــران ب ــه ای ــی علی ترکیب

ــت.  ــاس مورد‍‍ پژوهش اس ــی براس ــت و منف ــارهای مثب ــا و فش ــز نیروه ــان آنالی ــرو هم ــدان- نی ــل می تحلی

ــری  ــرای اندازه‌گی ــی گویه‌هــا و شــاخص‌های مــورد نظــر، پرسشــنامه‌ای ب ــی و پایای پــس از ســنجش روای

میــزان فشــار نیروهــای مثبــت و منفــی پیرامــون موضــوع اصلــی پژوهــش طــرح شــد تــا در پایــان مــا را در 

ــان  ــد می ــاری دهــد. پرسشــنامه به‌طــور هدفمن ــن بســتر ی اتخــاذ سیاســت‌هایی مناســب در خصــوص ای

30 نفــر از افــراد کارشــناس در ایــن حــوزه توزیــع شــد. در جــدول شــماره 1 متغیرهــای پژوهــش و شــرح 
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ــا افــراد کارشــناس و مطالعــه اســناد و متــون  ــه ب آن را مشــاهده می‌کنیــد. ایــن متغیرهــا از طریــق مصاحب

مرتبــط بــا موضــوع پژوهــش شناســایی شــده‌اند و پــس از تشــریح براســاس مقیــاس لیکــرت طبقه‌بنــدی 

ــا  ــک از متغیره ــر ی ــرای ه ــده‌اند. ب ــدی ش ــان رتبه‌بن ــط کارشناس ــی توس ــاس نمره‌ده ــپس براس ــده و س ش

ــن اثرگــذاری را  ــه‌ای کــه بیشــترین اثرگــذاری نمــره ۵ و کمتری ــه گون ــم ب ــا ۵ در نظــر گرفتی نمــره‌ای از ۱ ت

نمــره ۱ در نظــر گرفتیــم. پــس از تکمیــل پرسشــنامه مجمــوع امتیــاز هریــک از متغیرهــا را مبنــای قضــاوت 

ــک از  ــر ی ــه ه ــازات و رتب ــوع امتی ــماره 2 مجم ــدول ش ــم. در ج ــرار دادی ــا ق ــت آن‌ه ــوص اهمی در خص

ــد. ــا کــد اختصاصــی مشــاهده می‌کنی متغیرهــا را ب

جدول 1. متغیرهای پژوهش و شرح آن‌ها

ف
ردی

مؤلفهکد
نوع 

نیروی 
متغیر

شرحمتغیر

1A1

اجتماعی 
و فرهنگی

مثبت

سرگرمی و گذران 
اوقات فراغت

اینستاگرام بستری برای گذران اوقات فراغت و وسیله‌ای برای 
سرگرمی متناسب با علاقه کاربران ایرانی خود است.

2A2
اطلاع‌رسانی و 
گاهی‌بخشی آ

گاهی و  اینستاگرام به‌عنوان یک رسانه اجتماعی بستری برای کسب آ
اطلاع از اخبار و رویدادهای ایران است.

3A3
دسترسی عمومی و 
تعاملات اجتماعی

اینستاگرام باتوجه‌به قابلیت‌هایش در دسترس عموم مردم ایران و 
بستری برای تعاملات اجتماعی است.

4A4
افزایش کنش‌گری 

اجتماعی
اینستاگرام بستری برای کنش‌گری افراد در جامعه ایران است.

5A5
انعکاس سریع افکار 

عمومی
اینستاگرام وسیله‌ای برای انعکاس افکار عمومی جامعه ایران است.

6A6

منفی

تغییر روایت و 
افزایش بی‌اعتمادی

صفحات اینستاگرام با استفاده از ادبیات افراطی، کم‌گویی و 
بزرگنمایی روایت‌های جامعه ایرانی منجر به افزایش بی‌اعتمادی در 

جامعه شده است.

7A7تهاجم فرهنگی
تصویرسازی اینستاگرام سبب کم‌رنگ‌شدن ارزش‌های رایج ایرانی- 

اسلامی در میان کاربران خود و جامعه ایرانی شده و تهاجمات 
فرهنگی علیه جامعه ایرانی را افزایش داده است.

8A8
جهت‌دهی به افکار 

عمومی
اینستاگرام با استفاده از تصویرسازی به افکار کاربران و سپس افکار 

عمومی جهت می‌دهد.

9A9
افزایش اثرگذاری 

چهره‌های مشهور بر 
افکار عمومی

اینستاگرام باتوجه‌به قابلیت‌هایش سبب افزایش اثرگذاری چهره‌های 
مشهور در افکار عمومی شده است.
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ف
ردی

مؤلفهکد
نوع 

نیروی 
متغیر

شرحمتغیر

10B1

اقتصادی

افزایش اشتغالمثبت
اینستاگرام با قابلیت‌های خود امکان کسب‌وکار اینترنتی را فراهم 

کرده است.

11B2

منفی

تغییر الگوی مصرف
صفحات اینستاگرام با تبلیغ مصرف‌گرایی در تغییر الگوی مصرف 

در جامعه اثرگذار بوده است.

12B3
افزایش مشاغل 

کاذب
اینستاگرام بستری برای افزایش مشاغل کاذب است.

13C1

سیاسی و 
امنیتی

مثبت

افزایش کنش‌گری 
افراد و جامعه مدنی 

در جهت‌دهی به 
سیاست‌ها

اینستاگرام باتوجه‌به قابلیت‌هایش امکان کنش‌گری افراد و بروز 
افکار و عقاید را آسان‌تر کرده و به دموکراتیک‌تر شدن جامعه ایران 

کمک فراوانی کرده است.

14C2

منفی

افزایش سلطه‌گری 
نظام سلطه

اینستاگرام به‌عنوان ابزاری در اختیار نظام سلطه با اثرگذاری بر افکار 
عمومی سبب افزایش سلطه‌گری این نظام شده است.

15C3
رهبری مناقشات و 
ناآرامی‌ها اجتماعی 

اینستاگرام با رهبری افکار عمومی کاربران خود به افزایش مناقشات 
و ناآرامی‌های جامعه ایران دامن زده است.

16C4
نمایش کاهش 

توانایی حاکمیت در 
کنترل اجتماعی

اینستاگرام به‌عنوان ابزاری در اختیار نظام سلطه حتی پس از اعمال 
فیلترینگ کاربران ایرانی زیادی را به خود اختصاص داده است که 
این موضوع بیانگر کاهش کنترل اجتماعی حاکمیت ایران است.

17C5
تهدید مشروعیت و 
مقبولیت حاکمیت

اپوزیسیون نظام سیاسی ایران با استفاده از اینستاگرام به تهدید 
مشروعیت و مقبولیت حاکمیت ایران پرداخته‌اند.

18C6
تسریع عملیات 

روانی علیه جامعه 
ایران

اپوزیسیون و نظام سلطه با بهره‌گیری از اینستاگرام عملیات روانی 
خود را بیش از پیش کرده‌اند.
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جدول ۲. جمع امتیازات متغیرهای مثبت و منفی متأثر از نقش اینستاگرام در جنگ ترکیبی علیه ایران

رتبهجمع امتیازاتکد متغیررتبهجمع امتیازاتکد متغیر

A11217B110411

A211310B21149

A310411B31236

A410013C19614

A510112C210411

A61149C31265

A71441C41402

A81208C51274

A91217C61283

همان‌طورکــه در شــکل شــماره 4 مشــاهده می‌کنیــد. مطابــق شــکل نیروهــای مثبــت در ســمت راســت 

و نیروهــای منفــی وارده از ســوی اینســتاگرام بــه جامعــه ایــران در ســمت چــپ تصویــر درج شــده اســت. 

در میانــه شــکل جامعــه ایــرانِ متأثــر از ایــن نیروهــا قــرار دارد. فشــار منفــی اینســتاگرام بــر جامعــه ایــران 

بیــش از فشــار نیروهــای مثبــت بــوده اســت. هــر چــه میــزان فشــار از ســوی متغیــر بیشــتر بــوده اســت بــا 

ــه نمایــش درآمــده اســت. بیشــترین فشــار منفــی در میــان متغیرهــای مــورد ســنجش  فلــش بزرگ‌تــری ب

بــه تهاجــم فرهنگــی بــا امتیــاز 144، نمایــش کاهــش کنتــرل اجتماعــی حاکمیــت بــا میــزان 140، تســریع 

عملیــات روانــی علیــه جامعــه ایــران بــا میــزان 128، تهدیــد مشــروعیت و مقبولیــت حاکمیــت بــا میــزان 

ــن  ــاص دارد. همچنی ــزان 126 اختص ــا می ــران ب ــی در ای ــای اجتماع ــات و ناآرامی‌ه ــری مناقش 127 و رهب

ــت.  ــت اس ــات فراغ ــذران اوق ــرگرمی و گ ــتر س ــن بس ــران در ای ــر ای ــده ب ــت واردش ــروی مثب ــن نی مهم‌تری

ــکاس  ــتغال و انع ــش اش ــراد، افزای ــری اف ــی، کنش‌گ ــات اجتماع ــش تعام ــانی، افزای ــش اطلاع‌رس افزای

ــن  ــرار دارد. همچنی ــران ق ــه ای ــر جامع ــت وارده ب ــای مثب ــدی نیروه ــای بع ــی در جایگاه‌ه ــکار عموم اف

همان‌طورکــه مطالعــات گذشــته نمایانگــر آن بــود کــه فیلترینــگ اینســتاگرام مانــع اســتفاده از ایــن شــبکه 

ــت.  ــران اس ــی در ای ــبکه‌های اجتماع ــن ش ــزء محبوب‌تری ــم ج ــوز ه ــتر هن ــن بس ــده و ای ــی نش اجتماع

درنتیجــه بــا اعمــال فیلترینــگ و رواج اســتفاده از فیلترشــکن‌ها آســیب‌های دوچندانــی بــر جامعــه ایــران 

تحمیــل شــده اســت و چالش‌هایــی را کــه جامعــه ایــران بــا آن روبــه‌رو اســت، افزایــش داده اســت و ســبب 

خریــد و فــروش غیرقانونــی فیلترشــکن و افزایــش مشــاغل کاذب در جامعــه ایــران شــده اســت. درنتیجــه، 
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فیلترینــگ راهــکار مناســبی بــرای مقابلــه بــا ایــن ابــزار در جنــگ ترکیبــی علیــه ایــران نیســت. بهتریــن راه 

گاهی‌بخشــی و افزایــش ســواد رســانه‌ای در ســطح جامعــه اســت. مقابلــه بــا تهدیــد ایــن ابــزار آ

شکل 4. میزان فشار مثبت و منفی اینستاگرام بر جامعه ایران
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5. تجزیه و تحلیل و نتیجه‌گیری
پیشــرفت روزافــزون علــم و فنــاوری منجــر بــه دگرگونــی در ارتباطــات جوامــع بشــری شــده اســت. یکــی 

از نمودهــای ایــن دگرگونــی گســترش شــبکه‌های اجتماعــی در فضــای جغرافیایــی و ســایبر و تغییــر نــوع 

درگیری‌هــای جوامــع بشــری در قالــب نــوع جدیــدی از جنــگ اســت. همچنیــن ایــن گســترش بــا تغییــرات 

مثبــت و منفــی همــراه بــوده اســت، بــه گونــه‌ای کــه از یــک طــرف ســبب افزایــش تعامــات اجتماعــی، 

ــراد شــده اســت، امــا از طــرف دیگــر، ســبب  گاهــی اف ــراد در جوامــع و افزایــش آ افزایــش کنش‌گــری اف

ــراوان فرهنگــی، اجتماعــی  ــن آســیب‌های ف ــرل اجتماعــی حاکمیت‌هــا شــده اســت. همچنی کاهــش کنت

و امنیتــی بــرای جوامــع بشــری را بــا خــود بــه دنبــال داشــته اســت. اینســتاگرام به‌عنــوان شــبکه اجتماعــی 

ــری و  ــترهای کنش‌گ ــی از بس ــود یک ــذاب خ ــای ج ــل قابلیت‌ه ــه دلی ــش ب ــن پژوه ــث در ای ــورد بح م

ــش  ــل نق ــه دلی ــال 1401 ه.ش ب ــبکه در س ــن ش ــت. ای ــران اس ــژه ای ــری به‌وی ــع بش ــراد جوام ــل اف تعام

رهبــری مناقشــات و جهت‌دهــی بــه افــکار عمومــی در ایــران فیلتــر شــد، امــا فیلترینــگ محبوبیــت ایــن 

ــران  ــال قابل‌توجهــی از کارب ــا اقب ــوز هــم اینســتاگرام ب ــران ایرانــی کــم نکــرد و هن ــان کارب شــبکه را در می

ایرانــی روبــه‌رو اســت. ایــن شــبکه اجتماعــی دارای قابلیــت‌ تحــول مناســبات اجتماعــی اســت، امــا در 

راســتای کاهــش تأثیــرات منفــی و افزایــش تأثیــرات مثبــت نیازمنــد مدیریــت صحیــح و بهینــه اســت تــا 

ــن شــبکه  ــا فیلترینــگ ای ــل برســاند. درنتیجــه، ب ــه حداق ــی، فرهنگــی، اجتماعــی را ب چالش‌هــای اخلاق

ــع  ــت و مان ــی برداش ــران ایران ــرای کارب ــا ب ــن فض ــای ای ــع چالش‌ه ــی در رف ــوان گام ــی نمی‌ت اجتماع

اســتفاده ابــزاری از ایــن فضــا بــرای جنــگ ترکیبــی علیــه ایــران شــد. باتوجه‌بــه یافته‌هــای کمــی و رویکــرد 

)تحلیــل میــدان- نیــرو( ایــن پژوهــش، نیروهــای فشــار منفــی از ســوی ایــن شــبکه بــر جامعــه ایران ســبب 

ــل  ــرد تحلی ــه رویک ــن باتوجه‌ب ــت. همچنی ــده اس ــبکه ش ــن ش ــت ای ــار مثب ــای فش ــدن نیروه ــگ ش کم‌رن

ــروی  ــن بســتر بیــش از نی ــران از ســوی ای ــر جامعــه ای ــروی فشــار منفــی وارده ب ــن، نی ــرو لوی ــدان- نی می

ــن بســتر در  ــر شــدن ویژگی‌هــای منفــی ای ــه عدم‌تعــادل فشــار و پررنگ‌ت ــن منجــر ب مثبــت اســت بنابرای

جامعــه ایــران شــده اســت. در همیــن راســتا، بــرای رفــع چالش‌هــا و کاهــش اثرگــذاری نیروهــای منفــی 

و برقــراری تعــادل نیــاز اســت رویکردهــای مناســبی اتخــاذ شــود تــا نیروهــای منفــی بــه حداقــل ســطح 

اثرگــذاری خــود برســند. باتوجه‌بــه ایــن موضــوع کــه مهم‌تریــن نیــروی فشــار منفــی ایــن شــبکه تهاجــم 

فرهنگــی اســت، درنتیجــه، ایــن ابــزار در جنــگ ترکیبــی ابتــدا فرهنــگ ایرانــی – اســامی را هــدف قــرار 

ــوذ نظــام ســلطه و گروه‌هــای  ــش نف ــان ســبب افزای ــژه جوان ــکار عمومــی به‌وی ــر اف ــذاری ب ــا اثرگ داده و ب

مخالــف در ایــران شــده اســت و شــکاف عمیقــی میــان افــراد جامعــه ایجــاد کــرده و منجــر بــه دودســتگی 
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ــر  ــی اث ــه ایران ــن جامع ــر ذه ــه‌ای ب ــر پروان ــد اث ــزار همانن ــک اب ــوان ی ــتاگرام به‌عن ــت. اینس ــده اس آن ش

ــگ  ــان فرهن ــت زم ــا گذش ــن ب ــد. همچنی ــود دور می‌کن ــل خ ــای اصی ــه را از ارزش‌ه ــذارد و جامع می‌گ

گاهانــه در  آمریکایــی را جایگزیــن فرهنــگ ایرانــی خواهــد کــرد. در همیــن راســتا، نیــاز اســت اقداماتــی آ

خصــوص خنثی‌ســازی ایــن تهاجمــات انجــام شــود. ایــن اقدامــات بایــد از جنــس خــود ایــن تهاجمــات 

ــورد  ــا برخ ــد. ب ــرم باش ــات ن ــد اقدام ــده بای ــات انجام‌ش ــذاری اقدام ــرای اثرگ ــر، ب ــان دیگ ــه بی ــد. ب باش

ســخت و فیزیکــی نمی‌تــوان مقابــل این‌گونــه تهاجمــات ایســتادگی کــرد. در هــر صــورت، فناوری‌هــای 

ــات  ــل حم ــا در مقاب ــن فض ــرد ای ــوه‌ کارک ــی از نح گاه ــا آ ــد. ب ــمند می‌خواه ــران هوش ــمند کارب هوش

ــم. ــل کنی ــمندانه‌تر عم ــدی هوش بع

6. پیشنهادها
ــد  ــران نیازمن ــه ای ــی علی ــرای افزایــش بهــره‌وری و کاهــش چالش‌هــای مطــرح اینســتاگرام در جنــگ ترکیب ب

اتخــاذ رویکردهــای مناســب و همه‌جانبــه هســتیم کــه همراهــی مســئولان و مــردم ایــران را می‌طلبــد. بــرای 

مقابلــه بــا ایــن شــبکه به‌عنــوان ابــزاری در اختیــار گروه‌هــای مخالــف و اپوزیســیون نظــام سیاســی ایــران در 

جنــگ ترکیبــی علیــه ایــران بــه جــای منــع اســتفاده و فیلترینــگ راهکارهــای زیــر پیشــنهاد می‌شــود:

ــاد 	• ــق ایج ــبکه از طری ــن ش ــرد ای ــوص کارک ــی در خص ــران ایران ــی کارب گاه ــش آ ــرای افزای ــاش ب ت

واحدهــای درســی بــا نــام ســواد رســانه‌ای، تولیــد برنامه‌هــای تلویزیونــی و رادیویــی، پادکســت‌ها، کتــب 

ــه و ... . و مقال

تــاش بــرای تولیــد یــا تقویــت شــبکه‌های اجتماعــی داخلــی بــرای مقابلــه و رقابــت بــا شــبکه‌های 	•

اجتماعــی خارجــی.

ــی، 	• ــای فرهنگ ــع چالش‌ه ــرای رف ــه ب ــرکت‌ها و جامع ــا، ش ــازمان‌ها، نهاد‌ه ــا، س ــکاری دولت‌ه هم

ــتفاده از  ــش اس ــرای افزای ــب ب ــای مناس ــا و طرح‌ه ــن برنامه‌ه ــا تدوی ــی ب ــی و اجتماع ــی، امنیت اخلاق

نیروهــای مثبــت ایــن شــبکه.

ــان. 	• ــا متخلف ــورد ب ــبکه و برخ ــن ش ــتفاده از ای ــرای اس ــاص ب ــی خ ــول اخلاق ــج اص ــوزش و تروی آم

ــود. ــروع ش ــن ش ــنین پایی ــا از س ــن آموزش‌ه ــت ای ــر اس ــکان بهت ــورت ام ــن در ص همچنی

گاهی‌بخشی در خصوص چگونگی هجوم اطلاعات و ادبیات افراطی و راه‌های مقابله با آن.	• آ
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تولید محتوا درباره‌ بررسی پست‌های مهم این شبکه و میزان نزدیکی روایات آن به واقعیت مسئله.	•

کیــد بــر اولویــت معنویت‌هــای درونــی انســان بــه جــای اهمیــت ظواهــر بیرونــی انســان در جامعــه 	• تأ

در راســتای خنثــی کــردن ظاهرســازی بــرای کســب تأییــد دیگــران در ایــن شــبکه.

گاهــی از منابــع دســت اول ماننــد مطالعــه کتاب‌هــا 	• تشــویق افــراد بــرای کســب معرفــت درونــی و آ

ــا ترویــج  بــرای گــذران اوقــات فراغــت بــه جــای اتــاف وقــت بیــش از حــد در شــبکه‌های اجتماعــی ب

کتابخوانــی.

تعارض منافع
هیچ گونه تعارض منافع توسط نویسندگان بیان نشده است.
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