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Abstract

International documents have demonstrated that the ability to produce and securely use 
information has a direct impact on the success of development programs in today’s world 
and provides new opportunities for countries; therefore, given the necessity of making 
research influential on the will and decisions of executive managers, the present study at-
tempted—using a qualitative method and analysis of library documents, and considering 
the status of juridical (fiqh) thought in the Islamic Republic of Iran—to focus its objective 
on answering the question: “Given the religious-political foundations in the structure of the 
Islamic Republic of Iran, what is the standing of information security?” It seeks to respond 
regarding information security and the juridical-political contexts related to it within the 
structure of the Islamic Republic. In this regard, the political and legal measures related 
to information security and the influence of Islamic and juridical principles upon them 
were examined. At the same time, the role of individual rights and privacy as variables af-
fecting current and future security policymaking received special attention; accordingly, 
by listing the measures of the Islamic Republic, some of its prominent legal and political 
propositions were subjected to more meticulous analysis, and, in light of the religious iden-
tity of the Islamic Republic of Iran, the juridical-legal foundations of these measures were 
examined. Ultimately, based on the data obtained in this research it was established that 
respect for the privacy of citizens’ personal information is a priority in Islamic law, and any 
intrusion into it without a legitimate legal and religious reason is prohibited; since respect 
for citizens’ rights and their psychological security is essential for the health of society, any 
violation of this principle will entail civil and criminal liability.
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ــر  ــات، تأثی ــن از اطلاع ــتفاده ام ــد و اس ــی تولی ــه توانای ــت ک ــوده اس ــت نم ــی ثاب ــناد بین‌الملل اس
ــدی را در  ــای جدی ــته، فرصت‌ه ــروز داش ــان ام ــعه در جه ــای توس ــت برنامه‌ه ــر موفقی ــتقیمی ب مس
اختیــار کشــورها قــرار می‌دهــد؛ لــذا بــا عنایــت به‌ضــرورت تأثیرگــذاری تحقیقــات بــر اراده و تصمیــم 
مدیــران اجرایــی، پژوهــش حاضــر ســعی نمــوده اســت تا بــا روش کیفــی و تحلیــل اســناد کتابخانه‌ای 
بــه ســؤالاتی در خصــوص امنیــت اطلاعــات و زمینه‌هــای فقهــی - سیاســی مرتبــط بــا آن در ســاختار 
ــه  ــش ک ــن پرس ــه ای ــخ ب ــر پاس ــود را ب ــذاری خ ــن هدف‌گ ــد؛ بنابرای ــخ ده ــامی پاس ــوری اس جمه
"باتوجّه‌بــه مبانــی فقهــی - سیاســی در ســاختار جمهــوری اســامی ایــران، امنیــت اطلاعــات از چــه 
ــی  ــی و حقوق ــر سیاس ــتا، تدابی ــن راس ــت. در ای ــوده اس ــوف نم ــت؟" معط ــوردار اس ــی برخ جایگاه
مرتبــط بــا امنیــت اطلاعــات و تأثیــر اصــول اســامی و فقهــی بر آن بررســی شــده اســت. ضمــن اینکه 
بررســی نقــش حقــوق فــردی و حریــم خصوصــی به‌عنــوان متغیرهــای مؤثــر بــر سیاســت‌گذاری‌های 
امنیتــی امــروز و آینــده موردتوجّــه ویــژه‌ای قــرار گرفته‌انــد؛ بدیــن رو بــا برشــمردن تدابیــر جمهــوری 
اســامی، برخــی گــزاره ‌برگ‌هــای برجســتۀ حقوقــی و سیاســی آن مــورد واکاوی موشــکافانه‌تری قرار 
گرفتــه و بــا عنایــت بــه هویــت دینــی جمهــوری اســامی ایــران مبانــی فقهــی - حقوقــی ایــن تدابیــر 
بررســی شــده اســت. در نهایــت باتکیه‌بــر داده‌هــای دســت‌یافته اولویــت احتــرام بــه حریــم شــخصی 
ــه  ــل موجّ ــدون دلی ــس در آن ب ــه تجس ــت هرگون ــامی؛ حرم ــریعت اس ــهروندان در ش ــات ش اطلاع
قانونــی و شــرعی؛ الــزام بــه احتــرام بــه حقــوق شــهروندی و امنیــت روانــی ناشــی از آن و مســئولیت 

مدنی و کیفری نقض این مهم ثابت گردیده است. 
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۱. مقدمه‌‌ و طرح مسئله
ــی  ــش بی‌بدیل ــا نق ــه داده‌ه ــت به‌نحوی‌ک ــده اس ــل ش ــور تبدی ــع اطلاعات‌مح ــه جوام ــروز ب ــان ام جه

ــا داده  ــه آنه ــتری ب ــوذ بیش ــب نف ــط، ضری ــای مرتب ــرفت فناوری‌ه ــرده و پیش ــا ک ــا ایف در تصمیم‌گیری‌ه

ــی  ــش حیات ــا نق ــد تصمیم‌گیری‌ه ــات در فراین ــا و اطلاع ــه داده‌ه ــت ک ــا اس ــدان معن ــن ب ــت و ای اس

ــا در  ــتفاده از داده‌ه ــش اس ــه افزای ــر ب ــز منج ــات نی ــاوری اطلاع ــرفت فن ــر پیش ــوی دیگ ــد، از س دارن

تمامــی زمینه‌هــا شــده اســت تــا جایــی کــه می‌تــوان ادعــا نمــود، چرخــۀ توســعه، تأثیرپذیــری بالایــی 

 بــر جامعــه اطلاعاتــی نیــز مؤثــر واقــع شــده اســت؛ زیــرا چرخــۀ 
ً
از توســعۀ اطلاعاتــی یافتــه و متقابــا

ــول  ــود و تح ــه بهب ــت ب ــه در نهای ــی ک ــا جای ــت ت ــف اس ــل مختل ــر مراح ــتمل ب ــدی مش ــعه فراین توس

در جامعــه منجــر می‌شــود و ازاین‌جهــت توســعۀ اطلاعاتــی )ماننــد فناوری‌هــای نویــن، دیتــا، و 

اطلاعــات رقمــی( تأثیــر زیــادی بــر روی آن دارد. بــه عبارتــی دیگــر، پیشــرفت‌های اطلاعاتــی 

می‌تواننــد بــه تســریع یــا تســهیل فرایندهــای توســعه کمــک کننــد بــه همیــن ســبب برخــی اندیشــمندان 

معتقدنــد جامعــۀ اطلاعاتــی از دو نــوع توســعۀ بــه ‌هــم ‌وابســته ناشــی می‌شــود؛ اول، توســعۀ اقتصــادی 

بلندمــدت، دوم، تغییــرات فنــی کــه در اولــی ســاختار اقتصــاد از بخش‌هــای اولیــه )کشــاورزی 

ــر  ــات تغیی ــش خدم ــه بخ ــپس ب ــت( و س ــد و صنع ــه )تولی ی ــای ثانو ــه بخش‌ه ــدن( ب ــتخراج مع و اس

ــور  ــه ط ــا ب ــش ظرفیت‌ه ــریع؛ افزای ــرد س ــکان کارب ــتِ ام ــه مزی ــز س ــی نی ــرات فن ــد و در تغیی می‌یاب

ــود. ــق می‌ش ــدی روان، ۱۳۸۶، ص ۱۴۴( محق ــا )زن ــریع هزینه‌ه ــش س ــدی و کاه تصاع

 برخــورداری از چنیــن ویژگــی منحصربه‌فــردی، توجــه بــه اعتبــار اطلاعــات و حفــظ داده‌هــای معتبــر 

و مؤثــر را افزایــش داده و اســباب مقاومــت در برابــر شــفافیت اطلاعاتــی یــا فرصت‌طلبــی از محرمانگــی 

اطلاعــات را فراهــم آورده اســت، زیــرا همان‌طــور کــه برخــی فرصت‌ســوزی‌ها یــا وجــود برخــی 

ــدرت  ــان ق ــد، صاحب ــات گردن ــر اطلاع ــی از نش ــب نگران ــد موج ــازمان‌یافته می‌توانن ــتفاده‌های س سوءاس

ــش  ــرای خوی ــون ب ــارج از قان ــای خ ــا و مزیت‌ه ــی فرصت‌ه ــای اطلاعات ــری از رانت‌ه ــا بهره‌گی ــه ب ک

ایجــاد می‌کننــد نیــز می‌تواننــد مانــع از شــفافیت اطلاعاتــی گردنــد بااین‌وجــود برخــی الزامــات امنیتــی 

ــی  ــت برخ ــرا هوی ــد؛ زی ــات می‌کن ــی اطلاع ــار از محرمانگ ــون را ناچ ــان قان ــاز و مجری ــۀ تصمیم‌س بدن

ــی اطلاعــات  ــه محرمانگ ــزام ب ــب ال ــه موج ــد ک ــی برخوردارن ــیت‌های امنیت ــدی از حساس ــا ح داده‌هــا ت

ــرای بهره‌گیــری از رانت‌هــای  ــان ب ــرای سوءاســتفاده برخــی فرصت‌طلب ــۀ مناســبی ب می‌شــوند و ایــن زمین

ــه امنیــت  ــا تهدیــد امنیتــی جامعــه را فراهــم مــی‌آورد؛ بنابرایــن در چنیــن وضعیتــی توجّــه ب اطلاعاتــی ی

داده‌هــا در فضــای مجــازی در کنــار توجّــه بــه شــفافیت اطلاعاتــی جایــگاه ویــژه‌ای بــه خــود می‌گیــرد. 
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ــازی  ــزوم کاربردی‌س ــه و ل ــای پیش‌گفت ــه ضرورت‌ه ــه ب ــن توجّ ــر ضم ــش حاض ــاس پژوه براین‌اس

ــت؛  ــرارداده اس ــی ق ــران را موردبررس ــامی ای ــوری اس ــات در جمه ــت اطلاع ــگاه امنی ــا، جای پژوهش‌ه

ــا ابعــاد  ــی ب ــران شــاهد تلاطم‌هــای گســترده امنیت ــر تاریــخ سیاســی ای ــد دهــۀ اخی امــا ازآنجاکــه در چن

ــای  ــت از بحران‌ه ــاد و برون‌رف ــزایی در ایج ــش بس ــات نق ــر اطلاع ــت نش ــت و کیفی ــوده اس ــف ب مختل

اجتماعــی سیاســی ایفــا نمــوده اســت، بررســی نقــش ســاختارهای حقوقــی - سیاســی در امنیــت اطلاعات 

اولویــت یافتــه اســت. بدیــن رو و بــا عنایــت بــه جایــگاه اندیشــه‌های فقهــی در جمهــوری اســامی ایــران 

فهــم ایــن مهــم ضــروری اســت کــه امنیــت اطلاعــات در ســاختار جمهــوری اســامی ایــران باتوجّه‌بــه 

مبانــی فقهــی - سیاســی آن از چــه جایگاهــی برخــوردار اســت؟ بــا عنایــت بــه ضرورت‌هــای پیش‌گفتــه، 

ــتی و  ــناد بالادس ــت‌آمده از اس ــای به‌دس ــل داده‌ه ــر تحلی ــا باتکیه‌ب ــت ت ــدد اس ــر درص ــش حاض پژوه

قوانیــن مرتبــط بــا حــوزۀ اطلاعــات بــه پاســخی جامــع بــرای ایــن پرســش دســت یابــد.

2. پیشینۀ پژوهش 
پژوهش‌هــای متعــددی در حــوزۀ امنیــت اطلاعــات صورت‌گرفتــه اســت، در پایــش انجام‌گرفتــه 

ــن  ــودن ای ــد و گمــان تکــراری ب ــا پژوهــش حاضــر برخــوردار بودن ــواردی کــه از بیشــترین مشــابهت ب م

ــا در  ــی تفاوت‌ه ــی برخ ــی تطبیق ــن بررس ــدند. در ای ــتری ش ــکاش بیش ــد کن ــاد می‌کردن ــق را ایج تحقی

ــۀ پیــش رو  ــودن مقال ــو ب ــان گردیــده اســت کــه بیانگــر اصیــل و ن ســطح تحلیــل، موضــوع و رویکــرد بی

ــود: ــه می‌ش ــور ارائ ــی مذک ــل تطبیق ــج تحلی ــه نتای ــت. در ادام اس

مقالــۀ فقــه و امنیــت، )نجــف لــک زایــی، ۱۳۹۰(؛ مقایســه دو پژوهــش بیانگر وجــود برخــی تفاوت‌ها 

ــابق از آن  ــای س ــه پژوهش‌ه ــبت ب ــر نس ــش حاض ــت. پژوه ــرد اس ــوع و رویک ــل؛ موض ــطح تحلی در س

اســت در ســطح تحلیــل پژوهــش حاضــر “امنیــت اطلاعــات” در یــک کشــور خــاص )ایــران( متمرکــز 

ــازی و  ــا تمدن‌س ــۀ آن ب ــت” و رابط ــر “امنی ــطح کلی‌ت ــت” در س ــه و امنی ــۀ “فق ــه مقال ــت، درحالی‌ک اس

ــه  ــخص ب ــور مش ــه ط ــر ب ــش حاض ــوع پژوه ــه موض ــبت ب ــد. نس ــث می‌کن ــت بح ــه امنی ــای فق ویژگی‌ه

ــۀ “فقــه و امنیــت” موضــوع کلــی “امنیــت” را بررســی  ــردازد، درحالی‌کــه مقال “امنیــت اطلاعــات” می‌پ

ــت‌ها  ــر و سیاس ــی تدابی ــه بررس ــر دارد و ب ــردی کاربردی‌ت ــش رویک ــن پژوه ــز ای ــرد نی ــد. در رویک می‌کن

و قوانیــن موجــود می‌پــردازد، درحالی‌کــه مقالــۀ “فقــه و امنیــت” رویکــردی نظری‌تــر داشــته و بــه تبییــن 

ــه فقــه  ــد اشــاره دقیقــی در مقال ــه لحــاظ روشــی هرچن ــردازد. ب ــم و ویژگی‌هــای فقــه امنیــت می‌پ مفاهی

و امنیــت وجــود نــدارد؛ امــا بــه نظــر می‌رســد هــر دو پژوهــش از روش کیفــی و تحلیــل اســناد اســتفاده 
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می‌کنــد، درحالی‌کــه در چکیــدۀ مقالــۀ “فقــه و امنیــت” روش مشــخصی ذکــر نشــده اســت. نتایــج هــر 

دو تحقیــق متفــاوت از یکدیگرنــد چراکــه پژوهــش حاضــر بیــش از همــه چیــز بــر جایــگاه حقــوق فــردی و 

ــر اهمیــت  ــۀ “فقــه و امنیــت” ب کیــد می‌کنــد درحالی‌کــه مقال حریــم خصوصــی در امنیــت اطلاعــات تأ

ــوان  ــه طــور خلاصــه، می‌ت ــن ب ــق اشــاره دارد؛ بنابرای ــج تحقی ــوان نتای ــت و ویژگی‌هــای آن به‌عن ــه امنی فق

گفــت کــه پژوهــش حاضــر بــه بررســی یــک موضــوع مشــخص )امنیــت اطلاعــات( در یــک زمینــه خاص 

)ایــران( بــا رویکــردی کاربــردی می‌پــردازد، درحالی‌کــه مقالــۀ “فقــه و امنیــت” بــا رویکــردی نظــری بــه 

بررســی یــک موضــوع کلــی )امنیــت( می‌پــردازد.

مقالــۀ امنیــت فرهنگــی از منظــر فقــه شــیعه )لــک زایــی، نجــف؛ نباتیــان، محمــد اســماعیل، ۱۳۹۲(؛ 

ــت.  ــرد اس ــوع و رویک ــل؛ موض ــطح تحلی ــا در س ــی تفاوت‌ه ــود برخ ــر وج ــش بیانگ ــه دو پژوه مقایس

مقالــه حاضــر بــه “امنیــت اطلاعــات” )کــه بیشــتر جنبــه فنــی و اطلاعاتــی دارد( می‌پــردازد، درحالی‌کــه 

مقالــۀ “امنیــت فرهنگــی از منظــر فقــه شــیعه” بــه “امنیــت فرهنگــی” )کــه جنبه‌هــای هویتــی، ارزشــی و 

فرهنگــی دارد( می‌پــردازد. بــه لحــاظ ســطوح تحلیــل پژوهــش حاضــر بیشــتر در ســطح “سیاســت‌گذاری 

ــتر در  ــی” بیش ــت فرهنگ ــۀ “امنی ــه مقال ــرار دارد، درحالی‌ک ــران( ق ــاص )ای ــور خ ــک کش ــر” در ی و تدابی

ســطح “مفهوم‌ســازی و نظریه‌پــردازی” و ارائــه یــک چارچــوب فقهــی جدیــد قــرار دارد. هــدف از مقالــۀ 

حاضــر بررســی و ارزیابــی تدابیــر موجــود اســت، درحالی‌کــه مقالــۀ “امنیــت فرهنگــی” بیشــتر بــه ارائــه 

یــک مفهــوم جدیــد و اســتنتاج اصــول و ضوابــط می‌پــردازد. از نظــر مخاطــب می‌تــوان پژوهــش حاضــر 

ــت،  ــب دانس ــران مناس ــات در ای ــت اطلاع ــوزۀ امنی ــان ح ــران و کارشناس ــت‌گذاران، مدی ــرای سیاس را ب

ــات  ــه و مطالع ــوزۀ فق ــگران ح ــان و پژوهش ــرای محقق ــتر ب ــی” بیش ــت فرهنگ ــۀ “امنی ــه مقال درحالی‌ک

اســامی امنیــت مناســب اســت.

مقالــۀ فلســفۀ فقــه اطلاعــات و مفهــوم واژۀ حریــم خصوصــی، )یوســف ولی‌پــور، ۱۳۹۷(؛ مقایســۀ 

ــوزۀ  ــت. ح ــرد اس ــوع و رویک ــل؛ موض ــطح تحلی ــا در س ــی تفاوت‌ه ــود برخ ــر وج ــش بیانگ دو پژوه

ــه  ــفۀ فق ــۀ “فلس ــه مقال ــردازد، درحالی‌ک ــات می‌پ ــت اطلاع ــه امنی ــی ب ــر به‌طورکل ــش حاض ــز پژوه تمرک

اطلاعــات و مفهــوم واژۀ حریــم خصوصــی” بــه طــور خــاص بــه رابطــۀ میــان حریــم خصوصــی و دخالــت 

دولــت از منظــر فقهــی و فلســفی می‌پــردازد. بــه لحــاظ ســطوح تحلیــل نیــز پژوهــش حاضــر بیشــتر بــه 

بررســی وضعیــت موجــود و تدابیــر عملــی می‌پــردازد، درحالی‌کــه مقالــه فلســفه فقــه اطلاعــات بیشــتر 

بــه مباحــث نظــری و فلســفی در مــورد مبانــی فقهــی و حــدود دخالــت دولــت می‌پــردازد. رویکــرد مقالــۀ 

ــه اطلاعــات  ــۀ فلســفۀ فق ــت اطلاعــات اســت درحالی‌کــه مقال ــه امنی ــر و سیســتمی‌تر ب ــش رو کلان‌ت پی
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بیشــتر بــر روی یــک مفهــوم خــاص )حریــم خصوصــی( و تعامــل آن بــا دولــت متمرکــز اســت؛ بنابرایــن 

مقالــۀ حاضــر در مقــام ارزیابــی وضعیــت موجــود اســت درحالی‌کــه مقالــۀ فلســفۀ فقــه اطلاعــات مبانــی 

نظــری و حــدود دخالــت دولــت را از منظــر فقهــی تحلیــل می‌کنــد.

کاوشــی فقهــی - تحلیلــی بــر گونه‌شناســی روش‌هــای اجتهــاد در فقــه امنیــت )ابوالقاســم علیدوســت 

ــل؛  ــطح تحلی ــا در س ــی تفاوت‌ه ــود برخ ــر وج ــش بیانگ ــه دو پژوه ــی، ۱۴۰۲(؛ مقایس ــین پورعل و یاس

موضــوع و رویکــرد اســت. تمرکــز پژوهــش حاضــر بــر امنیــت اطلاعــات و سیاســت‌گذاری‌های مرتبــط 

اســت درحالی‌کــه مقالــۀ "کاوشــی فقهــی - تحلیلــی بــر گونه‌شناســی روش‌هــای اجتهــاد در فقــه 

امنیــت" بــر روش‌شناســی اســتنباط احــکام در فقــه امنیــت متمرکــز شــده اســت. مقالــۀ پیــش رو بیشــتر بــه 

جنبه‌هــای عملــی و سیاســتی امنیــت اطلاعــات می‌پــردازد، درحالی‌کــه مقالــۀ گونه‌شناســی بــه مباحــث 

نظــری و روش‌شــناختی در مــورد اجتهــاد در فقــه امنیــت می‌پــردازد. بــه لحــاظ ســطوح تحلیــل؛ پژوهــش 

ــه  ــۀ گونه‌شناســی ب ــردازد، درحالی‌کــه مقال ــی آن‌هــا می‌پ ــر موجــود و ارزیاب ــه بررســی تدابی ــه شــده ب ارائ

تحلیــل روش‌هــای اجتهــاد و مقایســۀ آن‌هــا پرداختــه اســت.

ــی،  ــادی عجم ــی، )ه ــه تربیت ــر فق ــای آن از منظ ــم و روش‌ه ــد تعل ــات در فراین ــت از اطلاع محافظ

ــرد  ــوع و رویک ــل؛ موض ــطح تحلی ــا در س ــی تفاوت‌ه ــود برخ ــر وج ــش بیانگ ــۀ دو پژوه ۱۴۰۰(؛ مقایس

ــت‌گذاری‌های  ــر سیاس ــز ب ــا تمرک ــی و ب
ّ
ــطح مل ــر در س ــۀ حاض ــل مقال ــطوح تحلی ــاظ س ــه لح ــت ب اس

ــات در  ــت از اطلاع ــۀ محافظ ــه مقال ــت، درحالی‌ک ــامی اس ــوری اس ــات در جمه ــت اطلاع کلان امنی

فراینــد تعلــم و روش‌هــای آن از منظــر فقــه تربیتــی در ســطح خردتــر و در زمینــۀ آمــوزش و یادگیــری بــه 

بررســی حفاظــت از اطلاعــات می‌پــردازد. هــدف از پژوهــش پیــش رو تحلیــل وضعیــت موجــود امنیــت 

ــت از  ــدف از محافظ ــه ه ــت، درحالی‌ک ــامی اس ــوری اس ــط در جمه ــت‌های مرتب ــات و سیاس اطلاع

اطلاعــات، تعییــن حکــم شــرعی و روش‌هــای حفاظــت از اطلاعــات در مراحــل مختلف آموزشــی اســت. 

ــۀ  ــرد مقال ــه رویک ــی دارد، درحالی‌ک ــه سیاس ــرد فق ــده رویک ــه ش ــق ارائ ــز تحقی ــردی نی ــاظ رویک ــه لح ب

محافظــت از اطلاعــات بیشــتر در فقــه تربیتــی اســت. مقالــه حاضــر بــر امنیــت اطلاعــات به‌طورکلــی و 

ــه جنبه‌هــای خــاص حفاظــت  ــۀ محافظــت از اطلاعــات ب در ســطح ملــی تمرکــز دارد، درحالی‌کــه مقال

ــردازد. ــت می‌پ ــوزه تعلیم‌وتربی ــات در ح از اطلاع

اعتبــار امنیــت در سیاســت‌گذاری عمومــی حقــوق جزایــی اســام، )مهــدی نوریــان،۱۳۹۸(؛ 

ــت.  ــرد اس ــوع و رویک ــل؛ موض ــطح تحلی ــا در س ــی تفاوت‌ه ــود برخ ــر وج ــش بیانگ ــۀ دو پژوه مقایس
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ــت  ــار امنی ــۀ اعتب ــه مقال ــردازد، درحالی‌ک ــات می‌پ ــت اطلاع ــه امنی ــاص ب ــور خ ــه ط ــر ب ــش حاض پژوه

ــت‌گذاری  ــۀ سیاس ــت در زمین ــه امنی ــی ب ــام به‌طورکل ــی اس ــوق جزای ــی حق ــت‌گذاری عموم در سیاس

ــه لحــاظ ســطوح بررســی؛ مقالــۀ امنیــت اطلاعــات بــر ســطح  عمومــی فقــه کیفــری پرداختــه اســت. ب

ــا  ــت ب ــۀ امنی ــر رابط ــت ب ــار امنی ــۀ اعتب ــه مقال ــز دارد، درحالی‌ک ــت‌گذاری‌های کلان تمرک ــی و سیاس
ّ
مل

فقــه جزایــی و سیاســت‌گذاری عمومــی متمرکــز شــده اســت. حــوزۀ بررســی‌های مقالــۀ پیــش رو امنیــت 

ــار  ــۀ اعتب ــه مقال ــت درحالی‌ک ــه اس ــات را دربرگرفت ــا اطلاع ــط ب ــف مرتب ــای مختل ــات در حوزه‌ه اطلاع

امنیــت بــه حــوزۀ حقــوق جزایــی و سیاســت‌گذاری‌های مربــوط بــه آن منحصــر گردیــده اســت رویکــرد 

مقالــۀ امنیــت اطلاعــات، فقهــی - حقوقــی اســت و بیشــتر بــه بررســی تدابیــر موجــود و حقــوق فــردی 

ــار و  ــه اعتب ــام ب ــی اس ــوق جزای ــی حق ــت‌گذاری عموم ــت در سیاس ــار امنی ــه اعتب ــردازد، درحالی‌ک می‌پ

ــت. ــه اس ــت‌گذاری پرداخت ــت در سیاس ــگاه امنی جای

ــام  ــر آرای ام ــردی ب ــا رویک ــت ب ــه امنی ــی در فق ــث حکم‌شناس ــر مباح ــا تأثی ــی در رابطه‌ب کنکاش

خمینــی )ره(، )ناصــر نیک‌خــو امیــری و همــکاران، ۱۳۹۹(؛ مقایســۀ دو پژوهــش بیانگــر وجــود برخــی 

ــات در  ــت اطلاع ــه امنی ــده ب ــه ش ــۀ ارائ ــت. مقال ــرد اس ــوع و رویک ــل؛ موض ــطح تحلی ــا در س تفاوت‌ه

ــا روش  ــی و ب ــورت کیف ــی آن را به‌ص ــی و حقوق ــر سیاس ــردازد و تدابی ــران می‌پ ــامی ای ــوری اس جمه

تحلیــل اســناد کتابخانــه‌ای موردبررســی قــرار می‌دهــد، ضمــن اینکــه رویکــرد آن تمامــی فقیهــان امامیــه 

را در بــر می‌گیــرد و ایــن در حالــی اســت کــه مقالــه کنکاشــی دررابطه‌بــا تأثیــر مباحــث حکم‌شناســی در 

؛ مباحــث حکم‌شناســی و تأثیــر آن‌هــا در فقــه 
ً
فقــه امنیــت بــا رویکــردی بــر آرای امــام خمینــی )ره( اولا

ــر آرای امــام خمینــی )ره( منحصــر شــده  ــه لحــاظ رویکــردی ب ؛ ب
ً
ــا امنیــت را تبییــن نمــوده اســت و ثانی

اســت. ســطح تحلیــل مقالــه نخســت بــر امنیــت اطلاعــات در ســطح کلان و بــر فقــه سیاســی متمرکــز 

ــی در  ــث حکم‌شناس ــی مباح ــی و اصول ــی فقه ــی مبان ــه بررس ــی ب ــۀ حکم‌شناس ــه مقال ــت، درحالی‌ک اس

فقــه امنیــت پرداختــه اســت.

ــوق  ــی حق ــۀ تطبیق ــی )مطالع ــات خصوص ــکارکردن اطلاع ــی از آش ــی ناش ــئولیت مدن ــی مس مبان

امریــکا، حقــوق ایــران، و فقــه امامیــه(، )معصومــه مظاهــری و همــکاران، ۱۳۹۹(؛ مقایســۀ دو پژوهــش 

ــر  ــر ب ــۀ حاض ــت. مقال ــرد اس ــوع و رویک ــل؛ موض ــطح تحلی ــا در س ــی تفاوت‌ه ــود برخ ــر وج بیانگ

“امنیــت اطلاعــات” و ارتبــاط آن بــا مســائل فقــه سیاســی در ســاختار حکومتــی جمهــوری اســامی ایــران 

تمرکــز دارد درحالی‌کــه مقالــۀ مظاهــری و جمشــیدی شــهمیری بــر “مســئولیت مدنــی” ناشــی از افشــای 

ــت.  ــه اس ــارت پرداخت ــران خس ــی و جب ــای حقوق ــه جنبه‌ه ــتر ب ــز دارد و بیش ــی تمرک ــات خصوص اطلاع
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ــر اصــول  ــت و تأثی ــش رو از رویکــرد فقهــی - سیاســی برخــوردار اس ــه لحــاظ رویکــردی پژوهــش پی ب

ــی  ــۀ مبان ــه مقال ــت. درحالی‌ک ــرارداده اس ــه ق ــات را موردتوج ــت اطلاع ــت‌های امنی ــر سیاس ــامی ب اس

مســئولیت مدنــی ناشــی از آشــکارکردن اطلاعــات خصوصــی از رویکــرد حقــوق تطبیقــی برخــوردار بــوده 

ــوق  ــه حق ــه ب ــر دو مقال ــت. ه ــوده اس ــل نم ــاوت تحلی ــی متف ــام حقوق ــه‌ نظ ــی را در س ــئولیت مدن و مس

فــردی و حریــم خصوصــی اهمیــت می‌دهنــد، امــا بــا زوایــای دیــد متفــاوت. مقالــۀ حاضــر حقــوق فــردی 

ــیدی  ــری و جمش ــۀ مظاه ــه مقال ــد، درحالی‌ک ــی می‌کن ــور بررس ــات کش ــت اطلاع ــوب امنی را در چارچ

ــی  ــی ناشــی از آن بررس ــئولیت مدن ــات خصوصــی و مس ــای اطلاع ــل افش ــردی را در مقاب ــوق ف حق

ــات در چارچــوب جمهــوری  ــت اطلاع ــه سیاســت‌گذاری امنی ــه شــده ب ــن پژوهــش ارائ ــد؛ بنابرای می‌کن

ــۀ مبانــی مســئولیت مدنــی ناشــی از آشــکارکردن اطلاعــات  اســامی ایــران می‌پــردازد، درحالی‌کــه مقال

خصوصــی بــه مســئولیت مدنــی و حمایــت حقوقــی از حریــم خصوصــی افــراد پرداختــه اســت. اگرچــه 

ــوه  ــوان وج ــن می‌ت ــت؛ بنابرای ــاوت اس ــا متف ــرد آن‌ه ــوزه و رویک ــا ح ــتند، ام ــم هس ــوع مه ــر دو موض ه

ــود؛ ــه نم ــر خلاص ــوارد زی ــوی آن را در م ــای همس ــایر پژوهش‌ه ــا س ــر ب ــش حاض ــز پژوه تمای

پژوهــش حاضــر در ســطح تحلیــل بــر امنیــت اطلاعــات در جمهــوری اســامی ایــران متمرکــز بــوده 

ــگاه  ــر جای ــژۀ آن ب ــد وی کی ــش، تأ ــن پژوه ــارز ای ــز ب ــردازد. تمای ــوزه می‌پ ــن ح ــه ای ــاص ب ــور خ ــه ط و ب

ــک  ــاذ ی ــا اتخ ــردی، ب ــر رویک ــت. از منظ ــات اس ــت اطلاع ــی در امنی ــم خصوص ــردی و حری ــوق ف حق

رویکــرد کاربــردی، بــه بررســی موضــوع مشــخص امنیــت اطلاعــات در زمینــۀ خــاص ایــران می‌پــردازد. 

همچنیــن، در ســطح سیاســت‌گذاری و تدابیــر در ایــران جــای گرفتــه و از ایــن رو ، بــرای سیاســت‌گذاران، 

مدیــران و کارشناســان حــوزۀ امنیــت اطلاعــات در ایــن کشــور حائــز اهمیــت اســت. در مقایســه بــا ســایر 

پژوهش‌هــا، ایــن تحقیــق بیشــتر بــه بررســی وضعیــت موجــود و تدابیــر عملیاتــی معطــوف بــوده و هــدف 

آن تحلیــل وضعیــت کنونــی امنیــت اطلاعــات و سیاســت‌های مرتبــط در جمهــوری اســامی ایــران اســت. 

درحالی‌کــه برخــی مقــالات ممکــن اســت رویکــردی کلان‌تــر و سیســتمی‌تر بــه امنیــت اطلاعــات داشــته 

باشــند، پژوهــش حاضــر بــه طــور مشــخص بــر امنیــت اطلاعــات و سیاســت‌گذاری‌های مرتبــط در ایــران 

ــن  ــه در ای ــه قابل‌توجّ ــد. نکت ــرار می‌ده ــورد واکاوی ق ــتی آن را م ــی و سیاس ــای عمل ــز دارد و جنبه‌ه تمرک

پژوهــش، اتخــاذ رویکــرد فقهــی - سیاســی اســت کــه بــر تأثیــر اصــول اســامی بــر سیاســت‌های امنیــت 

ــوری  ــوب جمه ــات را در چارچ ــت اطلاع ــت‌گذاری امنی ــش، سیاس ــن پژوه ــد دارد. ای کی ــات تأ اطلاع

ــه  ــردازد. در نهایــت، ایــن مقال ــر موجــود می‌پ ــی تدابی ــه ارزیاب ــرار داده و ب ــران موردبررســی ق اســامی ای

بــا رویکــردی کیفــی و بــا اســتفاده از روش تحلیــل اســناد کتابخانــه‌ای، بــه بررســی امنیــت اطلاعــات و 
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تدابیــر سیاســی و حقوقــی آن در جمهــوری اســامی ایــران می‌پــردازد و دیــدگاه تمامــی فقیهــان امامیــه را 

ــرد. ــر می‌گی در ب

3. ادبیات نظری پژوهش
ــت  ــایند اس ــار ناخوش ــدم انتظ ــرس و ع ــی و دوری از ت ــای ایمن ــه معن ــی ب ــاظ واژگان ــه لح ــت ب امنی

ــان  ــی یکس ــف، تعریف ــل مختل ــر عوام ــل تأثی ــه دلی ــا ب ــطی، 1414 ق(، ام ــن، 1381؛ واس )ر.ک: معی

ــا آن  ــرای مقابلــه ب ــا آمادگــی ب نــدارد )میرعــرب، 1379، ص140(. برخــی آن را فراغــت از تهدیــد ی

ــی،  ــی، فرهنگ ــردی، اجتماع ــف ف ــای مختل ــت از جنبه‌ه ــوری، 1373، ص38(. امنی ــد )آش می‌دانن

ــی،  ــت )ر.ک: آقابابای ــی اس ــل بررس ــی قاب ــایبری و نظام ــت‌محیطی، س ــادی، زیس ــی، اقتص سیاس

ــوزان،  ــی )ب ــی و عموم ــردی، گروه ــه ف ــودن، ب ــق ب ــاظ ح ــه لح ــن ب ــدل، 1377( همچنی 1389؛ مان

ــیم  ــی تقس ــی و آبروی ــی، خانوادگ ــی، مال ــری، جان ــه فک ــق ب ــوع ح ــاس ن ــر اس 1378، 74-51( و ب

می‌شــود. برخــی آثــار فقهــی آن را بــه امنیــت جــان، آبــرو، مــال و مســکن تقســیم نموده‌انــد 

ــه  ــان، جامع ــف )انس ــای مختل ــت از زوای ــرب، امنی ــفۀ غ ــی؛  1424ق، 102( در فلس ــرزای نایین )می

ــردی  ــت ف ــن امنی ــی بی ــگاه انسان‌شناس ــا ن ــون ب ــت. افلاط ــه اس ــرار گرفت ــی ق ــورد بررس ــاق( م و اخ

ــت را در  ــش دول ــز نق ــز نی ــری، 1394، ص94-91(. هاب ــوده )طاه ــرار نم ــاط برق ــی ارتب و اجتماع

کیــد قــرار داده و معتقــد اســت دولت‌هایــی کــه  مســئولیت امنیت‌ســازی و رفــع تــرس مــورد تأ

ــی، 1389؛  ــد )ر.ک: آقابابای ــت می‌دهن ــود را از دس ــروعیت خ ــوند، مش ــرس می‌ش ــب ت ــود موج خ

ــد  ــدار می‌دان ــا نگاهــی اخلاقــی، اخــاق و جمهــوری را ارکان صلــح پای طاهــری، 1394(. کانــت ب

)جمشــیدی، 1396، ص15-14(. نظریه‌پــردازان امنیــت نیــز بــه دو گرایــش منفــی )نظریه‌هــای 

ــۀ  ــوند نظری ــی ش ــیم م ــت تقس ــدرن( در امنی ــدرن و فرام ــای م ــت )نظریه‌ه ــنتی( و مثب ــنتی و فراس س

کیــد دارد )مظاهــری و اقــارب پرســت، 1389،ص71(. نظریــۀ ســنتی فقــط  منفــی بــر نبــود تهدیــد تأ

ــت را  ــددی از امنی ــاد متع ــنتی ابع ــه فراس ــه نظری ــی ک ــد، در حال ــه می‌کن ــی توج ــد نظام ــه تهدی ب

ــادی،  ــی، اقتص ــد نظام ــار بع ــدل چه ــل، 1380، 17(. مان ــن لای و لیت ــک کی ــرد )م ــر می‌گی در ب

ــت،  ــگاه مثب ــا در ن ــدل، 1377، 71( ام ــد )مان ــرح می‌کن ــی-فرهنگی را مط ــی و سیاس منابع-محیط

ــت  ــال امنی ــه دنب ــۀ مــدرن ب ــر وجــودی و مســتقل بررســی می‌شــود؛ نظری ــک ام ــوان ی ــه عن ــت ب امنی

ــل،  ــن لای و لیت ــد )ر.ک: مــک کی ــی را مطــرح می‌کن ــۀ فرامــدرن امنیــت جهان اطمینان‌بخــش و نظری

ــرورت  ــر ض ــی ب ــود دارد همگ ــا وج ــه در نظریه‌ه ــی ک ــی اختلافات ــود تمام ــا وج ــن ب 1380(. لک

ــاکری، 1385(. ــد )ر.ک: ش ــد دارن کی ــت تأ ــن امنی ــودی و تأمی وج
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ــد  ــه می‌توانن ــت ک ــی اس ــر داده‌های ــتمل ب ــر مش ــۀ اخی ــی در ده ــی اساس ــوان رکن ــز به‌عن ــات نی اطلاع

ارزشــمند باشــند و از منابــع متنوعــی تحصیــل شــده باشــند؛ لــذا باتوجّه‌بــه کیفیــت و کمیــت تولیدکننــده 

و جامعــۀ هــدف از مفهــوم متفاوتــی برخــوردار اســت. اینکــه یــک فــرد یــا ســازمان یــا دولــت داده‌هــای 

موردنظــر را تولیــد کنــد یــا مصــرف نمایــد و اینکــه از چــه اهمیــت و تأثیــری بــر جامعــه هــدف برخــوردار 

ــن  ــه چنی ــذا باتوجّه‌ب ــود؛ ل ــد ب ــاوت خواه ــز متف ــرای آن نی ــت ب ــی امنی ــت و منف ــرد مثب ــد رویک باش

متغیرهایــی می‌تــوان اطلاعــات را »تــاش از ســوی دولــت فــرد یــا نهــاد خصوصــی به‌منظــور جمــع‌آوری 

تحلیــل تولیــد توزیــع و اســتفاده از داده‌هایــی کــه بــه یــک دولــت گــروه سیاســی حــزب نیــروی نظامــی 

جنبــش یــا جمعیــت دیگــر مربــوط اســت و بــه نظــر می‌رســد بــا امنیــت آن دولــت فــرد یــا نهــاد ارتبــاط 

ــر  ــگاه مؤث ــه جای ــه ‌ب ــا توجّ ــی ب ــذا برخ ــود. ل ــف نم ــره، 1401، ص 11( تعری ــی و غي دارد« )محمودبابوی

ــوان قلمــرو؛ ســاح  ــه‌ عن ــان آورده و از اطلاعــات ب ــه می ــد ســایبری ب اطلاعــات ســخن از جنــگ و تهدی

ــد  ــاس معتقدن ــن ‌اس ــر ای ــی و آزادی، 1400، ص 139( ب ــدی خانقاه ــد )محم ــر نموده‌ان ــدف تعبی و ه

ــه کــه شــهروندان در فضــای فیزیکــی و واقعــی نیازمنــد برخــورداری از امنیــت هســتند بــرای  همــان گون

فعالیــت در فضــای ســایبری و اطلاعاتــی نیــز بــه احســاس امنیــت نیــاز دارنــد )جعفــری و برجعلــی زاده، 

1401، ص 12( بنابرایــن حفاظــت از زیرســاخت‌های اطلاعاتــی مهــم و فرایندهــا و محتــوای آن را امنیــت 

ســایبری دانســته‌اند. )محمــدی خانقاهــی و آزادی، 1400، ص 139 ص 143( براین‌اســاس شــاید بتــوان 

در تعریفــی جامــع از امنیــت اطلاعــات آن را احســاس اطمینــان از میــزان، کیفیــت و ســطح دسترســی بــه 

داده‌هــای ارزشــمند تعریــف نمــود.

3-1. انتشار آزاد اطلاعات؛ راهبردی سیاسی در ساختاری حقوقی

قانــون انتشــار و دسترســی آزاد بــه اطلاعــات اگرچــه به‌واســطۀ قانــون بــودن، ماهیــت حقوقــی دارد لیکــن 

ریشــۀ اساســی ماهیــت آن در ارزش‌‌هــای سیاســی اســت، در حقیقــت بــه نظــر می‌‌رســد قانــون فــوق یــک 

ــدان  ــن ب ــد و ای ــالار باش ــای مردم‌‌س ــالاری در نظام‌‌ه ــری مردم‌س ــق حداکث ــرای تحق ــی ب ــرد سیاس راهب

ــه‌‌ای پذیــرش و تصویــب  جهــت اســت کــه زمینه‌‌هــای فرهنگــی - اجتماعــی آن، پشــتوانۀ فکــری و زمین

ایــن قانــون بــوده اســت کــه از جملــه مهم‌‌تریــن آن‌هــا ارزش‌‌هایــی همچــون شــفافیت، مشــارکت عمومــی 

و پاســخ‌‌گویی اســت. )ســلیمان دهکــردی و افراســیابی، 1394، 77-79؛ ویــژه و طاهــری،1390، 

ص251( آنچنــان کــه در بیانیه‌‌هــا و اعلامیه‌‌هــای مختلــف بین‌المللــی همچــون اعلامیــه جهانــی حقــوق 

بشــر )1948( و میثــاق حقــوق مدنــی و سیاســی 1966 )بنــد 2 مــاده 19( نیــز بــدان تصریــح شــده و آزادی 

تفحــص، تحصیــل و اشــاعۀ اطلاعــات و افــکار از جملــه مصادیــق آزادی بیــان دانســته شــده اســت.
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فضــای ایجابــی حاکــم بــر ایــن امــر، مجلــس شــورای اســامی را بــر آن داشــت تــا در ســال 1388 

ــه  ــی آزاد ب ــار و دسترس ــون انتش ــب قان ــه تصوی ــدام ب ــران، اق ــی ای ــخ سیاس ــینۀ تاری ــه پیش ــت ب ــا عنای و ب

ــون اساســی انجــام  ــی فقهــی و اجتهــادی قان ــون کــه براســاس مبان ــن قان ــب ای ــد. تصوی اطلاعــات نمای

ــای  ــه نیازه ــخی ب ــه پاس ــت بلک ــی اس ــالاری دین ــردم س ــای م ــاع از بنیان‌‌ه ــا دف ــه تنه ــت ن ــه اس پذیرفت

فرهنگــی- اجتماعــی شــهروندان نیــز بــه ‌‌شــمار مــی‌‌رود. لــذا ایــن بیــان کــه قانــون مذکــور از بطــن یــک 

راهبــرد سیاســی برخــوردار از پشــتوانه‌‌های فرهنگــی بدســت آمــده اســت بیانــی منطبــق بــر واقعیت‌‌هــای 

بیرونــی اســت، چنانکــه شــرح مذاکــرات تصویــب آن نیــز مثبــت ایــن ادعــا اســت. در ایــن میان و از شــمار 

فــراوان مبانــی فــوق می‌‌تــوان بــه مقتضــای الــزام بــه شــور بــا مســلمین کــه در قــرآن کریــم بــه آن دســتور 

داده شــده اســت بــه عنــوان یکــی از مســتندات ایــن مصوبــه اشــاره نمــود. برخــی اندیشــمندان اقتضــای 

آیــۀ 159 ســورۀ آل عمــران را وجــوب شــور حاکــم بــا شــهروندان در جامعــه اســامی دانســته‌‌اند )آصفــی 

و ســپهری، 1385، ص359( و از آنجاکــه »وجــود شــور در آییــن نظــام کشــورداری نشــان دهنــدۀ کمــال 

آزادی در امــور مردمــی و چگونگــی کشــورداری اســت« )موســوی خلخالــی، 1380، ص72( از جملــه 

ــه اطلاعــات اســت،  ــه شــور، آزادی شــهروندان در نشــر و دسترســی ب مقتضیــات امــر حاکــم اســامی ب

همانطــور کــه بنــد 2 مــاده 19 میثــاق حقــوق مدنــی و سیاســی 1966 نیــز بــدان تصریــح نمــوده اســت.  

4. حکومت اسلامی و سیاست‌‌گذاری امنیت اطلاعاتی 
سیاســت‌گذاری اصطلاحــی اســت کــه بــا حکومــت، دولــت، جامعــه و مســائل عمومــی آن گره‌خــورده و 

ــور آهنگــر، ۱۳۸۹،  ــور و غلام‌پ ــح امــور عمومــی اســت )قلی‌پ ــدام دولــت در ادارۀ صحی ــدۀ اق تداعی‌کنن

ــال  ــوم سیاســی و درعین‌ح ــوزۀ جدیــد عل ــت‌گذاری عمومــی ح ــوب سیاس ــن چارچ ص۲۳( در همی

بســیار گســترده در عرصه‌هــای کلان تصمیم‌گیــری و تصمیم‌ســازی محســوب می‌‌شــود کــه شــامل 

ــد  ــد. فراین ــکل می‌‌گیرن ــدی ش ــی فراین ــه ط ــت ک ــی اس ــات عقلان ــا و اقدام ــه‌ای از برنامه‌ریزی‌ه مجموع

ــکل‌گرفته و  ــتند، ش ــل هس ــت‌گذاری دخی ــه سیاس ــه در چرخ ــی ک ــا عوامل ــاط ب ــت‌گذاری در ارتب سیاس

در هــر مرحلــه از مراحــل مختلــف آن )یعنــی تنظیــم برنامــه، تصمیم‌گیــری، مشروعیت‌بخشــی و اجــرا( 

ــر  ــدرت درگی ــران به‌ن ــور تصمیم‌گی ــر حض ــه دیگ ــب در مرحل ــه اغل ــد ک ــش می‌‌کنن ــای نق ــی ایف بازیگران

بخــش اجرایــی می‌‌شــوند. )حائــری یــزدی و ملکــی، ۱۳۹۶، ص۲۰-۱۱( در واقــع سیاســت‌گذاری 

ــا فــرا رفتــن از مفهــوم قــدرت و نحــوه  عمومــی یکــی از زیرشــاخه‌های مهــم علــم سیاســت اســت کــه ب

ــن رو  ــد؛ بدی ــرار ده ــی ق ــی را موردبررس ــای دولت ــت‌ها و برنامه‌ه ــا سیاس ــت ت ــاش اس ــال آن در ت اعم

سیاســت‌‌گذاری، فراینــدی در راســتای پیونــد میــان نظریــه و عمــل در علــم سیاســت بــه شــمار مــی‌‌رود. 
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ــرخیل، 1398، ص 290( ــان و س )نوری

ــر مفهــوم و اعمــال قــدرت، ضــرورت بخــش  ــار نقــش اطلاعــات و اثــر آن ب درک ایــن مفهــوم در کن

ــت  ــت‌‌گذاری امنی ــت سیاس ــه کیفی ــت؛ چراک ــات اس ــت اطلاع ــت‌‌گذاری امنی ــگاه سیاس ــی جای بررس

ــای  ــدودۀ حوزه‌‌ه ــن مح ــر تعیی ــر ب ــری مؤث ــورها، متغی ــر کش ــم ب ــی حاک ــام سیاس ــوع نظ ــات و ن اطلاع

اطلاعاتــی در ســطوح ملــی اســت و ازآنجاکــه اطلاعــات، متغیــری وابســته بــه سیاســت اســت، نــوع نظــام 

سیاســی نیــز بــا تعریــف مفهــوم امنیــت و جهت‌‌دهــی بــه سیاســت، نقشــی اساســی در سیاســت‌‌گذاری و 

ســازمان‌‌دهی اطلاعاتــی ایفــا می‌‌کنــد. اگرچــه کارکردهــای اطلاعــات در تمــام کشــورهای جهــان فــارغ از 

نــوع نظــام سیاســی یکســان اســت؛ امّــا نقش‌‌هــا و مأموریت‌‌هــای آن و حوزه‌‌هــای تأثیرگــذاری اطلاعــات 

وابســته بــه بســتر سیاســی - اجتماعــی، تجربه‌‌هــای تاریخــی و نــوع نظــام سیاســی کشــور متفــاوت اســت؛ 

ــای  ــا و مأموریت‌‌ه ــی، نقش‌‌ه ــی و خارج ــاد داخل ــت‌‌های آن در ابع ــی و سیاس ــام سیاس ــوع نظ ــذا ن ل

ــامی، 1388: 14( ــد. )اس ــاد می‌‌کن ــی ایج ــازمان‌‌های اطلاعات ــرای س ــی ب متفاوت

ــازمان‌‌های  ــور س ــت و حض ــزان دخال ــه، می ــور جامع ــت در ام ــۀ دول ــزان مداخل ــاوت می ــه تف باتوجّه‌ب

اطلاعاتــی به‌عنــوان یکــی از ابزارهــای اعمــال اقتــدار دولــت در مســائل مربــوط بــه جامعــه نیــز متفــاوت 

ــان  ــه می ــژه آنجــا کــه بحــث از نقــش اطلاعــات در سیاســت خارجــی ب ــن مســئله به‌وی ــود. ای خواهــد ب

ــی سیاســت‌‌گذاران در ســطوح  ــاز اطلاعات ــزان نی ــز خواهــد یافــت؛ چراکــه می ــری نی ــر فزون‌‌ت ــد تأثی می‌‌آی

بین‌المللــی، باتوجّه‌بــه ســطح و میــزان مداخله‌‌گــری و نقش‌آفرینــی آن‌هــا در ســطوح بین‌المللــی، 

ــوع  ــب ن ــز برحس ــاز نی ــات موردنی ــوع اطلاع ــن رو ن ــرد؛ بدی ــی می‌گی ــی را پ ــتی متفاوت ــای سیاس راهبرده

ــرد.  ــه خــود می‌‌گی ــی ب ــری شــکل متفاوت سیاســت خارجــی مــورد پیگی

ــی  ــت‌‌های فرهنگ ــادی و پیوس ــتوانه‌‌های اعتق ــی از پش ــای سیاس ــه نظام‌‌ه ــا ک ــی آنج ــن نقش‌آفرین ای

ــد  ــر حــوزه امنیــت اطلاعــات خواهن ــی ب ــل فراوان ــر متقاب ــی برخــوردار می‌‌شــوند تأثیروتأث ــق و تمدن عمی

داشــت. نقش‌آفرینــی مذکــور بــا دریافــت مفهــوم سیاســت در اســام و جایــگاه آن در جمهــوری اســامی 

روشــن‌‌تر خواهــد شــد؛ چراکــه سیاســت از دیــدگاه اســام عبــارت از مدیریــت حیــات انســان‌ها چــه در 

ــوی  ــادی و معن ــای م ــن هدف‌ه ــه عالی‌تری ــول ب ــرای وص ــی - ب ــت اجتماع ــه در حال ــردی و چ ــت ف حال

)جعفــری، ۱۳۷۷: ۸( دانســته شــده اســت و از منظــر امــام خمینــی )ره( هدایــت دینــی جامعــه از طریــق 

ــام  ــی ام ــرۀ بین‌الملل ــالات کنگ ــید؛ مجموعه‌مق ــمه خورش ــت. )چش ــیع اس ــد وس ــق در بع ــاح خل اص

خمینــی )ره( و فرهنــگ عاشــورا،۱۳۷۴( بنابرایــن بــا عنایــت بــه ســاختار دینــی و جایــگاه تأثیرگــذار نظریــۀ 
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ولایــت مطلقــۀ فقیــه بــر نظــام سیاســی جمهــوری اســامی ایــران درک دقیقــی از فقــه اطلاعــات و امنیــت 

ــد. ــر می‌‌رس ــه نظ ــر ب اجتناب‌ناپذی

5. فقه اطلاعات و امنیت در نظریه سیاسی اسلام
فقــه، دانــش نظام‌بخــش روابــط در جامعــه اســامی اســت؛ لــذا در راســتای ایــن نقــش خویــش بــر تمامــی 

عرصه‌‌هــای اجتماعــی از جملــه امنیــت و اطلاعــات بــه ایفــای کارکــرد مطلــوب خــود می‌‌پــردازد. اینکــه 

ــه  ــر عــدم توجّ ــی ب ــه اســت، دلیل ــت و اطلاعــات اختصــاص نیافت ــه امنی ــژه‌‌ای ب ــاب وی ــار فقهــی ب در آث

فقهــا بــه ایــن حــوزه نیســت؛ چراکــه بررســی منابــع اســتنباطی در کنــار آرای فقهــی بیانگــر وجــود مباحــث 

ــود  ــی موج ــوان آرای فقه ــا را می‌‌ت ــن ادع ــاهد ای ــت. ش ــوص اس ــده دراین‌خص ــی پراکن ــترده ول ــی گس فقه

در بــاب حــدود و در خصــوص جــرم علیــه امنیــت )ابــن ادریــس، ۱۴۲۰: ج ۳، ص ۵۰۵؛ فاضــل آبــی، 

۱۴۱۷: ج ۲، ص ۵۸۵؛ محقــق حلــی، ۱۴۰۸: ج ۴، ص ۱۸۰؛ فخــر المحققیــن، ۱۳۸۷ ج ۴، ص ۵۴۲؛ 

ابوالصــاح حلبــی، ۱۴۰۳: ص ۲۵۱؛ حلــی، ۱۴۰۵: ص ۲۴۲؛ علامــه حلــی، ۱۴۲۰، ج ۲، ص ۲۳۳؛ 

ــهید اول، ۱۴۱۷: ج ۲، ص۵۹؛  ــهید اول، ۱۴۱۰: ص ۲۴۴؛ ش ــی، ۱۴۱۳: ج ۳، ص ۵۶۸؛ ش ــه حل علام

شــهید ثانــی، ۱۴۱۰: ج ۹، ص ۲۹۰؛ شــهید ثانــی، ۱۴۱۳: ج ۱۵، ص ۵؛ نجفــی، ۱۴۰۴ ج ۴۱، ص ۵۶۴ 

ــا: ج۲، ص۴۹۲؛  ــی ت ــی، ب ــی ۱۴۱۲: ج ۲۶، ص ۵۳۰؛ خمین ــی، ۱۴۲۲: ج ۱، ص ۳۸۵؛ روحان خوی

ــا  ــط ب ــف مرتب ــق مختل ــل مصادی ــا تحلی  و ب
ً
ــتقیما ــه مس ــت ک ــی،۱۴۲۲: ص۶۳۷(1 دانس ــل لنکران فاض

امنیــت، بــه مســائل ایــن حــوزه پرداختــه اســت. احــکام مرتبــط بــا افشــای سِــر؛ حرمــت تجســس و لــزوم 

ــیرازی 1377، ج 3،  ــکارم ش ــکاران، 1401، ص 908؛ م ــان و هم ــراد )نوری ــی اف ــم خصوص ــظ حری حف

ــار  ــر اخب ــت و نش ــا غیب ــط ب ــکام مرتب ــن اح ــیرازی 1428ق، ج 3، ص 193-195( همچنی ص 351؛ ش

ــزی 1424ق، ص  ــی )ســبحانی تبری ــری اطلاعات ــا باج‌گی ــرای هتــک عــرض ایشــان ی ــراد ب خصوصــی اف

587-588؛ نجفــی 1404ق، ج 22، ص 64( انتقــال اطلاعــات حســاس بــه دشــمنان در زمــان جنــگ 

)طوســی، 1387ق، ج 2، ص 15؛ میــرزای قمــی 1371، ج 1، ص 394-395( نیــز از جملــه آرای فقهــی 

ــژه‌‌ای در آرای و اندیشــه‌‌های  ــگاه وی ــت و اطلاعــات جای ــن امنی ــه اطلاعــات اســت؛ بنابرای ــا فق ــط ب مرتب

فقهــی امامیــه بــه خویــش اختصــاص داده اســت.

1. و لا خلاف بين الفقهاء ان المراد بهذه الآية قطاع الطريق، و عندنا كل من شهر السلاح لإخافة النّاس في برّ كان، أو في بحر، 
في العمران و الأمصار، أو في البراري و الصحاري، و على كل حال. فإذا ثبت ذلك فالإمام مخيّر فيه بين أربعة أشياء، كما قال 
ب، أو ينفي، هذا بنفس شهرة السّلاح و اخافة النّاس. و النفي عندنا 

ّ
تعالى، بين ان يقطع يده و رجله من خلاف، أو يقتل، أو يصل

ما قصد بلدا نفاه منه، فان قصد بلد الشرك كاتبهم بان يخرجوه، فان لم يفعلوا قاتلهم، فلا يزال يفعل معه 
ّ
ان ينفيه من الأرض، و كل

كذلك الى ان يتوب و يرجع عما هو عليه.
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ــای حفاظــت اطلاعــات و سیســتم‌‌های  ــه معن ــه تعریــف امنیــت اطلاعــات کــه ب ــا عنایــت ب حــال ب

ــخه‌‌برداری  ــدن، نس ــا، خوان ــتفاده، افش ــی، اس ــون دسترس ــاز همچ ــای غیرمج ــی از فعالیت‌‌ه اطلاعات

ــر  ــن حــوزه ب ــی،۱۳۹۱، ص۸( فهــم احــکام ای ــر و دســت‌کاری اســت )ول ــط، خراب‌کــردن، تغیی ــا ضب ی

ــا  ــود؛ ام ــد نم ــان خواه ــامی را نمای ــریعت اس ــی ش ــری اصل ــام، جهت‌گی ــی اس ــۀ سیاس ــاس نظری اس

ــاختار  ــۀ س ــه تکی ــت ب ــا عنای ــون ب ــت اکن ــری اس ــت دیگ ــد فرص ــوع نیازمن ــن موض ــن ای ــه تبیی ازآنجاک

سیاســی جمهــوری اســامی بــر مبانــی قرآنــی و شــریعت اســامی، موضــوع فــوق ضمــن تدابیــر سیاســی 

ــود. ــی واکاوی می‌‌ش ــت اطلاعات ــن امنی ــران در تأمی ــامی ای ــوری اس ــی جمه - حقوق

6. تدابیر سیاسی – حقوقی جمهوری اسلامی ایران در امنیت اطلاعاتی
جمهــوری اســامی ایــران تحت‌تأثیــر مبانــی فقهــی - حقوقــی خویــش و در راســتای حفاظــت از منافــع 

ــت  ــن امنی ــه تأمی ــبت ب ــی نس ــی و خارج ــدات داخل ــا تهدی ــه ب ــی و مقابل ــت اجتماع ــن امنی ــی، تأمی مل

اطلاعاتــی، تدابیــری را در نظــام حقوقــی خویــش اتخــاذ نمــوده اســت کــه از مبنــای فقهــی و نظریه‌‌هــا و 

ــد از: ــر عبارت‌ان ــن تدابی ــد ای ــت می‌‌کنن ــی تبعی ــی خاص ــد حقوق قواع

الف- اصول قانون اساسی همچون اصل 224 ؛ 25 3؛ 69 4و 176 5قانون اساسی

ب- قوانیــن موضوعــۀ فنــاوری اطلاعــات و ارتباطــات همچــون قانون تجــارت الکترونیــک؛ قانون 

حمایــت از حقــوق پدیدآورنــدگان نرم‌افزارهــای رایانــه‌‌ای؛ قانــون انتشــار و دسترســی آزاد بــه اطلاعــات؛ 

قانــون تأســیس وزارت اطلاعــات جمهــوری اســامی ایــران

2. نشریات و مطبوعات در بیان مطالب آزادند مگر آنکه مخل به مبانی اسلام یا حقوق عمومی باشد. تفصیل آن را قانون معین می‌کند.
3. بازرسی و نرساندن نامه‌ها، ضبط و فاش کردن مکالمات تلفنی، افشای مخابرات تلگرافی و تلکس، سانسور، عدم مخابره و 

نرساندن آنها، استراق سمع و هر گونه تجسس ممنوع است مگر به حکم قانون.
4. مذاکرات مجلس شورای اسلامی باید علنی باشد و گزارش کامل آن از طریق رادیو و روزنامه رسمی برای اطلاع عموم منتشر 
شود. در شرایط اضطراری، در صورتی که رعایت امنیت کشور ایجاب کند، به تقاضای رئیس‌جمهور یا یکی از وزراء یا ده نفر از 
نمایندگان، جلسه غیرعلنی تشکیل می‌شود. مصوبات جلسه غیرعلنی در صورتی معتبر است که با حضور شورای نگهبان به 
تصویب سه چهارم مجموع نمایندگان برسد. گزارش و مصوبات این جلسات باید پس از برطرف شدن شرایط اضطراری برای 

اطلاع عموم منتشر گردد. 
5. به منظور تامین منافع ملی و پاسداری از انقلاب اسلامی و تمامیت ارضی و حاکمیت ملی »شورای عالی امنیت ملی« به 
ریاست رئیس جمهور، با وظایف زیر تشکیل می‌گردد: 1( تعیین سیاست‌های دفاعی - امنیتی کشور در محدوده سیاستهای کلی 
تعیین شده از طرف مقام رهبری. 2( هماهنگ نمودن فعالیت‌های سیاسی، اطلاعاتی، اجتماعی، فرهنگی و اقتصادی در ارتباط 

با تدابیر کلی دفاعی - امنیتی. 3( بهره‌گیری از امکانات مادی و معنوی کشور برای مقابله با تهدیدهای داخلی و خارجی.
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ــات آن  ــاغ مصوب ــات و اب ــت اطلاع ــات و امنی ــا اطلاع ــط ب ــی مرتب ــوراهای عال ــیس ش ج- تأس

به‌عنــوان اســناد لازم‌الاتبــاع همچــون شــورای‌عالی انفورماتیــک؛ شــورای‌عالی فضــای مجــازی؛ شــورای‌عالی 

ــی ــت مل ــورای‌عالی امنی ــوارد ش ــن م ــۀ ای ــی و در رأس هم ــورای‌عالی انقلاب‌فرهنگ ــانی؛ ش اطلاع‌رس

ــات  ــت اطلاع ــن امنی ــئول در تأمی ــوراهای مس ــازمان‌‌ها و ش ــای س ــنامه‌ها و  ابلاغیه‌‌ه د- بخش

ــتورالعمل‌ها  ــابق‌الذکر؛ دس ــوراهای س ــایر ش ــازی و س ــای مج ــورای‌عالی فض ــای ش ــون ابلاغیه‌‌ه همچ

لاعــات؛ بخشــنامه‌‌های مرتبــط بــا تحقــق دولــت 
ّ

و آیین‌‌نامه‌‌هــای وزارت ارتباطــات و فنّــاوری اط

ــن دســت. ــواردی از ای ــک و م الکترونی

همان‌طــور کــه مشــهود اســت اقدامــات فــوق را می‌‌تــوان ذیــل عنــوان کلــی تدابیــر سیاســی - حقوقــی 

در ســاختار جمهــوری اســامی ایــران تعریــف نمــود و ازآنجاکــه تمامــی تدابیــر فــوق )اعــم از ســخت‌افزاری 

)کــه بــه ســاختار سیاســی و ایجــاد یــا توســعۀ ســاختاری مرتبــط اســت( و نرم‌افــزاری )کــه بــه وضــع اصــول؛ 

ــامی  ــوری اس ــت جمه ــب حاکمی ــی در قال ــت(( همگ ــط اس ــی مرتب ــتورالعمل‌‌های اجرای ــن و دس قوانی

 یــا بــر مبانــی اندیشــه‌‌ای آن منطبــق اســت یــا در راســتای اعمــال 
ً
بــروز و ظهوریافتــه اســت؛ بنابرایــن اساســا

راهبردهایــی اســت کــه مبتنــی بــر مبانــی مذکــور هســتند. برخــی از ایــن مبانــی عبارت‌انــد از: 

6-1. تأمین همزمان آزادی و امنیت اطلاعات

ــر و  ــه آزادی نش ــان ب ــه همزم ــتلزم توجّ ــای آن مس ــامت فض ــان از س ــات و اطمین ــدی از اطلاع بهره‌‌من

ــه نســبت  ــار خویــش از آن ب امنیــت آن اســت. ایــن مطلــب همــان چیــزی اســت کــه اندیشــمندان در آث

ــن دو  ــان ای ــی می ــام، تقابل ــگاه اس ــا در ن ــه نه‌تنه ــد ک ــن باورن ــر ای ــد و ب ــر نموده‌‌ان ــت تعبی آزادی و امنی

امــر نیســت؛ بلکــه وجــود هــر یــک لازمــۀ تحقــق دیگــری اســت؛ لــذا بــر ایــن باورنــد کــه تقــدم جایــگاه 

ــول  ــای موردقب ــی‌ترین ارزش‌‌ه ــی از اساس ــوان یک ــدن آزادی به‌عن ــب فداش ــد موج ــر آزادی نبای ــت ب امنی

ــا  ــه ت ــن توجّ ــص 37-38( ای ــدی، 1394، ص ــاق زن ــود. )غرای ــام ش ــن اس ــن مبی ــد دی کی ــر و موردتأ بش

بدان‌جــا اســت کــه کنشــگری سیاســی شــهروندان بــر اســاس آن اســتوار گردیــده و در متــون دینــی از آن 

ــی،  ــردی، 1386، ج 1، ص 5966؛ آصف ــت. )بروج ــده اس ــر ش ــلمین« تعبی ــة المس ــة لائم ــه »النصیح ب

ذين تجب 
ّ
ه قد عرفناه و النّصيحة لأئمّة المسلمين مَن هؤلآء الأئمّة ال

ّ
‌ عليهنّ‌ قلب امرء مسلم إخلاص العمل لل

ّ
6.  ثلاث لا يغل

‌ من لا تجوز شهادته عندنا و لا تجوز الصّلاة 
ّ

علينا نصيحتهم معاوية ابن أبي سفيان و يزيد بن معاوية و مروان بن الحكم و كل
‌ و لم يصم و لم يغتسل من جنابة و هدم الكعبة 

ّ
زوم لجماعتهم فأىّ‌ الجماعة مرجئىّ‌: يقول من لم يصل

ّ
خلفهم )و قوله - خ( و الل

‌ و كيون ما شاء )ه - خ( إبليس أو حرورىّ‌ 
ّ

ه عزّ و جل
ّ
‌ يقول لا كيون ما شاء الل و نكح أمّه فهو على ايمان جبرئيل و مكيائيل أو قدرىٌّ

يتبرّء من عليّ‌ بن أبي طالب و شهد عليه
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1426ق، ص 347 و 3707( 

آنچــه توجّــه بــه آن ضــروری اســت جایــگاه امنیــت در حــوزۀ نشــر و دسترســی بــه اطلاعــات اســت 

ــای  ــش آزادی‌‌ه ــل ثبات‌بخ ــوان اص ــت به‌عن ــاظ امنی ــع از لح ــوزه مان ــن ح ــه آزادی در ای ــان ک ــن بی بدی

شــهروندی در تمامــی حوزه‌‌هــا نبــوده اســت؛ لــذا شــریعت اســامی باتوجّه‌بــه ضــرورت تأمیــن همزمــان 

ــون  ــی همچ ــای ارتکاب ــی از زمینه‌‌ه ــت در بعض ــه حرم ــم ب ــات حک ــوزۀ اطلاع ــت و آزادی در ح امنی

افشــای سِــر شــهروندان؛ ایــذای شــهروندان بــا نشــر اطلاعــات نامناســب یــا خــاف واقــع؛ هتــک حریــم 

ــی  ــدی بررس ــوارد بع ــا در م ــک از آنه ــه هری ــت ک ــوارد داده اس ــن م ــد ای ــهروندان و مانن ــی ش اطلاعات

اجمالــی خواهــد شــد.

6-2. لزوم احترام به حریم اطلاعات شخصی

توجّــه بــه آیــات قــرآن کریــم و فتــاوای مبتنــی بــر آن بیانگــر الــزام بــه رعایــت حریــم خصوصــی شــهروندان 

ــه آن‌هــا اطلاعــات شــخصی شــهروندان  ــم شــامل مــوارد متعــددی اســت کــه از جمل ــن حری اســت. ای

ــه حرمــت  ــا اســتناد ب ــا ب ــۀ 12 ســورۀ حجــرات اســتناد نمــود. فقه ــه آی ــوان ب ــن راســتا می‌‌ت اســت. در ای

تجســس، آن را بــر شــش قســم دســته بنــدی کــرده و اصــل را بــر حرمــت نقــض حریــم اطلاعاتــی در پنــج 

مــورد آن  )تجســس شــهروندان در امــور شــهروندان؛ تجســس دولــت در امــور شــهروندان؛ تجســس مأمور 

دولــت در امــور دیگــران؛ تجســس در خانــه شــهروندان؛ تجســس در امــور دولــت اســامی( دانســته‌‌‌‌اند 

)هاشــمی شــاهرودی، 1432ق، ج4، صــص426-429(8 و ایــن مبنــا در امــور شــخصی افــراد تــا بدانجــا 

اســت کــه حتــی بــرای احــراز عدالــت نیــز فقهــا مجــوزی بــر تجســس از داده‌‌هــای شــخصی افــراد نــداده‌‌ 
و حکــم حرمــت تجســس را بدیهــی دیــن دانســته‌‌اند. )نجفــی، 1404ق، ج13، ص298( 9

ه، والنصيحة لأئمة المسلمين، واللزوم 
ّ
‌ عليها قلب امرئٍ‌ مسلمٍ‌: إخلاص العمل لل

ّ
7. عن الإمام الرضا عليه السلام: ثلاث لا يغل

لجماعتهم ومن كلام للإمام أمير المؤمنين عليه السلام إل‌ى أصحابه الصالحين: أنتم الأنصار على الحقّ‌، والإخوان في الدين... 
فأعينوني بمناصحةٍ‌ خليّةٍ‌ من الغش

سُوا« »وَ  جَسَّ
َ
‌ عليها الكتاب والسنّة، قال الله تعالى: »وَ لا ت

ّ
8. لا خلاف بين الفقهاء في حرمة التجسّس بالحكم الأوّلي ، وقد دل

مْ‌« ، وقال النبي )ص(: »يا معشر من أسلم بلسانه، ولم يخلص الإيمان إلى قلبه، لا تذمّوا المسلمين ولا تتّبعوا 
ُ
ك

ُ
تَبْ‌ بَعْض

ْ
لايَغ

عوراتهم؛ فإنّه من تتبّع عوراتهم تتبّع الله عورته، ومن تتبّع الله عورته يفضحه ولو في بيته«
9. إنّ‌ العادل هو الذي يستر عيوبه حتى يحرم على المسلمين تفتيش ما وراء ذلك من عثراته و عيوبه، لا أنّه الذي كيون لا عيب 
؛ لحرمة 

ً
 يجب إخفاؤه بحيث لو أظهره مظهر يصير فاسقا

ً
 أن لا يظهر منه ذلك، فحينئذٍ إذا صدر منه باطنا

ّ
له و لا عثرة. نعم لا بد

مْ‌ 
ُ
ك

ُ
تَبْ‌ بَعْض

ْ
سُوا وَ لا يَغ جَسَّ

َ
ه تعالى: )وَ لا ت

ّ
 إلى حرمة التجسّس، قال الل

ً
الغيبة، و إشاعة الفاحشة و وجوب ستر العورة، مضافا

 إلى 
ً
ة الحرمة و العقوبات الشديدة متواترة، مضافا

ّ
ة على التحريم و شد

ّ
ونَ‌(  إلى آخره. و الأخبار  الدال ذِينَ‌ يُحِبُّ

َّ
( ، و قال: )ال

ً
بَعْضا

إجماع المسلمين بل بداهة الدين
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6-3. لزوم احترام به امنیت روانی جامعه در نشر اطلاعات

امنیــت در تمامــی ابعــاد آن از جملــه نخســتین نیازهــای بشــری اســت و از این میــان امنیت روانی بسترســاز 

شــکوفایی شــخصیت و ســامت فکــری افــراد اســت. بــر ایــن ‌اســاس شــریعت اســامی بــا عنایــت بــه 

چنیــن جایگاهــی نســبت بــه تأمیــن امنیــت روانــی شــهروندان تدابیــر متعــددی را تعبیــه نمــوده اســت کــه 

ــان و محمــدی، 1400(  ــا تضمیــن مدنــی - جزایــی را در برمی‌‌گیــرد. )نوری دایــرۀ آن از تبییــن ارشــادی ت

قــرآن کریــم بــا عنایــت بــه نــکات فــوق الذکــر و در مقــام حمایــت از امنیــت روانــی شــهروندان بویــژه در 

حــوزۀ نشــر اطلاعاتــی کــه موجــب برهــم زدن آرامــش روانــی جامعــه می‌‌شــود؛ برهــم زننــدگان امنیــت 

روانــی را مجــرم دانســته و آنــان را از ارتــکاب بــه چنیــن جرمــی بازداشــته اســت و در نهایــت بــه ایشــان 

خاطــر نشــان نمــوده اســت کــه اگــر بــر ارتــکاب جــرم خویــش مُصــر باشــند بــا آنــان بــه شــدت برخــورد 

کیفــری خواهــد شــد تــا جایــی کــه ممکــن اســت آنــان را بــه مجــازات اعــدام محکــوم نمایــد. )طباطبایــی، 

1374، ج16، ص511( چراکــه منافقــان بواســطۀ نشــر اخبــار نادرســت و بهره‌گیــری از ســخنان اختــاف 

ــره 1417ق، ج2، ص176(10 و  ــن زه ــد. )اب ــرب می‌‌کنن ــی مضط ــاظ روان ــه لح ــهروندان را ب ــه، ش افکنان

موجــب تشــویش اذهــان عمومــی در جامعــه اســامی می‌‌شــوند. ایــن رویکــرد در نشــر خبرپراکنــی را کــه 

قــرآن از آن بــه شــدت نهــی و مرتکبــان آن را بــه مجــازات اعــدام و تبعیــد تهدیــد نمــوده اســت امــروزه بــا 

عناوینــی چــون جنــگ روانــی می‌‌شناســند. در ايــن جنــگ، نيروهــاى شــرّ، مهــارت نشــان داده و از لحــاظ 

ــا،  ــون روزنامه‏ه ــايلى چ ــا وس ــيده‏اند، ب ــه اوج رس ــن ب ــيله ممك ــا هروس ــاوه ب ــخنان دروغ و ي ــدن س پراكن

راديــو، تلويزيــون، فيلم‏هــاى ســينماىي، ســخنران‏ىها، نشــريات، مــدارس، دانشــگاه‏ها، كتاب‏هــا، 

ــد،  ــرار مك‏ىنن ــردم تك ــوش م ــار در گ ــرروزى چندين‏ب ــك دروغ را در ه ــتگاه‏ها ي ــن دس ــتان‏ها و ... اي داس

تــا حقيقــت، جايــگاه خــود را در نــزد پــاكان و اخلاص‌منــدان پيــدا نكنــد، مگــر ايــن ك‏ــه آنــان پيشــاپيش، 

گاهــى و اطــاع كامــل داشــته باشــند  از تبليغــات اســتعمار و صهيونيــزم و روش‏هــاى گمراهك‏ننــده آنهــا آ

ــه، 1424ق،ج6، ص395 ( )مغنی

6-4. مسئولیت ناشی از خسارات مادی و معنوی نشر اطلاعات

ــی از  ــن موضوعــه، هــر نظــام حقوق ــی قوانی ــت اجرای ــی و لحــاظ ضمان ــه کارآمــدی نظــام حقوق ــه ب توجّ

جملــه نظــام حقوقــی اســام را بــه تدویــن قوانینــی دراین‌خصــوص مُجــاب نمــوده اســت؛ لــذا تعریــف 

كثروا من الأخبار السيئة و اختلاف الأقوال الكاذبة حتى يضطرب الناس  10. قال الفيومي: ارجف القوم في الشيء و به ارجافا: أ
منها، وعليه قوله تعالى: »والمرجفون في المدينة«
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ــم  ــن حقــوق شــهروندی؛ حفــظ حری ــرای تضمی ــن امــر و ب ــی و کیفــری در راســتای همی مســئولیت مدن

ــه  ــن مقدم ــه ای ــت ب ــا عنای ــت. ب ــیر اس ــام قابل‌تفس ــکام اس ــرح در اح ــۀ مص ــوق عام ــی و حق خصوص

ــث از  ــی، بح ــن حقوق ــای نوی ــی از عرصه‌‌ه ــوان یک ــات به‌عن ــر اطلاع ــانه و نش ــوق رس ــاظ حق و لح

مســئولیت کیفــری و مدنــی در نشــر اطلاعــات ســرفصلی مهــم در حقــوق اطلاعــات و رســانه بــه شــمار 

مــی‌رود. بررســی مبانــی فقهــی و آرای فقهــای امامیــه بیانگــر توجّــه ویــژه شــریعت اســامی بــه مســئولیت 

ــری  ــت قه ــکام ضمان ــری اح ــت. تس ــات اس ــر اطلاع ــی از نش ــوی ناش ــادی و معن ــارات م ــی از خس ناش

بــه کنشــگری در حــوزۀ رســانه؛ تعریــف مســئولیت کیفــری ناشــی از هتــک حرمــت اشــخاص؛ تعریــف 

ــری   س
ً
ــا ــار کام ــر اخب ــی و نش ــی، جاسوس ــرار خصوص ــای اس ــب، افش ــر اکاذی ــون نش ــی همچ جرائم

دولت‌‌هــا، تشــویش اذهــان عمومــی و ماننــد اینهــا همگــی بیانگــر توجــه بــه دو مســئولیت فوق‌الذکــر در 

ــه‌ تبــع آن جمهــوری اســامی اســت. حــوزۀ امنیــت اطلاعــات در نظــام حقوقــی اســام و ب

7. بررسی و نتیجه‌گیری
تحلیــل داده‌هــای نظــری در حــوزه امنیــت ثابــت نمــود کــه امنیــت، مفهومــی ذو ابعــاد اســت و تمامــی 

ــای  ــرد. نظریه‌ه ــت‌محیطی را در برمی‌گی ــادی و زیس ــی، اقتص ــی، سیاس ــی، فرهنگ ــردی، اجتماع ــاد ف ابع

مرتبــط بــا حــوزۀ امنیــت نیــز بــا توجّــه‌ بــه همیــن هویــت ضمــن توجّــه بــه ‌ضــرورت تأمیــن بــا دو رویکــرد 

منفــی )نبــود تهدیــدات( و مثبــت )امــری وجــودی و مســتقل( بــه تحلیــل مســائل ایــن حــوزه پرداخته‌انــد؛ 

امــا بــا افزایــش اهمیــت اطلاعــات در دنیــای امــروز، امنیــت ســایبری نیــز به‌عنــوان یــک جنبــۀ کلیــدی 

ــدف در  ــا ه ــاح ی ــوان س ــات به‌عن ــه اطلاع ــی ک ــا جای ــت ت ــده اس ــرح ش ــت مط ــائل امنی ــام مس در نظ

ــه  ــای ســایبری ب ــت در دنی ــذا احســاس امنی ــه اســت؛ ل ــرار گرفت ــژه ق ــه وی جنگ‌هــای ســایبری موردتوجّ

میــزان امنیــت فیزیکــی از اهمیــت برخــوردار شــده اســت.

وجــود چنیــن اقتضائاتــی در حــوزۀ امنیــت مســتلزم تدابیــر راهبــردی اســت کــه از جملــه ایــن تدابیــر 

ــه امنیــت مردم‌محــور و در راســتای تقویــت  ــا نظری ــه جنبه‌هــای قانونــی مســئله اســت. مطابــق ب توجّــه ب

ــر  ــز ب ــا تمرک ــات ب ــه اطلاع ــی آزاد ب ــار و دسترس ــون انتش ــک، قان ــای دموکراتی ــالاری در نظام‌ه مردم‌س

شــفافیت، مشــارکت عمومــی و پاســخ‌گویی، بــا هــدف تأمیــن نیازهــای فرهنگــی و اجتماعــی شــهروندان 

ــا لحــاظ حقــوق انســانی  تصویــب گردیــده اســت. تصویــب ایــن قانــون در جمهــوری اســامی ایــران ب

ــه  ــی ب ــق دسترس ــان و ح ــن آزادی بی ــه تأمی ــد ب ــت می‌خواه ــت - دول ــی مل ــی و اجتماع ــی فقه و مبان

اطلاعــات کمــک نمایــد. حــال ‌آنکــه ثبــت و انتشــار اطلاعــات، دگرگونــی بنیادینی را در ســاختار مناســبات 
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ــای  ــا و نگرانی‌ه ــرات، تهدیده ــاد مخاط ــب ایج ــر، موج ــن ام ــرده و همی ــاد ک ــع ایج ــات جوام و ارتباط

جدیــدی مبتنــی بــر اطلاعــات شــده اســت. لــذا نقــش امنیــت اطلاعــات در جمهــوری اســامی ایــران  بــا 

ــی، تــوازن قــدرت میــان گروه‌هــای سیاســی مخالــف و بــر اســاس 
ّ
توجّــه ‌بــه فرهنــگ سیاســی، تجربــۀ مل

ــد بازنگــری و تدویــن ســازوکارهای کنترلــی گســترده‌تری شــده اســت.  نیازهــای امنیتــی، نیازمن

ــامی  ــوری اس ــت در جمه ــت از امنی ــودن برداش ــه و مردمی‌ب ــگ پای ــه فرهن ــه ب ــود توجّ ــن ‌وج ــا ای ب

ــن  ــرد تأمی ــن راهب ــی، مهم‌تری ــای گفتمان ــتفاده از ابزاره ــاب و اس ــان انق ــعۀ گفتم ــت و توس ــران، تقوی ای

امنیــت اســت. در راســتای همیــن راهبــرد، لازم اســت تــا تعالــی و مقاوم‌ســازی فرهنگــی به‌عنــوان یکــی از 

ــه شــود. براین‌اســاس  ــاوری، در نظــر گرفت ــار اقتصــاد و علم‌وفن اهــداف اصلــی برنامه‌هــای توســعه در کن

ــی به‌روزرســانی شــده  ــر سیاســی – حقوق ــا اتخــاذ  تدابی ــران ب ــا جمهــوری اســامی ای ضــروری اســت ت

مبتنــی بــر فرهنــگ بومــی خویــش بــه تأمیــن امنیــت اطلاعــات در جامعــه ایــران اقــدام نمایــد. 

عــاوه بــر ایــن بــا عنایــت بــه نقــش پررنــگ رویکردهــای فقهــی در نظــام تقنینــی جمهــوری اســامی 

ــد و همان‌طــور کــه مباحــث فقهــی  ــا می‌کن ــت و اطلاعــات ایف ــه نقــش مهمــی در حــوزۀ امنی ــران، فق ای

متنــوع در مــورد امنیــت و اطلاعــات نشــان‌ می‌دهــد فقهــا نیــز بــه ایــن حــوزه متوجــه بــوده و رویکردهــای 

ــش  ــن پژوه ــده در ای ــردآوری ش ــای گ ــل داده‌ه ــد. تحلی ــی گرفته‌ان ــوص پ ــانه‌ای را دراین‌خص جرم‌شناس

ــه خــود  ــژه‌ای در آرای فقهــی ب ــگاه وی ــم خصوصــی جای نشــان می‌دهــد حرمــت تجســس و حفــظ حری

اختصــاص داده اســت تــا جایــی کــه فقهــای امامــی بــا پرداخــت ویــژه بــه ایــن دو موضــوع بــر اهمیــت 

ــات در  ــت اطلاع ــا امنی ــت ت ــده اس ــب ش ــی موج ــردی در آرای فقه ــن رویک ــد چنی ــد نموده‌ان کی ــا تأ آن‌ه

نظــام تقنینــی جمهــوری اســامی بیشــتر ماهیــت حفاظتــی از داده‌هــای موجــود را بــه خــود بگیــرد تــا از 

اطلاعــات در برابــر فعالیت‌هــای غیرمجــاز محافظــت نمایــد. در ایــن راســتا جمهــوری اســامی ایــران بــا 

اتــکا بــه مبانــی فقهــی خویــش، تدابیــری بــرای تأمیــن امنیــت اطلاعــات اتخــاذ کــرده اســت کــه می‌تــوان 

برخــی از آن‌هــا را در اصــول قانــون اساســی، قوانیــن مرتبــط بــا فنــاوری اطلاعــات، و تأســیس شــوراهای 

عالــی و قانــون تأســیس وزارت اطلاعــات مشــاهده نمــود. 

آنچــه در ایــن میــان جلب‌توجــه می‌نمایــد اینکــه تمامــی ایــن اقدامــات بــا هــدف حفاظــت از منافــع 

ملــی و تأمیــن امنیــت اجتماعــی و در چارچــوب سیاســت‌های حقوقــی جمهــوری اســامی و همســو بــا 

ــد از: ــن آن‌هــا عبارت‌ان ــه برخــی از مهم‌تری ــی فقهــی شــکل‌یافته اســت ک مبان

- تأمیــن همزمــان آزادی و امنیــت اطلاعــات به‌نحوی‌کــه ایــن دو مفهــوم به‌هم‌وابســته در نظــر 
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 آزادی نیــز نبایــد بــه 
ً
گرفتــه شــده‌اند بدیــن معنــا کــه امنیــت نبایــد بــه قیمــت آزادی فــدا شــود و متقابــا

ــه تأمیــن امنیــت محــدود گــردد. بهان

- حریــم اطلاعــات شــخصی یکــی از موضوعــات کلیــدی اســت کــه شــریعت اســامی بــر احتــرام 

ــد.  ــد دارد و تجســس در امــور شــخصی را حــرام می‌دان کی ــه آن تأ ب

ــه ایجــاد یــک فضــای ســالم در جامعــه کمــک  ــه آزادی‌هــا و حفــظ امنیــت اطلاعــات ب ــرام ب - احت

ــود.  ــت ش ــهروندان رعای ــوق ش ــه در آن حق ــد ک می‌کن

ــریعت  ــژه‌ای دارد. ش ــت وی ــی اهمی ــامت اجتماع ــرای س ــه‌ای ب ــوان پای ــز به‌عن ــی نی ــت روان - امنی

ــیده و  ــت اندیش ــات نادرس ــر اطلاع ــر نش ــی در براب ــت روان ــظ امنی ــرای حف ــادی ب ــر زی ــامی تدابی اس

ــت.  ــه اس ــر گرفت ــان در نظ ــرای متخلف ــنگینی ب ــای س مجازات‌ه

- مســئولیت ناشــی از نشــر اطلاعــات، اعــم از مســئولیت‌های مدنــی و کیفــری، نیــز بــه حفــظ حقــوق 

شــهروندان و امنیــت اطلاعــات مربــوط می‌شــود؛ بنابرایــن، توجــه بــه امنیــت روانــی و مســئولیت در نشــر 

اطلاعــات دو عامــل حیاتــی بــرای حفــظ ســامت و آســایش جامعــه هســتند.

تعارض منافع
هیچ گونه تعارض منافع توسط نویسندگان بیان نشده است.
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