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Abstract 

With the rapid growth of generative artificial intelligence (AI) 

technologies and their increasing applications across diverse domains, 

the need to examine the implications and challenges arising from their 

adoption has become more pressing. The aim of this study is to 

identify and analyze the issues associated with the use of generative 

AI in organizations. This qualitative research employs thematic 

analysis, and data were collected through semi-structured interviews 

with experts. The findings indicate that the identified challenges fall 

into six main themes: transparency and accountability; legal; security 

and governance; human and cultural; content quality and credibility; 

and economic and operational dimensions. These six areas encompass 

a total of twenty-four subthemes that span a wide range of technical, 

legal, organizational, and ethical concerns. A deeper examination 

revealed that many of these issues stem from the absence of clear and 
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ethical governance frameworks, poor quality and diversity of training 

data, ambiguity in model decision-making processes, and the lack of 

organizational readiness in terms of culture and structure to adopt 

emerging technologies. The results of this study can serve as a 

practical guide for managers, policymakers, and developers in 

pursuing responsible and sustainable implementation of generative AI. 
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الاصطناعي التولیدي في البحث عن تحدید وإدارة تحدیات الذکاء 

 −المنظمات م  الترکیز علی الجوانب الأخلاقیة والاستدامة
 

 7 يساناز شفیع
 .طهران ک إیرانأستاذة مساعدة لقسم إدارة تکنولوجیا المعلومات، جامعة بیام نور.  -7

 s.shafiei@pnu.ac.ir 

 

 ملخص

م  النمو السری  لتقنیات الذکاء ا صطناعي التولیدي وتوسخ  تطبیقاتها في ملاکا ت متعکددة، 

أصبح من الواضح بشکل مت اید ضرورة دراسة العواق  والتحدیات الناتلاة عن توظیف هکذه 

ات المرتبطکة بتطبیکق الکذکاء التکنولوجیا. یهدف هکذا البحکق إلکی تحدیکد وتحلیکل التحکدی

ا صککطناعي التولیککدي فککي المننمککات. اعتمککدت الدراسککة منهلاککاظ نوعیککاظ باسککتصدام التحلیککل 

معت البیانات من خلال مقابلات شبه مهیکلة م  خبراء. أظهرت النتکائ  أن  الموضوعاتي، وج 

التحدیات المحددة یمکن تصنیفها ضمن سکتة محکاور رئیسکیة: الشکفافیة والمسکاءلة؛ القضکایا 

القانونیککة والأمنیککة والحوکمککة؛ اللاوانکک  البشککریة وال قافیککة؛ جککودة ومصککداقیة المحتککوى؛ 
                                                 

البحکق عکن تحدیکد وإدارة تحکدیات الکذکاء ا صکطناعي التولیکدي فکي (. 3238) سکانازي، شکفیعهذه المقالاة: الاستناد إلی −

 .787-779صص، (07)2الأخلاق التطبیقیة، في دراسات  .الترکی  علی اللاوان  الأخلاقیة وا ستدامةالمننمات م  

https://doi.org/1022081/jf.2025.72615.2076. 

  المؤلفون © ، أصفهان، إیران(العلوم و ال قافة الإسلامیةالإسلامیة في حوزة قم )معهد  رک  الدعوة؛ الناشر: مینوع المقال: بح 

  72/20/3238: ا ستلامتاریخ           28/29/3238: التعدیلتاریخ            37/29/3238: القبولتاریخ             :28/73/3238تاریخ الإصدار 

 دراسات في الأخلاق التطبیقیة

 معهد العلوم والثقافة الإسلامیة مجلة فصلیة محکمّة

 الإلهیات والأسرةمعهد 
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رعیکاظ وا عتبارات ا قتصادیة والتشغیلیة. وتشمل هذه المحاور الستة أربعکة وعشکرین محکوراظ ف

وأظهر تحلیلٌ أعمکق  تعال  ملاموعة واسعة من القضایا التقنیة والقانونیة والتننیمیة والأخلاقیة.

أن العدید من هذه التحدیات تنب  من غیاب أطر حوکمة واضحة وأخلاقیکة، وضکعف جکودة 

البیانات التعلیمیة ونقص تنوعها، وغموض عملیات اتصاذ القرار في النمکاذج، وعکدم جاه یکة 

ننمات من الناحیة ال قافیة والبنیویة لتبني التقنیات الناشئة. یمکن أن ت عدخ هذه النتکائ  دلکیلاظ الم

عملیاظ للمدیرین وواضعي السیاسات والمطورین  عتماد الذکاء ا صطناعي التولیکدي بشککل 

 مسؤول ومستدام.

 

 الکلمات المفتاحیة

حوکمة البیانات، التحکدیات التننیمیکة،  الذکاء ا صطناعي التولیدي، أخلاقیات التکنولوجیا،

 ا ستدامة الرقمیة.
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ها با تأکید بر ابعاد  هوش مصنوعی مولد در سازمان شناسایی مسائل

اخلاقی و پایدار
−

 
 

 ساناز شفیعی

 مدیریت فناوری اطلاعات، دانشگاه پیام نور، تهران، ایران.گروه  یاراستاد -7
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 چکیده

آن در  یمولکد و گسکترش روزافک ون کاربردهکا یهوش مصکنوع یها یبا رشد شتابان فناور

 یفنکاور نیکا یریکارگ از بکه یناشک مسکائلو  امدهایپ یگوناگون، ضرورت بررس یها حوزه

 مسکائل مربکوخ بکه لیکو تحل ییشناسکا ،پکژوه  نیآشکار شده است. هدف ا  یاز پ  یب

بکر  یو مبتنک یفکیک ،پکژوه  ککردی. روسکتاه مولد در سازمان یهوش مصنوع یریکارگ به

 یبکا خبرگکان گکردآور افتهیساختار مهین یها مصاحبه قیها از طر و داده استمضمون  لیتحل

 تیشکفاف یدر قال  ش  مضمون اصکل شده ییشناسا مسائل دهد مینشان  ها افتهی .ه استشد

و  ،و اعتبکار محتکوا تیکفیک ،یو فرهنگک ینانسکا ،یتیو حکاکم یتیامن ،یحقوق ،ییگو و پاسخ
                                                 

، ها با تیکید بر ابعاد اخلاقی و پایدار شناسایی مسائل هوش مصنوعی مولد در سازمان(. 7424) ساناز، شفیعی استناد به این مقاله:*

 .787-779، صص(07) 2اخلاق کاربردی،  مطالعات

https://doi.org/1022081/jf.2025.72615.2076. 

 نویسندگان ©قم )پژوهشگاه علوم و فرهنگ اسلامی، اصفهان، ایران(  ۀنوع مقاله: پژوهشی؛ ناشر: دفتر تبلیغات اسلامی حوزه علمی 
  :33/28/7424تاریخ دریافت        :74/27/7424تاریخ اصلاح          :22/27/7424تاریخ پذیرش        :74/29/7424تاریخ انتشار آنلاین 

 مطالعات اخلاق کاربردی
 

 پژوهشی   –فصلنامه علمی 

Elssn: 7898-2251  

Issn:  6760-2676  

گاه علوم و فرهنگ اسلامی  پژوهش
 پژوهشکدۀ الهیات و خانواده
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مضکمون را  خرده 34شک  حکوزه در ملامکوع  نیک. اشوندمی یبند دستهی اتیو عمل یاقتصاد

. دهنکد یرا پوشک  مک یو اخلاقک یسکازمان ،یحقکوق ،یاز مسائل فن یفیکه ط شوند یشامل م

 یحکمرانک یهکا از نبکود چارچوب یناشک مسکائل نیکاز ا یارینشکان داد بسک تر قیکعم یبررس

 یریگ میتصکم نکدایابهکام در فر ،یآموزشک یها و تنوع داده تیفیو شفاف، ضعف ک یلاقاخ

 یهکا یفنکاور رشیپکذ یها از ننر فرهنکگ و سکاختار بکرا سازمان نداشتن یها، و آمادگ مدل

 ران،یمککد یبککرا یعملکک یعنوان راهنمککا بککه تککوان یمکک از نتککای  ایککن پککژوه  اسککت. نینککو

 یاز هکوش مصکنوع داریکمسئو نه و پا یریگ بهره ریدهندگان در مس و توسعه گذاران استیس

 .دکراستفاده  دمول

 

 هاکلیدواژه

 .تالیلاید یداریپا ،یسازمان مسائلداده،  یحکمران ،یمولد، اخلاق فناور یهوش مصنوع
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 مقدمه 

 لیتبکد تکالیلایتحکول د یهکا محر  نیتکر از مهم یکیبه  ریاخ یها در سال یهوش مصنوع

و  یعکیپکردازش زبکان طب ق،یکعم یریادگیک یهکا تمیدر الگور  یسر یها شرفتیشده است. پ

بلککه  ،ینکیب  یداده و پ لیکتحل یتنها برا نه یفناور نیها از ا باعق شده سازمان نیماش یینایب

 یکیعنوان  به 0مولد یهوش مصنوع ان،یم نیبهره ببرند. در ا  ینوآورانه ن یاخلق محتو یبرا

 یمحتکوا دیکتول ییمطرح شده است که توانا یبرجسته و نوظهور هوش مصنوع یها از شاخه

ظهکور  .(Macdonald et al., 2023) را دارد دئویکصکدا و و ر،یشکامل مکتن، تصکو دیجد

و  تکالیلاید تیخلاق ینشان داد مرزها 3دال ای و 6میدجرنی، تی پی چت جیمانند  ییاب ارها

 .(Floridi, 2023) است افتهیگسترش  یا سابقه یشکل ب به یا انهیپردازش را تیظرف

کننکد،  لاکادیاز محتکوا را ا یانکواع گونکاگون توانند یمولد م یها یکه فناورینبا توجه به ا

 آن یریکارگ بکه ۀمحکدوده و نحکو ۀدربکار یو حقکوق یاخلاق یجد یها ها با پرس  سازمان

          ،یتمیالگککور یرینادرسککت، سککوگ یمحتککوا دیککتول. (Singh et al., 2024)انککد  مواجه

اسککت کککه  یاز مصککاطرات یتنهککا بصشکک یریپذ تیو ابهککام در مسککئول یخصوصکک مینقکک  حککر

 دها داشکته باشک سکازمان یداریکو پا تیاعتبار، امن یبرا یقابل توجه یمنف یامدهایپ تواند یم

(Jobin et al., 2019Weidinger et al., 2021)یالمللک نیب یهکا م کال، گ ارش ؛ بکرای 

مولکد  یها شکفاف، اسکتفاده از مکدل یحکمرانک یکارهاوبدون وجکود سکازل  دنده یهشدار م

منلاکر  یو ککاه  اعتمکاد عمکوم یسکاختار  یبه گسترش اطلاعات نادرست، تبع تواند یم

 .(OECD, 2024) شود

اروپکا بکا قکانون هکوش  ۀالمللکی ماننکد اتحادیک هکا، نهادهکای بین در پاسکخ بکه ایکن نگرانی

4مصکنوعی
 (European Cmmission, 2021) اخکلاق هکوش  ۀنام و یونسککو بکا توصکیه

 مصنوعی
5

 (UNESCO, 2022) ۀتوسکعه و اسکتفاد یبکرا ییهکا اند چارچوب تلاش کرده 

                                                 
1. Generative Artificial Intelligence. 

2. Midjourney. 

3. DALL·E. 

4. EU AI Act, 2024. 

5. UNESCO, 2021. 
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همچنکان بکا موانک   یها در سطح سازمان چارچوب نیا یحال، اجرا نیمسئو نه ارائه کنند. باا

 .(Cath, 2018) همراه است یو فرهنگ یعمل

کارکنان و  یروشن، کمبود آموزش اخلاق یداخل یها استینبود س  ین یتیریاز مننر مد

در  یفنکاور نیکا،کربص  از ا ۀاسکت ککه مکان  اسکتفاد یاز عکوامل ،س یر یابیننام ارز نبود

ایکن شکرای ، نیکاز بکه مطالعکات عمیکق و . (Dwivedi et al., 2023) شکود یها مک سکازمان

اخلاقکی، بتکوان مسکیر تکدوین  مسکائلکند تا از طریق شناسایی دقیکق  اکتشافی را برجسته می

 .های متناس  را فراهم ساخت ها و آموزش ، رویهها سیاست

 ۀداشککته اسککت؛ از توسککع یریرشککد چشککمگ ریککاخ یها در سککال یهککوش مصککنوع ۀحککوز

( 3237در سکال ککاید ر در آمر اردیلیمنوداز   ی)ب یگذار هیسرما  ینو و اف ا یها یفناور

و  وتریککامپ یینکایب ن،یماش یریادگیدر  ژهیو تا جه  در انتشار مقا ت و ،بت اختراعات، به

 میماننکد نقک  حکر یجکد یاخلاقک یهکا ینگرانک ا،یکبکر م ا  وهرونق، علا نیپردازش زبان. ا

ککرده و بکه  لاکادیرا ا  یتبع قیو تعم یطیمح ستیز یها نهیگسترش ننارت، ه  ،یخصوص

اسکت ککه چکه  نیکا یدیکمنلار شکده اسکت. پرسک  کل یاخلاق هوش مصنوعدربارۀ  بحق

 .(Corrêa et al., 2023) کننکد تیرا هکدا هکوش مصکنوعی ۀتوسکع دیکبا یخلاقکاصکول ا

 ییشناسا یبر مصاحبه با خبرگان، در پ یو مبتن یفیک کردیاسا ، پژوه  حاضر با رو نیبرا

بکر  ژهیکو دیکها، بکا تیک مولد در سازمان یاستفاده از هوش مصنوع یچندبعد مسائل لیو تحل

 نیکا  یمواجهکه بکا آن اسکت. نتکا یبرا یتیریمد یراهکارها ۀو ارائ ،یداریو پا یابعاد اخلاق

؛ فراهم کنکد یحکمران ۀشد یساز یبوم یها ارچوبهچ یطراح یبرا ییمبنا تواند یمطالعه م

 بکاهد.  یآن ن یاز مصاطرات احتمال ،ینوآور یایکه ضمن حفظ م ا نحوی به

 

 پژوهش ۀنیشیپ

مولکد شکده  یهوش مصکنوع یو اجتماع یبه ابعاد اخلاق یا توجه گسترده ر،یاخ یها در سال

را  آسکی نکوع  37منکد،  بکا مکرور ننام. پژوهشکگران، (Weidinger et al., 2021)اسکت 

نقک   ،یاجتمکاع یهکا یریسکوگ دیاطلاعات نادرست، تشکد دیکردند؛ ازجمله تول ییشناسا
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گرفتنکد  لاکهی. آنکان نتیفککر تیکو مسکائل مالک یطیمح ستیز یها  یآس ،یخصوص میحر

 یمنف یامدهایپ توانند یم ی،روشن و ننارت انسان یها استیبدون س ،شرفتهیپ یها مدل یحت

 یامکدهاهمچنکین، پژوهشکگران پی (؛Dwivedi et al., 2023)داشکته باشکند  یا گسکترده

 نیکآنکان نشکان داد ا یها افتکهیکردند.  لیتحل یمولد را در بستر سازمان یها سامانه یچندبعد

 مشککلاتکننکد و  دیکرا تهد یشکغل تیکامن و فیرا تضع یاعتماد عموم توانند یم ها یفناور

 یداخلک یها اسکتیس نیضکرورت آمکوزش کارکنکان و تکدو رو، نیآورند؛ ازا دیپد یحقوق

 .  شود یتر م آشکار

 گذاران، اسکتیو س رانیو مصاحبه با مد یفیک کردیبا رو (Cath, 2018همچنین کات )

 ،یداخلک یگذار اسکتیارائکه ککرد ککه شکامل س یاخلاقک یحکمرانک یبرا هی  سه یچارچوب

 از استقرار و ننارت مستمر است.  یپ یاخلاق آ،ار یابیارز

اند: نصسکت،  شکده یمعرفک رگکذاریتی، یدو چارچوب راهبکرد ،یگذار استیدر سطح س

داوطلبانکه  کردیکه با رو( NIST AI RMF 1.0ی )هوش مصنوع خطر تیریچارچوب مد

کننکد و بکر  تیریو مکد ییرا شناسکا یو اجتمکاع یفنک صاطراتم کند یها کم  م به سازمان

 یدارد؛ دوم، قانون هکوش مصکنوع دیتیک یعمر هوش مصنوع ۀدر چرخ نفعان یمشارکت ذ

 یفیلدانسکته و تککا مصکاطرهکاربردها را پر یبرخ ،خطربر  یمبتن کردیکه با رو اروپا یۀاتحاد

 AI, 2023; European) کنککد یدهنککدگان وضکک  مکک و انطبککاق ارائه یسککاز شفاف یبککرا

Cmmission, 2021).  همچنکان  یو مرور یتلارب یها ها، پژوه  ارچوبهچ نیکنار ادر

 دیکتیک یریپذ تیو ابهام در مسئول تینبود شفاف ،یتمیالگور یریچون سوگ یبر تداوم مسائل

 .(Chen, 2023Raghavan et al., 2020) کنند یم

را در هککوش  یاصککل مصککاطراتاز  یا خوشککه ،(3238-3234اخیککر ) یلککیتحل یمرورهککا

 تیکداده، مالک تیکو امن یخصوصک میحکر مسکائلانکد؛ شکامل  کرده ییمولد شناسا یمصنوع

مرورهکا  نیک. اهکا یریسکوگ تیو تقو  ،یف پیو د یجعل یمحتوا دیتول ت،یرا یو کپ یفکر

                     تیکککها، حاکم مکککدل ی یکککمحتکککوا، مم  منبککک یسکککاز ماننکککد شفاف ییراهکارهکککا نیهمچنککک

                   انکککد داده شکککنهادیپ احتمکککال خطکککرککککاه   یرا بکککرا یاجتمکککاع تکککی،یرات یابیکککداده و ارز
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(Al-kfairy et al., 2024a; Surbakti, 2025)یککن یو رقککابت ی. از مننککر اقتصککاد  

و مصکاطرات  یور بهکره یهکا تیزمکان بکر ظرف طور هم به یالملل نیب یها سازمان یها گ ارش

مداخلات  ازمندین شایدکه  یاند؛ موضوع کرده دیتیک یاز تمرک  داده و مناب  محاسبات یناش

 .(OECD, 2024) باشد یفنت از مناف  عموماحم یبرا گرانه میتنن

در اسکتقرار هکوش  یاصکول اخلاقک یبکه بررسک دیکجد یها پژوه  ،یتیریمد اتیدبدر ا

و  تیکامن ،ییگو انصکاف، پاسکخ ت،یاصول شامل دقت، شفاف نیاند. ا مولد پرداخته یمصنوع

 یفناور نیها در استفاده از ا سازمان تیموفق دهد یاست و نشان م یخصوص میاحترام به حر

 اسکت یانسان یۀسرما یو توانمندساز یفن یها کنترل ،یتیکمحا یکارهاوساز  یترک ازمندین

(Rana et al., 2024) . 

 ،قرار دارنکد ییهنوز در مراحل ابتدا رانیدر ا ی حوزۀ هوش مصنوعیها پژوه با آنکه 

م کال،  یبرا ؛اند پرداخته یهوش مصنوع یو حقوق یاخلاق یها به جنبه پژوهشگران ی ازبرخ

های اخلاقی و حقوقی استفاده از هکوش مصکنوعی  چال »در مقالۀ ( 7423) یعیو سم نیفرز

 یرا بررسک تکالیلاید یوکارها کس  یو حقوق یاخلاق ، مسائل«وکارهای دیلایتال در کس 

 ییرا شناسکا یریپذ تیو مسکئول یتمیالگکور  یتبعک ،یخصوصک میمانند نق  حر یو مسائل

هکای اخلاقکی و  مکروری بکر چال »ای با عنوان  ( در مقاله7423. عباسی و تیموری )اند کرده

چکون اعتمکاد  یسلامت به مسائل ۀدر حوز، «حقوقی کاربرد هوش مصنوعی در ننام سلامت

              . همچنککین، انککد اشککاره کرده یو اسککتقلال فککرد یکرامککت انسککان ،یبککه هککوش مصککنوع

سکازی هکوش  هکای پیاده واککاوی چال »در مقالکۀ  (7422پور سرشککه و محمکودی ) قوامی

هوشکمند  یها در سکامانه یاعمال قواعکد اخلاقک یها یبه دشوار« اخلاقی در هوش مصنوعی

 .اند پرداخته

های اخلاقی  چال »ای با عنوان  (، در مقاله7422اقدم و همکاران ) رحیمی ن،یبر ا  علاوه

 یهوش مصنوع یریکارگ به یاخلاق ، مسائل«اتصاذ هوش مصنوعی در مدیریت مناب  انسانی

کککاه   ،یرا در شکک  دسککته از جملککه نقکک  عککدالت سککازمان یمنککاب  انسککان تیریدر مککد

 . اند کرده ییشناسا یخصوص میحر دیکارکنان و تهد یخودمصتار
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هککای  بررسککی چککال »ی بککا عنککوان مککرور یا در مطالعککهنیکک   (7424رحککیم زارعککی )

چککون  یمشکککلات ،«هککا هککای هوشککمند و راهکارهککای جلککوگیری از آن اخلاقککی در سیسککتم

ماننککد  ییو راهکارهککا یرا بررسکک یریپذ تیو ابهککام در مسککئول یریسککوگ ت،یشککفاف نبککود

 یقکککانون یهکککا چارچوب نیو تکککدو رانیمکککد یآمکککوزش اخلاقککک ر،یتفسککک  قابکککل یها مکککدل

 داده است.  شنهادیپ یجهان

ککلان و مطالعکات  یهکا چارچوب یالمللک نیدر سکطح ب دهکد ینشان مک نهیشیپ یبند جم 

 یهکا امکا پژوه  ؛مولد انلاکام شکده اسکت یهوش مصنوع یاخلاق مسائل ۀدربار یا گسترده

مطالعکات  شکتریب  یکن یسکطح داخلکهنوز محدودنکد. در  یصنعت نیو ب یدر بستر سازمان قیعم

 ۀنکیدر زم یفکیو ک ژهیکو یهکا انکد و پژوه  پرداخته یمصکنوع وشبه اخلاق هک یطور کل به

جکام  و  یا ضکرورت مطالعکه ی،خکلأ پژوهشک نیکاند  اسکت. ا اریمولد بس یهوش مصنوع

 ،یفنکاور یهکا خبرگکان حوزه دگاهیکبا استفاده از د ؛  زم استسازد یرا برجسته م یاکتشاف

و  ییشناسکا ها سکازمانمولکد در  یهکوش مصکنوع یاخلاق مسائلحقوق و اخلاق،  ت،یریمد

 گردد. لیتحل

 

 ادبیات نظری پژوهش

مطککرح  یلککیتص یعلمکک یها در داسککتان یمفهککوم شککتریب یهککوش مصککنوع  ،یپکک یتککا چنککد

تحککو ت  یاصککل یاز محورهککا یکککیبککه  یدر مککدت کوتککاه یفنککاور نیککامککا ا ؛بککود

آن در  یعملکک یکاربردهککا یها را واداشککت تککا بککه بررسکک شککد و سککازمان تبککدیل تککالیلاید

  چککت یبککا معرفکک یفنککاور نیککبککه ا یمصتلککف بپردازنککد. اوج توجککه جهککان یهککا حوزه

 شکل گرفت. 3233سال انیدر پا یت یپ یج

 یها از مکدل یریگ است که با بهره یاز هوش مصنوع یا رشاخهیز مولد یهوش مصنوع 

است که  یفرد و منحصربه دیجد یها داده دیقادر به تول شرفته،یپ یعصب یها و شبکه یآمار

بکا اسکتفاده از  یفنکاور نیکا .(Cao et al., 2025)رنکد دا یواقع یها به داده یادیشباهت ز
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 ر،یرا انلاام دهد؛ ماننکد مکتن بکه مکتن، مکتن بکه تصکو ها لیانواع تبد تواند یب ر  م یها مدل

ی بعد مکتن بکه مکدل سکه یحتک ایک دئویکبه متن، متن به کد، متن به صکوت، مکتن بکه و ریتصو

(Hagendorff, 2024)های یککادگیری عمیککق، ازجملککه .ایککن فنککاوری براسککا  مککدل          

توسکعه یافتکه ، 3های مولد تصاصکمی و شبکه 6های انتشار پایدار مدل، 0های زبانی ب ر  مدل

 نکدتواند انواع مصتلکف محتکوا از قبیکل مکتن، تصکویر، صکدا و ویکدئو را تولیکد ک است و می

(Floridi, 2023).  

 ینکدهاایگرفتکه از فر الهام ییهکا تمیو مولکد از الگور یسکنت یهر دو دسته هوش مصکنوع

عمدتاظ  یسنت یها متفاوت است. هوش مصنوع اما اهداف آن ؛کنند یانسان استفاده م یشناخت

مولکد بکا در   یککه هکوش مصکنوع یدرحکال رود، یکار م ها به داده لیو تحل ینیب  یپ یبرا

 یهکوش مصکنوع گر،ید انی. به بپردازد یم دیجد یموجود به خلق محتوا یها داده یالگوها

 .ندیآفر یمولد م یاما هوش مصنوع ؛کند یم ینیب  یپ یسنت

باعککق گسککترش سککری   میککدجرنی و دال ایتککی،  پی چککت جیظهککور اب ارهککایی ماننککد 

هایی همچون بازاریابی، آموزش، طراحی محصکول، تولیکد  کاربردهای این فناوری در حوزه

در  4کین ی مک  براسکا  گک ارش. حقکوقی شکده اسکت ۀای و حتکی مشکاور محتوای رسانه

                     7.2بکککه بکککی  از  3222، بکککازار جهکککانی هکککوش مصکککنوعی مولکککد تکککا سکککال3234سکککال

 وری سازمانی اسکت بهبود بهره محصولای از آن  تریلیون د ر خواهد رسید که بص  عمده

(Chui et al., 2023). 

کشورها و سیاست جهانی تبدیل  توسعۀ برای یمهم فناوریهوش مصنوعی با سرعت به 

المللکی را دگرگکون کنکد.  گذاری و همککاری بین گیری، سیاست تواند تصمیم شود و می می

پذیری در نتکای  و  رعایکت انصکاف، تبعیکت از قکانون، مسکئولیت ۀدربکار مسکائلیحال،  بااین

  .(Iqbal et al., 2024) معضلات اخلاقی مطرح است

                                                 
1. Large Language Models– LLMs. 

2. Stable Diffusion Model. 

3. GANs. 

4. McKinsey, 2024. 
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 اخلاق در هوش مصنوعی

. انکد افتهیزمان گسکترش  هم  ین یاخلاق مسائل ،یهوش مصنوع یها یفناور  یسر شرفتیبا پ

 یزبکان یها تا ظهور مکدل یتیتقو یریادگیو  نیماش یینایدر ب قیعم یریادگی یها تیاز موفق

در  ؛آورده اسکت دیکپدرا  یا مسکائل تکازه ،هر مرحله توسعه ،یاستد ل یها ییب ر  با توانا

 رییکفعکال تغ یککردیسکمت رو بکه یصرفاظ واکنش یکردیاز رو یمصنوع هوشاخلاق  لاه،ینت

بکا مقکررات  ونکدیو پ محور لتیفضک یکردهکایرو ۀتوسع ،یو اکنون شامل اقدامات عمل افتهی

چکون  یبکا مبکاح  نیحکوزه همچنک نیاروپاست. ا یۀاتحاد یمانند قانون هوش مصنوع یقانون

و  ها  یاز آسک یریشکگیهکا پ وند خکورده ککه هکدف آنیپ یهوش مصنوع یمنیو ا یتراز هم

 .(Hagendorff, 2024) است یخطرات وجود یحت

اشکتغال،  دیکخودککار، تهد یها سکلاح ،یتمیالگکور یریشامل سکوگ ها ینگران نیتر مهم

 یفلسکف یها پرسک  نیهمچنک یفنکاور نیاست. ا یخصوص میو نق  حر یاقتصاد ینابرابر

 ت،یبکر شکفاف دیکمسئو نه با یا توسعه ی. براآورد را به ذهن می ندهیانسان و آ تیماه ۀدربار

 گذاران، اسکتیس انیکم یشود و همکار دیعاد نه مناف  تیک  یها و توز داده تیامن ،یطرف یب

 .(Chakraborty, 2023) ابدیها و جامعه استمرار  شرکت

          ییهککا هککا و ارزش بککر چارچوب یانککد کککه اخککلاق هککوش مصککنوع مطالعککات نشککان داده

                             کننککد یمکک تیهوشککمند را هککدا یهککا یاسککتوار اسککت کککه توسککعه و اسککتفاده از فنککاور

Jobin et al., 2019).)  ،در سطح جهکان،  یاخلاق یسند راهنما 04 یبا بررساین مطالعات

 ،یریپذ تیمسکئول  ،یتبعک نبکودعکدالت و  ت،یفکردند: شکفا یمعرف نیرا چن یاصول محور

 .  تیو امن یخصوص میفنت از حراحم

o ؛نفعان یبه ذ ها یو خروج ندهاایفر حیتوض ییتوانا :1تیشفاف 

o یاجتمککاع یهککا یریسککوگ دیتشککد ایکک دیککاز بازتول یریجلککوگ :6 یتبعکک نبککودو  عککدالت 

 ی؛و فرهنگ

                                                 
1. Transparency. 

2. Fairness & Non-Discrimination. 
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o هککوش  ماتیتصککم یو اخلاقکک یحقککوق تیکردن مسککئول مشککصص: 0یریپذ تیمسککئول

 ی؛مصنوع

o و حقککوق  یتککیامن یاسککتانداردها تیککرعا : 6هککا دادهاز فنککت احمو  یخصوصکک میحککر

 ؛کاربران

o یبریحملات سا ایها در برابر سوءاستفاده  فنت از سامانهاحم :تیامن. 

 ۀو توسکککع یو سکککازمان همککککار یاخکککلاق هکککوش مصکککنوع ۀنام هیدر توصککک ونسککککوی

 هکککوش مصکککنوعیمسکککئو نه از  ۀاسکککتفاد یاصکککل یها اصکککول را سکککتون نیکککا ی،اقتصکککاد

 .(OECD, 2024 UNESCO, 2022) اند کرده یمعرف

 

 مولد یهوش مصنوع یاخلاق مسائل

 یاخلاقکک مسککائلاز  یا نوآورانککه، ملاموعککه یها در کنککار فرصککت ،مولککد یهککوش مصککنوع

و  یو هککم ابعککاد اجتمککاع یکککه هککم ابعککاد فنکک کنککد یمکک لاککادیها ا سککازمان یبککرا دهیککچیپ

 ند از:ا عبارت مسائل نیتر . مهمردیگ یم بر را در یحقوق

 یهکا یریسکوگ یمولد اغل  حکاو یها مدل یآموزش یها داده: 3یتمیالگور یریسوگ -

 دیتشد یحت ای دیبازتول ها یدر خروج تواند یامر م نیهستند و ا یتیجنس ای یفرهنگ ،یصیتار

طور  ممککن اسکت بکه ریتصکو دیکمدل تول  ینمونه،  یرا؛ ب(Bender et al., 2021) شود

 نیدهکد. چنک  یرا زنانکه نمکا یخکدمات یهکا را مردانکه و نق  یتیریمشاغل مکد ،فرض  یپ

ب ننکد و   یبه اعتبار سازمان آسک توانند یبلکه م کنند، یم تیرا تقو  یتنها تبع نه ییها شهیکل

 ؛را فراهم کنند  یاتهام تبع ۀنیزم

خطکر  ت،یکمشکابه واقع ریمتون و تصاو دیتول ییتوانا: 4یجعل اینادرست  یمحتوا دیتول -

م کال،  بکرای ؛ (Gupta, 2024) دهکد یم  یرا اف ا تیانتشار اطلاعات نادرست و جعل هو

                                                 
1. Accountability. 

2. Privacy & Data Protection. 

3. Algorithmic Bias. 

4. Misinformation & Deepfake. 
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 یحقکوق یامکدهایو پ یبحکران روابک  عمکوم توانکد یسازمان م ریاز مد یجعل یدئویو  ی

 ؛کند لاادیا یجد

 ؛کننکد دیحسا  را بازتول یها مولد ممکن است داده یها مدلی: خصوص مینق  حر -

 ییازنمککا. ب(Carlini et al., 2023)موجککود باشککند  یآموزشکک یهککا اگککر در داده ژهیو بککه

را نقک  کنکد و بکه  یخصوصک میمقکررات حکر توانکد یسازمان م یاطلاعات داخل ۀناخواست

 ؛و خدشه به اعتبار منلار شود یمال یها مهیجر

           یاز خروجکک یخسککارت ناشکک ایککدر صککورت بککروز خطککا ی: حقککوق تیابهککام در مسککئول -

 ها دشکوار اسکت سکازمان ایکدهندگان، ککاربران  توسکعه انیکم یحقکوق تیمسکئول نییمدل، تع

(Cath, 2018)باشکد، مشکصص  غکاتیتبل نینکاق  قکوان یدیتول ینمونه، اگر محتوا یابر ؛

  یرا افک ا یحقکوق یدعکاو خطکرکه  یکدام بص  است؛ موضوع ۀبر عهد تیمسئول ستین

 ؛دهد یم

 کنکد، ی تولیکد میمصکنوعهوش که  ییمحتوا تیابهام در مالکی: فکر تیمسائل مالک -

 یا،ر هنر  ی هیشب بسیارممکن است  یدیتول ریم ال، تصو یبرا ؛استمسائل از  گرید یکی

 ؛به برند سازمان شود  یو آس یحقوق تیشده باشد و باعق شکا ،بت

 کنند یعمل م اهیس مولد مانند جعبه یها از مدل یاریبس: حیتوض تیو قابل تیشفاف نبود -

مسکئله  نایک. (Weidinger et al., 2021) دشکوار اسکت یخروجک دیکتول ۀنحکو حیو توضک

   ؛اعتماد را کاه  دهد ،ممکن است یننارت ای یدر تعامل با مراج  قانون ژهیو به

ممککن  یفنکاور نیاز ا یافراط ۀاستفادی: سازمان یها بر فرهنگ و ارزش یمنف تی،یرات -

 ،لیکبکدون تحل ،کارکنکان اگکرکند.  فیرا تضع یمانند تفکر انتقاد یانسان یها است مهارت

در بلندمکدت ککاه   یسکازمان یو نوآور یریگ میتصم تیفیک رند،یپذبها را  مدل یخروج

   ؛(Dwivedi et al., 2023) ابدی یم

 تواند یمولد م یگسترش استفاده از هوش مصنوعی: و اقتصاد یرات کلان اجتماعی،تی -

قککرار دهککد.  ریتککی، را تحت  یکککراتدمو ینککدهاایفر یو حتکک یبککازار کککار، اعتمککاد اجتمککاع
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کارکنکان،  یتینارضکا توانکد یمحتوا بدون آمکوزش ملاکدد مک دیتول یانسان یروین ینیگ یجا

 .دداشته باش یسازمان را در پ یعموم ریبه تصو  یو آس یکارگر یها تن 

 

 روش پژوهش

انلاکام شکده اسکت.  ییرگرایتفسک الگکوی یکۀو بر پا اکتشافی یفیک کردیحاضر با رو پژوه 

 ،یاخلاقک تحاکمیک ۀدر حکوز یبکوم یها مکدل نبکودمولکد و  یهوش مصکنوع ینوپا تیماه

 یخبرگان استصراج شکود. بکرا یها دگاهیو د یدانیم یها است که از داده یکردیرو ازمندین

0مضکمون لیکهکا از روش تحل داده لیتحل
بکراون و ککلار   یا مرحلکه   براسکا  مکدل شک 

(Braun & clarke., 2006) و  ییمعنکا یالگوهکا ییامککان شناسکا . این مدل،استفاده شد

 .کند یرا فراهم م یساخت چارچوب مفهوم

 بودند از:یی که از خبرگان پرسیده شد، عبارت ها پرس ترین  مهم

 ست؟یمولد چ یها در کاربست هوش مصنوع سازمان یاخلاق مسائل نیتر . مهم7

مولکد بکروز  یهکوش مصکنوع های سکامانه عمکر ۀدر ککدام مراحکل چرخک مسکائل نی. ا3

 کنند؟ یم

 شود؟ یم شنهادیپ مسائل نیو کاه  ا یاخلاق یحکمران یبرا ییکارهاو. چه ساز2

 تیریمکد ،یا اخکلاق حرفکه ،مصکنوعی هکوش ۀخبرگان حکوز آماری پژوه  را ۀجامع

ورود خبرگکان بکه  یارهکایمع .ی تشککیل دادنکدسکازمان یگذار اسکتیاطلاعات و س یفناور

 ایک یهکوش مصکنوع یهکا مکرتب  بکا پرو ه ۀ ککاریپژوه  شکامل حکداقل سکه سکال تلاربک

 یهکوش مصکنوع یهکا اجکرا در پرو ه ای یریگ میمشارکت در تصم ،یفناور یگذار استیس

 ضب  صوت بود.  یبرا تیبه شرکت در مصاحبه و رضا لیمولد و تما

 یبرف گلولکه  یکاز تکن یریکگ صکورت هدفمنکد و بکا بهره پژوه  به نیدر ا یریگ نمونه

بکه  دنیها تکا رسک و مصکاحبه نکدنفر بودهفده  خبرگانانلاام شد.  یدیافراد کل ییشناسا یبرا
                                                 

1. Thematic Analysis 
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. ابک ار افتینشود، ادامه  ییشناسا یدیمضمون جد ای کد گریکه د یزمان یعنی ی،اشباع ننر

  .بود افتهیساختار مهنی ۀداده، مصاحب یگردآور

ها  با داده یی( آشنا7 انلاام شد: ۀ زیرمضمون در ش  مرحل لیها با روش تحل داده لیتحل

( 2 مکککن کیککودا؛افکک ار  بککاز بککا اسککتفاده از نرم ی( کدگککذار3 ؛خککوان  چنککدباره قیککاز طر

( 8 ؛هکا سکاختار آن  یپا  و نیمضام ینی( بازب4 ؛نیمضام دها و استصراج خردهک یبند گروه

شکاخص  یها قول همراه با نقل ییگ ارش نها نی( تدو7 ی؛اصل نیمضام یگذار و نام فیتعر

 کنندگان.  از مشارکت

بکا پژوهشکگر  یککد کنندگان و هم توس  مشکارکت  ینتا ینیاز اعتبار بازب نانیاطم یبرا

 یریدپکذییتی یبکرا ،یلکیتحل ماتیو ،بت تمام تصم ی یمم یردپا لاادیاز ا ییایپا یادوم، بر

 فۀ توصکیاز ارائک یریپکذ انتقال یپژوهشکگر و بکرا یریو کنترل سوگ ندایفر یاز مستندساز

 تیکشامل رعا  ین یپژوه  استفاده شد. ملاحنات اخلاق ۀنیکنندگان و زم از مشارکت یغن

 است.ها بوده  داده یساز حق انصراف و ناشنا  ،یآگاهانه، محرمانگ تیرضا

 یهککا بککا خبرگککان حوزه افتهیسککاختار مهین ۀمصککاحب هفککدههککا،  داده یگککردآور یبککرا

 یزمکککان ۀو حقکککوق در بکککاز تیریمکککد ،یاخکککلاق فنکککاور ،یمکککرتب  بکککا هکککوش مصکککنوع

 دکشکیطکول  قکهیدق شصکتتکا  چهکل نیانلاکام شکد. هکر مصکاحبه بک 7424ریکتا ت بهشتیارد

طور  بککه ،ضککب  و سککپن یصککورت صککوت کنندگان به مشککارکت ۀآگاهانکک تیو بککا رضککا

 . دیگرد مکتوبکامل 

مضکمون قکرار  لیکتحل یشد ککه مبنکا دیصفحه متن مصاحبه تول 772حدود  ،در ملاموع

 اریکککها در اخت مصکککاحبه مکتکککوب ۀنسکککص ها، افتکککهیاعتبکککار   یافککک ا مننور بکککه گرفکککت.

 لیکدل بکه کننکد. دییکمحتکوا را تی یدرسکتو آن را بکازبینی کنندگان قرار گرفکت تکا  مشارکت

 ؛شکود یشوندگان منتشر نم مصاحبه یتیهو یاطلاعات واقع ،یو محرمانگ یملاحنات اخلاق

 H1 یآمکده اسکت و کدگکذار 7آنان در جدول  یو تصصص یشناخت تیاما مشصصات جمع

 ها به کار رفته است. قول نقل ییشناسا یبرا H17تا 
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 هاتحلیل یافته

مشصصکککات  ها، دگاهیکککتنکککوع د ینمونکککه و بررسککک یهکککا یژگکککیو یسکککاز شفافمننور  بکککه

ارائکه شکده  7پکژوه  در جکدول  نیکننده در ا خبرگان شرکت یا و حرفه یشناخت تیجمع

 است.

 
 کننده در پژوهش شناختی خبرگان شرکت مشتصات جمعیت. 1جدول 

 

 نوع سازمان
کار ۀ سابق

 مرتبط )سال(
 جنسیت حوزۀ تتصصی

کد 

 کننده مشارکت

 H1 مرد هوش مصنوعی ۀتوسع 73 یفناور -یخصوص

 9 مشاوره -یخصوص
حقوق فناوری و مالکیت 

 فکری
 H2 زن

 78 یدانشگاه
هوش  علوم داده و اخلاق

 مصنوعی
 H3 مرد

 H4 زن تحول دیلایتال  72 خدمات -یخصوص

 H5 مرد امنیت سایبری و حاکمیت داده 0 یفناور -یخصوص

 1 استارتاپ -یخصوص
هوش  اجرایطراحی و 

 مصنوعی
 H6 زن

 H7 مرد گذاری فناوری مقررات 74 یدولت

 7 مشاوره - یخصوص
در  هوش مصنوعی اجرای

 ها سازمان
 H8 زن

 H9 مرد یادگیری ماشین  9 یفناور - یخصوص

 0 یالملل نیب - یخصوص
مقررات  انطباق داده و

 محافنت داده
 H10 زن

 H11 مرد بازاریابی دیلایتال  72 رسانه -یخصوص

 H12 زن حقوق سایبری  72 یحقوق -یخصوص

 H13 مرد هوش مصنوعی ۀتوسع 7 یفناور -یخصوص

 H14 زن تحلیل داده و مصورسازی 8 یفناور -یخصوص

 H15 مرد اخلاق کاربردی و فناوری 77 یدانشگاه

 H16 زن تحول دیلایتال  9 یخصوص

 H17 مرد هوش مصنوعی های استارتاپ 1 استارتاپ -یخصوص
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بکه  توانکد یامکر مک نیاز زنان و مردان وجود دارد که ا یمتعادل باظ یتقر  یترک ت،یاز ننر جنس

 متنوع و متوازن کم  کند.  یها دگاهیانعکا  د

مولکد و  یمرتب  با هوش مصکنوع یها کنندگان در حوزه مشارکت کاری ۀسابق نیانگیم

هاسکت.  حوزه نایک در هکا آن توجکه قابکل تلاربۀ ۀدهند است که نشانسال  9.8حدود  یفناور

و  یالمللکک نیب ،یدانشککگاه ،یدولتکک ،یمصتلککف از جملککه خصوصکک یهککا خبرگککان از بص 

 ،یاز ابعکاد مصتلکف فنک ها افتکهی شکود یباعق م یتنوع نهاد نیاند که ا انتصاب شده یاستارتاپ

 شوند.  یبررس یو راهبرد یحقوق ،یتیریمد

 تیکعلکوم داده، امن ،یمصکنوع وشه ۀکنندگان شامل توسع شرکت یتصصص یها حوزه

 ،یفکککر تیککو مالک یحقککوق فنککاور ،یفنککاور یگذار اسککتیس تککال،یلایتحککول د ،یبریسککا

 بوده است. هوش مصنوعیو اخلاق  تالیلاید یابیبازار

ککککد  707بککاز،  ۀ کدگککذاریدر مرحلکک، افتهیسککاختار مهنی ۀمصککاحب هفککده لیککاز تحل

شککده آورده شککده  ای از کککدهای بککاز استصراج، نمونککه3در جککدول اسککتصراج شککد.  هیککاول

 است.
 

 ها اخلاقی استفاده از هوش مصنوعی مولد در سازمان مسائلنمونه کدهای باز . 2جدول 

 

 کد باز توضیح کوتاه کننده قول از مشارکت نقل ۀنمون

مدل در بص  استصدام، مردان را بیشتر 

اش  های قبلی چون داده ؛کرد انتصاب می

 .طور بود این

دارانه  های آموزشی ناقص یا جان  داده

 .دنشو آمی  می باعق تصمیمات تبعی 

های  سوگیری در داده

 آموزشی

پرسد چرا این متن یا  وقتی مدیرعامل می

 .نداریم یتحلیل تولید شد، جواب دقیق

ممکن  توضیح دلیل خروجی مدل

 نیست.

گیری  ابهام در تصمیم

 مدل

بار مدل اطلاعات پرو ه را تولید کرد که  ی 

 .در هیچ سند عمومی نبود

های مشتری یا سازمان  خطر افشای داده

 وجود دارد. یند آموزش مدلادر فر

نشت احتمالی 

 های محرمانه داده

وقتی مدل اشتباه کرد، همه گفتند مقصر من 

 .نیستم
 نیست.  مسئول خطا یا خسارت مشصص

ابهام در 

 پذیری مسئولیت

تصمیم  ۀییدکنندیگفتند ما فق  ت کارمندان می

 .هوش مصنوعی هستیم

وابستگی بی  از حد تصمیمات به 

 خروجی مدل

تضعیف استقلال 

 کارکنان
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 کد باز توضیح کوتاه کننده قول از مشارکت نقل ۀنمون

ی  متن تولیدی باعق اعتراض کاربران 

 .اجتماعی شد ۀشبک

آمی   محتوای اشتباه یا توهین ،مدل

 کرده است. تولید

تی،یر منفی بر شهرت 

 برند

اروپا  ۀاتحادی ۀفنت از داداحمقوانین  برای

 .اید مدل را چند ماه بازبینی کنیمب

مدل با مقررات حریم خصوصی یا 

 نیست. مالکیت فکری هماهنگ
 انطباق با قوانین مسئلۀ

مدل گاهی محتوای سیاسی یا نامناس  

 .سازد که به موضوع ما رب  ندارد می

 بینی پی   خروجی غیرمنتنره و غیرقابل

 است.

مشکل در کنترل 

 خروجی مدل

 .بر شد ها ه ینه ملاوزها و بازرسی
های امنیتی، حقوقی و بازبینی در  ه ینه

 .بینی نشده بود ابتدا پی 

های پنهان  ه ینه

 استفاده

 ،کارکنان نگران بودند که مدلاز برخی 

 .کارشان را بگیرد

اضطراب یا موج  تر  از جایگ ینی 

 شود. میکاه  انگی ه 
 ا،ر روانی بر کارکنان

 

 هککایمصککاحبه از حاصککل هککای داده دقیککق مککرور و بککاز کدگککذاری انلاککام از پککن

 . گرفتند قرار اصلی مضمونۀدست هفت در مضامین خرده ساختاریافته، نیمه

                         مضکککمون خکککرده هکککر از کوتکککاه توضکککیح همکککراه بکککه زیکککر جکککدول درایکککن مضکککامین 

 .اند شده ارائه

 
 ها داده تحلیل از شده استتراج مضامی  خرده .3جدول 

 

 ردیف اصلی مضمون مضمونخرده توضیح

 از است ممکن هوش مصنوعی مولد هایمدل

 تصمیمات و ببینند آموزش دارانه جان  هایداده

 .بگیرند آمی تبعی 

 و ایداده سوگیری

 الگوریتمی

 و عدالت مسائل

 تبعی نبود 

 به تواندمی مدل خروجی قبلی، قصد بدون حتی 7

 .شود تمام خاص های گروه ضرر

 در غیرمستقیم تبعی 

 گیریتصمیم یندافر

 و عدالت مسائل

 تبعی  نبود

 هایکلیشه است ممکن تولیدی تحلیل یا محتوا

 .کند تقویت را فرهنگی یا جنسیتی

 و هاکلیشه بازتولید

 هاداوری پی 

 و عدالت مسائل

 تبعی  نبود

 مدل خروجی دلیل توضیح به قادر هاسازمان

 .نیستند

 منطق در ابهام

 مدل گیری  تصمیم

 و شفافیت مسائل

 گوییپاسخ
3 

 دهنده،توسعه با خطا مسئولیت نیست مشصص

 .است سازمان یا کاربر

 مسئول بودن نامشصص

 خطا

 و شفافیت مسائل

 گوییپاسخ
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 ردیف اصلی مضمون مضمونخرده توضیح

 مدل ارزیابی مان  معماری و هاداده بودن بسته

 .شودمی

 بهنداشتن  دسترسی

 هایداده و یندافر

 آموزشی

 و شفافیت مسائل

 گوییپاسخ

 یندافر در است ممکن حسا  اطلاعات

                            افشا محتوا تولید یا آموزش

 .شود

 و خصوصی حریم نق 

 هاداده نشت

 و حقوقی مسائل

 امنیتی

2 

 یا داده حفاظت قوانین با است ممکن مدل

                     نداشته خوانی هم فکری مالکیت

 .باشد

 مقررات بانداشتن  انطباق

 استانداردها و

 و حقوقی مسائل

 امنیتی

هوش  توس  تولیدشده محتوای مالکیت

 .نیست مشصص مصنوعی مولد
 محتوا مالکیت مسائل

 و حقوقی مسائل

 امنیتی

 مهندسی حملات برای توانندمی هامدل

      استفاده مصرب محتوای تولید یا اجتماعی

 .شوند

 سایبری امنیت تهدیدات
 و حقوقی مسائل

 امنیتی

 و خلاقیت، مدل به حد از بی  وابستگی

 .دهدمی کاه  را انسانی قضاوت

 و استقلال کاه 

 کارکنان عاملیت

 و انسانی مسائل

 فرهنگی

4 
 شغلی نق  اهمیت کاه  یا جایگ ینی از تر 

 .کارکنان

 اضطراب و روانی ا،ر

 شغلی

 و انسانی مسائل

 فرهنگی

 .ماشینی تعاملات با انسانی ارتباطات جایگ ینی
 در انسانی تعامل کاه 

 سازمان

 و انسانی مسائل

 فرهنگی

 معتبر ظاهر با غل  اطلاعات است ممکن مدل

 .کند ایلااد

 نادرست محتوای تولید

 کنندهگمراه یا

 و کیفیت مسائل

 محتوا اعتبار

8 

 اعتبار به تواندمی که قبولغیرقابل محتوای

 .ب ند آسی  سازمان

 یا نامناس  خروجی

 آمی توهین

 و کیفیت مسائل

 محتوا اعتبار

 را خطر مدیریت خروجی ناپذیریبینیپی 

 .کندمی دشوار

 بر کامل کنترل نداشتن

 مدل خروجی

 و کیفیت مسائل

 محتوا اعتبار

 مناب  از اطلاعات تکمیل یا آموزش برای مدل

 صحت و کیفیت که کندمی استفاده خارجی

 .نیست شدهتضمین هاآن
 

 هایداده به وابستگی

 کیفیت با خارجی

 نامشصص

 و کیفیت مسائل

 محتوا اعتبار

 انطباق و امنیت بازبینی، هایه ینه شامل

 .حقوقی
 استفاده پنهان هایه ینه

 و اقتصادی مسائل

 عملیاتی
7 
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 ردیف اصلی مضمون مضمونخرده توضیح

هوش  با کار برای سازمان در مهارت کمبود

 .مصنوعی مولد

 

 انسانی نیروی به نیاز

 متصصص

 و اقتصادی مسائل

 عملیاتی

 .بیرونی هایسروین و هاپلتفرم به اتکا خطر
 به حد از بی  وابستگی

 خارجی فناوری

 و اقتصادی مسائل

 عملیاتی

 در محاسباتی مناب  و انر ی زیاد مصرف

 محیطیزیست آ،ار تواند می ب ر  های مدل

 .کند ایلااد منفی

 محیطیزیست ا،ر

 ب ر  های مدل

 و اقتصادی مسائل

 عملیاتی

 از مسئو نهۀ استفاد برای روشن هایسیاست نبود

 .هوش مصنوعی مولد

 چارچوب نبود

 اخلاقی حاکمیت

 مشصص

 و راهبردی مسائل

 حاکمیتی

1 
 پذیرش در مدیران یا کارکنان مقاومت

 .اخلاقی هایدستورالعمل

 در سازمانی مقاومت

 تغییرات برابر

 و راهبردی مسائل

 حاکمیتی

 از سازمان ملاوز یا اطلاع بدون کارکنان

 .کنندمی استفاده مولد مصنوعی هوش اب ارهای

 غیرملاازۀ استفاد

 اب ارهای از کارکنان

 هوش مصنوعی مولد

 و راهبردی مسائل

 حاکمیتی

 

مضکمون  هفکتابتکدا  ،یباز و محکور یمضمون، پن از انلاام کدگذار لیتحل ندایدر فر

ککه  نیمضکام  یو پکا  ینیبکازب ۀحکال، در مرحلک نیها استصراج شد. باا از داده  یمتما یاصل

( انلاکام شکد، مشکصص Braun & Clarke, 2006بکراون و ککلار  ) ککردیمطکابق بکا رو

 یپوشککان هکم یتککیو امن یوقحقک مسکائلو  یتیحککاکم و یراهبکرد مسککائلدو مضکمون  دیکگرد

 دارند.  زیادی یو مصداق یمفهوم

انطبکاق بکا  مسائلو  یاخلاق تیمرتب  با نبود چارچوب حاکم نیرمضامیطور خاص، ز به

 ؛مکرتب  بودنکد یفناور تیو حاکم یال امات قانون ،یگذار استیس ۀمقررات، هر دو به حوز

و  یتکیامن ،یحقکوق مسکائلتر بکا عنکوان  مضمون جام   یدر قال   ندو مضمو نیا ن،یبنابرا

 شک شکامل  (4)جکدول  پکژوه  ییادغام باعق شکد مکدل نهکا نیادغام شدند. ا یتیحاکم

      یشککتریب یمفهککوم  یمضککمون باشککد کککه از انسککلاام و تمککا خرده 34و  یمضککمون اصککل

   برخوردارند.
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 پژوهش نهایی مضامی خرده و اصلی مضامی  .4جدول 

 
 ردیف اصلی مضمون مضامی خرده

 الگوریتمی و ایداده سوگیری

 گیریتصمیم یندافر در غیرمستقیم تبعی 

 هاداوریپی  و هاکلیشه بازتولید

 7 تبعی  نبود و عدالتمسائل 

 مدل گیریتصمیم منطق در ابهام

 خطا مسئولیت بودن نامشصص

 آموزشی هایداده و یندافر بهنداشتن  دسترسی

 3 گوییپاسخ و شفافیتمسائل 

 هاداده نشت و خصوصی حریم نق 

 استانداردها و مقررات بانداشتن  انطباق

 محتوا مالکیت مسائل

 سایبری امنیت تهدیدات

 مشصص اخلاقی حاکمیت چارچوب نبود

 مقاومت سازمانی در برابر تغییرات

هوش مصنوعی  یکارکنان از اب ارها رملاازیغ ۀاستفاد

 مولد

 2 حاکمیتی و امنیتی حقوقی،مسائل 

 کارکنان عاملیت و استقلال کاه 

 شغلی اضطراب و روانی ا،ر

 سازمان در انسانی تعامل کاه 

 4 فرهنگی و انسانیمسائل 

 کنندهگمراه یا نادرست محتوای تولید

 آمی توهین یا نامناس  خروجی

 مدل خروجی بر کامل کنترلنبود 

 نامشصص کیفیت با خارجی هایداده به وابستگی

 8 محتوا اعتبار و کیفیتمسائل 

 استفاده پنهان هایه ینه

 متصصص انسانی نیروی به نیاز

 خارجی فناوری به حد از بی  وابستگی

 ب ر  هایمدل محیطیزیست ا،ر

 7 عملیاتی و اقتصادیمسائل 

 

 اریاز دو مع شده، ییمضمون شناسا خرده 34 یبند تیو اولو یابیارز یبرادر مرحلۀ آخر 

استفاده شد. مننور از ا،ر بکالقوه بکر  امدهایسازمان و شدت پ یداریا،ر بالقوه بر عملکرد و پا

اعتبار و دوام  ،یور بهره ،ییبر کارا مسئلههر  یرگذاریتی،  انیسازمان، م یداریعملکرد و پا
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گسکتره و  امکدها،یتکداوم آن اسکت. مننکور از شکدت پ ایبلندمدت سازمان در صورت بروز 

 ،یسکازمان )ماننکد منکاب  انسکان تیفعال یدیکل یها بر جنبه مسئلههر  یاحتمال یمنف ،ارآعمق 

  .باشد ی( مها نهیخدمات و ه  تیفیاطلاعات، ک تیامن

روشکن هکر  حیشکد ککه شکامل توضک یطراحک یا نامکه پرس  ار،یدو مع نیسنلا  ا یبرا

. اسکت یابیکارز ی( برانیشتریب =8تا  نیکمتر =7)از  یا درجه پن  ا یمضمون و دو مق خرده

 اریکهر مع یبرا یافتیدر ازاتیامت نیانگیماز خبرگان قرار گرفت و  ارینامه در اخت پرس  نیا

 استفاده شد.  ییعنوان شاخص نها به

 تیکو اهم یواقعک یمضمون از مننر ا،رگکذار هر خرده یباعق شد وزن نسب کردیرو نیا

 34 یازدهیکامت فکراهم شکود. ها تیاولو لیو تحل یبند رتبه یبرا نهیآن مشصص و زم یاتیعمل

 یداریکبکالقوه بکر عملککرد و پا ری، براسکا  تکی،کردنکد  ییخبرگان شناسکاکه مضمون  خرده

 آورده شده است. 8در جدول  سازمان

 

 یسازمان تیمولد براساس اهم یهوش مصنوع مسائل  یمضام خرده یبند رتبه .5جدول 

 
امتیاز میانگی  

 خبرگان

اهمیت 

 نسبی 
 ردیف مضمون اصلی مضمون خرده

 ها نق  حریم خصوصی و نشت داده زیاد 4.9
حقوقی، امنیتی و 

 حاکمیتی
7 

 الگوریتمی و ایداده سوگیری زیاد 4.0
 نبودعدالت و  مسائل

 تبعی 
3 

 با مقررات و استانداردها نداشتن انطباق زیاد 4.0
حقوقی، امنیتی و 

 حاکمیتی
2 

 زیاد 4.1
یند ادر فرتبعی  غیرمستقیم 

 گیری تصمیم

عدالت و عدم  مسائل

 تبعی 
4 

 تهدیدات امنیت سایبری زیاد 4.1
حقوقی، امنیتی و 

 حاکمیتی
8 

 کننده تولید محتوای نادرست یا گمراه زیاد 4.1
کیفیت و اعتبار 

 محتوا
7 
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امتیاز میانگی  

 خبرگان

اهمیت 

 نسبی 
 ردیف مضمون اصلی مضمون خرده

 ها داوری ها و پی  بازتولید کلیشه زیاد 4.7
عدالت و عدم  مسائل

 تبعی 
1 

 بودن مسئولیت خطا نامشصص زیاد 4.7
شفافیت و 

 گویی پاسخ
0 

 زیاد 4.7
نبود چارچوب حاکمیت اخلاقی 

 مشصص

حقوقی، امنیتی و 

 حاکمیتی
9 

 زیاد 4.7
ازحد به فناوری  وابستگی بی 

 خارجی
 72 اقتصادی و عملیاتی

 گیری مدل ابهام در منطق تصمیم زیاد 4.8
شفافیت و 

 گویی پاسخ
77 

 کنترل کامل بر خروجی مدل نبود متوس  4.8
کیفیت و اعتبار 

 محتوا
73 

 مسائل مالکیت محتوا متوس  4.4
حقوقی، امنیتی و 

 حاکمیتی
72 

 آمی  خروجی نامناس  یا توهین متوس  4.4
کیفیت و اعتبار 

 محتوا
74 

 متوس  4.2
های  یند و دادهابه فر نداشتن دسترسی

 آموزشی

شفافیت و 

 گویی پاسخ
78 

 متوس  4.2
غیرملااز کارکنان از اب ارهای  ۀاستفاد

 هوش مصنوعی مولد

حقوقی، امنیتی و 

 حاکمیتی
77 

 متوس  4.2
های خارجی با  وابستگی به داده

 کیفیت نامشصص

کیفیت و اعتبار 

 محتوا
71 

 مقاومت سازمانی در برابر تغییرات متوس  4.3
حقوقی، امنیتی و 

 حاکمیتی
70 

 79 انسانی و فرهنگی عاملیت کارکنانکاه  استقلال و  متوس  4.3

 32 اقتصادی و عملیاتی های پنهان استفاده ه ینه متوس  4.3

 37 اقتصادی و عملیاتی های ب ر  محیطی مدل ا،ر زیست متوس  4.3

 33 انسانی و فرهنگی ا،ر روانی و اضطراب شغلی متوس  4.7

 32 عملیاتیاقتصادی و  نیاز به نیروی انسانی متصصص متوس  4.7

 34 انسانی و فرهنگی کاه  تعامل انسانی در سازمان متوس  4.2
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 بحث 

ها بکا  مولکد در سکازمان یهکوش مصکنوع یریکارگ بکه دهکد یپژوه  نشکان مک نیا یها افتهی

عد . در ب  اند یعدو چندب   دهیتن همراه است که درهم مصاطراتو  مسائلاز  دهیچیپ یا ملاموعه

و تبعککی   الگککوریتمی و ایداده سککوگیری ها نشککان دادنککد تبعککی ، یافتککه نبککودعککدالت و 

بنکدی  ترین میکانگین اهمیکت را در ککل جکدول رتبهبیشک ،گیری یند تصمیماغیرمستقیم در فر

برابککری و جلککوگیری از سککوگیری، از دیککد خبرگککان،  ۀدهککد دغدغکک دارنککد و ایککن نشککان می

 یهکا ککه بکا داده یمکدل. ترین اولویت مدیریتی در مواجهه با هوش مصنوعی مولد است مهم

کنکد  دیتول ییها میممکن است تصم ،یبدون قصد قبل یباشد، حت دهیدارانه آموزش د جان 

 خاص تمام شود.  یها گروه انیکه به ز

 دیکو بکه بازتول کند می تیتقو یریگ میتصم ندایرا در فر میستقرمیغ  یتبع ت،یوضع نیا

بکر اعتمکاد  هکاتن نکه ییهکا یخروجک نی. چنکانلاامکد یمک یقکوم ای یفرهنگ ،یتیجنس یها شهیکل

 کننکد. دیرا بازتول ینابرابر ، یستماتیشکل س به توانند یبلکه م گذارند، یم یا،ر منف یعموم

 (Ferrara, 2023) و فکرارا )Al-kfairy et al 2024) الکفیکری بکا مطالعکات ها افتکهی نیا

ممککن  ،یبکدون قصکد قبلک یحتک ،یب ر  زبکان یها تمیاند الگور سو است که نشان داده هم

 یریکاه  سوگ یراهبردها ازمندین ،لاهیبگذارند و در نت یخاص ا،ر منف یها گروهاست بر 

 هستند.

. در ایکن رنکدیگ یقرار مک دیدر معرض تهد یشکل جد به  ین ییگو و پاسخ تیشفاف ابعاد

 یانیکم یها در رتبکه ،خطکا تیبودن مسکئول مدل و نامشصص یریگ میابهام در منطق تصمب عد، 

 یتنها مشکل فنک نه تینبود شفاف دهد ینشان م یبند ها در رتبه آن بسیار تیاما اهم ؛قرار دارند

 است.  یو حکمران یتیریمد مسئلۀ  یبلکه 

دشکوار  یبکه خروجک دنیرسک ۀدر  نحو یمدل، کار را برا یریگ میابهام در منطق تصم

 ن،یکبکر ا . افک وندهکد یرا ککاه  مک نفعکان یاعتمکاد ذ ر،یمس نیدر ا تیو نبود شفاف کند یم

گکو  پاسکخی  باید  کدامسازمان  ایکاربر  دهنده، توسعه نکه)ایخطا  تینبودن مسئول مشصص

 . زند یدامن م گویی پاسخ خلأ به (،دنباش
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مکدل  قیکو دق طرفانه یب یابیارز  ین یآموزش یها و داده ندهاایبه فر یدسترس تیمحدود

گارسکیا لکوپ  و همککاران  طور ککه . همکانشکود یآن مک یفکیک  یمکان  پکا ،را مصتل ککرده

(García-López et al., 2025 )و ( مارشککال و همککارانMarchal et al., 2024 )

های آموزشی، ارزیکابی و  های مولد و محرمانگی داده مدل سیاه  هاند، ماهیت جعب توضیح داده

گویی تبکدیل  های پاسخ شرخ سازد و شفافیت را به یکی از پی  اعتماد کاربران را دشوار می

 .کند می

 میاند. نق  حکر شده ییشناسا یا هیچند  داتیتهد ،یتیو حاکم یتیامن ،یمننر حقوق از

و  یحقکوق یامدهایپ تواند یکه م هاستخطر نیتر یاز بحران یکی ،ها و نشت داده یخصوص

 ،یفککر تیکبا مقررات حفاظت داده و مالک نداشتن داشته باشد. انطباق ریناپذ جبران یاعتبار

ها  توسک  مکدل دشکدهیتول یمحتکوا تیکو مسکائل مالک کنکد یم لاادیا یا تازه یحقوق مسائل

 یها در حملات مهندسک از مدلاستفاده  ،یبریسا تیدر سطح امن. ماند یم یهمچنان مبهم باق

 است.  یجد یدیتهد ،مصرب یمحتوا دیتول ای یاجتماع

هککا و  عککد حقککوقی، امنیتککی و حککاکمیتی، نقکک  حککریم خصوصککی و نشککت دادهدر ب  

امنیتکی قکرار  مصکاطراتبا مقکررات و اسکتانداردها از ننکر خبرگکان در صکدر  نداشتن انطباق

در برابکر  یروشکن، مقاومکت سکازمان ینبکود چکارچوب اخلاقک ،یتیحکاکم ب عددر . اند گرفته

 یمولککد، اجککرا یهککوش مصککنوع یکارکنککان از اب ارهککا رملاککازیغ ۀاسککتفاد یو حتکک راتییککتغ

   .سازد یرا دشوار م یکنترل یها استیس

             نینککگ و همکککاران و( Williams, 2024پککژوه  ویلیککام  ) یککن مککوارد بککا نتککای ا

(Ning et al., 2024 )های روشن و کنترل  مشی اند نبود خ  کید کردهیراستا است که ت هم

گکذاری و راهبردهکای  کند و نیاز به قانون حقوقی و امنیتی را تشدید می مصاطراتسازمانی، 

 .سازد حاکمیتی جام  را ضروری می

 ،بنکدی نشکان داد ککاه  اسکتقلال و عاملیکت کارکنکان عد انسکانی و فرهنگکی، رتبهدر ب  

طور مسککتقیم بککر  ترین اهمیککت را در ایککن دسککته دارد و از نگککاه خبرگککان، ایککن عامککل بککهبیشکک

همچنکین، ا،کر روانکی و اضکطراب شکغلی  .گکذارد انگی ش، رضایت شغلی و نوآوری ا،ر می
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های هوش مصکنوعی  ویژه در میان کارکنانی که مشاغلشان در معرض جایگ ینی با سیستم به

تری  پکایین ۀکاه  تعامل انسانی در سازمان نیک  در رتبک. شود مهم تلقی می خطراست، ی  

 ۀامکا همچنکان تهدیکدی قابکل توجکه بکرای کیفیکت روابک  سکازمانی و سکرمای ؛قرار گرفکت

 ینیبا تعاملات ماشک یاز ارتباطات انسان یبصش ینیگ یجا .شود اجتماعی داخلی محسوب می

را  یرشصصکیغ یکار  یمح لاادیقرار داده و خطر ا ریتی، را تحت یرواب  سازمان تیفیک  ین

 . دهد یم  یاف ا

گارسکیا لکوپ  و همککاران  هکای ککاری آمکوزش و محی  ۀاین نتکای  بکا مطالعکات حکوز

(García-López et al., 2025(  و ویلیام )Williams, 2024 ) تطابق دارد ککه هشکدار

هکایی از روابک  انسکانی و خلاقیکت  های مولد ممکن اسکت جکایگ ین بص  اند فناوری داده

 .فردی شوند

مطکرح اسکت. در محکور  یاصکل مسکائلاز  یکیعنوان  به  یو اعتبار محتوا ن تیفیک مسئلۀ

دهکد  کننکده نشکان می بکا ی تولیکد محتکوای نادرسکت یکا گمراه ۀکیفیت و اعتبار محتوا، رتب

 .تهدیکدهای امنیتکی اهمیکت دارد ۀتهدیدهای اعتبار سازمان، از نگاه خبرگان، به همان انکداز

دقکت و اعتبکار  توانکد ینامشکصص مک تیکفیبکا ک یرجخا یها به داده یوابستگ ن،یبر ا  علاوه

 اشتباه منلار شود.  یها یریگ میکاه  دهد و به تصم بسیارمدل را  یخروج

کلکی و همککاران  و گک ارش( Marchal et al., 2024مارشکال و همککاران ) پژوه 

(Kay et al., 2024) ها  محکور مکدل  بینکی کید دارند ککه ماهیکت پی ینی  بر این موضوع ت

هایی ظاهراظ معتبر اما نادرست تولید کند که پیامکدهای جکدی بکرای اعتبکار  تواند خروجی می

 .ازمان داردس

بکا ترین رتبکه را  ،حد به فناوری خکارجی از  وابستگی بی  ،یاتیو عمل یعد اقتصادب   در

پنهکان  یها نهیبا ه  یاستفاده از فناور . در این ب عد،در این دسته به خود اختصاص داده است

و آمکوزش  یگرفتکه تکا انطبکاق حقکوق تیکو امن  یپکا یها نکهیهمکراه اسکت؛ از ه  یمتعدد

بکه  ازحکد  یب یو وابسکتگ یفنکاور نیککار با ا یمتصصص برا یانسان یرویبه ن ازیکاربران. ن

 .کند یم دیسازمان را تهد ۀفناوران لاستقلا ،یخارج یها نیها و سرو پلتفرم



 

 

 

147 

د 
مول

ی 
وع

صن
ش م

هو
ل 

سائ
ی م

سای
شنا

ان
زم

سا
در 

دار
پای

و 
ی 

لاق
اخ

اد 
ابع

ر 
د ب

أکی
ا ت

ا ب
ه

 

www.akhlagh.morsalat.ir 

در  یانکر  زیکاد اریاز مصکرف بسک ، ناشکیبک ر  یها مدل یطیمح ستیا،ر ز ن،یهمچن 

کلکی و   ها در تضکاد اسکت. سکازمان یاجتماع تیو مسئول یدارپای اهداف با ،آموزش و اجرا

 ,.García-López et alو گارسکیا لکوپ  و همککاران ) (Kay et al., 2024همککاران )

انکر ی و  زیادهای مستقیم، مصرف  بر ه ینه  های مولد علاوه اند که مدل اشاره کرده( 2025

پذیری  باید در ارزیابی اقتصادی و مسکئولیت و این موضوعتوجهی دارند   ردپای کربنی قابل

 .  زیستی لحاظ شود محی 

مولککد بککدون  یاز هککوش مصککنوع یریککگ بهره دهککد ینشککان مکک ها افتککهی نیککملامککوع، ا در

 توانکد یمک یسکتیز  یو مح یانسکان ،یفن ،یحقوق ،یاخلاق یعددرننرگرفتن ملاحنات چندب  

 مصکاطرات نیکا تیریقکرار دهکد. مکد دهیکچیگسکترده و پمصاطرات ها را در معرض  سازمان

شکفاف، آمکوزش و  یها استیس نیکه شامل تدو ستا ای هکپارچی یکردیرو لاادیمستل م ا

 یابیو ارز یآموزش یها داده تیفیبهبود ک ها، یمستمر خروج  یکارکنان، پا یتوانمندساز

 تیسکازمان هکدا داریکمنکاف  پا یدر راستا یفناور نیباشد تا استفاده از ا یطیمح ستیز آ،ار

 شود.
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 گیرینتیجه

 یا ها بکا ملاموعکه مولد در سکازمان یاز هوش مصنوع یریگ شده نشان داد بهره انلاام یبررس

 34و  یدر قالک  شک  مضکمون اصکل . ایکن مسکائلهمراه اسکت عدیدب  چن مسائلاز  دهیچیپ

و  تیشفاف  ،یاز مسائل مرتب  با عدالت و تبع یفیط و هستند یبند مضمون قابل دسته خرده

و اعتبکار محتکوا،  تیکفیک ،یو فرهنگک یابعکاد انسکان ،یتکیو امن یحقکوق اتال ام ،ییگو پاسخ

 . دنریگ یبر م را در یطیمح ستیو ز یملاحنات اقتصاد

و  یننککارت یهککا بککدون چارچوب یفنککاور نیککاسککتفاده از ا کنککد یمکک دییککتی ها افتککهی

اعتمککاد کککاربران،  فیتضککع هککا، یریسککوگ دیککبازتولموجکک   توانککد یشککفاف مکک یاخلاقکک

 یها  یو واردآوردن آسکک یانسککان تیکککککاه  عامل ،یتککیو امن یحقککوق مصککاطرات روزبکک

هکککوش  داریکککمکککؤ،ر و پا یریکارگ بکککه لاکککه،یدر نت ؛شکککود یطیمح سکککتیو ز یاقتصکککاد

زمککان بککه  اسککت کککه هککم یا رشککته نیجککام  و ب یکککردیاتصککاذ رو ازمنککدیمولککد ن یمصککنوع

 توجه کند. یو اجتماع یحقوق ،یاخلاق ،یابعاد فن

 یککردیمولکد، رو یهکوش مصکنوع یریکارگ در بکه شکده ییشناسا مسائل تیریمد یراب

بکر  یو ا،رگکذار تیکاهم  انیکاسکت ککه براسکا  م یضرور شده یبند تیو اولو یعدچندب  

 گردد.  میسازمان تنن یداریعملکرد و پا

  یپکا یها هکا،  زم اسکت سکامانه و نشت داده یخصوص مینق  حر ۀنصست، در حوز

 یهکا یو خروج یاجتماع یموق  نشت اطلاعات، حملات مهندس به ییشناسا یبرا رانهیشگیپ

از آمکوزش   یهکا پک داده یسکاز ناشنا  یهاکارسکازو یریرگکا شود. به اندازی راهمصرب 

اروپکا، از  یکۀاتحاد ۀمقکررات حفاظکت داد ریکنن یو فراملک یمل نیمدل و انطباق کامل با قوان

 است. یو اعتبار یحقوق یامدهایپ از یریشگیپ یبرا یاتیال امات ح

و  یا داده یریاز سکوگ یناشک  یتبعک نبکودعکدالت و  مسکائلمقابله با  یگام بعد، برا در

 یمننککور حککذف محتککوا  بککه یآموزشکک یهککا مسککتمر داده ی یککمم نککدایفر دیککبا ،یتمیالگککور

مکدل و  یریپذ حیتوضک یها شیوهتنوع مناب  داده اجرا شود. استفاده از   یو اف ا  یآم  یتبع
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 تیکرا تقو نفعکان یاعتمکاد ذ توانکد یمک ،یریگ میمنطکق تصکم ۀربارانتشار مستندات شفاف د

 را کاه  دهد. ها شهیکل دیخطر بازتول ،کرده

خطکا،  تیبکودن مسکئول همکراه بکا نامشکصص ت،یو نبود شفاف یریگ میدر منطق تصم ابهام

 یداخلک یها استیس نی. تدوکند یرا برجسته م ییگو روشن پاسخ یها چارچوب لاادیل وم ا

دهنده،  توسکعه نیبک ها تیمسئول حیصر نییمولد، تع یملااز و ممنوع از اب ارها ۀاستفاد ۀدربار

 تیکرا تقو ییگکو و پاسخ تیشفاف تواند یننارت مستقل م ینهادها لاادیکاربر و سازمان، و ا

 یبکرا یآموزشک ینکدهاایهکا و فر شکده بکه داده کنترل یککردن دسترسک فراهم ن،یکند. همچن

 است. یها ضرور مدل ۀطرفان یب یابیارز

 یها هیکاسکتقرار   ،یبریسا تیامن یانطباق با استانداردها ،یتیامن مصاطراتکاه   یبرا

دارد. نبکود  تیکمحتمکل اهم داتیکتهد ییشناسکا یو آموزش ککاربران بکرا یدفاع ۀچندگان

 یها برنامکه یجام  و اجرا یها یمش خ  نیبا تدو دیمشصص با یاخلاق تیچارچوب حاکم

 رملاکازیغ ۀو اسکتفاد راتییکتکا مقاومکت در برابکر تغ شکودبرطکرف  یسکازمان یبصشک یآگاه

 کارکنان به حداقل برسد.

کککه هککم  یبککیترک یآموزشکک یها برنامککه یو اجککرا یطراحکک ،یو فرهنگکک یعککد انسککانب   در

 لاککادیرا پوشکک  دهککد، در کنککار ا یو حقککوق یو هککم ملاحنککات اخلاقکک یفنکک یهککا مهارت

فرهنکگ   یاسکت. تکرو یضرور ،یکاه  اضطراب شغل یبرا یروان تیحما یکارهاوساز

 توانکد یمک ،یانسکان یتعکامل یهاکامل و حفظ فضا ینیگ یجا یجا به نماشی-انسان یهمکار

 کار را حفظ کند.  یمح تیو خلاق ییایپو

 یاجبکار یانسکان ینیو بکازب یا چندمرحلکه یلترهکایف دیو اعتبار محتوا، با تیفیک ۀنیزم در

 یهکا داده یروزرسکان ها، به مکداوم مکدل  یککار گرفتکه شکود. پکا  حسکا  بکه یمحتوا یبرا

 یمحتکوا دیکاز تول یریدر جلکوگ ینقک  مهمک ،یخارج یها داده تیفیو کنترل ک یآموزش

 دارد.  یآم نیتوه اینادرست 

پنهکان ماننکد  یها نکهی زم اسکت ه  یطیمح سکتیو ز یاقتصاد یداریپا یبرا ت،ینها در

 یها رسکاختیدر بودجکه لحکاظ شکود. اسکتفاده از ز یمحتوا و انطبکاق حقکوق ینیبازب ت،یامن
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 قیکاز طر یخکارج یها به پلتفرم یتر و کاه  وابستگ فشرده یها مصرف، مدل کم یپردازش

 خطکربکاز، عکلاوه بکر ککاه   متن یها از مدل یریگ بهره ای یخلدا ۀدر توسع یگذار هیسرما

 کم  خواهد کرد. یطیمح ستیز یمنف آ،اربه کاه   ،یوابستگ

و  یفنک ،یاخلاقک مسائل نیمضام و خرده نیجام  از مضام یچارچوب ۀبا ارائ ،پژوه  نیا

حکوزه ارائکه  نیکاز ا یاتیکو عمل کپارچکهی یریمولد، تصو یمرتب  با هوش مصنوع یاجتماع

امککان  ،یفکیک لیکمضمون براسکا  تحل خرده 34و  یش  مضمون اصل  یداده است. ترک

 . عکلاوهسازد یها فراهم م سازمان یمقابله را برا یراهبردها نیو تدو مصاطرات یبند تیاولو

بکه  یو وابسکتگ یطیمح سکتیرات زی،تکیهمچکون  یا شکده یادغام ابعکاد کمتکر بررسک ن،یبر ا 

ککرده   یمتمکا نیشکیپ یهکا پژوه  ازمطالعکه را  نیکنامشصص، ا تیفیبا ک یخارج یها داده

 است.

همکراه بکوده اسکت. نصسکت،  ییها تیپکژوه  بکا محکدود نیا ل،یتحل تیوجود جامع با

شکده و ممککن اسکت  یآور خبرگان جمک  یها دگاهیو د یفیک مناب  قیها عمدتاظ از طر داده

مولکد  یهکا یهکا باشکد. دوم، سکرعت تحکول فنکاور آن یادراکک یها یریسوگ ۀدهند بازتاب

 نیباشند. سوم، ا یروزرسان به ازمندین یکوتاه یزمان ۀزدر با ها افتهاز ی یبرخ شود یموج  م

طور کامکل بکه  آن ممکن اسکت بکه  یمتمرک  بوده و نتا یسازمان یپژوه  عمدتاظ بر بسترها

 نباشد. میقابل تعم یآموزش ایکننده  مصرف یها حوزه
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