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With the increasing dependence of states on new information and electronic 

technologies, cybersecurity has become one of the main challenges in maintaining 

the critical infrastructures of countries. Cyber-attacks that are carried out with the 

intention of destroying, disrupting or unauthorized access to critical systems can lead 

to widespread damage in the economic, security, political and social spheres. In this 

regard, analyzing the responsibility of states and international institutions from the 

perspective of international law in the face of these attacks is of particular 

importance. Based on the fundamental principles of international law, every state is 

responsible for its actions that lead to a violation of international obligations; even in 

situations where it has indirectly aided or assisted the attacking state in carrying out 

the attacks. Article 16 of the Draft International Responsibility of States and other 

similar documents provide frameworks for determining responsibility arising from 

cooperation or facilitation in cyber-attacks. Meanwhile, if the state's action violates 

principles such as the prohibition of the use of force or aggression against the 

sovereignty of another state, not only the attacking state, but also the supporting states 

will be obliged to compensate for the damage. Also, the issue of criminalizing cyber-

attacks, recognizing the responsibility of states in the form of international 

responsibility, and the possibility of using human rights and humanitarian 

instruments such as the Additional Protocol to the Geneva Convention are among the 

topics raised in this research. Finally, the necessity of creating coordinated and 

effective legal systems for preventing, responding to, and compensating for damage 

caused by cyber-attacks is emphasized. The method of the present article is 

descriptive-analytical and the tools used are library and documentary. 

 

This is an open access article distributed under the terms of the Creative Commons Attribution (CC BY 4.0) 
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 دهیچک
های حیاتی های اصلی در حفظ زیرساختهای نوین اطلاعاتی و الکترونیکی، امنیت سایبری به یکی از چالشبه فناوری هادولتبا گسترش وابستگی 

توانند منجر به گیرند، میهای حیاتی صورت میکشورها تبدیل شده است. حملات سایبری که به قصد تخریب، اختلال یا دسترسی غیرمجاز به سامانه
از منظر  المللیو نهادهای بین هادولتهای اقتصادی، امنیتی، سیاسی و اجتماعی شوند. در این راستا، تحلیل مسؤولیت وزهای در حخسارات گسترده

الملل، هر دولتی نسبت به اعمال خود اصول بنیادین حقوق بین براساس .ای برخوردار استالملل در مواجهه با این حملات از اهمیت ویژهحقوق بین
یت دارد؛ حتی در شرایطی که به شکل غیرمستقیم به دولت مهاجم در اجرای حملات کمک یا مسؤولالمللی شود، که منجر به نقض تعهدات بین

ی هایی برای تعیین مسؤولیت ناشی از همکارد مشابه، چارچوبو سایر اسنا هادولتالمللی یت بینمسؤولنویس طرح پیش 16مساعدت کرده باشد. ماده 
دهند. در این میان، اگر فعل دولت موجب نقض اصولی مانند ممنوعیت توسل به زور یا تعرض به حاکمیت کشور یا تسهیل در حملات سایبری ارائه می

انگاری حملات سایبری، همچنین، موضوع جرم .ت خواهند بودی حامی نیز موظف به جبران خسارهادولتدولت مهاجم، بلکه  تنهانهدیگر شود، 
ن ژنو، گیری از اسناد حقوق بشری و بشردوستانه نظیر پروتکل الحاقی کنوانسیوالمللی، و امکان بهرهدر قالب مسؤولیت بین هادولتشناسایی مسؤولیت 

بران گویی و جهای حقوقی هماهنگ و اثربخش برای پیشگیری، پاسخشده در این تحقیق هستند. نهایتاً، ضرورت ایجاد نظاممباحث مطرح ازجمله
 .و اسنادی است یاکتابخانهتحلیلی و ابزار مورد استفاده نیز -روش مقاله حاضر توصیفی .گیردخسارت ناشی از حملات سایبری، مورد تأکید قرار می

.الملل، جبران خسارت، حقوق بینهادولتالمللی، های حیاتی، مسؤولیت بینحملات سایبری، زیرساخت :یدیکلمات کل
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 مقدمه
 لهبیان مسأ -1

های های اطلاعاتی و گسترش کاربرد سامانهبا پیشرفت فناوری
های حیاتی کشورها، حوزه ای در مدیریت زیرساخترایانه

های ترین چالشین و پیچیدهترمهمامنیت سایبری به یکی از 
 های حیاتی شامل تأسیساتجهانی تبدیل شده است. زیرساخت

نها برای هایی است که عملکرد صحیح و مستمر آو سامانه
امنیت ملی، اقتصاد، سلامت و رفاه عمومی یک کشور ضروری 

ها، است. در این زمینه، حملات سایبری به این زیرساخت
 ملهازجتواند پیامدهای مخربی یک تهدید نوظهور، می عنوانبه

های مالی و جانی و حتی اختلال در خدمات حیاتی، خسارت
از منظر حقوق  .ه باشداجتماعی به همراه داشت-ثباتی سیاسیبی

المللی و نهادهای بین هادولتیت مسؤولالملل، مسأله تعیین بین
ترین و در عین حال در قبال این حملات، یکی از پیچیده

ر بازیگران اصلی د عنوانبه هادولتترین مباحث است. ضروری
وظیفه حفظ امنیت و حراست از  برعلاوهالملل، نظام بین
ی خود، باید در چارچوب قوانین و تعهدات های حیاتزیرساخت

المللی عمل کنند و از هرگونه فعالیت سایبری که منجر به بین
یا ایجاد خسارت شود، خودداری  هادولتنقض حقوق سایر 

ری، های سایبهای ماهیت فناورینمایند. با این حال، پیچیدگی
عدم شفافیت کامل در شناسایی عامل حمله و گاهی مشارکت 

ی مختلف در انجام این حملات، هادولتمساعدت یا 
 .های حقوقی قابل توجهی را به وجود آورده استچالش

 بازیگران عنوانبهالمللی نیز از سوی دیگر، نهادهای بین
های حقوقی جهانی، نقش تأثیرگذار در تنظیم قواعد و چارچوب

مهمی در تعیین حدود مسؤولیت و نحوه پاسخگویی به حملات 
آور در زمینه ی دارند. اما فقدان توافقات جامع و الزامسایبر

جرایم سایبری و ضعف سازوکارهای اجرایی، موضوع مسؤولیت 
 .تر ساخته استو جبران خسارت در این حوزه را پیچیده

بنابراین، مسأله اصلی تحقیق، بررسی دقیق ابعاد حقوقی 
ی هاهای حیاتی، تحلیل چارچوبحملات سایبری به زیرساخت

المللی و تعیین و نهادهای بین هادولتموجود مسؤولیت 
راهکارهای حقوقی مؤثر برای پیشگیری، مقابله و جبران 

ن تواند ضمخسارات ناشی از این حملات است. این تحلیل می
روشن ساختن مبانی حقوقی و اصول حاکم، به ایجاد 

المللی برای تر و کارآمدتر در سطح بینسازوکارهای هماهنگ
مدیریت تهدیدات سایبری کمک کند و به امنیت پایدار فضای 

پرسش محوری این است  .سایبری در جهان معاصر منجر شود
ر از منظر حقوقی د یالمللنیبو نهادهای  هادولتکه مسؤولیت 

 حیاتی چیست؟ یهارساختیززمینه حملات به 

 تحلیلی. -توصیفی روش تحقیق: -2

 بحث و نظر
 پیامدهای آنان حملات سایبری و -1

حملات سایبری چه از طرف دولت یا از طرف شهروندان یک 
دولت صورت گیرند، مسؤولیتی برای آن دولت در پی خواهد 

ارد دولت در مو یالمللنیبداشت. به همین دلیل از مسؤولیت 
متعدد سخن گفته شده است. بحث حقوقی در ارتباط با 

ون ینوانسکطرح  2و  1دولت در مواد  یالمللنیبت مسؤولی
 ن شرح آمده است:یدولت به ا یالمللنیبت مسؤولی

ت مسؤولیدولت موجب  یالمللنیبهر فعل متخلفانه  –1ماده 
نقض مقررات حقوق  یعنی، شودیمآن دولت  یالمللنیب
آن  یلالملنیبت مسؤولیدولت موجبات  یکتوسط  المللنیب

این اصل در مواردی  .(26: 1390گل، )ابراهیم دولت خواهد بود 
که اعمال دولت باعث تهدید و تخریب منابع یک کشور شود، 

که مسؤولیتی برای  گرددیممشمول اصل توسل به زور تلقی 
دولت ایجاد کرده و جبران خسارت از سوی دولت مهاجم 

ان ویبخشی از این رویکردهای حقوقی است. در همین راستا د
را در تعداد  1اصل مندرج در ماده  یالمللنیب یدادگستر یدائم

رده کوان مطرح شده اعمال یه در آن دک ییایاز قضا یادیز
 یدولت کهیزمانان داشته است، یش بکه مرایوان در قضیاست، د

 شودیم یالمللنیبب فعل متخلفانه کگر مرتیه دولت دیعل
یمجاد یا یالمللنیبت مسؤولین آن دو دولت رابطه یبلافاصله ب

ال انکه یدر قض یدادگستر المللنیبوان ین دی. همچنشود
تحده الات میا یو شبه نظام ینظام یهاتیفعاله یورفو و قضک

د نموده ن اصل استنایگر به اید یایاراگوئه و قضایکا در نیکآمر
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ر یجبران خسارات، تفس یایوان در قضاین دیهمچن 1است.
ان داشته یخود ب یه مشورتیمعاهدات صلح، مرحله دوم نظر

 یمللالنیبت مسؤولی، یتعهد معاهدات یک یفایه عدم اکاست 
 یالمللنیبیکی از مواردی که مسؤولیت  2خواهد داشت. یدرپ

، حملات سایبری است که به هر حال بر کندیمدولت را ایجاد 
مبنای نظریه مشورتی، عدم پایبندی به تعهدات دولت در قبال 

 در نظام بین الملل است. هاولتدتعامل سازنده با سایر 

روج ی باعث خنحوبهاما در ارتباط با بیان فعل متخلفانه دولت 
از تعهدات و وظایف آن شده و این ترک فعل منجر به خسارت 
یا زیان به دیگری شود، اصولی بیان شده است که در ارتباط با 

نقض تعهدات یک دولت و خسارت به  مثابهبهحملات سایبری 
مقرر داشته  2. در همین راستا، ماده کندیمدیگری نمود پیدا 

 شودیممحقق  یدولت هنگام یالمللنیباست: فعل متخلفانه 
فعل. در این ماده دو اصل و یا  کا تریاعم از فعل  یه رفتارک

 للالمنیب( به موجب حقوق الفرویکرد نیز قابل طرح است: 
آن  یللالمنیبانتساب به آن دولت باشد. ب ( نقض تعهد قابل 

ر د یالمللنیبدولت محسوب شود. همچنان که نقش نهادهای 
 یهارساختیزدر عرصه مقابله با حمله به  ازجملهاین زمینه 

 حیاتی نیز مهم است که محور مباحث آتی خواهد بود.

 هادولتحیاتی و نقش  یهارساختیزبه حملات سایبری  -2

 نقش مهمی یالمللنیببازیگران  نیتریاصل عنوانبه هادولت
وقوع حمله  درصورتحیاتی خود  یهارساختیزدر حمایت از 

سایبری یا رعایت مقرراتی برای جلوگیری از تعرض یا حمله و 
وارد کردن خسارت به سایر بازیگران دولتی و غیر دولتی دارند 

 .شودیمحقوقی اشاره  یهاتیمسؤولکه به برخی از این 

یت یک کشور در ارتباط با اعمال دولت دیگر در مسؤول -2-1
 حملات سایبری

 سؤولم یهر دولت المللنیبه و اساسی حقوق یحسب اصول اول
 یزمان ینعیخود خواهد بود،  یالمللنیبرد متخلفانه کرفتار و عمل

ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  
 به نقل از: - 1

Military and Paramilitary Activities in and against Nicaragua, 
Merits, Reports 1949. P. 174 - 
  

ده و را نقض نمو یالمللنیبتعهد  یکبا رفتارش  یشورکه ک
ن یت انتساب به آن دولت را داشته باشد، از این عمل قابلیا

ن یبا ا شودیماد یز یت مستقل نمسؤولیاصل تحت عنوان اصل 
 یارکاز هم یاغلب موارد ناش یالمللنیبوجود رفتار متخلفانه 

طرح  16دولت مستقل لذا ماده  یکتا  شودیمچند دولت انجام 
ه در آن ک دیضع گرد ن مبنا ویدولت برهم یالمللنیبت مسؤولی

گر به او یدولت دمتخلفانه توسط  یاب فعلکارت منظوربه یدولت
با این  .(115: 1390)ابراهیم گل،  کندیمو مساعدت  کمک

 درخصوص 16حال و در راستای تشریح بیشتر این بحث، ماده 
یممقرر  یالمللنیبفعل متخلفانه اب کا مساعدت در ارتی کمک

 :دارد

گر یولت دد توسط المللیبیناب فعل متخلفانه کارته در ک یدولت
ر یط زیوجود شرا درصورت کندیم کمکا یبه او مساعدت 

 دارد: المللیبینت مسؤولی

به  للیالمبینط فعل متخلفانه یاز شرا یآن دولت با آگاه -الف
 ند؛ وکار اقدام کن یا

، افتییماب کفعل مزبور اگر توسط خود آن دولت هم ارت -ب
 .شدیممحسوب  یالمللنیبمتخلفانه  فعل

ه ، تعهد عدم توسل بیالمللنیباز موارد مهم نقض تعهد  یکی
ت توسل به زور هم یه ممنوعکاست  یالمللنیبزور در روابط 

و هم در حال حاضر  3ح شدهیدر مواد منشور ملل متحد تصر
شورها کهمه  یاز سو 4«المللیبینقاعده آمره » یکبعنوان 

ه یمتوسل به زور و تجاوز عل یشورک. بنابراین اگر شودیم یتلق
ا ت مستقل آن دولت رمسؤولین صورت یگر گردد در ایشور دک

گر، آن ید یشورهاکن است کخواهد داشت، حال مم یدرپ
 یاری، مساعدت و کمک اشمتخلفانهرا در اعمال شور متجاوز ک

ند، باز در این صورت، مسؤولیت جبران خسارت را بر عهده ینما
خواهد داشت. بدین ترتیب باید گفت که در حملات سایبری، 
اگر فعل متخلف یک دولت در قالب نقض اصول و قواعد 

- Interpretation of Peace Treaties wich Bulgaria, Hungary and 

Romania, Second Phase, I.C.J. Reports 1950, P. 221 
 منشور ملل متحد. 2ماده  4از جمله بند  -3

2 - Jus Cogens 
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انجام شود، مسؤولیت جبران خسارت نیز بر عهده  یالمللنیب
 دولت متجاوز خواهد بود.

ری به میزانی که خسارت این موضوع درباره حملات سایب 
در نظر گرفتن حملات همچنان که  ، صادق است.کنندیمایجاد 

عاملی برای بروز خسارت نیازمند تلقی آنان  عنوانبهسایبری 
در قالب جنگ سایبری است یا حتی حملاتی است که منجر 
به بروز خسارت مالی و جانی به طرف مقابل شود. زیرا در 
تعریف حمله سایبری نیز همین موارد مدنظر قرار گرفته است. 
بخشی از تجهیزات و ابزارهایی که با استفاده از رایانه یا 

رهای الکترونیکی منجر به خسارت فیزیکی و غیر مستقیم ابزا
. اگر درگیری میان رندیگیمدر این دسته جای  شودیم

بازیگران ملی یا غیرملی با هدف ورود خسارت باشد و منجر به 
خسارت فیزیکی به تجهیزات یا افراد یا خرابکاری یا خسارت 

ود، شاطلاعاتی حساس و استراتژیک  یهاسامانهمستقیم به 
 ,Stefano) شوندیمبخشی از حملات سایبری محسوب 

در این صورت توسل به زور، نقض مسؤولیت و . (9 :2013
تعهد دولت و همچنین بر عهده گرفتن مسؤولیت برای پذیرش 

اصول حقوقی برای رفع مشکلات و  ازجملهجبران خسارت، 
 پیامدهای ناشی از حملات سایبری خواهد بود.

 حملات سایبری و مسؤولیت دولت یانگارجرم -2-2

ول از اص یکی یالمللنیبت مسؤولیهمان طور که گفته شد 
قوقی ستم حیت سیه در اثر ماهکاست  المللنیبحقوق  یاساس

رده است، کشورها رشد کت و ثبات یمکن حایترکو د یالمللنیب
عمل  یک المللنیبتابع حقوق  یکستم هرگاه ین سیطبق ا

ر حقوق گیه تابع دیعل یالمللنیب یقانونر یا غیمتخلفانه و 
دو برقرار  ن آنیب یالمللنیبت مسؤولیب شود کمرت المللنیب
د ینقض شود با یالمللنیبتعهد  یکه درصورتیکو  شودیم

 Fitzmaurice) غرامت پرداخت شده و جبران خسارت شود

and D.Sarooshi, 2003: 14).  از این منظر، فعل دولت یک
جرم تلقی شده و برای مقابله با این جرم، جبران خسارت تعبیه 
شده است. زیرا پیامدهای ناشی از حملات سایبری منجر به 

ی ونحبهخسارت مادی و معنوی به دولت زیان دیده شده و باید 
 جبران شود.

ل کرشچند عنص یبر مبنا المللیبینت مسؤولی یت اساسیماه
ن دو تابع یب المللیبین یتعهد حقوق یکته است، اول وجود گرف

عهد آن ت کهفعل  کا تریفعل  یک، دوم وقوع المللبینحقوق 
ا داشته ر مسؤولت انتساب به دولت یرده باشد و قابلکرا نقض 

 یکدر اثر  یا وقوع خسارتیباشد و در آخر، از دست دادن و 
 داده باشد. در همین راستا نیزرخ  یر قانونیفعل غ کا تریفعل 

 1928خود به سال  یتیماه یرأگفت که دیوان در  توانیم
 ژهیوبهو  یالمللنیبه یدر رو یه: اصل مهمکان نمود یب

ر آن ب یالمللنیب ییو مراجع قضا یداور یهاوانیدمات یتصم
ه ک یید تا جایه جبران خسارت باکن است ید شده است اکیتا

رده و کدا ید ادامه پینما کرا پا یر قانونیغهمه آثار آن عمل 
 للالمنیبه اگر آن عمل خلاف حقوق کورد را بوجود آ یتیوضع

 نیمانند برگرداندن ع ؛داشتینمآن وضع وجود  ،افتادینمفاق ات
 یارها و اصولیپا پرداخت غرامت و جبران خسارات، این موارد مع

 و المللنیبعمل خلاف حقوق  یکوقوع  درصورته کهستند 
. (314: 1379)فیوضی،  د از آنها الهام گرفتیورود خسارت با

 یعنیر است یخطا و تقص یت تئورمسؤولی یه مبناکنیدر ا
عمل  یکه کن یهم ینعی باشدیم یت ذهنمسؤولی یمبنا

ه سوء کنیاز ا نظرصرفصورت گرفت  یالمللنیبخلاف حقوق 
واهد خ مسؤولداشته یا نه دولت اب وجود کر در ارتینیت و تقص

 یبنام یعنیاست  کسیخطر و ر یتئور یه مبنکنیا ایبود و 
ابت ر دولت ثیو تقص یانگارسهلد یبا باشدیم ینیت عمسؤولی
 ت آن دولت مستقر گردد.مسؤولیشود تا 

 یتت متفاواما برای رسیدگی به موارد مشابه در این باره، نظرا
در هر مورد  ییو مراجع قضا یداور یهاوانیدارائه شده است و 

از موارد  یاریه در بسک، هرچند اندنمودهصادر  یآراء متفاوت
 یعنی ینیع یل خود را نسبت به اعمال تئوریمراجع فوق تما

اما . (Brownlie, 1983: 573) انددادهت مطلق نشان مسؤولی
ت مسؤولیبا این وجود، بحث جبران خسارت هم در طرح 

ت مسؤولیو هم در طرح  39تا  31دولت از مواد  یالمللنیب
مفصل آمده  طوربه 40تا  31از مواد  المللیبین یهاسازمان

ارد از مو یارین دو طرح در بسیه مفاد مواد اکنیاست، به علت ا
 یالمللنیبدولت، سازمان  یوده فقط به جاگر بیدیکناً مطابق یع

 یآت یهایبررسن در یلحاظ شده است لذا به خاطر تقدم تدو
 جبران درخصوصت دولت مسؤولیشتر استناد به طرح یب
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حملات سایبری و نقض  خسارت خواهد بود که قابل اطلاق به
اعضای منشور ملل متحد و یا مواردی  عنوانبه هادولتتعهدات 
دولت خواهد بود. به هر  یالمللنیبرعایت مسؤولیت  ازجمله
ر قالب منشور سازمان حملات سایبری هم د یانگارجرمحال، 

ابل ق یالمللنیبو هم در قالب سایر اسناد  51ملل متحد و اصل 
پروتکل الحاقی  36به ماده  توانیم ازجملهبررسی است. 

ژنو اشاره نمود. در این راستا و بر مبنای  1949کنوانسیون 
پروتکل الحاقی یکم، چهار رکن ماده  36تفاسیر موجود از ماده 

یم ازجملهمزبور به همین موضوع اختصاص داده شده است. 
 مشمول بررسی، یهاسلاحبه کشورهای مشمول بررسی،  توان

پس از بررسی حقوقی  هاتیفعالررسی و مقررات حاکم بر ب
است. اطلاع داشتن از این ارکان، به بررسی و رسیدگی حقوقی 

پروتکل الحاقی  36فضای سایبری ذیل ماده  یهاتیقابلبرای 
 .(124: 1399)شریفی طراز کوهی،  رساندیمکمک 

و جبران خسارت در حملات  یانگارجرمبحث  برعلاوه
سایبری، مسؤولیت تضامنی یا ثانوی پشتوانه اعاده و جبران 
خسارت برای دولت قربانی یا زیان دیده ناشی از حملات 

ت سؤولیمم یرژ یدر این راستا باید گفت که مبناسایبری است. 
 کیده از عمل یشور زیان دکه کن است یا متقارن ای یتضامن

 یه به انتخاب خود براکحق خواهد داشت  یالمللنیبسازمان 
ا یآن و  یا اعضایا اقامه دعوا به سازمان یجبران خسارت 

ن ین چنیید، هدف از تبیآنها مراجعه نما یهمزمان به هر دو
جبران خسارت از شور متضرر فرصت که کن است یا یمیرژ
 ق استقلالین طریرا داشته و از ا یالمللنیبه سازمان یناح

و از طرف ز حفظ خواهد شد یآن سازمان ن یقت حقویشخص
ه توان جبران خسارات را نداشت یالمللنیبگر چنانچه سازمان ید
ده بدون یان دیشور زکورزد،  یا از پرداخت غرامت خودداری

چ یه هک ین اصل حقوقین مطلب با ایه اکجبران رها نشده 
زمانی، ) بماند سازگارتر است ید بدون جبران باقینبا یخسارت
به همین دلیل جبران خسارت هم از جنبه (. 178-177: 1387

و مطابق اصول و قواعد  یانگارجرمحقوقی و هم از جنبه 
، راهی برای اعاده حیثیت، جبران خسارت و تلفات یالمللنیب

و قربانی و همچنین اثبات و نشان دادن  دهیدانیزبرای دولت 
 یمللالنیبد در عرصه نسبت به تعهدات خو هادولتمسؤولیت 

 است.

حیاتی و نقش نهادهای  یهارساختیزحملات سایبری به  -3
 یالمللنیب

 یهاسازمانوجه مهم و بارز حقوق سایبری معطوف به نقش 
منشور ملل متحد است که از دیرباز به عدم  ازجمله یالمللنیب

و اده توجه نشان د یالمللنیبمداخله، استقلال و صلح و امنیت 
حیاتی، اقداماتی حقوقی در نظر  یهارساختیزدر قبال حمله به 

. در این صورت، هر نوع تهدیدی که اهداف یاد شده گرفته است
یازمند شده و ن یالمللنیبسازد، مشمول قوانین  روروبهرا با خطر 

های رسیدگی حقوقی است. در همین راستا نیز سازمان
قیم و غیر مست صورتبهکه نهادهایی هستند  ازجملهالمللی بین

طور مستقیم تحت تأثیر حملات سایبری قرار در برخی موارد به
یاد شده چیزی جز  یهاسازمانگیرند. به این دلیل که می

تشکیل اعضای خود نیستند و هنگامی که اعضا مورد تهدید 
نیز برای حمایت از اعضا یا  هاسازمان، شوندیمسایبری واقع 

نان وارد عمل شده و از منظر حقوقی نسبت حل مشکلات میان آ
که  ای. لذا با توجه به اهداف اصلی و وظیفهکنندیمبه آن ورود 

ای برای مقابله در مقابل اعضاء خود دارند، در صدد آنند که چاره
با اینگونه حملات بیاندیشند که در ذیل به برخی از آنها اشاره 

 گردد.می

 سازمان ملل متحد -3-1

اولیه  فاهدا سعی کردهسازمان ملل  ،قرن بیست و یکم با شروع
را عملی و  ؛جهانو ملل  بین دول لتعامیعنی ایجاد  ؛خود

فرهنگی و علمی، مبادلات سازد و به همین دلیل  ترجدی
توسعه  و ، امنیتصلحراه دستیابی به  در یابزار مؤثررا ارتباطات 

اتحادیه »یک  تنهانهو به همین منظور  داندالمللی میبین
 و تأسیس شده، بلکه سایر ارکان« المللی ارتباطاتبین

للی المارتباطات بین توسعهدر  نیزسازمان این های کارگزاری
از آنجایی  .(Burkadze, 2020: 12) اندشایانی داشتهفعالیت 

ین هدف سازمان ترمهماخیر حملات سایبری،  دههکه در دو 
ره المللی بوده؛ را به مخاطهمانا صلح و امنیت بین که ملل متحد؛

انداخته است، لذا ارکان سازمان ملل نیز ساکت نبوده و از طریق 
های وابسته به مجمع عمومی و شورای امنیت و دیگر سازمان
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تحقیق و پژوهش و اقدام در مقابل ناامنی سایبری در سطح 
 اند.جهانی پرداخته

در این خصوص صادر  1قطعنامهمجمع عمومی تاکنون چندین 
اند. در ماه اوت سال نموده که البته دارای ابهاماتی نیز بوده

 المللی تحت عنوان، سازمان ملل متحد یک نشست بین1999
" درک مفاهیم امنیت اطلاعاتی در حال ظهور" در ژنو با حضور 

 2002 کارشناسان خبره برگزار نمود و به دنبال آن در سال
" تحولات در زمینه اطلاعات  درخصوصع عمومی قطعنامه مجم

المللی" را صادر نمود و ارتباطات از راه دور در حوزه امنیت بین
که البته مقدار کار انجام شده بر روی آن بسیار کم بود و در پی 

اجلاس جهانی جامعه اطلاعاتی برگزار گردید. این سازمان  آن
ن دبیر کل سازما یک گام بزرگ به جلو برداشت و 2010در سال 

ملل متحد از متخصصان امنیت سایبری پانزده کشور برتر 
 ای ازسایبری دعوت نمود تا همایشی با عنوان " ارائه مجموعه

 المللی برایابتدایی در جهت ساخت چارچوب بین هایتوصیه
امنیت و ثبات" بر گزار نمایند. دستور جلسه برای این همایش 

 عبارت بود از:

ر میان کشورهای حاضر در جلسه پیرامون موضوع تبادل نظ -
 مطروحه؛

 اعتماد سازی، ثبات و اقدامات احتیاطی جهت کاهش خطر و -
آوری اطلاعات و های ملی در استفاده از فنتبادل دیدگاه

 ارتباطات در جنگ؛
ظرفیت سازی در کشورهای کمتر توسعه یافته و اقدامات لازم  -

 ها؛برای حمایت از آن
 ه تعریفی واحد از مفاهیم بنیادین.ارائ -

مذکور توسط سازمان ملل متحد نشان دهنده  یهاتلاش
پیشرفت تدریجی در غلبه بر ابهامات موجود در استفاده از فضای 

یکی اینکه  علاوهبه .(Hathaway, 2012: 34) باشدسایبر می
دیگر از ارکان سازمان ملل متحد که در رابطه با حملات سایبری 

ارتباطات، صلاحیت اظهارنظر و تصمیم گیری دارد، شورای و 
 گردد.امنیت است که در ادامه بررسی می

ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  

، 59/61، 58/32: یهاقطعنامه های مرتبط با این موضوع،از جمله قطعنامه -1 
 باشد.می 60/252، 64/25، 63/37، 62/17 ،61/54، 60/45

 های نوینها و فناوریبا توجه به گسترش استفاده از رسانه
تواند در ها به همان نسبت که میاین فناوری همچون پهپادها،

توانند موجب تهدید صلح نیز جهت حفظ صلح به کار آیند، می
گونه همان چراکه، (85: 1396، و طالبی آرانی نورمحمدی)باشند 

باعث  توانندمیها و فناوریها که کشورها با استفاده از این رسانه
شوند، ممکن است کشوری مجهز به  نزدیک شدن روابطشان

ت آن، امنی یریکارگبهابزار نوین اطلاع رسانی باشد و ضمن 
 ای کهملی کشورهای دیگر را با تهدید مواجه کند، به گونه

وضعیتی تحمل ناپذیر برای آنان فراهم آورد. در حقیقت چنین 
کشوری فروپاشی صلح را هدف قرار داده، چراکه این امر جز 
تهدید صلح جهانی، مفهوم دیگری نخواهد داشت. در چنین 

ی در بحران عنوانبهرا  وضعیتتواند میشرایطی شورای امنیت 
الوقوع ل بروز جنگ را قریبحتماًای که االملل به گونهروابط بین

 شماربهمنشور  39نموده است تعریف کند و آن را مشمول ماده 
 آورد.

 منشور 39ماده  گونه برداشت کرد که طبقتوان اینبنابراین می
اعث ، باطلاع رسانی هایها و فناوریرسانه واسطهبه  اگر دولتی

یت و امن شود هادولت سایر وخود  بینجدی  و تنش بحران ایجاد
این شورای امنیت  به مخاطره اندازد،را  و جهانی المللیبین

، اتتهدیدگونه اینمقابله با  جهت اختیار را خواهد داشت که
ا و ب احراز کردهمنشور را فصل هفتم خود ناشی از یت مسؤول

طیبی و ) برخورد جدی داشته باشد ی خاطیهادولتدولت یا 
ین رویکرد تهدید صلح و امنیت در ا. (16: 1398همکاران، 

ا که ب ییهادولتیک خطر جدی است و گروهها یا  یالمللنیب
حملات سایبری برای تهدید دیگری اقدام  ازجملهاقدامات خود 

با استناد  توانیم ازجملهقررات و قوانین شده و کنند، مشمول م
 به اصل منع توسل به زور به مقابله با آنان برخاست.

نوین، استفاده از این  یهایفناور یهاچالشیکی دیگر از 
ین ا چراکه است،المللی ها جهت اختلال در امنیت بینوریافن

توانند میو افکار عمومی را داشته گذاری بر توانایی اثرها فناوری
یجاد او سبب  کردهتحریک  حکومت ضدرا بر  مردم ،با تبلیغات
اگرچه صلاحیت و وظایف برخی از  میان کشورها شود.اختلاف 
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د منالمللی در چارچوب تنظیم و ضابطهنهادهای حقوقی بین
 طور غیرمستقیمکردن حملات سایبری نبوده و نیست اما به

 نوین اعمال نظر و یا کارهایی از این قبیل دهیپدتوانند بر این می
المللی ین این قواعد حقوقی عبارتند از: قوانین بینترمهمیند. نما

حاکم بر ارتباطات راه دور، قواعد حاکم بر حمل و نقل هوایی، 
قواعد حاکم بر فضا و دریاها. در این صورت نیز نقش شورای 

نهاد متولی صلح و امنیت  عنوانبهامنیت سازمان ملل متحد 
بین المللی بسیار برجسته بوده و سازوکارهایی در نظر گرفته 

های حقوقی قبل از است. هرچند باید بیان کرد که این رژیم
ن اند و به همیظهور حملات سایبری تا حد زیادی شکل گرفته

ای با تنظیم مقررات در حملات مستقیم رابطه صورتبهدلیل 
دانان و صاحب نظران عرصه اما تجربه حقوقسایبری ندارند 

ها در گونه سازمانتوان از کارکرد اینالملل این بوده که میبین
مند کردن حملات سایبری بهره برد چراکه این راستای قاعده

ه ای دارند بها و نهادها بر حملات سایبری تأثیر دوسویهسازمان
رگذار ها تأثید آناین معنا که از طرفی حملات سایبری بر عملکر

مند توانند بر ضابطهها میباشد و از سوی دیگر این سازمانمی
 گونه عملیات نظارت داشته باشند.کردن این

 «المللی حفاظت از امنیت سایبریاتحاد بین» -3-2
(ICSPA) 

در راستای مقابله با تهدیدات و خطرات حملات سایبری نباید 
غیردولتی غفلت ورزید. به این دلیل که  یهاسازماناز نقش 

افزایش جرایم سایبر، بسیاری از کشورهای جهان را به فکر 
خش شورها بکثر کل این دلیبه همتر انداخته است. جدی مقابله

ما اند. اردهک یاندازرا راه یبریم و حملات سایمبارزه با جرا ژهیو
د نخواه ج عملی و قابل توجهی در پیینتا یانفراد یهاتلاش

در قالب  یو گروه یانفراد یهاداشت. لذا به موازات تلاش
ز پا به ین یردولتیغ یها، سازمانیتیامن-یدفاع یاتحادها

ن یاز ا یکیاند. نهاده یبریعرصه مقابله با حملات سا
 المللیاتحاد بین»سازمان غیردولتی اد، ینوبن یهاسازمان

میلادی  2014ه در سال کباشد یم «حفاظت از امنیت سایبری
 شده است سیتأسبا هدف مبارزه با جرایم سایبری 

(Eichensehr, 2020:19-36) . در این سازوکار هم کوشش
از حملات سایبری و هم ایجاد یک  هادولتبرای آگاهی افراد و 

ائتلاف بین المللی برای مشارکت گروههای غیردولتی برای 
 توانندیمکه هریک  شودیممقابله با تهدیدات سایبری دیده 

باعث ایجاد هم افزایی و مشارکت جهانی برای مقابله با 
تروریسم سایبری شوند که خود بخشی از رویه حقوقی در این 
زمینه خواهد بود و اقدامات آنان به مرور پشتوانه فرهنگی برای 

 حقوق سایبری در جهان خواهد شد.

 برای مبارزه با جرایم، غیردولتی این نهاد مطابق وظایف و اهداف
ای برای هالمللی تازقوانین بینو تروریسم سایبری نیاز است تا 

 و گرددتعریف  یبریسامبارزه با جرایم سایبری و مجرمین 
ا آوری رفن حوزههای تجاری فعال در قوانین حمایتی از شرکت

وید دی برعهده سازمان غیردولتین یا یفعلریاست . دهد ءارتقا
ازمان این س بودجهر کشور سابق انگلیس است. بلانکت، وزی

المللی را اتحادیه اروپا و دیگر کشورهایی که قصد پیوستن بین
اعضای این اتحاد  مین خواهند کرد.أبه این نهاد را دارند، ت

المللی نآوری بیهای اینترنتی و فن، شرکتهادولتالمللی را بین
یس پل" ازجملهسایبر و نهادهای قانونی متولی مبارزه با جرایم 

اما از جهت مشارکت  دهند.ل مییتشک (Interpol)"المللبین
 نهیزمهای فعال در شرکتنهادهای تخصصی در این زمینه، 

ترند مایکرو" نیز "آفی" و "مک ازجملهو سایبری  ایرایانهامنیت 
ها فعال هستند، به عضویت تولید آنتی ویروس نهیزمکه در 

 یل اصلیدلاند. المللی حفاظت از امنیت سایبر" درآمدهاتحاد بین"
میزان وقوع جرایم سایبری ه کن است یه این اتحادیا تأسیس

 93های قبل، افزایشی نسبت به سال 2010در جهان در سال 
ز ین 2021 یال 2011 یهاو در سال درصدی داشته است

 .برابر داشته است 4بالغ بر  یشیافزا

، کمک به کشورهایی این سازمان غیردولتی وظایفبخشی از 
و  هبودخواهد بود که با بیشترین حجم حملات سایبری مواجه 

های مالی و تخصصی سایر کشورها دارند. نیاز به کمک
که قرار  انداعلام کرده سازماناندرکاران تشکیل این دست

ها نیست این نهاد فقط مختص به کشورهای اروپایی باشد؛ آن
سایبری، حملات خواهند که برای مبارزه با می هادولت همهاز 

به مرور و با درک خطرات  . بنابراینبه عضویت این نهاد درآیند
ناشی از تهدیدات و خطرات حملات سایبری، استفاده از 

، اجتماعی یهاشبکهاد و مستقل و آگاهی از طریق آز یهارسانه
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 گرفت که نوعی کوشش فرهنگی در سطح جهان شکل خواهد
نهاد غیردولتی مزبور به دنبال حضور و مشارکت سایر بازیگران 

 دولتی و غیردولتی در این زمینه است.

 المللی مخابرات راه دورمقررات بین -3-3

های قدیمی و فعال در زمینه مخابرات راه دور، یکی از سازمان
( است که امروزه در عرصه ITU) المللی مخابراتاتحادیه بین

. این دهدیمانجام  ییهاتلاشمبارزه با جرایم سایبری نیز 
از سه بخش  یافهیوظاتحادیه از نقطه نظر ساختار 

استانداردسازی مخابرات، ارتباطات رادیویی و توسعه مخابرات 
 نیترعمدهکه یکی از تشکیل گردیده است. از آنجایی

های این اتحادیه مرتبط با فناوری اطلاعات و فضای زیرساخت
تواند هم از طریق امکانات باشد، حملات سایبری میسایبر می

این سازمان انجام گردد و هم بر عملکرد این سازمان تأثیرگذار 
ر برخی تواند و دطور غیرمستقیم میباشد. لذا این اتحادیه نیز به
گونه وحه وارد شده و تمام جوانب اینموارد بایستی به قضیه مطر

لزوم به تدوین قواعد  درصورتعملیات را بررسی نموده و 
مختلف مرتبط با دسترسی به فضای سایبر بپردازد. در این زمینه 
و در راستای تشریح اقدامات این نهاد غیردولتی باید گفت که 

 های رادیویی یا مخابراتیاخلال در پخش برنامه درصورتاگر و 
توسط یک عضو یا غیرعضو، اعم از دولتی یا غیردولتی، دبیر 

 درخصوصتواند طبق اساسنامه، اقداماتی کل این اتحادیه می
های فوق، محدودیت باوجودشخص خاطی اتخاذ نماید. البته 

خاص استفاده از ارتباطات راه دور  طوربهاساسنامه این اتحادیه 
ه رسد کلذا به نظر میبرای مقاصد نظامی را منع نکرده است. 

حملات سایبری نیز شامل این عدم ممنوعیت باشد اما با توجه 
توان گفت که اگر یک به اهداف موجود در حملات سایبری، می

حمله سایبری در چارچوب یک حمله نظامی بوده باشد این 
تواند بر روی آن اعمال نظر نماید سازمان با قوانین فعلی نمی

رقانونی انجام شده باشد قضیه متفاوت یوده غی صورتبهاما اگر 
تواند به دلیل "تداخل مضر در مخابرات" به خاطی و اتحادیه می

ه ی است کنحوبههشدار دهد. بنابراین حیطه اختیارات این نهاد 
با هشدار به طرف خاطی و یا مهاجم، نقشی پیشگیرانه ایفا کرده 

ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  
1- THE WORLD CONFERENCE ON INTERNATIONAL 

TELECOMMUNICATIONS,Dubai, 2012:14) 

ینکه فعالیت . ضمن اکندیمو از بروز یک خطر جدی جلوگیری 
از راه دور از جهت شناسایی عامل یا عاملین  یالمللنیبمخابرات 

در حملات سایبری بسیار مهم و حیاتی است که درصورت ارجاع 
آن  یهادادهاز  توانیمیک پرونده مرتبط با حملات سایبری 

در راستای شناسایی عاملین حملات سایبری بهره برد. در این 
ضور در این نهاد و ایفای نقشی مهم ح رسدیمصورت به نظر 

 یهایدگیچیپتوسط آن خواهد توانست بخشی از  ترپررنگو 
ناشی از حملات سایبری را حل نماید. در این باره باید اشاره 

 صورتهبکرد که تاکنون چندین بار این اتحادیه سعی نموده که 
مستقیم به قضیه اینترنت و فضای سایبر ورود کرده و بخشی از 

یی هادولتن را تحت مدیریت خود قرار دهد که با مخالفت آ
هایی همچون آمریکا و انگلیس و شرکت

به هر حال اگر  1مواجه شده است. (ICAN)همچون"آیکان"
بتوان نقش مؤثر و در حال گسترش نهاد اخیر را در راستای 
مقابله با حملات سایبری یا دریافت اطلاعات جهت شناسایی 
حملات سایبری به کار گرفت، پی بردن به حملات سایبری از 
حیث حقوقی و توجه به جبران خسارت نیز گسترش خواهد 

 یافت.

 قواعد حمل و نقل هوایی -3-4

، حیاتی یهارساختیزبرای جلوگیری از خسارت و یا حمله به 
این بوده است تا از قواعد حقوق فضایی  هادولتتلاش برخی از 

برای مقابله با تهدیدات سایبری بهره ببرند. اگر بتوان این قواعد 
را به عرصه فضای مجازی و سایبری تسری داد، سازوکار 

بری و جبران حقوقی دیگری برای شناسایی حملات سای
خسارت برای دولت قربانی فراهم خواهد شد. به هر حال باید 

های نوین در عرصه فناوری اطلاعات، پدیده ازجملهگفت که 
ر بزیادی تأثیرات  باشد. این فناوریمی (IOT)ء" اینترنت اشیا"

هر دستگاهی که ایجاد نموده است. روی کار و زندگی بشر 
ته باشد یک شیک دستگاه دیگر را دا قابلیت ارتباط با اینترنت یا

های هوشمند، گوشی ازجملهها دستگاه همه. ستا IoTنوع 
های ها و سایر تکنولوژیشویی، یخچالهای لباسماشین

پوششی در حال حاضر توان بالقوه ارتباط با اینترنت یا دستگاه 
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ها در بستری در شبکه قرار خواهند دیگر را دارا هستند و همه این
 دهند.را تشکیل می ء"اینترنت اجسام و اشیا" ت که مبنایداش

ال های تکنولوژیک در حاکنون حجم بسیار بالایی از سیستمهم
کنند تا قادر به دسترسی از استفاده می IP یهااز آدرس کار،

ه یک اداره یا نهاد ب تنهانهخارج شبکه باشند. به این ترتیب 
تواند هدف یک حمله سایبری قرار گیرد، بلکه از این تنهایی می

همچون شبکه حمل و نقل هوایی یا  رساختیزطریق کل یک 
واند مورد تهای اتوماسیون میشبکه انتقال برق و سایر سیستم

 قرار بگیرد. سوءاستفادهحمله و 

ی مخابراتی هابدون سیستم حمل و نقل هواییامروزه صنعت 
و سایبری قابلیت استفاده ندارند لذا برخی از هکرها و یا اشخاص 

 اندخاص این بخش را هدف خود برای حملات سایبری قرار داده
در سه  المللیگونه حملات، نظام حقوقی بینکه در مقابله با این

 د:باشقابل اعمال می ینیچننیابخش بر اعمال غیرقانونی 

 Convention onاپیمایی کشوری )هو 1944کنوانسیون 

International Civil Aviation, 1944:2)،  کنوانسیون
 یهوای ونقلحملی از اعمال غیرقانونی علیه در جلوگیر 1971

 Convention for the Suppression) )کنوانسیون مونترال

of Unlawful Acts Against the Safety of Civil 

Aviation, 1971:4) برای جلوگیری از  1988، و پروتکل
ر خدمت هایی که ددر فرودگاه زیآمخشونتاعمال غیرقانونی 

 Protocol for()پروتکل مونترالباشند هواپیمایی کشوری می

the Suppression of Unlawful acts of Violence at 

Airports serving international civil aviation, 

1988:5.) 

ل حملات سایبری به خصوص به روش حتماًینکه ابا توجه به ا
" به بخش حمل و نقل هوایی زیاد شده و اینترنت اجسام و اشیا"

شاید رژیم حقوقی فعلی کارآیی کافی نداشته باشد. لذا در دهه 
گروه حمل و نقل هوایی اخیر چندین جلسه و کنفرانس توسط 

یده و در گردسایبری تشکیل المللی برای مبارزه با جرایم بین
اند تا راهکارهای مبارزه با این نامه امضا کردهیک توافق نهایت

 لی پیش آمده و کنترلحتماًشیوه جدید هک و مقابله با حوادث ا
بدین ترتیب اگر  (.Hathaway, 2012: 37) آن را پیدا کنند

بتوان از قواعد حقوقی مرتبط با هوا و فضا در زمینه مقابله با 

هره برد، یک رویه حقوقی دیگری برای مقابله حملات سایبری ب
با حملات و خطرات ناشی از تهدیدات سایبری ایجاد خواهد شد 
 که در نهایت به یک تلاش بین المللی دیگر منجر خواهد شد.

 المللی فضای ماوراء جورژیم حقوقی بین -3-5

الملل از دانش حقوق بین جدیدترین شاخه عنوانبهحقوق فضا 
فنی از همان ابتدای تشکیل و  علمی و کننده خیره با توسعه

و بنیادین چندی از قبیل تعیین مرز هوا  تکامل، با سؤالات مهم
شگیری از پی فضایی و-و فضا، تعیین وضعیت حقوقی اشیاء هوا

گسترش مخاصمات مسلحانه به فضای ماورای جو مواجه بوده 
حدود  تعیینها ین این چالشترمهمتردید یکی از  است. اما بدون

 ماورای جو است. بیکران فضای در پهنه هادولتحاکمیت 

گیرد که اصل منع تصاحب، چالش مذکور از آن رو قوت می
تملک و تصرف فضا و ممنوعیت طرح هرگونه ادعای حاکمیت 
 بر قلمرو در معنای سنتی آن، یکی از اصول بنیادین و پذیرفته

با توجه به . از فضا است برداریبهره و کاوش بر حاکم شده
تواند بر روی اجسام فضایی همچون اینکه، حملات سایبری می

ها و ارتباطات راه دور اجسام فضایی تأثیر گذار باشد، لذا ماهواره
برخی از محققین بر این باور هستند که معاهدات مربوط به 

ه باشند اما بحقوق فضا برای حملات سایبری قابل اعمال می
ن الملل نیز کمبود قوانیسد در این بخش از حقوق بینرنظر می

: 1394)جعفری،  شودمرتبط با حملات سایبری احساس می
 جو یماورا یفضا معاهده همچون ینار معاهداتکدر . (70

جو  یماورا یو فضا ییفضا یهاتیه فقط به فعالک 1967
هدات ها و معانامهتوافق یالمللنی، جامعه به استاختصاص داشت

 یات مهمکمواد و ن یحاو یه گاهک اندهردکجاد یز ایرا ن یگرید
ه ک باشند،میجو  یماورا یو فضا ییفضا یهاتیدر مورد فعال

ت یممنوع یعنیها ن آنتریمهماز  یکیان به ین میتوان از ایم
لات یا هرگونه استفاده خصمانه از فنون تعدی یاستفاده نظام

، کینامیر در دییها را با هدف تغوهین شی، استفاده از ایطیمح
ون ینوانسکند. کیجو ممنوع م یماورا یا ساختار فضایب کیتر

در ارتباط با مخابرات  یمواد یز حاوین یالمللنیمخابرات ب
ها و ونینوانسکه کد پنداشت ین حال، نبایبا ا است. ییفضا

را به استمرار در  یالمللنیاز جامعه بیاد شده نیمعاهدات 
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جو و  یماورا یفضا یهانهیدر زم گذاریقانونو  یسازقانون
ابل با پیشرفت ق یرده است. حتکبرآورده  ییفضا یهاتیفعال

یمتوجه در این زمینه نیز بسیاری از مسائل حل نشده باقی 
اما به هر حال قوانین  .(Bada, & Nurse, 2012: 34) مانند

فضایی یا قوانینی که به آسمان  یهاتیفعالیاد شده در عرصه 
، مربوط است یالمللنیبکشورها در سطح داخلی و مخصوصاً 

نقش مهمی در ایجاد یک سازوکار حقوقی جهت بررسی مسائل 
 طوربهحملات سایبری خواهند داشت.  یروشیپ یهاچالشو 

ارد نامحسوس و طوربهساده باید گفت که اگر حملات سایبری 
 توانندیمت یک کشور شوند، قوانین فضایی حریم و حاکمی

نسبت به حمل قوانین این عرصه بر حملات سایبری برخوردار 
هستند یا اینکه از چنین ظرفیتی برخوردار نیستند. بر این اساس 
باید گفت که قوانین ارتباط از راه دور، حمل و نقل هوایی، رژیم 

وزه ارتباطات حقوقی حاکم بر پروازها و... یا قوانینی که در ح
هستند، از چنین ظرفیتی برای تحلیل وضعیت حملات سایبری 

 برخوردار هستند.

ور، المللی حاکم بر ارتباطات راه دبه قوانین بین یاجمال یبا نگاه
ه ب یوتاهکه در بالا اشاره کحمل و نقل هوایی، فضا، و دریا، 

 یاز مفاد قانون یه برخکد یجه رسین نتیبه ا توانیمها شد آن
برای مقابله با برخی از انواع  ی، ابزار بالقوه مؤثرهاحوزهن یدر ا

رد اربکافتد یهای مربوطه اتفاق مکه در حوزه یحملات سایبر
ا برای مقابله ب یبا این حال هیچ یک مکانیسم منسجم دارند

ن ین باز هم به ایند بنابراینمایحملات سایبری را فراهم نم
ن یدر ا یاکپارچهین منسجم و یاز به قوانیه نکم یرسیجه مینت

(. بنابراین باید گفت 1398:213شود )جعفری،یخصوص حس م
که مباحث حقوقی مرتبط با جرایم سایبری هنوز در ابتدای راه 
است، اما با توجه به سرعت تحول در ابزارها و خطرات ناشی از 

ت از فعالی حملات سایبری، تجمیع رویکردهای حقوقی برآمده
یمو نهادهای غیردولتی  یالمللنیببازیگران دولتی، نهادهای 

زمینه را برای ایجاد یک سازوکار حقوقی مدون جهت  تواند
 شناسایی، مقابله و پیشگیری از حملات سایبری ارائه نماید.

 یریگجهینت
ن یترمهمهای حیاتی، یکی از حملات سایبری به زیرساخت

تواند تبعات های امنیتی عصر حاضر است که میچالش

ناپذیری بر امنیت، اقتصاد و ثبات کشورهای مختلف و جبران
 هادولتالمللی داشته باشد. در این میان، حتی امنیت بین

یدی و الملل، نقش کلترین بازیگران عرصه بیناصلی عنوانبه
ری ین پیشگیها و همچنبدیلی در حفاظت از این زیرساختبی

اصول  براساس .و مقابله با حملات سایبری بر عهده دارند
رفتارهای خود و  مسؤولالملل، هر دولت بنیادین حقوق بین

 ارتکاب درصورتشود و اعمالی است که به آن نسبت داده می
ان جبر مسؤولالمللی، عمل متخلفانه یا نقض تعهدات بین

 هادولتشرایطی که خسارات ناشی از آن خواهد بود. حتی در 
در ارتکاب یک عمل متخلفانه همکاری یا مساعدت کنند، 

ت یمسؤول، هادولتالمللی یت بینمسؤولطرح  16ماده  براساس
گیرد. این مشترک برای جبران خسارت بر عهده آنان قرار می

 هایویژه در مواردی که حملات سایبری به زیرساختاصل به
جانی یا تخریب فیزیکی شود، حیاتی منجر به خسارات مالی، 

 .کنداهمیت و کاربرد بیشتری پیدا می

خصوص در قالب حملات سایبری که توسل به زور، به مسأله
از  گذارند، یکیآثار ویرانگر فیزیکی یا اقتصادی برجای می

المللی است که در منشور ملل موارد بارز نقض تعهدات بین
ه است. بنابراین، هرگون المللی منع شدهمتحد و قواعد آمره بین

حمله سایبری که ماهیت تجاوز یا استفاده از زور داشته باشد، 
المللی برای دولت مهاجم ایجاد یت حقوقی و بینمسؤول تنهانه

کند، بلکه جبران خسارات وارده نیز از اصول اساسی حاکم می
انگاری در بحث جرم .شودالملل محسوب میبر روابط بین

اصل  یک هادولتالمللی یت بینمسؤولحملات سایبری نیز، 
که  ایپایه و اساسی است که بر مبنای آن، هر عمل متخلفانه

منجر به نقض تعهدات و وارد آمدن خسارت شود، جرم تلقی 
یت حتی در مسؤولشده و مستلزم جبران خسارت است. این 

ریه نظ براساسنشود،  مواردی که سوءنیت یا تقصیر اثبات
شود. یت عینی( نیز اعمال میمسؤولیت مطلق )مسؤول

های المللی و دیوانتر، نهادهای بینهمچنین، در موارد پیچیده
شواهد و معیارهای  براساسموردی و  صورتبهداوری نیز 

حقوقی، تصمیمات متناسبی برای جبران خسارت و تعیین 
 .کنندیت صادر میمسؤول
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 المللی با هدفین نهاد بینترمهم عنوانبهمتحد سازمان ملل 
های های اخیر تلاشحفظ صلح و امنیت جهانی، در طول سال

های حقوقی و چشمگیری در جهت تنظیم و تدوین چارچوب
سیاسی مرتبط با امنیت سایبری انجام داده است. برگزاری 

اد ها، و ایجهای تخصصی، تصویب قطعنامهها و همایشنشست
اقداماتی است که این  ازجملهای تعامل بین دول عضو، بستره

مقابله با تهدیدات سایبری در پیش گرفته  منظوربهسازمان 
های ناشی از پیچیدگی و ابهامات است. با این وجود، چالش

ها میان کشورها، اجرای کامل فضای سایبری و تفاوت دیدگاه
ته است. هایی مواجه ساخاین قوانین را با محدودیت مؤثرو 

در  مسؤولنهادی  عنوانبهشورای امنیت سازمان ملل نیز، 
رایط تواند در شالمللی، میمقابله با تهدیدات علیه امنیت بین

بحرانی و خطرناک وارد عمل شده و با استناد به مفاد منشور 
ملل متحد، اقدامات لازم را برای مقابله با حملات سایبری 

 .اتخاذ کند

ولتی نیز در این عرصه قابل توجه است؛ نقش نهادهای غیر د
 «المللی حفاظت از امنیت سایبریاتحاد بین»به ویژه 

(ICSPA) های جهانی برای مقابله با ای از تلاشکه نمونه
ها ، شرکتهادولتجرایم و تروریسم سایبری از طریق همکاری 

و نهادهای تخصصی است. این سازمان غیردولتی با هدف 
و افزایش آگاهی جهانی درباره تهدیدات  افزاییایجاد هم

کننده مکمل و تقویت عنوانبهتواند سایبری شکل گرفته و می
المللی اتحادیه بین .المللی رسمی عمل کنداقدامات بین

نیز با توجه به تخصص و ساختار خود،  (ITU) مخابرات
یکی از ارکان مهم در زمینه مخابرات و فناوری  عنوانبه

 در مقابله با اختلالات مؤثرغیرمستقیم اما  صورتبهاطلاعات، 
کند. توانایی این اتحادیه در و حملات سایبری نقش ایفا می

واعد المللی و تنظیم قشناسایی عوامل اختلال در ارتباطات بین
تواند بخشی از راهکارهای پیشگیرانه در برابر مرتبط می

 .تهدیدات سایبری باشد

المللی مرتبط با حمل و از سوی دیگر، قواعد و معاهدات بین
نقل هوایی، حقوق فضای ماوراء جو و قوانین حاکم بر فضای 

مستقیم برای مقابله با حملات  صورتبهمجازی، اگرچه 
م و ای برای تنظیاند، اما ظرفیت بالقوهسایبری تدوین نشده

 وین همچونهای نپاسخگویی به این تهدیدات دارند. فناوری
باعث افزایش پیچیدگی و گستردگی  (IoT) «اینترنت اشیاء»

اند، که این امر نیازمند توسعه قوانین حملات سایبری شده
تر است. در این میان، جلسات و تر و جامعالمللی منسجمبین

المللی که به مقابله با جرایم سایبری در های بیننامهتوافق
 ها برایای از تلاشازند، نمونهپردبخش حمل و نقل هوایی می

روزرسانی نظام حقوقی در جهت پاسخ به تهدیدات جدید به
 .هستند

توان گفت که مبارزه با حملات سایبری به در مجموع، می
های حیاتی، نیازمند رویکردی چندجانبه و هماهنگ زیرساخت

المللی و غیر دولتی است. تدوین و بین نهادهای دولتی، بین
المللی منسجم، ایجاد سازوکارهای اعد حقوقی بینتقویت قو

 المللی درهای بین، و افزایش همکاریمؤثرنظارتی و اجرایی 
ین ارکان این ترمهمسازی، از زمینه تبادل اطلاعات و ظرفیت

روند. با توجه به سرعت پیشرفت فناوری و می شماربهمبارزه 
ای ندهر آیهای فضای سایبری، بدون شک این حوزه دپیچیدگی

روز خواهد بود که بتواند نزدیک نیازمند قوانین پویا و به
 .پاسخگوی تحولات و تهدیدات نوین باشد

در تمام مراحل نگارش پژوهش حاضر،  ملاحظات اخلاقی:
 صداقت و و امانتداری رعایت شده است.

 در این مقاله هیچگونه تضاد منافعی وجود ندارد. عارض منافع:ت

 مشترکاً توسط نویسندگاننگارش مقاله  سهم نویسندگان:
 صورت گرفته است.

از کلیه کسانی که در معرفی منابع و تهیه این  تشکر و قدردانی:
 .میینمایممقاله ما را یاری رساندند، تشکر و قدردانی 

بوده  کننده مالی نیتأماین پژوهش فاقد  اعتبار پژوهش: نیتأم
 است.

 

 



 73/ همکار و لی یزدانیع                                                                      های حیاتی...حقوقی حملات سایبری به زیرساختحلیل ت

 

 

 و مآخذمنابع 
 الف. منابع فارسی

دولت،  یالمللنیبیت مسؤول .(1390) ابراهیم گل، علیرضا -
ه مؤسس تهران: .المللنیبمتن و شرح مواد کمیسیون حقوق 

 .مطالعات و پژوهشهای حقوقی شهر دانش

حاکمیت بر فضای سایبر از منظر » .(1398) نیافشجعفری،  -
 «.الملل و نظام حقوقی جمهوری اسلامی ایرانحقوق بین

 .49 ،فصلنامه رهیافت انقلاب اسلامی

، المللیبینحقوق سازمان  .(1387) د قاسمی، سیزمان -
ه مطالعات و مؤسس تهران: .تیت، مصونمسؤولیت، یشخص

 .شهر دانش یحقوق یپژوهشها

 .(1399برمکی، جعفر ) و شریفی طرازکوهی، حسین -
فضای سایبری در پرتو ماده  یهاتیقابلحقوقی  یهاچالش»

 .62، یالمللنیبمجله حقوقی  .«1977پروتکل یکم الحاقی  36

 .(1398طیبی، سجاد ) و زمانپور، بهاره ؛سبحانطیبی،  -
نسبت به نقض هنجارهای  هادولت یالمللنیبمسؤولیت »

فصلنامه تخصصی حقوق  «.حقوقی و عدم پیروی معاهداتی
 .9-27 (:5)2، فارس

 .(1395) اللهنورمحمدی، مرتضی و طالبی آرانی، روح -
های اطلاعات و ارتباطات؛ رویکردهای گسترش فناوری»

فصلنامه  «.نظری و ملاحظات امنیتی جمهوری اسلامی ایران
 .16، های راهبردی سیاستپژوهش

 ب. منابع انگلیسی
- Bada, A., & Nurse, J. R. C. (2019). 

Cybersecurity and international law: The 

Budapest Convention and beyond. Journal of 

Cyber Policy, 4(3), 383-405.  

- Brownlie, System of the Law of nations, State 

Vespansibility, Part I, Oxford, 1983. 

- Burkadze, K. (2020). International Legal Basis 

For The Right To Defense In The Cyber Era. Law 

and World, 3(2), 1-18. 

- Fitzmaurice and D.Sarooshi, Issues of State 

responsibility before International Judicial 

Institutions, Oxford, 2003,P.14 

- Hathaway, O. A., & Crootof, R. (2012). The 

Law of Cyber-Attack. California Law Review, 

100(4), 817-885. 
https://doi.org/10.2139/ssrn.1977974 

- Mele, S, “Cyber Weapons: Legal and Strategic 
Aspects”, Italian Institute of Strategic Studies, 
Rome, 2013.p9. 

- Convention for the Suppression of Unlawful 

Acts Against the Safety of Civil Aviation, 1971. 

- Protocol for the Suppression of Unlawful acts of 

Violence at Airports serving international civil 

aviation, 1988. 

- Convention on International Civil Aviation, 

1944. 

  

 

 


