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Abstract 

Today personal privacy preservation in information exchange is essential for any 

transaction across all markets, especially in financial markets. Financial privacy is defined 

as the claim of individuals, groups, or institutions to determine the time, quality, and the 

extent of personal financial information sharing with others. In this research, financial 

privacy protection approaches including self- regulation, technological and legal 

approaches were investigated from the perspective of economic analysis of rights by using 

descriptive-analytical method. The comparative analysis showed that if the goal is 
to protect the right to financial privacy, definitely self-regulation and technological 

approaches will not work to protect financial privacy; but if the goal is to increase the total 

welfare through the balance of business needs to share financial data and the desire of 

individuals to protect it, there are several reasons that can tip the balance toward a legal 

approach that provides greater privacy protection, including the sensitivity of financial data 

and society's expectation of precise legal protections, as well as the greater efficiency of 

legislation where individuals in society bargain to achieve adequate preserving of their 

financial privacy. Despite having the utilitarian approach in the field of privacy, the law of 

the United States of America has established several independent laws in the field of 

privacy to achieve this balance. There is no specific law dedicated to the issue of financial 

information privacy in Iranian law; but there are laws from which the principle of 

protecting financial privacy can be deduced. Therefore, the financial privacy protection rule 

and the exceptions to it should be under a lawful system. 
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 بررسی تطبیقی رویکردهای حمایت از حریم مالی شهروندان

 1 )از منظر تحلیل اقتصادی حقوق(

 نژادمرضیه زوکی

 zookinejad@ut.ac.ir دانشگاه آزاد اسلامی، نیشابور، ایران، رایانامه: گروه حقوق، واحد نیشابور،

 دهیچک

امروزه تبادل اطلاعات با حفظ حریم خصوصی، لازمه کلیه مبادلات در تمامی بازارها خصوصا  بازارهای مالی محسهوب 
زمان، چگونگی و حدود بهه ها یا مؤسسات برای تعیین  شود. حریم خصوصی اطلاعات مالی، به حق اشخاص، گروه می

تحلیلهی،  -شهده اسهت. در ایهن پهژوهش بها روش توصهیفی گذاری اطلاعات مالی شخصی با دیگهران تعریف اشتراک
رویکردهای حمایتی از حریم مالی شامل رویکرد فناورانه، خودتنظیمی و قانونی از منظر تحلیل اقتصادی حقوق بررسهی 

ه اگهر ههدف، حفاظهت از حهق حهریم مهالی اسهت، قطعها  رویکردههای دههد که های تطبیقی نشهان می گردید. بررسی
افزایش رفاه کل از طریق تهوازن  خودتنظیمی و فناورانه برای حفاظت از حریم مالی کارایی نخواهد داشت؛ ولی اگر هدف

ه حسهاس دلایلی چند ازجمله گذاری داده مالی و تمایل اشخاص به حفاظت از آن باشد، نیازهای تجاری برای به اشتراک
تر و همچنین کارایی بیشتر وضع قانون درجهایی کهه افهراد  های قانونی دقیق های مالی و انتظار جامعه از حمایت بودن داده

تواند تعادل را به سمت رویکرد قانونی که حفاظت بیشهتری  کنند، می زنی می جامعه برای رسیدن به حفاظتی مناسب چانه
گرایانه در زمینه حریم خصوصی، بهرای رسهیدن بهه  متحده باوجود رویکرد فایده تکند، سوق دهد. حقوق ایالا فراهم می

. در حقوق ایران، قانون خاصی که اختصاص به حریم حریم مالی، قوانین متعددی وضع کرده است ◌ٴ این تعادل درزمینه
حریم مالی را اسهتنبا  نمهود.  ها اصل حمایت از توان از آن ولی قوانینی وجود دارد که میمالی داشته باشد، وجود ندارد؛ 

 بایست قاعده حفاظت از حریم مالی و موارد استثنا از آن تحت نظامی قانونمند قرار گیرد. لذا می
 

 متحده آمریکا. ایالات ،گذاری قانون ،تحلیل اقتصادی ،رویکردهای حمایتی ،حریم مالی :ها دواژهیکل
‌  
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 مقدمه

هها،  گذاری، پرداخت انهداز، سهپرده ههای مهالی چهون پس فعالیتامروزه بسیاری از افراد جامعهه مشهغول 
ها و سایر مؤسسهات مهالی هسهتند کهه در  گذاری در سهام و اعتبار از طریق بانک ها، سرمایه حساب تسویه

هها و مؤسسهات مهالی ثبهت  هها در بانک طی آن اطلاعات خصوصی افراد مثل هویت، اعتبارات و تراکنش
 (Kirkbride, Jianping, and Zhongwei, 2009: 226)  شود. می

بهر  های اطلاعهاتی و ارتباطهاتی سهبب شهده اسهت علاوه های اخیر، تحولات در حوزه فناوری در سال
مهالی افهراد را دارد،  موجب برخی قوانین حق دسترسی به اطلاعات دولت که برای تأمین منافع عمومی و به

آوری،  افراد عادی جامعه و صاحبان برخی مشاغل نیز تمایل بهه اسهتفاده از وسهایل پیشهرفته جههت جمهع
طور مهداوم و  نگهداری و پردازش اطلاعات مالی افراد داشته باشند. لذا مفهوم و گستره حریم خصوصی بهه

ههای  اطلاعهات خصوصهی موجهود در فعالیتکهه  طوری با توسعه جامعه و اقتصاد در حال تغییر است؛ به
 شود. مالی بخش مهمی از حریم خصوصی افراد محسوب می

متحده آمریکا، رویکردهای متفاوتی در حمایت از حریم مالی افراد وجود دارد. یکی از ایهن  در ایالات
، در ایهن کشهور« حمایت از حریم خصوصهی بها وضهع قهوانین.»رویکردها، رویکرد قانونی است؛ یعنی 

رغم نداشتن یک قانون جامع حریم خصوصی، به دلیل وجود نیهاز درزمینهه حفاظهت از حهریم مهالی  علی
افراد، قوانینی در این حوزه وضع شده است. البته حتی در بخش مهالی نیهز مقهررات جهامعی کهه بهر کلیهه 

و دولهت مربهو  برخی از مقررات حریم مالی، به رابطه بین فهرد های مالی حاکم باشد وجود ندارد.  بخش
شود که برای دولت و نهادهای دولتی تعهداتی در جهت حفظ حریم خصوصی مهالی اشهخاص مقهرر  می

 گردیده است و برخی قوانین نیز ناظر به روابط بخش خصوصی است.
عنوان یهک حهق اساسهی همگهانی کهه  در قانون اساسی جمهوری اسلامی ایران از حریم خصوصی به

عنوان  تهوان بهه باشد، ذکری به میان نیامده است؛ لهیکن در اصهولی چنهد کهه میمتعلق به عموم شهروندان 
مبانی شناسایی حق حریم مالی شهروندان از آن یاد کرد، به آن اشاره شهده اسهت. لهذا بها ایهن رویکهرد در 
مقاله پیش رو سعی بر آن است تا با شناسایی مبانی حق موردبحِ در اصهول و قواعهد خصوصها  در قهانون 

ی و سایر قوانین عادی، بتوان گامی در مسیر تعریف، توسعه و گسترش جایگهاه ایهن تئهوری در نظهام اساس
 حقوقی برداشت.

تحلیلی و با رویکرد تطبیقی در نظام حقهوقی ایهران و آمریکها، ابتهدا بهه -در این مقاله با روش توصیفی
مهه از منظهر تحلیهل اقتصهادی پهردازیم و در ادا بررسی تعاریف ضروری اطلاعات مالی و حریم مالی می

حقوق، رویکردهای حمایتی از حریم مالی را در نظام حقوقی آمریکا مورد بحِ و نقهد قهرار داده و از بهین 
رویکردهای موجود، رویکردی که مناسب اطلاعات مالی است را برگزیده و سپس به بررسی و سیر تحهول 

دازیم. با کاوشی در حقوق ایران نیهز مبهانی شناسهایی پر قوانین مربوطه در حوزه حریم مالی در این نظام می
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این حق را در قوانین عام و قوانین خاصی مورد بررسی قرار داده و درنهایت، نتیجه و دسهتاورد ایهن تطبیهق و 
 داریم. پژوهش را در جهت اصلاح نظام حقوقی ایران بیان می

 . تعاریف1

 پردازیم. مالی و سپس به تعریف اطلاعات مالی میدر این قسمت ابتدا به تعریف حق حریم )خصوصی( 

 . تعریف حق حریم مالی1-1

ای رخ نخواههد داد؛ لهذا در  تبادل اطلاعات نخستین گام در هر تراکنش مالی بوده که بدون آن هیچ مبادلهه
شر  برای انعقاد هر قراردادی است. ولی سؤال این اسهت کهه ایهن  های شخصی، پیش اختیار گذاردن داده

 یکهی (Jentzsch, 2007: 1)  شای اطلاعات تا چهه مقهدار بهوده و موانهع حقهوقی و طبیعهی آن چیسهت؟اف

حریم خصوصی تعریهف  ات، حفظ حریم خصوصی افراد است.از موانع حقوقی در اختیار گذاردن اطلاع
یههک ویژگههی تقریبهها  رایهه  در هههر  (1: 1391)انصههاری،  مشخصههی نههدارد و مفهههومی سههیال اسههت. 

وتحلیلی از حریم خصوصی این است که موضوع بها تهذکر در خصهوص مشهقت اساسهی و شهاید  تجزیه
  (Bennett and Raab, 2006: 6)  شهود. غیرممکن بودن ارائهه تعریهف دقیهق از حهریم خصوصهی آغهاز می

ها در بیهان تعهاریف، تعریفهی کهه از حهریم خصوصهی ارائهه  با توجه به هدف این مقاله و وجود دشهواری
مطالبههه فههرد بههرای تعیههین اطلاعههاتی کههه از وی بههرای دیگههران فههاش »شههود عبههارت اسههت از:  می
که ادعاهای حریم خصوصی ازلحاظ اجتماعی یا حقهوقی بهه  هنگامی (Westinm, 2003: 431) « شود. می

در ایهن صهورت  (Westin, 1968: 431) شهوند.  رسمیت شناخته شود، در ایهن حالهت بهه حهق تبهدیل می
گیرد چه موقع و بر اسهاس  که تصمیم می استثنای مواقعی که منافع جامعه مطرح باشد، حق فرد این است به

 (Westin, 2003: 42) چه شرایطی، اطلاعاتش افشاء گردد. 
حق حریم خصوصی همیشه رابطه نزدیکی با فناوری داشهته اسهت. وارن و برانهدیس چهارچوب حهق 

حهوزه »هها توسهط مطبوعهات بهرای  عکاسهی و اسهتفاده از آن فناوریپاسخ به نتای   حریم خصوصی را در
 (Warren and Brandeis, 1890: 195)  مطرح کردند.« زندگی شخصی و خانوادگی

حریم خصوصی ارتباطهات  1حریم خصوصی به حریم خصوصی مکانی، حریم خصوصی جسمانی،
مرکزیت اصهلی مفههوم  (153 :1399)قنواتی و جاور،   شود. بندی می و حریم خصوصی اطلاعات تقسیم

شود؛ ولهی بهه علهت افهزایش  صوصی بسته، مربو  میحریم خصوصی به فضای خانه و دیگر فضاهای خ
، تمرکز حهریم خصوصهی بهه اطلاعهات 1960ذخیره و پردازش اطلاعات در اواخر دهه  های فناوریانواع 

                                                                 

تهوان بهه ایهن نهوع از حهریم  . در پیشنهاد آیرس و فانک در خصوص وضع غرامهت در خصوصهی بازاریهابی تلفنهی، می1
 (Ayres and Funk, 2003: 77)رجوع شود به  خصوصی تحت عنوان حریم خصوصی جسمانی اشاره کرد. 



   145  بررسی تطبیقی رویکردهای حمایت از حریم مالی ...

 (Van Dijk, 2010: 63)  شخصی سوق پیداکرده است.
حریم خصوصی اطلاعات مربو  به حفاظت از اطلاعهات شخصهی و خصوصهی اشهخاص اسهت. 

تهوان  شهود و از طریهق آن می منظور از اطلاعات شخصی، اطلاعهاتی اسهت کهه بهه یهک فهرد مربهو  می
خهانوادگی، جسهمی، روحهی، مهالی و وضعیت آن فرد را شناسایی کرد، نظیر اطلاعات مربو  به وضعیت 

. منظهور از اطلاعهات خصوصهی، لزومها  (259: 1387،  )انصهاری اقتصادی، قومی، مهذهبی و فرهنگهی
اطلاعات سری و دارای ماهیت محرمانه نیسهت؛ بلکهه هرگونهه اطلاعهات مربهو  بهه اشهخاص ازجملهه 

زههای شخصهی، اطلاعات مربو  بهه علایهق و سهلایق، اطلاعهات مربهو  بهه منهابع مهالی و درآمهد، نیا
)نهوری و   شهود. های قومی و نژادی و هویت فرهنگی را شهامل می اعتقادات، خصوصیات فردی، وابستگی

تر، حریم خصوصی اطلاعات، عبارت از امور و مسائلی اسهت کهه  به عبارتی کلی (33 :1383نخجوانی، 
کند آن را حفظ کند و با پوششی از حمایهت آن را احاطهه کنهد.  کند فاش نشوند و سعی می انسان تلاش می

( درواقهع حهریم خصوصهی اطلاعهات، بهه 310: 2011گهه ردی،  / 9: 1994قائد،  / 46: 1978)اهوانی، 
                                 شود. های شخصی تولیدشده در زندگی روزمره مربو  می استفاده، انتقال و پردازش داده

ی گیهرد، اطلاعهات مهال یکی از اقسام اطلاعات مهمی که تحت حریم خصوصی اطلاعهات قهرار می
عنوان  تر حریم مالی بهه است. طبق تعریفی که بیان شد، حریم خصوصی اطلاعات مالی یا به بیانی خلاصه

گیری در مورد اینکه چهه اطلاعهات مهالی خهود را بهرای دیگهران افشها نمایهد، تعریهف  حق فرد در تصمیم
بهرای  2هسهتند. 1ویژه حریم خصوصهی اطلاعهات مهالی، مفهاهیمی نسهبی شود. حریم خصوصی و به می

 پردازیم. روشن شدن قلمرو حریم خصوصی مالی، به تعریف اطلاعات مالی می

 . تعریف اطلاعات مالی1-2

 دسترسهی و انتشهار قانون 16اطلاعات مالی باآنکه عنوان روشنی دارد؛ اما مفهوم روشنی ندارد. طبق ماده 

دارد:  د. ایهن مههاده مقهرر مههیتهوان تعریفهی دیگههر از اطلاعهات مهالی را ارائههه نمهو اطلاعههات می بهه آزاد
 دادن قهرار اختیهار در کهه باشد محرز قانونی مستندات با قانون این مشمول مؤسسات که برای درصورتی»

 یها مهالی خسهارت متضهمن یها انهدازد می مخاطره به را افراد سلامت یا جان شده، اطلاعات درخواست

 «کنند. امتناع اطلاعات دادن قرار اختیار در از باید باشد، ها آن تجاری برای

معیهار تشهخیص  و نهدارد وجهود غیرمهالی و مهالی اطلاعات میان تفکیکی ماده، دیگر این اساس بر
                                                                 

های مختلهف  ( متغیر بودن در فرهنگ2( ذهنی و شخصی بودن 1های زیر است:  . نسبیت حریم خصوصی دارای ویژگی1
 فاوت است.( دارای تحول تاریخی بودن که از نسلی به نسل دیگر مت3

مثال قائل شدن حق مطلق برای حریم خصوصهی،  عنوان . حق حریم مالی همانند سایر حقوق، یک حق مطلق نیست. به2
 سازد. هرگونه نظام مالیاتی جدید و همه پیامدهای وابسته به آن برای مقررات کالاهای عمومی را ناممکن می
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 نمونهه عنوان بهه آیهد. می پدیهد از اطلاعهات سوءاسهتفاده اثهر در زیانی است که نوع اطلاعات مالی، تنها

 که درصهورتی امها اسهت؛ مهالیغیر خبهر شرکت، یک مدیره هیئت شدن عزل به مربو  هرچند اطلاعات

 و مهالی اطلاعهات زمهره در نیهز خبهر ایهن سهازد، وارد شرکت به یا تجاری مالی زیان افشای آن یا انتشار
 کهه هسهتند مهالی، اطلاعهاتی توان گفت اطلاعات لذا می (Sharman, 2009: 719) گیرد.  می قرار تجاری

 حقهوقی یها حقیقی از اعم اشخاص به تجاری یا مالی خسارت ورود به ها منجر آن از سوءاستفاده هرگونه

 :است وارد خدشه جهت چند از احتمال به این شود. می
 بایهد لزومها   ضرر آیا که ننموده تعیین درستی به گذار قانون .است مبهم شده ارائه ضابطه که این نخست

کنهد؟  می افشها کفایهت اثهر در نیز تجاری و مالی ضرر ورود که احتمال این یا شود محقق خارج عالم در
 قهرار مهاده ایهن شهمول ذیهل نیهز بهالقوه ضهرر یا باشد قطعی موجود و باید مسلم، ضرر آیا دیگر عبارت به

 حسهاب به ضهرر اقتصهادی حهوزه در را بهالقوه ضرر اگر که است این پرسش به این پاسخ گیرد؟ ثمره می

 محهدود و مضهیق اطلاعهات ایهن قلمهرو اگرنهه، و شود؛ می گسترده مالی اطلاعات قلمرو شمول آوریم،

 در ایهن دیگر عبارت نیست؛ بهه مشخص تجاری و مالی ضرر ورود میزان که است این دیگر ایراد .شود می

 ایهن پدیهد آیهد، آیها انهدکی تجاری و مالی خسارت صرفا   اطلاعات افشای اثر در اگر که نشده اشاره ماده

 گهذار رابطهه قانون همهین در باشد؟ هنگفت و کلی باید خسارت یا شوند می محسوب مالی نیز اطلاعات

 واگذار قضایی به مراجع را آن ضمنی طور به و است ننموده تعیین نیز را خسارت میزان ضابطه تقویم حتی

 و کننهد قلمداد مالی اطلاعات را نیز احتمالات و شایعات حتی مراجع این شود می باعِ امر این که کرده
 1مهاده  7 بنهد در شهایعه در تعریهف مقهنن کهه این بخشهند؛ کمها توسهعه را اطلاعهات این شمول قلمرو

 نظر بوده همین به قائل نیز 1386 سازمان مصوب نزد شده ثبت های شرکت اطلاعات افشای دستورالعمل

 غیررسمی طور به که است مهمی اطلاعات از وجود حاکی اخباری شایعه»آمده:  گونه ماده این در .است

 تهأثیر بههادار ناشهر، اوراق رود بهر قیمهت نشده است و احتمال می تأکید و تأیید ناشر توسط و منتشرشده

 «باشد. داشته بااهمیت
 برخهی کهه درحالی ننمهوده توجهی معنوی خسارت به اساسا   ماده این در گذار که قانون این دیگر ایراد

 نمونه عنوان هستند. به ها آن از شدیدتر حتی و دارند جنبه مادی نیز معنوی های خسارت بسیاری از اوقات

 و اسهت معنهوی خسهارت مصهداق اطلاعهات، افشهای صهورت در شرکت یک تجاری شهرت لطمه به
 مفهوم که این درنهایت است. نگرفته قرار مورداشاره که کند می وارد زیان شرکت سرمایه تجاری به نوعی به

 اسهتفاده اثر در فرد که سودهایی است صرفا   از آن، مراد آیا دیگر عبارت به .نیست روشن نیز مالی خسارت

 بهه ایهرادات ایهن شود؟ بها می نیز شامل نموده دفع خود از فرد که هایی زیان یا نموده تحصیل اطلاعات از

 است. عاجز ها آن تعیین قلمرو و مالی اطلاعات توصیف از احتمال این رسد می نظر
 هرگونهه لااقهل و نمهود توجهه می اطلاعهات کهارکرد به ماده، این معیار در این جای به باید گذار قانون
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 تعبیر به تنها که این نه کرد می مالی قلمداد را باشد تجاریو  بازرگانی اقتصادی، کارکرد دارای که اطلاعاتی

لهذا  (57-156: 1396سعیدی،  دهکردی و میر )سلیمان  .کند بسنده کلمه مطلق معنی در مالی زیان مبهم
 اقتصهادی و تجهاری مهالی، کهارکرد دارای نسهت کههاطلاعهاتی دا بهتر است اطلاعهات مهالی را هرگونهه

 (153: 1396سعیدی،  دهکردی و میر )سلیمان  باشد.

 . تحلیل اقتصادی رویکردهای حمایتی از حریم مالی2

تواند بهرای توسهعه و  مطالعات اقتصاددانان نشانگر این واقعیت است که وجود یک نظام حقوقی کارآمد می
رویکهرد عمهده در حفاظهت از حهریم  سهه (13: 1389)یداله دادگر،   پیشرفت اقتصادی بسیار مؤثر باشد.

مالی، رویکرد فناورانه، خودتنظیمی و رویکرد قانونی اسهت. انتخهاب بهین خهودتنظیمی و قهوانین دولتهی، 
در این قسهمت، بهه بررسهی ایهن سهه   سؤالی پیچیده است که پاسخ آن در شرایط مختلف، متفاوت است.

قوق پرداخته و درنهایت رویکهردی کهه مناسهب حهریم مهالی اسهت را رویکرد از منظر تحلیل اقتصادی ح
 گزینیم. برمی

 . رویکرد فناورانه2-1

وتحلیل و اتصال حجم انبهوهی از داده مربهو  بهه فهرد  توانند برای ردیابی، تجزیه های اطلاعات می فناوری
ت، ناشهناس کهردن و یها توانند بهرای حفاظه های اطلاعات همچنین می وجود، فناوری استفاده شوند. بااین

 باشند، استفاده گردند. 2و هم کارآمد 1اجرا ها به طرقی که هم قابل تجمیع داده
اوری اورانه برای تأثیرگذاری بر حفاظت داده شخصی، اسهتفاده از فنم ههای افهزایش حهریم  یک روش فنم

اوری 4یا ابزارهای مدیریت هویت 3خصوصی صهورت  ههای افهزایش حهریم خصوصهی، بهه ایهن است. فنم
 :اند شده تعریف

اوری ارتباطات و اطلاعات نظام پیوسته ، با حهذف یها کهاهش داده شخصهی و یها بها 5ای از اقدامات فنم
اوری جلوگیری از پردازش غیرضروری و یا نامطلوب داده، از حریم خصوصی حفاظت می ها یهک  کنند. فنم

یتهالی مختلهف اجهرا شهوند، امکهان ههای دیج کنند که وقتی از طریهق محیط معماری دیجیتالی فراهم می
 کنند. های حریم خصوصی را برای کاربران فراهم می سازی و اجراشدن مستقیم گزینه یکپارچه

هها،  دههد کهه ایهن فناوری های افزایش حریم خصوصهی، نشهان می تحقیقات گسترده پیرامون فناوری
                                                                 

 بردار است که سودی در بر نخواهد داشت. قدر هزینه یرممکن و یا آن. به این معنا که شناسایی دوباره اطلاعات فرد یا غ1

 تواند بدون هیچ هزینه اضافی برای طرفین، صورت گیرد. . به این معنا که معامله موردنظر می2

3. Privacy Enhancing Technology (PET) 

4. Identity Management Tools (IMT) 

5. Information and communications technology (ICT) 
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ظ حههریم خصوصههی داده گذاری داده و هههم حفهه های بههه اشههتراک تواننههد بههرای تههأمین هههم ضههرورت می
 مورداستفاده قرار گیرند.

یافتهه در  ههای واقعهی و هنهوز ناشهناس و یها حهریم خصوصهی افزایش اکنون انجهام تراکنش تنها هم نه
گیههری  وجوی اینترنتههی و یهها رأی هههای الکترونیههک، ارتباطههات آنلایههن، جسههت هههایی نظیههر پرداخت حوزه

های تصدیق بدون تعیهین هویهت، انتشهار اطلاعهات  هالکترونیک میسر است؛ بلکه همچنین وجود سامان
شخصی با حفظ حریم خصوصی، انجهام محاسهبات در فضهاهای رمزگهذاری شهده، متضهمن گشهایش 

ههای افهزایش  آوری داده اسهت. فناوری وتحلیل و جمهع های جدید حریم خصوصی با حفهظ تجزیهه شیوه
دارنهدگان داده کماکهان  کهه در آن نگهحریم خصوصی ممکن است موازنه اقتصادی جدیدی را میسر سازد 

کهه اطلاعهات شخصهی اشهخاص،  وتحلیل کننهد، درحالی بتوانند داده ناشناس و تجمیهع شهده را تجزیهه
، این موازنه جدید، می حفاظت  دهنده رفاه باشد. تواند افزایش شده باقی بماند. مسلما 

نهدکی، موردپهذیرش گسهترده های افزایش حریم خصوصهی ا وجود، چالش این است که فناوری بااین
شماری ممکهن اسهت ایهن  دلایل بی 1اند. ها در بازار ناموفق بوده ها بر پایه آن اند. بسیاری از شرکت قرارگرفته

 عدم موفقیت را توجیه کند:
هههای حههریم  های کههاربران در اسههتفاده از فناوری ها و هزینههه کنندگان، دشههواری از جانههب مصههرف

هایی نظیر رضایت فوری که موجب کهاهش تقاضها  تحول و همچنین گرایش های تغییر و خصوصی، هزینه
گههردد. از جانههب  کنندگان حسههاس حههریم خصوصههی می وسههیله مصههرف بههرای آن محصههولات حتههی به

کهه حفاظهت حهریم خصوصهی  دارندگان داده، در نبود مداخله سیاست و یا دلیل شفافی مبنهی بهر این نگه
ههایی را کهه  های گهذار بهه فناوری ها هزینهه که شهرکت کند، این مل میعنوان یک مزیت رقابتی متمایز ع به

کننده نسهبت بهه رقبهای خهود محهدود کنهد  شان را بهه داده مصهرف مدت، دسترسی ممکن است، در کوتاه
 متحمل شوند، غیرمحتمل است.

اورانه از اطلاعات افراد، بدون احتیهاج  ۀلذا بااینکه درزمین حریم خصوصی، امید این بود که اقدامات فنم
ههای مهالی محقهق نشهد. شهاید  های قانونی، حفاظت کند، ولی به دلایل فوق این امهر در داده به حفاظت

ی هستند کهه بینند، کسان رمزگذاری یا سایر اقدامات فنی، بدین معنا خواهد بود که تنها افرادی که داده را می
اورانه محض بهرای اکثهر داده شخصهی مهالی، کهار آیهی  کنند. بااین افراد انتخاب می وجود؛ یک رویکرد فنم

دهندگان قبل از اعتماد به یک قر  گیرنده برای وام، پافشاری به دانسهتن داده مهالی  مثلا  وام 2خوبی ندارد.
توجهی  آوری اطلاعهات قابهل مهالی، بهه جمهع توجهی دارند؛ بنابراین باید انتظار داشت که مؤسسهات قابل

                                                                 
1.  See Brunk, 2002 

2. Peter P. Swire, The Uses and Limits of Financial Cryptography: A Law Professor’s Perspective, 
available at: http://acs.ohio-state.edu/units/law/swire.pscrypto.htm. 
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دهند و چالش حریم خصوصی بر سر این خواهد بود کهه چهه کسهی و تحهت  درباره مشتریانشان ادامه می
 چه شرایطی حق دسترسی به اطلاعات را دارد.

 . رویکرد خودتنظیمی2-2

ر آن یهک گهروه فراینهدی اسهت کهه د 1بنابر تعریف سهازمان همکهاری اقتصهادی و توسهعه، خهودتنظیمی
تحهت چههارچوب  (162: 1395)زارعی و شهکوهیان،  کنند.  یافته، رفتار اعضای خود را تنظیم می سازمان

گذاران، حفاظت از خود حریم خصوصی نیست؛ بلکه هدف، برقراری تعهادل  خودتنظیمی، هدف سیاست
اسهت. بنهابراین تحهت  2گذاری اطلاعات در جهت افزایش رفاه کل بین حفاظت از اطلاعات و به اشتراک

رود که خهود را از طریهق ترکیبهی از خهودتنظیمی صهنعت، مسهئولیت  این چهارچوب، از بازارها انتظار می
توانههد بههازار را از طریههق ترکیبههی از  گههذار می کارهههای فناورانههه اصههلاح کننههد. قانون کنندگان و راه مصههرف

خههورد، از طریههق ایجههاد  گههر شکسههت میکههه همههه مههوارد دی و هنگامی 4های افشههاء ، سیاسههت3ههها انگیزه
ههای حهریم  متحده به چالش گذاران ایالات پاسخ قانون (Acquisti, 2010: 32-33)  مسئولیت، هدایت کند.
و بهر  5ها های جدید اطلاعات و ارتباطات، با الههام از بهازار آزاد ایهده وسیله فناوری خصوصی ایجادشده به

و داده  7ههای فهیلم در خصوص برخی از انواع داده مثل اجاره 6«فمندهد»پایه خودتنظیمی و استانداردهای 
کهارایی و سهازگاری آن  متحهده گهذار ایالات گرایانهه قانون فایدهرویکهرد  بانکی، سودمندگرایانه بوده اسهت.

رویکردها و تفاسیر کهه ممکهن  8های چنین نظامی، عبارت است از افزایش کدها، ها و ریسک است. هزینه
ههای حهریم  اش ناتوان کند و یها بهرای خطاهها و نقض کننده را در حفاظت از حوزه شخصی ت مصرفاس

آیهد کهه  طهور برمی از ایهن قابلیهت تغییرپهذیری این»کند:  مورد جبران خسارت واقع نگردد. بلوتی بیان می
اسهت یها خیهر، که آیا یک نقض حریم خصوصهی، رخ داده  منجر به اطاله دادگاه و دادرسی برای تعیین این

 (Bellotti, 1997: 67)  «خواهد گردید.
طورکلی از اقههدامات پرهزینههه حمایههت از حههریم خصوصههی  کههه صههنعت خههدمات مههالی بههه درحالی

توانهد بهرای  تر می جلوگیری کرده است، برخی شواهد وجود دارد کهه سیاسهت حهریم خصوصهی سهخت
                                                                 

1. self-regulatory 

2. aggregate welfare 

3. incentives 

4. disclosure policies 

5. free marketplace of ideas 

6. targeted"standards 
7. movie rentals 

ای و  ای بهرای رازداری حرفهه شهده کنندگان خدمات، دستورالعمل و کدهای رفتاری تعریف ها و ارائه ها، شرکت . سازمان8
توانهد از افشهای اسهرار و  کنندگان و کاربران خهود دارنهد کهه تها حهد زیهادی می تعهد به عدم افشای اطلاعات مراجعه

                                 (188: 1396)آقابابایی،   به حریم خصوصی افراد مرتبط است، پیشگیری نماید.اطلاعاتی که 
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انهد و حاضهر بهه پرداخهت  شهان ارزش قائل کنندگان برای حریم مالی اشد، زیرا مصرفها سودمند ب شرکت
باشند. به همین دلیل، صنعت بانکهداری در طهول تهاریخ پایبنهد بهه اسهتانداردهای داوطلبانهه  هزینه آن می

حال، کدهای خودتنظیمی صنعت بهانکی بسهیار کلهی هسهتند و اطمینهانی  محرمانه بودن بوده است. بااین
باره تأثیر این کدها در بهبود فعالیت، وجهود نهدارد و همچنهین شهواهدی دال بهر عمهل نکهردن درسهت در

 1ها به مقررات خودتنظیمی وجود دارد. بانک
ازحد از اطلاعهات شخصهی داشهته  های زیادی به استفاده بیش ها ممکن است انگیزه همچنین شرکت

های حهریم خصوصهی دارنهد، مهوارد  ره رویههباشند؛ لذا درجهایی کهه مشهتریان اطلاعهات ناقصهی دربها
های مذاکره نیز برای سطح مطلوبی از حریم خصوصهی ممکهن  سوءاستفاده را کشف نخواهند کرد و هزینه

 (Boyd, 2006: 945-46)  است زیاد باشد.
های حهق انتخهاب، مهؤثر نیسهت. در  رسد، سازوکار خودتنظیمی بر پایه ابلاغیه و مهدل لذا به نظر می

گهاهی  آوری، پهردازش و بهدون رضهایت طور روزمره جمع کننده به متحده، داده مصرف ایالات و یها حتهی آ
ها  های حهریم خصوصهی و ابلاغیهه گیرد. سازوکار خودتنظیمی نظیهر سیاسهت کاربر مورد معامله قرار می

های حهریم  متحده معتقدنهد کهه سیاسهت کنندگان ایالات اند: اکثریت قریب اتفاق مصرف شکست خورده
ها را  ر مطالعهه کننهد، آن سیاسهتکننهد و حتهی اگه ها را مطالعه نمی فهم نیستند و نتیجتا  آن خصوصی قابل

هایی  یا این تصهور و تفسهیر اشهتباه را دارنهد کهه چنهین سیاسهت (Anton et al., 2004: 36-45) فهمند نمی
متضمن حفاظت بالفعل و غیررسمی از حریم خصوصی است. حتی ازدیاد قهوانین ابلاغیهه نقهض داده در 

گههاهی رغم موف سههطح ایالههت، علههی قیههت در هههدف کههاهش برخههی خلأهههای اطلاعههاتی کههه مههانع آ
 2شد، در مواجهه با خصوصا  سرقت هویت مؤثر نبوده است. شان می کنندگان در خصوص داده مصرف

 . رویکرد قانونی2-3

نظر از پیامهدهای اقتصهادی آن،  ، حفاظت از خود حریم خصوصهی صهرف3در چهارچوب رویکرد قانونی
گیرندگان اجتمهاعی  چهارچوب، خود حریم خصوصی، هدف سیاسهت تصهمیممطلوب است. تحت این 
ههای افهزایش حهریم  توانند در حمایت از ارتقاء جایگاه و توسعه برخهی از فناوری است؛ بنابراین قوانین می

هایی بهرای اجهرای رفتارههای  خصوصی، توقف گسترش موارد نقض حریم خصوصی و یا ایجاد مسئولیت
                                                                 

خصوص  هایی در ها یا ابلاغیه ها، سیاست درصد بانک 16دریافت که فقط  1998. گزارشی از کمسیون تجارت فدرال در 1
 اند. های آنلاینشان داشته سایت وب

، بعضهی 2002-2008شهده از کمیسهیون تجهارت فهدرال بهرای دوره  . با استفاده از اطلاعات سهرقت هویهت گزارش2
 درصد کاهش داده است. 6نویسندگان دریافتند که وضع قوانین افشاء، سرقت هویت را تا 

(See Romanosky, Telang, and Acquisti, 2011) 

3. regulatory 
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 شوند.مطلوب در بازار وضع 
 قوانین حفاظت از حریم خصوصی در جهان با دو رویکرد عمده تنظیم شده است:

ها پوشهش  است که داده شخصی را در برابر جمیع صنایع و غالب زمینه 1اولین رویکرد، رویکرد جامع
دهد. اولین قانون جامع حریم خصوصی اطلاعات در جهان، یهک قهانون ایهالتی بهود. پارلمهان ایالهت  می

به تصهویب رسهانید. ایهن قهانون، مشهابه  1970سپتامبر سال  30ین قانون را در ویسبادن آلمان در هسن، ا
 (Solove and Schwartz, 2015a: 45)  اکثر قوانین حفاظت داده اروپایی، یک قانون جامع است.

گهذار  یکرد قهانونی جهامع اسهت. قانونرویکرد اتحادیه اروپا در حفاظت از حریم خصوصی، یک رو
عنوان یک حق اساسی بشری تعریف کرده اسهت. پاسهخ پارلمهان اروپها بهه  اروپایی حریم خصوصی را به

مندتر بوده است. پارلمان، حقهوق کلهی حهریم خصوصهی را  های حریم خصوصی، متمرکز و نظام چالش
ستورالعمل، افهراد را مسهتحق دریافهت ابلاغیهه اتحادیه اروپا وضع کرد. این د 46/95ابتدا با دستورالعمل 

کهه چهرا داده  کنهد و بهه آن دسترسهی خواههد داشهت و این آوری می که چه کسهی داده را جمهع به این راجع
داند. تحت این دستورالعمل، افراد حهق دسترسهی و عنهداللزوم اصهلاح اطلاعهات  شود می آوری می جمع

، 2حال حاضر، مقررات عمومی حفاظهت از داده اتحادیهه اروپها خودشان را دارند. لازم به ذکر است که در
 جایگزین دستورالعمل مذکور شده است.

رویکرد اسلام در مورد حریم خصوصی اطلاعات، نیز یک رویکرد حمایتی جامع و فراگیر اسهت کهه 
و مبتنی بر مبانی چون افشای سر، ممنوعیت تجسس و تحسس، ممنوعیت ورود به منهازل بهدون اسهتیذان 

اسهت.  سمع و بصر، ممنوعیت غیبت و ممنوعیت هتک سهتر استراق ممنوعیت اذن، بدون تصرف چنین هم
های حقوقی دنیا نیهز کثیهری از قهوانین حهریم خصوصهی  در سایر نظام (26: 1390)جعفری و عابدینی، 

 (Solove and Schwartz, 2015b: 46)  ها رویکرد جامع است. اطلاعات وجود دارد که رویکرد غالب در آن
است که بر طبق آن، صنایع متفاوت، مقررات متفاوت دارند و برخهی  3دومین رویکرد، رویکرد بخشی

ههای خصوصهی و عمهومی  کلی تحت نظارت نیستند. به عبهارتی، قهوانین متفهاوتی بهر بخش ها به از زمینه
اتخاذ کرده اسهت و بهرای ههر بخهش، مقهررات متحده عموما  رویکرد بخشی را  حاکم خواهند بود. ایالات

حریم خصوصی متفاوتی را وضع نمهوده اسهت. بهرای مثهال، قهانون حفاظهت حهریم خصوصهی آنلایهن 
طورکلی  دارد، اما قانونی مشابه که بهه کودکان، حفاظت از حریم خصوصی را برای کودکان در وب مقرر می

 (Solove and Schwartz, 2015b: 45)  دارد.سالان در وب حکومت کند، وجود ن بر حریم خصوصی بزرگ
های  متحده آمریکا، قوانین حریم مالی، عموما  به دلیل نیاز به حفاظهت در برابهر سوءاسهتفاده در ایالات

                                                                 
1. omnibus 
2. The General Data Protection Regulation (GDPR) (EU) 2016/679 

3. Sectoral approach 
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یافتهه از اشهتراک  وری افزایش خاص از اطلاعات شخصی، ریسکی که باید در برابهر سهود حاصهل از بههره
میلی بهه تنظهیم مقهررات بخهش  ، تصویب شده است. سنت حقوقی آمریکا یک بیاطلاعات متعادل شود

طورکلی نگرانی بیشتری در مورد دولهت نسهبت بهه تجهاوز  شده دارد و به خصوصی در فقدان یک نیاز اثبات
متحهده بهر  مقهررات حهریم خصوصهی در ایالات» (Wellbery, 2001: 4)  بخهش خصوصهی وجهود دارد.

 (Cate, 2001:4) «رساند، متمرکز شده است. هایی از اطلاعات که به مشتریان ضرر می جلوگیری از استفاده
گذاری اطلاعات در صنعت خهدمات مهالی عبهارت از افهزایش  به اشتراکبرخی از ضررهای ناشی از 

حفهظ اطلاعهات  1احتمال کلاهبرداری از طریق گردآوری اطلاعات، استفاده یا انتقال غیرمجاز اطلاعات،
انهد از: دسهتیابی سهریع بهه  گذاری اطلاعهات عبارت طور نامحدود هستند. برخی منافع به اشتراک مضر به

کننده،  کننده، شناسایی و رفع نیهاز مصهرف های اعتبار مصرف کاهش تأخیرها و هزینه اطلاعات اشخاص و
منهد  افزایش رقابت در بازار، افزایش رفاه مشتری و افزایش سطح خدمات، هدف قهرار دادن مشهتریان علاقه

منهافع رویکهرد قهانونی اعهم از . (Boyd, 2006: 943) به کالا و خدمات مربوطه، جلوگیری از کلاهبرداری 
های چنهین رویکهردی  شود، است. ریسهک که چه نوع حفاظتی حاصل می جامع و بخشی، اطمینان از این

 ناپذیری آن است. ها، قابلیت اجرا و انعطاف هزینه نیز

 . نتیجه بحث2-4

رویکردهای حمایتی از حریم مالی، خصوصا  رویکهرد قهانونی و خهودتنظیمی  2بحِ پیرامون منافع رقابتی
رسهد. اگهر ههدف طراحهان اجتمهاعی در درجهه نخسهت  تا به امروز به قوت باقی مانده است. به نظهر می

شخصی باشد، به دلایلی که در تحلیل اقتصادی رویکردها بیان شهد، بهدیهی اسهت حفاظت از اطلاعات 
های حق انتخاب، مؤثر نیسهت؛ ولهی اگهر  که رویکرد فناورانه و سازوکار خودتنظیمی بر پایه ابلاغیه و مدل

گیرندگان اجتماعی، افزایش رفاه کل از طریق توازن نیازهای تجاری بهرای اسهتخراج  هدف سیاست تصمیم
کننده بهرای حهریم خصوصهی باشهد، مقایسهه رویکردههای قهانونی و  کننده و تمایهل مصهرف ده مصرفدا

 خودتنظیمی دشوارتر است:
سو، برخی نویسندگان این دیدگاه که استفاده بدون محدودیت در اطلاعهات شخصهی، همیشهه  از یک
ها  صرفا  بر پایه هزینهه های حریم خصوصی ممکن است که بده بستان رساند و این کننده سود می به مصرف

منهد و متعهر  بهه حهریم خصوصهی  یک بازار غیر نظام 3کشند. و منافع پولی ارزیابی شود را به چالش می
 بر باشد. کنندگان هزینه تواند برای مصرف می

                                                                 

توان به مواردی چون نظارت پنهانی بر عادات شخصی، پروفایلینگ، سهرقت هویهت، بازاریهابی تلفنهی، از  . ازجمله می1
 دست دادن منافع بر اساس اطلاعات نادرست و غیره اشاره نمود.

2. Comparative advantages 
3.  See Gellman, 2002 
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های قانونی که حجهم اطلاعهات شخصهی در  از سوی دیگر برخی نویسندگان، مدعی هستند که طرح
کنندگان خواهد گردید: مقهررات صهرفا   کند، موجب تاوان دادن خود مصرف می دسترس تجارت را محدود

  1کند. خوبی کار نمی پذیر داده به بایست اعمال گردد که یک بازار انعطاف هنگامی می
رسهد. تئهوری و  کارگیری ابزارههای اقتصهادی غیهرممکن بهه نظهر می وفصل این بحِ صرفا  با بهه حل

دههد و  های اقتصادی، از هم این دیدگاه که حفاظت حریم خصوصی، کارایی اقتصادی را افزایش می بحِ
طور  کنهد. بهه دهد، حمایت می م این دیدگاه که حفاظت حریم خصوصی، کارایی اقتصادی را کاهش میه

 جمع نیست: سادگی قابل کننده، به ها و فواید مربو  به حفاظت و افشاء داده مصرف تجربی، هزینه
، در ارزیابی کل اثر مقرره حریم خصوصی، با چالش تعیین حدود مشهکل مواجهه خهواهیم  شهد: اولا 

های الکترونیکی ناخواسته، پروفایلینهگ و یها تبعهیض قیمهت همگهی  های داده، سرقت هویت، نامه نقض
های مورد انتظهار  ها دربردارنده منافع و هزینه حال آن هایی از مشکلات حریم خصوصی هستند، بااین مثال

 بسیار متفاوت برای طرفین درگیر هستند.
، حتی در هر فرضی، سهنجش دقیهق شهده و بهه اشهتراک  ها و منهافع داده حفاظت مجمهوع هزینهه ثانیا 

ها و منهافع حهریم خصوصهی  زمان، ممکن است دشوار باشد؛ چراکه هزینه شده در یک نقطه و یک گذاشته
ای که امروز افشهاء شهده اسهت ممکهن اسهت در آینهده بهه فهرد  دهند برای مثال، داده در طول زمان رخ می

 خسارت بزند.
، علاوه های  گیری نظیر خسارات مالی به دلیل سرقت هویت و یها هزینهه اندازه های قابل ر خروجیب ثالثا 

های الکترونیکی ناخواسته، سایر تعدیات حریم خصوصی، مستلزم یک برآورد از ارزش حریم  فرصت نامه
 (Acquisti, 2010: 35)  ناپایدار است. خصوص این درها  کنندگان است. ارزیابی خصوصی نزد مصرف

تواند تعهادل را بهه سهمت رویکهرد قهانونی شهکل  رسد عوامل بسیاری در خدمات مالی، می ظر میبه ن
 دهد:

طورکلی  اولین عامل این است که سوابق مالی افراد، دربردارنده اطلاعات شخصی حساس هسهتند. بهه
شههود و صههدمات احتمههالی  کننده مربههو  می هههای حساسههی کههه بههه مصههرف رویکههرد قههانونی، بههرای داده

توان این امهر  های مالی را می تر خواهد بود. علت حساس بودن داده استفاده از آن، بیشتر است، مناسبسوء
شهود.  صهورت الکترونیکهی انجهام می وسهیله کهارت اعتبهاری و به هها به دانست کهه امهروزه اکثهر تراکنش

امکهان ردیهابی  سهازد، های الکترونیکی، یک فرد خاص را به خرید خاص مهرتبط می که پرداخت ازآنجایی
های  در سهال(Sharman, 2009: 719)  های فهرد وجهود دارد. الگوهای مصرف و همچنین ردیابی جابجایی

بهر دولهت، افهراد عهادی  های اطلاعاتی و ارتباطاتی سبب شهده اسهت کهه علاوه وریاخیر تحولات در فنا
                                                                 

1. See Cate et al, 2003 



154     1404 ، 44،  پیاپی 2شماره ،  12 دوره،  تطبیقی حقوق اسلام و غرب پژوهش 

آوری،  جامعه و صاحبان برخی مشاغل به دلایل متعددی متمایل به استفاده از وسایل پیشرفته جههت جمهع
نگهداری و پردازش اطلاعات مالی افراد باشند. بعضی از مفسران معتقدند در بافت یک جامعهه مصهرفی، 

ههای مهالی حفاظهت نشهده  شهوند و ایهن تراکنش گرفته و بیهان می ها عمدتا  از طریق مصرف شکل هویت
 1ها و بسیاری از موارد دیگر را افشها نماینهد. توانند سلامت فردی، وضعیت مادی، سبک زندگی، عادت می

ب بهانکی و داشتن درآمد ماهیانه، موجودی حسا لذا برخلاف گذشته که حریم مالی به معنای محرمانه نگه
داشتن تمام راه زندگی. سهوابق کهارت اعتبهاری،  دارایی خالص بود؛ امروزه، حریم مالی یعنی محرمانه نگه

تواند تمام خریدهای مشتری در هرزمانی که انجام شده را بهر اسهاس تهاریخ، مکهان و سهایر جزئیهات  می
  (Swire, 1999: 391-442)  بندی کند. طبقه

های متمایز سوابق مهالی اسهت، همهراه بها امکهان تطبیهق  سابقه از جزییات که از ویژگی این سطح بی
یافتهه  تنهایی برای مبارزه با پتانسهیل افهزایش دهد که مقررات خودتنظیمی به ها نشان می فراگیر با سایر پایگاه

 در پاسهخ بهه ایهن (Boyd, 2006: 945)  توانهد کهافی باشهد. سوءاستفاده گسترده از اطلاعات شخصی نمی
مشکل متمایز، استدلالی قوی برای اتخهاذ رویکهرد قهانونی و ایجهاد یهک سهاختار حقهوقی متمهایز بهرای 

 رسیدگی به مشکل وجود دارد.
 درواقع برخی اهداف اساسی از وضع قوانین به شرح ذیل است:

گهذاری، اسهت. یهک ملاحظهه مههم در  های مهردم، اولهین ههدف قانون انطباق با خواسته هدف اول:
اند.  های مالی، این دیدگاه است که سهوابق مهالی دربردارنهده اطلاعهات شخصهی حسهاس دهخصوص دا

بنهدی  دهد، اطلاعات مهالی بها سهوابق پزشهکی افهراد در طبقه های متعددی در آمریکا نشان می نظرسنجی
ای اسههت مبنههی بههر تمهیههد  در دموکراسههی، منطههق سههاده (Swire, 2001: 120) انههد.  حسههاس قرارگرفته

ههای  کنند. لذا فراهم کردن حفاظت می تر برای اطلاعاتی که شهروندان بسیار مهم تلقی های دقیق حفاظت
کننهد از ضهروریات یهک جامعهه پیشهرفته  تر بهرای اطلاعهاتی کهه شههروندان بسهیار مههم تلقهی می دقیق

 (Swire, 2001: 120-21) است 
تر  ههای دقیهق گذاری، استدلالی کارا بهرای داشهتن حفاظت به حداکثر رساندن منافع قانون هدف دوم:

گهاه بهر آن  برای داده حساس، است. در قرارداد بین یک فرد و یک شرکت، اگر قرارداد آنچهه را کهه طهرفین آ
تر  توافق خواهند کرد را منعکس سهازد، کارآمهدتر اسهت. افهراد بهرای حفاظهت بیشهتر بهرای داده حسهاس

کننهد  اد شاید اگر بازاریابان بداننهد کهه چهه طعمهی از خمیردنهدان را اسهتفاده میزنی خواهند کرد. افر چانه
طور گسهترده  اند را بهه ها سوابق روانی یا سوابق هر خریدی که هرزمانی داشهته تفاوت باشند؛ لکن اگر آن بی

ر اسهت تها توجهی ممکن است بیشتر توجه کنند. این مطمئنا  کارآمهدت طور قابل در دسترس داشته باشند، به
                                                                 

1. See Bourdieu, 1984 
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ههای خمیردنهدان وضهع  های حساس مالی و پزشکی نسبت به فروش تری برای داده فر  دقیق قواعد پیش
 نماییم.

ههای  ابتدا تصور بر آن بود که بدون احتیاج به حفاظت فناوریدومین عامل این است که در مورد حوزه 
 خواههد کهرد و یها حهوزه صهنعت از حریم خصوصهی افهراد، حمایهت 1قانونی این حوزه با رویکرد فناورانه

 استانداردهایی را جهت حفاظت از حهریم خصوصهی ایجهاد خواههد نمهود؛ امها  2با رویکرد خودتنظیمی
هر دو رویکرد، چالش عمده این بود که چه کسی و تحهت چهه شهرایطی حهق دسترسهی بهه اطلاعهات  در

یم خصوصهی، برخهورد درواقع یک نظهام قهانونی خهوب حهر (Swire, 1997: 3.5-8)  شده را دارد. حفاظت
 کنهد. حال، برخی صهور مطلهوب انتشهار اطلاعهات را مجهاز می دقیقی با اطلاعات حساس دارد و درعین

گهذاری را کهاهش و کهارایی  های قانون گذاری برخی از اطلاعات مالی، هزینه توان با به اشتراک درواقع می
تری بهرای دریافهت وام وضهع نمهاییم،  یرانهگ جای اینکهه قهوانین سهخت مثال، بهه عنوان آن را افزایش داد. به

های صحیح اعتباری کمک زیادی در این موضوع خواهد نمهود و یها مهثلا  بها خریهدهای خهارج از  گزارش
شود که یک سارق، کارت اعتباری او را به سرقت بهرده و کهارت مسهدود  الگوی مصرف فرد، مشخص می

 (Swire, 2001:121)  گردد. می
رسد اگر قوانینی برای الزام مؤسسات مهالی بهه حمایهت از حهریم خصوصهی مشهتریان  لذا به نظر می

تهوان  بیننهد؛ بلکهه حتهی نمی ای برای حمایت از حهریم خصوصهی نمی تنها این مؤسسات وظیفه نباشد، نه
و سهایر ها را ملزم به رعایت حریم خصوصی افراد نمود و این امهر سهبب افهزایش تقلهب، کلاهبهرداری  آن

  3«مشهارکتی -تنظهیم»ههای  حل ایهن امهر مسهتلزم راهشود.  های کیفری در حوزه خدمات مالی می فعالیت
ههای رمزگهذاری و  برای حل مشهکلات حهریم خصوصهی اسهت کهه در آن نیروههای اقتصهادی، فناوری

تحهد های کنترلهی م گذاری برای ایجاد سیستمی، بها اجهرای کهافی و قهدرت رهنمودهای هدفمند مقررات
 4شوند. می

                                                                 

آوری اطلاعات و ارتباطات کهه بها  ای از اقدامات فن نظام پیوسته»های افزایش حریم خصوصی عبارت است از  . فناوری1
ی و یا نامطلوب داده از حریم خصوصهی حفاظهت حذف یا کاهش داده شخصی و یا با جلوگیری از پردازش غیرضرور

 (Van Blarkom, Borking, and Olk, 2003: 3) « کنند می

، قواعد و استانداردهایی است که بهرخلاف مقهررات دولتهی داوطلبانهه اسهت. "Self Regulation. قواعد خودتنظیمی "2
معمولا  صنایع در صورت خلأ قوانین و یا در برخی موارد فهرای از الزامهات مقهررات فعلهی، اقهدام بهه وضهع قواعهد و 

ها و یها بهین  های اجرای رسمی و غیررسمی ازجمله توافقات مکتوب بین شهرکت که با مکانیسم کنند استانداردهایی می
که بر رفتار « کدهای رفتاری شرکت»شود نوعا   اجراست. اسنادی که بدین طریق تنظیم می ها قابل ها و دیگر گروه شرکت

 (Haufler, 2013: 8) شود. رجوع شود به  شرکت حاکم است، نامیده می
3. Co-regulative 
4. OECD, 1997 
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 متحده آمریکا نهادی حریم مالی در نظام حقوقی ایالات-. جایگاه مفهومی3

متحده، معنای تاریخی حریم خصوصی عبارت از عدم دخالت دولت مرکهزی اسهت. خاسهتگاه  در ایالات
گهردد. ایهن احکهام بهه  برمی 1ها از حریم خصوصی به زمان اسهتعمار و احکهام تفتهیش دریافت آمریکایی

ای برای ورود به اماکن خصوصی و تفتیش جهت پیگهرد تخلفهات از قهوانین  وران، اختیار عمل گستردهمأم
داد. پس از استقلال، چههارمین مهتمم قهانون اساسهی، یهک حفاظهت کلهی در برابهر  گمرکی بریتانیا را می

یس حهق ، قضهات دادگهاه عهالی انصهاف وارن و برانهد1890های غیرمعقول را وضع نمود. در سال  تفتیش
گهذاری قهوانینی وضهع  تفسیر کردند. در چند دهه بعد، مجلس قانون« حق بر تنها ماندن»عنوان  حریم را به

کرد که عمدتا  مبتنی بر نیاز جامعه و ضرورت تعادل بین نهادهای اجرایی قانون و منهافع حهریم خصوصهی 
  افراد بود.

بهر  1960متحده آمریکا، از پایهان دههه  الاتکننده از حریم مالی در ای بسیاری از قوانین مدون حمایت
تهرین قهانون حهریم مهالی در بخهش خصوصهی،  اساس رویه قضایی این کشور تدوین گردیده است. مهم

بهه تصهویب رسهید. سهیر تحهول حقهوق حهریم مهالی در  1999بلیلی است که در سال -لیچ-قانون گرام
 بررسی است: ذیل قابلگذاری به شرح  متحده آمریکا، در سه مرحله قانون ایالات

 1999. قوانین حریم مالی قبل از 3-1

بلیلی به تصویب رسیده اسهت شهامل دودسهته کلهی قهوانین -لیچ-قوانین حریم مالی که قبل از قانون گرام
 فدرال و قوانین ایالتی است که به شرح ذیل است:

 . قوانین حریم مالی فدرال3-1-1

 بلیلی شامل سه قانون عمده ذیل است.-لیچ-گرامقوانین حریم خصوصی فدرال قبل از قانون 

 2دهی اعتباری منصفانه . قانون گزارش3-1-1-1

ههای داده بهه  ها و پایگاه و با ظهور ابررایانه 1970اولین اقدامات حفاظتی از حریم خصوصی در اوایل دهه 
دههی اعتبهاری و دولهت فهدرال بهود. نگرانهی در  ههای گزارش وجود آمد. حوزه اصلی این نگرانهی، آژانس

لهی تبهدیل بهه چنهد ههای اعتبهاری مح قطعه شده آژانس خصوص سوابق اعتباری، این بود که میراث قطعه
های ملی اخیر، دربردارنده مقدار زیادی اطلاعهات تصهدیق نشهده و اغلهب  پایگاه داده ملی شد؛ اما پایگاه

شده بود. در مواجهه با این نگرانهی  دقت و یا با سوءنیت فراهم ها توسط افراد بی نادرست بود که برخی از آن
تصهویب کهرد. ایهن  1970دهی اعتباری منصهفانه را در  شهای داده مرکزی، کنگره قانون گزار درباره پایگاه

                                                                 
1. Writs of assistance 
2. Fair Credit Reporting Act of 1970, 15 U.S.C. §§ 1681 et seq. (FCRA) 
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بها وضهع ایهن  .در بخهش خصوصهی بهود 1متحده مربو  به حریم مالی قانون اولین قانون فدرال در ایالات
متحده آمریکا اقدام به وضع مقررات مضهیق، غیهر جهامع و مجزایهی دربهاره صهنعت را آغهاز  مقرره ایالات

این قانون دربردارنده قواعدی در خصهوص نحهوه افشهای اطلاعهات درواقع  (Jentzsch, 2007: 3-4)  نمود.
 (Solove and Schwartz, 2015a: 242-44)  های اعتباری این مؤسسات بود. شخصی افراد در قالب گزارش
کنندگان اجازه دسترسی به اطلاعات تقاضا شده برای یک گهزارش اعتبهاری و  این قانون همچنین به مصرف

ههای  نسایهن قهانون بهه آژا 2داد. بهه صهحت گهزارش را مهی ورجوع دعهاوی راجع فراهم نمودن پروسه رفع
داد که در موارد بسیاری اطلاعهات اعتبهاری شهخص را بهدون رضهایت وی  دهی اعتباری اجازه می گزارش

و قهانون مبهادلات  1996دههی اعتبهاری منصهفانه در سهال  این قهانون توسهط قهانون گزارشانتشار دهند. 
متحهده در سهال  دههی اعتبهاری ایالات و همچنهین قهانون گزارش 2003اعتباری عادلانه و دقیق در سهال 

 اصلاح گردید. 2006

 . قانون رازداری بانکی3-1-1-2

 بهه تصهویب رسهید. در ایهن 1970یکی دیگر از قهوانین فهدرال اسهت کهه در سهال  3قانون رازداری بانکی
داشتن اطلاعات تهراکنش مشهتریان اسهت و فقهط در برخهی  قانون بیان شده که بانک، مسئول محرمانه نگه

 تواننهد اطلاعهات تهراکنش مشتریانشهان را داری می سهئول بانهک در وزارت خزانههموارد خاص، مقامات م
 های مالیهاتی و کیفهری بررسهی نماینهد. البتهه بها تصهویب تحت شرایط خاصی، جهت کمک بهه پرونهده

 ای بهه مخالفهت بها آن برخاسهتند و اسهتدلال مخالفهان ایهن بهود کهه اختیهار این قهانون و انتشهار آن عهده
متحهده آمریکها مغهایر  ها بها اصهلاحیه چههارم و پهنجم قهانون اساسهی ایالات حسهابدولت در بررسهی 

 (Kirkbride, Jianping, and Zhongwei, 2009: 227)  است.
متحهده مقهرر نمهود کهه  لاتدادگاه عهالی ایا 4متحده آمریکا دعوی میلر در برابر ایالات 1976در سال 

دکترین شهخص »سوابق مالی تحت تصرف اشخاص ثالِ، تحت حمایت متمم چهارم نیست. این دادگاه 
شهده بهه  را بیان داشت؛ به این معنا که مردم انتظار معقولی از حریم خصوصی در اطلاعهات منتقل 5«ثالِ

 اشخاص ثالِ ندارند. 
                                                                 

دهی اعتباری منصفانه، قانونی خاص در زمینه حریم خصوصی مالی است کهه فقهط مخهتص مؤسسهات  . قانون گزارش1
مالی و قابل اعمال بلیلی که قانونی عام در مورد حریم خصوصی -لیچ-دهی اعتباری است. برخلاف قانون گرام گزارش

 بر کلیه مؤسسات مالی است.

2. Fair Credit Reporting Act at § 1681g 
3. Bank Secrecy Act (BSA) of 1970, Pub. L. No. 91-508 

4. United States v. Miller, 425 U.S. 435 (1976) 

5. Third Party Doctrine 
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دولت قدرت بسیار زیادی توسهط قهانون رازداری بهانکی داده  کنگره آمریکا به این حقیقت پی برد که به
 های مناسبی فراهم شود. بایست محدودیت شده است و لذا می

 مندی از حریم مالی . قانون حق بهره3-1-1-3

اسهت. طبهق ایهن قهانون،  1978یکی دیگر از قوانین فهدرال مصهوب  1مندی از حریم مالی قانون حق بهره
ه اطلاعات مالی شهروندان از رویه خاصی تبعیت نماید و بهرای بهه دسهت آوردن دولت باید در دسترسی ب

را لازم  2وسههیله مههأمورین اجههرای قههانون، وجههود یههک احضههاریه و یهها حکههم تفتههیش سههوابق مههالی به
 (Solove and Schwartz, 2015a: 42)  دانست.

نمهود و نهه  ها را مطلهع می حساب مشتریان آن قبل از تصویب این قانون، نه دولت به هنگام دسترسی به
بق این قانون، مؤسسات فدرال حق ندارند اطلاعات را بهه دیگهر افراد حق منع دولت از این امر را داشتند. ط

شهدت بهه  های دولتی ازجمله مقامات مالیاتی افشها نماینهد و حهق دسترسهی مؤسسهات فهدرال به سازمان
 (Kirkbride, Jianping, and Zhongwei, 2009: 228)  تحقیق در جرائم مالی محدود گردید.

 . قواعد و قوانین حریم مالی ایالتی3-1-2

متحهده آمریکها، لازم بهه ذکهر اسهت کهه  جهت تکمیل بحِ در باب قوانین حریم مالی در حقهوق ایالات
شود. این قواعهد گهاهی بهه ممنوعیهت فهروش،  ها ناشی می برخی قواعد حریم مالی از قانون اساسی ایالت

های حهریم خصوصهی  شوند. اکثر ضمانت یا انتشار اطلاعات مالی شخصی غیرعمومی تفسیر میتبادل و 
ههای  ههای دولتهی و نهه فعالیت شوند که صرفا  در ارتبا  با فعالیت قانون اساسی ایالتی بدین گونه تفسیر می

 (Nojeim, 2000a: 84)  اند. هایی را فراهم کرده طرفین خصوصی، حمایت
و قراردادههای ضهمنی  4، هتک حرمت3ه به نقض حریم خصوصیویژه آنجایی ک لا ایالتی نیز، به کامن

وجود دعاوی ناشی از مسئولیت مهدنی بهر اسهاس  کند؛ ولی بااین مربو  است، از حریم مالی حمایت می
شوند؛ چراکه صرفا  افشهای اطلاعهات محرمانهه  ندرت موفق می نقض حریم خصوصی و هتک حرمت، به

هها  و درنهایت، برخی ایالت (Nojeim, 2000: 84-85)  کند. ت نمیبرای ایجاد عناصر مسئولیت مدنی، کفای
انهد. اکثهر قهوانین مهذکور، صهرفا  نهاظر بهه  ای نیز در خصوص حریم مالی تصویب نموده قوانین موضوعه

هها، افشها  افشای اطلاعات شخصی مالی به نهادهای دولتهی ایهالتی اسهت؛ امها بهرای مثهال برخهی ایالت
 (Nojeim, 2000: 85)  دهد. اطلاعات مالی خاصی را برای همه پوشش می

                                                                 
1. Right to Financial Privacy Act of 1978, 12 U.S.C. §§ 3401–3422(RFPA) 
2. Search warrant 

3. Invasion of privacy 

4. Defamation 
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 بلیلی-لیچ-. تصویب قانون گرام3-2

اسهت.  1999، مصهوب بیلی نام گرفهت -لیچ -که در متن نهایی قانون گرام 1قانون نوسازی خدمات مالی
این قانون به وضع مقررات حریم خصوصی برای مؤسسات خدمات مالی پرداخته و تبهادل اطلاعهات بهین 

وابسته، تحت نظارت قانون درآمده است. طبق این قانون ههر موسسهه نهادهای مالی و اشخاص ثالِ غیر 
مالی، تعهد مثبت و مسهتمری بهه حفهظ و احتهرام بهه حهریم خصوصهی مشهتریان و حمایهت از امنیهت و 

ها دارد. طبق این قهانون، مؤسسهات مهالی ملهزم بهه ارائهه  محرمانه بودن اطلاعات شخصی غیرعمومی آن
 های حفظ آن هستند. ارتقاء روشسیاست حفظ حریم خصوصی خود و 

، فشاری برای تصویب مقررات حهریم مهالی نبهود، بهرای درک خاسهتگاه 1999هرچند در اوایل سال 
را  1990بلیلهی، برخهی از وجهوه اصهلی مهوج فعالیهت دیپلماسهی و سیاسهی در دههه -لهیچ-قانون گهرام

متفهاوت از مهذاکرات مربهو  بهه حهریم ای از وقایع ازجمله پن  گونه  دهیم. مجموعه موردبررسی قرار می
خصوصی و همچنین ناکافی بودن قوانین موجود با توجه به مجوز ادغام بهه بخهش مهالی، باعهِ شهد کهه 

از اهمیت مضاعفی برخوردار گردد و این سهؤال مطهرح  1999موضوع حریم خصوصی در مذاکرات مالی 
بایسهت تحهت حفاظهت قواعهد  د، نمیشود که چرا اطلاعات مالی که در نظر مردم بسیار حسهاس هسهتن

 حریم خصوصی قرار گیرد.

 . مذاکرات و قوانین مؤثر بر تصویب قانون3-2-1

 پن  گونه مذاکره حریم خصوصی به شرح ذیل است:

 . حریم خصوصی اینترنتی3-2-1-1

ویژه اطلاعهات  ای بهر رشهد مسهئله حهریم خصوصهی اینترنتهی بهه در این دهه توجه عمومی بسیار گسترده
عنوان قسهمتی از  شده بر صفحات اینترنت متمرکز شد. دولت آمریکا در اوایل به این موضهوع بهه آوری عجم

درگیر حریم خصوصی اینترنتی بهه  1995پروژه شاهراه اطلاعات توجه داشت. کمیسیون تجارت فدرال در 
های  سیاسهت ، ماننهد نقهض«ناعادلانه و خدعه آمیهز»های تجاری  جهت قدرت اجرایی در مقابل فعالیت

حریم خصوصی وب گردید. رئیس تجارت الکترونیک در دولت، سیاست تشویق صهنعت خهودتنظیمی را 
های حفاظت از حهریم  اعلام کرد. وزارت بازرگانی، در تشویق صنعت جهت بهبود شیوه 1997در تابستان 

صی با اعلام عنوان بخشی از توسعه تجارت الکترونیکی درگیر شد. سپس موضوع حریم خصو خصوصی به
طور کهارا  سو رفت که اگر صنعت به . رویکرد دولت به این2ارتقاء یافت« لایحه حقوق الکترونیکی»داشتن 

 (Swire, 2001:115)  فعالیت نکند، به سمت حمایت قانونی از حریم خصوصی اینترنتی، تغییر رویه بدهد.
                                                                 

1. Title V of the Gramm-Leach-Bliley Financial Services Modernization Act 

2. Electronic Bill of Rights 
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 . حریم خصوصی پزشکی3-2-1-2

تصویب شد. مطابق این قانون، بیمه گهذران  1996در سال  1ای سلامت وانتقال بیمه قانون جوابگویی و نقل
ای سلامت به سوابق پزشکی الکترونیکی دسترسی یابند. همچنهین حهریم خصوصهی و  های بیمه و شرکت
وانتقال به سوابق الکترونیکی افراد ایجهاد شهوند.  ن نقلعنوان قسمتی از ای بایست به های امنیتی می حفاظت

در این قانون، مهلتی برای کنگره جهت نگارش قانون حریم خصوصی پزشکی مقرر گردید کهه در صهورت 
کهه  بایست اقدام به تدوین قهانون مهذکور نمایهد. ازآنجایی انقضای مهلت و عدم تصویب قانون، دولت می

 31اتمام رسید، دولهت قاعهده پیشهنهادی حهریم خصوصهی پزشهکی را در مهلت مقررشده برای کنگره به 
بلیلهی اعهلام داشهت. حهریم خصوصهی اینترنتهی و -لهیچ-دو هفته قبل از امضای قانون گرام 1999اکتبر 

گیری مباحثاتی در خصهوص  مذاکرات صورت گرفته در خصوص حریم خصوصی سوابق پزشکی به شکل
 اطلاعات مالی به همان اندازه اطلاعات پزشکی گردید. های حریم مالی و اهمیت لزوم حفاظت

 . دستورالعمل حفاظت داده اتحادیه اروپا3-2-1-3

بهه تصهویب  1998ریزی جهت اجهرا در اکتبهر  با برنامه 1995دستورالعمل حفاظت داده اتحادیه اروپا در 
ی حهریم خصوصهی هها این دستورالعمل، این احتمال وجود داشت کهه حفاظت 25رسید. بر اساس ماده 

متحده ناکهافی شهناخته  های ایالات نماید. بر اساس این قانون، اگر حفاظت هماهنگ و دقیقی را الزامی می
. مهذاکرات پیرامهون ایهن دسهتورالعمل موجهب حسهاس کهردن طیهف 2شود، تجارت با اروپا مختل گردد

مشهابهی دقیقهی در بیشتری از مقامات سیاسی به موضوع حریم خصوصی شد. همچنین تصهور مقهررات 
تر  قبول شهد را غیرقابهل متحده آمریکا، استدلال ناکارآمد بودن قوانین که توسهط صهنعت مطهرح می ایالات

 نمود. می

 . رمزگذاری3-2-1-4

آغازشده بود، به موضوع حهریم خصوصهی،  1990مذاکرات مربو  به سیاست رمزگذاری که در آغاز دهه 
عنوان ابهزاری لازم بهرای  ت الکترونیکی از رمزگذاری دقیهق بهههای تجار سو، شرکت شدت بخشید. از یک

کردند و از سوی دیگر دولت و مقامات امنیتهی دولتهی  انجام معاملات تجاری ایمن در اینترنت حمایت می
، تغییر موضع خهود را 1999نگران سوءاستفاده مجرمین از رمزگذاری بودند. ولی دولت آمریکا در سپتامبر 

منظور افزایش صادرات و حفاظت از حریم خصوصی اعلام داشهت. مهذاکرات  زگذاری بهبه حمایت از رم
رمزگذاری که چندین سال به طول کشید، با اعهلام صهدها عضهو کنگهره در حمایتشهان بهرای رمزگهذاری 

 های حریم خصوصی بیشتری که منجر خواهد شد، به اوج خود رسید. تر و بنابراین حفاظت دقیق
                                                                 

1. Health Insurance Portability and Accountability Act (HIPAA) 

2. See safe harbor website, available at http://www.export.gov/safeharbor 
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 «ات را بشناس شتریم». قاعده 3-2-1-5

شویی مطرح شد. این مقهرره از همهه  برای جلوگیری از پول 1998در اواخر « ات را بشناس مشتری»قاعده 
های متعهارف و مهورد انتظهار  ای را برای شناسایی هویت، منابع مالی، تراکنش خواهد که برنامه ها می بانک

ههای  هایی که متنهاقض بها تراکنش شناسایی تراکنشمنظور  مشتریان، نظارت بر فعالیت حساب مشتریان به
دههی  متعارف و مورد انتظار هستند و گزارش در مورد هر تراکنشی از مشتریان که در تطابق با مقهرره گزارش

کاران،  ههای زیهادی از طهرف محافظهه مخالفت 2اسهت، طراحهی و توسهعه دهنهد. 1های مشکوک فعالیت
لغهو  1999اراده صورت پهذیرفت کهه درنهایهت ایهن قاعهده در مهارس های طرفدار آزادی  ها و گروه لیبرال

 گردید.

 . سایر عوامل مؤثر بر تصویب قانون3-2-2

اورانه و خودتنظیمی، شرایط تهری  برای رویکرد قهانونی جنبهه الزامی با عنایت به نقا  ضعف رویکردهای فنم
 وسیله دو عامل تقویت شد: به خود گرفت. این موضوع به

 دغام صنعت مالی و افزایش خطر حریم مالی. ا3-2-2-1

 3بلیلی برای نوسازی خدمات مالی از طریق نسخ مقررات قانون گهلاس اسهتیگال-لیچ-در ابتدا قانون گرام
شهده بهود.  کهرد، طراحی های بیمهه جلهوگیری می های اوراق بههادار و شهرکت ها، شرکت که از ادغام بانک

ههای تجهاری و سهایر  اد شهد و برخهی اتحادهها میهان بانکههای گریهزی ایجه هرچند در طهول زمهان، راه
مانده موانع اتحاد را نیهز از میهان برداشهت.  بلیلی، باقی-لیچ-های مالی مجاز شدند ولی قانون گرام شرکت
های جدیهد  کهه شهرکت طوری توجهی را بهه وجهود آورد به های قابهل های جدید برای ادغام، نگرانی فرصت

 یادی از اطلاعهات شخصهی دربهاره مشتریانشهان دسترسهی پیهدا خواهنهد کهردهلدینگ مالی به مقادیر ز
 وتحلیل و بهدون ههیچ محهدودیتی بهه فهروش برسهانند. توانسهتند ایهن اطلاعهات را ادغهام، تجزیهه که می

 (Cate, 1997: 131) هها  ای از جزئیات همراه با امکان تطبیهق فراگیهر بها سهایر پایگاه سابقه افزایش سطح بی
یافتهه  نسهیل افزایشتنهایی بهرای مبهارزه بها پتا عنوان نتیجه ادغام، نشان داد کهه مقهررات خهودتنظیمی بهه به

 .(Boyd, 2006: 945)  سوءاستفاده گسترده از اطلاعات شخصی کافی نیست.

 ص و خلأ قوانین موجود. نق3-2-2-2

ههای قههانونی انههدکی بهرای تضههمین حههریم خصوصهی افههراد در اکثههر  متحهده آمریکهها، حفاظت در ایالات
                                                                 

1. The [agency’s] existing suspicious activity reporting regulation 

2. Know Your Customer Requirements, 63 Fed. Reg. 67524 (Dec. 7 1998) (to be codified at 12 C.F.R.  
pt. 21). 

3. Glass–Steagall Act of 1933, 12 U.S.C. § 227 (2006) 

https://en.wikipedia.org/wiki/Glass%E2%80%93Steagall_Legislation
https://en.wikipedia.org/wiki/Glass%E2%80%93Steagall_Legislation
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کننده ملاحظهات و اههداف  شان وجود دارد. قوانین فدرال غالبا  مبهم، ناقص و منعکس موضوعات شخصی
قواعد و قوانین فدرال و ایالتی حریم مالی که سهابقا  ذکهر  (Roderer, 2000: 210)  متناقض سیاست هستند.

و مجموعا  این قوانین و رویه قضایی، اثر بسهزایی  (Boyd, 2006: 944) صورت جامع وجود ندارد  گردید، به
 ها نشههان داد کههه گذاشههتند. نظرسههنجی هههای حههریم خصوصههی اطلاعههات مههالی افههراد نمی بههر حفاظت

شهان در رابطهه بها خهدمات مهالی نگهران  کنندگان در مهورد تهدیهدات بهه حهریم خصوصی % مصرف89
های بازاریهابی،  درنهایت موارد مذکور و مواردی ازجملهه سوءاسهتفاده (Budnitz, 1997: 847-49)  هستند.

-لهیچ-اهمیت مضاعف حریم مالی و تصویب قانون گهرامکلاهبرداری اعتباری و سرقت هویت منجر به 
 بلیلی گردید.

 . تحولات پس از تصویب قانون3-3

بسیاری از طرفداران حریم خصوصی، بیان کردند که باوجود ادغام، قواعد محدودی کهه در قهانون اسهت، 
بلیلهی، -یچله-در زمان امضهای گهرام (Nojeim, 2000: 81-83)  حفاظت مناسبی را جایگزین نکرده است.

های حریم مالی گردید. در آوریهل  جمهور وقت آمریکا خواستار قانون جدیدی برای تکمیل حفاظت رئیس
پیشنهاد شد کهه بهه دولهت فرصهتی داد تها نظهراتش را دربهاره  1کننده قانون حریم مالی مصرف 1999سال 

وآوری در خهدمات مهالی چگونگی حفاظت از حریم مالی در حین سود بردن از منافع فناوری، رقابت و نه
های هلهدینگ  برای تقسیم اطلاعات پزشکی با شرکت« پذیرش صریح»ارائه دهد. این قانون مستلزم قاعده 

کمهک کهرد. در  2000گذاری بر حریم مالی در سال  مالی بود. پیشنهاد این قانون به تحریک فعالیت قانون
ماهه مقهرر در  تحهت مهلهت فشهرده شهشگذاری  گذاری، گروهی از هفت آژانس قانون صف اول مقررات

ای نهایی و پیشنهادی کارکردند. برخی ایهالات، قهوانینی در خصهوص  بلیلی جهت انتشار مقرره-لیچ-گرام
 2000های  داشتند و لوایح مشابه بسیاری در سایر ایهالات در سهال 1999حق پذیرش صریح قبل از سال 

 .2ارائه شد 2001و 
ی را وضع کرد اما محدود به تقسیم اطلاعات پزشکی بها یهک شهرکت ا کمیته بانکداری مجلس لایحه

توانست فقط زمهانی بهر موضهوعات  هلدینگ بود. در کمیته بانکداری سنا، موقعیتی ایجاد شد که کمیته می
 های حهریم مهالی لحهاظ شهده باشهند. یکهی دیگهر از قهوانین مهؤثر گذاری کند کهه اصهلاحیه دیگر قانون

 سهپتامبر تصهویب 11بلیلی، قانون پاتریوت اسهت کهه بلافاصهله بعهد از حهوادث -لیچ-پس از قانون گرام
شد. این قانون دربردارنده مسائل مهمی ازجملهه نقهض گسهترده حهریم خصوصهی شههروندان آمریکهایی 

 شهویی و المللهی پول ههای بین قهانون جلهوگیری از فعالیت»است. فصل سوم این قانون نیهز تحهت عنهوان 
                                                                 

1. Consumer Financial Privacy Act (CFPA) 

2. See the survey of proposed state laws in the annual survey by the Privacy & Information Law Report 
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و سهایر قهوانین مهرتبط بها  1970ضهمن اصهلاح قهانون رازداری بهانکی مصهوب « تأمین مهالی تروریسهم
شویی، مقرراتی در این زمینه وضع نموده است. یکی از این موارد، برخی تغییرات نسهبت بهه قهوانین و  پول

گیری گردش پول است تا دسترسی به تبادلات مالی بهرای  ها و ره های موجود برای شناسایی تروریست رویه
« مندی از حهریم مهالی حق بهره»این قانون با اصلاح قانون  358ران انتظامی و امنیتی آسان شود. ماده مأمو

هها  شهد، بهه بانک که هسته مرکزی حمایت از محرمانه بودن اطلاعات مهالی محسهوب می 1978مصوب 
قهرار دهنهد. منظور تحلیهل اطلاعهاتی در اختیهار مقامهات دولتهی  دهد که اطلاعات بانکی را بهه اجازه می

 1990دهد کهه در دههه  خبر می« ات را بشناس مشتری»این قانون از تجدیدنظر قواعد  326همچنین ماده 
 محرمانه بودن اطلاعات، لغو گردیهد. یکهی از نویسهندگان پهس از بررسهی تهأثیراتبه دلیل منافی بودن با 

  اند کهارگزاران مهأموران فهدرال شهدهها در عمهل  بانک»گیرد که:  مالی نتیجه می قانون پاتریوت بر مؤسسات
(Connor, 2001: 24-25)»1 

 های حریم مالی در حقوق ایران حمایت. 4

در کمیسیون لوایح دولت تصهویب شهد.  1383ماده در سال  83لایحه حریم خصوصی در هفت فصل و 
به دلایلی نامعلوم از سهوی دولهت  1385این لایحه پس از طرح در کمیسیون فرهنگی مجلس در فروردین 

 اقسهام عمهده اطلاعهات شخصهی، اطلاعهاتایهن لایحهه یکهی از  2مهاده  4در بنهد  2باز پس گرفته شد.
فصل پنجم این طهرح در خصهوص حهریم  3های اعتباری اشخاص بیان شده است. مربو  به شماره کارت

خصوصی اطلاعات اسهت. احکهام فصهل مربهو  بهه حهریم خصوصهی اطلاعهات در دو بنهد جداگانهه 
ای. در ایهن فصهل،  ههای رسهانه شده است: حریم اطلاعات شخصی و حریم خصوصی در فعالیت تدوین

دهنده خهدمات عمهومی در خصهوص اطلاعهات  اختیارات مؤسسات عمومی و مؤسسات خصوصی ارائه
شهده اسهت موردتوجهه قرارگرفتهه و  آوری هها جمع شخصی و نیز حقوق افرادی که اطلاعهات شخصهی آن

 شده است. بینی واحوال مختلف، احکام خاصی پیش حسب اوضاع

 . حمایت در قوانین عام4-1

موجب برخی از قوانین عام حمایت از حریم خصوصهی مقررشهده اسهت. در ذیهل بهه برخهی از قهوانین  هب
 کنیم. تر در این خصوص و مقررات آن قوانین در این خصوص اشاره می مهم

                                                                 

و قانون فرصت اعتباری برابر مصهوب  2006. علاوه بر قوانین فوق، قوانینی چون قانون انتقال الکترونیکی وجوه مصوب 1
 نیز مرتبط با بخش مالی هستند. 2006

 ارسال به مجلس است.. هم اکنون این لایحه در کمسیونهای حقوقی و قضایی مجلس در حال نهایی شدن و 2
اطلاعات شخصی، عبارت است از اطلاعات وابسته به شخصهیت افهراد نظیهر »لایحه حریم خصوصی:  2ماده  4. بند 3

 «های اعتباری. های جسمی و شماره کارت های فردی، ناراحتی وضعیت زندگی خانوادگی، عادت
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 . قانون اساسی4-1-1

از منظر حقوق عمومی اقتصادی، شناسایی مطلق حق حریم خصوصی برای عموم و آنگهاه شناسهایی حهق 
مالی شهروندان ازجمله مفاهیم و تدابیری است کهه بهه لحهاظ تهاریخی در قهوانین اساسهی برخهی  حریم

کشورها ازجمله در ساختار حقوقی آمریکها درج و بهه رسهمیت شهناخته شهده اسهت و در سهایر نظامهات 
یهک عنوان  ازجمله اتحادیه اروپا مجراست. لیکن در قانون اساسی جمهوری اسلامی ایران، از این حق، بهه

وجود، در  حق اساسی همگانی که متعلق به عموم شهروندان باشهد، ذکهری بهه میهان نیامهده اسهت. بهااین
عنوان مبانی شناسایی حق حریم مالی شهروندان از آن یهاد کهرد، اشهاراتی بهه آن  توان به اصولی چند که می

ق، مسهکن و شهغل حیثیت، جهان، مهال، حقهو»دارد:  ودوم قانون اساسی مقرر می شده است. اصل بیست
بهر اینکهه مفههوم  در این اصهل علاوه« افراد از تجسس مصون است مگر در مواردی که قانون تجویز نماید.

 شهود یها تعر  مبهم است، در اینکه آیا مفهوم مال، حفاظهت از اطلاعهات مهالی افهراد را ههم شهامل می
وپنجم قهانون  اصهل بیسهت (183 :1392)جهاد دانشگاهی واحد تهران و دیگران،   خیر محل سؤال است.

ها، ضبط و فاش کردن مکالمات تلفنی... و هرگونه تجسهس  بازرسی و نرساندن نامه»دارد  اساسی مقرر می
توان بسهیاری از مهوارد نقهض  به مفهوم تجسس و احراز آن می با عنایت« حکم قانون. ممنوع است؛ مگر به

حریم خصوصی ازجمله دسترسی به اطلاعهات مهالی اشهخاص را کهه بهدون اجهازه صهاحبان اطلاعهات 
گیرد از مصادیق تجسس دانسته و با استناد به این اصل، حکم به ممنوعیهت آن داد؛ مگهر اینکهه  صورت می

 (5: 1392)جهاد دانشگاهی واحد تهران و دیگران،   را اجازه داده باشد.قانون و یا قوانین خاصی این امر 

 . قوانین کیفری4-1-2

صراحت از حریم خصوصی و حریم مالی نهام بهرده نشهده اسهت؛ امها  برخی قوانین عادی نیز اگرچه بهدر 
 4توان بهه مهاده  شده با حمایت از حریم خصوصی ارتبا  دارد. برای مثال می بینی ها پیش احکامی که در آن

ونهه اقهدام اصهل، برائهت اسهت هرگ»دارد:  اشهاره کهرد کهه بیهان مهی 1392قانون دادرسی کیفری مصوب 
حکم قانون و بها رعایهت مقهررات و  محدودکننده، سالب آزادی و ورود به حریم خصوصی اشخاص جز به

ای اعمهال شهود کهه بهه  گونهه تحت نظارت مقام قضایی مجاز نیست و درهرصورت این اقهدامات نبایهد به
ای بهانکی و ه آوری اطلاعات افراد در خصوص حساب جمع« کرامت و حیثیت اشخاص آسیب وارد کند.

صهورت  آوری اطلاعهات به مالیاتی جزئی از حریم خصوصی فرد محسوب شده و هرگونه استعلام و جمهع
محسوس یا نامحسوس نیاز به دستور صریح و روشن مقام قضائی دارد و بدون جکم قهانون و دسهتور مقهام 

-101-98-55د قضائی از مصادیق تجاوز به حریم خصوصی افراد خواهد بود. در این خصهوص بهه مهوا
و  1392از قانون آیهین دادرسهی کیفهری مصهوب  104-137-138-139-141-142-146-152-153
تهوان اشهاره  می 1375های بازدارنهده مصهوب  از قانون تعزیرات و مجازات 648-604-582-570مواد 

 نمود.
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ظ طی حکم عهامی دارنهدگان تمهام ایهن مشهاغل را بهه حفه 1375قانون مجازات اسلامی  648ماده 
 دارد: اطلاعات مردم الزام کرده و مقرر می

اطبا و جراحان و ماماها و داروفروشان و کلیه کسانی که به مناسبت شغل یا حرفه خهود محهرم اسهرار »
شوند، هرگاه در غیر از موارد قانونی اسرار مردم را افشا کنند، به سه ماه و یهک روز تها یهک سهال و یها بهه  می
 «شوند. ریال تا شش میلیون ریال جزای نقدی محکوم میمیلیون و پانصد هزار  یک

گهردد. بهر همهین  این ماده در خصوص مشاغل، کلی است؛ لذا شامل مشاغل دولتهی و غیردولتهی می
،  ای از اسرار افراد مطلع می اساس مأمورین دولتی که به مناسبت شغل خود بر پاره گهردد، حهق ندارنهد: اولا 

،  با موضوع کاری و ضرورتای که مرتبط  خارج از محدوده های قانونی است کسب اطهلاع نماینهد و ثانیها 
 ای نمایند. آمده خارج از محدوده لازم استفاده دست حق ندارند از مطالب به

اند دقت لازم برای جلوگیری از افشهای مضهمون و محتهوای اسهناد شخصهی  همچنین قضات مکلف
ویژه در مورد اطفهال  ورند. همچنین بایستی در موارد لازم بهغیرمرتبط با اتهام را در طول تحقیقات به عمل آ

محاکمه را غیرعلنی برگزار نمایند و در محاکمات علنی نیز بهتر است به اصحاب رسهانه دربهاره ممنوعیهت 
 انتشار جریان محاکمه تا قبل از قطعی شدن حکم تذکرات لازم را ارائه دهند.

 دارد: می قانون آیین دادرسی کیفری بیان 353ماده 
انتشار جریان رسیدگی و گزارش پرونده که متضمن بیان مشخصات شاکی و متهم و هویت فردی یها »

ها مجهاز اسهت. بیهان مفهاد حکهم قطعهی و مشخصهات  موقعیت اداری و اجتماعی آنان نباشد، در رسهانه
 ر حکم افتراء است.پذیر است. تخلف از مفاد این ماده د علیه فقط در موارد مقرر در قانون امکان محکوم

برداری یا تصویربرداری یا ضبط صدا از جلسه دادگاه ممنوع است؛ امها رئهیس  هرگونه عکس -1تبصره 
صهورت صهوتی یها تصهویری  تواند دستور دهد تمام یا بخشی از محاکمات تحهت نظهارت او به دادگاه می
 .ضبط شود

علنی کهه متضهمن بیهان مشخصهات انتشار جریان رسیدگی و گزارش پرونده در محاکمات  -2تبصره 
دار شدن وجدان جمعی و یا حفهظ نظهم عمهومی  که به عللی از قبیل خدشه شاکی و متهم است، درصورتی

 «پذیر است. جامعه، ضرورت یابد، به درخواست دادستان کل کشور و موافقت رئیس قوه قضاییه امکان
اند برای تفتیش منازل، اجهازه  مکلف قانون آیین دادرسی کیفری 55همچنین ضابطین قضایی وفق ماده 

 1مقام قضایی را کسب کنند.
                                                                 

ها، همچنین بازرسی  نازل، اماکن تعطیل و بسته و تفتیش آنورود به م»دارد:  قانون آیین دادرسی کیفری بیان می 55. ماده 1
طورکلی بهه  اشخاص و اشیاء در جرائم غیرمعهود با اجازه موردی مقام قضایی است، هرچند وی اجرای تحقیقات را بهه

 «ضابط ارجاع داده باشد.
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 . حمایت در قوانین خاص4-2

موجب برخی از قوانین خاص نیز حمایت از حریم خصوصی مقهرر شهده اسهت. در ذیهل بهه برخهی از  به
 کنیم. تر در این خصوص و مقررات آن قوانین در این خصوص اشاره می قوانین مهم

 ار و دسترسی آزاد به اطلاعات. قانون انتش4-2-1

مجلس شورای اسلامی است. این قانون نهاظر بهه  1387قانون انتشار و دسترسی آزاد به اطلاعات مصوب 
ها وجود دارد، اشخاصی کهه  رابطه دولت و شهروندان است. در این قانون اطلاعاتی که حق دسترسی به آن

، بیهان شهده اسهت. در فصهل چههارم ایهن قهانون، حق دسترسی دارند و نهادهای ملزم به ارائهه اطلاعهات
استثنائات اصل دسترسهی آزاد بهه اطلاعهات ذکهر شهده کهه ازجملهه ایهن اسهتثنائات، حمایهت از حهریم 

 خصوصی است.
 مشهمول مؤسسات که برای درصورتی»دارد:  اطلاعات بیان می به آزاد دسترسی و انتشار قانون 16ماده 

 یها جهان شهده، اطلاعهات درخواسهت دادن قهرار اختیهار در که باشد محرز قانونی مستندات با قانون این

 اختیار در از باید باشد ها آن تجاری برای یا مالی خسارت متضمن یا اندازد می مخاطره به را افراد سلامت

 «کنند. امتناع اطلاعات دادن قرار
 اطلاعهات میهان تفکیکهی ماده، دیگر این اساس طور که در تعریف اطلاعات مالی بیان شد، بر همان

 اهمیهت آیهد، می پدیهد از اطلاعهات سوءاسهتفاده اثر در که زیانی نوع تنها و ندارد وجود غیرمالی و مالی

 دارد.

 نامه نظام سنجش اعتبار . آیین4-2-2

ابهلاغ  4/4/1398اسهت کهه در تهاریخ  هیات وزیران 29/03/1398نامه نظام سنجش اعتبار مصوب  آیین
بند )د( ماده یک ایهن قهانون، شهرکت اعتبارسهنجی، شهرکتی اسهت کهه بها اسهتفاده از  گردیده است. طبق

هها و  کنندگان و مبتنهی بهر روش اطلاعات موجود در پایگاه داده اعتباری و اطلاعات موجود نزد سایر تأمین
های( کمی و کیفی معتبهر، نسهبت بهه تعیهین امتیهاز اعتبهاری اشهخاص و سهایر خهدمات  الگوهای )مدل

 .کند اری که توسط شورا به آن محول شده است، اقدام میاعتب
کننهدگان و  های اعتبارسهنجی، تأمین شهرکت»کنهد:  نامهه نظهام سهنجش اعتبهار بیهان می آیین 13ماده 

انهد اطلاعهات اشهخاص را محرمانهه تلقهی کننهد. هرگونهه  در فرایند اعتبارسنجی موظف 1کنندگان استفاده
ی اطلاعات مطابق دستورالعملی خواهد بود که به پیشنهاد بانک مرکزی بهه دسترسی، استفاده، تغییر و افشا

 «رسد. تصویب شورا می
                                                                 

 . رجوع شود به بند چ ماده یک آیین نامه نظام سنجش اعتبار.1
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های اعتبار سنجی موظف هستند که حهریم خصوصهی اشهخاص را رعایهت  طبق ماده مذکور، شرکت
 نمایند.

 . قانون بانکداری بدون ربا4-2-3

صراحت افشای اسرار مالی مشتریان توسهط اعضهای هیئهت  به 1334در قانون بانکداری بدون ربا مصوب 
گهذار  توانست گفته شود اصهولا  قانون ها منع گردیده است. با استفاده از وحدت ملاک، می نظارت بر بانک

نک، به اطلاعهات مهالی افشای اطلاعات را از طریق هرکدام از افرادی که به دلیل موقعیت شغلی خود در با
تنها بهه  نهه 1362افراد دسترسی دارند را ممنوع کرده است. متأسفانه در قانون بانکداری بدون ربها مصهوب 

پههذیر  ای نشههده اسههت؛ بلکهه اسههتناد بهه قههانون قبلههی نیهز بهها نسهخ صههریح آن امکان ایهن مضههمون اشهاره
رغم عدم ایجاد محهدودیت  حال، علی بااین (192: 1392)جهاد دانشگاهی واحد تهران و دیگران،  نیست. 

توان قائل به امکان طرح اقامه دعوای نقض حریم مهالی بها  برای افشای اطلاعات مالی در قانون جدید، می
 استناد به قواعد عمومی حمایت از حریم خصوصی بود.

 های مستقیم . قانون مالیات4-2-4

 بهها اصههلاحات بعههدی آن ازجملههه اصههلاحیه مصههوب 66/ 12/ 3هههای مسههتقیم، مصههوب  قههانون مالیات
 است. 94بعد ازجمله سال به  81آمده از سال  عمل و اصلاحات به 80/ 11/ 27

 اداره امور»دارد:  ( مقرر می31/04/1394های مستقیم با اصلاحات )مصوب  قانون مالیات 232ماده 

 دسهت بهه مهؤدی مالیهاتی امهور بهه رسهیدگی ضهمن که را اطلاعاتی باید مالیاتی مراجع سایر و مالیاتی

 حهد در ربهط ذی مراجع نزد مالیات و درآمد تشخیص امر در جز آن افشای از و تلقی محرمانه آورند، می

 «شد. خواهد رفتار ها آن با اسلامی مجازات قانون افشا، طبق صورت در و خودداری نمایند نیاز
هرگونهه دسترسهی غیرمجهاز و »مقهرر گردیهده اسهت:  31/4/1394الحهاقی، مصهوب  279در ماده 

عملکردی و دارایی مؤدیان مالیهاتی موضهوع شده در پایگاه اطلاعات هویتی،  سوءاستفاده از اطلاعات ثبت
مکرر( این قانون در خصوص مسائلی غیر از فرآیند تشخیص و وصهول درآمهدهای مالیهاتی یها  169ماده )

بر انفصال از خهدمات دولتهی و عمهومی از دو تها پهن   افشای اطلاعات مزبور جرم است و مرتکب علاوه
ههای قهانونی مربهو  بهه  شود. سایر مجازات محکوم میسال به مجازات بیش از شش ماه تا دو سال حبس 

 «شود. صلاح تعیین می نفعان و به تشخیص مراجع قانونی ذی این ماده با اقامه دعوی توسط ذی

 های مشروع و حفظ حقوق شهروندی . قانون احترام به آزادی4-2-5

ههای  ون احتهرام بهه آزادیاسهت، قهان کهرده اشاره افراد خصوصی حریم رعایت به که قوانینی از دیگر یکی
 بهر مشهتمل قهانون مجلس شورای اسلامی است. ایهن 1383مشروع و حفظ حقوق شهروندی، مصوب 

این قانون، در مواردی کهه  8بر اساس بند  .است مردم مقابل در ضابطان و وظایف محاکم و دادسراها شرح
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دارد، لازم اسهت ضهابطان  برای کشف جرم و تعقیب متهمان نیهاز بهه بازرسهی و معاینهات محلهی وجهود
قضایی حریم اطلاعات خصوصی افراد را رعایهت کهرده و از افشهای اطلاعهات محرمانهه ایشهان ازجملهه 

)جهاد دانشگاهی واحهد   اطلاعات مالی که در طول بازرسی به دست مأموران افتاده است، خودداری کنند.
 (193: 1392تهران و دیگران، 

ها و معاینات محلی، جهت دستگیری متهمان فراری یها کشهف  بازرسی»دارد:  این قانون بیان می 8بند 
آلات و ادوات جرم بر اساس مقررات قانونی و بدون مزاحمت و در کمال احتیا  انجهام شهود و از تعهر  

به اسناد و مدارک و اشیایی که ارتباطی به جرم نداشته و یا بهه مهتهم تعلهق نهدارد و افشهای مضهمون نسبت 
 «ها خودداری گردد. مورد آن های خانوادگی و ضبط بی های فامیلی و فیلم ها و عکس ها و نوشته نامه

ام یها اتهامهات انتسهابی ها باید، مفید و روشن و مرتبط با اته پرسش»دارد:  این قانون نیز بیان می 11بند 
باشههد و از کنجکههاوی در اسههرار شخصههی و خههانوادگی و سههؤال از گناهههان گذشههته افههراد و پههرداختن بههه 

 «موضوعات غیر مؤثر در پرونده موردبررسی احتراز گردد.
، این ایراد بهه ایهن قهانون وارد بهود 1392 دادرسی کیفری آیین قانون تصویب از قبل تا است ذکر شایان

 دادگستری ضابطان توسط واحده، ماده بندهای نقض در خصوص اجرایی ضمانت گونه هیچ فوق ونقان که

 جدیهد ایهن کیفهری دادرسهی آیین قانون تصویب با خوشبختانه اما است؛ تعیین نکرده قضایی مقامات و

 (172: 1397آزاده،  )کوشکی و موسوی  .شد رفع و اساسی مهم ایراد

 . قانون مرکز آمار ایران4-2-6

 دارد: مقرر می 10/11/1353مصوب « قانون مرکز آمار ایران» 7ماده 
های مربهو  بهه  هر شخص ساکن ایران همچنین اتباع ایران مقیم خارج از کشور، مکلفند به پرسهش»

شهود، پاسهخ صهحیحی دهنهد. آمهار و  ها که توسط مرکز آمار ایران انجام می ها و آمارگیری کلیه سرشماری
شود محرمانهه خواههد بهود و  آوری می های مختلف از افراد و مؤسسات جمع اطلاعاتی که ضمن آمارگیری

جز در تهیه آمارهای کلی و عمومی نباید مورداستفاده قرار گیرد. اسهتفاده و مطالبهه و اسهتناد بهه اطلاعهات 
وجهه در مراجهع قضهایی و اداری و مالیهاتی و نظهایر آن مجهاز  هیچ شده از افراد و مؤسسهات، به آوری جمع

 «نخواهد بود.
گونهه اطلاعهات  ای جهت ایجاد اطمینان به عهدم افشهای این ن اصل رازداری حرفهاین ماده اقدام به بیا

 نموده است.

 شویی . قانون مبارزه با پول4-2-7

 :1397با اصلاحات سال  1386شویی مصوب  قانون مبارزه با پول 8بر اساس ماده 
 جهرائم بهه رسهیدگی و کشف جهت در صرفا   قانون، این اجرای در شده گردآوری اسناد و اطلاعات»
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 یها مسهتقیم طور بهه دیگهری یها خهود نفهع به ها آن از استفاده یا اسناد و اطلاعات افشای .شود می استفاده

 مجهازات بهه متخلهف و بوده ممنوع قانون این در مقرر سایر اشخاص یا دولتی مأموران توسط غیرمستقیم

 «شد. خواهد محکوم پن  درجه تعزیری حبس

 اوراق بهادار . قانون بازار4-2-8

اندرکاران اطلاعهات بهازار بهورس در قبهال  (، دسهت1384)مصهوب « قانون بازار اوراق بههادار»بر اساس 
قهانون بهازار اوراق بههادار، یکهی از وظهایف  7باشند. در ماده  اطلاعات نهانی این بازار دارای مسئولیت می

شهده نهزد سهازمان  های ثبت شهرکتمدیره، بررسی و نظارت بر افشهای اطلاعهات بااهمیهت توسهط  هیئت
 برشمرده شده است.

اعضهای شهورا، سهازمان، مهدیران و شهرکای مؤسسهه » دارد: قانون بازار اوراق بهادار بیان مهی 18ماده 
ای که در اجهرای وظهایف  اند از افشای مستقیم یا غیرمستقیم اطلاعات محرمانه حسابرسی سازمان مکلف

س از خاتمهه دوران تصهدی خهود، خهودداری کننهد. متخلهف بهه شهوند، حتهی په ها مطلهع می خود از آن
 «شود. ( این قانون محکوم می46های مقرر در ماده ) مجازات

گر، بهازار گهردان و مشهاور  کهارگزار، کهارگزار / معاملهه»دارد:  قانون بازار اوراق بهادار بیان مهی 48ماده 
ا مطلهع شهده یها در اختیهار وی قهرار دارد، هه گذاری که اسرار اشخاصی را که برحسب وظیفه از آن سرمایه

 6/3/1375( قانون مجازات اسلامی مصهوب 648های مقرر در ماده ) بدون مجوز افشا نماید، به مجازات
 «محکوم خواهد شد.

اشخاص زیر به حبس تعزیری از سه ماه تا یک سال یها »دارد:  قانون بازار اوراق بهادار بیان می 46ماده 
آمده یا زیان متحمهل نشهده یها ههر دو مجهازات محکهوم  دست ل دو تا پن  برابر سود بهبه جزای نقدی معاد

 خواهند شد:
. هر شخصی که اطلاعات نهانی مربو  به اوراق بهادار موضوع ایهن قهانون را کهه حسهب وظیفهه در 1

هها  از طهرف آن اختیار وی قرار گرفته به نحوی از انحاء به ضرر دیگران یا به نفع خود یا به نفع اشخاصی که
به هر عنوان نمایندگی داشته باشند، قبل از انتشار عمهومی، مورداسهتفاده قهرار دههد و یها موجبهات افشها و 

 ها را در غیر موارد مقدر فراهم نماید. انتشار آن
 «. هر شخصی که با استفاده از اطلاعات نهانی به معاملات اوراق بهادار مبادرت نماید.2

 . قانون وکالت4-2-9

ناچار و به لحاظ ضرورت کار خود، مهدارک و اطلاعهاتی را  اشخاص هنگام مراجعه به وکلا ممکن است به
قهانون وکالهت » 30ها، حیثیت ایشان را به مخاطره اندازد. به همین جهت مهاده  مطرح نمایند که افشای آن

 مقرر نموده است: 1315مصوب « ایران
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از طهرف موکهل مطلهع شهده و همچنهین اسهرار مربوطهه بهه واسطه وکالت  وکیل باید اسراری را که به»
 «حیثیت و شرافت و اعتبارات موکل را حفظ نمایند.

مسلما  تخطی از این وظیفه و ورود خسارات ناشی از فعل یا ترک فعلی که بهر اسهاس قهانون مهرتبط بها 
 شخص هست، موجب ایجاد مسئولیت قانونی ازجمله مسئولیت مدنی خواهد شد.

 نون مطبوعات. قا4-2-10

انتشار مطالبی کهه مشهتمل بهر تهدیهد بهه (: »1379/  1/  30قانون مطبوعات )اصلاحی  31بر اساس ماده 
هتک شرف و یا حیثیت و یا افشای اسرار شخصی باشد، ممنوع اسهت و مدیرمسهئول بهه محهاکم قضهایی 

قهانون  697یهدی بهر مهاده توانهد تقی ایهن مهاده می« معرفی و با وی طبق قانون تعزیرات رفتار خواهد شهد.
به افتراء محسوب شود و چون مهؤخر بهر آن و خهاص از آن اسهت،  راجع 13751مجازات اسلامی مصوب 

تواند شر  اعمال مجازات در صورت عدم اثبات صهحت اسهناد را منقضهی کنهد. بهه  توان گفت که می می
یا افشای اسرار شخصی باشهد  عبارتی صرف انتشار مطالبی که مشتمل بر تهدید به هتک شرف یا حیثیت و

توانهد تقییهدی بهر  را نهدارد و مهثلا  نمی 697ممنوع است. البته این ماده، قابلیت پوشش تمام مصادیق ماده 
( قهانون مطبوعهات مصهوب 1نطق در مجامع محسوب شود. لازم به ذکر است که وفق قانون اصلاح ماده )

های داخلی نیز مشمول قانون مطبوعات شهد و تقریبها   های الکترونیکی و نیز خبرگزاری ، نشریه8/9/1388
 قانون مطبوعات، ملزم هستند. 31تمام اصحاب رسانه به تکلیف مقرر در ماده 

 . سایر قوانین4-2-11

که دارندگان این مشهاغل مهأموران  دهند؛ درحالی برخی از مشاغل یک وظیفه و مأموریت عمومی انجام می
دسته مشاغل، در مورد سه حرفه، حکم صهریح بهرای تکلیهف بهه حفهظ شوند. از این  دولتی محسوب نمی

اند از کارشناسان رسهمی دادگسهتری، مترجمهان رسهمی و  اطلاعات اشخاص وجود دارد. این افراد عبارت
 سردفتران و دفتر یاران.

یکی از موارد تخلف  18/1/1381مصوب « قانون کانون کارشناسان رسمی دادگستری» 26ماده  11بند 
 شناسان را که دارای مجازات انتظامی است، افشای اسرار و اسناد محرمانه اشخاص دانسته است.کار

                                                                 

وسهیله  هر کهس به»دارد:  بیان می 1375های بازدارنده( مصوب  مجازات اسلامی )تعزیرات و مجازاتقانون  697. ماده 1
وسیله درج در روزنامه و جراید یا نطق در مجامع یا به هر وسیله دیگر به کسی امری را صریحا   اوراق چاپی یا خطی یا به

شود و نتواند صحت آن اسناد را ثابت نماید  محسوب می ها را منتشر نماید که مطابق قانون آن امر جرم نسبت دهد یا آن
ها حسب مهورد  ( ضربه شلاق و یا یکی از آن74جز در مواردی که موجب حد است به یک ماه تا یک سال حبس و تا )

در مواردی که نشر آن امر اشاعه فحشا محسوب گردد هرچند بتواند صحت اسناد را ثابهت  -محکوم خواهد شد. تبصره
 «رتکب به مجازات مذکور محکوم خواهد شد.نماید م
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اسهراری کهه در اثهر »مترجم را مکلف نمهوده تها  1374مصوب « نامه مترجمان رسمی آیین» 27ماده 
 «.شود را حفظ نماید ها واقف می ترجمه به آن

سهردفتران و دفتهر یهاران و »مقرر کرده کهه  1316 مصوب« قانون دفاتر اسناد رسمی» 51درنهایت ماده 
رجوع و متعهاملین را کهه براثهر تنظهیم یها ثبهت آن از آن  طورکلی تمام کارکنان دفترخانه باید اسرار اربهاب به

 «اند، مکتوم دارند. اطلاع حاصل کرده
 ای وجود ندارد. در این خصوص مقرره 1354در قانون دفاتر اسناد رسمی مصوب 

 یگیر نتیجه
متحده آمریکا حریم خصوصی یهک حهق اساسهی و بشهری نیسهت و رویکردههای مختلفهی در  در ایالات

رویکردههای حمهایتی از حهریم مهالی شهامل رویکهرد فناورانهه، حمایت از آن وجود دارد. در این مقالهه، 
بهه  خودتنظیمی و قانونی از منظر تحلیل اقتصادی حقوق بررسی گردیهد و بها بررسهی تطبیقهی ایهن نتیجهه

دست آمد که اگر هدف، حفاظت از حق حریم مالی است، قطعا  رویکردهای خودتنظیمی و فناورانه بهرای 
افهزایش رفهاه کهل از طریهق تهوازن نیازههای  حفاظت از حریم مالی کارایی نخواهد داشت؛ ولی اگر هدف

رسد بها توجهه  نظر میبه  گذاری داده مالی و تمایل اشخاص به حفاظت از آن باشد، تجاری برای به اشتراک
کننهد؛ لهذا وضهع  ههایی اسهت کهه شههروندان حسهاس تلقهی می های مالی افراد، جهزء داده به اینکه داده

هایی از ضهروریات جامعهه پیشهرفته اسهت و چهون اشهخاص  تر برای چنین داده های قانونی دقیق حفاظت
کننهد، فوایهد  زنی می ها چانه از آن هایی نیازمند و دائما  در روابطشان برای حفاظت جامعه به چنین حفاظت

گذاری در مورد آن بیشتر خواهد بود. از طرفی نیز افشای برخهی اطلاعهات بهه نفهع جامعهه اسهت و  قانون
همچنین با توجه به عدم کارایی رویکرد خودتنظیمی و فناورانه در اطلاعات مالی، بایهد قاعهده حفاظهت از 

 یرد.اطلاعات مالی تحت نظامی قانونمند قرار گ
در حقوق ایران قانون خاصی که حاکی از تضمین حریم خصوصی اطلاعهات مهالی شخصهی وجهود 

هها اصهل حمایهت از حهریم مهالی را اسهتنبا  نمهود؛ لهذا  تهوان از آن ندارد؛ ولی قوانینی وجود دارد که می
د. تهلاش بهرای بایست قاعده حفاظت از حریم مالی و موارد استثنا از آن تحت نظامی قانونمند قرار گیهر می

زودی به پایان برسد. تا جایی که افراد معتقد باشند کهه موجهودی حسهاب و  حریم مالی کاری نیست که به
معاملاتشان اطلاعات شخصی است، این بحِ ادامه خواهد داشهت و گهه گهاه بهروز خواههد کهرد. حهل 

ههای  ای اقتصادی، فناوریهای تنظیم مشارکتی است که در آن نیروه حل مشکلات حریم مالی، نیازمند راه
های  گذاری بهرای ایجهاد سیسهتمی، بها اجهرای کهافی و قهدرت رمزگذاری و رهنمودهای هدفمند مقررات

ترین نقش مؤثر در این حمایت، نظهامی  عنوان مهم گذار نیز ضروری است به شوند و قانون کنترلی متحد می
دیگران و در قبال نقض حریم مالی، بها آمهوختن  قانونی برای حمایت از حریم مالی در قبال افشاء و استفاده

 از تجربه سایر کشورها در این زمینه وضع و اجرا نماید.
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