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Article Info Abstract 

Original Article In our time, the use of virtual space has become inevitable. Legislation and 

protection of users' rights is also a necessity of virtual life. In the meantime, the 

definition of personal data as a standard for data subject to data protection laws has 

a great importance. As long as the data is not related to a specific person, it is as if 

privacy has not been violated and there is no need for protection. Now the question 

is, what data is considered personal? Can specific instances of personal data be 

specified? In response, it can be said that a case-by-case investigation must be done 

to determine personal data and cannot be satisfied with a general rule. Whether data 

is personal or anonymous varies depending on factors such as facilities, time, 

nature of data, cost of identification, technological developments and the purpose 

of data processing. In the case of definite cases, although there is no definite 

determination of a specific type of data as personal data; But some examples, such 

as surnames in addition to other identifiers and pseudonymous data, are highly 

possibility to be considered personal data in the legal systems of the European 

Union and the United States. In this article, the laws and judicial procedure of the 

European Union and the United States of America as effective and leading legal 

systems in the field of data protection have been examined in order to determine a 

standard for identifying personal data and its examples. 

Received: 

17-04-2024 

Accepted: 

21-02-2025 

Keywords: 

Personal Data 
Anonymous Data 
General Data Protection 

Regulation (GDPR) 
Sensitive Data 
Data Protection Laws 

*Corresponding author  

e-mail: hamed.abbasnia@ut.ac.ir 

How to Cite:  

Mirshekari, A., Abbasnia, H., & Safari, D. (2025). The Concept and Examples of Personal Data. Modern 

Technologies Law, 6(12), 391-410. 

Published by University of Science and Culture https://www.usc.ac.ir 

Online ISSN: 2783-3836 

Modern Technologies Law, 2025, 6(12) https://www.mtlj.usc.ac.ir 

http://doi.org/10.22133/mtlj.2025.452918.1321
file:///C:/Users/z.zare/Downloads/hamed.abbasnia@ut.ac.ir
https://www.usc.ac.ir/
https://www.mtlj.usc.ac.ir/


 ۱۴۰۴ پاییز و زمستان، ۱۲ ۀ، شمار ۶ ۀدور  ن،ی نو   یهایحقوق فناور   یعلم ۀدوفصلنام

392 

1. Introduction 
In the rapidly transitioning 'onlife' world, where technology integrates with all aspects of daily life, all phenomena 

are increasingly transformed into data. This data plays a critical role in power dynamics, enabling those who 

control it to influence markets, predict behavior, and potentially manipulate individuals  . 
 Given this reality, the preservation, management, and protection of data have become critical concerns, 

prompting the global enactment of data protection laws. These regulations naturally raise a fundamental question: 

What type of data should be protected ? 

Across various legal systems, the key criterion for data protection is whether the data in question is classified 

as personal. Data not considered personal typically falls outside the scope of protection, exempting it from the 

legal rights and obligations associated with privacy laws. However, this distinction is not new. Early legal scholars, 

including Warren and Brandeis (1890), emphasized that privacy protections apply only to identifiable individuals. 

From this perspective, if data is not linked to a specific individual, privacy concerns do not arise, and thus, no legal 

protection is required . 
The accepted definition of personal data serves as the gateway to data protection law. Understanding this 

definition is essential for determining legal obligations and the extent of data protection measures. However, 

defining personal data is complex due to its multifaceted nature. These developments raise fundamental questions 

about the scope of personal data. Specifically, what level of connection must exist between information and an 

individual for it to be considered personal? Who must have access to the data for it to retain its classification? To 

what extent does data anonymization remove information from legal protection ? 

A balanced definition of personal data is necessary. If it is too narrow, privacy protections become ineffective. 

Conversely, if defined too broadly, excessive compliance burdens may render enforcement impractical and disrupt 

normal digital activities. Scholars in Iran have recognized the importance of personal data (and have provided 

definitions. However, previous studies have largely neglected specific examples of personal data and how U.S. 

law classifies them. To address these gaps, this article examines criteria for distinguishing personal from 

anonymous data and identifies specific examples based on legal standards in the European Union and the United 

States. 
 

2. Methodology 

This study employs a comparative legal approach, analyzing the definitions of personal data, the criteria for 

anonymization, and the legal treatment of sensitive data under the GDPR, the CCPA, and relevant case law. 
The research relies on laws, judicial decisions, regulatory guidelines, and academic literature. A qualitative 

methodology is applied, emphasizing legal interpretation, case analysis, and comparative evaluation. 
By identifying ambiguities and inconsistencies in defining personal data, this study aims to contribute to a 

clearer and more effective regulatory framework for data protection. The first section analyzes the definitions and 

key elements of personal data under EU and U.S. regulations. The second section explores definitive and 

controversial examples of personal data. The final section discusses sensitive personal data as a distinct category 

requiring special protection. 

 

3. Results and Discussion 

Personal data is the cornerstone of data protection laws. Many legal systems define personal data flexibly, 

classifying any information that can directly or indirectly identify an individual as personal. However, defining 
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personal data requires a contextual approach rather than rigid classifications. The classification of certain data 

types—such as IP addresses, pseudonymous data, and anonymized data—remains a subject of legal debate. 

A key observation is that the classification of data depends on contextual factors. Data that is personal under 

one set of circumstances may be considered anonymous under another. This makes it challenging to create 

exhaustive lists of personal data. Despite this, there is general consensus that certain data types, such as surnames 

combined with unique identifiers and pseudonymized data, are classified as personal data under EU and U.S. laws. 

In contrast, anonymized data and certain forms of metadata continue to spark legal controversy. 

Furthermore, personal data varies in sensitivity. Some categories require stricter protections due to the 

potential harm associated with their exposure. However, the classification of sensitive data is also subject to legal 

interpretation and depends on specific factual contexts. Within the Iranian legal system, forthcoming legislation 

should adopt a careful and nuanced approach to defining personal data. Given the rapid advancement of re-

identification techniques, definitions should be broad enough to account for evolving technological capabilities. 

The GDPR and other leading frameworks emphasize expansive definitions to ensure robust data protection. 

Additionally, certain categories of information—such as court decisions and judicial opinions—necessitate 

regulated anonymization. A dedicated legal framework should be established to determine when data is truly 

anonymous. This framework should distinguish between anonymized and encrypted data, ensuring appropriate 

legal protections for each category. Clear guidelines will help service providers understand their obligations and 

reduce legal ambiguities. 

 

4. Conclusions and Future Research 
The definition of personal data is fundamental to data protection laws, yet it remains a flexible and evolving 

concept. Most legal frameworks classify any data capable of identifying an individual as personal, necessitating a 

contextual rather than rigid approach. 

While there is consensus on some identifiers, debates persist regarding elements such as IP addresses, 

metadata, and anonymized data. Certain personal data types require heightened protection due to their sensitivity, 

but their classification depends on legal interpretation and contextual analysis. 

For Iran, future data protection laws should adopt an analytical approach aligned with GDPR principles. 

Broad interpretations should be encouraged to address technological advancements. Additionally, clear 

anonymization guidelines should be established, particularly for public disclosures such as court rulings. A 

structured legal framework should differentiate anonymized data from encrypted data to prevent misinterpretation. 

Sensitive personal data necessitates stricter safeguards. Future legal frameworks should impose more rigorous 

processing regulations, moving beyond predefined lists to a more dynamic classification system. Future research 

should focus on methodologies for determining personal data based on evolving technologies and regulatory 

developments. Comparative studies across different jurisdictions could refine global best practices and provide 

clearer guidance for policymakers and organizations handling sensitive personal information. 
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 ی  شخص  ۀ داد ق یمفهوم و مصاد
   ۳یصفر  ایدر ،  *۲ای نحامد عباس،  ۱یرشکار یعباس م

 .رانیدانشگاه تهران، تهران، ا یاسیحقوق و علوم س ۀدانشکد ،یو اسلام یگروه حقوق خصوص  اریاستاد ۱
 . رانیدانشگاه تهران، تهران، ا ،یحقوق خصوص  ارشدیکارشناس ۀآموختدانش  ۲
 . رانیدانشگاه تهران، تهران، ا ،یحقوق خصوص  ارشدیکارشناس ۀآموختدانش  ۳

 چکیده اطلاعات مقاله 

و حفاظت از حقوق کاربران   یگذارشده است. قانون  ریزناپذی گر  ی مجاز  یدر روزگار ما، استفاده از فضا مقالۀ پژوهشی
  نییتع   یبرا  یاریعنوان مع به   ،ی شخص  ۀداد  فی تعر  ان،یم  نیاست. در ا  یمجاز  ستی از ملزومات ز  زین

خاص    یکه داده به شخص  یتا زمان  رای دارد؛ ز  یاژه ی و  تیها، اهمحفاظت از داده  ن یمشمول قوان  یهاداده
. حال  ستی ن  تیهم به حما  یازین  جه،ینقض نشده است و در نت  یشخص   می حر  ییمربوط نباشد، گو

را    یشخص  ۀداد  یقطع   قی مصاد   توانیم  ایآ  ند؟یآی حساب مبه   یشخص  ییهااست که چه داده   نیسؤال ا
انجام داد   یمورد  لیو تحل  یبررس  دیبا یشخص ۀداد نییتع  یگفت برا توانیمشخص کرد؟ در پاسخ م

داده،    تیامکانات، زمان، ماه  رینظ  یبسته به عوامل  رای بسنده کرد؛ ز  یکل  یاوضع قاعده  به   توانی و نم
شخص  یفناور  یهاشرفتیپ  ،ییشناسا  ۀنی هز داده،  پردازش  هدف  تفاوت  ناشناس  ا ی  ی و  داده  بودن 

  ی حکم کرد، برخ   تیبه قطع   توانیهرچند نم  ز،ین  یشخص  ۀداد  یقطع   قی مصاد  نیی. در باب تع کند یم
نام خانوادگ  مانند  داد  گری د  یهابه همراه شناسه  یموارد خاص،  با احتمال شناسا  ۀو  بالا،    ییمستعار 

و   نیمقاله، قوان  نی. در ا ندیآیحساب مبه  یشخص  ۀداد  کای آمر  ۀمتحد   الات یاروپا و ا  یۀاغلب در اتحاد
  ۀ در حوز شرویمؤثر و پ یحقوق  یهاستمیعنوان س به کا،ی آمر ۀمتحد الات یاروپا و ا یۀاتحاد ییقضا یۀرو

شده    یآن بررس   قی و مصاد  یشخص  ۀداد  صیتشخ  یبرا  یاریمع   نییتع   یها، در راستاحفاظت از داده 
 است. 
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 مقدمه

شده است.    بیترک   یروزمره با فناور  یعناصر زندگ   یکه در آن، تمام  شودیم  یطیمح  و  دیمایپیم  را  شدن1«ف یلا»آن    راه    شتاببه   ما  رامونیپ  جهان  
تبد  دارهایپد  ۀهم  ط،یمح  نیدر ا داده    ن یی تع   در  زین  یمهم  نقش  که  یاقتصاد  ارزش   با  ییهاهداد   ،(Purtova, 2018, p. 42)  شوندیم  لیبه 

اکنترل  رای ز  ؛دارند  قدرت  مناسبات پداده  نیکنندگان  را  آن  توان  از اطلاعات  کنندی م  دایها  با استفاده  آ  یکه  دارند،  تا حد  ندهیکه در دست   ی را 
.  کندی م  دا یپ  یاتی ح  یتیاهم  هاآن  از  استفاده  ۀ ویش   و   هاداده  ینگهدار  و   حفظ   ،یجهان  ن یچن  در.  (Mantelero, 2013, p. 234)  کنند  ینیبشیپ

 آورد یم  دیپد  را  سؤال  نیا  بالطبع  هاداده  از  حفاظت  ضرورت  و  است  شده  وضع  جهان  سراسر  در  هاداده  از  حفاظت  یبرا  یاری بس  نیقوان  رو،  نیا  از
 باب است؟ نیدر ا شدهب ی تصو نی و هدف  قوان تیغا ییهاداده  چه از حفاظت گر،ی د عبارت به  شود؟ حفاظت دیبا هاداده کدام از که

  ی که شخص  ییهامعنا که داده  نیبد  ؛است   گرفته  قرار  یشخص  ۀداد  حفاظت،  ملاک    ها،داده  از  حفاظت  به  مربوط   نی قوان  از  یاریبس  در
و در گذشته    ستین  یاتازه   اریملاک، مع  نیالبته ا  ؛اندرون یب  نیقوان  نیا  در  مقررشده  فیتکال  و  حقوق  جه،ینتاز قلمرو حفاظت و در  ندیای حساب نبه 
حق    رامون یکه پ  یمقالات   نیاز نخست  یکیمثال، در    یاند. برامشابه مطرح کرده  یاند، ملاکپرداخته  یشخص  می حر  ۀکه به مطالع   ی دانانحقوق   زین

شود  می  اعمال  ییشناساتنها در مورد اشخاص  قابل   یشخص  می اند که مقررات حرنشان داده   سندگانی منتشر شده است، نو  یشخص  می بر حر
(Warren & Brandeis, 1890).  ( خاص  یشخص  به  مربوط   یعن ی )  یشخص  بحث،  موضوع   اطلاعات اگر  که  گرفت  جهینت  توانیم  نکته  نیا  از

 اطلاعات حفاظت کرد. نیبر آن از ا هی با تک بتوان  تا بود، نخواهد انی م در زین یشخص می حر بحث نباشند،
  فیوظا  شناخت   یبرا  رو،نیو ازا  ستهاورود به قلمرو حفاظت از داده   ۀدرواز  شودیم  رفتهیپذ  یشخص  ۀداد  از  که  یف ی تعر   گر،ی د  انی به ب

ارائ  یز ی گر   هاآن  از  تیحما  حدود  و  هاداده   به  مربوط   یقانون  داد  یق ی دق  فی تعر  ۀاز  ن  قی از مصاد  یاپاره  ۀو بحث دربار  یشخص  ۀاز  . ستیآن 
 ن یاست و ا  ماندهی  راه باق  نیدر ا   یفراوان  یهایاند، هنوز دشوارارائه کرده  یشخص   ۀکه از داد یمتعدد  فی رغم تعارکه به  رفتیپذ  دیبا  حال،نیباا

اطلاعات و شخص    انیم  دیبا  یکه چه ارتباط  ستیسؤال آسان ن  نینمونه، پاسخ به ا  ی. براگردد ی پنهان آن بازم  یایو زوا  دهیچیپ  تیامر به ماه
به حساب آورد؟    یقرار داشته باشد تا بتوان داده را شخص یچه اشخاص ار یدر اخت دیاطلاعات با نکهیا ایشود؟  یتلق  یباشد تا داده، شخص نیمع 

 ؟ کندمیها خارج  حفاظت از داده  ن یرا از شمول قوان اطلاعات ،یبا چه روش و در چه حدود ،هاداده  یسازناشناس نکهیا ای
  یشخص ۀداد دینبا یعنی ؛است یشخص ۀداد فی تعر در تعادل ت یرعا لزوم  شود، غفلت آن از دینبا  و   دارد  ت یاهم بحث نیا در که یانکته 

  یکلباب به نیگذاران در اشهروندان ناکام بمانند و تلاش قانون  یشخص می در حفاظت از حر نیکرد که قوان فی تعر قی  را آن اندازه محدود و مض
 گذاشته  هاشرکت دوش  بر یناممکن  ای دشوار  فیتکال عمل، در  که داشت روا یدست گشاده  قدرآن فی تعر نیا در دینبا گر،ی د یسو از. شود هودهیب

ناممکن    یاجرا  ت،یدرنها  و  شود جر  ای  شودقانون  مزاحم   ,Schwartz & Solove, 2011). شود  یمجاز  یهاتیفعال  یع یطب  انی قانون 

p. 1827)  

گاه بوده  یخوبو ضرورت شناخت آن به   یشخص  ۀداد  تیدانان ما به اهمحقوق   ن یهم   به  و(  Ghanad & Aligholi, 2020, p. 305اند )آ
 ۀمطالع   از  هانوشته  نیا  در  همه،نیباا  ؛(Ahmadvand & Jahanshahi, 2023, p. 115) اندپرداخته  یشخص  ۀداد  فی تعر  به  خود  آثار  در  خاطر
  گران ی از باز  یکیۀ  منزلبه  کا،ی آمر  ۀمتحد  الات یا  در  یشخص  ۀداد  مفهوم   ن،یا  از  گذشته.  است   شده  غفلت   یشخص  ۀداد  یاحتمال  و  یقطع   قی مصاد

برا  ،هاپردازش داده   ۀ در حوز  یاصل ا  ن یرفع ا  ی مسکوت مانده است.  بودن ناشناس   ای  یشخص  ص  ی تشخ  ار  یمع   ۀمقاله به مطالع   نیخلأها، در 
 پرداخته شده است.  کای آمر ۀمتحد الات یاروپا و ا یۀاتحاد نی قوان یبا بررس  یشخص ۀداد یو احتمال یقطع  قی مصاد نییها و تع داده

 
1.  Onlife  : و آفلاین    ن یآنلاجا که دیگر تفکیک میان جهان  ی ارتباطی است؛ تا بدانهای فناورکاربردن آن، اشاره به استفادۀ روزافزون از  این واژه را لوسیانو فلوریدی ابداع کرده است. مراد او از به

   Floridi, 2015, p. 7) )ممکن نباشد 
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  می مطالعه خواه  کای آمر  ۀمتحد  الات یاروپا و ا  یۀمقررات اتحاد  ارچوب ه چ  در  را  یشخص  ۀداد  عناصر  و   فی تعار  مقاله،  نیا  نخست  بخش  در
و    زیبرانگچالش   زیو ن  یقطع   قی . پس از آن، در قسمت دوم مقاله، مصادپرداختخواهیم  باب    ن یکشورمان در ا  ن یقوان  ی کرد و سپس، به بررس 

موضوع مطالعه قرار خواهد    ،یشخص  ۀاز داد  یعنوان نوع خاصحساس، به   یشخص  ۀداد  ت،یدرنهاو    می شماری را برم  یشخص  ۀمورد اختلاف داد
 گرفت.  

 ی شخص ۀداد  فی تعر . 1

  و   شود  نیحدود قانون مع   ،بیترت نیتا بد  شوندیآغاز م  یشخص  ۀاز داد  یف ی تعر  ۀها با ارائ مربوط به حفاظت از داده   ن یقوان  یتمام  دیشا  ای  اغلب
 «یشخص  ۀ»داد  همه،نی. بااپردازندیکننده مموضوع داده و کنترل  شخص  فیحقوق و تکال  انیبه ب  نی است که قوان  فی تعر  نیا  ۀتنها پس از ارائ

  نشده  حاصل  یتوافق  مفهوم  نیا نام  سر بر  یحت  هنوز که  منظر نیبه ا یکیثابت و روشن پنداشت.  یآن را مفهوم دیاست سخت مبهم و نبا یبیترک 
  یۀ در مقررات اتحاد  کهیدرحال  ؛شدهبرده  نام   1ی« شخص  ییشناسااز »اطلاعات قابل  کا،ی آمر  ۀمتحد  الات یا  ن یمثال در قوان   یبرا  کهچنان  ؛است

»داد از  سخن  م   «یشخص  ۀاروپا،  اطلاعات   ای  یشخص  ۀداد  مفهوم   در  اختلاف  البته  (؛Voss & Houser, 2019, p. 299)  است  انیدر 
و   کندیم  دایبه شخص موضوع داده ارتباط پ   یمتنوع  یهاصورت به   هاداده   کهبلکه ازآنجا  ؛شودی مورد خلاصه نم  نی به هم  یفرد  ییشناساقابل 

  ی کشورها   ن یمفهوم در قوان  نیاز ا  یگوناگون   فی تعار ،(Ausloos, 2012, p. 14) گذارد یم  ر یداده و شخص تأث  انی م  ۀبر رابط   یعوامل متعدد
 . 2است  شده رفتهی پذ مختلف

  در نه ما  ۀمطالع  موضوع  یکشورها زیرا ؛رسدی م نظر  به  ناممکن یشخص ۀداد ۀدربار یق یتطب ۀمطالع  نخست،  نگاه در شد، گفته آنچه بنابر
 توانیم  تر،عیوس   یاندازچشم   از  حال،ن یباا.  دارند  یتوافق   هم  با   داده  نیا  فی تعر  یاجزا  در   نه  و  نظرندهم  باب  نیا  در  کاررفتهبه   اصطلاحات

.  شود  برداشته  یق یتطب  ۀمطالع   یبرا  نخست  گام  ق،ی طر  نیبد  تا  داد  قرار  یلیتحل  و  یموضوع  ۀدست  دو  در  را  یشخص   ۀداد  از  شدهعرضه  فی تعار
 در  اساس،ن یبرا.  رساند  سرانجام  به  را  قیتطب  و  سهیمقا  کار  و  پرداخت  مختلف  یحقوق   یهانظام   در  فی تعار  نیا  یاجزا  ۀمطالع   به  توانیم  سپس

 .می پردازیم فی تعار نیا یاجزا ۀو سپس مطالع  یشخص ۀداد فی در تعر کردهای رو یبه بررس  بیترت به  ر،ی ز  بخش دو

 ی شخص  ۀداد   فی تعر   در  کردهایرو . ۱-۱

  ی ها شخصاز داده   ینوع خاص  ف،ی تعار  ن یبدان معنا که در ا  ؛است  شده  رفتهیپذ  یموضوع  دگاهی د  ،یشخص  ۀداد  از  شدهارائه   ف ی تعار  از  یشمار  در
مشاهده   یروشنبه   کای آمر  ۀمتحد  الات یا  3ماساچوست   التیمثال در قانون اطلاع از نقض اطلاعات ا  یبرا  توانیرا م  دگاهید  نیاند. ابه شمار آمده 

حساب  شماره  نامه،یگواه  ،یاجتماع  نیتأم  ۀاز شمار  یبیو ترک   ینام و نام خانوادگ   ای  یکه شامل نام و نام خانوادگ   یقانون، اطلاعات  نیا  اساسکرد. بر
شخص  یاعتبار  ای  یبانک اطلاعات  باشند،   Office of Consumer Affairs & Business) ندیآیم  حساببه  ییشناساقابل  یفرد 

Regulation, 2023). نیهم در البته. 4باشد رفتهیپذ  را اریمع  ن یهم اطلاعات به آزاد یدسترس  و انتشار  قانون زیکه در کشور ما ن رسدینظر م به 
 یشخص  یهاداده   محدودکردن  دنبال   به   گذارقانون   و  است  شده  آورده  لیتمث  باب   از  سکونت  محل   و   کار  محل  ،یخانوادگ نام   رینظ   ی موارد   قانون 

و اطلاعات    یخصوص   می اطلاعات مربوط به حر  ک یو تفک  صیۀ تشخناموه یاست، ش   دهی مشابه برگز  یاوه یکه ش   یمصوبات  گری نبوده است. از د
اما در جهت احصا موارد تحت شمول    ؛را برشمرده است  یشخص  یهااز داده  یقانون فهرست کامل  نیاست. ا   5یاز اطلاعات عموم  یشخص

 
1. Personal Identifiable Information (PII) 
2. GDPR. Art 4(1); California Civil Code §1798.135(o)(1); DIRECTIVE 95/46/EC. Art 2(a) 

3. Massachusetts Data Breach Notification Law 

های فردی،  عادت  ،یخانوادگ  یزندگ  تی وضع  کار،  محل  و  سکونت  محل  ینشان  ،یخانوادگ  نام  و  نام  رینظ  یفرد   اطلاعات:  یشخص  »اطلاعات:  خوانیممیآن    ۱  ۀماد  »ب«در بند    زیرا .  4
 .«بانکی و رمز عبور است حسابشماره های جسمی، ناراحتی

 جمهور رسیده است. به تأیید رئیس  02/09/1398عات تصویب شده و در تاریخ در کمیسیون انتشار و دسترسی آزاد به اطلا 29/07/1397نامه در تاریخ . این شیوه 5

https://theccpa.org/#1798.140
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  نامه وه یش   نیا  یهابخش  یکه در تمام  «یشخصداده  قی مصاد  نی ترجیو را  نی تراز عبارت »مهم  توانیموضوع را م  نینبوده است. ا  یداده شخص
  ه ی اتحاد  یهاحفاظت از داده   یمانند مقررات عموم  ینیو آن را از قوان  شودیم  دهی د  نامه وه یش   نیدر اکه    یگر ی برداشت کرد. نکتۀ د  شود،یم  دهی د

متما حرژی و  تیاهم  کند،یم  زیاروپا  تفک  یشخص  می ۀ  عموم  ک یو  شخص  یاطلاعات   بودنی شخص  صیتشخ  ی برا  یاریمع   عنوانبه   یاز 
  شخص  ییشناسا  سبب  نکهیا  با وجودامتحانات    جیآدرس محل کار و نتا  ،یاشخاص، عکس پرسنل  یمثال نام و نام خانوادگ   ی. براهاستداده

 د،یآی نم  حساب  به  یشخص  می حر  نقض  معمولاا   یاطلاعات  نیچن  انتشار   نکهیا  به  توجه   با  کند،یم  زیمتما  گرانی د  از  را   او   و  شودی م  داده  موضوع 
 .ستند ین یشخصداده  نامه وه یش  نیا طبق

  به   را  یشخص  ۀداد  ۀدامن  دگاه،ید  نیا  که  گرفت  خرده  آن  بر  توانیم  ازجمله.  است  نمانده  مصون  اعتراض  و  رادی ا  از  البته  یموضوع  کرد ی رو
 دن یپوش   یحت  ای  یصفحات مجاز  دنی د  یالگو  رینظ  یگری د  یهااشخاص از راه  ییشناسا  کهیدرحال  ؛کند ی م  محدود  خاص  یق ی مصاد  و  یموارد 
به  افراد، باتوجه   ییشناسا  یخاص برا  ۀویبردن از چند ش که نام  رفتیپذ  دیهم با  نیهم  یممکن است. برا  زین  مشخص  یمکان  در  خاص  یلباس 

 . است دهیفاکم ای هودهیب یکار ،یی شناسا یها وه یشدن ش گسترده و فناوری شرفتیپ
با استفاده   بتوان  ای  باشد  مربوط   ی اشدهشناخته  شخص  به  که  را  یاها، هرگونه دادهحفاظت از داده   نیاز قوان  یاریامروزه در بس  ل،یدل   نیهم  به

  ؛شودی خاص محدود نم  یابه داده  گری د  یشخص  ۀ داد  ۀ صورت، دامن  نی. در اآورندی حساب مبه   یشخص  ۀکرد، داد  ییرا شناسا  یاز آن شخص
 سمتبه  شیگرا  کرد،ی رو  نیا   در.  رد یگیم  قرار  بحث  موضوع   زین  یشخص   ۀداد  باشد،  نممک  دادهشخص موضوع    ییبلکه در هر مورد که شناسا

:  بود  گفته   پارلمان  به   انه یسال  گزارش   در   کانادا   یهامثال مسئول حفاظت از داده   یطور که براهمان  ؛است  یشخص   ۀداد  از  یا گسترده  فی تعر  ۀ ارائ
ع  طوربه   را  آن  ،که امکان دارد   ییجا  تا  دارم،  لیتما   زین  من  و  است  شده  گرفته  نظر  در  عیوس   عمدبه[  یشخص  ۀ]داد  فی تعر» ...  کنم  ریتفس  موس 

  ۀ اشار .(Radwanski, 2003, p. 56) آورم«حساب به  یباشد، داده را شخص یفرد باق ییشناسا یبرا یاحتمال نی کمتر کهی دارم درصورت لیتما
اطلاعات مربوط به    یکشور است که تمام  ن یا  یکیو اطلاعات الکترون  یشخص  یهاکانادا به قانون حفاظت از داده   یهامسئول حفاظت از داده 

 اند خوانده   ناپذیرمدیریترا  آن   و  اندگرفته  رادیا   گسترده  فی تعر   نیا  بر  زین  یگروه  حال،  نیا  با.  1شمارد یم  یشخص  ۀرا داد  ییشناساشخص قابل 
(Tene & Polonetsky, 2012, p. 259.) 

کرد و   لیرا تحل  طیجداگانه شرا  دیدر هر فرض با  کرد،ی رو  نی ا  براساس.  کرد   ادی  یلیتحل  کرد ی رو  از  توانی م  ،یموضوع  کرد ی رو  مقابل  در
  4  ۀباشد. ماد  ی شخص موضوع داده کاف  ییشناسا  یبرا  گری د  یهاداده   همراه  به   ای  ییتنهاحساب آورد که به به   یرا شخص  یاداده   یدرصورت  فقط

  ک ی  به  مربوط   اطلاعات  »هر:  کند یم  فی تعر   نیچن  کرد،ی رو  نیا  اساس را بر  یشخص  ۀۀ اروپا، دادی اتحاد  یهاحفاظت از داده  یمقررات عموم
و دستورالعمل حفاظت    ۱۰82موسوم به    ییاروپا  ونیکنوانس  فی واقع تکرار تعر  درکه    فی تعر  نیا  در.  «ییشناساقابل   ای  شدهشناخته  یق یحق   شخص

  شکل خاصی   کند،  منتسب  یشخص  به   را  یاداده   و  اطلاعات  بتوان   کهنیا  یبرااست،    3ی شخص  یهاداده   یفرامرز  یهاان ی و جر  یشخص  می از حر
 نبودن  ای بودنیشخص ۀدربار  یلیصورت تحلبه  دیدر هر پرونده با ف،ی تعر  نیا اساسگرفت که بر جهینت توانینکته م نیهم از نشده است.  نیمع 

 . کرد  یریگمیتصم یاداده
  ی برا  یکشور، قانون جامع   نیدر ا  رای ز  ؛ستین  آسان  گرفته  شیپ  در  یشخص   ۀداد  فی تعر  درمورد   کای آمر  ۀمتحد  الات یا  که  یکرد ی رو  افتنی

و قانون    4کودکان   نی آنلا  یشخص  می حر  از   حفاظت  قانون   رینظ  یاپراکنده  نی در قوان  دیرا با  یشخص  ۀداد  فی ها وجود ندارد و تعرحفاظت از داده 
مختلف   یهااز داده  یبیترک   ا ی  ینوع خاص  ها،گفت که در اغلب آن  توان ی م  نی قوان  نیجُست. با استقرا در ا  5ۀ سلامتمی ب  ت یانتقال و مسئول   تیقابل

 
1. Personal Information Protection and Electronic Documents Act (PIPEDA). art2(1) 

2. Convention for the Protection of Individuals with regard to Automatic Processing of Personal Data. art2(a) 
3. guidelines on the protection of privacy and transborder flows of personal data (OECD). Art.1(b) 

https://www.oecd.org/sti/ieconomy/2013-oecd-privacy-guidelines.pdf (last visited: 2023/12/20)  

4. The Children's Online Privacy Protection Act (COPPA) 
5. Health Insurance Portability and Accountability Act ) HIPAA) 
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که از   ایفرن یمانند کال  ها،التیاز ا   ی. البته برخ دیآیبا حساب م  یشخص  ۀو... داد  آدرس ها مانند تلفن همراه،  شناسه  ریسا  ای  یمانند نام خانوادگ 
حوز  گامشیپ  یهاالتیا داده  ۀدر  از  احفاظت  در  قوان  نیها  از  الگوگرفتن  با  است،  حر  ،ییاروپا  نیکشور  از  حفاظت  قانون   ی شخص  می در 

  ر ینظ  یاست و موارد   عیوس   اریبس  فی تعر   نی. ادانندیم  یخاص باشد شخص  ۀخانواد  ای  یرا که مرتبط با مشتر  یهر اطلاعات  ،کنندگانمصرف 
که    یحیقانون، اطلاعات صح  نیکه در ا  گفتنی استالبته    ؛رد یگیم  دربر  زین  را  انی مشتر  یرفتار  یالگو  و  یشغل  اطلاعات  ،ییایجغراف  یهاداده

 . 1شوندینم یتلق ید شخصن که در دسترس عموم قرار دار  یاطلاعات اید نآمده باش دستبه  یصورت قانون به 
 ۀماد »ر« بند در رای ز است؛ رفتهی پذ را یلیتحل کرد ی رو ها،داده از حفاظت ۀحوز  در شرویپ یکه کشور ما همگام با کشورها رسدینظر م به

. البته ن«یمشخص و مع   یق ی شخص حق   ک یمربوط به    یهاام یپشده است: »داده  فی تعر  گونهنیا  2ی شخص  امیپداده   ،یکیتجارت الکترون  قانون ۲
  ن ی و برخلاف قوان  شودیشده ماطلاعات مربوط به شخص شناخته  شامل  فقط  کهچرا  ؛دارد   انطباق  یلیتحل  کرد ی رو  از  یبخش  با  فقط  فی تعر   نیا

  ن ی به هم  دی. شارد یگی نم  دربرباشد    ییشناسااطلاعات قابل   نیرا که شخص  موضوع  داده با استفاده از ا  یۀ اروپا، فرض ی اتحاد  یهاحفاظت از داده 
که به    یاعبارت است از داده  یشخص  ۀآمده است که »داد  یو حفاظت از داده و اطلاعات شخص  تیطرح حما  سی نوش یکه در پ  است  دلیل

شامل هر دو فرض    یشخص  ۀداد  ب،یترت ن یتا بد  3.«کرد  ییشناسا  را  آن   موضوع   شخص  توان  به  گر،ی د  یهاداده   همراه   به  ای  ییبه تنها  ایآن    ۀلیوس 
  یپردازش و نگهدار  ،یآورۀ جمعویکاربران و ش   یخصوص   می بهبود حفاظت از حر  یی( شود. دستورالعمل اجرایی شناساشده و قابل)شناخته

و اطلاعات    تی که مربوط به هو  یاداده  ،ی لیتحل  کرد ی رو  رش ینظر بوده و با پذ  نیبر ا  زین  4یمجاز  یفضا  یها و سکوهااطلاعات کاربران در سامانه 
 .5داند یم یشخص شودیکاربر م ییکاربران که موجب شناسا ی راشخص

 یشخص  ۀداد  ف یتعر  یاجزا. ۱-۲

نخست  یشخص  ۀداد  توانیم  ،شد  گفته  ش یپ  بند  در  آنچه   بنابر در  با    ل،یتحل  ن یرا  مرتبط  اطلاعات  حق   ک ی »هرگونه   ایشده  شناخته   یق یفرد 
که دارد، چندان    یتیرغم اهمبه  ،یشخص  ۀداد  فی جزء از تعر  نیعبارت »هرگونه اطلاعات« است. ا  ف،ی تعر  نیست. جزء اول ادان  «ییشناساقابل 

  داشته   ی پ  در  ی اریبس  نامطلوب  تبعات  است  ممکن  غفلت  نیا .  استارائه نشده    زیآن ن  ییشناسا  یبرا  یاریگذاران قرار نگرفته و مع موردتوجه قانون 
  ت یدر موارد تحت حما یاثر انفجار شیدایسبب پ تواند یم ها،تمی الگور ۀشرفتیپ  لیو تحل یاانه یمحاسبات را رشدنیبا فراگ کهنیا ازجمله  باشد؛

  (.Purtova, 2018, p. 49شود )ها حفاظت از داده  نی قوان
اما در واقع با هم تفاوت   ؛بپندارند  کسانیدو را  نیکه گاه ا شودیامر سبب م نیو استوار با هم دارند و هم ک ینزد  یو داده ارتباط اطلاعات

سن افراد حاضر در عکس اطلاعات    کهیداده است، درحال  یعکس خانوادگ   ک یمثال،    ی. برادیآی»داده« به دست م  ل یتحل  از دارند: »اطلاعات«
 ,Ansari & Ansari)  شوندی م  انیب  ری تصاو  ایهستند که در قالب اعداد، صفات    یع یطب  یهاده یو پد  هاتی واقع   ۀکنندان یها ب. دادهدیآیبه شمار م

2012, p. 3 به ما اجاز  کنندیم   فیرا توص   ی( و موارد  ,Mayer-Schönberger & Cukier)  دهدیشدن را مشناخته   ای  لیضبط، تحل  ۀکه 

2013, p. 78 ۰اعداد  ایدو نماد )مانند حرف الف و ب،  ای( یشارژ باتر بودننییپا  ای )مانند بالاتر یکی زیداده را تفاوت دو حالت ف  زین ی(. برخ  
اصوات،   ر،ی حروف الفبا، اعداد، تصاو رینظ ،یممکن است به هر فرمت و شکل اطلاعات کهیدرحال( Floridi, 2009, p. 18اند )( دانسته ۱و 
داده و اطلاعات، آنچه به بحث ما مربوط   ان یم  یهاتفاوت   ازشوند.    ره ی( ذخک یصورت صفر و  )به   یاانهیرا  یهادر حافظه   ا ی  یکی زیف  شکلبه 
 Article)  باشد  یشخص  »اطلاعات«  یحاو  است  ممکن  ،یا»داده«  هر  یکل  صورتبه   و  ،ینقاش   یحت  ایو    لمیاست که صوت، ف  نیا  شودیم

29 DataProtection Working Party, 2007, P. 8.)  
 

1. California Consumer Privacy Act (CCPA).1798.140. V (2) 

2. Private Data 

  https://media.dotic.ir/uploads/org/2021/10/09/163377045160152200.pdf (last visited: 2023/11/8). از طریق لینک زیر در دسترس است:  3

 است.  کمیسیون عالی تنظیم مقررات فضای مجازی کشور  ۱4۰۲/۱۰/۱۱وهفتمین جلسۀ مورخ مصوب یکصدوبیست. این دستورالعمل 4
 ...« شودیم شانیا تی هو ییکاربران که منجر به شناسا یو اطلاعات شخص  ت ی مربوط به هو یهاداده کند: »این دستورالعمل مقرر می  4-۱بند  .5
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ا  دیبا  زین  یگری د  ۀنکت  ،یشخص  ۀ داد  فی جزء نخست تعر  یعنیمورد »هرگونه اطلاعات«،  در نبا  کهن یذکر شود و آن   د یاطلاعات لزوماا 
ممکن است اطلاعات مربوط به   ،1مقرر کرده   یاحقوق بشر در پرونده   ییطور که دادگاه اروپافرد باشد، بلکه همان   یشخص  یمربوط به زندگ 

  د یبا  زیارتباط ن  نیالبته ا  ؛مربوط باشد  یاست که اطلاعات به شخص  یکاف  بیترت نیقلمداد شوند. بد  یاطلاعات شخص  زیکار و شغل ن  طیمح
ع تفس به   زین  ندهایو فرا  ایش درمورد ا  یقیکه حقاشود؛ چنان  ریموس   ,Ausloosرا افشا کنند )   یاطلاعات شخص  میرمستق یطور غممکن است 

2020, p. 129یملک متضمن اطلاعات   ک ی  متینمونه، ممکن است ق  ی (. برا  ( درمورد مالک آن باشدParty, 2007, p. 9 به .)درمورد   ،یطورکل 
 Article 29 DataProtection Working)  باشد  کنندهن ییتع   است  ممکن  ری ز   عامل  سه  از  یکی  داده،  موضوع   شخص  با   اطلاعات  ارتباط

Party, 2007, p. 10 )2: 

 نه؛یشیسوءپ ای یپزشک شیآزما  ۀجیمانند نت است، یمشخص فرد  ۀدربار که یاطلاعات: اطلاعات یمحتوا .۱ 

کاربران   3یهاآدرس یپیآ  یشرکتکه    یمانند وقت  شوند،یم  یآوربه آن جمع   دنیرس   یها براکه داده   یاطلاعات: هدف  یآورجمع   هدف  .۲
  یاجرا  ای  اتیمال  نییتع   یملک برا  ک ی که ارزش    یزمان  ای کندیم  ره یذخ  کنندیدانلود م  یرقانون یغ  یکه محتوا  یافراد  ییرا با هدف شناسا  نترنتیا

 ؛(Korff, 2008, p. 44) شودمیحکم دادگاه استفاده 

 سراسر  در  پزشکان  یهانسخه   اطلاعات  که  یوقت  مانند  شود،  داده   موضوع   شخص  با   رفتار  رییتغ   سبب  اطلاعات  پردازش   یوقت:  جهینت  .۳
 . کنند یم  زی تجو  متیقگران  یهای دارو  که  شود  یپزشکان  با  مهیب  متفاوت  رفتار  سبب   است  ممکن  اطلاعات  نیا   پردازش   و  شودیم   یگردآور  کشور

  ی . طبق مقررات عمومباشد  «یق یحق   »شخص  گر،ی د  ریتعب  به   ا ی  «یق یحق   فرد   ک ی  با   »مرتبط  دیبا  اطلاعات  که  است  نیا  فی تعر  یبعد  جزء
 Article 29 Data Protection)  شودینممحسوب    یشخص  ۀداد  ،یۀ اروپا، اطلاعات مربوط به اشخاص حقوق ی اتحاد  یهاحفاظت از داده 

Working Party, 2007, p. 22ممکن    اشند،بمرتبط    یق یاشخاص حق   ا یشخص    به   کهی درصورت  ،یاطلاعات اشخاص حقوق   حال،نیا(. با
 ؛ باشد زیداران آن نکه ممکن است شامل اطلاعات سهام یشخص حقوق   ک یمانند اطلاعات مربوط به ارزش  د،یحساب آبه یشخص  ۀاست داد

قانون فدرال حفاظت از    ۳  ۀاز کشورها، مثل ماد  یبعض  ن یدر قوان  حال،ن یامحدود باشد. با  یداران شخص حقوق که شمار سهام  یالبته در فرض 
موضوع حفاظت    ۀداد  زین  یها خارج است، اطلاعات اشخاص حقوق حفاظت از داده   یکه از شمول مقررات عموم  یکشور  ،4سیسوئ   یهاداده

  ی ه مقررات عمومک   یاراتیبه اخت با توجه  ش،ی لوکزامبورگ و اتر  ا،یتالیمثل ا  ز،یاروپا ن  یۀعضو اتحاد  یاز کشورها  گری د  ی. بعضدیآیبه حساب م
 ، کشورها  نیدر ا  یحت  حال،نیباا  ؛اندگسترش داده  زین  یرا به اشخاص حقوق   یشخص  ۀشمول داد  ۀاعطا کرده، دامن  هاها به آن حفاظت از داده

 ای  کنند  اعمال  زین  یحقوق   اشخاص  درمورد   را  یق یحق   اشخاص  به  مربوط   یهاداده  از قواعد مربوط به حفاظت   یندارند که تمام  یلیها تمادادگاه
 5شی اتر یعال وانی مثال، د  یکنند. برا تیحما یق یمانند اطلاعات مربوط به اشخاص حق  یاز اطلاعات مربوط به اشخاص حقوق  ،گر ی د ریبه تعب
شرکت نتوانست    نیا  جه،یو درنت  اورد یحساب نشخص موضوع داده به    کرد،یخودش را پردازش م  یهایمربوط به مشتر   یهاکه داده  را  یشرکت

مقررات   ۲7 حیتوض به  با توجه  ن،یا  از گذشته (.Kuner, 2007, p. 79) کند دعوا ۀاقام کرد،یها را پردازش مکه همان داده ب،یشرکت رق  هیعل
قانون    در.  استقانون    نیشده خارج از شمول ااطلاعات افراد فوت  وشود  یم  زندهشامل اشخاص    فقط  یشخص  ۀداد  ،6ۀ اروپای اتحاد  یعموم

 یاشخاص حقوق  ،مذکور قانون که دیآیبرم نکته   نیهم از و باشد یق ی شخص حق  دیبا ام یپ ه شخص موضوع داد زیکشور ما ن یکیالکترونتجارت 
   (.Ahmadvand & Jahanshahi, 2023, p. 119) رد یگی نم بررشده را دفوت یق یحق  اشخاصۀ فوق،  واژ  ظهور به توجه  با  ،احتمالاا و 

 
1. AMANN v. SWITZERLAND (2000). (https://hudoc.echr.coe.int/eng# {%22itemid%22: [%22001-58497%22]}) (last visited: 2024/12/1)   

 . شده است پذیرفته Nowak ۀپروند  ی موضوع در رأ نیا .2
3. IP address 

4. Federal Act on Data Protection   
https://fedlex.data.admin.ch/filestore/fedlex.data.admin.ch/eli/cc/1993/1945_1945_1945/20190301/en/pdf-a/fedlex-data-admin-ch-eli-cc-

1993-1945_1945_1945-20190301-en-pdf-a-4.pdf   )last visited: 2023/8/2 ( 
5. Oberster Gerichtshof 
6. GDPR.retical 27 
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 یهاداده  رینظ  یموارد   زی ن  یاز اطلاعات عموم  یو اطلاعات شخص  یخصوص   می اطلاعات مربوط به حر  ک یو تفک  صیتشخ  ۀناموه یش  
خارج کرده است؛    یشخص  یهارا از شمار داده  یاقتصاد  یهااشخاص در بنگاه  تی مربوط به عضو  یهاو داده  یحقوق   اشخاص  به  مربوط   یتی هو

  ی بانک   یهاحساب  ،یخصوص   یهامربوط به قرارداد  یهادارند، مانند داده   یکه جنبه اقتصاد  ،هااز داده  یتوان برخ یم  ،شدهجز موارد عنوانالبته به
 یق یحق  و یحقوق  اشخاص نیب یکیتفک موارد  نیا در نامهوه یش  نیا که علت  نیا به ؛در نظر گرفت یرا شخص یاشخاص حقوق  یو اطلاعات مال

 .است نشده  قائل
 فی . بر سر حدود و تعرباشد  «ییشناساقابل   ای  شدهشناخته  »شخص  به  مربوط   دیبا  اطلاعات  که  است  نیا   فی تعر  جزء  نی آخر  ت،یدرنها

  یی شناساقابل   یهاداده  انیم  ک ی تفک  ،هادادهکلان   لیتحلبه  باتوجه   محققان،  از   چند  یتن  یحت  که؛ چناناست  اری بس  اختلاف  «ییشناسامفهوم »قابل 
 . (Tene & Polonetsky, 2012, p. 258) انددانسته معنای ب را ییشناسارقابل یغ و

  از  حفاظت   یعموم  مقررات  مطابق .  استهر مورد متفاوت    دراست،    یکاف  گرانی از د  یشخص  زی تما  یکدام شناسه برا  کهنیهرحال ابه 
خاصه با ارجاع    ؛کرد   ییاو را شناسا  میرمستق یغ  ای  میمستق   صورتاست که بتوان به   یفرد   «ییشناساقابل   یق ی»شخص حق   اروپا،  یۀاتحاد  یهاداده

 ، یاقتصاد  تیذهن، وضع   ک،ی چند مورد مربوط به جسم، روان، ژنت  ا ی  ک ی  او ی  نی آنلا  ۀشناس   ،یمکان  تیموقع   ،ییشناسا  ۀنام، شمار   ر ینظ  یبه موارد 
با    . فقطۀ اروپا تکرار شده استی اتحاد  یهاموارد در مقررات سابق حفاظت از داده   ن ی. هم1او   یاجتماع  یبه زندگ   مربوط   یهاشناسه  ای  یفرهنگ

که ممکن    یامر  ،است  شده  اضافه   شود   داده  موضوع   شخص  ییشناسا  سبب  ممکن استکه    یبه شمار موارد   زین  یکیژنت  ت ی تفاوت که هو  نیا
  ی ها یگوش   در  ی مکان  یهاداده  گری و د  3اس یپی با ج بیو ترک   2ی اانید  لیوتحلهی مانند استفاده از تجز  دیجد  یهای از توسعۀ فناور  یاست ناش 

  ۀ داد  لیدر تبد  یفراوان  ینکته که در روزگار ما، ارزش اقتصاد  نیبا توجه به ا  خصوص به   ؛(Voss & Houser, 2019, p. 315هوشمند باشد )
(.  Finck & Pallas, 2020, p. 12) هست  زین ممکن  کار نیا شود، خرج یکاف یمال منابع کهیدرصورت  و استنهفته  یشخص ۀناشناس به داد

 متفاوت   مورد   به  بسته  ییشناسا  احتمال  و  ستین  مطلق  یامر  داده،  موضوع   شخص  ییشناسا  تیقابل  که  دارد   تیاهم  نکته  نیا  به  توجه  هرحال،به 
 یی شناسا  یکه در نگاه نخست برا  یاطلاعات  یحت  ؛کرد   ییشناسا  زین  اطلاعات  نی کمتر  از  استفاده  با  را   افراد  است  ممکن که    رویازاین خاصه    ؛است

  ت یتولد و جنس  خی تار  ،4کد  پی از ز  یبیترک   رسد،یبه نظر م  لیتحل نی، برخلاف آنچه در نخست۲۰۰۰مثال در سال   یرا. برسدی به نظر نم  یکاف
 (.Sweeney, 2000, p. 3بود ) یکاف کای آمر ۀمتحد الات یا تیدرصد جمع  87 ییشناسا یبرا

  یی هاها مملو از مثالپردازش داده  ۀخچی در گذشت زمان ثابت نمانده است. تار  «ییشناساقابل »  مفهوم   که  گذاشت  دینبا  ناگفته  ان،یپا  در
که   یااگر داده   ستین  دیبع   نی شدند؛ بنابرا  ییها شناساافراد موضوع داده  تینهااما در  ؛آوردندیم  حساببه   ناشناس  را  یاداده  نخست  که  است
  ا ی  دیجد  یهابا استفاده از روش   یمدت  از  پس  ،رفتهبه شمار نمی   یشخص  جه ینتنبوده و در  نیشخص مع   ک ی ۀ  دربار  یاطلاعات  چیشامل ه  یزمان

بودن ییشناساقابل   ی  زمان  بررس   ۀهم مسئل  ن یهم  یبرا  (.Van der Sloot, 2015, p. 36)  آورد   فراهم  را  فرد   ییشناسا  امکان  فناوری  شرفتیپ  اثربر
 ییشناسا  یکه برا  ،معقول  یابزارها  ۀۀ اروپا بر ضرورت توجه به توسع ی اتحاد  یهاحفاظت از داده  یمقررات عموم  ۲۶  ۀدارد. ماد  یاژه ی و  تیاهم  زین

استفاده   داده  موضوع  ک  ،شود میشخص  ن  ی کاف  قدربه   زین  عبارت  نیا  حال،نیباا  .5است   کرده  د یتأ نم  ست یروشن  مشخص  آ   کندیو    ا ی که 
بالا  ،یکوانتوم  یوترهایکامپ  مانند  ش،یآزما  دست  در  یهایفناور ا  ،دارند  یدر شکستن رمزگذار  ییکه احتمال   شوند؟ی مقررات م  نیمشمول 

(Finck & Pallas, 2020, p. 17) . زمان    یهایها مقرر کرده است که مراد، فناورقانون حفاظت از داده   ۲۹  ۀمورد، کارگروه ماد  نیهم  در

 
1. GDPR.retical 26 

2. Deoxyribonucleic acid (DNA) 
3. Global Positioning System (GPS) 

4. Zip code 

کنندۀ داده یا یک شخص حقیقی دیگر  احتمالی معقول را، مانند جداسازی که توسط کنترل  باشد یا خیر، باید تمامی ابزارهایکردن اینکه شخص حقیقی قابل شناسایی می»...برای مشخص  .5
کردن ابزارهای معقول شناسایی شخص حقیقی باید تمامی عوامل نظیر هزینه و زمان مورد نیاز  گیرد، مورد بررسی قرار داد. برای مشخص ورت مستقیم یا غیرمستقیم مورد استفاده قرار میصبه

 های زمان پردازش و توسعۀ فناوری، مورد توجه قرار گیرد... .« برای شناسایی، فناوری
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  .(Article 29 Data Protection Working Party, 2014, p. 9آنان در طول مدت پردازش است )   ۀپردازش با درنظرگرفتن امکان توسع 
افراد   ییمدت ممکن است امکان شناسا نیکه در ا ،را هم یفناور راتییتغ  دیکننده باکنترل شود،یم یده سال نگهدار یبرا یاداده  یوقت جهینتدر

  تا   را   هاداده   نداشته،  وجود  ییشناسا  یبرا  لازم   ی فناور  ها،داده   یآورجمع   که در زمان    علت  نیا  به  فقط  دیدر نظر داشته باشد و نبا   ،را فراهم کنند
 .کند محروم  خود  حقوق  از را داده  موضوع  شخص و کرده یتلق  ناشناس یطولان یزمان مدت

 ی شخص داده  قیمصاد. 2

 از  یبعض  یبررس   به  که  است  آن  وقت  حالا   و  میکرد   مطالعه  را  مفهوم   نیا  یاجزاو    یشخص   ۀداد  فی موجود در تعر  یکردهای رو  ش،یبخش پ  در
بعض  رفتهیپذ  ی صورت عمومبه   هاآن  از  یاپاره  که  می بپرداز  یشخص  ۀداد  قی مصاد بر سر  و  تمام  ؛نزاع است  زین  گری د  یشده  برشمردن   ی البته 
نمونه،    یدارد. برا  یزمان و امکانات گوناگون بستگ  ط،یداده به شرا  ک ی بودن  یشخص  نکهیبه جهت ا  ست،یممکن ن   نجایدر ا  یشخص  ۀداد  قی مصاد

کشور، بدون وجود    ایشهر    اسینوع پوشش در مق   براساس  ییشناسا  که یاو شود؛ درحال  ییممکن است سبب شناسا  یمهمان  ک یپوشش فرد در  
 . ستین ممکن گر،ی د یهاشناسه

 اطلاعات  ر یسا  با  بیترک در یشخص نام . ۲-۱

 معمول، طوربه . است  گری د ۀشناس  ک ی کمدست  همراه به شخص نام  به اشاره د،یآی حساب مبه یشخص ۀکه در اکثر موارد داد یقی از مصاد یکی
 ر یبا سا  بیدر ترک   شخصاما نام    شود؛یشخص موضوع داده نم  ییکوچک، سبب شناسا  یدرس   کلاس مانند    یکوچک  طیدر مح  جزبه   فرد،  نام

 ب یاروپا، نام شخص در ترک   یۀاتحاد  ییقضا  یۀ. در رودیحساب آبه   ی شخص  ۀداد  جه،ینتو در  شودفرد    زیسبب تما  تواندیمربوط به او م  یهاشناسه
ها و  مربوط به وقفه   یهازمان  ا یساعت کار، استراحت و    ،3آدرس   ،2ها یسرگرم  ا یاطلاعات مربوط به محل کار    ،1تلفن   شماره   رینظ  یبا موارد 

 شمرده شده است.   یشخص ۀصراحت دادبه  5فرد  یهاییدارا ایدرآمدها و  ریسا ایمقدار درآمد مربوط به شغل  ،4شروع کار
قانون جامع   یۀاتحاد  برخلاف  کا،ی آمر  ۀمتحد  الات یا داده   ی برا  یاروپا،  از  و هر احفاظت  ندارد  از    یفی تعر  الت،یها  به خود  مخصوص 

  دانند یاز اطلاعات مختلف م  یب یرا ترک   یاطلاعات شخص  ها،التیا  شتریب  نی گفت که قوان  توانیم  حال،نیباا  دهد؛یارائه م  یاطلاعات شخص
  یگری با اطلاعات د بیدر ترک   یقیشخص حق  ک ی یرا نام و نام خانوادگ  یاطلاعات شخص نوادا التیا مثال، یبرا. کند یفرد را افشا م تی که هو

 عموم را که در دسترس  یاطلاعات هاالتیا شتری ب همچنینکرده است.  فی ۀ سلامت تعرمی ب ۀشناس  ی و حساب بانکشماره  نامه،یگواه ۀ مانند شمار
 .(Bragg, 2017) دانخارج کرده یاطلاعات شخص  ۀ ریدا از است

 
1. cases C-141/12 and C- 372/12 YS and M. and S. v Minister of Immigration, Integration and Asylum  

از سوی دیوان دادگستری اروپا صادر شده است و از طریق لینک زیر در دسترس است:  ۲۰۱4این رأی در سال   
https://curia.europa.eu/juris/document/document.jsf?docid=155114&doclang=EN( last visited: 2023/12/20) 

2. case C-101/01, Bodil Lindqvist v. Åklagarkammaren  

دیوان دادگستری اروپا صادر شده و با استفاده از لینک زیر قابل دسترسی است: از سوی  ۲۰۰۳این رأی در سال    
https://curia.europa.eu/juris/showPdf.jsf?text=&docid=48382&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=152319

5  )last visited 2023/12/20) 
3. C-553/07 College van burgemeester en wethouders van Rotterdam v M.E.E. Rijkeboer 

است:  یدیوان دادگستری اروپا صادر شده و با استفاده از لینک زیر قابل دسترساز سوی  ۹۰۲۰این رأی در سال    
https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:62007CJ0553( last visited: 2023/12/20) 

4. Case C-342/12 Worten Equipamentos para o Lar SA v Autoridade para as Condições de Trabalho 
است:  یدیوان دادگستری اروپا صادر شده و با استفاده از لینک زیر قابل دسترساز سوی  ۱4۲۰این رأی در سال   

https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:62012CJ0342 (last visited: 2023/12/20) 

5. Case C-73/07 Satakunnan Markkinapörssi and Satamedia   
است:  یدیوان دادگستری اروپا صادر شده و با استفاده از لینک زیر قابل دسترساز سوی  ۲۰۰8این رأی در سال   

https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:62007CJ0073( last visited: 2023/12/20) 
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 مستعار  ۀداد . 2-2

  چه   ،است  آدرس   ا ی  پلاک  ،تلفن شماره   ،ینام و نام خانوادگ   ر یافراد نظ  یاطلاعات شخص  یحاوکه    ،هادادگاه  یانتشار آرا  درصورت  دیکن  تصور
.  ستیاز انتشارشان ن  یز ی گر  رسدیدارد که به نظر م  یو مطالعات علم  قاتیدر تحق   یادهیآرا چنان فا  نیا  ۀمطالع   همچنین  د؟یآیم  دیپد  یمشکلات

مرسوم است. در   یعلم  قاتی ها در تحق استفاده از داده  یکه برا  یروش   ،بهره گرفت  1ی سازاز مستعار  توانیم   مشکل  نیا  حل  یبرا  فرض،  نیادر  
 ,.Elliot et al)  شودیکد داده م  ک یو به هر دادنامه    شودی از دادنامه پاک م  ،شودشخص    ییکه ممکن است سبب شناسا  یموارد   یۀروش، کل  نیا

2016, p. 13 ) شودیم یهر کد متعلق به کدام دادنامه است نگهدار دهدی که نشان م یصورت جداگانه، اطلاعاتبه ،یگری سند د در و . 
 توان ن گری که د یاگونهبه ی شخص ۀ: »پردازش دادکند یم فی عرت نیرا چن یمستعارساز اروپا یۀاتحاد  یهاحفاظت از داده یعموم مقررات

 یجداگانه نگهدار  یاطلاعات اضاف  نیا  نکهیبه شخص موضوع داده نسبت داد؛ مشروط بر ا   یرا بدون استفاده از اطلاعات اضاف  یشخص  ۀداد
 ییشناساقابل   ای  شدهییشناسا  یق یشخص حق   ک یبه    یشخص  یهاحاصل گردد که داده  نانیاطم  ،یو سازمان  ی شود و با استفاده از اقدامات فن

 را  یمستعارساز  گر،ی د  یگروه.  3دهد ی شخص موضوع داده را کاهش م  ییاحتمال شناسا  یمستعارساز  گر،ی دعبارت.« به 2شود ی نسبت داده نم
 ,Rubinstein & Hartzog)  کندیم نی گزیجا یکد ساختگ ایبا نام  شودیفرد م ییرا که سبب شناسا یم یمستق  یهاکه شناسه دانندیم یروش 

2016, p. 710) .   همچنان  و   ست ین  ناممکن  فرد   ییشناسا  هم  هنوز  شوند،ی فرد نم  ییسبب شناسا  ی بدون اطلاعات اضاف  ییها داده   ن یچن  نکهیا  با  
ها  داده  نیا   د،یآی اروپا برم  یۀاتحاد   یهاحفاظت از داده   یمقررات عموم  فی طور که از تعرهمان  جه،یدرنت.  است  یباق  ییشناسا  یمنطق   احتمال

 (.Mourby et al., 2018, p. 225ها برخوردار خواهند بود )مقررات مربوط به حفاظت از داده تیو از حما ندیآی شمار مبه یهنوز شخص
  ی برا  4یی« کتای»  اریمع   از  یبرخ .  شودیم  یبنددر داده طبقه  ماندهی باق  یهاهنوع شناس   برحسب  که  دارد   یمختلف   درجات  یمستعارساز

دارد.   یبالاتر ۀ درج  رد،یبگ بررا در  یاند که هرچه شناسنده افراد کمتر( و گفتهDe Montjoye et al., 2015, p. 5) داناستفاده کرده یبنددرجه 
  . هستند  شخص  ییکتای  از  ییبالا  بی ضر  یدارا  ،دارند  هاآن  مالک   با   یکینزد  ارتباطعلت که    نیبه ا یبانککارت   ایتلفن همراه  مثال، شماره   یبرا

نی . گفتشود  انجام  یبالاتر  احتمال  با  داده  موضوع   شخص  ییشناسا  باشد،  ییهاداده  نیچن  شامل  که  یمستعار  داده  در  شودیم  سبب  موضوع   نیهم
 .شود انجام یکمتر یریپذنانیبا اطم یکه مستعارساز شودیدر داده سبب م یاطلاعات نیوجود چن است

هم    ن یهم   یاند و براشده  رییبه هم دارند: هر دو دستخوش تغ   ییهاگذشته است شباهت  یسازناشناس   ندیکه از فرا  یامستعار و داده   ۀداد
 ی حدبه  راتییتغ   ،یسازناشناس   ندی شده است: در فرااعمال  راتییدو داده در شدت تغ  نی. تفاوت استیشخص موضوع داده آسان ن  ییشناسا

  از یمستعار وجود دارد و ابزار مورد ن  ۀ شخص در داد  ییکه امکان شناسا  یشخص موضوع داده وجود ندارد؛ در حال  ییامکان شناسا  گری است که د
 نداشته باشند.   اریابزار را در اخت نید اافرا ۀالبته ممکن است هم ؛در دسترس است  زین ییشناسا یبرا

مستعار، از شمول  ۀداد  برخلافکرده است و مورد اول را  ک ی مستعار تفک ۀاز داد گذشته یسازناشناس ندیرا که از فرا یاداده  اروپا یۀاتحاد
 ,Article 29 Data Protection Working Party, 2014ندانسته است ) ی را شخص یاداده  نیها خارج کرده و چنمقررات حفاظت از داده

p. 5  .)ن،  قانو  نی. به حکم اشودیم  ده ی د  کای آمر  یایفرن یکال  التیا   ۀکنندمصرف   یشخص  می در قانون حفاظت از حر  یبه مستعارساز  یااشاره
خاص    ۀکنندمصرف   ک یبه    گری د  یاطلاعات شخص  ،یکه بدون استفاده از اطلاعات اضاف  یاگونهبه  ]است[  یشخص  ۀداد  پردازش »  یمستعارساز

  ن یاز ا  نانیدر جهت اطم  یو سازمان  یشوند و مشمول اقدامات فن  یصورت جداگانه نگهدار  ه [ بدی]با  زین   یانتساب نباشد. اطلاعات اضافقابل 
از مقررات   یادی قانون تا حد ز  نیا .«5رندیگ  قرار  ست،ین  مرتبط  ییشناساقابل   ایشده    ییکننده شناسامصرف   ک یبه    یموضوع که اطلاعات شخص

اند ها خوانده حفاظت از داده   یحجم مقررات عمومکم   ۀکه آن را نسخ  یاگونه به  ؛است  گرفته  الهام  اروپا  یۀاتحاد  یهاحفاظت از داده   یعموم
 

1. pseudonymisation 

2. GDPR.art 4(5) 

3. GDPR.recital 28 
4. unicity 
5. California Civil Code §1798.140(r) 

https://theccpa.org/#1798.140
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(Slefo, 2018  )طور که از ظاهر  است. همان  کسانیها  حفاظت از داده  یمقررات عموم  فی با تعر  باا ی تقر  زیماده ن  نیاشده در  عرضه  فی تعر  و
در    حال،نیان خواهد بود. باقانو  نیا  فیو موضوع حقوق و تکال  رودبه شمار می  یمستعار کماکان شخص  ۀ قانون داد  نیدر ا   د،یآیبرم  فی تعر   نیا

ناشناس و مستعار قائل    ۀداد انی م  یکیو قانونگذار تفک 1نشده است  یااشاره  ی مستعارساز  به متحده   الات یا  یهاحفاظت از داده  ن یاز قوان  یبعض
 نشده است. 

 ناشناس  ۀداد . ۲-۳

به شخص مشخص    یاناشناس قرار دارد و آن داده   ۀداد  ،یشخص  ۀمقابل داد  در ابتدا   ندیفرا  یط  ا ی  ستین  مربوط   ییشناساقابل   ایاست که از 
 ۀ داد ،ییهااز روش  استفادهاست که در آن، با  یندیفرا یسازناشناس ب،یترت ن یبد. 2است شده جدا یکلاز شخص موضوع داده به یسازناشناس

 . ستیبه شخص موضوع داده مربوط ن گری که د نددهیم ریی تغ  یاگونه را به  یشخص
(. Rubinstein & Hartzog, 2016, p. 705)  ست ین  ممکن   شودیم  منتشر  عموم   ی برا  که  یاداده   یسازباورند که ناشناس  ن یبر ا  یگروه

  نی در کمتر  ،3شده یسازناشناس  یهادادهاز    یاریبس  ییبحث، امکان شناسا  ینظر  ۀفارغ از جنب  اند،گفته  یسازدفاع از ناشناس   در  مقابل،  در
  دو   نیا  لیتحل(.  Yakowitz, 2011, p. 3مقدور است )  یسازافراد پس از ناشناس  یشخص  می حالت ممکن است و در عمل، حفاظت از حر

  ی بستگ  داده  بودنناشناس  ارینه، به مع   ای  دیآیحساب مبه  یشخص  ۀگذشته داد  یسازناشناس  ندی که از فرا  یا داده  ایسؤال که آ  نیبه ا  پاسخ  و  دگاهی د
شخص موضوع داده وجود    ییامکان شناسا  دینبا  ،یفرض   چیمطلق، در ه  یۀ در نظر  .است  شده  ابراز  ینسب  و  مطلق  یۀ نظر  دو   مورد،  نیا  در.  دارد 

با   دینباشد، نبا  یشخص  گرید   شدهیسازناشناس  ۀداد  کهنیا  یبرا  گر، ی د  انیب (. به Spindler & Schmechel, 2016, p. 165داشته باشد )
  ن ی هم  ،ینسب  یۀاما در نظر  ؛شخص موضوع داده وجود داشته باشد  ییشناسا  وانت  یای فناور  ا یکاربستن هر نوع امکانات و  به   ای  یانهی صرف هر هز

 ه،ی نظر  نیاست. در ا  یکاف  ،به شمار رودناشناس    یاداده  کهنیا  یشخص موضوع داده وجود نداشته باشد، برا  ییشناسا  یبرا  یکه احتمال منطق 
ترک  سا  شدهیساز ناشناس   ۀداد  کردنبیاحتمال  فناور  نهی اطلاعات، هز  ریبا  بررس   یهایو  شناسا  کهیو درصورت  شودی م  یموجود   ییاحتمال 

باشد و سبب حفظ تعادل در    تریمنطق   ینسب یۀنظر  رسدی . به نظر مشودیم  یکرد، داده ناشناس تلق   یوش پکم باشد که بتوان از آن چشم   یحدبه 
 & Teneکند )  یریجلوگ  ،شدهتیحما  یهاانواع داده  یگستردگ  علتبه   ،هانظام حفاظت از داده   ختنی ها شود و از فرورحفاظت از داده  نی قوان

Polonetsky, 2012, p. 256.)   
داده  یعموم  مقررات  در از   ن یا  ۲۶  ۀشمار  حیتوض   در.  شودیم  دهی د  ینسب  و  مطلق  یۀنظر  دو  هر  به  لیتما،  اروپا  یۀاتحاد  یهاحفاظت 
به   گر،ی است و از طرف د  ک ینزد   ینسب یۀنام برده شده که به نظر  «یمعقول جداساز  یاز »ابزارها  ییشناساشخص قابل   نییدر مقام تع   4مقررات 

  مطلق   یۀنظر  به  بیترت ن یمقررات بد  ا ی شده است و گو  فیکننده تکلاز کنترل  ریغ  یگری هر شخص د  یاز سو  ییمعقول شناسا  یدرنظرگرفتن ابزارها
  البته .  دیآ  به شماردر جهان باشد، تا داده ناشناس    یشخص  چیه  اریدر اخت  دینبا  یامکانات  نیکه چن  دیآیعبارات برم  نیاز ا   رای ز  ؛است   شده  ک ینزد 

-Campos Sanchez) ابدییکاهش م  ی ریچشمگ  طوربه  هاآن  شمار باشند،  یقانون  دیبا ییشناسا معقول  یابزارها چون که گذاشت دینبا ناگفته

Bordona, 2016 ابزار معقول    ص یتشخ  دررا    ییشناسا  یو زمان برا  نهی هز  رینظ   ییارهایکه مع   ۲۶  ۀ شمار  حیتوض   ۀ به ادام  توجهبا    حال،هر(. به
از    زیتم  یبرا  یاحتمال فرض   کیشخص، صرف وجود    بودنییشناساقابل   ی»برا:  آن  موجببه   که  ۲۹  ۀماد  کارگروه   یۀنظر  نیهمچن  و  داندیممؤثر  

اروپا،    یۀ گرفت که در اتحاد  جهینت  ن یچن  توان یم  ،(Article 29 DataProtection Working Party, 2007, p. 22)  ست« ین  یکاف  گرانی د

 
1. Florida Digital Bill of Rights (FDBR) 
2. GDPR.retical26; DIRECTIVE 95/46/EC.recital 26 
3. anonymized data 

کننده داده یا یک شخص حقیقی دیگر،  احتمالی معقول مانند جداسازی که توسط کنترل   باشد یا خیر، باید تمامی ابزار هایکردن اینکه شخص حقیقی قابل شناسایی می »...برای مشخص   .4
کردن ابزارهای معقول شناسایی شخص حقیقی، باید تمامی عوامل نظیر هزینه و زمان مورد نیاز  د بررسی قرار داد. برای مشخص گیرد را مورصورت مستقیم یا غیرمستقیم مورد استفاده قرار میبه

 فناوری، مورد توجه قرار گیرد...«  ۀهای زمان پردازش و توسع برای شناسایی، فناوری
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  محسوب   یشخص   گری د  شدهیسازناشناس  یهاداده   کهآن  یبرا  ه،ی اتحاد  نیا  نی قوان  براساس  حال،ن یادارد. با  ت یمطلق ارجح  یۀبر نظر  ینسب  یۀنظر
  را   ینسبۀ  ی نظر  قبول  ا ی  رد   در  اروپا   یۀاتحاد  یهاداده   از  حفاظت   نیقوان  نبودنی قطع   ریتأث.  باشد  ریناپذبازگشت  دیبا  یسازناشناس   ندیفرا  نشوند،

  ی هنگام   داده  حالنیدرع   یول  ،است  یقطع  یندیفرا  یسازناشناس  فرانسه  در  مثال،  یبرا.  دی د  زین  هی اتحاد  نیا  یکشورها  یمل  نی قوان  در  توانیم
 National Commission on Informatics)  باشد  نداشته وجود داده  موضوع   شخص  ییشناسا  امکان  عمل،  در   که   رودبه شمار می ناشناس

and Liberty, 2019 ) . 
  قانون   ،1راننده  یشخص  می حر  قانون  سلامت،  ۀ میب  تیمسئول   و  انتقال  تیقابل  قانون  ازجمله  کا،ی آمر  ۀمتحد  الات یا  در  یمتعدد  نی قوان  در

  و   استاندارد   یمل  ۀ. نزد مؤسسشود یم  دهی د  یسازبه ناشناس   یاشارات  ،3دارو   تی ریو مقررات فدرال مد  2یشخص   می حر  و   یلیتحص  حقوق   فدرال
 ،یآورکه جمع   یشخص  یهااز داده   یحذف اطلاعات شخص  یبرا  توانندی ها ماست که سازمان  یابزار»  یسازکشور، ناشناس   نیا  4یتکنولوژ

ناشناس    ۀسلامت، داد  ۀمیب  تیانتقال و مسئول   تی. قانون قابل(Garfinkel, 2015, p. 1)  کنند« هاستفاد  شده، یگذارو اشتراک  یگانیاستفاده، با
قانون، با قبول   نیا. 5کند یاو فراهم نم  ییشناسا  یبرا یمعقول  ۀنیزم نیو همچن سازد ی شخص موضوع داده را افشا نم تی که هو داندیم یارا داده 

 یهامتخصص و با استفاده از اصول و روش   به دست  یساز: در روش نخست، ناشناسرد یپذیم  یسازناشناس  یدو روش را برا  ،ینسب  دگاهی د
 ییهاداده   بیبا ترک   ای  ییتنهاشخص موضوع داده، با استفاده از داده به   ییاحتمال شناسا  کهیاگونه به  ؛شودیانجام م   یسازناشناس  یو آمار  یعلم

پروندۀ   ۀپلاک، شمار   ۀشمار  ، تلفنشماره   ع،یوقا  خی نام، تار  رینظ  ییهاکردن شناسهپاک   گر،ی باشد. روش د  زی است ناچ  رندهیگ  اریکه معمولاا در اخت
وان با  تیباشد که م  داشته  نانینکته اطم  نیاز ا   دینبا  مدنظرسازمان    نیهاست. همچناثر انگشت و...، از داده  مثل  یستی ز  یهاشناسه  ،یپزشک

همچنان   یشخص  یهاداده  ،قانون   نیا  در .(Portability & Act, 2012, p. 7)کرد    ییاطلاعات شخص موضوع داده را شناسا  نیاستفاده از ا
شده حفاظت  ۀداد گری شود، د یسازناشناس یطورکلبه  یاداده  کهیاما درصورت  ؛هستند  یصورت رمزگذاربه  ره یمانند ذخ یمشمول ضوابط خاص

 .6د یآی حساب نمبه  یشخص  گری د یاداده نیچن گر،ی دعبارتبه  .ستیقانون درمورد آن ن  نیبه اعمال مقررات ا یازیو ن  رفتنخواهد  به شمار 
اطلاعات   یپردازش و نگهدار  ،یجمع آور  ۀ ویکاربران و ش   یخصوص   می بهبود حفاظت از حر  ییدستورالعمل اجرا  4-۱کشور ما بند    در

  است  کرده موظف را دهندگانارائه  کشور، یمجاز یفضا مقررات میتنظ  یعال ونیسیمصوب کم یمجاز یفضا  یها و سکوهاکاربران در سامانه 
 ییهاتفاوت  یدارا هدف و اجراۀ ویش  در یسازناشناس با یگذار رمز. کنند  ره یذخ شده یرمزنگار صورتبه صرفاا  را کاربران  یشخص یهاداده  تا

  هاداده  یسازناشناس  در  اما  ؛هستند   یدسترس   قابل  مخصوص   دیکل  از  استفاده  با  تنها  که  کنندیم  رییتغ   یاگونهبه   هاداده  یگذاررمز  در.  هستند 
 ذکرشده   دستورالعمل  و  هاداده   از   حفاظت  یعموم  مقررات  تفاوت  سبب  مورد   نیا.  ستندی ن  مربوط   یخاص  شخص  به  صرفاا   و  هستند  استفاده  قابل

  در   است  ستهیشا.  ستین  نیچن  شده یرمزگذارۀ  داد  که  یدرحال  است؛  خارج   هاداده  از  حفاظت  قانون  شمول از  یکلبه  ناشناس  ۀداد  رای ز  شود؛یم
 .شود یبررس  لیتفصبه  ،ینسبۀ ی نظر درنظرگرفتن  با  زین مربوطه ضوابط  و  شود توجه یسازناشناس   به زین یآت یهادستورالعمل

 آدرس یپیآ. ۲-۴

  ی شخص  می از حر  کنندینام مستعار تلاش م  دنی با برگز  زیاز آنان ن  یکه ناشناس هستند. گروه  کنندیگمان م  نترنتیا  ط یکاربران در مح  اغلب
 است.  یواقع   طیمحتر از  آسانموارد    یدر بعض  یحت  طیمح  نیافراد در ا  ییشناسا  پندارند،ی که برخلاف آنچه م  یدر حال  ؛کنند  محفاظت  خود

 ،7نترنت یا  ۀدهند خدمات   یهاشرکت  .(Shue & Gupta, 2010, p. 3235دارد )  نترنتیا  به   متصلۀ  انیرااست که هر    ییکتای  ۀشناس   آدرس یپیآ

 
1. Driver’s Privacy Protection Act 
2. Federal Education Rights and Privacy Act (FERPA) 
3. Federal Drug Administration Regulations 
4. National institute of standards and technology 

5. CFR § 164.514 (a) 
6. CFR § 164.502 (d) (2) 

7. Internet service provider (ISP) 
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و در اکثر   انه یبه کدام را یپیاست که هر آ نیا ۀدهندمربوط به آن را، که نشان  اطلاعاتمعمولاا  دهند،یکاربران خود قرار م اریرا در اخت یپیآکه 
  ا ی  تیسا ،یاجتماع ۀاست که اگر هر شبک نیا ینگهدار نیا یمعنا  .(et al., 2001, p. 192) کنندیم یداره موارد به کدام کاربر تعلق دارد، نگ

(، با استفاده از  افراد)  ما  ییشناسا  باشد،  معلوم   هاآن  یبرا  زین  ما  یمکان  تیموقع   و  کند  ره یذخ  را  ما  یپیآ  می کنیکه از آن استفاده م  ینترنتیبلاگ ا
 .بود  نخواهد هاآن یبرا یانه ی و پرهز  دهیچیدارند، کار پ اریدر اخت نترنتیدهندۀ اخدمات یهاکه شرکت یاطلاعات

 ییشناسا  یبرا  از ین  که اطلاعات مورد   گرددی نکته بازم  نیبه ا  یوجود دارد. اختلاف اساس   ینظرات متفاوت  ،یپیآ  بودنیشخص  ۀمورد داددر
 ی شخص  ۀممکن است داد  یپ یآ  ،ی شخص  ۀاز داد  شدهرفتهی پذ  فی هم، بنابر تعر  نیهم  یو برا  ستیعموم مردم ن  اریشخص موضوع داده در اخت

کننده و کنترل  می ریدر نظر بگ  1داده   ۀکنندکنترل  اریرا صرفاا اطلاعات در اخت  ییشناسا  اریکه مع یدرصورت  گر،ی دعبارتناشناس قلمداد شود. به   ای
 ییشناسا  یبرا  لازم که اطلاعات    می ریاما اگر بپذ  شود؛یم  یشخص موضوع داده باشد، داده ناشناس تلق   ییشناسا  یبرا  لازمفاقد اطلاعات    زین

  ، ییهاشرکت  ن یچن  را ی ز  رود؛می شمار  به    یدادۀ شخص  ،یپیباشد، آ  نترنتیا  ۀدهندخدمات  یهاازجمله شرکت  ،یشخص  چیه  ار یدر اخت  دینبا
متحده   الات یا  دنظریدادگاه سوم تجد  رااول    دگاهی ددهند.    زمییت  گرانیتوانند شخص موضوع داده را از د یدارند، م  اریکه در اخت  یبا توجه به اطلاعات

آدرس، اطلاعات یپیو آ  2آدرس مک   مانند  تالیجی د  یهاکرده که در آن، شناسه  دییتأ  ۲۰۱۶را در سال    ییدادگاه رأ  نیکه ا  بیترت نیبد  ؛است   رفتهیپذ
 ن یا  فی طبق تعر  رای ز  ؛4گرفتند ی قرار نم  ز ین  دئوها ی و  یشخص  می محسوب نشده بودند و موضوع قانون حفاظت از حر  3ی شخص  ییشناساقابل 

  ار یدر اخت  یپی که آیدرحال  کند؛  ییشناسا  ی قادر باشد آن را ول شخص معم  ک یشود که  ی م  یشامل موارد   فقط  ییقانون، اطلاعات قابل شناسا
 از آن مطلع هستند.   نترنتیدهندگان اارائه  فقط و ستین یهر شخص

ۀ ی در اتحاد  Breyer v Germany 5مشهور ۀپروند در باشد، ییشناسارقابل یغ اشخاصۀ هم به نسبت دیبا داده آن براساس که دوم  دگاهی د
را در بخش    یدسترس   ۀبرخورده بود که اطلاعات مربوط به نحو   یدولت   تیساوب   نیبه چند  ری بر  یپرونده، آقا  نیشده است. در ا  رفتهیاروپا پذ

پرونده، دادستان کل معتقد بود    نیا  در .شدیم  ی روزرسانبه   وسته یکاربر بود که پ  یپی اطلاعات شامل آ  نی . اکردندیم  ره یذخ  یدسترس   ۀ خچی تار
است؛   نییفرد پا  ییشناسا  سک یر  یموارد   نیاست و در چن  یشخص موضوع داده وجود نداشته باشد، کاف  ییشناسا  یبرا  یمال منطق که احت  نیهم

  ؛ شودمی  یتلق   یشخص  ۀداد  6ای پوی  پیآ   که  کرد   مقرر  دادستان  نظر  برخلاف  دادگاه،  اما  ؛شودی نم  محسوب  یشخص  ۀداد  ای پو  یپیآ  جه،یدرنت
 ییامکان شناسا  ی( با استفاده از اطلاعات اضافنترنتیا  سی کننده سروفراهم  یهافرض شرکت  نی)در ا  یکه فقط شخص ثالث  یطیدر شرا  یحت

  ، کنند یارائه م  ینترنتیخدمات ا  یهاکه شرکت  یبا اطلاعات اضاف  ا یپوی  پیآ  بیامکان ترک   ،شخص موضوع داده را داشته باشد. در نظر دادگاه
 .7ۀ اروپا( است ی اتحاد یهاحفاظت از داده  یمقررات عموم ۲۶ حی)موضوع توض  ییابزار معقول شناسا یهااز نمونه  یکی

  ، یاز اطلاعات عموم  یو اطلاعات شخص  یخصوص   می اطلاعات مربوط به حر  ک یو تفک  صیتشخ  ۀناموه یش   ۹  ۀماد  4  بند  زین  ما  کشور  در
 . است ک ینزد  دوم  دگاهی د به نظر به که است دانسته یشخصۀ داد  قی مصاد از را  یشخصۀ انیرا یپیآ

 
های شخصی را مشخص می کند  تنهایی یا مشترکاا با دیگران، هدف و ابزارهای پردازش دادهکننده به معنی شخص حقیقی یا حقوقی یا مقام عمومی، آژانس یا هر نهاد دیگری که به کنترل  .1
((GDPR. art4 (7) . 

2. media access control (MAC) 

 شود. شخصی استفاده می   ۀد اصطلاحی که در قوانین ایالات متحده برای دا .3
4. ACA INTERNATIONAL, ET AL v. FEDERAL COMMUNICATIONS COMMISSION AND UNITED STATES 

 متن کامل رای ازطریق لینک زیر قابل دسترسی است: 
(last visited: 2023/12/21)  Brief.pdf-Appellant-content/uploads/amicus/vppa/nickelodeon/3111946001-https://epic.org/wp 

 : ازطریق لینک زیر قابل دسترسی است شد، در دادگاه حقوق بشر اروپا بررسی  ۲۰۲۰که در سال  ،این پرونده. 5
(last visited: 2023/12/21) cument.jsf?docid=184668&doclang=ENhttps://curia.europa.eu/juris/document/do      

 
6. dynamic IP addresses 

7. Case C-582/14 Patrick Breyer v Bundesrepublik Deutschland [2016]. Para 45 . 

https://epic.org/wp-content/uploads/amicus/vppa/nickelodeon/3111946001-Appellant-Brief.pdf
https://curia.europa.eu/juris/document/document.jsf?docid=184668&doclang=EN
http://www.twobirds.com/en/news/articles/2016/netherlands/ag-s-opinion-on-dynamic-ip-addresses-may-shed-a-broader-light-on-the-definition-of-personal-data
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 حساس  یشخص  ۀ. داد 3

  ن یقوان  وجود  مستلزم   کندیم  جادیا  داده  موضوع   شخص  یبرا  که  ییهاتیحساس   سبببه   داده  از  یخاص  نوع   از  تیحما  ،ی شخص  یهاداده   انیم  در
  به   یراض  ابداا   مردم  اغلب  و  استمربوط    افراد  یزندگ   امور  نی تریشخص  به  که  است  یاداده  1حساس   ی شخص  ۀداد.  است  یتررانهیگسخت

 یهاداده   یفرامرز  یهاانی جر  و   یشخص  می حر  از  حفاظت  دستورالعمل  بار   نینخست(.  Gutwirth et al., 2009, p. 4)  ستندین  آن  شدنفاش 
  ۀ داد  مفهوم   که  بود  شده  هیتوص   کشورها  به  دستورالعمل،  نیا  در.  کرد   اعلام  را  حساس  ۀداد  نام  با  یشخص  ۀداد  از  یخاص  نوع   وجود  2ی شخص

  و   هاحفاظت   موضوع   حساس  یهاداده.  3بود   نشده  انیب   داده  نوع   نی ا   فی تعر  یبرا  یاریمع   آن  در  که  هرچند  ؛کنند   خود  نیقوان  وارد   را  حساس
 ت یرضا  مانند  استثنا،  چند  حالنیباا.  است  4هاداده  نوع   نیا  پردازش   تیممنوعکه اصل و قاعده،  ی طوربه  ؛هستند  پردازش   در  شتریب  یهاتی محدود

 شده است.   رفتهیباب پذ نیدر ا 6داده موضوع  شخص طریق از هاداده شدنیعموم ای 5داده موضوع  شخص حی صر

ۀ  ی اتحاد یهاداده  از حفاظت قانون  ۹ ۀماد. دارد  وجود یمختلف  یهادگاهی د ،یشخص یهاداده  ریسا از حساس  ۀداد ک یتفک اریمع  نییتع  در
  بنا .  باشند  خاص   یموضوعات  در  یاطلاعات  ۀدربردارند  است که  شمرده  حساس  ۀداد  را  ییهاداده  اساس،نیبرا  و  رفتهیپذ  را  یموضوع  دگاهی د  اروپا

  پردازش   و  یکارگر  یهاهی اتحاد  در   تی عضو  ،یاس یس   ای  یمذهب  یباورها  ،یاس یس   شیگرا  ،ینژاد  ۀ شی ر  نژاد،  ۀکنندان یب  که  ییهاداده   ماده،   نیا  بر
 در   ییاروپا در رأ  یۀاتحاد  یدادگستر   وانی . د شوندیم  یتلق   7حساس   ۀداد  باشند،  فرد   یجنس  شیگرا  ای  یجنس  یزندگ   و  یسلامت  با  مرتبط  یهاداده

وقت کار کند مه یمجبور شده تا ن لیدل  نی و او به هم شدهمجروح  یفرد  ینکته را که پا نیهم فراتر رفته است و اشاره به ا نیاز ا  یحت ۲۰۰۳سال 
به نظر   9اروپا ۀ ی اتحاد یهاداده  از حفاظت یعموم مقررات 5۱ ۀشمار حیتوض  به   توجه با  که نظرند نیا بر  یبرخ  البته ؛8حساس شمرده است  ۀداد

   .(Ausloos, 2020 , p. 137دارد ) یبستگ داده ی ابی ارزۀ لحظ به  یادیو تا حد ز ستیمطلق ن یبودن داده امرحساس  رسدیم
  و   انتقال  تیقابل  قانون   مانند  ینیقوان  در و تنها    است  نداده   ارائه   حساس   ۀداد  از  یجامع   فی تعر  ییکای آمر  قانونگذار  اروپا،  یۀ اتحاد  برخلاف

  حساس   ۀدادکشورها    ریسا  درکه    یفروض  اکثر.  است   شده  قررم  هاداده   از  یخاص  انواع  پردازش   یبرا  ی اژه ی وقواعد    ،10سلامت   مهیب  تیمسئول 
 Schwartz)  است  نشده   رفتهیپذ  حساس   ۀ داد  عنوان   به  کای آمر  ۀمتحد  الات یاحفاظت از آنها لازم است، در    ی برا  ی خاص  اقدامات  و  شوندیم  یتلق 

& Solove, 2014, p. 906).   
حساس قلمداد شود و در هر   تواندیم  ط،یبسته به شرا  ،باورند که هر داده  نیبر ا  یها، گروهبودن دادهحساس   یبرا  یاریمع   نییمورد تع در

بودن  حساس  سپس  و ه ودگرفت  نظر  در   را  پردازش   یاحتمال  عواقب  و طیشرا  و   پردازش   از   هدف  داده،  ۀکنندمنافع پردازش   رینظ  یعوامل  دیبا،  مورد 
  فی تعر  رفتنی اساس، پذن یهمبر  .(Quinn & Malgieri, 2021. p. 1591)  ستی ممکن ن  یصورت کلبه   یاریمع   نییتع   جه،یو درنت  شود  یبررس 

بتوان با استفاده از   استممکن    رای ز؛  شود  یگری د  مشکلات  دآمدنی پد  سبب  تواندی حساس خود م  ۀ نسبت به داد  یموضوع  کرد ی ثابت و قبول رو
 . یافتدست  زین  حساس  ۀبه داد رند،یگیصورت روزافزون در دسترس قرار مکه به  ی،اانه یرا یهاتمی الگور ایاطلاعات  ریسا

 
1. sensitive personal data 
2. Convention for the Protection of Individuals with regard to Automatic Processing of Personal Data 

https://rm.coe.int/convention-108-convention-for-the-protection-of-individuals-with-regar/16808b36f1(last visted: 2024/12/1) 

 
 صورت جهانی حساس در نظر گرفته شوند. ها را بیابیم که به ای از داده این دستورالعمل آمده است که احتمالاا غیرممکن است که مجموعه  ۱۹. در پاراگراف 3 

4. GDPR.art9 (1) 

5. GDPR.art 9 (1)(a) 
6. GDPR.art9 (1)(e) 

7 شده، مفهومی متفاوت از دادۀ شخصی حساس ندارد. این موضوع و موارد عنوان ۀ البته این ماده از عبارت »نوع خاصی از دادۀ شخصی« استفاده کرده است که با توجه به تاریخچ.   

8. Lindqvist )2003 ( Court of Justice of the European Union C- 101/ 01 

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A62001CJ0101 (last visited: 2023/12/1) 
با استفاده از ابزارهایی خاص، که در لحظۀ پردازش در دسترس است، شخص  موضوع    کهشود  آید و فقط زمانی حساس تلقی میر نمی شماور مطلق دادۀ حساس به. در این ماده، عکس به  9

 شناسایی باشد.داده قابل
10. Health Insurance Portability and Accountability Act of 1996 (HIPAA) 

https://rm.coe.int/convention-108-convention-for-the-protection-of-individuals-with-regar/16808b36f1(last
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A62001CJ0101
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  ا ی  ی قوم  یهاشه ی ر  نیمب  یشخص  یهاداده   پردازش  و ره یذخ  حساس،  ۀ داد  از  بردننام   بدون   ما   کشور یکی الکترون  تجارت  قانون   58  ۀماد  در
  ح ی صر  تیرضا  بدون   یجنس  ای  و   یروان  ،یجسمان  تیوضع   به   راجع  یهاام یپ  داده   و   یاخلاق  اتیخصوص   ،یمذهب   ،یدتیعق   یهادگاهی د  ،ینژاد

 یی ایپو  از  نی هم  یبرا  و  است  یخاص  موضوعات  به   محدود   حساس  ی  شخص  ی  هاداده   قانون  نیا  در  البته.  است  شده  اعلام  یرقانون یغ  اشخاص
 . است  انتقادقابل  ت«،ی»حساس  و «یشخص  ۀ»داد مفهوم  دو نبودن  ثابت به توجه با امر، نیا و  ست ین برخوردار لازم

 ی ر یگجهینت

اند از آن عرضه کرده یف ی تعر  نیاز قوان یاریکه در بسدارد؛ چنان یاژه ی و تیاهم ،هاحفاظت از داده  نی ورود به قوان ۀعنوان دروازبه   ،یشخص ۀداد
  یکرد، شخص  ییرا شناسا  یرا که با آن بتوان شخص  یاهر داده   ن،یحال در اکثر قواننیاند. بااه به حساب آورد   یخاص از داده را شخص  یو گاه نوع

آن است   شودیم  دهیفهم  یشخص  ۀداد  فی عناصر تعر  یکه از بررس   یااند. نکتهبهره برده  ریپذانعطاف   یاز مفهوم  ب،یترت ن یاند و بدقلمداد کرده
 ها صادر کرد. ممکن است از داده ی نبودن نوع ا یبودن ی شخص ۀاردرب یمطلق و کل ی حکم  توانی را در نظر گرفت و نم ط یشرا دیکه در هر مورد با

  ن یینکته، تع   نیبه اناشناس محسوب شود. با توجه    یگری د  طیهمان داده در شرا  کهی درحال  د؛یحساب آبه   یخاص شخص  یطیدر شرا  یاداده
شخص  یشخص  ۀداد  یقطع   قی مصاد سر  بر  است.  نظ  یموارد   بودنیدشوار  خانوادگ   ریخاص  شناس   ینام  همراه  در    گری د  ۀبه  مستعار  داده  و 

گذشته  یسازناشناس ندیکه از فرا یاآدرس و داده یپی مانند آ یکه موارد یۀ اروپا اتفاق نظر وجود دارد، درحالی اروپا و اتحاد یحقوق  یهاستمیس 
  نیا  نییهستند. تع   یاژه ی حفاظت و  ازمندیتبع ندارند و به   یشتریب  تیحساس   یشخص  یهااز داده  یبعض  ت،ی است. درنها  یاست اختلاف نظر باق

نظام    ۀدربارموارد خاص است.  ل یگذار و تحلحساس بسته به نظر قانون ۀداد قی و مصاد  ستیممکن ن یصورت کلبه   زین یشخص یهانوع از داده 
با درنظرداشتن و    ،یشخص  ۀاست، داد  ب ی در دست تصوکاربران    یها حفاظت از داده   یکه برا  یجامع   نی در قوان  شودیم  شنهادیپ  رانیا  یحقوق 

پ  فی تعر  یلیتحل  کرد ی رو  رش یپذ و با توجه به  به  یهاداده  ییشناسا  ۀروزافزون در عرص   یهاشرفت یشود  ؛  شود  ریصورت موسع تفسناشناس، 
قرار    رش یها مورد پذدر حوزۀ حفاظت از داده   شرویپ  یهاکشور   ن یقوان  ریۀ اروپا و سای اتحاد  یهاداده حفاظت از    یکه در مقررات عموم  یاوه یش 

 یمنطق   ی اریمع   و  ب ی تصو  هاداده  یسازناشناس   برای  یانامه ن ییها، آدادگاه   یآرا  ر یاطلاعات نظ  یبه لزوم انتشار برخ با توجه    همچنینگرفته است.  
. شود   مندبهره   شدهیسازناشناس اطلاعات  انتشار  ی ایمزا  از  بتواند  جامعه   ،یشخص  م ی حر  حفظ ضمن  تا   شود   مشخص  ناشناسۀ داد  نییتع   یبرا

  ز ین  ندهایفرا  نیا  اتیجزئ.  شود  استفاده  خود   به   مخصوص   یجا  در  هرکدام  و  شده  توجه  شدهیرمزگذار   ۀداد   و  ناشناس  ۀداد  تفاوت   به  نیهمچن
گاه  خود  فیوظا  از  یخوببه   خدمات  دهندگانارائه   تا  شود  نییتع   لیتفصبه   حساس  یشخصۀ  داد  به.  برسد  حداقل  به  نادرست  ریتفسۀ  نیزم  و  باشند  آ
  ها آن  انتشار   و  بوده  برخوردار  یاژه ی و  تیاهم  از  ییهاداده   نیچن  کهنی ا  به  توجه  با.  است  شده  پرداخته  ندرتبه   ما  کشور  یهانامه ن یی آ  و  مصوبات  در
ۀ ریذخ و پردازش  تا است یضرور ییهاداده نیچن پردازش  یبرا یاژه ی و  نظامۀ یته  کند،می وارد  داده موضوع  شخص به یریناپذجبران یهابیآس 
  ی لیتحل کرد ی رو ز ین حساس  یشخص ۀ داد ن ییتع  در. شود انجام یشخص یهاداده ریسا نسبتبه  یشتریب یهاتی محدود با حساس یشخصۀ داد

 .نشود بسنده مورد  چند ذکر به  فقط  و رد یگ قرار  توجه مورد 
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