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Article Info Abstract 

Original Article 
During its activity, the Strasbourg court has tried to take care in the decisions issued 
while protecting human rights, in order to play an intermediary role in critical 
situations when the national security of the member countries of the convention is 
in danger, so as to be on the side of " human rights " and do not ignore the "national 
security" of governments. However, what makes the care of human rights a 
challenge is the complex and advanced "communication technologies" that, on the 
one hand, allow dangerous criminals (domestic and international) to communicate, 
coordinate, avoid detection, etc.; and on the other hand, such a possibility deems 
as a threat to countries security and causes to expand their "discretion" and result 
in marginalize human rights. The question is, how has the Strasbourg court been 
able to protect human rights while paying attention to the national security concerns 
of countries in the challenging issue of the intersection of human rights, technology 
and security In response, It can be said that The court through the submitted cases, 
on the one hand, has taken care of, so that governments do not abuse advanced 
technologies to control people's communications and information or violate their 
privacy, and on the other hand, according to the possibility Abusing the capacity 
of technology by law-breaking groups, especially cyber attackers and terrorists, the 
Court has rushed to the aid of the governments and given them Certain Margin of 
appreciation to interception to protect their national security. 
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1. Introduction 
It is obvious that the protection of human rights is the most important application of the European Court of Human 

Rights, known as the Strasbourg Court, and the Court has tried to protect European human rights with its brilliant 

performance in numerous cases. Despite this, one of the issues that leads to the functional limitation of the court 

is the issue of the security of the member states, which in articles (6, 8 to 11) allow them to take necessary measures 

when "national security" is endangered. and has given them a degree of "discretion" or "margin of Appreciation" 

to detect the threat and necessary measures to deal with it. One of the important issues facing the Court is the 

efforts of member states to deal with threats related to their security interests and possible violations of human 

rights, and the Court has tried to protect human rights against the excesses of countries in various cases. However, 

in recent years, due to the growth and development of communication technologies, the security threats facing 

countries have expanded, and the same issue has had an impact on the Court's approach. 
Maybe in the past it was obvious that the threat to a country's security is understood in the context of foreign 

military threats; But the passage of time and the developments that have taken place have changed this mentality 

and the scope of the threat to the security of a country has become much wider; In such a way that even the United 

Nations Security Council approved such a development. In Resolution 1308, the Security Council considers the 

AIDS virus as a possible threat to stability and security if the necessary care is not taken; or in Resolution 2177 

considers the unprecedented spread of the Ebola virus in Africa as a threat to international peace and security; And 

in Resolution 2565, it declares that the unprecedented spread of the COVID-19 virus may endanger the 

maintenance of international peace and security. However, according to some, such resolutions are more based on 

desirable rights than existing rights and their recommendatory nature prevails over their mandatory nature. 

However, with the emergence of new technologies, the scope of fundamental security interests should be expanded 

to include cyber, communication and information threats, and as the International Court of Justice has also 

acknowledged, the concept of fundamental security interests is definitely not limited to armed attack but it is 

beyond that. 
Communication technologies is a word that should not be limited to the Internet and its main role should be 

to facilitate the reception, transmission, storage, processing and collection of information, which means radio, 

television, satellite transmitters, e-mail, network Social... can also be considered as an example that such 

characteristics include positive and negative effects. Among the positive effects of technology, we can mention 

the provision of suitable solutions for various issues, informing people of their rights, guaranteeing human rights 

claims, informing about human rights violations, etc., and on the other hand, the negative effects of communication 

technologies; can count the direction of people's ideas and information or the misuse of its capacities by dangerous 

groups for subversive actions. Therefore, countries have tried to expand their surveillance-interception field so 

that the misuse of technological capacities does not harm their national security interests . 
In this article, we are looking for an answer to the question of how the Court of Strasbourg can protect human 

rights in the challenging issue of the intersection of human rights, technology and national security. And what 

effect has technology had on the court's approach? For this purpose, first (in the second paragraph) we will have a 

reflection on the narrow and strict approach of the Court; In the following (third paragraph) we will examine the 

modification of the court's procedure under the influence of the development of communication technologies and 

after that (fourth paragraph) we will evaluate and analyze the court's procedure . 
In domestic law, despite the fact that there are a number of articles and books on human rights, technology 

and national security separately, there is no work that specifically looks at all three categories together, and it has 

been the same in foreign research. with the difference that in some articles, human rights and national security 

have been considered in the procedure of the European Court of Human Rights. 
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2. Methodology 

In this research, we tried to collect and gather information from the primary sources (including laws, regulations, 

directives, bylaws, judicial decisions, etc.) and secondary sources (such as books and articles, theses, research 

reports, etc.) in scientific research data centers, official and reputable websites, libraries, and similar resources. At 

first, we will have a reflection on the narrow and strict approach of the Court; In the following, we will examine 

the modification of the court's procedure under the influence of the development of communication technologies, 

and after that (Finally) we will evaluate and analyze the court's procedure. 

 

3. Results and Discussion 

Communication technology is not limited to information transfer and one of its important applications is to 

introduce and guide different topics. If we measure such features in the age of technology, along with issues such 

as the spread of dangerous people and organizations domestically and internationally, we conclude that 

strengthening the precautionary approach to technology is a necessity for living in today's world. 

In the cases where technology, national security and human rights conflict, the court has not forgotten its 

position to create a balance. In other words, the court takes care of the passing of the cases so that governments do 

not abuse advanced technologies to control people's communications and information or violate their privacy or 

their freedom and other human rights, and on the other hand, in the decisions has shown that the court is not 

indifferent to the sovereignty of countries, and in cases where law-breaking groups, especially the most dangerous 

ones, i.e. cyber attackers and terrorist groups, may threaten the security of countries by using technology, it rushes 

to help the governments. And it did not let them use the capacity of technology to achieve sinister goals and hide 

themselves under the protection of human rights. 

In addition, in all cases, the court has maintained its legal-supervisory role regarding the whole case 

and has carefully evaluated the challenging actions of the government and has repeatedly stated that it 

is necessary to provide sufficient guarantees by the governments in order for the court to It should be 

noted that they have used all their efforts to prevent arbitrary behavior as well as abuse of their 

supervisory capacity through technology. Also, their actions to reach a legitimate goal and within the 

framework of the convention were necessary for a democratic society. 

Therefore, by considering the public interests and interests of the society on the one hand and 

individual interests and freedoms on the other hand, the court tries to create a balance between the two 

and issue a decision depending on the case and according to the facts and circumstances of each case; 

which has provided the protection of human rights and assured the governments of their national 

security. 

 

4. Conclusions and Future Research 
In general, it seems that the Court, unlike some international courts, has tried to adopt a balanced approach and 

does not have a strict and one-sided view of the protection of human rights and does not forget its duty to fully 

comply with the provisions of the Convention, which in some articles, care has considered national security as one 

of the important duties of the member states. 
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 حقوق بشر  ییاروپا وانید  یۀرو  پرتو  در یمل  تیو امن وریفنابشر،  حقوق یتلاق

   ۲ییکدخدا  یعباسعل،   *۱بیمحمدرضا شک
 .رانیدانشگاه تهران، تهران، ا ، یاسیحقوق و علوم س ۀ دانشکد الملل،ن یحقوق ب ی دکتر ۀآموختدانش  ۱

 .رانیدانشگاه تهران، تهران، ا ،یاسیحقوق و علوم س ۀ دانشکد ، یاستاد، گروه حقوق عموم ۲

 چکیده اطلاعات مقاله 

از حقوق بشر، مراقبت کند تا در   ی صادره ضمن پاسدار  یخود تلاش کرده در آرا  تیاستراسبورگ در طول فعال  وانی د مقالۀ پژوهشی
امن م   ونیعضو کنوانس  ی کشورها  یمل  تیمواقع حساس، که  ا  فایا  نی نابیب  ینقش  شود، یبا خطر مواجه  از  تا    ن ی کند 

آنچه مراقبت از    حال،ن ینباشد. باا  توجهیب  هاتدول  «یمل  ت یهم به »امن  ردیرهگذر هم جانب »حقوق بشر« را بگ
 تکاران یطرف به جنا  کیاست که از    یاشرفتهیو پ  دهیچیپ  «یارتباط  یهایورفنا حقوق بشر را با چالش مواجه ساخته، »

  ی امکان  نی چن  ن،یو همچن  دهدیو... م   ییاجتناب از شناسا  ،یارتباط، هماهنگ  جادی( امکان ایالمللن یو ب  ی)داخل
 هیخود را گسترش و حقوق بشر را به حاش  «یدی »دامنهٔ صلاحد  ت،یامن  دی کشورها تا به عنوان تهد  یاست برا   یجبمو

چگونه    یمل  تیو امن  ی ورفناحقوق بشر،    یتلاق  زیبرانگاستراسبورگ در موضوع چالش   وانی است که د  نی ببرند. پرسش ا
پاسدار  تواندیم  م   یبه  بپردازد؟ در پاسخ  از  ی از حقوق بشر  د  کیتوان گفت که   یهااز رهگذر پرونده   وانی طرف، 

  م ی عات افراد و تجاوز به حرکنترل ارتباطات و اطلا  یبرا   شرفتهیپ  یهایورفناها از  مطروحه مراقبت نموده تا دولت
د آن   یخصوص طرف  از  نکنند.  سوءاستفاده  گروه   گر،ی ها  سوءاستفادهٔ  امکان  به  توجه  )به قانون   یهابا   ژهیوشکن 

گروهک   یبریسا  کنندگانملهح ظرفیستیترور  یهاو  از  دولت  وانی د  ،یورفنا  تی(  کمک  حاشبه  و  شتافته   هٔ یها 
 اعطا کرده است.  شانیمل تیها جهت حفاظت از امنبه آن  یکاف ینظارت دی صلاحد
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 مقدمه

به    ییاروپا  وانی دکاربست    نی ترمهم  بشر  حقوق  از  یپاسدار  که  است  آشکار عملکرد    با  وانی د  و استاستراسبورگ    وانی دحقوق بشر معروف 
  ت ی محدود  به  یکه تا حد  یاز مسائل  یکی  ن،یا  وجود  با.  کند  انتیص  ییاروپا  بشر  حقوق  از  کردهتلاش    ی متعدد  یهاپرونده   دردرخشان خود  

 تی»امن خطرافتادن( به آن ها اجازه داده در مواقع به ۱۱ یال 8 ،۶) مواد در که  است عضو یکشورها تیامن بحث ،شودمی منجر وانی د یعملکرد 
  ی برا   یضرور  اقدامات  و   دیتهد  ص یتشخ  یبرا  3د«یۀ صلاحدی»حاش   ای  2د« ی»صلاحد  از  یزانیم  هاآن  به   و  کنندرا اتخاذ    یاقدامات ضرور  ،1«یمل

 شانیتیمربوط به منافع امن  داتیمقابله با تهد  یعضو برا  یکشورها  تلاش   وان،ی د  یرو  شیپمهم    موضوعات  از  یکی  4. است  کرده  اعطا  آن  با  مقابله
. کندکشورها محافظت    یخواهاده یز  مقابل  در  بشر  حقوق   از  تا  کردهتلاش    یمختلف   یهادر پرونده  وانی و د  است  بشر   حقوق   یاحتمال  نقض  و

 موضوع   نیهم  و  افتهی  گسترش   کشورهاست  متوجه  که  یتیامن  داتیتهد  یارتباط  یهایروفناۀ  توسع   و  رشد  به  توجه  با  و  ریاخ  یهاسال  در  حال،بااین
 .است نبوده ریثأتی ب  زین وانی د کرد ی رو بر

  و اما گذر زمان    ،کند می  دایپ  معنا  یخارج   ینظام  داتیتهدکشور در چهارچوب    ک ی  تیامن  دیکه تهد  نمودمی  یه یبد  گذشته  در  دیشا
 تیامن  یشورا  یحت  کهیحون به    افت؛ی  یشتریوسعت ب  مراتبکشور به   ک ی  تیامن  دیداد و گسترۀ تهد  رییرا تغ   تیذهن  نیگرفته ا  صورت  تحولات

 یدیتهد  ،لازم  یهامراقبت   توجهی به بی   درصورت  را دزیا  روس ی و  تیامن  ی ( شورا2000)  ۱۳۰8ۀ  قطعنام  در.  گذاشت  صحه  یاتوسعه   چنان   بر   زین
  در   ابولا   روس ی وۀ  سابق ی ب  وع یش (  2014)  ۲۱۷۷  ۀقطعنام  در  ای ؛(Resolution 1308, 2000, p. 2)   کندمی  یتلق   تیامن  و  ثبات  هیعل  یاحتمال

( اعلام  2021)  ۲۵۶۵در قطعنامۀ    همچنین  .(Resolution 2177, 2014, p. 1)  داندمی  یالمللن یب  تیامن  و  صلح  هیعل  یدیتهد  را  قای آفر
ش   دارد می وی ب  وع یکه  امن  ۱۹-کووید  روس ی سابقۀ  و  صلح  حفظ  است  )  یالملل ن ی ب  تیممکن  اندازد  خطر  به   Resolutionرا 

2 p. 2021, 2565,)ها آن  یاه یتوص   ت یو ماه  6است تا حقوق موجود  5بر حقوق مطلوب   یمبتن  شتریب  ییهاقطعنامه   نیچن  ،یبرخ   نظرهرچند به    ؛
  به  باید را یت یامن یاساس  منافعۀ دامن ن،ی نو یهای فناور ظهور  با حال،ن یباا(. Sadat meidiani, 2005, p. 95) غلبه دارد شان یالزام تیبر ماه

و همان Farshasaid & Jalali, 2022, p. 175-176)  داد  گسترش   ز ین  یاطلاعات   و   یارتباط  ،یبریسا  داتیتهد د(  که    یالمللن یب  وانی طور 
اساس   زین  یدادگستر منافع  مفهوم  داشته،  ن  شک بی   7ی ت یامن  یاذعان  محدود  مسلحانه  حملۀ  )  ستی به  است  آن  از  فراتر   Military andو 

Paramilitary Activities in and against Nicaragua Case, 1986, p. 224.) 
اصلی آن را باید تسهیل دریافت، انتقال، ذخیره، پردازش ای است که نباید آن را به اینترنت محدود دانست و نقش  های ارتباطی واژه وریفنا

بدانیمو جمع  این وصف .آوری اطلاعات  تلویزیون، فرستنده  ،با  الکترونیک، شبکههای ماهواره رادیو،  و ای، پست  از    غیره   های اجتماعی  نیز 
 تأثیراتاز  برخی  آثاری مثبت و منفی است.    هایی متضمنچنین ویژگی.  (Solhchi & Biparva, 2018, p. 100)  شودمیمصادیق آن تلقی  

گاه (Shahbazi & Shabani Kolahi, 2024, p. 223)  ۀ مسائل متنوع دربارارائهٔ راهکارهای مناسب اند از: عبارت وریفنامثبت  کردن افراد ، آ
های ارتباطی وریفنامنفی    تأثیرات  در مقابل از  .های حقوق بشریۀ نقض درباررسانی  از حقوق خود، تضمین مطالبات حقوق بشری، اطلاع 

 
1. National Security 
2. Discretion 
3. Margin of Appreciation 

لازم به ذکر است که در   (Greer, 2000, p. 5). در دعوای قبرس علیه پرتغال به کار رفت(  ۱۹۵8اصطلاح حاشیهٔ صلاحدید برای اولین بار در گزارش کمیسیون اروپایی حقوق بشر ) .4
 «شود و در برخی موارد هم واژهٔ »صلاحدیداستفاده می  (Margin of Appreciation) «تشخیص ادبیات دیوان استراسبورگ بیشتر از عبارت »حاشیهٔ صلاحدید یا حاشیهٔ ارزیابی یا حاشیهٔ 

(Discretion)  نباید تفاوتی میان این دو قائل بود و علت اینکه عبارت  ، به کار رفته است و به عقیدهٔ نگارنده Margin of Appreciation دلیل آنایم نیز به را حاشیهٔ صلاحدید ترجمه کرده  
طور خلاصه بیانگر اختیار تعیین و تشخیص و آزادی عمل دولت در  تفاوتی دارد. در معنای خاص آن نیز دکترین صلاحدید یا حاشیهٔ صلاحدید به  Discretion است که تصور نشود با واژهٔ 

 .است اشحفاظت از منافع ملی  برایاتخاذ اقدامات لازم 
5. Lex ferenda 
6. Lex lata 
7. Essential Security Interests 
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جهت می سوءتوان  یا  افراد  معلومات  و  تصورات  به  گروه دهی  ظرفیتاستفادهٔ  از  خطرناک  برای  های  آن  برشمرد های  را  خرابکارانه   ؛اقدامات 
تلاش  ازاین کشورها  نظارتی  اندکردهروی،  م  حوزهٔ  سوء ـ  مبادا  تا  دهند  گسترش  را  خود  ظرفیتداخلاتی  از  منافع    وریفناهای  استفاده  به 
 .کندها آسیب وارد امنیتی آن ـ ملی

وری و امنیت فنابرانگیز تلاقی حقوق بشر،  در نوشتار حاضر، در پی پاسخ به این پرسش هستیم که دیوان استراسبورگ در موضوع چالش 
ابتدا )در بند دوم( رویه و    ،رویکرد دیوان داشته است؟ بدین منظور  دروری چه تأثیری  فنا  و  ؟پردازد میملی چگونه به پاسداری از حقوق بشر  

 کنیممی  های ارتباطی را بررسی وریفناتأثیر گسترش  )بند سوم( تعدیل رویهٔ دیوان تحت   سپس  کنیم.بررسی میرویکرد مضیق و سختگیرانهٔ دیوان  
 .پردازیممی )بند چهارم( به ارزیابی و تحلیل رویهٔ دیوان  در ادامه و 

   رانهیگسخت کرد یرو  وان؛ی د   یهایبه بررس  یارتباط یهاوریفنا  ورود . ۱

بشر   نی ادیو بن  یحقوق اساس  تیاستراسبورگ دانست که مفاد آن متضمن رعا  وانی د  یرو  شیپ  یسند اصل دیرا با  1بشر   حقوق   ییاروپا  ونیکنوانس
، غافل نبوده و در برخی مواد خود  برعهده دارندکه بازیگران نقش اول آن را کشورها   ،المللی بین حال، کنوانسیون از واقعیت جامعهٔ بااین  .2است 

استثنایی درخصوص   ۶بینی کرده است. در مادهٔ  شان« پیش( سوپاپ اطمینانی برای کشورها برای تضمین رعایت »امنیت ملی۱۱الی    8،  ۶)
استثنایی بر )آزادی اندیشه، وجدان و    ۹احترام به زندگی خصوصی و خانوادگی(، در مادهٔ    استثنایی بر )حق  8بودن محاکمات(؛ در مادهٔ  )علنی

نحو  استثنایی بر )آزادی احزاب و تجمعات(، درج شده است و مقررهٔ مربوطه بدین  ۱۱استثنایی بر )آزادی بیان( و در مادهٔ    ۱۰مذهب(، در مادهٔ  
[ نباید اعمال شود، مگر آنچه در قانون مقرر شده و در یک  ۱۱الی    8،  ۶وق ]مندرج در مواد  نگارش یافته است: »...محدودیتی برای اعمال حق 

جامعهٔ دموکراتیک به نفع امنیت ملی، ایمنی جمعی، رعایت نظم عمومی، حفاظت از سلامت و اخلاق عمومی یا برای حمایت از حق آزادی  
 ...«دیگران ضرورت داشته باشد

کنوانسیون اروپایی حقوق    ۱۵دولت در مسائل حقوق بشری اتحادیهٔ اروپا را باید در مادهٔ   3د«یصلاحدۀ  یحاش » ترحی صر  یمبنا  حال،نیباا
کند، هر دولت معظم  های اضطراری که حیات ملت را تهدید میدر زمان جنگ یا سایر وضعیت  -۱دارد: »که اشعار می  کرد جو  وبشر جست 
نماید برای تخطی از تعهدات خود اقداماتی را اتخاذ کند؛ مشروط بر آنکه چنین  مزبور عمیقاً ایجاب می تواند تا حدی که وضعیت  متعاهد می

کند،  هر طرف متعاهدی که از مجوز عدول مقرر در این ماده استفاده می  -۳المللی آن دولت نباشد...اقداماتی در تعارض با سایر تعهدات بین
توان از  است به موجب این ماده می  گفتنی«  .  ز اقدامات اتخاذی و دلایل مربوطه مطلع خواهد ساخت...دبیرکل شورای اروپا را به طور کامل ا

بودن اقدام دولت  و درج چنین عبارتی حاکی از آن است که ضروری کرد عدول    4« تمامی مواد مندرج در معاهده »تاحدی که به شدت لازم است
 شود. می دیوان ارزیابی  ازطریقگیری بسیار بیشتری با سخت 

نحوی موضوع حاشیهٔ صلاحدید دولت در حفاظت  به   ،های دیوانهای دیوان استراسبورگ حاکی از آن است که در اکثر پروندهبررسی پرونده 
هٔ حاکم گویای این است که دیوان ضمن تأیید صلاحدید و حق دولت بر  حال، روی از امنیت ملی و تقابل آن با حقوق بشر مطرح بوده است. بااین

 
1. Convention for the Protection of Human Rights and Fundamental Freedoms (European Convention on Human Rights), 1950. 

اولین سند منطقه  2 اروپایی حقوق بشر  که در    راستایای در  کنوانسیون  از حقوق بشر است  و در آن شهر    شدالاجرا  لازم   ۱۹۵۳سپتامبر    ۳رسید و در    به تصویب   ۱۹۵۰نوامبر    ۴حمایت 
است و نظر به محل استقرار به دیوان استراسبورگ نیز مشهور  (  ۱۹۵۹عنوان مقر اصلی مشخص شده است. یکی از ارکان کنوانسیون، دیوان اروپایی حقوق بشر )تأسیس:  استراسبورگ )فرانسه( به

  حمایت   از  بالاییدرجۀ    ،ترتیبو بدین کندهای مندرج در کنوانسیون رسیدگی می کنوانسیون است و دیوان مستقیم به ادعاهای نقض حقوق و آزادی  هایاست. حق دادخواهی فردی از نوآوری
  حقوق  هایزمینه   در  که  کرد   تلقی  ایمنطقه  اثرگذار  و  پیشرو  نهادهای  از  یکی  را   آن  باید  خود،  فعالیت  طول   در  دیوان  درخشان  عملکرد   به  نظر.  است  شده  مقرر  کنوانسیون  در  فردی  حفاظت  و

 .است توجه شده دیوان نظراتبه نقطه  المللی،بین  هایرسیدگی  از  بسیاری در  و است  داشته جهانی و ایفرامنطقه تأثیری  بشری 

 . ۴ شماره  سی پانو:  رک  3
4. to the Extent Strictly Required 
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گیرانه به این موضوع داشته و بارها به نقش نظارتی خود بر این موضوع تأکید داشته است. دیوان در قضیهٔ  اش، رویکردی سختتأمین امنیت ملی
 :و دیگران علیه یونان بیان داشت 1س یمانوساک

گیرد.  همراه با نظارت اروپایی بوده که هم قانون و هم تصمیمات مربوط به اعمال ]صلاحدید[ را دربر می  حاشیهٔ صلاحدید ]دولت[»
 .ECHR, 1996, p)«نحو متناسبی موجه بوده است یا خیروظیفهٔ دیوان این است که تعیین کند آیا اقدامات اتخاذشده در سطح ملی اساساً و به 

  (ECHR, 2005, p. 110). کرد دیوان در قضیهٔ لیلا شاهین عیناً این تحلیل را تکرار و تأیید .  (44

های عضو کنوانسیون از صلاحدید قابل توجهی  علیه اسپانیا نیز دیوان ضمن اینکه تأیید نمود وفق رویهٔ دیوان، دولت   2در قضیهٔ کاسادو کوکا 
داشت   اظهار  هستند،  ص»برخوردار  حاشیهٔ  اعمال  چنان  به  مربوط  تصمیمات  هم  و  قانون  هم  که  بوده  اروپایی  نظارت  با  همراه  لاحدیدی 

 .(ECHR, 1994, p. 50) «گیرد ]صلاحدید[ را دربر می
المللی موفق بوده که پتانسیل  از فعالان حقوق بشر در نقاط مختلف دنیا معتقدند که دیوان استراسبورگ یک دادگاه بین   چشمگیریتعداد  

دیوان از یک طرف با حقوق بشر مندرج در کنوانسیون اروپایی حقوق بشر   (McKenzie, 2014, p. 5). اثرگذاری مثبت بر زندگی مردم را دارد 
. ستهاه متضمن اصول و قواعد و حقوق بدیهی و اساسی بشری هستند، مواجه است که وظیفهٔ ذاتی دیوان حمایت از آن ک   ،و اسناد مرتبط با آن

دیوان با کشورهایی با حاکمیت برابر و مستقل مواجه است که تمام تلاش خود را برای پیشبرد منافع ملی و حفاظت از اموری همچون   همچنین
بهداشت   نظم عمومی،  به عمل می امنیت ملی،  و... خود  دیوان  عمومی  و  برابر    بایدآورند  بشر در  از حقوق  را برای مراقبت  تمام تلاش خود 

شان را به عمل آورد. حال این مناقشه با عنایت به ورود  ها در حفاظت از منافع اساسیموازات آن احترام به وظیفهٔ ذاتی دولت حاکمیت مقتدر و به 
 .طلبد می تر شده است و لزوم دقت نظر بیشتر دیوان را ر و امنیت ملی کشورها پررنگ حقوق بش  دروری و تأثیر آن فنا

شناسد و احترام زیادی که دیوان رسمیت میهای عضو به در موضوعات مربوط به امنیت ملی، دیوان صلاحدید قابل توجهی را برای دولت
جهت است که دولت در بطن امور است و بهتر از هر نهاد دیگری امکان   برای نقش دولت درمورد مسائل مربوط به منافع ملی قائل است، بدین

حال، بررسی رویهٔ دیوان حاکی از آن است که دیوان در طول  ها را در اختیار دارد. بااینبررسی امور و تشخیص اقدام لازم برای مواجهه با آن 
منظور توجیه نقض حقوق بشر داشته  ر قبال توسل به امنیت ملی به گیرانه دها، رویکردی سختها ضمن توجه به حاشیهٔ صلاحدید دولت سال

 ی مل  تیحفاظت از امن  یدرخصوص حق نظارت دولت برا  4« و دیگران علیه آلمان، دیوان از عبارت »صلاحدید خاص  3است. در قضیهٔ کلاس 
 و اظهار داشت:  کرده استفاده
برخوردار  یخاص دیاز صلاحد یگذار داخلکه قانون  سازد یخاطرنشان م وانی د ،ینظارت ستمیمربوط به نحوهٔ عمل س  طیشرا نییۀ تع دربار»

 یهاکه دولت   ستی بدان معنا ن  ن،ی. با وجود اشودینم  نه یزم  نیدر ا  ریتدب   نی اتخاذ بهتر  ی ابی در ارز  یمقامات مل  نی گزیجا  وان ی است و قطعاً د
توانند به نام مبارزه با جاسوسی و  های متعاهد نمیمنظور نظارت مخفی بر شهروندان برخوردارند... و دولتبه   5نامحدود   ید یمتعاهد از صلاحد

  (ECHR, 1978, p. 49). «دانند اتخاذ کنندکه مناسب می  را تروریسم هر اقدامی

 
1. Manoussakis and others 
2. Casado Coca 
3. Klass and others 

شود. کم یا زیاد می   ، توان به این دلیل دانست که از منظر دیوان، دولت واجد میزانی از صلاحدید است که بسته به مورد را می  «Certain Discretion» رسد استفاده از عبارت به نظر می .  4
حال نباید تصور شود چنین صلاحدیدی نامحدود است. به همین خاطر دیوان از  صلاحدید قابل توجهی برخوردار است؛ بااین  برای مثال درخصوص تنظیم مقررات و امور مشابه آن، دولت از

آن را »صلاحدید توان  روی هم میازاین  ؛حال گویای حد ومرز داشتن چنین صلاحدیدی استتوجهی از صلاحدید است و درعین  درخورکند که هم بیانگر میزان  استفاده می «Certain» ۀ واژ
 .کرد توان »میزانی از صلاحدید« ترجمه خاص« و هم می

5. Unlimited Discretion 
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و دیگران علیه بلغارستان، دیوان بیان داشت که »امنیت ملی مفهومی است بسیار گسترده که دامنهٔ صلاحدید زیادی را    1یجیدر قضیهٔ س 
اما این امر بدان معنا نیست که اختیار دولت    ؛دهد که تشخیص دهند چه اقدامی به نفع چنان امنیتی استدر اختیار مقامات اجرایی قرار می

 .)ECHR, 2008, p. 43( «این مفهوم گسترش یابد 2“ورای معنای طبیعی”آنچنان گسترده است که به
 :علیه مجارستان، دیوان با تأیید استدلال شعبهٔ دیوان در قضیهٔ رومن زاخاروف علیه روسیه )با کمی تغییر( بیان داشت  3ی سی در قضیهٔ زابو و و

مثابۀ  ممکن است به واقع شامل هر فردی گردد و به   “افراد مرتبط شناسایی شده... به عنوان طیفی از افراد”این یک نگرانی جدی است که مفهوم  »
برای نظارت نامحدود بر تعداد زیادی از شهروندان تعبیر گردد و عدم وجود هرگونه توضیحی در قوانین داخلی درخصوص  همراه ساختن راه  

  (ECHR, 2016, p. 65). «چگونگی اعمال این مفهوم ]نیز دلیلی بر این یافتهٔ دیوان است[

 :های پیشرفته اظهار داشتوریفنادیوان مذکور در خصوص استفاده از 

ضروری بودن  ”های نظارتی پیشرفته جهت تجاوز به حریم خصوصی شهروندان، دیوان معتقد است که شرط  با توجه به... پتانسیل فناوری »
 .)ECHR, 2016, p. 73( «تلقی شود 4“ضرورت محض”باید در این خصوص یک  “در یک جامعهٔ دموکراتیک 

علیه آلمان را عیناً تکرار و   5دیگر رأی دیوان در قضیهٔ وبر و ساراوییا  ۹۴دوی دیوان بند در پروندهٔ ایورداشی و دیگران علیه مولداوی، شعبهٔ ب
 :که آمده بود کرد تأیید 

، صلاحدید قانونی  را ندارد نفع یا عموم مردم  افراد ذی  توسطبررسی    یتازآنجاکه اجرای اقدامات نظارت مخفی بر ارتباطات در عمل قابل
درنتیجه قانون باید دامنهٔ هرگونه صلاحدید اعطایی   ؛نامحدود، با حاکمیت قانون مغایر خواهد بود  یقاضی، در قالب قدرتاعطایی به قوهٔ مجریه یا  

همین دیدگاه  .   (ECHR, 2009, p. 39)وضوح مشخص کند تا از فرد در برابر مداخلهٔ خودسرانه حمایت کندبه مقامات و نحوهٔ اعمال آن را به 
 .(ECHR, 2016, p. 67)د تأیید کرقضیهٔ زابو و ویسی علیه مجارستان دیوان اروپایی در را 

 : کرد اظهار  وانی د سیانگل هیعل 6مالونۀ یقض در
کند،  بدون تردید وجود برخی قوانین که اختیارات شنود ارتباطات را به منظور کمک به پلیس در امر تحقیقات و کشف جرم اعطا می»

در یک جامعهٔ دموکراتیک... برای پیشگیری از اختلال در نظم و ارتکاب جرم...  ”  کنوانسیون یعنی[]  8مادهٔ    ۲تواند ذیل عبارت مقرر در بند  می
بودن ذاتی آن خطر سوء استفاده ... را در پی دارد ... و تنها درصورتی  دلیل محرمانه حال، اعمال چنین اختیاراتی به قرار گیرد. بااین  “ دضروری باش 

های کافی در برابر سوء استفاده  توان آن را برای یک جامعهٔ دموکراتیک ضروری تلقی کرد که سیستم نظارت مخفی اتخاذی، دارای تضمین می
 .(ECHR, 1984, p. 81) «باشد

های کافی و مؤثر در برابر سوء استفاده از اختیارات در قضیهٔ وبر و ساراوییا علیه آلمان، درنهایت دیوان به این نتیجه رسید که »تضمین 
بودن  خله در محرمانه ای در خصوص موضوع پرونده دارد، حق مدا نظارتی وجود دارد ... و با عنایت به اینکه خوانده صلاحدید نسبتاً گسترده

کنوانسیون نقض   8ارتباطات از راه دور ... بنا به دلایل مربوط به امنیت ملی و به منظور پیشگیری از وقوع جرم را داشته است ... و بنابراین مادهٔ  
   (ECHR, 2006, p. 137-138).« نشده است

با  بنابراین، دیوان سال آن  ارتباط  و  فناوری  با مسئلهٔ  دیوان گویای  ها  رویهٔ  بررسی  و  بوده است  امنیت ملی کشورها مواجه  و  حقوق بشر 
و   استتوجیه نقض حقوق بشر  منظوربه اطلاعاتی ـ  های ارتباطیوریفنا تأثیر ها به امنیت ملی تحتگیری زیاد درخصوص استناد دولت سخت

وری، دیوان را قانع ساخت تا  فناال، پیچیدگی و پیشرفت روزافزون  ح. بااینکرد گیری دیوان تلقی  توجه به »ضرورت محض« را باید اوج سخت

 
1. C. G. and others 
2. Natural Meaning 

3. Szabó and Vissy 

4. Strict Necessity 
5. Gabriele Weber and Cesar Richard Saravia 

6. Malone 
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کمی از نگاه سختگیرانه و مضیق خود فاصله گرفته و با تعدیل رویکرد خود به نفع امنیت ملی کشورها، خود را همسو با تغییروتحولات سریع 
 .دازیمپردر ادامه به بررسی تعدیل در رویهٔ دیوان می  .المللی وفق دادجامعهٔ بین 

 وان ید   کرد یرو  لیتعد   ؛یارتباط یها وریفنا شدندهیچ یپ و شرفتهیپ. ۲

اند و اسنادی سپتامبر، نظارت زیادی بر ارتباطات الکترونیکی افراد داشته   ۱۱پس از وقایع    ویژه ها به علت یا به بهانهٔ تهدیدات تروریستی و به دولت 
  ۱۹۷8در سال  2نظارت«  نی »قوانۀ دربار أیر ن یاول زمان از(. Christakis & Bouslimani, 2019, p. 1آن است ) دی مؤ کرد افشا  1که اسنودن 

مستحکم قضایی  رویهٔ  بشر  حقوق  اروپایی  دیوان  آلمان،  علیه  کلاس  پروندهٔ  در  است  یو  داده  توسعه  مخفی  نظارت    درمورد 
(Christakis & Bouslimani, 2019, p. 3)  .تواند در مبارزه با تروریسم ضروری باشد. موضع مستمر دیوان این بوده که اقدامات نظارتی می

کید برای مثال د که »این نتیجهٔ طبیعی اشکال ]متفاوت و متنوع[ تروریسم در دوران کنونی است   کرد ر رأی زابو و ویسی علیه مجارستان، دیوان تأ
هایی از حوادث های پیشرفته، ازجمله نظارت گسترده بر ارتباطاتی که بالقوه حاوی نشانه وریفنا ها برای پیشگیری از چنین حملاتی به  که دولت

 (ECHR, 2016, p. 68). شوند«لوقوع است، متوسل اقریب
زین پس و دیگران علیه انگلیس )  4سنتروم( و بیگ برادر واچزین پس  علیه سوئد )  3سا ی و در دو قضیهٔ معروف سنتروم فور راتو  ۲۰۱8از سال  

صادر شد، شاهد بودیم که تهدید روزافزون امنیت کشورهای عضو    ۲۰۲۱که در سال    ،بیگ برادر( و همچنین رأی شعبهٔ عالی در هر دو قضیه
که نگاهی مضیق به »حاشیهٔ صلاحدید« دولت برای اتخاذ    ،دیگر دیوانعبارت. به شدوری، موجب تعدیل رویکرد سختگیرانهٔ دیوان  فنا توسط  

گیری به اوج خود رسیده بود،  این سختو با معیار »ضرورت محض«  ۲۰۱۶تصمیم درخصوص »وجود وضعیت اضطراری« داشت و در سال 
و با فاصله از معیار ضرورت محض تأیید داشت که سیاست    کرد و در دو قضیهٔ سنتروم و بیگ برادر رویکرد خود را کمی منعطف   ۲۰۱8از سال  

  .)ECHR, 2018b, p.ECHR, 2018a, p. 112 ; 385(  شودبرای حفاظت از امنیت ملی تلقی می  5«ارزشمند  یعنوان »ابزارنظارت گسترده به 
ب قضیهٔ  در  دیوان  عالی  به   برادر  گ یشعبهٔ  بدوی،  شعبهٔ  با  مدرنی  همسو  تهدیدهای  ماهیت  گسترده  از  را  طور  ناشی  و  وریفناکه  جدید  های 

در شناسایی و پیشگیری از چنین تهدیداتی  ممکن است  و توضیح داد که رهگیری گسترده تا چه حد    کرد های مربوط به آن است توصیف  پیشرفت
  .(ECHR, 2021a, p. 168) مفید واقع شود

های برنامهٔ نظارتی انگلستان بود که به نقض حق بر حریم خصوصی و حق بر آزادی بیان مشکوک  قضیهٔ بیگ برادر مربوط به برخی جنبه
دهندگان خدمات ارتباطی  هایی را از ارائه ، داده کندصورت وسیع رهگیری  های ارتباطی را به ساخت تا داده مه دولت انگلیس را قادر میبود. این برنا

ای و همهٔ این موارد درحالی بود که برنامهٔ مذکور صلاحدید گسترده  کنندهای اطلاعاتی خارجی دریافت  به دست آورند و مطالبی را از سرویس 
گیری از های خطرناک با بهره ویژه با توجه به پیچیدگی فعالیت در قسمت مهمی از رأی که بیانگر صلاحدید گسترده به   .لت اعطا کرده بودبه دو

ها اهمیت پذیرد که رهگیری انبوه برای کشورهای متعاهد در شناسایی تهدیدات امنیت ملی آنوری است، شعبهٔ عالی بیان داشت: »دیوان میفنا
های وارد ثالث مانند فرانسه و هلند نیز چنین بود.« در ادامه دیوان با تأیید ضمنی رهگیری دارد... و موضع اتخاذی دولت خوانده و دولت   6حیاتی 

بیان داشت: »شناسایی تروریستـ    انبوه ارتباطی ابزارهای سنتی  ها، جنایتکاران و سرویساطلاعاتی  های اطلاعاتی متخاصم خارجی توسط 
کند  ای پیچیده ]و سخت[ شده است؛ مضاف بر اینکه ماهیت اینترنت جهانی بدان معناست که مسیری که یک ارتباط خاص طی مینحو فزایندهبه 
 .(ECHR, 2021a, p. 424)« است ناپذیربینیشدت پیشبه 
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 اظهار داشت: وانی د 1ه یقض نیا در نیهمچن
که مقامات ملی در   کرد دیوان صراحتاً تأیید    (European Court of Human Rights, 2006, p. 106)  ]در قضیهٔ وبر و ساراوییا [»

براین، در دو قضیهٔ وبر و  ای برخوردار هستند. علاوه انتخاب بهترین روش جهت نیل به هدف مشروع امنیت ملی، از حاشیهٔ صلاحدید گسترده
لیبرتی و همچنین  که    2ساراوییا  پذیرفت  دیوان  دیگران،  فینظام و  انبوه  رهگیری  قرار  های  دولت  چهارچوب حاشیهٔ صلاحدید  از  خارج  نفسه 

گذرد، اما با توجه به استدلال دیوان در آن احکام و با توجه به تهدیدات گیرند. با اینکه از عمر هر دو پروندهٔ اشاره شده بیش از ده سال مینمی 
د )ازجمله مصیبت تروریسم جهانی و سایر جرائم مهم مانند قاچاق مواد مخدر، قاچاق  فعلی که بسیاری از کشورهای متعاهد با آن مواجه هستن

ها و مجرمان از شناسایی در که امکان فرار تروریست  ،های فناوریکشی جنسی از کودکان و جرائم سایبری( ]و با توجه به[ پیشرفتانسان، بهره 
، دیوان معتقد است شودبودن مسیرهایی که ازطریق آن ارتباطات الکترونیکی منتقل میناپذیربینیاینترنت را آسان کرده است و ]همچنین[ پیش 
منظور شناسایی تهدیدهای ناشناخته برای امنیت ملی، نظامی است که همچنان در محدودهٔ حاشیهٔ  که تصمیم اجرای یک نظام شناسایی وسیع به 

 (ECHR, 2021a, p. 314).« گیرد ها قرار می صلاحدید دولت 
همسو با قضیهٔ بیگ برادر، در قضیهٔ سنتروم، شعبهٔ عالی دیوان بیان داشت: »شکایت مطروحه مربوط به رهگیری وسیع ارتباطات فرامرزی  

کنند ... و به شکلی سریع و ارزان های اطلاعاتی است ... در عصر کنونی ... اکثر قریب به اتفاق ارتباطات شکل دیجیتالی پیدا می توسط سرویس
تواند دامنهٔ وسیعی داشته دهد ... میبنابراین نظارت و رهگیری که مستقیماً افراد را هدف قرار نمی ؛شوندون توجه به مرزهای ملی منتقل میو بد

های زیادی در دیوان بوده و اغلب برای تحقیق در خصوص جرم بوده است، رهگیری  که موضوع پرونده   ،باشد ... و برخلاف رهگیری هدفمند
ها اطلاعات کم و مبهمی در باشد ... و ]طبیعی است[ دولتآوری اطلاعات خارجی و شناسایی تهدیدهای جدید ... میعمدتاً برای جمع  انبوه 

های امنیتی، دیوان اظهار تر حق دولت بر مراقبتدر توضیح کامل  (ECHR, 2021b, p. 236).  «این خصوص در دسترس عموم قرار دهند
 :داشت

ها و  تهدیدهایی که متوجه دولت   ،شده از اینترنت جهانی را گسترش داده است و متعاقب آنوری حجم ارتباطات منتقلفناهای  قابلیت »
کشی جنسی و... . بسیاری از این تهدیدها  ازجمله تروریسم جهانی، قاچاق انسان و مواد مخدر، بهره   ؛شهروندانش است نیز افزایش یافته است

قابلیتوری پیچیده امکانفنا  با دسترسی به باعث شده حتی عملکرد صحیح فرایند دموکراتیک ازطریق حملات فناهای  پذیر است... و  وری 
در ادامه، شعبهٔ عالی ضمن لزوم وجود تدابیری که از خودسری و سوءاستفاده جلوگیری  (ECHR , 2021b, p. 237). «سایبری نیز مختل گردد

 .شناسدمنظور شناسایی تهدیدهای جدید را به رسمیت می وری به فنافاده از ظرفیت ها برای استکند، حق دولت 

شعبهٔ بدوی و شعبهٔ عالی دیوان در قضیهٔ سنتروم در خصوص اینکه مداخلهٔ دولت به منظور دستیابی به یک هدف مشروع امری »ضروری  
دهٔ دولت در انتخاب بهترین روش جهت حفاظت از امنیت ملی به عنوان  شود یا خیر نیز به صلاحدید گستربرای یک جامعهٔ دموکراتیک« تلقی می

در این راستا شعبهٔ عالی اظهار داشت: سیستم  (ECHR, 2018a, p. 104, 112; ECHR, 2021b, p. 252). یک هدف مشروع اشاره نمود
باشد. به واقع، با توجه به تهدیدات امروزی قابل توجیه می نظارتی سوئد واجد مبنا در قوانین داخلی این کشور است و در پرتو منافع امنیت ملی  

  تروریسم جهانی و جنایات مهم فرامرزی و همچنین با عنایت به پیشرفت روزافزون فناوری ارتباطات، به زعم دیوان سوئد دارای صلاحدید قابل 
باشد ... هرچند دیوان باید قانع  م رهگیری انبوهی می اندازی چنین سیستگیری در خصوص راه برای تصمیم   3توجهی )حاشیهٔ صلاحدید گسترده

های لازم برای جلوگیری از سوء استفاده نیز تعبیه شده است. همچنین شعبهٔ عالی در قسمتی از رأی خود تأکید نمود که رهگیری  شود تضمین 
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ای پیچیده به بازیگران ]خطرناک[ در عدم شناسایی کمک هنفسه خارج از دامنهٔ حاشیهٔ صلاحدید دولت نیست ]به ویژه آنکه[ ... فناوریانبوه فی
  (ECHR, 2021b, pp. 178, 254) .کندمی

که به دستور دادستان عمومی فدرال ]آلمان[   اسپینظارت بر خواهان ازطریق جی» علیه آلمان نیز دیوان اظهار داشت:  1در پروندهٔ یوزون 
نبش تروریستی مسئولیت آن را بر عهده گرفته بود و برای پیشگیری از حملات بیشتر، پیشگیری منظور تحقیق درمورد چندین فقره قتل که یک جبه 

گردد. دیوان در تعیین اینکه  از وقوع جرم و حفاظت از حقوق قربانیان صورت گرفته است، در راستای منافع ملی امنیتی و ایمنی عمومی تلقی می
امعهٔ دموکراتیک ضروری بوده است یا خیر، تصریح کرد که مفهوم ضرورت دلالت بر این دارد  اس در یک جپیآیا نظارت بر خواهان ازطریق جی

ویژه با هدف مشروع دنبال شده تناسب داشته باشد... و رفتار خواهان نیز بیانگر آن است که  که با یک نیاز فوری اجتماعی مطابقت داشته و به 
اند اس از مزاحمت کمتری برخوردار باشند، از کارایی کمتری برخوردار بودهپیتوسط جی   های تحقیق که نسبت به نظارت بر خواهانسایر روش 

 (.Uzun v. Germany case, 2010, pp. 77-78, 80) «کنوانسیون منتفی است 8و بنابراین نقض مادهٔ 

 بررسی و تحلیل رویهٔ دیوان استراسبورگ  .۳

در دو پروندهٔ سنتروم و بیگ برادر به نفع امنیت ملی کشورها و تحت تأثیر  ویژه  به   ،رویکرد مضیق دیوانبا مداقه در رویهٔ دیوان، شاهد تعدیل  
 بودیم. ،های ارتباطیوریفناشدن رتپیچیده و پیشرفته

ادوارد اسنودن    هاینهاد در پی افشاگرینگار و سازمان مردم هرچند آرای صادره در قضایای سنتروم و بیگ برادر که توسط شانزده روزنامه
خاتمه داد؛ با این حال، به زعم برخی (  ۲۰۲۱تا    ۲۰۱۳ساله )از سال  ها به نبردی هشتشد، با احراز نقض کنوانسیون در برخی جنبه رهبری می

 ,Zalnieriute, 2022در بطن خود تجویزی برای حق دولت بر نظارت را نیز در برداشت و همین امر انتقاداتی را متوجه دیوان استراسبورگ نمود )

pp. 585 – 592.) 
 هشدار داد که: 2آلبوکوئرک یقاض

به   یمخف   یهاسی نقاط اروپا سرو  ی»...در برخ   ی استانداردها   نی در تدو  وانی سست د  اریبس  وهٔ یکه از ش   شوندیشدت وسوسه مجسور 
تعادل موجود    یریطرز چشمگبه  یرأ  نیاظهار داشت: »ا  نیهمچن  یآن را خواهند پرداخت.« و  یزود بها  ای   ری د  گناهیاستفاده کنند و افراد ب  یقانون 

  ی کیارتباطات الکترون  یبر محتوا  رهدفمندیچرا که نظارت غ  دهد؛یم   رییرا در اروپا تغ   یعموم  تیو منافع امن  یخصوص   یبه زندگ   ترامحق اح  انیم
  یی اروپا  یشورا  یبا کشورها  سه یقابل مقا  تیکه از حمارا    یثالث  یآن تبادل اطلاعات با کشورها  و بدتر از  رد ی پذیمرتبط را م  یارتباط  یهاو داده 

 (.ECHR, 2021a, pp. 179, 200) ...« دینمای م دییتأ زین ستندین ربرخوردا
 : داشتند اظهار یحی تلو ینقد در  و  خود  مشترک نظر در( 5اک یبوسنو  4چی وهابوو  ،3لِمنس ) وانی د قضات نیهمچن

که   ییهاآن  ژه ی وبه  ی،اساس   یهای از حقوق بشر و آزاد  تیرا که با هدف حما  یجامع از اصول   یاخود مجموعه   ی در رأ  وانی د  ی»شعبهٔ عال
در اعمال ]قضات[    تی داده شد، اکثر  حینظر جداگانه توض   نیکه در ا  یلیحال، بنا به دلانینمود. باا  میاند، ترس ذکر شده  ونیکنوانس  ۱۰و    8در مواد  

بود در    دواریام  توانیافراد و مکاتباتشان قائل نشدند... م  یخصوص  یزندگ   یبرا  یدولت[ ارزش مناسب  یو منافع اساس  یحقوق فرد   انیتعادل ]م
و توسعه دهد که به    ریتفس  ینحو اصول را به   وانی د  گردد،یدر حقوق افراد خاص مطرح م  یکه مسائل مربوط به مداخلهٔ جد  ی،آت  یهاپرونده 

 (.ECHR, 2021a, p. 168) «کند تیحما ،هستند وانی د یوجود یکه اساس و مبنا ،آن یهاو ارزش  ک یاز جامعهٔ دموکرات یدرست
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دیگر، عبارتبا تغییر و تحولات جهان امروز همسو نیست. به اما  به عقیدهٔ ما، هشدار قضات دیوان قابل تأمل و از برخی زوایا صحیح است؛  
تر خواهد شد. مضاف بر  ها گستردههای جنایتکار مانند تروریست ها در نظارت بر ارتباطات بسته باشد، دامنهٔ عمل گروه هرچقدر دست دولت
د که در کنار دانشان می  بایدهای حقوق بشری بود و دیوان دیر یا زود  اعتنا بود و تنها مراقب دغدغه ها بی های امنیتی دولتآنکه، نباید به نگرانی

واقع، درستی نشان داده شد. به این موضوع به   ،حقوق بشر، مراقب منافع امنیتی کشورهای متعاهد نیز هست و در قضایای بیگ برادر و سنتروم 
ری صورت گرفته ناواخیر، ایجاد توازن در شرایطی که تلاقی میان امنیت، حقوق بشر و ف    یدنبال توازن بوده است و در آرادیوان در آرای خود به 
مناقشه  به امری  با شناخت  بود،  از حقوق بشر،  دیوان در عین مراقبت  آرا،  این  از رهگذر  و  آمد  بیرون  آن  از  و دیوان سربلند  تبدیل شد  برانگیز 

 های امنیتی کشورها نیز پاسخ مناسب داد.وری، به دغدغه فناهای پیچیدگی

های خطرناک پیش رفته است؛ اما نباید فراموش کرد که له با تهدیدات سایبری و گروه سوی بازگذاشتن دست دولت در مقابرویهٔ دیوان به 
کنوانسیون، اقدامات دولت در نیل به »هدف مشروعی« که به دنبالش است بایستی »برای یک جامعهٔ دموکراتیک ضروری« باشد و   8وفق مادهٔ  

  ساز خود واقع دیوان باز هم نقش متوازن شیهٔ صلاحدید خود فراتر نرفته باشد. به تا دولت از حاشود  دیوان به دقت بررسی می  ازطریقاین ضرورت  
المللی که گرفته در جامعهٔ بین دنبال این بوده تا از تغییرات سریع صورتکنار نگذاشته است و صرفاً به   ،کندکه به نفع حقوق بشر سنگینی می  را،

به حاکمیت کشورها احترام گذاشته و تدبیر امور مربوط به    کردهبنابراین دیوان سعی    ؛باشدهای جدید و پیشرفته است غافل نوریفنا تأثیر  تحت
 .کندهای حقوقی لازم را نیز به عمل آورد تا از نقض حقوق بشر نیز جلوگیری حال نظارت درعین .منافع ملی را بر عهدهٔ خودشان بگذارد 

روند؛ شمار می به  یبشر  مطلق حقوق  از( آن ابراز)نه  دهیعق  یآزاد ،یداربرده منع شکنجه، منع مانند یحقوق  که  داشت توجه دیبا نیهمچن
 ,Ghari S Fatemi, 2003)   هایی چون حفظ نظم عمومی یا امنیت ملی، مجاز نیستشکنجه یا بازخواست عقاید افراد به بهانه   ،یرونیازا

pp. 187, 189  .)رو  آنچه  ،نیبنابرا از  دی در سطور گذشته  نظر گذشت،    یمل  تیامندرخصوص    ییاروپا  وانی ۀ    ی بشر   حقوق   متوجه  صرفاً از 
 .برد می الؤس  ری ز  را بشر حقوق  انیبن و اساس ی،مل تی امن لیبه دلا  یحت ی، مطلق بشر حقوق نقضچراکه  است؛ دیمق  ای مشروط 

های جدید ممکن است به تهدیدهای وریفنا دهندهٔ این است که محکمهٔ مذکور، هم به این مهم توجه داشته که  ارزیابی آرای دیوان نشان 
ها تلاش و  که حاصل سال  ،های پیشرفتهٔ کشورهاجدید و پیچیده منجر شوند و از طرف دیگر تهدیدهای جدید و پیچیده ممکن است بر فناوری

ها و  وری فنا در برابروری نگاه کرد. یک زاویه، احتیاط فنابنابراین لازم است از هر دو زاویه به   ؛ی هنگفت است، اثر منفی بگذاردهاصرف هزینه
 .های پیشرفته استوریفنا منظور تهدید کشورهاست و زاویهٔ دیگر، حفاظت از خود ها بهاحتمال استفاده از آن

های روی، دیوان بارها بر اهمیت تضمین های پیشرفته علیه حقوق بشر استفاده نکنند. ازاینوری فنا  همچنین باید مراقب بود کشورها نیز از
گرفته در دو قضیهٔ سنتروم و بیگ برادر خلاف رویهٔ متوازن دیوان نیست.  صورت  استفاده و خودسری صحه گذاشته است و تعدیلِ کافی در برابر سوء

. در قضیهٔ سنتروم شعبهٔ بدوی درنهایت بیان  شودمی ختلاف نظر میان شعب بدوی و عالی دیوان ملاحظه  گیری و ادر همین دو پرونده نیز سخت
 : داشت

های کافی و مؤثر در برابر  با عنایت به حاشیهٔ صلاحدید دولت در حفاظت از امنیت ملی... و ]با توجه به اینکه[ در قوانین سوئد تضمین ...»
منتفی    8گردد و... نقض مادهٔ  گرفته ضروری در یک جامعهٔ دموکراتیک تلقی میه... ]بنابراین[ اقدامات صورتاستفاده موجود بودخودسری و سوء

 (.ECHR, 2018a, p. 181) «است
شعبهٔ عالی با توجه به اصل حاکمیت قانون که صراحتاً در مقدمهٔ کنوانسیون ذکر شده است و به زعم دیوان ذاتیِ موضوع و هدف    حال،بااین

های کافی و مؤثر توسط سوئد در برابر خودسری و احتمال سوء استفاده تعبیه نشده است، رأی به است و همچنین با توجه به اینکه تضمین   8دهٔ  ما
 .(ECHR , 2021b, p. 373) توسط این کشور صادر نمود 8نقض مادهٔ 

درنهایت اعلام  (ECHR , 2021a, p. 156) هم شعبهٔ عالیو   (ECHR, 2018b, p. 184) یا اینکه در قضیهٔ بیگ برادر هم دیوان بدوی
است. شعبهٔ عالی قضیهٔ بیگ برادر قانع نشد   کردهکنوانسیون حقوق بشر اروپایی را با توجه به وقایع پرونده نقض  8داشتند که دولت خوانده مادهٔ 
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همچنین   (ECHR, 2021a, p. 426). کراتیک« رسیده استکه اقدامات نظارتی وسیع انگلیس به آستانهٔ »ضروری بودن برای یک جامعهٔ دمو
به داده  به اتفاق آراء اعلام داشت که دستیابی انگلیس  ناقض مادهٔ  های ارتباطی از ارائه شعبهٔ عالی    زیرا کنوانسیون است؛    8دهندگان خدماتی 

ل کرده است. همچنین شنود انبوه ارتباطات و تحصیل داده از  منظور مبارزه با جرائم مهم تحصیها را صرفاً به انگلیس ثابت نکرد دسترسی به داده 
کنوانسیون    ۱۰نگاری موجب نقض مادهٔ  نگاری و مطالب محرمانهٔ روزنامه دلیل فقدان تدابیر محافظتی از منابع روزنامه دهندگان خدمات به ارائه 

که از رهگذر آن مقامات انگلیس مواردی   ،گذاری اطلاعاتنظام اشتراک ،بنابراین.   (ECHR, 2021a, pp. 458, 524-525, 528)بوده است
  (ECHR, 2021a, pp. 514, 516).کنوانسیون تلقی نشد  ۱۰و  8کردند، نقض مادهٔ های اطلاعاتی خارجی تحصیل میرا از سرویس

لیبرتی و دیگران علیه انگلیس دیوان   نفسه مغایر کنوانسیون  دولت را فی   1اده گستردۀ الع اینکه صلاحدید فوق  باوجودهمچنین در پروندهٔ 
استفاده از چنین صلاحدیدی  های کافی و مناسب برای جلوگیری نسبت به سوءتضمین   نبوددلیل  ندانست؛ اما با توجه به اوضاع و احوال پرونده و به 

ای مشخص نداشته و در دسترس عموم نبوده، شده رویه  بردن مطالب رهگیریسازی و ازبینگذاری، ذخیره و اینکه نحوهٔ برخورد دولت با اشتراک
 . (Liberty and Others v. the United Kingdom Case, 2008, p. 64, 69)کنوانسیون نقض شده است 8به این نتیجه رسید که مادهٔ 

نقض برخی حقوق  در  مخابراتی و تأثیر آن    ـ  که درخصوص نظارت بر ارتباطات اینترنتی  ،همچنین در قضیهٔ وبر و ساراوییا علیه آلمان
 :بودن ارتباطات از راه دور و... بود اظهار داشتازجمله آزادی مطبوعات، محرمانه 

کید می» ق اقدامات نظارتی مخفی  کند که هنگام ایجاد توازن میان منافع دولت خوانده در حفاظت از امنیت ملی خود ازطری دیوان مجدداً تأ
در انتخاب ابزار ]لازم[    2ای و شدت مداخلهٔ آن بر حریم خصوصی خواهان، مکرراً مقرر داشته که مقامات ملی از حاشیهٔ صلاحدید نسبتاً گسترده

استفاده از چنین ظرفیتی  های کافی برای جلوگیری از سوءبرای دستیابی به هدف مشروع حفاظت از امنیت ملی هستند... هرچند باید تضمین
توان از قبل قضاوتی  که[ بررسی چنین مسائلی بستگی به اوضاع و احوال هر پرونده دارد و ]و نمی توسط دولت وجود داشته باشد ... ]مضاف بر این

 (ECHR, 2006, p.106).« نمود یا چهارچوب دقیقی مشخص نمود[
کند و اهمیت  المللی را قانونی تلقی میگذاری اطلاعات بین استراسبورگ است که اشتراکباید خاطرنشان ساخت که این اولین رأی دیوان 

کننده نیست؛ های رسیدگیرأی حائز اهمیت است رأی نهایی دیوان  چهارآنچه در این    بنابراین ؛   (Zalnieriute, 2022, p. 592)زیادی دارد 
بخشی به رهگیری گستردهٔ ها و دیوان استراسبورگ برای مشروعیتکه چراغ راه دولتها در خلال رأی است  بلکه استدلال و توضیحات تکمیلی آن

 . استارتباطات افراد 

 ی ر یگجهینت

دادن به موضوعات مختلف اشاره و جهت  یبه معرف   توانیمهم آن، م  یهاو از کاربست  ستیبه انتقال اطلاعات منحصر ن  یارتباط  یهاوریفنا
 نیبه ا  م،یبسنج  یالمللن یو ب  یخطرناک داخل  یهامانند گسترش افراد و سازمان  یدر کنار مسائل  وریفنارا اگر در عصر    ییهایژگ ی و  نیچن  کرد 

 .در جهان امروز است ستی لازمهٔ ز ،وریفنا  در قبال یاطیاحت کرد ی رو تی که تقو میرس ی م جهیتن
توازن فراموش    جادیا  یخود را برا   تیو حقوق بشر مطرح بوده است، موقع   یمل  تیامن  ،وریفناتقابل    ینحوکه به   ییهادر پرونده   وانی د

کنترل ارتباطات و اطلاعات    برای  شرفتهیپ  یهاوری فناها از  تا دولت  کردهمطروحه مراقبت    یهااز رهگذر پرونده  وانی د  ،یعبارتنکرده است. به 
  ت یصادره نشان داده که به حاکم  یدر آرا  همچنینها سوء استفاده نکنند و  آن   یحقوق بشر  ریو سا  یآزاد  ایها و  آن   یخصوص   می اوز به حرتج  ای  افراد

ن موارد   ستین  توجهی ب  ز یکشورها  در  گروه   یو  است  ممکن  ساحمله   یعنیها  آن  نی ترخطرناک   ویژه به   ،شکنقانون   یهاکه  و   یبریکنندگان 
به    لیمنظور نوری به فنا  تیها شتافته و نگذاشته از ظرف به کمک دولت  ،کنند دیکشورها را تهد  تیوری امنفنابا استفاده از    یستی ترور  یهاوهک گر

 . حقوق بشر پنهان کنند  یتیچتر حما ری شوم استفاده و خود را ز  یاهداف
 

1. Extremely Broad Discretion 
2. Fairly Wide Margin of Appreciation 
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دولت را    زیبرانگپرونده را حفظ کرده و اقدامات چالش   تیخود نسبت به کل  ینظارتـ   ینقش حقوق  ایقضا یدر تمام  وانی که دبر آن   مضاف
ها تمام تلاش که آن  شودمحرز    وانی د  یها لازم است تا براتوسط دولت   یکاف  یهان یکرات اظهار داشته، ارائهٔ تضماست و به  کرده  یابی دقت ارزبه 

رفتارها  یریجلوگ  یبرا  دخو و همچن  یاز  از ظرف استف سوء  نیخودسرانه  از رهگذر    را،  خود  ینظارت  تی اده  مفناکه  کار    ،رد یگیوری صورت  به 
 .بوده است یضرور  ک یدموکرات ایجامعه   یبرا ونیمشروع و در چهارچوب کنوانس یبه هدف دنیرس  یاقداماتشان برا نیاند. همچنگرفته

  ن یا  انیم  یتوازن   کردهتلاش    ،گری د   سویاز    ی فرد   یهایو منافع و آزاد  سوک یجامعه از    یبا درنظرگرفتن منافع و مصالح عموم  وانی د  بنابراین
باشد و    کرده  ن یاز حقوق بشر را تأم  تیکه هم حما  کندصادر    ییو اوضاع و احوال هر پرونده، رأ  عیو بسته به مورد و با توجه به وقا  کند  جادیدو ا

 . ستین توجه یها بآن یمل  تیدهد به امن نانیها اطمهم به دولت 
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