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Article Info Abstract 

Original Article 
In the discussion of resorting to Self defenseSelf-defense against cyber attackscyber-
attacks by non-State actors, at first it must be determined that for what type of cyber 
attackcyber-attack the right to Self defenseSelf-defense is allowed. The most 
appropriate and relevant definition in relation to the subject under discussion is the 
definition provided in Article 30 of the Tallinn Manual, because it considers a cyber 
attackcyber-attack as an attack that causes injury or death to persons and damage and 
destruction to objects. The main question of the current research is that according to 
the rules of international law, is it possible to resort to Self defenseSelf-defense 
against cyber attackscyber-attacks by non-state actors? This question has been 
answered by using the descriptive-analytical method, that although traditionally the 
procedure was based on the acceptability of Self defenseSelf-defense against States, 
but after the September 11 terrorist attacks, Self defenseSelf-defense against non-
state actors was also recognized. Therefore, against cyber attackscyber-attacks by 
non-Statenon-state actors, if international law regulations are followed,  Self 
defenseSelf-defense can be resorted to, either with cyber or non-cyber tools. 
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1. Introduction 
The rise of innovative payment methods represents a transformative shift in the retail payments landscape, In 

international law, the term non-state actors encompass a wide range of actors at the international level, from non-

governmental organizations to multinational corporations. However, in recent decades, new actors have emerged 

in the international community in the form of non-state actors who have pursued terrorist goals. With attacks taking 

place every day in cyberspace, it seems that the era of cyber warfare has arrived. Now, given the use of this new 

technology by states and non-state actors and attacks on states and individuals, the question arises as to whether 

existing international law applies in this area. It is a clear fact that the new style of warfare is not similar to the 

type of warfare we have had before and that the laws that currently exist belong to the type of warfare and the 

means of warfare of the twentieth century. When the authors of the Charter were drafting and writing it, what they 

had in mind when they considered the prohibition of the use of force was more in relation to the military force that 

had been used in World War II. For example, tanks, aircraft, and weapons such as nuclear weapons, which was 

the impetus for drafting and writing the. Article 51 of the Charter is an exception to the principle of non-use of 

force. Article 51 of the Charter of the United Nations states : 
Nothing in the present Charter shall impair the inherent right of individual or collective self-defense of Members 

if an armed attack occurs against a Member of the United Nations until the Security Council has taken measures 

necessary to maintain international peace and security. Members shall immediately report to the Security Council 

any measures taken in the exercise of this right of self-defense. Such measures shall in no way impair the powers 

and responsibilities of the Security Council under the present Charter for the maintenance and restoration of 

international peace and security, and the Council may take such measures as it may deem necessary. 
Even in this article, the word force is not specified. The ability of cyber technologies to carry out attacks 

makes them unlike any other weapon in history. Cyber-attacks depend on information networks around the world, 

networks that states depend on for everything from entertainment to banking to space travel. As the world’s 
dependence on information systems increases, so too does the impact and capability of cyber-attacks. Currently, 

due to the increase in cyber-attacks and the risk of these attacks, states are improving their information 

infrastructures. The ease of conducting cyber-attacks and their stealthy nature make them more attractive for 

certain types of warfare . 
In cyberspace, attacks are also carried out by non-state actors, sometimes not affiliated with any state. This 

research analyzes whether states can resort to self-defense against cyberattacks by non-state actors.. 

 

2. Methodology 
To regularly assess and update regulatory frameworks to address emerging challenges. The interplay between In 

this research, we tried to collect and gather information from the primary sources (including laws, regulations, 

directives, bylaws, judicial decisions, etc.) and secondary sources (such as books and articles, theses, research 

reports, etc.) in scientific research data centers, official and reputable websites, libraries, and similar resources. 
According to the title of the article, which refers to Self-defense against cyber-attacks by non-state actors in 

international law, the concepts of cyber-attacks, armed attacks, and the inherent right of Self-defense have been 

discussed, and then the attribution of cyber-attacks has been discussed. In the following, the conditions of Self-

defense are discussed, and the principles of necessity, proportionality, and Immediacy are discussed and analyzed. 

Then the nature of Self-defense against cyber-attacks is discussed in detail, and finally, Self-defense against cyber-

attacks by non-State actors is analyzed. 
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3. Results and Discussion 

In the discussion of Self-defense against cyber-attacks, it should be said that cyber-attacks are an emerging 

phenomenon that treaties or international customs has not yet been formed for them; Therefore, the matter should 

be analyzed within the framework of the existing rules of international law. 
So, those types of cyber-attacks, which reach the threshold of an armed attack, i.e., cause damage and 

destruction to objects and kill and injure people, the right of Self-defense rises for states. 
A related international obligation, which is breached by a cyber-attack and amounts to an armed attack, is the 

prohibition of the use of force and thus constitutes a violation of the UN Charter. 
In this research, the issue of Self-defense against cyber-attacks by non-State actors has been discussed in 

detail, and it has been concluded that it is possible to resort to Self-defense against cyber-attacks by non-State 

actors, if Self-defense is based on the rules of international law and the principles of Self-defense such as 

proportionality, necessity, and immediacy are observed. 

 

4. Conclusions and Future Research 

The complexity and variety of cyber-attacks make it difficult to put them in the current legal framework. Cyber-

attacks have destructive results such as killing and injuring people, destroying assets and property. Both states and 

non-state actors can launch cyber-attacks, targeting anything and anyone, including people, objects, and even entire 

societies . 
Currently, the best definition of cyber-attack, which is related to the topic of discussion of this article, i.e., 

self-defense against cyber-attacks by non-state actors, lies in Article 30 of the Tallinn Manual. This definition 

includes all cyber operations that cause injury and death to persons and damage and destruction to objects . 
A related international obligation that is violated by a cyber-attack and amounts to an armed attack is the 

prohibition of the use of force; Therefore, it is a violation of the United Nations Charter. In the discussion of self-

defense against non-state actors, there are two narrow and broad views, and even the International Court of Justice 

has dealt with this issue with ambiguity, and the court's procedure has only been on identifying self-defense against 

states. However, for the first time after the terrorist attacks of Al-Qaeda in the United States on September 11, 

2001 and the approval of resolutions 1373 and 1368, the right of self-defense against non-state actors was 

established, and the group of international experts of the Tallinn Manual also accepted the right of self-defense 

against non-state actors; Therefore, it can be concluded that currently, according to the issues raised, it is possible 

to resort to self-defense against cyber-attacks by non-state actors, if self-defense is based on the rules of 

international law and the principles of self-defense such as proportionality, necessity and immediacy must be 

observed.  
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  المللتوسل به دفاع مشروع در قبال حملات سایبری عوامل غیردولتی در حقوق بین

   ۲محمود جلالی،   * ۱پرویز فرشاسعید 
 .ران یا اصفهان، اصفهان )خوراسگان(، واحد ،یآزاد اسلام دانشگاه ، یالملل عمومن یحقوق ب ی دکتر ۱

 دانشگاه اصفهان، اصفهان، ایران. ، حقوقدانشیار گروه  ۲

 چکیده اطلاعات مقاله 

در بحث توسل به دفاع مشروع در قبال حملات سایبری عوامل غیردولتی، نخست باید مشخص شود که در   مقالۀ پژوهشی
با  دررابطه ترین تعریف  ترین و مرتبطشود. مناسبقبال چه نوع حملۀ سایبری حق دفاع مشروع ایجاد می

داند ای میراهنمای تالین است؛ زیرا حملۀ سایبری را حمله   ۳۰موضوع موردبحث، تعریف ارائهشده در مادۀ  
شود. سؤال اصلی پژوهش که باعث ایجاد جراحت یا مرگ برای اشخاص و خسارت و تخریب به اشیا می

وسل به دفاع مشروع در قبال حملات  الملل حاضر آیا امکان تبه قواعد حقوق بین حاضر این است که باتوجه 
تحلیلی به این سؤال پاسخ داده شده    - سایبری عوامل غیردولتی وجود دارد؟ با استفاده از روش توصیفی  

به  که اگرچه  بر پذیرفتنیاست  دفاع مشروع علیه دولتطور سنتی رویه  از حملات  بودن  اما پس  بوده،  ها 
ع  ۱۱تروریستی   علیه  مشروع  دفاع  بهسپتامبر،  نیز  غیردولتی  برابر  وامل  در  بنابراین  شد؛  شناخته  رسمیت 

توان به دفاع مشروع چه با  الملل میحملات سایبری عوامل غیردولتی درصورت رعایت مقررات حقوق بین
 ابزار سایبری و چه غیرسایبری متوسل شد. 
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 مقدمه

های  های غیردولتی گرفته تا شرکتالمللی، از سازمانالملل، اصطلاح عوامل غیردولتی طیف وسیعی از کنشگران را در سطح بینحقوق بین  در
اند که اهداف المللی شکل گرفتهبین  های اخیر، بازیگران جدیدی در قالب عوامل غیردولتی در جامعۀهرحال در دههگیرد. بهمیچندملیتی، دربر  

رسد که  گیرد به نظر می (. با حملاتی که هر روزه در فضای سایبر انجام می Jalali & Poursaeed, 2020, p. 72اند )تروریستی را دنبال کرده
باتوجه های  عصر جنگ  فرارسیده است. حال  و  به استفادۀ دولتسایبری  و حملات علیه کشورها  فنّاوری جدید  این  از  و عوامل غیردولتی  ها 

الملل حاضر در این حوزه کاربرد دارد؟ این حقیقت آشکار است که سبک جدید جنگ شباهتی آید که آیا قوانین بین اشخاص این سؤال پیش می
 ,Jolleyایم ندارد و قوانینی که در حال حاضر وجود دارد متعلق به نوع جنگ و ابزارهای جنگی قرن بیستم است )شته به نوع جنگی که قبلًا دا

2012, p. 1 ها از ممنوعیت کاربرد زور در ذهن داشتند بیشتر در ارتباط (. زمانی که نویسندگان منشور درحال تدوین و نوشتن آن بودند، آنچه آن
ای ای، که انگیزه های هستههایی مانند سلاح ها، هواپیماها و سلاح ه در جنگ جهانی دوم استفاده شده بود. برای مثال تانک با نیروی نظامی بود ک 

منشور سازمان    ۵۱است. در مادۀ    منشور استثنایی بر اصل کاربردنداشتن زور  ۵۱(. مادۀ  Jolley, 2012, p. 1برای تنظیم و نوشتن منشور بود )
 آمده است: ملل متحد 

درصورت وقوع حملۀ مسلحانه علیه یک عضو سازمان ملل متحد، تا زمانی که شورای امنیت اقدامات لازم را برای حفظ صلح و امنیت  
ای وارد نخواهد کرد. اعضا جمعی اعضا لطمه یک از مقررات این منشور به حق ذاتی دفاع مشروع انفرادی یا دسته المللی به عمل آورد، هیچ بین 

وجه در اختیارات و  هیچآورند فوراً به شورای امنیت گزارش دهند. این اقدامات به اید اقداماتی را که در اعمال این حق دفاع از خود به عمل میب
تواند هر  المللی واگذار شده، وارد نخواهد کرد و این شورا میمسئولیتی که طبق این منشور به شورای امنیت برای حفظ و اعاده صلح و امنیت بین 

  زمان که ضروری تشخیص دهد، اقدامات لازم را انجام دهد.
شباهت به هر نوع سلاح  ها را بی های سایبری برای انجام حملات آن حتی در این ماده نیز عبارت زور مشخص نشده است. توانایی فنّاوری

ها برای هرچیزی از سرگرمی هایی که دولت ته است، شبکههای اطلاعاتی در کل جهان وابسبه شبکه کرده است. حملات سایبری در طول تاریخ
یابد تأثیر و توانایی  های اطلاعاتی افزایش میاند. درحقیقت همچنان که وابستگی جهان به سیستمها وابسته تا بانکداری و سفرهای فضایی به آن 
ها درحال بهبودبخشیدن  یبری و خطر این حملات، دولتدلیل افزایش حملات ساکند. در حال حاضر، به حملات سایبری نیز افزایش پیدا می 

ها این حملات را برای انواع خاصی از شان هستند. سهولت انجام حملات سایبری و ماهیت پنهانی آنهای اطلاعاتیهای سیستمزیرساخت 
 کند. تر میجنگ جذاب

شده است که منازعۀ میان کشورها را به فضای سایبری منتقل    الملل گشودهگیری فضای سایبری، میدان نبرد جدیدی در روابط بین با شکل  
رغم قدرت  های هر کشوری کافی است و هیچ کشوری به ای برای ایجاد تخریب گسترده در زیرساخت کرده است. در این فضا، تنها فشردن دگمه 

 .(Mohammad ali poor, 2017, p. 233) اقتصادی نظامی یا سیاسی آن در امان نیست
ها در قبال  که آیا دولت گیرد که گاهی به هیچ دولتی وابسته نیستند. اینضای سایبری، حملاتی توسط عوامل غیردولتی نیز انجام میدر ف 

 شده است.  وتحلیلتوانند به دفاع مشروع متوسل شوند، در این تحقیق تجزیه حملات سایبری عوامل غیردولتی می
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 .حملات سایبری ۱

ری تعاریف متعددی ارائه شده است، تعریفی که مناسب بحث ما، یعنی دفاع مشروع در قبال حملات سایبری عوامل اگرچه برای حملۀ سایب 
عنوان یک عملیات، خواه تهاجمی یا تدافعی راهنمای تالین حملۀ سایبری را به  ۳۰نهفته است. مادۀ  1راهنمای تالین  ۳۰غیردولتی باشد، در مادۀ 

به  میکه  انتظار  منطقی  است  طور  کرده  تعریف  کند  اشیا  به  تخریب  و  خسارت  یا  اشخاص  برای  مرگ  یا  جراحت  ایجاد  تا  رود 
(Schmitt, 2013, rule. 30).  تر و بیشتر بر نتیجۀ حمله  این تعریف نسبت به تعاریف دیگری که دربارۀ حملات سایبری ارائه شده است کامل

 متمرکز است. 
شود. اگر این  ن به افراد یا اشیایی شود که برای بقای این افراد لازم است حق دفاع مشروع ایجاد میزد درحقیقت اگر حملۀ سایبری باعث صدمه 

صورت لزوم وسعت و اندازۀ حمله. در این کند واردآمدن خسارات واقعی است و نه به دیدگاه پذیرفته شود، آنچه حق دفاع مشروع را ایجاد می 
که ب پایین،  با سطح  به معنا، حتی یک حمله  کند )اعث  ایجاد  را  دفاع مشروع   ,Lieblich, 2019خطرانداختن مردم شود، ممکن است حق 

p. 27 .) 

 حملات مسلحانه و حق ذاتی دفاع مشروع   .۲ 

دهد، اما کاربرد زور همیشه به حد یک مفهوم حملۀ مسلحانه محدودتر از کاربرد زور است. یک حملۀ مسلحانه همیشه کاربرد زور را شکل می 
تر  دهد، از اشکال ضعیفهایی که حمله مسلحانه را شکل میرسد؛ بنابراین لازم است شدیدترین اشکال کاربرد زور، یعنی آنحملۀ مسلحانه نمی

 ای مسلحانه هستند.ترین فاکتورها برای تعیین آستانۀ حمله(. مقیاس و تأثیر حمله مهمI.C.J. Reports, 1986, para. 191یز دهیم )تما

کنند. در بحث مفاهیم حملۀ مسلحانه و تجاوز باید بیان کرد که این دو  نه منشور و نه هیچ معاهدۀ دیگری مفهوم حملۀ مسلحانه را تعریف نمی 
دانان این دو را یک مفهوم بدانند. عبارت تجاوز توسط مجمع عمومی سازمان ملل رسد بعضی از حقوقمفهوم یکسان نیستند، اگرچه به نظر می

عنوان کاربرد زور مسلحانه توسط یک دولت علیه حاکمیت، تمامیت ارضی یا استقلال سیاسی دولت دیگر، یا در هر روش دیگرمتناقض حد بهمت
 (.U.N.G.A. Res. 3314, 1974, article. 1با منشور سازمان ملل متحد تعریف شده است )

های  ها، شلیک شمارد. این اعمال شامل حملات، بمبارانجاوز را برمیقطعنامه تعریف تجاوز مجمع عمومی مواردی از اعمال ت  ۳مادۀ   
(. این موارد ذکرشده فهرستی کامل نیست و شورای امنیت ممکن است U.N.G.A. Res. 3314, 1974, article. 3مرزگذر و محاصره هستند )

فقط درنتیجۀ یک حملۀ مسلحانه حق دفاع   (.U.N.G.A. Res. 3314,1974, article. 4شمار آورد )منزلۀ اعمال تجاوز به موارد دیگری را نیز به 
 مشروع وجود دارد و این یک استثنا در برابر ممنوعیت کاربرد زور است. 

ای نوظهور است که هنوز قاعدۀ حقوقی معتبری  در بحث دفاع مشروع در برابر حملات سایبری نیز گفتنی است که حملات سایبری پدیده 
الملل رو موضوع باید در چهارچوب قواعد موجود حقوق بین المللی درخصوص آن شکل نگرفته است؛ ازاینعرف بین   در قالب معاهدات یا

داده و  کارشناسان  اذعان  به  طرفی،  از  و  شود  شبکهتحلیل  در  آسیب  و  اختلال  ایجاد  موجود  سیستمهای  و  اطلاعاتی  الکترونیکی  های  های 
های حساس داشته و حتی قابلیت  بار در تخریب زیرساخت ونقل هوایی و مانند آن آثار زیان های حمل های برق و تولید انرژی سیستمنیروگاه 

 ,Namdar & Qasemi, 2018)تلفات جانی دارد و در سطوح بالاتر ممکن است منافع ملی و حیاتی دولت را در معرض خطر جدی قرار دهد  

p. 228)  رسند، یعنی موجب واردآمدن خسارت و تخریب به اشیا و  ای مسلحانه می آستانۀ حمله ؛ بنابراین آن دسته از حملات سایبری، که به
 شود. ها ایجاد میها حق دفاع مشروع برای دولت شوند، در قبال آنشدن افراد میکشته و زخمی 

  

 
                        منتشر شد. ۲۰۱۳المللی نوشته شد و در سال توسط یک گروه از متخصصان بین  ۲۰۱۲تا  ۲۰۰۸اعمال دربارۀ جنگ سایبر است که از سال الملل قابل. راهنمای تالین دربارۀ حقوق بین 1
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 . انتساب حملات سایبری ۳

تمامی امورات بشر به فضای سایبر و اینترنت، خطر حملات شدن گستردۀ  علت وابسته در بحث حملات سایبری، این حقیقت روشن است که به 
ویژه های فضای سایبر، بهویژگی  .(Farshasaid,P,& Jalali, 2022, p. 17)  کندازپیش تهدید میالمللی را بیشسایبری صلح و امنیت بین
سترسی به آن برای همگان و فاقد مرز بودن، رعایت های سایبری، یکپارچگی شبکۀ عمومی و جهانی اینترنت، آزادی د وابستگی متقابل زیرساخت 

   (Shaygan, 2016, p. 354).سازد طرفی و شناسایی مرتکبان را دشوار میطرفی و ردیابی موارد نقض بیحقوق بی 
ر است و رسد، ممنوعیت کاربرد زوای مسلحانه میشود و به حد حمله المللی مرتبط، که ازطریق یک حملۀ سایبری نقض میتعهد بین 

تواند به  الملل بشردوستانه نیز میهای حقوق بین های دیگر مثل نقضآید. اگرچه نقضحساب میبنابراین نقض منشور سازمان ملل متحد به 
 المللی منتج شود؛ بنابراین هدف دفاع مشروع فقط زمانی قانونی است که حمله منتسب به یک دولت باشد.اعمال متخلفانۀ بین 

اولًا اغلب روش   انتساب حملات زیرا  پنهانهای ماهرانه سایبری مشکل است؛  برای  ثانیاً  کننده استفاده میکردن هویت حمله ای  شود؛ 
توانند در یک چشم به هم  های مختلفی ازجهان انجام گیرند؛ ثالثاً حملات سایبری میهایی از قسمتتوانند ازطریق رایانه حملات سایبری می

رایانه از سراسر جهان برای انجام حملات    ۸۵۰۰۰دهد؛ چون حدود  ای از پیچیدگی انتساب را نشان می نمونه   1ثۀ تالین زدن اتفاق بیفتند. حاد
 استفاده شد. 

های حقوقی بپردازیم. برای مثال در  تر بحث انتساب حملات سایبری نیاز است به کنکاش در تعدادی از پروندهبرای درک بهتر و عمیق 
خاطر اتهامات سنگین وجود دارد نیازمند های درگیر بهالمللی بیان کرد ادعاهایی که علیه دولت ، دیوان دادگستری بین کشی بوسنیقضیۀ نسل 

 (.I.C.J Reports, 2007, para. 209 شود )مدارک کامل است. اینکه استاندارد یکسانی برای انتساب چنین اعمالی استفاده می
انجام دهند. در قضیۀ کانال کورفو )انگلستان علیه سبی برای حفاظت از حقوق دولت ها مسئولیت دارند اقدامات منادولت   های دیگر 

 گونه نظر داد:  المللی دادگستری اینآلبانی(، دیوان بین 
گاهانه اجازه ندهد قلمروش برای اعمالی که مغایر حقوق دیگر کشورهاست استفاده شواین وظیفه و تکلیف هر دولتی است که به   د  طور آ

(I.C.J Reports, 1949, p. 22بعد .)های مستقل، احترام به حاکمیت سرزمینی یک در قضیۀ نیکاراگوئه، دیوان تأکید کرد که بین دولت   ها
راهنمای تالین    ۵المللی سایبری نیز در مادۀ  (. گروه کارشناسان بین I.C.J Reports, 1986, para. 22الملل است ) اصل اساسی روابط بین 

های دیگر بدهند  شده علیه دولت ها اجازه ندارند در قلمروشان اجازۀ استفاده از تأسیساتشان را برای اعمال منعاره بر این نظرند که دولت بدراین
(Schmitt, 2013, rule. 5 .) 

ن عملیاتی دلیل  ، چنیدهای سایبری یک دولت انجام شوهمچنین این گروه بر این نظر بودند که اگر عملیات سایبری ازطریق زیرساخت
سازی بحث  المللی برای شفافهای گروه متخصصان بین رغم تلاش (؛ بنابراین علیSchmitt, 2013, rule. 8نیست)  آنهامشارکت آن دولت در

 ماند.  انتساب حملات سایبری، معضل انتساب حملات سایبری همچنان در حوزۀ سایبر باقی می

کنندۀ  علیه حمله منظور هدایت دفاع مشروع  ترین اهداف در ورای انتساب حملات سایبری، شناسایی عامل حملۀ سایبری به یکی از مهم
طور سنتی نیاز به انتساب کامل دارد و اجازۀ دفاع مشروع بدون انتساب حوزۀ دفاع مشروع را گسترده خواهد  واقعی است. حق دفاع مشروع به 

مروز قادر  کند که براساس چهارچوب حقوقی اعیار سایبری بین دولتها تبدیل میهای جزئی را به جنگ تمام های تنشکرد. همچنین آن موقعیت
ها برای دلایل سیاسی ممکن است رخ دهد. این هایی مشارکت کنند. سوءاستفاده از حق دفاع مشروع توسط دولت اند تا درچنین فعالیت نبوده

 المللی است. سوءاستفاده مخالف هدف کاهش کاربرد زور در روابط بین 

 
ها همراه شد. ای و بانکهای رسانههای خصوصی مانند ایستگاههای دولتی و کمپانیکشور استونی مورد حمله سایبری قرار گرفت. حملات سایبری علیه آژانس  ۲۰۰۷. در اوایل بهار سال    1

فته طول کشیدند. هرچند که دولت روسیه دخالت خود را در ارتکاب این حملات رد کرد و هرگز انتساب قطعی این  اساساً این حملات به شکل انکار سرویس توزیع شده بودند و تقریباً سه ه
 مسئله به فدراسیون روسیه محرز نشد، اما دولت استونی اعلام کرد که دولت روسیه مسئول اصلی این حملات است. 
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 . شرایط توسل به دفاع مشروع۴

موجب منشور سازمان ملل متحد، ها حاکم است و به المللی بر روابط دولت یکی از اصول بنیادین جامعۀ بین   ۀلمنززور به اصل ممنوعیت توسل به  
وفصل  آمیز حل های مسالمت زور، اختلافات خود را ازطریق روش زور و حتی تهدید به توسل بهاند ضمن خودداری از توسل به ها مکلف شدهآن

زور پذیرفته شده است؛ لذا مطلوب آن است که واژۀ زور در  ترین استثنا بر اصل ممنوعیت توسل به کم مهمترتیب، دفاع مشروع درح کنند. بدین
  ۵۱ چنان موسع تفسیر شود که هر استفادۀ مهمی از زور ممنوع تلقی شود و در همین راستا، از استثنا مذکور در مادۀمنشور حداقل آن   ۲مادۀ    4بند  

 ریم. تفسیری مضیق و دقیق به عمل آو
تا امکان سوءاستفاده از آن   باید هرچه محدودتر و تحت شرایط و ضوابط خاصی صورت پذیرد  به همین خاطر، توسل به دفاع مشروع 

رشد تحول و پیشرفت روزافزون فنّاوری اطلاعات و کاربرد گستردۀ آن در عرصهٔ فضای مجازی و استفاده از ابزار و محدودتر شود. روند روبه
ها و فنون نبردها تأثیر داشته و شکل خاصی از جنگ را پدید آورده است. الزام نیروهای مسلح  افزاری مرتبط بر روش افزاری و نرم تجهیزات سخت

های نوین  رو، شناخت صحیح و ورود به موقع در عرصه است؛ ازاین  کردهاوری را امری حیاتی  برداری از آخرین دستاوردهای فنّ کشورها به بهره 
در ادامه، شرایط توسل به دفاع    .(4۷  ، ص۱۳۹۳ )بختیاری،  استهای طراحان و بازیگران حوزهٔ راهبرد و دفاع  ه یکی از دغدغهدفاعی هموار 

  بررسی شده که حملهٔ مسلحانه قبلًا  ترین شرط دفاع مشروع، ارتکاب حملهٔ مسلحانه است. به دلیل این. نخستین و مهمشودبررسی می مشروع  
 .پردازیمه سایر شرایط توسل به دفاع مشروع می است، در این قسمت ب 

 اصل ضرورت  .۴-۱

جز استفاده از زور در    یگری د  ن ی گزیجا  گونهچیه  یعنیقاهره در قالب دفاع مشروع، ضرورت است؛    یتوسل به قوا  یاساس  طیاز شرا  گری د  یکی
که وجود حالت ضرورت شرط استفاده از حق دفاع    ،مورد   نیمنشور سازمان ملل متحد در ا   ۵۱مقابل زور وجود نداشته باشد. اگرچه متن مادهٔ  

 یرط اساسموجب مقررات مادهٔ مزبور، وجود حالت ضرورت ش گفت که به  توانی م نانیبا اطم کنیل ؛ندارد  یصراحت شود،ی م وبمشروع محس
که در    یطیاساس، شرا  نیمسلم است و بر هم  یعرف   المللن ی با حقوق ب  ۵۱اولًا ارتباط مادهٔ    رای استفاده از حق دفاع مشروع است؛ ز  ی و لازم برا
  ۵۱مادهٔ  چون    اً یوجود دارد. ثان  زیاعمال حق دفاع مشروع وجود داشته، ازجمله ضرورت، اکنون ن  یبرا  یعرف  المللن یب   وق موجب حق گذشته به 

  نکند صلح اتخاذ   نیتأم  یکه سازمان ملل متحد اقدام لازم را برا  یاستفاده از حق دفاع مشروع را درصورت وقوع حملهٔ مسلحانه تا موقع   منشور
  ی مورد تهاجم نظام   یکه کشور  ونددیپیبه وقوع م  یااستفاده از دفاع مشروع، شرط ضرورت در حملهٔ مسلحانه   یبرا  قتیدرحق ؛  دهدی اجازه م

. دربارهٔ شرط ضرورت، ابدییخود تحقق م خودبه   تی حالت، ارکان ضرورت و فور  نیدر ا  اورد؛یبه عمل ن  یو سازمان ملل متحد اقدام  رد یقرار گ
 نظر را داد:  نیا کاراگوئه ی ن هٔ یدر قض یدادگستر یالمللن یب وانی د

که متناسب با   کندیرا ضمانت م  یدفاع مشروع تنها اقدامات  هک یدرحال  ؛دربر ندارد   یقانون خاص  گونهچ یمثال منشور سازمان ملل ه  برای
 I.C.J. Reports )  ه استجا افتاد  یدرستبه  یعرف   المللن ی که در حقوق ب  ی . قانون اندی دادن به آن ضرورپاسخ  یحمله مسلحانه هستند و برا

1986, p. 176). 

 دینبا  یگری مؤثر د  نهٔ ی گز   چیه  ن یباشد؛ بنابرا  یضرور  یطورجدبه   دیمعناست که دفاع با  ن یملزومۀ ضرورت در بحث دفاع مشروع به ا 
 هنگام کاربرد زور در دسترس باشد. 

حمله به حد کاربرد زور    نیو ا  رد یقرار بگ  یبریمورد حملهٔ سا  یدولت  وقتیکه    شودی مطرح م  نیا  یبحث ضرورت برا  یبریحوزهٔ سا  در 
با اقدامات بدون کاربرد زور مانن  ؛دفع آن بتواند به دفاع مشروع بپردازد   یبرا  ی برسد، دولت قربان   د البته اقدامات دربردارندهٔ زور ممکن است 

 (.Tallin Manual, 2013, rule. 14, para. 2) شوند بیقانون ترک  یاجرا ای یاقتصاد  یهامی تحر ،ی پلماس ی د
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  یانفعال  یبری. اگر دفاع سارسندیاست که به سطح کاربرد زور نم  یاقدامات  بودن یا نبودن  بر،یسا  یضرورت در فحوا   لیوتحلهی تجز  دیکل 
که به سطح کاربرد زور   ،یبریرسایغ ای یبریخواه سا گر،ی اقدامات د ،کند یحملهٔ مسلحانه را خنث ک ی یآتش بتواند به طور مؤثر و کاف وار ی مانند د

مناسب   ایدفع حملهٔ مسلحانه   ا ی  یریجلوگ  یبرا  رسندی که به سطح کاربرد زور نم  یانفعال  یبریسا  اتیاگر عمل  یعنی  ؛ستیمجاز ن  رسد،یم
  ک ی  واندنت  ییتنهابه   ،رسدی که به حد کاربرد زور نم  یمقولهٔ ضرورت منع خواهد بود. اگر اقدامات  لهٔ یوس به   یبریرسایغ  ای  یبریباشد، کاربرد زور سا

بعد متعاقب  حملات  از  و  دفع  را  مسلحانه  هستند    یبریرسایغ  ای  یبریسا  اتیعمل  ،کند  یریجلوگ  یحملهٔ  مجاز  مشروع  دفاع  حق  براساس 
Tallin Manual, 2013, rule. 14, para. 3).) 

 اصل تناسب  .۴-۲

با شدت   بایدو حد دفاع مشروع    لیاصل، وسا  نیاصل تناسب است. براساس ا  شود  ت یرعا  دیکه هنگام توسل به دفاع مشروع با  یگری اصل د 
برا باشد.  متناسب  ن  ایآ  کهنیا  نییتع   یحملهٔ مسلحانه  متناسب است،  مقا  ازیدفاع مشروع  با حمله  به هم  سهیاست  و    تلفات  ب،یترت   ن یشود. 

 شده از حمله متناسب باشد.جادیبا خسارات اباید شده از کاربرد زور در دفاع مشروع جادیارات اخس
دفع حمله    یدست بزند که برا  ی به اعمال  تواندی طور خلاصه، منظور از تناسب در دفاع مشروع آن است که کشور مورد تهاجم، فقط مبه  

به   اگرچه ضرورت داشته و در همان حد متوقف شود. تناسب  مادهٔ  اصل  اما   ۵۱صراحت در  نشده است،  منشور سازمان ملل متحد منعکس 
 دارد. یمستحکم گاهیجا یعرف  المللن یکه امروزه در حقوق ب ستین ید یترد 

مهم در توسل به دفاع مشروع    طیاز شرا  یکیعنوان  تناسب به   بر وجود اصل  «ینفت  ی سکوها  هٔ یدر »قض  زین  یدادگستر  یالمللن یب  وانی د 
ک  یتناسب  چیبهانهٔ حمله به سکوها شده، ه  شانکه وقوع  یبا حوادث  رانی ا  ینفت  یبه سکوها  کای حملات آمردارد که  ی و صراحتاً اعلام م  کندی م  دیتأ

 (.I.C.J Reports, 2003, para. 77است ) تهنداش 
 ن یاست اگر کاربرد زور لازم باشد. ا از ین ،یبریکه چه مقدار زور، ازجمله از نوع سا پردازد یمسئله م  ن یبه ا یبریتناسب در حوزهٔ سا بحث  

پاسخ دهد.    شدهحق دفاع مشروع    جادیکه باعث ا  یتیکه به وضع   کندیمحدود م  یرا تا آن حد  یحد، طول و شدت پاسخ دفاع  اس،یمقولۀ مق 
 ی وابسته است. برا  تیبه موقع   زیآمتیموفق   یدفاع  یبرا  لازم زور    میزان  رای ز  ؛کندی در حملهٔ مسلحانه را محدود نم  شده زور استفادهاندازهٔ   اسب،تن

باشد   یمشابه زور دفاع یتا نوع زور برا ستین یازیعلاوه، نباشد. به لازمزور  کم ای ادی ممکن است مقدار ز ،یحملهٔ آن کیدادن شکست ایدفع 
با نوع    رد،یگیانجام م  یبریرسایابزار غ  لهٔ یوس که به   ،ممکن است در برابر حملات مسلحانه  نیاست؛ بنابرا  شدهکه در حملهٔ مسلحانه استفاده  

سا  یبریسا مسلحانهٔ  حملات  برابر  در  بالعکس،  و  داد  غ  یبریپاسخ  ابزار  پرد   یبریرسایبا  مشروع  دفاع   ,Tallin Manual, 2013)  اختبه 

rule. 14, para. 6). 

یت ۴-۳  . اصل فور

که حمله صورت  بعد از آن  یمنطق   یدورهٔ زمان  ک یدر    دیبلکه با  ؛بعد از حمله انجام شود  یمدت طولانبه   دیدفاع مشروع نبا   ت،ی براساس اصل فور  
به دورهٔ بعد از انجام حملهٔ مسلحانه اشاره    ت ی فور  ه آغاز شود.بلافاصله پس از وقوع حمل  دیشرط، دفاع مشروع با  نی. طبق ارد یگرفت انجام پذ

کننده  حمله  ییشناسا  یحمله و پاسخ، دورهٔ لازم برا  نیب  یزمان  بی مانند تقر  ی. عواملکندممکن است اقدام به دفاع مشروع    یدارد که دولت قربان
 (.Tallin Manual, 2013, rule. 15, para. 9ملاحظه مرتبط هستند ) نیپاسخ در ا ک یکردن آماده  یبرا ازی و دورهٔ موردن

و   وستهیاست که پ  یبرینحوهٔ دفاع در برابر حملات سا  شودیم   جادیا  یبریدر دفاع مشروع در حوزهٔ سا  تی که در بحث فور  یمهم  چالش 
  تدول  هیعل  یبریسا  اتیاز عمل  یممکن است با موج   یبریساحملهٔ    ک یمثال،    برای .  ابدییارتکاب م  یگری پس از د  یکی  ی کوتاه  ی در فاصلهٔ زمان

گ  یقربان قربان رد یانجام  دولت  اگر  عمل  یریگجه ینت  ی.  که  ادامه    یشتریب  یبریسا  اتیکند  دارد  عمل  ابد، یاحتمال  آن  است  را    اتیممکن 
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 .Tallin Manual, 2013, ruleادامه دهد )  ،گرفتهانجام  یبریبراساس حملات سا  ،و به انجام دفاع مشروع  رد یدر نظر گ  یبریسا  یاتیعملسلسله

15, para. 9.) 

 بررسی ماهیت دفاع مشروع در برابر حملات سایبری . ۵

آغاز    یبریآمدن در حملات و دفاع سافائق   یکه رقابت برا  دهدیاند نشان مکشورها کسب کرده  یکه اکنون برخ   ییهایو آمادگ   یبریحملات سا 
تواند به حق ذاتی  گیرد، میدولتی که هدف عملیات سایبری در سطح حملۀ مسلحانه قرار می.  (Rezaei & Jalali, 2018, p. 71)شده است  

 Tallin)  د خود برای دفاع مشروع متوسل شود. تعیین اینکه یک عملیات سایبری مصداق حملۀ مسلحانه باشد، به میزان و پیامدهای آن بستگی دار

Manual, 2013, rule. 13.) 
نبا  کارشناسان  در نظر گرفته شود   یمساو   نیتال  یراهنما  ۱۱با کاربرد زور موجود در مادهٔ    دیاعتقاد دارند که عبارت »حملهٔ مسلحانه« 

(Tallin Manual, 2013, rule. 13د .) رسد یسلحانه نمبه سطح حملهٔ م  یکرده است که هر کاربرد زور  ان یب  زین  یدادگستر  یالملل ن یب  وانی  
(I.C.J. Reports, 1986, pp. 191-195و تنها وقت )یکی از    ها حق توسل به دفاع مشروع دارند.که به سطح حملهٔ مسلحانه برسد، دولت  ی

 ی بعض  نی(؛ بنابراTallin Manual, rule. 13, para. 5-6)  عنوان حملهٔ مسلحانه، شدت آن استبندی یک حمله به های اصلی برای طبقهمقوله
 . شودمی که منجر به واردشدن صدمه به اشخاص و اموال منجر  ییهاشود، مانند آن  یبندعنوان حملات مسلحانه طبقهبه   تواندیم یآسانموارد به 
به سطح حملات    یرضروریغ  ینترنتیخدمات ا  یل جزئو اختلا  یبریاطلاعات سا  یآوراعمال جمع   نکه یدربارهٔ ا  ن یتال  یراهنما  متخصصان 

نم اگر دولتی هدف حملات   (.Tallin Manual, 2013, rule. 13, para. 6داشتند )  یکسانینظر    رسد،ی مسلحانه  متخصصان معتقدند 
کنندۀ آن است که آیا باشند، تعیینتنهایی در حد حملۀ مسلحانه نباشند، اما مجموعاً تأثیر مخربی داشته  سایبری متعددی قرار گیرد که هریک به
 ,Tallin Manual, 2013  کنند اند و آیا درمجموع، آستانۀ لازم برای »مقیاس و تأثیرات« را برآورده میاین حملات با هدفی واحد انجام شده

rule. 13, para. 8).) 
  یکننده هستند، متخصصان نتوانستند به اجماعاما مختل   رسند،ی نم یاز حملات که به حد جراحت، مرگ و نابود  یملاحظه با موارد   در 

  ر آن را حملهٔ مسلحانه در نظ  خواستندیاز متخصصان نم  یباعث سقوط آن شد. بعض  ورک ی وی به بازار سهام ن  یبرینمونه، حملهٔ سا  برایبرسند؛  
حملهٔ مسلحانه در نظر گرفته   دیحمله با  نیا   ،جیخاطر شدت نتاداشتند که به   دهیعق   گری د  یبود و بعض  یمال  انی آن مورد، ضرر و ز  رای ز  رند؛یگ

( سا  ک ی  ا یآ  نکهیا  ن ییتع   در  (.Tallin Manual, rule. 13, para. 9شود  به   یبریحملۀ  مسلحانه  محملهٔ  متخصصان    ای  دیآیحساب  نه، 
  جهٔ ینت  یماریآب و ب  یآب را هدف قرار دهد، آلودگ   هٔ یتصف   ستگاهیا  ک ی   یبریمثال، اگر حملۀ سا  برایاند.  داده  شنهادیرا پ  راتیبودن تأثپذیرینیبشیپ

حمله    هٔ ی نظر بودند که قصد اولهم  نیتال  یمتخصصان راهنما  تی (. اکثرTallin Manual, 2013, rule. 13, para. 10است )  ینیبش یقابل پ
دفاع  به  ، ممکن است  شود  دیکه منتج به خسارات شد  ی،جاسوس   اتیمثال عمل  براینه.    ایمسلحانه است    اتیعمل  ک ی  ایکه آ  کندی نم  نییتع 

  ی حملات   ریتأثحق دفاع مشروع دارد که تحت   یدولت ثالث هنگام  کیداشتند که    دهیعق   ن یتال  یمتخصصان راهنما  نیهمچن   .منجر شودمشروع  
 (. Tallin Manual, 2013, rule. 13, para. 12) شودیم دو دولت متخاصم ردوبدل ن یکه ب رد یقرار گ

و متناسب   یضرور  دی. هرگونه دفاع مشروع باشودی مسئلهٔ دفاع مشروع مطرح م  شود،ی م  یابی حملهٔ مسلحانه ارز  اتیعمل  ک یکه    یهنگام 
 Tallin Manual, 2013باشد )  یکه حمله آن  شودیم  جادیا  ی( و حق دفاع مشروع زمانTallin Manual, 2013, rule. 13, para. 14باشد )

rule. 13, para. 15 ها ممکن است در مقابل حملات  باشند. دولت  کسانی  رد یگیکه انجام م  یمشروع  اعنوع و روش دف  ستین  یازی علاوه، ن(. به
که اصول  ییشوند تاجا  ینظام  یهاح متوسل به سلا  یبریپاسخ دهند و بالعکس، در مقابل حملات سا  یبریبا حملات سا  ،ینظام  یهابا سلاح 

 (.Tallin Manual, 2013, rule. 14, para. 5) شود تیحاکم بر دفاع مشروع رعا
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که  یبریحملات سا جه،یو درنت شودمی یابی منشور سازمان ملل متحد ارز ۲مادۀ  4در پرتو بند  شتریب یبریحملات سا تیمشروع مسئلهٔ  
 ک ی  یبرا  مبه آستانهٔ لاز  کهیمحسوب شده و درصورت   یرقانون یزور غمنشور، توسل به   ۲مادۀ    4با نقض بند    اندشدهمنجر    یکی زیآثار ف  جادیبه ا

رس  مسلحانه  برا  دهیحملهٔ  مقابل  در  قربان  یباشند،  مادهٔ    یدولت  طبق  خود،  از  مشروع  دفاع  ا  ۵۱حق   Baradaran)  شودیم  جادیمنشور 

et al, 2017, p. 262.)   یهاسلاح   لهٔ یوس است، به  دهی که به حد حملهٔ مسلحانه رس   ی،سنت  یهاکاربرد زور با استفاده از سلاح  خ،یطول تار  در 
است که   نیا  شودی مطرح م  نجایکه در ا  ی. سؤالنیست  یفعل  تیمطابق با موقع   نیا  ، ینظام  یفنّاور  عی پاسخ داده شده است. با توسعهٔ سر  یسنت 
برعکس،    ؟کنداقدام به دفاع مشروع    یسنت  یهابا استفاده از سلاح   تواندی م  یدولت  ایآ  فتد،یاتفاق ب  دیجد  یها یاورفنّ   از  فادهحمله با است  ک یاگر  

  ن، یتال  یراهنما  ری؟ در تفساستفاده کند  دیجد  یهای از فناور  تواندیدفاع مشروع م   ایآ  رد،یصورت گ  یسنت   یهابا استفاده از سلاح  یااگر حمله
های سنتی و غیرسنتی  ها، شامل حملات با سلاحها معتقدند حق دفاع مشروع دولت اند. آنسؤال پاسخ داده  نیبه ا  یالمللن یکارشناسان ب  ه گرو
 .Tallin Manual, 2013, rule. 14, paraنوع باشد )  ک یاز    آنشده و دفاع مشروع در برابر  که حملۀ انجام   ستی ن  یازین  چیه  کهنیو ا شودمی

5.) 
در    یدادگستر  یالمللنی ب  وانی هستند، نظر د  ی سنت  یهامانند سلاح  تیدر ماه  یبریسا  یهایاورنّ با ف  سهیدر مقا  یاهسته  یهاسلاح  اگرچه 

سلاح   ۱۹۹۶  یمشورت  هٔ ی نظر فناور  یاهسته  یهادربارهٔ  ز  یبریسا  ی با  است؛  جنگ   رای مرتبط  سا  یاهسته   یهاهم    ی نظام  یاورفنّ   ،یبریو هم 
اما آن    ست،ین  یمستثن  یطیشرا  چیدر دفاع مشروع تحت ه  یاهسته  یهاکرد که کاربرد سلاح  انیب  وانی د  ،یرأ   نی. در ارندیگیرا به کار م  یرسنتیغ
 کند  تیبشردوستانه را رعا  المللن یملزومات حقوق ب   نیباشد اگر استفاده از آن متناسب باشد و همچن  یقانون   المللن یاز نظر حقوق ب  تواندیم
(I.C.J Reports, 1996, para. 42از حملات سا .)تیکه شرط تناسب رعا  یوقت  کرد استفاده    توانیحملهٔ مسلحانه م  کیدر پاسخ به    یبری  

 ی هاحاستفاده از سلابا    یهم شامل اقدامات دفاع  تواندیدفاع مشروع م  نیبشردوستانه انجام شود. همچن  المللن ی دفاع مطابق حقوق ب  نیو ا  شود
 شده تناسب داشته باشد.با حمله انجام  یدفاع مشروع نیکه چنییتاجا ،باشد یبریسا یفناور یعن ی د،یجد یو هم با استفاده از فنّاور یسنت 

 یفنّاور  ای  یابزار سنت  لهٔ یوس که به   یمسئلهٔ تناسب باشد تا نوع کاربرد زور  یکه توافق کارشناسان در بحث دفاع مشروع رو  رسدی نظر م  به  
و برعکس،   ه شود پاسخ داد  یممکن است با ابزار سنت   یبریحملهٔ سا  ک ی. در بحث دفاع مشروع در برابر  رد یگیانجام م  ی بریسا  یاورفنّ   یعنی  د،یجد
 .رد یانجام گ یبریممکن است نوع دفاع مشروع با استفاده از ابزار سا یسنت یهاحملهٔ مسلحانه با استفاده از سلاح ک ی رابردر ب

 . دفاع مشروع در قبال حملات سایبری عوامل غیر دولتی ۶

از ساختار   یبخش  ،یالمللنی جامعهٔ ب  یحقوق بشر  یهادغدغه  زیو ن  زنندیم  بیمه   یستی ترور  اتیکه دست به عمل  یردولتیغ  گرانی باز   ظهور 
از حملهٔ    یاتازه   یهارفته متحول و شکل زور را رفته توسل به   تیقلمرو اصل عدم مداخله و اطلاق اصل ممنوع  ژه ی وبه   الملل،ن یحقوق ب  یسنت 

 (. Mohebbi & Shafiei, 2017, p. 109) است کردهمسلحانه و متقابلًا دفاع مشروع را مطرح 
منشور    ۲مادهٔ    4. در بند  رد یصورت گ  تیامن  یبا مجوز شورا  ای دفاع مشروع  برای  نکهی مگر ا  ؛است  شدهزور منع  توسل به   المللن ی حقوق ب  در 

عضو    یهادولت   ن یرا ب  یالمللن یمنشور سازمان ملل متحد روابط ب  ۲مادهٔ    4بند    یعن یرفته است؛    کاراعضا« به   هٔ یسازمان ملل متحد، عبارت »کل
  چ ی حملهٔ مسلحانه، بدون ه ک یاتفاقات  یمنشور سازمان ملل متحد فقط رو ۵۱مادهٔ  همچنیناست.  نکردهاشاره  یگری د زیو به چ رد یگیدربر م
به هم    ۵۱و مادهٔ    ۲  هٔ ماد  4بند    طرف،ک ی شود: از  دهیبه دو روش فهم  تواندیاختلاف دو ماده م  نی. اکند یتمرکز م  ،یاحمله   نیبه منبع چن  یااشاره

به کار    یزور فقط هنگامحق توسل به   ق،یمض  دگاهی د  ک یبا    نیکاربرد زور است؛ بنابرا  تیممنوع  ینااستث   ک یحملهٔ مسلحانه    کیمرتبط هستند و  
 . کند ی م انیچنان ب یاز نظر لغو ۲مادهٔ  4چون بند  ؛دولت است ک ی کننده که حمله  رودیم
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  یحق ذات ک یوجود  نی منشور، بنابرا ۵۱مادهٔ »   که:ی داد أالمللی دادگستری ری مشورتی دیوان دربارۀ دیوار حائل، دیوان بین أهمچنین در ر
آن   هیکه حملات عل کندیادعا نم لیاگرچه اسرائ کند،یم ییرا شناسا گری دولت د ه یدولت عل ک ی لهٔ یوس دفاع مشروع در هنگام حملهٔ مسلحانه به 

 (.I.C.J Reports, 2004, p. 139) «شودی نسبت داده م یدولت خارج  ک یبه 
 نیستکنگو    ک یدموکرات  یانتساب به جمهورقابل   هی گرفت که حملات قض  جه ینت  وانی مسلحانه، د  یهاتیفعال  هٔ یسال بعد در قض  ک ی  سپس 
کنگو وجود ندارد    ک یدموکرات  یجمهور  هیاعمال حق دفاع مشروع توسط اوگاندا عل  یبرا  یو واقع   یحقوق   طیکه شرا  افتی در  وانی د  ،نیو بنابرا

(I.C.J Reports, 2005, para.1.47.) 

  نکرده را شفاف    یجنجال  اری موضوع بس  نیو ا  کردهبا ابهام برخورد    اری دربارهٔ دفاع مشروع بس  یدادگستر  یالملل ن ی ب  وان ی که د  قتیحق   نیا 
است که  نیاو ا دهٔ یکرد که عق  ان یب 1جمن ی کو ینظر جداگانه، قاض ک ی مورد انتقاد قرار گرفته است. در  اریقضات خودش بس  ازطریق یاست، حت

و    دهدیرا نم  یاحمله   نیانجام شود که منشور اجازهٔ دفاع مشروع در برابر چن  یردولتیتوسط عوامل غ  تواندیطور مطمئن محملات مسلحانه به 
 (.I.C.J Reports, 2005, para. 30است ) یرمنطق یحق دفاع مشروع دولت مورد حمله قرارگرفته غ رفتنینپذ ،نیبنابرا

 ۱۳۷۳3و  ۱۳۶۸2  یهاقطعنامه  تیامن  ی، شورا۲۰۰۱سپتامبر    ۱۱متحده در    الات یالقاعده در ا  لهٔ یوس به   یستی د از حملات تروربع   یاندک  
 ی ها جنجالقطعنامه  نی(. اUNSC Resolution 1368, 2001)  شد  دییتأ  ییشناسا  یردولتیکرد که حق دفاع مشروع در برابر عوامل غ  بی را تصو

. قبلًا مفهوم دفاع مشروع کردندبرقرار    یردولتیحق دفاع مشروع را در ارتباط با حملات عوامل غ  یطور رسمها به بود که دولت   بارن یاول  نیبودند و ا
 بود.ن پذیرفتهها و مفسران از دولت  یاریبس یبرا یردولتیعوامل غ هیعل

بدون امکان انتساب آن اقدامات    ،شودیردولتی انجام می عوامل غ  ازطریقرسد و  که به حد یک حمله مسلحانه می   ،مسئله حملات سایبری 
بین  کارشناسان  بین گروه  قطعنامه به یک دولت در  به  با اشاره  و عملکرد  المللی بحث شده است. همچنین  امنیت  از طرف شورای  قبلی  های 

بین دولت  کارشناسان  گروه  اکثریت  غها،  عوامل  علیه  مشروع  دفاع  حق  که  داشتند  عقیده  برقرار  المللی   است   شدهیردولتی 
(Tallin Manual, 2013, rule. 13, para.s. 16-17 .) به    المللی دادگستری،المللی از آرای قضایی دیوان بین براساس تفسیر کارشناسان بین

المللی علاوه گروه متخصصان بین ه ب   .(Tallin Manual, 2013, rule. 13, para. 17)  رسد دیوان آماده باشد تا همین دیدگاه را بپذیرد نظر نمی 
یید کرد که به  أ اما گروه ت ،اینکه آیا دفاع مشروع علیه عوامل غیردولتی در قلمرو یک دولت بدون اجازۀ آن دولت قانونی است توافق نداشتند دربارۀ

زیا ملاحظه  دولت  آن  سرزمینی  حاکمیت  اصل  به  باید  غیردولتی،  عوامل  علیه  مشروع  دفاع  به  توسل  علیهنگام  بشود.  گروه دی  این،  رغم 
 تر موضوع توسل به دفاع مشروع علیه عوامل غیردولتی نپرداختند. سازی یا تحلیل عمیقگونه شفاف المللی به هیچمتخصصان بین 

مشروع  که دفاع    یو وقت  رد یگیصورت م  کنندیم  تیدر قلمرو آن فعال  یردولتیکه عوامل غ  یدولت  هیدفاع مشروع عل  یکه وقت  ییهاتیموقع 
بدون    گری دولت د  هیگرفته شود که کاربرد زور عل  می تواند  جه ینت  اینداده شوند.    زیتم  گریاز همد  دیبا  رد یگ ی انجام م  یردولتیخود عوامل غ  هیعل
  ت یآن دولت و تمام  ت یحاکم  یکاربرد زور  ن یشده به دولت براساس منشور سازمان ملل متحد منع شده است. در واقع، چنحملات انجام   سابانت

خواهد شد. سؤال    اتیآن عمل  بودنی در قلمرو آن دولت موجب قانون   اتیدولت به انجام عمل  ک ی  تیاما رضا  ،آن را نقض خواهد کرد   یارض 
  ی قانون   ،نداده است  تیکه به آن حمله رضا  ،گری کشور د  ک یدر خاک    یردولتیعوامل غ  هیدفاع مشروع عل  ایاست که آ  نیا  دشوی که مطرح م  یگری د

است. حملات   کردهاقدام به کاربرد زور    هی عراق و شام هم در عراق و هم در سور  یدولت اسلام  هیعل  کای متحدهٔ آمر  الات یمثال، ارای  است؟ ب
براساس منشور سازمان ملل   نیشروع شد و بنابرا  کرد کشور درخواست    نیدولت عراق از ا  نکهیبعد از ا   ۲۰۱4در آگوست    عراقدر    کای آمر  ییهوا

 
1. Judge Kooijmans 

المللی ناشی از اقدامات تروریستی است.  المللی دربارهٔ تهدید صلح و امنیت بین تصویب شد، سندی بین   ۲۰۰۱سپتامبر    ۱۲ل متحد که در تاریخ  شورای امنیت سازمان مل  ۱۳۶۸. قطعنامهٔ  2
 ممتنع تصویب شد.  ۰مخالف و  ۰رأی موافق،  ۱۵ام با 4۳۷۰این قطعنامه طی نشست 

المللی ناشی از اقدامات تروریستی  المللی دربارهٔ تهدید صلح و امنیت بین تصویب شد، نیز سندی بین   ۲۰۰۱سپتامبر    ۲۸خ  شورای امنیت سازمان ملل متحد، که در تاری  ۱۳۷۳قطعنامهٔ  .  3
 ممتنع تصویب شد.  ۰مخالف و  ۰رأی موافق،  ۱۵ام با 4۳۸۵است. این قطعنامه طی نشست 
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 کای متحدهٔ آمر  الات یبه ا  هی دولت سور  سه،ی(. در مقاHakimi, 2015, p. 20مجاز است )  ۵۱مطابق مادهٔ    یجمع عنوان دفاع مشروع دستهمتحد به 
عراق و شام اجازه نداده است و با وجود مخالفت دولت سوریه، ایالات متحده در سپتامبر    یدولت اسلام  ه یلمروش علدربارهٔ کاربرد زور در ق

ها  از دولت  تیامن  ی، شورا۲۱۷۰1(. در قطعنامهٔ  Hakimi, 2015, p. 21)  حملات خود علیه دولت اسلامی را در این کشور آغاز کرد   ۲۰۱4
(.  UNSC resolution 2170, 2014) نکرد  ز ی اما کاربرد زور را تجو ،کننداتخاذ  یر سرکوب دولت اسلاممنظوبه  یخواست تا اقدامات مختلف 

سال   یهکرها را استخدام کرد. در ابتدا  ن ی، بلکه همچنشد  متوسل  یجنگ  زاتیها و تجه تنها به کاربرد زور با استفاده از سلاحنه   یدولت اسلام
را هک کرد و   کای متحدهٔ آمر   الات یا   یمرکز  ینظام  یفرمانده  وبیوتیو    ترییتو  یاهحساب  د،ینام  یبریکه خودش را خلافت سا ،گروه   ک ی  ۲۰۱۵

که   یردولتیعوامل غ دیانجام داده است، تهد هی در عراق و سور یکه دولت اسلام یاانه ی . با مشاهدهٔ اعمال وحشکرد منتشر  یزیدآمیاظهارات تهد
 کم گرفته شود. دست دینبا شود جادیا یبریسا یممکن است در فضا

  یگری دولت د  هیزدن علصدمه   برایها  که قلمرو آن  کنندحاصل   نانیاطم  دیها بااست که دولت   نیمورد وجود دارد ا  نیکه در ا  یگری نظر د
انجام دهد، حق دولت   گری دولت د ه یرا عل یحملات یدولت نیاز سرزم یردولتیگروه غ ک ی(. اگر I.C.J. Reports, 1949, p. 22)نشود استفاده 

. اگر دولت مربوطه  کندخود مراقبت    ن یبخواهد تا از سرزم  گری از دولت د  د یبا  دهی دانیتوسل به دفاع مشروع وجود دارد. دولت ز  یبرا  دهی دانی ز
 اما   کند،اقدام به دفاع مشروع    یردولتیگروه غ  هیممکن است عل  یکند، دولت قربان  ی ریجلوگ  شتریقادر نباشد از حملات ب  ا ینداشته باشد    لیتما

  ی دفاع در برابر آن گروه ضرور  برای  یطورجدکه به  کند  ی محدودخود را به موارد   اتیعمل  تیحدود و ماه  ،ینیسرزم  تیدر نقض حاکم  دیبا
 است. 

م  یاتیعمل  یردولتیامروزه عوامل غ  به حد حملۀ مسلحانه   دهندیانجام  توسط دولت   رسندیم  یاکه  قبلًا  انجام مکه  و درواقع    شدی ها 
 زیکه منشور سازمان ملل ن  رسدی باشد و به نظر م  یرفتار  نیدادن به چنپاسخ  یروش قانون   ک ی  دیکه دفاع مشروع نبا  رسدیبه نظر م  یرمنطق یغ
اند اقدام به دفاع آن دولت انجام داده   هیرا عل  یحملات  یگری که از داخل کشور د  ی،ردولتیعوامل غ  هیبخواهد عل  ی. اگر دولتکندین را منع نمیا

حملات   تیهدا برایاز خاک آن   یردولتیکه عوامل غ یباشد و نه دولت یردولتیعوامل غ هیملاحظه شود تا پاسخ به حملات عل دیبا کند،مشروع 
  ی ارض   تیدولت و تمام  تیاصول حاکم   ،رد یگی انجام م  یردولتیعوامل غ  هیعل  که کاربرد زور در دفاع مشروع   ی. هنگاماندکردهاستفاده    خود
  گر ی دولت د  ک یبمباران در قلمرو    نیب  یع یطور طبکه به  کرد   انیب  دیبا  یبریاگرچه در بحث دفاع مشروع در برابر حملات سابسزایی دارد؛    تیاهم

  ات یعمل  گونهن یبه ا  یخارج   یهادولت   رای است؛ ز  تی مز  ک ی   بریآشکار است که در حوزۀ سا  نیتفاوت وجود دارد، ا  یاانه یرا  یهاستم یس   یو نابود
کمتر است و متفاوت از    ینظام   ک یکلاس   یهابا سلاح   اتینوع از عمل  نیو دامنۀ ا  دهندیم  تیرضابهتر    نشانیدر سرزم  یردولتیعوامل غ  هیعل
 است.  یردولتیعوامل غ  هیدفاع مشروع عل یسنت  بک س 

 گیری هنتیج

. حملات سایبری نتایج مخربی مانند کشتن و  کند ارچوب حقوقی فعلی مشکل میه ها را در چپیچیدگی و تنوع حملات سایبری قراردادن آن
لات سایبری را انجام دهند و هر چیز و هر توانند حمها و هم عوامل غیردولتی می. هم دولت دارندکردن افراد، تخریب دارایی و اموال  زخمی

که مرتبط با موضوع بحث این    ،در حال حاضر، بهترین تعریف از حملهٔ سایبری  .کسی را ازجمله افراد، اشیا و حتی کل جوامع هدف قرار دهند
 هایۀ عملیات همهفته است. این تعریف  راهنمای تالین ن  ۳۰مقاله، یعنی دفاع مشروع در قبال حملات سایبری عوامل غیردولتی باشد، در مادهٔ  

 .شودمی گیرد که باعث ایجاد جراحت و مرگ برای اشخاص و خسارت و تخریب به اشیاسایبری را دربر می

بنابراین    است؛رسد، ممنوعیت کاربرد زور  شود و به حد حملهٔ مسلحانه می المللی مرتبط که توسط یک حملهٔ سایبری نقض میتعهد بین
آید. در بحث دفاع مشروع علیه عوامل غیردولتی، دو دیدگاه مضیق و موسع وجود دارد و حتی سازمان ملل متحد به حساب می  نقض منشور

 
 های خود را زمین گذارند. خواست به فوریت سلاح های وابسته به القاعده میگروه  های داعش و جبهة النصره، افراد و دیگر نهادها واز گروه ۲۱۷۰قطعنامه . 1
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اما   ،ها بوده استاست و رویهٔ دیوان تنها بر شناسایی دفاع مشروع علیه دولت   کردهالمللی دادگستری نیز با این قضیه با ابهام برخورد  دیوان بین 
، حق دفاع مشروع  ۱۳۶۸و    ۱۳۷۳های  و تصویب قطعنامه   ۲۰۰۱سپتامبر    ۱۱س از حملات تروریستی القاعده در ایالات متحده در  بار پاولین 

اند؛ بنابراین  المللی راهنمای تالین نیز حق دفاع مشروع علیه عوامل غیردولتی را پذیرفتهو گروه کارشناسان بین   شدعلیه عوامل غیردولتی برقرار  
، امکان توسل به دفاع مشروع در قبال حملات سایبری عوامل غیردولتی  شدجه گرفت که در حال حاضر، با توجه به مواردی که مطرح  توان نتیمی

 .شودالملل صورت گیرد و اصول دفاع مشروع مانند تناسب، ضرورت و فوریت رعایت وجود دارد، اگر دفاع مشروع براساس قواعد حقوق بین 
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