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Article Info Abstract 

Original Article 
Various countries have focused on cyber-attacks as part of the modern threat 
environment. For this reason, it is necessary to impose restrictions on the laws of war 
on cyber-attacks manifested in the form of cyber wars. The limitations related to the 
laws of war, the violation of which is considered to be a war crime and can be dealt 
with by the International Criminal Court, have been established for traditional 
physical wars and their application in the field of cyber wars is faced with 
ambiguities, and one of the mentioned ambiguities is the threshold of the severity of 
cyber war crimes for the proceedings before the ICC. Based on this, this research 
deals with the fundamental question of what level of severity threshold is necessary 
to deal with war crimes caused by cyber wars before the International Criminal 
Court. For this purpose, despite the ambiguity of the severity threshold, it is possible 
to clarify the level of jurisdiction of the court to deal with some behaviors committed 
in cyber wars as war crimes. In this regard, using the descriptive-analytical method 
and inferred from the decisions issued by the Court in previous cases and cases, two 
types of "threshold of the severity of proceedings before the International Criminal 
Court", i.e. "threshold of legal severity" and "threshold of relative severity", 
recognized and by analyzing how they are used in cyber war crimes, quantitative and 
qualitative indicators, such as the scale, nature, manner of committing crimes and 
their effects, are considered as effective factors in reaching the threshold of the 
severity in proceedings . 
 

Received: 

18-05-2024 

Accepted: 

02-08-2024 

Keywords: 

Cyber War Crime 
Severity Threshold 
International Criminal 

Court 
Legal Severity 
Relative Severity 
 

*Corresponding author  

e-mail: hosseini.mhdi@gmail.com   

How to Cite:  

Mirmohammadsadeghi, H., & Hosseini, M.  (2025).   Cyber War Crimes in the Criterion of Threshold of Severity 

before the International Criminal Court. Modern Technologies Law, 6(12), 1-19. 

Published by University of Science and Culture https://www.usc.ac.ir 

Online ISSN: 2783-3836 

Modern Technologies Law, 2025, 6(12) https://www.mtlj.usc.ac.ir 

http://doi.org/10.22133/mtlj.2025.440306.1292
mailto:hosseini.mhdi@gmail.com
https://www.usc.ac.ir/
https://www.mtlj.usc.ac.ir/


 ۱۴۰۴ پاییز و زمستان، ۱۲ ۀ، شمار ۶ ۀدور  ن،ی نو   یهایحقوق فناور   یعلم ۀدوفصلنام

2 

1. Introduction 

Although no cyber warfare situation had been analyzed by the International Criminal Prosecutor until 2023, in a 

significant written submission, the Prosecutor of the International Criminal Court made it clear that while no article 

of the Rome Statute specifically addresses cyberattacks, such conduct could potentially meet the elements of 

international crimes, such as war crimes, as previously defined, and the Office of the Prosecutor of the Court 

confirmed this as the current official position of the International Criminal Court. In light of this strategy, it is 

necessary to apply the general and specific elements of “war crimes” to “cyberwarfare.” In this regard, one of the 
necessary contextual elements is the fulfillment of the “threshold of severity” for war crimes committed in the 
context of cyberwarfare before the International Criminal Court. 

As stated in the preamble to the Rome Statute, the ICC was established only to investigate and prosecute the 

most serious crimes of concern to the international community as a whole, with other crimes remaining within the 

domestic jurisdiction of national legal systems. One mechanism devised to ensure this division of labour is the 

inclusion in the Rome Statute of a threshold of gravity that a situation must meet in order to be admissible to the 

Court. In Article 17 of the Statute of the International Criminal Court, “gravity” is considered a common element 
for all crimes, and there are numerous references to gravity in the definitions of crimes set out in Articles 6, 7, 8 

and 8 bis of the Rome Statute. Article 5 also states that the jurisdiction of the Court is limited to the most serious 

crimes of concern to the international community as a whole. 

On the other hand, with regard to war crimes, Article 8, paragraph 1, of the Rome Statute stipulates that the 

Court shall prosecute war crimes " in particular when committed as part of a plan or policy or as part of a large-

scale commission of such crimes" and thus it appears that the Rome Statute has set a "special threshold" for the 

prosecution of war crimes before the International Criminal Court. The Office of the Prosecutor of the International 

Criminal Court has also acknowledged this article as a legal guideline indicating that the Court should focus on 

war crimes that meet these requirements. However, the Pre-Trial Chamber of the Court is of the opinion that the 

term “in particular” mentioned in Article 8, paragraph 1, implies that the existence of a plan, policy, or large-scale 

commission, contrary to what is stated, is not a condition for the jurisdiction of the Court and is not necessary to 

establish the existence of severity. 

In any case, the criterion of "severity" is still considered an acceptable and necessary threshold for 

determining the Court's jurisdiction to investigate war crimes; moreover, an important question that this study 

attempts to answer is: assuming the possibility of war crimes occurring in the context of cyberwars, which has also 

been clarified by the Prosecutor of the International Criminal Court, what level of severity is required for the 

International Criminal Court to investigate war crimes committed in the context of cyberwars? 

The criterion of “severity” is, first, the threshold for non-discretionary proceedings in the International 

Criminal Court and is referred to as “legal severity” and, second, based on Article 53, paragraph 1, subparagraph 
(c) and Article 53, paragraph 2, subparagraph (c) of the Rome Statute, it also serves another function within the 

framework of the Court’s proceedings and guides the Prosecutor’s decision in selecting and prioritizing situations 
and cases that are admissible for investigation and prosecution, which is referred to as “relative severity.” The 
aforementioned severity is intended to focus the Court’s resources on the most serious incidents. 

 

2. Methodology 
Because the present study has a documentary approach to the jurisprudence of international courts, international 

documents, and research studies, it uses a descriptive-analytical method and, by utilizing library resources, in the 

first part of this study, the "legal severity" necessary to address war crimes resulting from cyberwars before the 

International Criminal Court is addressed, and in the second part, the "relative severity" necessary to address war 

crimes resulting from cyberwars before the International Criminal Court is addressed. 

 



 یالملل نیب  یفر یک  وانینزد د  یدگیشدت رس  ۀآستان ۀدر سنج اجنگی از را یناش  یجنگ  هایجنایت  / حسینیو میرمحمدصادقی 
 

 

3 

3. Results and Discussion 

The increasing use of cyberattacks in the world has led to the expansion of their effects and has created cyberwars, 

which, like all other types of war, all countries in the world are forced to regulate and impose restrictions on them. 

Among the aforementioned restrictions is the possibility of war crimes in cyberwars. Some actions committed in 

cyber operations can be considered as cyberwar crimes based on existing regulations if there are general 

background elements for the occurrence of war crimes in cyberwar. One of the necessary background elements is 

reaching the threshold of severity for jurisdiction before the International Criminal Court. As can be deduced from 

Articles 17 and 53 of the Rome Statute, there are two types of severity thresholds for proceedings before the 

International Criminal Court, namely the threshold of legal severity and the threshold of relative severity. 

Regarding the threshold of legal severity, the jurisprudence of the International Criminal Court, such as the 

decision of the Prosecutor not to open an investigation into the Mavi Marmara incident, indicates that the 

assessment of legal severity should be based on quantitative and qualitative factors, such as the scale, nature, 

manner of commission of the crimes, as well as their effects. The “scale” factor, which can be considered to some 
extent in line with the opinion of the Tallinn Manual, emphasizes the scope of general physical effects and, from 

this perspective, is the subject of criticism in cyber warfare, which, despite the conventional perception of their 

severity, has not created a range of physical effects. The “nature” factor cannot be considered as an appropriate 

criterion for assessing the threshold of legal severity due to its lack of inclusion in liability arising from omissions 

in cyberwar crimes. The “manner of commission” factor cannot be mentioned as an effective factor in assessing 

the threshold of legal severity of cyberwarfare; Because the examples of the aforementioned factor cannot be 

considered to be very evident in cyberwarfare and only some acts committed in the cyberwarfare domain, such as 

causing serious disruption to data related to the general health of patients, can be assessed by this index as crimes 

reaching the threshold of legal severity. Finally, the factor of “impact” can be considered a widely used factor in 
assessing reaching the threshold of legal severity of the investigation; because its scope has also been extended to 

cyberwarfare causing non-physical disruptions. The sum of these factors does not have a fixed importance and 

must be assessed on a case-by-case basis and if the overall assessment indicates sufficient severity, it is not 

necessary that all conditions be met collectively. 

Regarding the threshold of relative gravity, the Office of the Prosecutor’s Policy Document on Case Selection 
and Prioritization states that the threshold of relative gravity is higher than the threshold of legal gravity and that 

it is assessed using the quantitative and qualitative factors assessed for the threshold of legal gravity. Cyberwarfare, 

like crimes committed by traditional means, can potentially meet all the factors identified by the Court to reach 

the threshold of relative gravity. For this purpose, the quantitative and qualitative factors of gravity, together with 

the mental element of the alleged perpetrator and the circumstances and circumstances of the crime, can be 

considered equally. 
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 ی الملل ن یب ی فر یک  وانینزد د یدگیشدت رس ۀ آستان  ۀدر سنج  اجنگی از را  یناش ی جنگ هایجنایت 
 * ۲ مهدی حسینی، ۱حسین میرمحمدصادقی

 . رانیا تهران، ، یبهشت د یشه دانشگاه حقوق ۀدانشکد ،یشناسجرم  و  ی فریک حقوق استاد ۱
 .رانیتهران، ا ،یبهشت  دیحقوق دانشگاه شه ۀدانشکد ، یشناسو جرم  ی فریحقوق ک ی دکتر ۀآموختدانش  ۲

 چکیده  اطلاعات مقاله 

به مقالۀ پژوهشی  سایبری،  بر حملات  مختلف  کرده منزلکشورهای  تمرکز  مدرن،  تهدید  محیط  از  بخشی  بدین ۀ  وضع اند.  سبب، 
های  یتدها ضرورت یافته است. محدویافته در قامتِ رایاجنگسایبری تجلیهای حقوق جنگ بر حملات  محدودیت

المللی دانسته ها ایجادگرِ جنایات جنگی و قابل رسیدگی نزد دیوان کیفری بین که نقض آن   ،مربوط به حقوق جنگ
ایی مواجه است و هها، با ابهامدر پهنۀ رایاجنگ  شاناند و کاربستهای فیزیکیِ سنتی وضع شده شود، برای جنگ می

ابهام از  براین یکی  است.  دیوان  نزد  رسیدگی  برای  سایبری  جنگیِ  جنایات  شدت  آستانۀ  مذکور،  این های  اساس، 
ها نزد دیوان کیفری پردازد که برای رسیدگی به جنایات جنگی ناشی از رایاجنگپژوهش به این پرسش بنیادین می 

رغم ابهام  شود تا علی ضروری است. برای این منظور، تلاش می  المللی، وصول به چه سطحی از آستانۀ شدتبین
یافته در  آستانۀ شدت رسیدگی، بتوان نسبت به تبیین سطح صلاحیت دیوان برای رسیدگی به برخی رفتارهای ارتکاب

بهرایاجنگ اقدام  ها،  جنگی،  جنایت  توصیفیکرد عنوان  روش  از  استفاده  با  راستا،  این  در  مستـ.  و  از  تحلیلی  نبط 
ها و قضایای سابق، دو گونۀ »آستانۀ شدت رسیدگی نزد دیوان کیفری  تصمیمات صادرشده از سوی دیوان در پرونده 

المللی«، یعنی »آستانۀ شدت قانونی« و »آستانۀ شدت نسبی«، بازشناسی شده و با تحلیل چگونگی کاربست  بین
شاخصآن  سایبری،  جنگیِ  جنایات  در  کم  ها  کیفی،  های  و  و  ی  جنایات  ارتکاب  شیوۀ  ماهیت،  مقیاس،  همچون 

 شوند. عنوان عوامل مؤثر در وصول به آستانۀ شدت رسیدگی دانسته میها، بههمچنین تأثیرات آن 
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 مقدمه

شده، نگرانی   1هاعنوان ابزاری نظامی در سطح جهانی، که منجر به ظهور رایاجنگ ها به  افزایش روزافزون حملات سایبری و کاربرد فزاینده آن
المللی جدید برای المللی را برای تنظیم این حملات تشدید کرده است. با توجه به دشواری ایجاد سازوکارهای بین های بین ها و سازمان دولت 

المللی، مانند ویژه حقوق کیفری و ساختارهای موجود در دیوان کیفری بین ، به ها بر سازوکارهای حقوقی موجودمقابله با این حملات، تلاش 
 .جنایت جنگی، متمرکز شده است

تا سال   بین   ۲۰۲۳هرچند  کیفری  رایاجنگ دادستان  به یک  در یک   ۲۰۲۳بود، در سال    نکردهوتحلیل  تجزیه  را  المللی هیچ موقعیت مربوط 
صورت مشخص به حملات سایبری اختصاص ندارد، ای از اساسنامۀ رم به که هیچ ماده درحالی   کرد صراحت اعلام  اظهارنظر مهم مکتوب، به 

ت، برآورده تر تعریف شده اس که پیش   ،المللی همچون جنایات جنگی راطور بالقوه عناصر بسیاری از جنایات بین چنین رفتاری ممکن است به 
(.  Greenberg, 2023)  کرد المللی تأیید  موضع رسمی و کنونی دیوان کیفری بین  درحکمو دفتر دادستانی دیوان نیز آن را  (  Khan, 2023)  کند

افت  ارچوب اساسنامۀ رم« که با مشارکت فعال شرکت مایکروس ه دادستان دیوان این مهم را با برگزاری »همایش رسیدگی به جرایم سایبری در چ
عنوان جنایت و در آن دادستان دوباره بر نکتۀ خود درخصوص قابلیت تعقیب جرایم سایبری به   کرد آغاز    ۲۰۲4شد، در ابتدای سال  برگزار می

ها«  . در پرتو این راهبرد، تطبیق عناصر عمومی و اختصاصی »جنایات جنگی« بر »رایاجنگ 2ارچوب اساسنامۀ رم سخن گفته جنگی در چ
ارچوبِ  ه یافته در چای لازم، تحقق »آستانۀ شدت رسیدگی« برای جنایات جنگیِ ارتکابابد. در این راستا یکی از عناصر زمینهیضرورت می

 المللی است. ها نزد دیوان کیفری بین رایاجنگ 
شدیدترین جنایات مربوط به المللی فقط برای تحقیق و تعقیب قانونی »گونه که در مقدمۀ اساسنامۀ رم ذکر شده است، دیوان کیفری بینآن

 های حقوقی ملی باقی مانده های داخلی نظامعنوان یک کل« تأسیس شده است و سایر جنایات همچنان در حوزۀ صلاحیت المللی بهجامعۀ بین 
رم است که یک وضعیت  که برای اطمینان از این تقسیم کار ابداع شده، گنجاندن آستانۀ شدتِ رسیدگی در اساسنامۀ    سازوکارهایی. یکی از  است

ای مشترک برای همۀ  ای عنصر زمینه المللی، »شدت« گونهاساسنامۀ دیوان کیفری بین   ۱7. در مادۀ  شود  پذیرفتهباید از آن عبور کند تا نزد دیوان  
ی به »شدت« وجود  مکرر اساسنامۀ رم ذکر شده است، ارجاعات متعدد   8و    8،  7،  ۶شود و در تعریف جنایات که در مواد  جنایات محسوب می 

 المللی« است. کند که صلاحیت دیوان محدود به »شدیدترین جنایات مربوط به کل جامعۀ بین بیان می   ۵دارد. همچنین مادۀ 
عنوان بخشی از یک ویژه هنگامی که به دارد که دیوان جنایات جنگی را »به اساسنامۀ رم مقرر می 8مادۀ  ۱درخصوص جنایات جنگی، بند 

رسد  نظر میگونه به دهد و اینمقیاس چنین جنایاتی ارتکاب یافته باشد«، تحت تعقیب قرار می عنوان بخشی از ارتکاب بزرگ است یا به طرح یا سی
المللی اقدام کرده است. درخصوص بند تعیین یک »آستانۀ ویژه« برای رسیدگی به جنایات جنگی نزد دیوان کیفری بین   برایکه اساسنامۀ رم  

(، تصریح کرده است که دو  ICC, 2006, p. 70المللی در احکام قبلی خود مانند قضیۀ جمهوری دموکراتیک کنگو )ان کیفری بینمذکور، دیو
منظور تحقق »آستانۀ ویژه« در جنایات جنگی، ضرورتی برای ارائۀ  جای یکدیگر را دارند و به شدن به قابلیت جایگزین  ،شرط مذکور در این بند

کنندۀ شرط »آستانه« برای تحقق جنایات  ، بیان 8مادۀ    ۱مذکور در بند    3«ویژه ها وجود ندارد و عبارت »به تحقق هر دوی آنبر  شواهدی مبنی
 . شودو باید براساس آن، رسیدگی ( Schabas, 2016, p. 226) جنگی تحت اساسنامۀ رم است

دهد دیوان باید بر جنایات جنگی که این  ستورالعمل قانونی که نشان میعنوان دالمللی نیز این ماده را »به دفتر دادستانی دیوان کیفری بین
حال، شعبۀ مقدماتی دیوان بر آن نظر است که  (. بااین ICC, 2014, para. 137کنند، تمرکز کند« تصدیق کرده است )الزامات را برآورده می 

بند  اصطلاح »به  بر این دارد که وجود ی  8مادۀ    ۱ویژه« مذکور در  ک طرح، سیاست یا ارتکاب در مقیاس بزرگ، برخلاف آنچه گفته  دلالت 

 
 مصوب فرهنگستان زبان و ادبیات فارسی برای عبارت »جنگ سایبری« است.   ۀ »رایاجنگ« واژ .1

2. https://www.icc-cpi.int/news/statement-icc-prosecutor-karim-aa-khan-kc-conference-addressing-cyber-enabled-crimes-through. 

3. «In particular». 
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المللی  که دیوان کیفری بین ( و برای اینICC, 2019, p. 65شود، شرط صلاحیت دادگاه نیست و برای احراز وجود »شدت« لازم نیست )می
بزرگ وجود ندارد  یاست یا ارتکابِ مقیاسجهت رسیدگی به یک جنایت جنگی واجد صلاحیت دانسته شود، ضرورتی برای وجود یک طرح یا س 

 عنوان جنایت جنگی موضوع رسیدگی دیوان واقع شود.و حتی یک عمل واحد نیز ممکن است به 
 . شودرسیدگی به جنایات جنگی دانسته می  منظوربه درهرحال، معیار »شدت« همچنان یک آستانۀ مقبول و لازم برای تعیین صلاحیت دیوان  

فرضِ پذیرش امکان وقوع جنایات جنگی در    شود، بدین شرح است که باکه در این پژوهش برای پاسخ به آن تلاش می وانگهی پرسشی مهم  
یافته در بسترِ ، برای رسیدگی به جنایات جنگیِ ارتکابالمللی نیز به آن تصریح کرده است که دادستان دیوان کیفری بین ،هاارچوبِ رایاجنگ ه چ

 المللی، چه میزان از شدت لازم است؟  ری بین ها نزد دیوان کیف رایاجنگ 
شود و دوم  قانونی« یاد می  المللی است و از آن با عنوان »شدتکه آستانۀ رسیدگیِ غیراختیاری در دیوان کیفری بین معیار »شدت« اول این

ارچوب فرایند ه نامۀ رم، کارکردی دیگر را نیز در چاساس   ۵۳و بند »ج« از پاراگراف دوم مادۀ    ۵۳که مستند به بند »ج« از پاراگراف نخست مادۀ  این
و موجب هدایت تصمیم دادستان  (  Stegmiller, 2009, p. 562; Sa´ Couto & Cleary, 2008, pp. 850-854)  کند رسیدگی دیوان ایفا می
عنوان »شدت نسبی« نام برده  ا  که از آن ب  1شود میهای قابل قبول برای تحقیق و تعقیب قضایی  ها و پرونده بندی موقعیتدر انتخاب و اولویت 

 ,Stegmiller, 2009)  . شدت مذکور برای تمرکز منابع دیوان بر شدیدترین وقایع موجود است(Roscini, 2019, pp. 253-255)  شودمی

p. 356  .) بهبراین آناساس،  قضاسبب  رویۀ  به  اسنادی  رویکردی  حاضر  پژوهش  بین دیوان ی  یکه  بینهای  اسناد  مطالعات  المللی،  و  المللی 
ای، در بخش نخست از این پژوهش به »شدت قانونی«  مندی از منابع کتابخانه و با بهره   کردهتحلیلی استفاده    –پژوهشی دارد، از روش توصیفی  

به »شدت نسبی« لازم برای رسیدگی به    ،در بخش دوم المللی و  ها نزد دیوان کیفری بینلازم برای رسیدگی به جنایات جنگی ناشی از رایاجنگ 
 شود. المللی پرداخته میها نزد دیوان کیفری بینجنایات جنگی ناشی از رایاجنگ 

 شدت قانونی . ۱
وان برخوردار دارد که یک پرونده اگر »از اهمیت کافی برای توجیه اقدام بیشتری از سوی دی اساسنامۀ رم مقرر می   ۱7بند »د« از پاراگراف اول مادۀ  

که پرونده را طبق  دارد که دادستان دیوان درصورتیاساسنامۀ مذکور مقرر می  ۵۳. همچنین مادۀ  شود رسیدگی    به آنو نباید    پذیرفته نیستنباشد«،  
. براساس این مقررات، این سؤال مطرح  کند یا پس از تحقیقات، اقدام به تعقیب  کرده  تواند تحقیقات را آغاز  غیرقابل قبول بداند، نمی   ۱7مادۀ  

بین می   باوجود ؟  ارندشدت کمتری دالمللی  شود که کدام حملات سایبری شدیدتر و کدام یک از آستانۀ لازم برای رسیدگی در دیوان کیفری 
المللی یا تاریخچۀ تدوین آن وجود  ای در اساسنامۀ دیوان کیفری بین المللی، قرینهاهمیت عنصر »شدت« برای رسیدگی نزد دیوان کیفری بین 

 . اساسنامه، در نظر گرفته شود  ۵۳و   ۱7که باید برای ارزیابی شدت و اهمیت جنایات، طبق مواد روشن کند  عواملی را  تاندارد 
هایی متفاوت درخصوص آستانۀ شدت رسیدگی  شود؛ هرچند که دیدگاه استناد می  2ی تحلیل موضوع، گاهی به نظر سند مقررات تالین برا

از منظر سند مقررات تالین، برای وصول به آستانۀ  (.  Efrony et al., 2018, p. 583)  مورد نیاز از نظر سند مقررات تالین مطرح شده است
کند برخوردار است و در این راستا، تصریح می  ایتوسل به زور و مخاصمۀ مسلحانه، »ایجاد آثار فیزیکی« از اهمیت ویژه   شدت لازم برای وقوع 

شود، شرط مقیاس یا تخریب اموال می   قابل توجه کشد یا باعث آسیب  طور جدی تعدادی از افراد را مجروح کرده یا می »عملیات سایبری که به که  
 

 دارای کارکردی دیگر نیز هست و آن کمک به دیوان برای تعیین کیفر است.  رم، معیار »شدت« ۀاساسنام 78 ۀ. مستند به ماد1
عنوان ابزار الملل حاکم بر توسل به زور از سوی کشورها به حقوق بر جنگ )حقوق بین   ۀطورکلی، دربرگیرند های ساییری پرداخته و به . سند مقررات تالین به بررسی حقوق حاکم بر جنگ2

شود( است.  المللی نیز شناخته میبین  ۀعنوان حقوق مخاصمات مسلحانه یا حقوق بشردوستانرفتار در مخاصمات مسلحانه که به   ۀکنندالملل تنطیمسیاست ملی( و حقوق در جنگ )حقوق بین 
های دنبال تسری هنجارهای حقوقی و قانونی موجود به جنگتدوین شد و به   2017و    2013های  ریزی شد، در دو نسخه و در سالالملل طرح سط متخصصین و محققان حقوق بین این سند که تو

طور  ، به عملیات سایبری به2تر از کارشناسان تشکیل شد متنوع که توسط گروهی    2017دوم سند در سال    ۀ .  نسخ2پردازد می   اجنگیرا مربوط به    الملل ن یب  حقوقنوین است. سند نخست به  
   روزرسانی شده است.های سایبری در زمان صلح به الملل حاکم بر فعالیت و برای گنجاندن حقوق بین  2پردازد تر، هم در حین و هم در خارج از مخاصمات مسلحانه می گسترده
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ی . از منظر سند مقررات تالین، این شاخص(Schmitt, 2017, p. 341)دهد  کند« و یک »مخاصمۀ مسلحانه« را تشکیل می می  و اثرات را برآورده
 ,Trahan, 2022, pp. 138-139; Trahan)برای ارزیابی آستانۀ شدت وقوع مخاصمات مسلحانۀ سایبری؛ وانگهی برخی از پژوهشگران    است

2021, p. 1142)  المللی، همسو با  ها نزد دیوان کیفری بیننۀ شدت لازم برای رسیدگی به جنایات جنگی ناشی از رایاجنگ برای تعیین آستا
دانند. این  ای قائل شده و آن را معیار وصول به آستانۀ شدت رسیدگی نزد دیوان نیز میاظهار نظر مذکور، برای »ایجاد آثار فیزیکی« اهمیت ویژه 

های سند مقررات تالین برای ارزیابی وقوع »توسل به زور« سایبری ممکن است با واهد گذشت، شاخصدرحالی است که چنانچه شرح آن خ
های سایبری نزد دیوان، مطابقت نداشته و متفاوت باشد. در همین راستا،  رویکرد بالقوۀ دیوان برای تعریف »آستانۀ شدت رسیدگی« به عملیات 

، مخالف جدی و  تأثیرات( نسبت به پذیرش معیارهای مقیاس و  Keihanlou & Rezadoust, 2015, p. 201)   برخی دیگر از پژوهشگران
المللی دادگستری در قضیۀ نیکاراگوئه به حملات سایبری به این معنا که این حملات نیز درصورت داشتن آثار  نظر دیوان بین   یند که »تسرابرآن

تواند موجه باشد که با اصول اولیۀ  ی م  یرسد و توجه به اثر تا زمانینظر م شوند، قابل انتقاد به   یمذکور، حملۀ مسلحانه تلق   یزیاد، به استناد رأ
صورت  شود که به یم  یغیرمعقول و ناخواسته منته   ی، به نتایجیافراط  یانگاراین غایت  یِ مورد پذیرش تداخل نکند؛ در غیر این صورت، توال

 «.زور نبوده است توسل به  یقطعی، مدنظر طراحان نظامِ منشور
المللی نیز معیار تلقی  شده از سوی سند مقررات تالین، برای ارزیابی شدت لازم برای رسیدگی نزد دیوان کیفری بینکه معیار ارائه درصورتی

از عملیاتشود بسیاری  نمی،  بیرونی  دنیای  آثار فیزیکی و خسارات جدی در  که موجب  دی های سایبری  را  شوند، صلاحیت رسیدگی در  وان 
صورت، باید به این سؤالات مهم پاسخ داد که آیا ایجاد سبب عدم وصول به آستانۀ شدت برای پذیرش رسیدگی دیوان نخواهند یافت و دراین به 

ن که ممکن است به تعداد زیادی از بازنشستگا  ،شود؟ آیا سقوط بازار سهامتر تلقی میگآثار فیزیکی همیشه دارای شدت بیشتر و آسیب بزر
آن زندگی  کیفیت  و  برساند  آسیب  به مسن  را  بهها  دهد،  کاهش  چشمگیری  اینطور  است؟  کمتر  شدت  دارای  قطعی  شرکت  صورت  یک  که 

اطلاعاتِ خود    فناوری کردن تمام عملکردهای وابسته به  سبب نیاز به خاموش های دیگر در سراسر جهان به رانی جهانی و تعدادی از شرکتکشتی
شود، آیا دارای  زاری، کارکردی از خود را از دست بدهند که باعث ضرر اقتصادی گسترده به بسیاری از کشورهای جهان می در یک حملۀ بداف

های ها گرفته تا شرکتهای دولتی، از رسانه ها و شرکتهای سازمان؟ اگر این اتفاق همراه با نابودی ترابایتیِ داده رودشمار میبه تر  شدت پایین
به راه بود؟ دنبال آن قطعی برق گسترده رخ میآهن و  های های سایبری علیه دادهآیا ارتکاب عملیات   1داد، سطح شدت آن چگونه قابل تحلیل 

« نزد دیوان باشد؟  رسیدگی  ای از »شدتتواند واجد گونه شود، میها منجر میکند و فقط به حذف کل داده ای که هیچ اثر فیزیکی ایجاد نمیرایانه 
هنجاری بر نظام سلامت یک  باشند و آثار بی  19-های پزشکی در دوران شیوع ویروس کوویدهای مورد حملۀ سایبری مشتمل بر داده اگر داده

های مذکور در سؤالات اخیر را فاقد شدت لازم برای پذیرش رسیدگی  رسد بتوان همۀ مثالنظر نمی که به حالی بگذارند، چطور؟ در  کشور باقی 
توان از ردِ ملاکِ »لزوم ایجاد آثار فیزیکی برای وجود آستانۀ شدت پذیرش رسیدگی دیوان« سخن گفت. در همین راستاست ، میکرددیوان تلقی  

 است.  شدهشدت انتقاد ها از شمول »توسل به زور«، به و تخریب داده  DDoS2سبب حذف حملات سند مقررات تالین به از که 
حقوق  و  اندیشمندان  از  بین دانان  بسیاری  حقوقی  جوامع  در  همه مؤثر  از  پیش  تا  کوویدالمللی  ویروس  شمول  19-گیری  درخصوص   ،

های تفصیلی پرداخته المللی از اموال به بحث عنوان موضوعات غیرملموس، تحت مقررات حمایت حقوق بشردوستانۀ بین ای، به های رایانه داده
سبب عدم ایجاد آثار فیزیکی، موجب ایجاد آستانۀ شدت لازم برای رسیدگی در ای را بهه های رایان گونه حمله به دادهو تا آن زمان هیچ  3بودند 

 
 (. Greenberg, 2018همراه با عملیات نظامی تهاجمی نیروهای روسیه علیه اوکراین، انجام شد )، NotPetya ۀسبب حملمانند آنچه به   .1

های هماهنگ است. سایبری است که هدفش دسترسناپذیرکردنِ یک ماشین یا منبع شبکه با پرکردن حجم تقاضاها از سوی سیستم  ۀای حملبندآوری خدمات گونه  ۀیا حمل  DDoS  ۀ. حمل2
شدن آن شوند. کنند تا آن را بیش از حد مشغول کنند و مجبور به خاموش های بیش از حد درگیر می ها یا درخواستکنند، بلکه آن را با پیام به سیستم هدف نفوذ نمی مولاا مع حملات مذکور  

می   DoSحملات   آسیب  سیستم  به  که  هستند  جدی  حملات  سخت دائمی  مجدد  نصب  یا  جایگزینی  باعث  و  می رسانند  حملشافزار  که  هنگامی  رایان  DoS  ۀوند.  زیادی  تعداد    ۀ توسط 
 شود. گفته می  DDoS ۀشود، به آن حملها انجام می نت شده در بات سازماندهی

 یا خیر، قابل ملاحظه است:  عنوان »شیء« در نظر گرفته شوند المللی و به بین  ۀها باید تحت حمایت حقوق بشردوستانکه آیا داده نظرهای موجود درخصوص ایناختلاف  ۀبرای مطالع  .3
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ایِ حوزۀ سلامت عمومی و پزشکی، قائل به  های رایانه بردن به اهمیت داده دانستند، با شیوع ویروس مذکور و پی المللی نمیدیوان کیفری بین
( و این  Trahan, 2021, 1145کنند )دۀ آستانۀ شدت لازم برای پذیرش رسیدگی دیوان تلقی میهای مذکور را برآورن و حمله به داده   1استثنا شده 

های های دیگر از داده توان از برخی گونه شوند و میهای پزشکی نیستند که واجد اهمیت تلقی میدرحالی است که بدیهی است صرفِ داده
های های برق و شبکه های حیاتی مانند نیروگاه های مربوط به زیرساخت عاتی ملی، داده های اطلاهای مربوط به زیرساختای، همچون داده رایانه 

، بدون  را  هاهای هویتی غیرنظامیان، نام برد که ارتکاب حملۀ سایبری علیه آنهای مربوط به زندگی خصوصی شهروندان و داده توزیع آب، داده
 . کردتوان واجد وصف شدت لازم برای پذیرش رسیدگی دیوان تلقی ید، میایجاد آثار فیزیکی و با ایجاد خسارات غیرفیزیکی شد

ها را که در مقیاس  طور کلی سایر رایاجنگ به  نبایدرسد که  نظر میکه ذکر شد، به  ،نظر سند مقررات تالین و برخی نظرات باوجود بنابراین،  
المللی ند، غیرشدید دانست و از آستانۀ شدت رسیدگی دیوان کیفری بینکنفیزیکی ایجاد نمی  تأثیراتشوند و  صورت تهاجمی واقع می بزرگ و به 

شده به رسیدگی شعبۀ مقدماتی در پروندۀ »الحسن« توضیح  المللی در رسیدگی به اعتراض ثبتگونه که شعبۀ دیوان کیفری بین . همانکرد استثنا 
های با  کند که پروندهها را انتخاب کند، بلکه فقط آن را متعهد میترین پروندهکند که فقط جدیدهد، شرط »شدت« دادگاه را موظف نمیمی

 (.Le Procureur c. Al Hassan, 2020, p. 59شدت ناچیز و بسیار اندک را تعقیب نکند )
لی در الملهای سایبری« مستلزم بررسی رویۀ دیوان کیفری بیندرهرحال، دستیابی به تعریفی متقن از »آستانۀ شدت قانونی در عملیات

و   کردهای را در رابطه با عملیات سایبری با شدت کافی تلقی  المللی پرونده موارد مشابه است. هرچند هر وضعیتی که در آن دادگاه کیفری بین 
امروز  تا به    .شود های سایبری میکند که اساسنامۀ رم شامل برخی از عملیات خود مهم خواهد بود و روشن میخودیمورد تعقیب قرار دهد، به 

المللی در »همایش  های »سنتی« غیرسایبری متمرکز بوده است. دادستان دیوان کیفری بینحوزه  المللی بیشتر برهای دیوان کیفری بینپرونده 
شد، دوباره بر نکتۀ خود    برگزار  ۲۰۲4که با مشارکت فعال شرکت مایکروسافت در سال    ،ارچوب اساسنامۀ رم«ه رسیدگی به جرایم سایبری در چ

و در این راستا، تبیین آستانۀ شدت    2ارچوب اساسنامۀ رم سخن گفته عنوان جنایت جنگی در چدرخصوص قابلیت تعقیب جرایم سایبری به 
 گیری است. تضی و درحال شکلرسیدگی به جنایات جنگی ناشی از رایاجنگ برای دیوان، موضوعی مق 

المللی تا به امروز بر جنایات نسبتاا بزرگ و برخی جنایات با شدت کمتر همچون کشتن های موضوع رسیدگی دیوان کیفری بینپرونده 
 ,ICC)  4ی مقبره و یک مسجد مورد بحث در پروندۀ المهد  نُه( و تخریب  Whiting, 2015)  3بان مورد بحث در پروندۀ ابوگردا دوازده صلح

 
J.T. Biller and M.N. Schmitt, ‘Classification of Cyber Capabilities and Operations as Weapons, Means, or Methods of Warfare’, International 

Law Studies, 95, 2019, p. 181. 
المللی« را جنایت جنگی محسوب کرده و بند  بین   ۀرم »حمله به اشیای غیرنظامی در جریان مخاصمات مسلحان  ۀاساسنام  8  ۀشایان ذکر است که قسمت دوم از بند دوم پاراگراف دوم ماد     .1

حمله به اشیای مورد  عنوان  ها بهالمللی نیز جاری دانسته است. درخصوص مواردی که حمله به داده غیربین   ۀ مذکور نیز همین حکم را در جریان مخاصمات مسلحان  ۀسوم از پاراگراف دوم ماد
های های بانکی، پرونده های تأمین اجتماعی، سوابق مالیاتی، حساب های بیومتریک، داده های پزشکی، داده ها شامل »داده حمایت تلقی شده است، برای مثال، چنین گفته شده است که داده 

سرعت خدمات دولتی  تواند بههای ضروری غیرنظامی می ست که »حذف، محدودکردن یا دستکاری در دادهها و سوابق الکترونیکی« است. همچنین گفته شده اها یا فهرست مشتریان شرکت
عنوان »اشیای غیرنظامی« برای اهداف حقوق  های غیرنظامی« را به المللی صلیب سرخ »داده بین   ۀ بست کامل برساند« و این موجب شده است که کمیتوکارهای خصوصی را به بن و کسب 

 (.  Macˇa´k, 2015, p. 55; Horowitz, 2020المللی تلقی کند ) بین  ۀنبشردوستا
2. https://www.icc-cpi.int/news/statement-icc-prosecutor-karim-aa-khan-kc-conference-addressing-cyber-enabled-crimes-through. 

  کهنیبر ای را ارائه کرد مبن  یشواهد  ی المللن یب  ی فریک  وانی، دادستان د2008  سال. در  دیجنگ ی ود که در دارفور م( از فرماندهان ضد دولت سودان ب1963ابوگردا )متولد سال    سیادر  بحر   .3
ند. در سال  اه دارفور حمله کرده و دوازده نفر را کشت  در  قای آفر  ۀیبانان اتحادبه اردوگاه صلح  ، اند که در آنشده  2007در سال    یاتیدر رابطه با عمل   یجنگ   اتیمرتکب جنا  گرید  ۀابوگردا و دو فرماند

  شدهکارگرفته به   ساتیکارکان و تأس  هیحملات عل  یعمد  تیوجود دارد: قتل، غارت و هدا   یجنگ   تیابوگردا نسبت به سه مورد جنا  تیبر مسئول ی مبن  یلیاظهار داشت که دلا  یمقدمات  ۀشعب،  2009
دادستان    دنظری با رد اتهامات و رد درخواست تجد  یحاضر شد. محاکمۀ و  ی فریک یالمللن یب   ی فریکبود که بدون بازداشت و داوطلبانه در دادگاه   یرد ف  نیفظ صلح. ابوگردا اول اح  تیدر مأمور

 . دیرس انیبه پا 2010سال  در
  ، ۲۰۱۲سال     لیآور  در   یالمهد  احمدد.  رفتندست گ  هرا ب  مبوکتوی کنترل شهر ت  القاعده،  و  نی همچون انصارالد  یمسلح مختلف  یهارخ داد و گروه  یدر مال  یاخشونت مسلحانه  ،۲۰۱۲  سال. در  4
  و  نی رتده مورد از مهم   به  المهدی و افراد تحت فرماندهی وی  ۲۰۱۲  سال  در و القاعده بود.    نی با رهبران انصارالد  م یو در ارتباط مستق  آمده  یمسلحانه به مال   یهاجنبش  نیاز ا  تیحما  یبرا 

  ی مقدمات اول    ۀو شعب ارجاع داد  ی المللن یب   ی فری ک  وانیبه د را   خود  ی نیموجود در قلمرو سرزم  ت یوضع  ی ، مالحملات  ن یهم  روی پ .نابود شد و  کرد حمله    مبوکتوی ها در شهر تمکان   نی مشهورتر
عنوان را به  ی ، المهد2016در سال  یبدو ۀ . شعبکرد صادر  ی و مذهب یخیتار یهابناها و آرامگاه ه یعل  ی عمد ۀ رفتار حمل  با یجنگ  اتیجنا سببه را ب یجلب المهدحکم  ،۲۰۱۵ سالدر  وانید
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ی دیوان  یصورت کلی، رویۀ قضامتمرکز بوده است که در هر دو مورد اخیر، کشتن افراد یا تخریب اشیای فیزیکی وجود داشت. وانگهی به   (2022
یات و  ی و کیفی مانند مقیاس، ماهیت، شیوۀ ارتکاب جناالمللی نشان داده است که ارزیابی شدت یک رفتار باید براساس عوامل کم  کیفری بین

دفتر دادستان و شعبۀ مقدماتی برای ارزیابی شدت رسیدگی نزد دیوان در   را(. این عوامل  Roscini, 2022ها صورت گیرد )همچنین تأثیرات آن 
  دلیل شدت ناکافی، بر عدم شروع تحقیقات درخصوص حادثۀ کشتی ماوی مرمره به مثال، دادستان در تصمیم خود مبنی  رای. بگیرد نظر گرفته می

دادستان    که  یهایکه شاخص  کرد (. شعبۀ مقدماتی چنین مقرر  Buchan, 2015, pp. 497-498; ICC, 2014, para. 138ها استفاده کرد ) از آن
صورت تفصیلی به  . در ذیل به (ICC, 2015, paras. 20-21)  اندشدهاشتباه استفاده  ها به مناسب است، اما نتیجه گرفت که آناستفاده کرده  

شود. شایان ذکر است که این عوامل المللی هستند، رسیدگی میکه مستنبط از سوابق رسیدگی نزد دیوان کیفری بین  ،ز عوامل مذکورهریک ا
که ارزیابی کلی حاکی از شدت (. همچنین، درصورتی Schabas, 2008, p. 740صورت موردی ارزیابی شوند )و باید به   ندارند  یاهمیت ثابت

عبارت بهتر، برای وصول به آستانۀ شدت لازم  (. به O’Brien, 2012, p. 543ضروری نیست که همۀ شرایط ذیل برآورده شوند ) کافی باشد،  
که براساس یکی از عوامل زیر،  شود، بلکه حتی درصورتیصورت تجمیعی ارائه نمیالمللی، معیارهای ذیل به رسیدگی دیوان کیفری بین  منظوربه 

 توان از وصول به آستانۀ شدت لازم سخن گفت. شده باشد، مینوعی شدت کلی محقق 

 مقیاس . ۱-۱

به  بالقوه آسیب فیزیکی  حملات سایبری  به افراد و اشیا وارد    درخورطور  نیروگاه برق را در میانۀ    رایکند؛ بمیتوجهی  مثال ممکن است یک 
کنترل    هایرایانه ر غیرنظامیان شود. یک حملۀ سایبری ممکن است  ومیدلیل دمای پایین، موجب مرگ سخت خاموش کند و درنتیجه، به   یزمستان

و موجب سرنگونی   کندتواند سیستم کنترل ترافیک هوایی را مختل  آب سدها را از کار بیندازد و درنتیجه، باعث ایجاد سیل شود. همچنین می
در مقیاس کوچک یا وسیع انجام شود و ارزیابی از  ممکن است    ،مسکونی شود. هریک از حملات مذکور   ایههواپیمای غیرنظامی در منطق 

دیوان، تأثیرگذار است. شاخص »مقیاس« را    ازطریق  دارای شدت لازم برای رسیدگی  ایهعنوان حملبه   ،شدت هر حملۀ سایبری در ارزیابی آن
ویژه زان خسارات ناشی از حملۀ سایبری و بهتوان شامل موارد زیر دانست: »تعداد قربانیان مستقیم و غیرمستقیم ناشی از حملۀ سایبری، می می

کوتاه یا    یها )شدت بالای جنایات در مدتها یا گستردگی جغرافیایی یا زمانی آن های آن های جسمی یا روانی وارده به قربانیان و خانواده آسیب
اساس، برای مثال دفتر دادستانی دیوان ین(. براThe Office of the Prosecutor, 2013, para. 62شدت کم جنایات در زمانی طولانی(« )

 دستبه  شدهتصمیم گرفت تحقیقات را درخصوص پروندۀ کشتی ماوی مرمره آغاز نکند؛ زیرا تعداد قربانیان در مقایسه با سایر موارد بررسی 
مثال، در تصمیماتش    برایهم دانسته و  مرا    ان ی(. شعبۀ مقدماتی دیوان نیز تعداد قربانICC, 2014, para. 138دادستان »نسبتاا محدود« بود )

 ,ICC, Situation in Kenya, 2010های کنیا و گرجستان، به آن ترتیب اثر داده است )صوص موقعیتخ برای مجوزدادن به انجام تحقیقات در

191; ICC, 2016, para. 5-paras. 190 های که براثر تیراندازی نیروهای رژیم اسرائیل به کشتی حامل کمک   1(. همچنین در قضیۀ کومور
یدگی  بشردوستانۀ عازم نوار غزه، ده نفر کشته شده بودند، دفتر دادستانی دیوان چنین موضع گرفت که تلفات موجود به آستانۀ شدت لازم برای رس 

(. این درحالی است که دفتر دادستانی دیوان  The Office of the Prosecutor, 2017, para. 336المللی نرسیده است )در دیوان کیفری بین
تعداد تلفات   اا بنابراین الزام؛  2عملیات حفظ صلح« اقدام کرد  دردلیل اهمیت هدف و تأثیر  حافظ صلح »به   دوازدهۀ کشتن  درباردر پروندۀ ابوگردا  

به آستانۀ شدت، معیار تعیین   لازم بهبرای رسیدن  ها  به آن   ادامهتحلیل وجود دارد که در  ووضوح عوامل دیگری برای تجزیهکننده نیست؛ زیرا 
وتحلیل شدت های حافظ صلح را بخشی از تجزیه عملیات   درالمللی تأثیر  مثال، زمانی که دادستان دیوان کیفری بین   برای  .پرداخته خواهد شد

 
  دنظری ، دادگاه تجد2021در سال    .کرد محکوم   سال زندان  نه  به  مبوکتویدر شهر ت   مسجد،  کی  و  مقبره   نُهتعداد    یعنی  ت،یرفتار حمله به اهداف مورد حما  با  یجنگ   تیجنا  ارتکابدر    کی شر

 . داد کاهش سال دو مدتبه را   یو یمجازات قطع
1. Comoros situation 

 (. Whiting, 2015نبودن شدت آغاز نشد )همچنین تحقیقات مقدماتی درخصوص جنایات انگلستان در عراق، به دلیل کافی   .2



 ۱۴۰۴ پاییز و زمستان، ۱۲ ۀ، شمار ۶ ۀدور  ن،ی نو   یهایحقوق فناور   یعلم ۀدوفصلنام
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ایجاد مقدار متوسط از آسیب فیزیکی یا تخریب اشیا، ممکن    چنینهمدر پروندۀ ابوگردا در نظر گرفت، بر سنجش سایر عوامل صحه گذاشت.  
شده، است آستانۀ شدت را از منظر دفتر دادستانی دیوان برآورده نکند، اگرچه ممکن است در صورت هدف قرارگرفتن یک شیء خاص محافظت 

ممکن است با رویکرد بالقوۀ دیوان    ،»توسل به زور« سایبریهای سند مقررات تالین برای ارزیابی وقوع  و از این منظر، شاخص  1استثنا ایجاد شود 
 های سایبری نزد دیوان، مطابقت نداشته و متفاوت باشد.برای تعریف آستانۀ شدت رسیدگی به عملیات

اما همچنان به خسارات فیزیکی محدود منجر    ،توجهی داشته باشد  شایانهمچنین عملیات سایبری ممکن است گستردگی جغرافیایی  
به رایانه مثال، ویروس مخرب استاکس  برایود.  ش  های چندین کشور ازجمله ایران، اندونزی، هند، آذربایجان، ایالات متحده و پاکستان  نت 

هایی وارد کرد که حال آسیب کمی به رایانه سازی اورانیوم ایران در نطنز آسیب فیزیکی وارد کرد و درعینبه تأسیسات غنی  فقطاما    ،سرایت کرد 
یک یا چند ربات    ازطریقشود که  در چندین کشور می  2ها روبوشبکه اغلب شامل میلیون   DDoS. همچنین حملات  نداشتندهای خاصی  ژگیوی 

پذیر به آسیب موقتِ برگشت  شودمیرجوع  ها  بسیار به آن  هایی کهکردن سرورها و سیستمبا خاموش   فقطاما این حملات    ،شوند کنترل می  3مهاجم 
بنابراین    ؛شوداما آسیب فیزیکی به افراد یا اموال را موجب نمی   ،شود و این آسیب ممکن است به قطع موقت خدمات منجر شودها منجر میبه آن 

علیه استونی در سال   DDoSالمللی قرار بگیرند، عملیاتی مانند حملات  که این جرایم در صلاحیت عمومی دیوان کیفری بین حتی با فرض این
گستردگی دامنۀ جغرافیایی وقوع آن، بعید است که از نظر    باوجودهای بانکی و ارتباطی در منطقۀ بالتیک را مختل کرد،  که زیرساخت  ۲۰۰7

( یا براساس  Roscini, 2022که به تلفات فیزیکی جانی یا تخریب اموال منجر شوند ) اندازۀ کافی شدید باشند؛ مگر اینشاخص »مقیاس« به 
متعددی در دنیای فیزیکی   تأثیراتهای سایبری  . عملیاتکرد ها اقدام  نظریۀ تجمیع رویدادها، بتوان به شناسایی صلاحیت برای رسیدگی به آن 

شبکۀ (. تأثیرات اولیه بر سیستم یا  Owens et al., 2009, p. 80; Palojarvi, 2009, p. 32; Boothby, 2013, p. 390کند )میایجاد  
یا سایر حملات    DDoSافزار یا اختلال در سیستم ازطریق حملۀ  شدن یا تغییرداده یا نرم ؛ یعنی حذف، خرابکه به آن حمله شده  ای استرایانه 

ئی یا  شود؛ یعنی تخریب یا ناتوانی جزروی آن اداره می   شده  حمله   ای که به آن کهثانویه روی زیرساختی است که سیستم یا شب  تأثیراتسایبری.  
مند  ای بهره های رایانه کنند یا از خدمات سیستمبندی میهایی هستند که عملیات سایبری را مرحلهثالث بر صاحبان سیستم  تأثیراتکلی آن.  

ثالث    تأثیراتشوند.  مند نمیشده توسط یک عملیات سایبری بهره شوند؛ مانند افرادی که دیگر از برق تولیدشده توسط یک نیروگاه غیرفعالمی
دادن جان (. بنابراین، آسیب فیزیکی به اموال یا ازدستFanelli & Conti, 2012, pp. 323-324ممکن است دائمی، موقت یا زودگذر باشند ) 

 سطح اول آن. راتیسطح دوم یا سوم یک عملیات سایبری است؛ نه تأث  تأثیراتو جراحت افراد، 
بر آثار است  شدن برای آثار فیزیکی همان نگاه مبتنییات سایبری، موضوعیت قائل لایجادشده در اثر یک عم  راتیوانگهی، فارغ از سطح تأث

تر نیز توضیح داده شده و این درحالی است که چنانچه پیش  کندکه تلقی خود از شاخص »مقیاس« را نیز در لزوم ایجاد آثار فیزیکی، محدود می
و بسیاری از خسارات غیرفیزیکی ممکن    کرد در آثار فیزیکی محدود    اا توان تجلی هریک از معیارهای مذکور را الزامنمی رسد  نظر می   است، به

بودنِ  رسد که فارغ از فیزیکی یا غیرفیزیکینظر می   اساس، بهنسبت آثار فیزیکی تلقی شوند. براین به است حتی در داوری عرفی نیز زیان بیشتری 
 مورد، ضروری است. صورت موردبه ها، به ایجادشده، توجه به مقیاس آثار ناشی از رایاجنگ های آثار و زیان 

المللی دریافت که برای عبور از آستانۀ شدت لازم برای رسیدگی نزد دیوان، لازم نیست که رفتار مذکور شعبۀ تجدیدنظر دیوان کیفری بین
(؛ زیرا این شروط مربوط به مرحلۀ تحقق شرط کلی آستانۀ شدت برای رسیدگی  Roscini, 2019, 263»سیستماتیک یا در مقیاس بزرگ« باشد )

 
ردار باشد،  المهدی، چنین گفته شده است که »جرایم علیه اموال ممکن است در مقایسه با جرایم علیه شخص از شدت کمتری برخو ۀ خصوص، ذیل رأی صادرشده در قضیبرای مثال، دراین  .1

های مورد هدف در کشور خصوص، گاهی از بیمارستان(. همچنین دراینICC, 2022, paras. 77 and 79-82هاست« ) اما این درصورت درنظرگرفتن ویژگی اشیا و وضعیت قانونی آن
 (. Bezhan, 2016شود )روسیه سخن گفته می 

2. Botnet. 

3. Botmaster. 
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المللی نیست؛ بلکه در مرحلۀ پذیرش دادرسی متمایز میان الزامات صلاحیتی برای جنایات جنگی و جنایات علیه بشریت، نزد دیوان کیفری بین
 آید و نباید در ارزیابی »مقیاس« مورد توجه واقع شود.پدید می

 ماهیت . ۱-۲

موجدِ تعداد زیادی تلفات باشد   ایالمللی، ضروری نیست موقعیت یا پرونده برای توجیه تحقیقات و تعقیب یک رفتار از سوی دیوان کیفری بین
(ICC, 2017, p. 184 درواقع عوامل کیفی نیز باید در نظر گرفته شوند. در این راستا، شاخص »ماهیت« به .)صر خاص  طور ویژه »اشاره به عنا

ها نوعی خشونت جنسی یا جنسیتی، جنایات علیه کودکان، آزار و اذیت یا تحمیل  جرایمی مانند قتل، تجاوز جنسی و سایر جرایم دارد که در آن 
ایم  معناست که برخی از جر(. این بدانThe Office of the Prosecutor, 2013, para. 63شرایط نابودکنندۀ زندگی بر یک گروه وجود دارد« )

از سایرین دانسته میگونهبه  بین مثال، نظام   . برایشوندای از نظر ماهیتی، شدیدتر  که قتل از نظر  المللی پیشنهاد میهای حقوقی ملی و  کنند 
دیده است نیز هایی که شامل شکنجه و رنج جسمی یا روانی بر بزه ترین جرایم محسوب شود. جرایم خشونت جنسی و آنمجازات، از جدی

شوند  طور نسبی کمتر جدی تلقی میشود، جرایم علیه اموال به ت دیوان متذکر میئطور که هیاین درحالی است که همان   .شوند دی تلقی میج
(ICC, 2022, p. 77این شاخص که براساس آن .)،   مراتب ویژه جنایات جنگی در سلسلهالمللی و به میان جنایاتِ در صلاحیت دیوان کیفری بین

می به  تصریح  وجود  رم  اساسنامۀ  در  آن  مبنای  زیرا  دارد؛  را  بسیار  نظری  اختلافات  ایجاد  یارای  بااین  نشدهآید،  شاخص است.  این  اگر  حال، 
شوند،  که فقط باعث آسیب به اموال فیزیکی می   ،شود، موارد مربوط به حملات سایبریهای سایبری نیز پذیرفته و اِعمال  درخصوص عملیات
خصوص اگر در مقایسه با  اندازۀ کافی شدید تلقی نشوند؛ به گفته، بهنت، ممکن است از منظر ماهیت جنایت، با مفهوم پیشمانند قضیۀ استاکس

 ر همچون اطفال سنجیده شوند. پذیهای آسیبسایر موارد مربوط به قتل یا آسیب به گروه 
های قابل پذیرش توسط دفتر دادستانی دیوان  بندی پرونده رسد که این معیار برای ارزیابی شدت، در انتخاب و اولویتنظر می درهرحال، به 

ها فعلال، بلکه در قبال ترک تنها در قبال افع رسد تا برای ارزیابی وصول به آستانۀ شدت قابل پذیرش. اشخاص ممکن است نه نظر می تر به مناسب
دلیل عدم پیشگیری از وقوع یک عملیات سایبری منتج   ای که به ویژه درخصوص مسئولیت مافوق یا فرماندهدر فضای سایبر نیز مسئول باشند؛ به

اساسنامۀ   ۲8)موضوع مادۀ  یابد  فرمانده واقع شده است، این موضوع مصداق می   المللی که توسط شخص تحت کنترل مؤثر آن به یک جنایت بین 
تواند از  بر این بود که یک پرونده با ترک فعل هرگز نمیمثال، در تصمیم پروندۀ علی، شعبۀ مقدماتی این استدلال دفاعی را که مبنی  برایرم(.  

 .ICC, 2012, paraاست )  گیری با متن، موضوع و هدف اساسنامه مغایرشدت کافی برخوردار باشد، رد کرد؛ زیرا معتقد بود که چنین نتیجه 

تواند موجب خروج  بخشی به معیارِ ماهیت رفتار برای ارزیابی شدت جنایت واردشده میشود که موضوعیت اساس، مشاهده می. براین 1(46
شدت لازم برای  ها از آستانۀ  فعلتوان با این حکم کلی نسبت به خروج ترک ها از آستانۀ شدت لازم شود و این درحالی است که نمی فعلترک

 . کرد المللی اقدام رسیدگی در دیوان کیفری بین

 روش ارتکاب . ۱-۳

کار توان به ارزیابی وجود این شاخص اقدام کرد، شامل موارد زیر است: »ابزاری که برای ارتکاب جرم به ها میآن  ازطریقبرخی از معیارهایی که  
یافتگی یا وجود برنامۀ  رود، میزان مشارکت مرتکب در ارتکاب جرم و قصد مرتکب )اگر در این مرحله قابل تشخیص باشد(، میزان سازمان می

ارت جنایت،  ارتکاب  در  مانند پیشینی  ظلم  ارتکاب  از  ویژه  عناصر  وجود  رسمی،  ظرفیت  یا  قدرت  از  سوءاستفاده  نتیجۀ  در  جنایت  کاب 

 
ها دارد: »مسئولیت فرماندهان و سایر مافوقمنتشر کرد، دفتر دادستانی چنین مقرر می   2016بندی که دفتر دادستانی دیوان در سال  ب پرونده و اولویتمشی درخصوص انتخا. در سند خط1

کاران و کمک به  ادن به معافیت از مجازات جنایاتداساسنامه، یک شکل کلیدی مسئولیت است؛ زیرا ابزاری حیاتی برای تضمین اصل فرماندهی مسئولانه و درنتیجه پایان  28  ۀبراساس ماد
ها استفاده  (. در همین راستا، هنگامی که واحدهای نظامی کشورها از رایاجنگThe Office of the Prosecutor, 2016, para. 36دهد« )پیشگیری از ارتکاب آن جنایات ارائه می

 (. Sliedregt, 2016, p. 521شود )حقوقی فرماندهان نیز می کنند، به احتمال زیاد موجب ایجاد مسئولیت می
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 Theها« )بردن گروه عنوان ابزاری برای ازبیندیدگان، هرگونه انگیزۀ تبعیض یا استفاده از تجاوز جنسی و خشونت جنسی به پذیربودنِ بزه آسیب

Office of the Prosecutor, 2013, para. 64.) 
های مشددۀ  های ممنوعه را در زمرۀ روش در حالتی که در ارتکاب جنایات علیه تمامیت جسمانی، استفاده از قدرت برق، قمه و سلاح 

های سایبری مانند ها، یعنی بدافزارها و زیرساخت برای اجرای جنایات ناشی از رایاجنگ   شده، ابزارهای استفادهآورندشمار میبه ارتکاب جنایت  
ای در روش ارتکاب جنایت محسوب شوند. تشخیص هدف مرتکب از ارتکاب جنایت در زمینۀ  ها و سرورها، بعید است عامل تشدیدکنندهرایانه 

طور  های مورد هدف، ممکن است به دلیل خطاهای فنی یا دانش ناکافی از سامانه های سایبری ممکن است دشوار باشد؛ زیرا بدافزار به عملیات
مثال، یک عملیات   برایطور مشخص ظالمانه توصیف کرد.  توان به های سایبری را می حال، برخی از عملیاتعمل کند. بااین   ناپذیریبینیپیش

یقین ظالمانه بوده و  بهها درمان اشتباه، دردناک یا غیرضروری دریافت کنند،  طوری که آنبه  ؛دهد های پزشکی بیماران را تغییر میسایبری که داده
 رساند.منظر روش ارتکاب جرم، جنایت را از منظر شدت به آستانۀ لازم میاز 

 ,Schabas & El Zeidy, 2016تشدیدکننده در ارزیابی شدت است )  یزمینۀ تجاوزکارانۀ یک جنگ نیز عاملگفته شده است که پیش

p. 815)1 « و برای این وضعیت، گروه جاسوسی سایبریFancy Bearافزاری را آلوده شود که با دستور روسیه، نرم ادعا می شود و« مثال زده می
های موقعیت محلی نظامیان اوکراینی دسترسی داشته باشند و درنتیجه،  دهد به ارتباطات تلفنی و داده کرده است که به نیروهای روسی اجازه می

شود، جریان حملات  جنگی علیه غیرنظامیان محسوب میای جنایت  که گونه  ،(. در مثال دیگر Roscini, 2019, p. 267ها حمله کنند ) به آن 
جای ترور فرماندهان نظامی در دستور کار قرار یابیِ تجمعات انسانی را به است که رژیم اسرائیل مکان  ۲۰۲۳رژیم اسرائیل علیه غزه در سال  

آوری شده است، کشتار یا «، جمعLavenderهمراهِ »افزار  نام همۀ جمعیت نوار غزه در نرم های خامی که با ثبتداده و براساس پردازش داده
ۀ  منزلبه زمینۀ تجاوزکارانۀ یک جنگ  رسد که دیدگاه احتسابِ پیشنظر میحال، به (. بااینFrankel, 2024کند )خودداری از آن را تجویز می 

نیست چگونه دادستان در مرحلۀ بررسی مقدماتی که مشخص  نیست: اول اینپذیرفته    مشدد در ارزیابی آستانۀ شدت رسیدگی، به دو دلیل   یعامل
ویژه اگر دیوان نتواند صلاحیت خود را درخصوص جرم زمینۀ یک جنگ، تجاوزکارانه و ناقض حق بر جنگ بوده است؛ به کند که پیشمی ثابت  

عنوان زمینۀ تجاوزکارانۀ جنگ به گرفتن پیشکه درنظرتجاوز در آن پرونده اعمال کند، در عمل امکان اثبات این موضوع منتفی خواهد بود. دوم این 
ن را در پی خواهد  اعامل مشددۀ ارزیابی شدت، خطر خلطِ میان حق بر جنگ و حقوق در جنگ و درنتیجه، تضعیف اصل برابری متخاصم

مشدده در   یتجاوزکارانه عاملزمینۀ یک جنگ المللی تاکنون از این دیدگاه حمایت نکرده است که پیش داشت. در همین راستا، دیوان کیفری بین
 ارزیابی شدت محسوب شود.

 تأثیرگذاری . ۱-۴

دیدگان و افزایش شده توسط بزه های متحمل: »رنجشودتواند در موارد زیر ارزیابی  های سایبری، میشده درنتیجۀ ارتکاب عملیاتتأثیرات واقع 
محیطی که بر جوامع  های اجتماعی، اقتصادی و زیست ها و آسیبها و آسیبدرنتیجۀ رنجها  ها، سپس وحشت ایجادشده برای آنپذیری آنآسیب
: تأثیر مستقیم  دارد اساس، معیار »تأثیرات« دو جنبه  (. براینThe Office of the Prosecutor, 2013, para. 65شود« )دیده وارد میآسیب
بزه  تأثیر گستردهبر  و  با توجه بهدیدگان  بین   تر بر جامعه.  بر اشخاصی غیر از  نظر شعبۀ مقدماتی دیوان کیفری  تاثیرگذاری غیرمستقیم  المللی، 

کند وجود آستانۀ شدت را نفی نمی  اا الزام  نبود آناما    ،المللی مؤثر باشدتواند در ارزیابی شدت کافی برای رسیدگی دیوان کیفری بین دیده میبزه 
(ICC, 2014, p. 47.) 

ا این عامل در  بینگنجاندن  دیوان کیفری  آستانۀ شدت لازم برای رسیدگی نزد  که  رزیابی  که حتی در مواردی  این است  المللی مستلزم 
های کیفی موجب آثار قابل توجهی شده  شود، اگر از منظر شاخصی به تعداد اندک قربانیان منجر می های کم  عملیات سایبری براساس شاخص 

 
1. The Comoros’ letter of referral in relation to the Mavi Marmara, 14 May 2013, para. 25, available in: 
https://www.icc-cpi.int/iccdocs/otp/Referral-from-Comoros.pdf. 



 یالملل نیب  یفر یک  وانینزد د  یدگیشدت رس  ۀآستان ۀدر سنج اجنگی از را یناش  یجنگ  هایجنایت  / حسینیو میرمحمدصادقی 
 

 

13 

شود،  بانان و کارکنان بشردوستانه منجر میمثال، حملات سایبری که به مرگ صلح  برایشوند.  باشند، ممکن است دارای شدت لازم محسوب  
 ,ICCشود )توجه دانسته می درخور  ها داشته باشد، دارای آثار  بر آن  ممکن استای که  های حافظ صلح و تأثیر بازدارندهدلیل اهمیت مأموریت به 

The Prosecutor v. Bahr Idriss Abu Garda, 2010, p. 33; ICC, 2016, p. 55برخی از حملات سایبری برای   ،(. همچنین  که 
مثال،   برایجامعۀ مورد هدف داشته باشد.    درتوجهی    درخورشود، ممکن است تأثیر  انتخابات سیاسی برخی کشورها انجام می   درتأثیرگذاری  
کاری پایگاه دادۀ کمیسیون انتخابات کنیا، نتایج انتخابات اخیر را دست  ، مخالفان دولت کنیا ادعا کردند که هکرها با نفوذ به۲۰۱7در آگوست  

(. متعاقب انتخاب مجدد  De Souza Dias , 2018تبلیغاتی هدفمند را تهیه کنند )  راهبرد دست آورند و  دهندگان را به اند تا اطلاعات رأی کرده
هایی که پس از انتخاب مجدد وی واقع شد، کشته شدند. برخی از حملات سایبری نفر در خشونت   ۲4کم  دستجمهور کنیا، آقای کنیاتا،  رئیس

حملات   مانند  بگذارد؛  تأثیر  کشور  یک  اقتصاد  بر  است  ممکن  سال    DDoSنیز  به  ۲۰۰7در  استونی.  سایبریطور علیه  حملات  که ،  کلی، 
شایان  کنند، دارای تأثیرات  ئۀ خدمات ضروری به جامعۀ آن کشور را مختل میدهند و درنتیجه، اراهای حیاتی ملی را هدف قرار میزیرساخت 

های اجتماعی و اقتصادی  تنها آسیبارچوب این شاخص، نه ه ها بلندمدت باشد. در چآن تأثیراتویژه اگر شوند؛ بهتوجه بر جامعه محسوب می 
مثال، حملۀ سایبری به یک کارخانۀ شیمیایی که با   براییز باید در نظر گرفت؛ زیست را نرا باید در این زمینه در نظر گرفت، بلکه آسیب به محیط 

از منظر آثار سوئی که بر محیط زیست وارد    ممکن استشود،  مسلحانه انجام می  ایه هدف انتشار مواد خطرناک در اقیانوس در طول مخاصم 
 آورد، برآورندۀ شاخص تأثیرات محسوب شود.می

 شدت نسبی . ۲

ترین و شدیدترین موضوعات است و برخلاف شدت قانونی، در انتخاب یا  ته شد، شدت نسبی با هدف تمرکز منابع دیوان بر جدی چنانچه گف 
 ای برخوردار است. های موضوع رسیدگی براساس شدت نسبی، دادستان دیوان از اختیار گستردهبندی پروندهاولویت 

المللی و شدت  ۀ آستانۀ پذیرش رسیدگی در دیوان کیفری بین منزلبه مال تفکیک میان شدت  المللی در اعتاکنون، دادستان دیوان کیفری بین
حال، (. بااین Stegmiller, 2011, p. 331وضوح تمایز قائل نشده است )ها، به بندی پروندهۀ یک عامل اختیاری در انتخاب و اولویت منزلبه 
(. درواقع،  Stegmiller, 2011, 351شود، نباید خیلی بالا باشد )عنوان شدت قانونی یاد میه رسد که آستانۀ لازم برای آنچه که از آن بنظر می به 

کند تا اطمینان حاصل شود که دادگاه موارد جرایمی را که از نظر فنی با تعاریف  ای را فراهم میرسد که آستانۀ شدت قانونی پشتوانه »به نظر می 
شده«  طور که گفته شده که »شدت تعریف(. همان DeGuzman, 2008, p. 1440کند« )تند رد میدر اساسنامه مطابقت دارند، اما جزئی هس

نفع شدت قانونی است و ]...[ آستانۀ شدت اضافی در عمل فقط به جنایات جنگی مرتبط المللی مستلزم فرض به برای جنایات دیوان کیفری بین 
(. نتیجه این است که در عمل، شدت قانونی باید فقط از تحقیقات و تعقیب قانونی جنایات جنگی در مقیاس  Ambos, 2016, p. 294است« )

نسل  و تحقیق درخصوص جنایات  تعقیب  از  نباید  و  کند  منفرد جلوگیری  و  که فیکوچک  بشریت، یعنی جنایاتی  یا جنایت علیه  نفسه کشی 
اساس، یک حملۀ سایبری (. براینDeGuzman, 2008, pp. 1457-1458; Stegmiller, 2011, pp. 351-355)  کندشدیدند، جلوگیری  

کند شود، از آستانۀ شدت قانونی عبور نمیشده در یک مخاصمۀ مسلحانه که منجر به تأثیرات کم و خفیف میصِرف علیه افراد یا اشیای محافظت
(Stegmiller, 2011, p. 352از سوی دیگر، رفتار سایبری که باعث .)  شود، نیازی به تلفات کشی میایجاد، تحریک یا تسهیل جنایت نسل

المللی تلقی شود. همین آستانۀ پایین باید برای ارزیابی شدت قانونی مورد استفاده زیادی ندارد تا قابل قبول برای رسیدگی نزد دیوان کیفری بین 
 قرار گیرد. 

ها است که دادستان اختیار بیشتری دارد. در واقع، »آستانۀ شدت ها و پرونده بندی وضعیتدر ارزیابی شدت نسبی برای انتخاب و اولویت 
مشی در (. این موضوع در یک سند خطAmbos, 2016, p. 294نسبی نسبتاا بالا است و در هر صورت بالاتر از آستانه شدت قانونی است« ) 
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کند: »دفتر ممکن  ، تأیید شده است و بیان می1منتشر شد  ۲۰۱۶سال  بندی که توسط دفتر دادستانی دیوان در  خصوص انتخاب پرونده و اولویت
اساسنامه برای   ۱7تری را هنگام ارزیابی شدت برای اهداف انتخاب پرونده نسبت به آزمونی که از نظر قانونی طبق مادۀ  گیرانهاست آزمون سخت

شده توسط سند سیاستی (. معیارهای ارائه The Office of the Prosecutor, 2016, para. 36ارزیابی پذیرش مورد نیاز است، اعمال کند« )
مذکور مشابه با معیارهای مختلفی است که کارشناسان سند مقررات تالین در خصوص زمانی که یک عملیات سایبری »توسل به زور« است، 

گیری بودن اثرات، ماهیت نظامی داشتن، (، قابل اندازه آمیز بودناند؛ از جمله: شدت، فوریت، مستقیم بودن، تهاجمی بودن )مداخله پیشنهاد کرده
شده توسط سند مقررات تالین برای بینیطور قطعی، معیارهای پیش (. اگرچه به Op. Cit., p. 13سطح مشارکت دولت و مشروعیت احتمالی )

کن است به آستانۀ شدت لازم برای رسیدگی در  که کدام عملیات سایبری ممبینی شده است، وانگهی برای در نظر گرفتن اینهدفی متفاوت پیش 
المللی، در ارزیابی مؤثر  توانند برای دادستان دیوان کیفری بین رسد که این معیارها می المللی برسد نیز مفید است و به نظر می دیوان کیفری بین 

 باشند. 
از جمله نقش وهمچنین همان ادعاشده،  که گفته شده است، شرایط فردی مرتکب  به گونه  ارتکاب جنایت،  عنوان »مسئول ی  ترین« در 

گفته،  ی و کیفی پیش براین، معیارهای کم  (. علاوه Ambos, 2016, pp. 293تواند در ارزیابی اهمیت نسبی، نه قانونی، مورد توجه قرار گیرد )می
(. درنهایت، شدت  Stegmiller, 2011, p. 352توان در ارزیابی شدت نسبی نیز در نظر گرفت )مشتمل بر مقیاس، ماهیت، روش و آثار، را می

(. بنابراین،  Stegmiller, 2011, p. 355های درحال بررسی و بالقوه در دیوان اتخاذ شود ) دهد تصمیمات برای مقایسۀ بین پروندهنسبی اجازه می 
شوند، ممکن است توسط دفتر دادستانی دیوان،  اساسنامۀ دیوان قابل قبول تلقی می   ۱7که طبق مادۀ    ،های مربوط به رفتار سایبریحتی پرونده 

طور قابل توجهی کمتر از سایر موارد  اگر تعداد قربانیان به   ؛سبب عدم وصول به آستانۀ شدت نسبی، مورد تحقیق یا تعقیب قانونی قرار نگیرندبه 
های خاص مربوط  ها و پروندهم به انتخاب وضعیتتوان این موضوع را رد کرد که ممکن است دادستان دیوان تصمیدیگر، نمیمشابه باشد. ازسوی

ها در آینده، بگیرد  منظور بازدارندگی از بازارتکاب آن ها یا به دلیل تأثیرات آنها، به المللی ازطریق رایاجنگ به مشارکت یا معاونت در جنایات بین 
(The Office of the Prosecutor, 2016, para. 46؛ حتی اگر عملیات)داشته   نسبت سایر موارد، قربانیان کمتریبهی مذکور  های سایبر  

کنند و درنتیجه، ارسال پیامی برای دستیابی به  ها محافظت میهایی که بیشتر از ارزش کننده«، یعنی پیگیری تعقیبو این رویکرد »بیان   2باشد
 (.Cross, 2020, pp. 67-68) دادستانی دیوان است  راهبردهایمهم و قانونی از  ایهیک نتیجۀ معین، در واقع جنب

های سایبری که موجب مشارکت یا معاونت در ارتکاب جنایات های خاص مربوط به عملیاتها و پرونده ممکن است که وضعیت  شک بی
شده با  ب ها، مانند جنایات مرتکشوند، از منظر شدت، قابل قبول تلقی شوند. رایاجنگ المللی میالمللی تحت صلاحیت دیوان کیفری بین بین 

که آیا دادستان واقعاا  شده توسط دیوان برای وصول به آستانۀ شدت را برآورده کنند. اینتوانند تمام عوامل شناساییطور بالقوه میابزارهای سنتی، به
جحیت ببخشد، موضوعی  ها ارها و پرونده های قابل پذیرش از رفتارهای سایبری را بر سایر موقعیتها و پرونده تصمیم خواهد گرفت که وضعیت 

( و در آن، عوامل کمی و کیفیِ شدت همراه با رکن روانی مرتکب  Cross, 2020, pp. 16-17گیرد )است که در صلاحیت دادستانی او قرار می
میم بگیرد که یک  طور مساوی در نظر گرفته شوند. بنابراین، دادستان ممکن است تصتوانند به ادعایی و شرایط و اوضاع و احوال وقوع جنایت، می

 
آن درخصوص شدت نسبی، بحث    41تا    35های  بندی دفتر دادستانی دیوان درخصوص شدت قانونی و در پاراگراف صوص انتخاب پرونده و اولویتمشی درخاز سند خط  32در پاراگرف    .1

 (. The Office of the Prosecutor, 2016, paras. 32, 35-41شده است )
 

کومور، دفتر دادستانی    ۀابوگردا، بهره برد. توضیح آنکه در قضی  ۀکومور و پروند   ۀرویکرد متفاوت دیوان نسبت به دو پروند  ۀتوان از مقایسنیز مورد اشاره قرار گرفت، می   شتریپبرای مثال، چنانچه    .2
دیگر نیز غیر از تعداد قربانیان،  شدت را برآورده سازد؛ هرچند برخی ملاحظات    ۀتواند شرط وصول به آستانالمللی این موضع را اتخاذ کرد که تعداد ده مورد قربانی جانی نمی دیوان کیفری بین 

های سبب اهمیت هدف و تأثیر بر عملیات شدن دوازده حافظ صلح، »به ابوگردا، دفتر دادستانی دیوان درخصوص کشته ۀ در این خصوص وجود داشت. از سوی دیگر، چنانچه ذکر شد، در قضی
 حافظ صلح«، اقدام کرد. 
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ای، احتمال شناسایی و دستگیری مظنون یا در دسترس سبب ملاحظات مقایسهپرونده مربوط به رفتار سایبری را بررسی یا تعقیب کند؛ اما به
 بودن شواهد، در خصوص مورد دیگر به نتیجۀ متفاوتی برسد.

 گیری نتیجه

ها را پدید آورده است که مانند همۀ دیگر  ها شده و برخی رایاجنگ استفادۀ فزاینده از حملات سایبری در جهان، موجب گسترش تأثیرات آن
سنجیِ  های مذکور، امکانها هستند. ازجملۀ محدودیتهای جنگ، همۀ کشورهای جهان ناگزیر از تنظیمگری و وضع محدودیت بر آن گونه

ج جنایات  رایاجنگ وقوع  در  می نگی  درصورتی  ارتکابهاست.  اقدامات  برخی  عملیاتتوان  در  به یافته  را  سایبری  جنگیِ  های  جنایت  عنوان 
باشد. یکی از که عناصر زمینه  کرد سایبری براساس مقررات موجود تلقی   نیز وجود داشته  برای وقوع جنایات جنگی در رایاجنگ  ایِ عمومی 

اساسنامۀ    ۵۳و    ۱7گونه که از مواد  المللی است. آنبه آستانۀ شدت صلاحیتی برای رسیدگی نزد دیوان کیفری بین  ایِ لازم، وصولعناصر زمینه
 المللی موجود است. رم مستنبط است، دو گونۀ آستانۀ شدت رسیدگی، یعنی آستانۀ شدت قانونی و آستانۀ شدت نسبی، نزد دیوان کیفری بین 

قانونی، رویۀ   آستانۀ شدت  بین یقضادرخصوص  کیفری  دیوان  تحقیقات درخصوص    نکردنآغاز المللی، همچون تصمیم دادستان در  ی 
حادثۀ کشتی ماوی مرمره،  بیانگر آن است که ارزیابی شدت قانونی باید بر اساس عوامل کمی و کیفی، همچون مقیاس، ماهیت، شیوۀ ارتکاب  

، بر گسترۀ آثارِ عموماا فیزیکی ستکه تا حدی با نظر سند مقررات تالین همسو  ها، انجام شود. عامل »مقیاس«جنایات و همچنین تأثیرات آن 
کید دارد و از این منظر، موضوع انتقاد در رایاجنگ  ای از آثار فیزیکی ها، ایجادگرِ گستره تلقیِ عرفی از شدیدبودنِ آن  باوجودهایی است که  تأ

تواند معیاری مناسب برای  ولیت ناشی از ترک فعل در جنایات جنگیِ سایبری، نمیئسبب عدم شمول نسبت به مساند. عامل »ماهیت« به نبوده
توان  ها نمیعنوان عامل مؤثر در ارزیابی آستانۀ شدت قانونی رایاجنگ ارزیابی آستانۀ شدت قانونی دانسته شود. از عامل »شیوۀ ارتکاب« نیز به 

ها، همچون یافته در پهنۀ رایاجنگ ها متجلی دانست و فقط برخی اعمال ارتکاب ر رایاجنگ توان چندان دنام برد؛ زیرا مصادیق عامل مذکور را نمی
عنوان جنایات واصل به آستانۀ شدت های مربوط به سلامت عمومی بیماران، یارای ارزیابی توسط این شاخص، به ایجاد اختلال جدی در داده 

؛ زیرا دایرۀ کردعاملی پرکاربرد در ارزیابی وصول به آستانۀ شدت قانونیِ رسیدگی تلقی  توانقانونی، هستند. درنهایت، عامل »تأثیرگذاری« را می
صورت  های غیرفیزیکی نیز گسترده شده است. مجموع این عوامل دارای اهمیتی ثابت نیستند و باید به های ایجادگرِ اختلالشمول آن بر رایاجنگ 

 صورت تجمیعی برآورده شوند.اکی از شدت کافی باشد، ضروری نیست که همۀ شرایط به که ارزیابی کلی حموردی ارزیابی شوند و درصورتی 
کند که آستانۀ  بندی تصریح میمشی دفتر دادستانی دیوان درخصوص انتخاب پرونده و اولویت درخصوص آستانۀ شدت نسبی، سند خط 

نسب ک به  یشدت  از عوامل  آن،  ارزیابی  برای  و  بالاتر است  قانونی  ارزیابیم  نسبت شدت  کیفی  و  بهره گرفته   شدهی  قانونی  آستانۀ شدت  برای 
شده توسط دیوان برای وصول به  توانند تمام عوامل شناساییطور بالقوه میشده با ابزارهای سنتی، بهها مانند جنایات مرتکبشود. رایاجنگ می

واحوال  شدت همراه با رکن روانی مرتکب ادعایی و شرایط و اوضاع ی و کیفیِ  آستانۀ شدت نسبی را برآورده کنند. برای این منظور، عوامل کم  
  شوند. میوقوع جنایت، مساوی در نظر گرفته 
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