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چکیده 
تحول فناوری‌های نوین مالی و گســترش به‌کارگیــری رمزارزها، چالش‌هایی را 
برای نظام‌های حقوقی و به ویژه دســتگاه عدالت کیفری ایجاد نموده و اغلب نظام‌های 
حقوقــی به جــای مقابله مطلق و نفــی رمزارزها، به رویکرد مقررات‌گــذاری و تنظیم 
فعالیت‌هــای مرتبط با آن‌هــا در دو طیف تجویز حداکثری و حداقلی متمایل شــده‌اند. 
پرسش محوری این مقاله آن است که رمزارزها چه چالش‌هایی را در عرصه‌های ماهوی، 
شکلی و اجرایی برای نظام عدالت کیفری به‌وجود آورده‌اند و راهکارهای رفع چالش‌ها 

در چارچوب قوانین موجود چیست. 
این تحقیــق که با رویکرد توصیفی تحلیلی و بهره‌گیــری از منابع کتابخانه‌ای و 
مصاحبه‌ نیمه‌ســاختاریافته با برخی قضات و بازپرســان فعال در حوزه جرائم رایانه‌ای 
انجام شــده اســت، مهم‌ترین چالش‌های نظام عدالت کیفری در مواجهه با این جرائم را 
شــامل: ابهام در رسمیت و مالیت رمزارزها و اعتبار حقوقی آن‌ها، نبود قوانین و مقررات 
نظارتی و پیشــگیرانه شفاف، مشکلات دادرســی در جرائم مرتبط با رمزارزها به واسطه 
پیچیدگی‌های ناشی از تمرکززدایی و ناشناس بودن فناوری بلاک‌چین، چالش‌های مرتبط 
با توقیف و اجرای احکام و نارسایی‌های فنی، فرهنگی و آموزشی در حیطه پیشگیری و 
رســیدگی به دعاوی مرتبط با این حوزه، شناسایی کرده و برای رفع این چالش‌ها، لزوم 
تدوین مقررات جامع و متناســب برای رسیدگی، تجهیز ضابطان قضایی و دادگستری ها 
به زیرساخت‌های فنی مناسب و آموزش تخصصی قضات و کارشناسان این حوزه را در 

کنار آگاهی افزایی عمومی نسبت به مخاطرات رمزارزها، پیشنهاد می‌دهد.
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درآمد
امروزه فناوری‌های جدید و پیشــرفته از جمله علم رمزنگاری باعث تغییراتی 
در ساختار اقتصادی جهان و روابط تجاری شده‌اند که از مهم‌ترین آن‌ها، پدیده جدید 
ارزهای مجازی یا رمزارزها است. رمزارز یا ارز مجازی سیستمی خصوصی است که 
جهت ســهولت انجام مبادلات بین افراد بدون حضور واسطه و نهاد مرکزی، استفاده 
می‌شود. در واقع رمزارز پولی است که در فضای مجازی و بدون مقام ناظر و پشتوانه 
قانونی مانند پول فیات1 ایجاد شده است. اصطلاحاتی مانند ارز دیجیتال، ارز مجازی، 
رمزارز، ارز رمز پایه، رمزینه ارز، ارز رمزنگاری شــده و غیره در زبان فارســی به‌کار 
می‌روند که اغلب به اصطلاح کریپتوکارنســی2 در زبان انگلیسی ارجاع داده می‌شوند 
و به معنای پول یا ارزی اســت که بر پایه علوم رمزنگاری ایجاد شــده و می‌تواند با 
اســتفاده از علم ریاضیات، کدهای رمزنگاری شــده را ایجاد نماید تا اطلاعات پنهان 
بماند و کســی قادر نباشد در روند تولید، انتشــار و انجام مبادلات خللی وارد آورد 

)خادمان و دیگران، 1400: 351(. 
ارزهای دیجیتــال بدون نیاز به بانک مرکزی برای صــدور ارز و یا بآن‌کهای 
خصوصی برای ذخیره ارز عمل می‌کنند. آن‌ها بر اساس یک قطعه و زنجیره کد شکل 
می‌گیرند که قابل تکرار نیســتند. به عنوان جایگزینی برای ارزهای سنتی، ارزش این 
ارزها، مبتنی بر تعداد کاربرانی است که آماده پذیرش پرداخت برای کالاها و خدمات 
با اســتفاده از ارز دیجیتال هستند. ارزش آن‌ها هم‌چنین از تمایل مبادلات ارز دیجیتال 
برای تبدیل آن‌ها به ارزهای دیگر ناشــی می‌شود. در حال حاضر بیش از هزاران نوع 
 Latimer( ارز دیجیتال مانند بیت‌کوین3، دش4، اتریوم5، ریپل6 و زی‌کش7 وجود دارد

1. ارز فیات هیچ ارزش فیزیکی ندارد و یک تکه کاغذ یا سکه است. این ارزها که همان اسکناس‌ها 
و سکه‌های رایج امروزی هستند؛ در سراسر جهان برای مبادلات اقتصادی و تجاری،‌ خرید و فروش 
کالا و ســرمایه‌گذاری استفاده می‌شوند. این ارز جایگزینی برای استاندارد طلا و پول کالایی )کالایی 

اقتصادی که به‌جای پول استفاده می‌شود( بوده است.
2. Crypto Currency
3. Bitcoin
4. Dash
5. Ethereum
6. Ripple
7. Zcash
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Duffy, 2019: 122 &(. برخی معتقدنــد باید میان اصطلاحات »ارز دیجیتال«، »ارز 
مجازی« و »رمزارز« تفاوت قائل شــد. ارزهای دیجیتال ارزهایی را شامل می‌شوند که 
به صورت الکترونیکی ذخیره و منتقل می‌شــوند و هرگونه پولی که بر مبنای صفر و 
یک باشــد در این تعریف می‌گنجد؛ اعم از این‌که مبنای آن پول ســنتی و بانکی و یا 
ارزهای مجازی باشــد. در واقع ارز دیجیتال به هر ارزش ایجاد شده در بستر دیجیتال 
اطلاق می‌گــردد. ارز مجازی از این جهت که غیرملموس اســت نوعی ارز دیجیتال 
محسوب می‌شــود و وجه تمایز آن این است که پول دیجیتال، نماینده اسکناس‌های 
بانکی اســت که فقط ســازکِار آن غیر فیزیکی شده اســت؛ در حالی‌که ارز مجازی 
ارتباطی با پول بانکی ندارد و یک ارز جدید با ســازکِار منحصربه‌فرد است )نوری و 
نواب‌پــور، 1397: 4( و در نهایت رمزارز )یا ارز رمــز پایه( را گونه‌ای پول دیجیتال 
معرفــی نموده‌اند که در آن تولید واحد پول و تأیید اصالت تراکنش پول با بهره‌گیری 

.)Chohan, 2022: 2( از الگوریتم‌های رمزگذاری شده کنترل می‌شود
ارزهــای غیرقابل تبدیل هرگز امکان تبدیــل به پول‌های بانکی را ندارند نظیر 
پول‌هایی که در بازی‌های رایانه‌ای کسب می‌شود. این ارزها به صورت متمرکز هستند 
و یک نهاد مرکزی برای مثال ســازنده بازی آن را منتشر نموده است و دفترکل را نزد 
خود نگاه می‌دارد. لیکن ارزهای مجازیِ قابل تبدیل، امکان تبدیل به پول‌های حقیقی 
و به‌عکــس را دارنــد و از آن برای خرید کالا و خدمــات حقیقی و مجازی می‌توان 
استفاده نمود. این نوع ارز به دو دسته متمرکز و غیر متمرکز تقسیم می‌شود؛ در دسته 
متمرکز، انتشــار و کنترل ارز توســط یک نهاد مرکزی صــورت می‌پذیرد؛ اما در ارز 
مجازی غیرمتمرکز تمامی فرایندها از جمله انتشــار و تأیید تراکنش‌ها به جای این‌که 
توســط نهادی مرکزی صورت گیرد به وسیله تمامی افراد با سازوکارهای رمزنگاری 
انجــام می‌گیرد )نوری و نواب‌پــور، 1397: 6-5(. در تعریف رمزارز می‌توان گفت، 
نوعی پول دیجیتال و ارز مجازی به حساب می‌آید که با شیوه‌های فناوری رمزنگاری 
)الگوریتم‌های رمزگذاری( و اغلب به صورت غیرمتمرکز )بدون وابستگی به یک نهاد 

مرکزی( ایجاد و اداره می‌شود.
با امعان نظر به چالش‌ها و مشــکلاتی که رمزارزها به واسطه ویژگی‌های خود 
در نظام‌های حقوقی و قضایی ایجاد کرده‌اند، در تحقیق حاضر بر آن شدیم که ضمن 
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شناســایی این چالش‌ها در نظام عدالت کیفــری ایران با تأکید بر نظریات متخصصان 
قضایی که به نوعی درگیر پرونده‌های مرتبط با رمزارزها هستند، ضمن ارائه تصویری 

از واقعیت موجود، پیشنهادهایی متناظر با چالش‌های فعلی ارائه نماییم.
این تحقیق با استفاده از روش توصیفی تحلیلی و به‌کارگیری منابع کتابخانه‌ای 
و هم‌چنین اســتفاده از ابزار مصاحبه با شــش متخصص این حوزه از مقامات قضایی 
و بازپرســان دادســرای جرائم رایانه‌ای انجام شــد، اما به لحاظ محدود بودن شمار 
متخصصان این حوزه در نظام قضایی ایران که مصاحبه با تعداد بیشــتری از قضات را 
غیر ممکن می‌ســاخت، تحقیق پیش‌رو را باید یک تحقیق نظری دانســت که در عین‌ 
حال، استفاده از روش مصاحبه و تحلیل چالش‌های عملی و ارائه پیشنهادهایی در این 

زمینه آن را واجد وصف کاربردی نیز نموده است.
پرســش اصلی تحقیق حاضر این اســت کــه جرائم مرتبط بــا رمزارزها چه 
چالش‌هایی را در عرصه‌های ماهوی و شــکلی برای نظام عدالت کیفری ایجاد نموده 
اســت و راهکارهای رفع چالش‌های موجود در رسیدگی به جرائم مرتبط با رمزارزها 
که در چارچوب نظام عدالت کیفری کنونی قابل ارائه است، چیست. در جهت پاسخ 
به این پرســش، ابتدا واکنش نظــام حقوقی کنونی در مواجهه بــا رمزارزها را تبیین 
می‌نماییم؛ ســپس شــیوه‌های ارتکاب جرم و هم‌چنین اهم دعــاوی کیفری مرتبط با 
رمزارزها را بررسی می‌کنیم. پس از آن ضمن نگاهی به رویه قضایی، مشکلات شکلی 
رسیدگی به دعاوی مرتبط با رمزارزها در چارچوب نظام عدالت کیفری ایران را مطمح 
نظــر قرار خواهیم داد. در انتهای مقاله نیز با تکیــه بر یافته‌های حاصل از مصاحبه با 
کارشناسان و مطالعات نظری به ارائه نتایج تحقیق و پیشنهاداتی در خصوص موضوع 

مبادرت خواهیم نمود.
1. موضــع تقنینی و اجرایی نظام حقوقی ایران در قبال رمزارزها با نگاهی به 

رویکرد سایر کشورها
تاکنون قانون خاصی در مورد رمزارزها در ایران تصویب نشــده است. مصوبه 
شــورای عالی فضای مجازی، طراحی نظام »رمزارز« اعم از رمزارز ملی و ساماندهی 
کاربــری رمزارزهای جهان‌روا را بــه وزارت امور اقتصــادی و دارایی واگذار کرده 
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است1.  علاوه بر بانک مرکزی که همکار وزارت اقتصاد در این امر است، قوه ‌قضاییه، 
وزارت صنعــت، معدن و تجارت، وزارت نیرو، وزارت اطلاعات، فرماندهی انتظامی 
جمهوری اســامی و ســازمان اطلاعات سپاه نیز از دیگر ســازمان‌های همکار برای 

پیشبرد برنامه‌های رمزارز در کشور می‌باشند. 
بــه رغم این‌که قانــون خاصی در حــوزه رمزارزها مصوب نشــده لیکن در 
ســال‌های اخیر مصوباتی از مراجع دولتی پیرامون رمزارزها صادر شده است. هیأت 
وزیران در تصویب‌نامه شــماره 58144/ت 55637 هـ  مورخ 1398/۵/13، آیین‌نامه 
فراینــد ماینینگ ارزهای دیجیتال را تصویب و معــاون اول رئیس‌جمهور آن را ابلاغ 
نمود که بر اساس بند یک آن رمزارزها )فراورده‌های پردازشی رمزنگاری شده( صرفاً 
با قبول مســؤولیت خطرپذیری آن از سوی طرفین، معامله می‌شود و مشمول حمایت 
و ضمانت دولت و نظام بانکی نبوده و اســتفاده از آن در مبادلات داخل کشور مجاز 
نیست. سازمان ملی استاندارد ایران موظف شــده است با همکاری وزارت‌خانه‌های 
نیرو، ارتباطات و فناوری اطلاعات، برچســب انرژی و اســتانداردهای کیفیت توان 
الکترونیکی و اســتانداردهای فناورانه مربوط به تولیــد و واردات تجهیزات پردازش 
رمزارزها )ماینینگ( را تدوین و ابلاغ نماید. شایان ذکر است که در سال 1401 هیأت 
وزیران آیین‌نامه اســتخراج رمزدارایی‌ها2 را تصویب نمود و بر اســاس ماده 12 آن، 
آیین‌نامه فوق را لغو نمود. آیین‌نامه اخیر شــرایط و ضوابط اخذ مجوز و اســتفاده از 
برق، گاز و ســوخت مایع و دیگر مســائل راجع به استخراج رمزارزها را مورد توجه 
قرار داده اســت. نکته مهم در این آیین نامه آن اســت که بند یک مصوبه سال 1398 
را پابرجا نهاده اســت، لذا در حال حاضر با توجه به مقررات جاری کشور استفاده از 
رمزارزها صرفاً با قبول مســؤولیت ریسک آن از سوی متعاملین خواهد بود و مشمول 
حمایــت و ضمانت دولت و نظــام بانکی نبوده و اســتفاده از آن در مبادلات داخل 
کشور غیرمجاز اعلام شده و لذا از نظر دولت استفاده از رمزارزها در مبادلات داخلی 

1. ســند راهبردی جمهوری اسلامی ایران در فضای مجازی مصوب هشتاد و چهارمین جلسه مورخ 
۱۴۰۱/۵/۱۱ شــورای عالی فضای مجازی؛ شایان ذکر است با اســتناد به سند مذکور اخیرا نظام‌نامه 
رمــزارز اعم از ایجاد رمزارز ملی و ســاماندهی کاربری رمزارزهای جهــان‌روا در یکصد و پنجاه و 
هفتمین جلســه مورخ ۱۴۰۳/۱۰/۱۹ کمیسیون عالی تنظیم مقررات فضای مجازی کشور به تصویب 

رسیده است.
2. آیین‌نامه استخراج رمزدارایی‌ها شماره ۱۵۱۴۵۵ مورخ 1401/8/22 هیأت وزیران. 
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به رسمیت شناخته نشده است. به هر حال غیرمجاز دانستن استفاده از رمزارزها )مزید 
بر ابهامات قانونی در خصوص ماهیت و شــرایط استفاده از آن‌ها( در مبادلات داخل 
کشور تبعات و چالش‌هایی را در پی داشته است از جمله این‌که چون معامله ارزهای 
دیجیتال بر اســاس مقررات بانک مرکزی و تصویب‌نامه شــماره ۵۸۱۴۴/ت ۵۵۶۳۷ 
هـ  مورخ ۱۳۹۸/۵/۶ هیأت وزیران در مبادلات داخلی رســمیت ندارد، لذا توقیف و 
فروش آن به وســیله اجرای احکام ممکن دانسته نشده است و در حکم مالی دانسته 
می‌شــود که به آن دسترسی نیســت و با توجه به ملاک ماده ۴۶ قانون اجرای احکام 
مدنی مصوب ۱۳۵۶، قیمت آن به تراضی طرفین و در صورت عدم تراضی، بهای آن 
به قیمت یوم‌الادا به وســیله کارشــناس و خبره محاسبه و از محکوم‌علیه وصول و به 

محکوم‌له پرداخت می‌شود.
شاید اولین و مهم‌ترین چالش برای نظام‌های حقوقی کنونی مواجهه با پذیرش 
رمزارز به عنوان یک مال یا ابزار مالی باشــد زیرا واکنش انفعالی در قبال این چالش، 
منشــأ مشکلات بعدی خواهد بود. اگرچه برخی چالش‌های پیرامون ارزهای دیجیتال 
از کشــوری به کشور دیگر متفاوت است، اما برخی موضوعات مشترک وجود دارند. 
تأثیر ارزهای دیجیتال بر قوانین مبارزه با پول‌شویی1 و جرائم مالی، دغدغه‌های ناشی 
از احراز هویت مشتری2 و قوانین اوراق بهادار در اکثر کشورها حائز اهمیت است؛ با 
این‌حال، هر کشــوری با توجه به سیاست‌ها و مصالح خود به شیوه‌ای متفاوت با این 
چالش‌ها مواجه می‌شــود )Hays & Kirilenko, 2021: 107(. آمریکا حدود سه دهه 
اســت که در خصوص مقررات‌گذاری رمزارزها بــه آزمون و خطا پرداخت و تجربه 
حائز توجهی در این حوزه گرد آورده است )Ibid(. می‌توان گفت این کشور پیشگام 
قانون‌گذاری و تدوین مقررات در حوزه رمزارزها به حســاب می‌آید. تفاوت‌هایی در 
بحث صدور مجوزها، نظارت و کنترل رمزارزها در ایالات مختلف این کشــور وجود 
دارد )محســنی‌طیب، 1399: 99(. رمزارز در این کشور به عنوان یک دارایی و مشابه 
یک کالا با ارزش مالی پذیرفته شــده است. ارزهای دیجیتال مانند بیت‌کوین مشمول 
قوانین اخذ مالیات می‌شــود و دارندگان آن‌ها در اقســام مختلــف، ملزم به پرداخت 

1. Anti-Money Laundering (AML)
2. Know Your Customer (KYC)
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مالیات می‌باشند. بر اساس الزامات قوانین فدرال برای مؤسسات مالی، به مسائلی نظیر 
نگهداری از سوابق تراکنش‌ها، گزارش تراکنش‌ها و ارزیابی ریسک مشتریان، با هدف 
ممانعت استفاده از رمزارزها برای پول‌شویی و فرار مالیاتی توجه شده است )اسکات 

و موست و وندرروز و لارنت‌چتین و مک‌دوئل، 1395: 123(. 
از فرانسه به عنوان اولین کشوری یاد می‌شود که با استفاده از فناوری بلاک‌چین 
 Christin, 2013:( امکان ثبت و انتقال اوراق بهادار ثبت نشــده را فراهم نموده است
224-213(. در فرانســه نیز رمزارزها مجاز دانســته شــده‌اند اما ذیل محدودیت‌ها و 
تدابیر قوانین و مقررات قرار گرفته‌اند و مالیات برای معاملات مربوط به آن‌ها در نظر 
گرفته شده است. رمزارز پول شناخته نمی‌شود اما دارایی دیجیتال در نظر گرفته شده 
اســت )Digital Assets, 2021(. کانادا رمزارز را به مثابه دارایی نامشــهود شناخته 
اســت و رویکرد پذیرش رمزارز در این کشــور وجود دارد لیکن برای جلوگیری از 
اثرات مخرب رمزارزها، قوانین پول‌شــویی و ضدتروریستی متناسب با آن‌ها تصویب 
شــده است )Rabenfeld, 2014: 2(. برای کسب ‌و کارهای خرید و فروش رمزارز و 
هم‌چنین سرمایه‌گذاری در رمزارزها، مالیات وضع می‌شود و صرافی‌های بیت‌کوین به 
عنوان کســب‌و‌کارهای خدمات پولی درنظر گرفته می‌شوند )قائم‌مقامی، 1395: 66(. 
تا کنون چارچوب‌های قانونی گســترده‌ای در کانــادا برای تنظیم مقررات دارایی‌های 
دیجیتال وضع شــده‌اند که ضوابط کنترلی متعدد، قوانیــن و رویه‌های قضایی راجع 
بــه تنظیم‌کنندگان اوراق بهادار، تصویب قوانین انتقال، تدابیر مبارزه با پول‌شــویی و 
تأمین مالی تروریســم، مقــررات مربوط به پرداخت‌ها، مالیــات، برنامه‌ریزی املاک، 
و ضوابط زیســت‌محیطی برای عملیات اســتخراج ارزهای دیجیتــال، از جمله آن‌ها 
می‌باشــند )Clements, & Torrie, 2023: 350(. دولت اســترالیا نیز رمزارزها را به 
رسمیت شناخته اســت؛ بیت‌کوین و سایر ارزهای دیجیتال در استرالیا قانونی هستند 
و به عنوان دارایی تلقی می‌شــوند. هم‌چنین در چارچوب قانون مبارزه با پول‌شویی و 
نیز مقابله با تروریسم، ارزهای دیجیتال در محدوده سیستم ضد پول‌شویی و ضدتأمین 
مالی تروریســم در اســترالیا قرار گرفته اســت )اخوان، ۱۳۹۷: ۹۹(؛ با این ‌حال در 
برخی کشــورها از قبیل چین و روســیه نگاه بدبینانه و محتاطانه نسبت به رمزارزها 
وجود داشــته و در چارچوب سیاســت تقنینی، محدودیــت حداکثری در قبال آن‌ها 
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اتخاذ شده اســت )Huang, & Mayer, 2022: 325(. برای مثال در روسیه، پذیرش 
رمزارز به شکل رسمی اعلام نشده است. رمزارز به عنوان وسیله پرداخت ممنوع شده 
لیکن برای ســرمایه‌گذاری مورد پذیرش قرار گرفته اســت. با وجود این، از خرید و 
فــروش ارز دیجیتال در صرافی‌های معتبر و مجاز به عنوان دارایی‌های مالی دیجیتالی 
حمایت شده است. در چین اساساً رمزارزهای دولتی به عنوان رمزارز معتبر شناسایی 
شــده‌اند؛ با این‌حال رمزارزها به عنوان دارایی مجازی شناخته شده‌ و نگهداری و نقل 
و انتقال آن‌ها جرم محسوب نمی‌شود، اما عرضه اولیه رمزارز ممنوع اعلام شده است. 
ممنوعیت‌ها و محدودیت‌های شدیدی از سوی بانک خلق چین برای تجارت ارزهای 

مجازی و عرضه اولیه کوین در نظر گرفته شده است )اتوود، 1397: 69(. 
با توجه به رویکرد این کشورها لازم است ابتدا ماهیت این پدیده شفاف شده و 
از ســوی حاکمیت ایران مورد پذیرش واقع گردد و در گام اول مالیت و تبادل و داد 
و ســتد آن‌ها توسط مراجع رســمی مجاز اعلام گردد و سپس همانند کانادا و فرانسه 

حداقل به مقرره‎گذاری و حداکثر قانون‌گذاری بپردازیم.
2. شیوه‌های ارتکاب جرم و تحلیل اهم دعاوی کیفری در خصوص رمزارزها

بــا توجه به ابهامــات و تردیدهایی که پیرامون انطباق اعمــال زیان‌بار حیطه 
رمزارزها با عناوین مجرمانه وجود دارد، نیاز اســت که شــیوه‌های ارتکاب جرم در 
حــوزه رمزارزهــا و اهم دعاوی در ایــن ارتباط مورد تحلیــل و ارزیابی قرار گیرد. 
شــیوه‌های ارتکاب جرم در رابطــه با رمزارزها را می‌تــوان از حیث نقش و کارکرد 
رمزارز در شکل‌گیری و وقوع جرم، به سه دسته تقسیم نمود؛ به این صورت که گاهی 
رمزارز صرفاً وسیله‌ای برای ارتکاب یک جرم است و گاهی خود رمزارز مال موضوع 
جرم بوده که جرم بر آن واقع گردیده اســت؛ اما حالت ســومی نیز قابل تأمل است و 

آن این‌که فعالیت مرتبط با رمزارز موضوع جرم باشد.
۱-۲. استفاده از رمزارز به مثابه وسیله ارتکاب جرم

بــا توجه به قوانین کنونی در نظام حقوقی داخلــی، عمده جرائمی که متوجه 
دارایی‌های رمزارز هســتند، دسترســی غیرمجاز، جعل اطلاعــات و داده‌ها، ممانعت 
از دسترســی و کلاه‌برداری رایانه‌ای در قانون جرائم رایانه‌ای مصوب 1388 اســت. 
بنابرایــن هرگونه مداخله در کیف پول رمزارز و داده‌هــای مربوط به آن، که مصداقاً 
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قابــل انطباق با اعمال مزبــور در قانون جرائم رایانه‌ای باشــد، تحت عنوان یکی از 
جرائم مندرج در این قانون قابل تعقیب و مجازات خواهد بود. نظریه مشورتی شماره 
۱۶۲۳/۱۴۰۰/۷ مــورخ 1401/08/23 اداره کل حقوقی قوه‌ قضاییه درباره کلاه‌برداری 
رایانه‌ای که مال موضوع جرم ارز دیجیتال باشــد، چنین آورده است: »اولاً، با عنایت 
به مقررات مربوط از جمله ماده ۳۱۲ قانون مدنی و ماده ۷۴۱ قانون مجازات اســامی 
)ماده ۱۳ قانون جرائم رایانه‌ای مصوب ۱۳۸۸(، معادل آنچه از کیف پول الکترونیکی 
برده شــده است، باید به مال‌باخته مسترد شــود؛ از آن‌جا که مال موضوع سوال مثلی 
تلقــی می‌شــود، دادگاه باید حکم به پرداخت ارز دیجیتال صــادر کند و در صورت 
امتناع، با عنایت به این‌که معامله ارزهای دیجیتال بر اســاس مقررات بانک مرکزی و 
تصویب‌نامه شماره ۵۸۱۴۴/ت ۵۵۶۳۷ هـ مورخ ۱۳۹۸/۵/۶ هیأت وزیران در مبادلات 
داخلی رســمیت ندارد، لذا توقیف و فروش آن به وسیله اجرای احکام ممکن نیست؛ 
بنابراین در حکم مالی اســت که به آن دسترسی نیســت و با توجه به ملاک ماده ۴۶ 
قانــون اجرای احکام مدنی مصوب ۱۳۵۶ قیمــت آن به تراضی طرفین و در صورت 
عدم تراضی، بهای آن به قیمت یوم‌الادا به وســیله کارشــناس و خبره محاســبه و از 

محکوم‌علیه وصول و به محکوم‌له پرداخت می‌شود«. 
2-2. رمزارز به مثابه موضوع جرم، تحلیل عناصر

در حال حاضر جرم بودن عمل به واسطه رمزارز بودن موضوع آن یا به عبارت 
دیگر به ذاته جرم انگاشــتن فعالیتی به واسطه این‌که در خصوص رمزارز )استخراج، 
بهره‌برداری و یا داد و ســتد( انجام شــده اســت، با عنایت به ماده 2 قانون مجازات 
اسلامی و اصل قانونی‌بودن جرائم و مجازات‌ها، محل اشکال است. با توجه به این‌که 
در خصوص رمزارز جرم‌انگاری صریحی صورت نگرفته است نمی‌توان بدون احراز 
عناصر دیگر جرائم )نظیر قاچاق، کلاه‌برداری، پول‌شــویی، اخلال در نظام اقتصادی و 
...( هر نوع فعالیتی را که از اســتخراج رمزارز تا استفاده از آن صورت می‌پذیرد جرم 
پنداشت. در برخی مواقع ممکن است تصور شود که رمزارز جدید بدون پشتوانه است 
و لذا ابزار فریبنده تلقی شود بنابراین ممنوع و مجرمانه بوده و کلاه‌برداری است؛ این 
می‌تواند برداشــت اشتباهی باشد چرا که بیشــتر رمزارزها و معروف‌ترین آن‌ها چنین 
هســتند. در حقیقت رمزارزها دارای خصیصــه تمرکززدایی بوده و با رویکرد حذف 
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حاکمیت و نظارت ایجاد شــده‌اند و اکثریت آن‌ها هیچ‌گونه پشتوانه مالی و اقتصادی 
ندارند. کنار گذاشتن حاکمیت یک چالش اساسی در این زمینه ایجاد کرده است و آن 
این‌که هیچ مقرره خاصی در این زمینه وجود ندارد که خط‌کش و معیاری مشــخص 
کنــد برای آن‌که بتوان رمــزارز حقیقی و غیرحقیقی یا فعالیت درســت را از فعالیت 
نادرســت در عرصه رمزارزها بازشناسد. بر اســاس روند متعارف ایجاد و استفاده از 
رمزارزها، یک‌ســری خصوصیات کلی و معیارها وجود دارد؛ نظیر این‌که رمزارزها بر 
مبنای اســتخراج و بر پایه رمزنگاری ایجاد می‌شوند ولی همین موارد هم با توجه به 
تنوع رمزارزها و تحولات در عرصه فناوری ممکن اســت دســتخوش نقض و تغییر 
گردند. مکانیســم مقابله حقوق کیفری با جرائم ارتکابــی حوزه رمزارزها در مراحل 
اولیه توســعه قرار دارد؛ در این مســیر، رسمیت یافتن دارایی‌های دیجیتال و ارزش و 
اعتبار آن در قانون جهت حمایت از افراد و تعلق سایر حقوق و تکالیف قانونی بسیار 
مهم اســت. در وهله بعدی لازم است مشخص شود که در دکترین حقوق کیفری در 
فرایند ارتکاب جرم جایگاه رمزارزها به عنوان موضوع جرم یا وسیله ارتکاب آن کجا 
اســت )Bokovny et al, 2020: 272( . در کل، دادگاه‌هــا نمی‌تواننــد در خصوص 
رمزارزهــا جرم خاصی را در نظر بگیرند بلکه باید ضمن شــناخت ماهیت و آگاهی 
کافی از ابعاد فعالیت‌های مرتبط با آن‌ها، ارکان ســایر جرائم مربوطه در قوانین کیفری 
و انطباق با فعالیت‌های صورت گرفته را مطمح نظر قرار دهند. بنابراین بحث از جرم 
رمزارز جعلی یا تقلبی در این شرایط محلی از اعراب نخواهد داشت و باید دید که آیا 
اســتفاده از رمزارزها می‌توانسته عناصر جرائم دیگری چون کلاه‌برداری و پول‌شویی 

و غیره را فراهم نماید یا خیر. 
۳-۲. تحلیل اهم دعاوی و تطبیق عناصر جرم در رســیدگی کیفری مرتبط با 

رمزارزها
با توجه بــه این‌که اســتخراج غیرقانونی رمزارز با بهره‌بــرداری و معاملات 
رمزارزها و اســتفاده از آن‌ها، دو طیف متفاوت هستند، در ادامه ضمن تفکیک این دو 
مورد به بررســی اهم عناوین مجرمانه کیفری مرتبط با آن‌ها و تحلیل شــرایط انطباق 

فعالیت‌های پیرامون رمزارزها با این عناوین کیفری، خواهیم پرداخت. 
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۱-3-۲. دعاوی مرتبط با استخراج غیرقانونی رمزارزها
اگر شخصی بدون داشتن شرایط لازم و یا اخذ مجوز مربوطه در مقررات، اقدام 
به عملیات اســتخراج رمزارز نماید، نمی‌توان عمل او را بر اساس مبانی حقوقی جرم 
دانست زیرا هیأت وزیران و اساساً قوه مجریه در هر سطحی صلاحیت جرم‌انگاری و 
تهدید حقوق شهروندی را ندارد و مواردی مانند توقیف و ضبط دستگاه‌های ماینینگ 
)در فــرض وجود مجوز گمرکی( یــا پلمپ واحد صنفی و توقیــف بیت‌کوینی که 
اســتخراج شده است، که به عنوان مجازات تلقی می‌شــود و باید در قوانین مصوب 

مجلس پیش‌بینی شده باشد، قابل اعمال نخواهد بود.
2-3-2. دعاوی مرتبط با استفاده از رمزارزها

از حیث ارتباط و انطباق با عناصر دیگر جرائم و مبتلابه بودن می‌توان به طور 
کلــی اعمال زیان‌باری که در رابطه با رمزارزها انجام می‌شــوند را به دســته‌های زیر 

تقسیم کرد:
الف. جرائم رایانه‌ای 

جرم کلاه‌برداری رایانه‌ای از مهم‌ترین عناوینی اســت که در خصوص اعمال 
مرتبــط با رمزارزها مورد توجــه قرار می‌گیرد. اطلاق جرم کلاه‌بــرداری رایانه‌ای یا 
کلاه‌برداری ســنتی حسب مورد بســته به نوع ارتکاب جرم و امکان تطبیق آن با مواد 
قانونی مربوطه اســت. همان‌طور که در نظریه مشــورتی اداره کل حقوقی قوه‌قضاییه 
به آن اشــاره شده اســت، ملاک تحقق بزه موضوع ماده ۷۴۱ قانون مجازات اسلامی 
مصوب ۱۳۷۵ الحاقــی ۱۳۸۸/۳/۵ )ماده ۱۳ قانون جرائــم رایانه‌ای مصوب ۱۳۸۸( 
این اســت که »وجه یا مال یا منفعت یا خدمات یا امتیازات« با اســتفاده غیرمجاز از 
ســامانه‌های رایانه‌ای یا مخابراتی و با ارتکاب اعمالی از قبیل واردکردن، تغییر، محو، 
ایجــاد، متوقف کــردن داده‌ها یا مختل کردن ســامانه‌ها تحصیل گــردد؛ وگرنه اگر 
کســی بدون ارتکاب چنین اعمالی ولی با استفاده از سامانه‌های رایانه‌ای یا مخابراتی 
موجــب فریب فرد یا افرادی گردد و مالی از آنان تحصیل نماید، موضوع از مصادیق 
کلاه‌برداری ماده 1 قانون تشــدید مجازات مرتکبین ارتشاء و اختلاس و کلاه‌برداری 
خواهد بود. ماده 729 قانون مجازات اســامی )مــاده 1 قانون جرائم رایانه‌ای( مقرر 
می‌دارد: »هرکس به طور غیرمجاز به داده‌ها یا ســامانه‌های رایانه‌ای یا مخابراتی که به 
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وســیله تدابیر امنیتی حفاظت شده است دسترسی یابد، به حبس از نود و یک روز تا 
یک سال یا جزای نقدی( از شصت و شش میلیون ریال تا دویست و شصت و چهار 
میلیون  ریال1 یا هر دو مجازات محکوم خواهد شــد«. هم‌چنین ماده 738 الحاقی به 
قانون مجازات اسلامی )ماده 10 قانون جرائم رایانه‌ای( مقرر می‌دارد: »هرکس به طور 
غیرمجاز بــا اعمالی از قبیل مخفی‌کردن داده‌ها، تغییر گــذرواژه یا رمزنگاری داده‌ها 
مانع دسترســی اشخاص مجاز به داده‌ها یا ســامانه‌های رایانه‌ای یا مخابراتی شود، به 
حبس از نود و یک روز تا یک ســال یا جزای نقدی از شصت و شش میلیون ریال تا 

دویست و شصت و چهار میلیون ریال2 یا هر دو مجازات محکوم خواهد شد«.
ب. جرم کلاه‌برداری

رمزارزها به دلیل در معرض سوءاستفاده قرار گرفتن با روش‌های کلاه‌برداری 
ریسک بالایی دارند. با توجه به ملاک‌ها و معیارهای قانون و شیوه‌های مجرمانه‌ای که 
در خصوص رمزارزهــا وجود دارد، رفتارهای متقلبانه در این زمینه که منجر به بردن 
مال دیگری می‌شود بیش از هر چیز در چارچوب جرم کلاه‌برداری سنتی قابل تطبیق 
و تفسیر است. ماده 1 قانون تشدید مجازات مرتکبین ارتشاء، اختلاس و کلاه‌برداری، 
مقرر می‌دارد: »هرکس از راه حیله و تقلب مردم را به وجود شرکت‌ها یا تجارتخانه‌ها 
یا کارخانه‌ها یا موسســات موهوم یا به داشتن اموال و اختیارات واهی فریب دهد یا 
به امور غیرواقع امیدوار نماید یا از حوادث و پیشــامدهای غیرواقع بترساند و یا اسم 
و یا عنوان مجعول اختیار کند و به یکی از وســایل مذکور و یا وســایل تقلبی دیگر 
وجوه و یا اموال یا اسناد یا حوالجات یا قبوض یا مفاصاحساب و امثال آن‌ها تحصیل 
کرده و از این راه مال دیگری را ببرد کلاه‌بردار محســوب و علاوه بر رد اصل مال به 
صاحبش، به حبس از یک تا هفت ســال و پرداخت جزای نقدی معادل مالی که اخذ 

کرده است محکوم می‌شود«.
بــه صرف تولید و ارائه رمزارز بدون پشــتوانه که مورد اقبال عمومی نیز قرار 
نمی‌گیرد و ارزش آن کاهــش می‌یابد، نمی‌توان گفت از ابزار متقلبانه برای بردن مال 

1. جزای نقدی مندرج در این ماده به موجب مصوبه شماره ۵۶۲۶۱/ت۶۲۲۹۸هـ مورخ 1403/4/4هیات 
وزیران به مبلغ مذکور تعدیل شده است. 

2. جزای نقدی مندرج در این ماده به موجب مصوبه شماره ۵۶۲۶۱/ت۶۲۲۹۸هـ مورخ 1403/4/4هیات 
وزیران به مبلغ مذکور تعدیل شده است. 
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دیگران استفاد شده و نتیجتاً جرم کلاه‌برداری محقق شده است، اما اگر تمامی اقدامات 
راجع به تولید و ارائه رمزارز بر مبنای ادعای اشــخاصی که اقدام به ایجاد و واگذاری 
آن می‌کنند نباشــد از جمله این‌که در ظاهر، پلتفرمی در یک سایت معتبر تأسیس شده 
و افتتاح کیف پول الکترونیک و معاملات راجع به یک رمزارز جدید انجام می‌شــود 
اما در واقع این رمزارز ادعایی بر اســاس فناوری بلاک‌چین تولید نشده است و عملًا 
رمزارزی که در کیف پول قرار دارد امکان مبادله با سایر رمزارزها را نیز نداشته باشد 
و کســی که این رمزارز را خریداری کرده نه امکان تبدیل آن را داشته باشد نه امکان 
برداشــت؛ در چنین موردی با فعالیتی فریبنده مواجه هستیم که مبتنی بر ادعایی واهی 
و تقلبی، منجر به بردن مال دیگران و تحقق ارکان جرم کلاه‌برداری شــده است. با در 
نظر گرفتن این‌که امروزه ســاخت و ایجاد رمزارز برای اشخاصی که دانش و مهارت 
فنی در این زمینه را دارند کاری ســهل و سریع محسوب می‌شود و این، نفس رمزارز 
نیســت که مبنای ارزش آن قرار می‌گیرد بلکه اعتباری است که اعتماد و اقبال عمومی 
و پذیــرش در جامعه برای رمزارز ایجــاد می‌کند و اگر افراد اقدام به ایجاد کیف پول 
و خریداری این رمزارز جدید نمایند تا اینجا می‌توان گفت همه چیز بر اســاس عرف 
و رویــه تولید و ارائه رمزارزها صورت گرفتــه و فعالیت متقلبانه‌ای نیز انجام نگرفته 
اســت. اما اگر عرضه کنندگان رمزارز به منظور افزایش ارزش و اعتبار و رســیدن به 
نقطه ســودآوری اقداماتی انجام دهند که مبنای درســت و واقعی نداشته باشد )برای 
مثال ارزش رمزارز را در ســایت دستکاری کنند و یا وعده‌ای داده شود مثل این‌که با 
خریداری هر واحد رمزارز روزانه میزان مشــخصی سود پرداخت می‌شود( تا این‌که 
در نتیجه با اســتفاده از امور واهی و وســایل متقلبانه گرایش به رمزارز جدید را در 
جامعــه و میان افراد افزایش دهند، در این حالت گرچه طراحی و عرضه رمزارز جرم 
نیســت اما روشی که برای ترغیب و تشــویق افراد به خریداری آن استفاده شده توأم 
بــا بهره‌گیری از ابزارهای متقلبانه و جعل واقعیت بوده اســت؛ لذا در این خصوص 

کلاه‌برداری محرز خواهد بود.
پ. جرم اخلال در نظام اقتصادی کشور

در نظام حقوقی ایران با تصویب قانون مجازات اخلال‌گران در نظام اقتصادی 
کشــور جرائمی که موضوع اخلال در نظام اقتصادی می‌باشند در دو ماده احصا شده 
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اســت که با توجه به ماده 286 قانون مجازات اســامی مصوب 1392، ارتکاب این 
جرائم که منجر به اخلال در نظام اقتصادی کشــور شود؛ به گونه‌ای که رفتار مرتکب 
اختلال شــدید در نظم عمومی جامعه و ورود خســارت عمده بــه اموال عمومی و 
خصوصی را موجب شــود، افساد فی الارض محســوب می‌گردد )کمیلی، دانشور و 

گرایلی، ۱۴۰۰: ۱۳(. 
قانون مجازات اخلال‌گران در نظام اقتصادی کشــور مصادیقی را مطرح نموده 
است که با برخی از فعالیت‌های زیان‌بار در حوزه رمزارزها قابل‌انطباق به نظر می‌رسد 
و عملًا نیز برخی قضات در جرائم مرتبط با رمزارزها به آن متمایل شده‌اند. بر اساس 
مــاده یک این قانون، ارتکاب اعمال مذکور در بندهــای الف تا ز، به عنوان مصادیق 
اخلال در نظام اقتصادی مشــمول مجازات‌های مقرر در قانون شــناخته شده است. 
دو بنــد »هـ« و »ز« این ماده با فعالیت‌هــای مجرمانه در زمینه رمزارزها ارتباط برقرار 
می‌نماید. قانون‌گذار در بند هـ »وصول وجوه کلان به صورت قبول ســپرده اشخاص 
حقیقی یا حقوقی تحت عنوان مضاربه و نظایر آن که موجب حیف و میل اموال مردم 
یا ‌اخلال در نظام اقتصادی شــود«، را مطرح نموده است. باید دقت داشت که مستفاد 
از بند هـ ماده یک قانون مجازات اخلالگران در نظام اقتصادی کشــور فرض اســت 
که شــخص به صــورت واقعی اموال مردم را تحت عنــوان عقود صحیح به صورت 
ســپرده قبول می‌کند ولی عملًا موجب حیف و میل این اموال می‌شود )سمیعی زنور 
و حبیب‌زاده و صابر، ۱۳۹۵: ۳۱(؛ اما در فرضی که با اســتفاده از وســایل متقلبانه و 
فریبنده و امور واهی، افراد جلب ســرمایه‌گذاری می‌شوند، عنوانی که انطباق بیشتر و 
بهتری با فعالیت حوزه رمزارز می‌یابد عنوان کلاه‌برداری اســت. بند ز ماده یک قانون 
مجازات اخلالگران در نظام اقتصادی کشــور، در خصوص شرکت‌های هرمی مطرح 
شــده است و مشخصاً یکی از شقوق فعالیت‌های مجرمانه در حوزه رمزارزها استفاده 
از طرح‌هــای پانزی و هرمــی در چارچوب فعالیت‌های مرتبط با رمزارزها اســت و 
زمینه‌های قبلی )نظیر خرید ســکه و ... ( در حال منسوخ شدن است. برای مثال یک 
کویــن به صورت غیرواقعی و مزورانه یا حتی به طور واقعی و در بســتر بلاک‌چین 
ایجاد می‌شــود و بــرای جلب اعتماد مردم به آن و ایجــاد زمینه گرایش تصاعدی و 
گســترش شبکه، از قالب شرکت‌های هرمی یا گلدکوئیست استفاده می‌شود و به طور 
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مثال برای افرادی که بتوانند زیرشــاخه ایجاد کنند ارزش سهم بیشتر یا تخفیف بالاتر 
در هنگام خرید رمزارز و مانند این‌ها منظور می‌شود. در واقع، اگر شخصی در تولید و 
عرضه رمزارز اقدامات متقلبانه انجام دهد و در عین‌حال از چارچوب شیوه‌های هرمی 
برای افزایش طیف خریداران و فزونی اعتبار برای رمزارز استفاده نماید، در اینجا، هم 
جرم کلاه‌برداری و هم جرم اخلال در نظام اقتصادی از طریق عضوگیری محقق شده 

است و لذا جرم، تعدد مادی دارد.
ت. جرم پول‌شویی

پول‌شویی به عنوان تلاش یا اقدام در پنهان کردن هویت درآمدهای غیرقانونی 
و ســعی بر قانونی جلوه دادن آن‌ها تعریف می‌شــود رمزارزها را با توجه به ماهیت 
و خصایص آن‌ها،  بســتری مناســب برای ارتکاب جرم پول‌شویی محسوب کرده‌اند 
)مرادی قلعه، 1401: 171(. افزایش سرعت تراکنش‌ها و خصوصیات آن‌ها، پیچیدگی 
نظــارت را افزایش داده و ترکیب اســتفاده از رمزارزها با ســایر روش‌های نوین و 
ســنتی پول‌شویی، کشــف و تعقیب این جرم را بسیار دشــوار کرده است. در نظام 
حقوقــی داخلی، ماده 2 قانون مبارزه با پول‌شــویی مصوب 1386 )اصلاحی 1397(، 
مفهوم و مصادیق پول‌شــویی را مورد توجه قرار داده اســت که در این میان به ویژه 
بنــد ب این ماده می‌تواند بــا فعالیت‌های مجرمانه در حــوزه رمزارزها قابل انطباق 
باشــد. یکی از مشــکلاتی که در نظام داخلی منجر به دامن زدن به بحث پول‌شویی 
از طریق فعالیت‌های رمزارز می‌شــود، وجود بســتر مناسبی به نام صرافی‌های آنلاین 
اســت که در کشور ما بر اساس مجوز پایه ثبت شرکت‌ها فعالیت می‌کنند اما مجوزی 
از مراجــع ذی‌ربط مالی و بانکی ندارنــد و از طرفی ممنوعیتی هم برای فعالیت آن‌ها 
در قوانین مصوب منظور نشــده اســت که این امر نظارت بر کار آن‌ها را با دشواری 
مواجه می‌نماید. در چنین شــرایطی این صرافی است که باید حسن‌نیت خود را ثابت 
کند زیرا این صرافی‌ها باید ریســک معاملات خــود را بپذیرند و احتیاط‌های لازم را 
به عمل آورند. در این زمینه اســتفاده از ملاک مواد 5 و 7 قانون مبارزه با پول‌شــویی 
و الزاماتی که برای صرافی‌ها )در کنار ســایر اشخاص موضوع قانون( می‌توان در نظر 
گرفت راهگشــا خواهد بود. ضمن این‌که می‌توان به تبصره یک ماده 9 قانون مبارزه 
با پول‌شــویی نیز استناد جست از آن حیث که طبق این تبصره »چنانچه عواید حاصل 



/ دوره هشتاد و نهم/ شماره یکصد و سی ام/ تابستان ۱۴۰۴ 208

از جــرم به اموال دیگری تبدیل یا تغییر یافته باشــد همان اموال و در صورت انتقال 
به ثالث با حســن‌نیت، معادل آن از اموال مرتکب ضبط می‌شــود«؛ و مفهوم مخالف 
این مقرره این اســت که اگر ثالث حسن‌نیت نداشت می‌توان مال مزبور نزد او را نیز 
ضبط نمود؛ در نتیجه اگر صرافی آنلاین در انجام معامله حســن‌نیت نداشته باشد، هم 
می‌توان ریال پرداخت شــده به صرافی را توقیف نمود و هم او را به اتهام پول‌شویی 

تحت پیگرد قرار داد. 
3. نگاهی انتقادی به رویه قضایی

در جهت تبیین بیشــتر موضوع، در این قســمت صرفاً بــه معرفی دو پرونده 
مهم و کثیرالشــاکی در حوزه حقوق کیفری رمزارز خواهیم پرداخت. پرونده نخست 
موســوم به کینگ‌مانی1 با بیش از دو هزار و یکصد نفر شــاکی و هشــت نفر متهم با 
عنوان مشــارکت در کلاه‌برداری شــبکه‌ای منجر به اخلال در نظام اقتصادی کشور از 
طریق ایجاد رمزارز جعلی به اســم کینگ مانی و توزیع ارز جعلی بین مردم )ســایر 
اتهامات بــه دلیل عدم ارتباط با حوزه رمزارز محل بحث نخواهد بود( و پرونده دوم 
موســوم به کریپتولند2 با بیش از بیســت و شش هزار و پانصد نفر شاکی و هشت نفر 
متهم با عناوین تشــکیل، سردستگی و مشارکت شبکه ســازمان‌یافته اخلال کلان در 
نظام اقتصادی )ارزی و پولی( کشــور از طریق تصــدی به عملیات صرافی غیرمجاز 
و معاملات غیرمجاز رمزارزی و هم‌چنین مباشــرت در اخلال کلان در نظام ارزی و 
پولی کشور از طریق خیانت در امانت و برداشت غیرمجاز از نقدینگی کاربران صرافی 
غیرمجاز کریپتولند و تحصیل مال از طریق نامشروع سپرده‌های مردمی )سایر اتهامات 
بــه دلیل عدم ارتباط با حوزه رمزارز محل بحث نخواهد بود( که نهایتاً هر دو پرونده 

منجر به صدور رأی قطعی و محکومیت به عناوین اتهامی مذکور گردید3.
رویکرد قضایی در این حوزه نشان‌دهنده چالش‌های ناشی از درک پیچیدگی‌های 
فنی رمزارزها و نوســان سیاســت جنایی در انطباق صحیح فعالیت‌های مرتبط با این 

1. King Money
2. Cryptoland
3. دادنامه شــماره 140368390000323989 مورخ 1403/1/21 صادره از شعبه دوم دادگاه انقلاب 
اسلامی تهران ویژه رســیدگی به جرائم اقتصادی؛ و دادنامه شماره ۱۴۰۲۶۸۳۹۰۰۱۱۸۴۲۹۱۹ مورخ 
1402/۸/9 صادره از شــعبه پنجم دادگاه انقلاب اســامی تهران ويژه رســيدگی به جرايم اقتصادی 

تهران. 
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حــوزه با عناوین مجرمانه اســت. به عنــوان نمونه، تأکید بر جعلــی بودن رمزارز و 
صرافی‌های ســاختگی در آرای قضایی، با وجود منتفی بــودن فرض جعل در مورد 
رمزارزها و احراز معیارهای فنی اولیه، بیانگر ضعف شــناخت صحیح مفاهیم مرتبط 
در رویه قضایی اســت. این امر منجر به انتساب عناوین مجرمانه‌ای مانند کلاه‌برداری 
و اخلال در نظام اقتصادی شده است که از لحاظ مبنای حقوقی محل تردید محسوب 

می‌شود.
افــزون بر این، انتســاب عنوان »اخلال کلان در نظــام اقتصادی« به معاملات 
رمــزارزی، با توجه به ضرورت تطابق عناصــر قانونی این جرم با رفتارهای ارتکابی، 
یکی از نقاط چالش‌برانگیز در این آرا به شــمار می‌رود. در کنار جرم اخلال در نظام 
اقتصادی، اســتناد به عناوینی نظیر کلاه‌برداری و تحصیل مال از طریق نامشروع نیز با 
توجــه به ملاحظاتی از جمله فقدان منع قانونی در خصوص معاملات رمزارزی، عدم 
امکان جرم‌انگاری صرفاً بر مبنای مصوبات دولتی، خروج رمزارزها از تعریف ســنتی 
پول و ارز، عدم شــمول قوانین حوزه پولی و ارزی بر رمزارزها، تشــکیک در تحقق 
عنصــر »بردن مال« در فرض وجود توکن‌ها1 و هم‌چنین ضرورت تفســیر مضیق در 

حقوق کیفری، با انتقادات جدی مواجه است.
طی مطالعه آرای فـــوق مشاهده می‌گردد که انطباق عناوین مجرمانه با رفتار 
مجرمین و اوضاع و احوال پرونـــده‌ها دارای ابهامات و انتقاداتی است. رویه قضایی 
باید به ســمتی حرکت نماید که ضمن درک جامــع و مانع از مباحث فنی رمزارز )و 
توجه به این‌که در حــال حاضر قانون خاصی در این حوزه وجود ندارد( بتواند فارغ 
از اهمیــت پرونده نزد عموم جامعه، با عناوین مجرمانــه موجود، عنوان صحیحی را 
بــه رفتارهای مختص حوزه بلاک‌چین انطبــاق داده و عدالت کیفری در این حوزه را 

حفظ نماید.

1. توکن‌ها )Token(، واحدهای رمزنگاری‌شــده‌ای هســتند که بر بســتر فناوری بلاک‌چین ایجاد 
می‌شــوند و می‌توانند نمایان‌گر دارایی، حق مالکیت یا دسترســی به یک خدمت دیجیتال باشند. در 
دنیــای فناوری اطلاعات و به ‌ویژه در حوزه‌ رمزنــگاری )Cryptography( و ارزهای دیجیتال، یک 
توکن یک واحد دیجیتال ارزش یا یک دارایی است که بر روی یک بلاک‌چین از پیش موجود ایجاد 

شده و عمل می‌کند.
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4. مشکلات رســیدگی شـــکلی به دعاوی رمزارزها از منظر آیین دادرسی 
کیفری

گسترش مبادلات مبتنی بر رمزارزها و افزایش جرائم مرتبط با این حوزه، نظام 
عدالت کیفری را با چالش‌هایی نوظهور در زمینه‌ آیین رســیدگی به این‌گونه دعاوی 
دســت به گریبان نموده اســت. ماهیت غیر متمرکز، ناشــناخته و فناورانه رمزارزها، 
سبب شده تا سازکارهای سنتی آیین دادرسی کیفری در حوزه‌هایی چون کشف جرم، 
تعقیــب متهم، گــردآوری ادله، و اجرای احکام کیفری کارایــی لازم را در این زمینه 
نداشته باشند. نبود قوانین صریح و دستورالعمل‌های فنی برای نحوه‌ توقیف، نگه‌داری 
و ارزش‌گــذاری دارایی‌های دیجیتال نیز بر پیچیدگی این روند افزوده اســت. از این 
رو، بررســی دقیق چالش‌های شکلی در فرایند رسیدگی به جرایم مرتبط با رمزارزها، 
به ‌ویژه در مراحل کشف و تعقیب جرم، تحقیقات مقدماتی و اجرای احکام، می‌تواند 
زمینه‌ســاز اصلاح رویه‌های موجود و تدوین چارچوبی منطبق با واقعیت‌های حقوقی 

و فناورانه عصر دیجیتال باشد. 
۱-۴. کشف و تعقیب جرم

یکــی از چالش‌هایی کــه در رابطه با رســیدگی به رمزارزهــا وجود دارد و 
برخاســته از خصایص آن‌ها اســت بحث امکان ردیابی و کشف جرم است. در واقع 
در رمزارزها به واســطه آن‌که با هدف محرمانه ماندن اطلاعات و هویت اشــخاص، 
عملیــات صحت‌ســنجی تراکنش‌ها از طریــق فرمول‌های ریاضــی و الگوریتم‌های 
رمزنگاری صورت می‌پذیرد شناخت هویت اشخاص می‌تواند فاقد موضوعیت باشد. 
این مسأله در مورد نظارت بر معاملات رمزارز که خارج از حیطه صرافی‌های داخلی 
و به صورت بین‌المللی انجام شــده است امکان رهگیری و رسیدگی را با مانع مواجه 

می‌سازد. 
از ســوی دیگر رمزارزها ماهیتی کاملًا دیجیتالی دارند و هیچ‌گونه اثر و نشانه 
حقیقی و فیزیکی خارج از فضای مجازی ندارند و همین امر تعقیب جرم را از جهات 
مختلف با مشــکل مواجه می‌کند؛ ضمن آن‌که به دلیل جدید بودن این پدیده، ضابطان 
دادگســتری اشرافی کامل نســبت به نحوه کار و ظرافت‌های فنی رمزارزها ندارند و 
همین امر موجب می‌گردد تا در مراحل کشــف و تعقیب جرائم، چالش‌های جدیدی 
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نمایان شود. البته به علت شفافیت ناشی از فناوری دفترکل توزیع شده )زنجیره بلوک 
عمومی(، امکان مشــاهده تمامی تراکنش‌های رمزارزها وجود دارد و نهادهای نظارتی 
و مجری قانون قادرند اقدام به رصد آن‌ها نمایند؛ اما مشــکل اصلی چگونگی تعیین 
و تشــخیص تراکنش‌های مشکوک در رمزارزها و شناسایی طرفین آن است؛ زیرا هر 
تراکنش به یک کد رمزنگاری شــده،که کلید عمومی خوانده می‌شود، متصل است و 
تنها راه ممکن جهت کشــف هویت کاربران، استفاده از روش‌های پیچیده فنی تحلیل 
شــبکه و استفاده از منابع اطلاعاتی اســت و امکان کشف جرائم مرتبط با آن‌ها بدون 
 Kethineni and Dodg, 2018:( استفاده از شــیوه‌های فنی پیشــرفته وجود ندارد
145(. علاوه بر این‌که باید در نظر داشــت که اشخاص می‌توانند از آدرس‌های متعدد 
)کلید عمومی( اســتفاده کنند که فرایند کشف و ردیابی را بسیار پیچیده و غیرممکن 
می‌ســازد. با توجه به این‌که میزان گمنامی اشخاص، بســتگی به میزان مهارت آن‌ها 
در اســتفاده از روش‌ها و ابزارهای گمنام‌کننده مضاعف دارد، لذا کشــف و شناسایی 
مجرمان حرفه‌ای به مراتب سخت‌تر و هزینه برتر از اشخاص عادی خواهد بود )نبوی 

و صابر، 1399: 197(.
بــه رغم پیچیدگی‌ها و موانعی که در این زمینه وجود دارد و با توجه به این‌که 
کشــف و تعقیب جرائم مرتبط با حوزه رمزارزها امری محال نیست و در بسیاری از 
مــوارد قابلیت پیگیری دارد، بنابراین نباید مانع رســیدگی تا حد امکان و بضاعت با 
بهره‌گیری از نیروی متخصص و کارآمد باشــد؛ هم‌چنین باید موجب تدوین قوانینی 
گردد که ســاماندهی معاملات بر رمزارزها و امکان نظــارت و کنترل بعدی آن‌ها به 

منظور تأمین حقوق شهروندان را فراهم آورد. 
۲-۴. تحقیقات مقدماتی و مسائل مربوط به دادرسی

پیرامون دادرسی‌ها راجع‌به جرائم مرتبط با سامانه‌های رایانه‌ای و الکترونیکی و 
به ویژه بحث اســتفاده و بهره-گیری از ادله الکترونیک، آیین دادرسی جرائم رایانه‌ای 
)مواد 664 به بعد قانون آیین دادرســی کیفری( در کنار قانــون تجارت الکترونیک، 
قانون جرائم رایانه‌ای و مقررات مربوطه به ویژه آیین‌نامه جمع‌آوری و اســتنادپذیری 
ادلــه الکترونیکی، منابع قانونی قابل اســتفاده و تطبیق در رابطه با دادرســی پیرامون 
رمزارزها نیز به شــمار می‌روند. اما مسأله این است که آیا مفاد قوانین مزبور می‌تواند 
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با توجه به خصوصیات رمزارزها اقتضائاتی که رســیدگی به آن‌ها به طور ویژه ایجاب 
می‌کند را فراهم آورند.

ســختی و پیچیدگی ردیابی و کشــف ادله مربوط به پرونده‌های رمزارزها به 
نحوی است که تنها از عهده اشخاص متخصص و زبده برمی‌آید؛ اگر متهم از وسایل 
گمنام‌کننده و یا ماشــین‌های مجازی اســتفاده کرده باشد، ایجاد ســابقه الکترونیکی 
مطمئن مختل می‌شــود1 و کشف و شناسایی رمزارز و یا استفاده از آن را نمی‌توان به 
راحتی مستندسازی کرد. هر چند تراکنش‌های ثبت شده در زنجیره بلوک، تغییرناپذیر 
و در نتیجه قابل اســتناد می‌باشند لیکن مســأله اصلی این است که با توجه به گمنام 
بودن کاربران و تراکنش‌ها در برخی مواقع، نحوه اثبات و انتساب آن‌ها به یک شخص 

معین با صعوبت مواجه است2.
باید افزود که ادله الکترونیک به ویژه در مورد رمزارزها، در معرض تغییر قرار 
دارند و به میزان قابل‌توجهی فرار هســتند؛ کدهای مربوط به رمزارزها شامل تعدادی 
شــماره هســتند که میزان حجمی که در فضای مجازی اشــغال می‌کنند بسیار ناچیز 
محســوب می‌شــود، بنابراین به‌راحتی می‌توانند در کوچکترین فضای ذخیره‌سازی، 

پنهان شوند.
اگر رایانه شــخص مظنون و یا متهم توقیف شــود، باید اقدامات لازم جهت 
کسب دلایل، به صورت فوری3 صورت پذیرد زیرا ممکن است اطلاعات ذخیره شده 
به دلیل بروزرســانی نرم‌افزارها و یا حذف داده‌هــای قبلی و ثبت داده‌های جدید در 
سیســتم‌های رایانه‌ای، از دســت بروند. در صورتی‌که شخص مجرم دارای مهارت و 
تخصص بالایی باشد، می‌تواند با اســتفاده از نرم‌افزارهای خاص، در بازه‌های زمانی 

1. مــاده 11 قانون تجارت الکترونیکی مصوب 1382: »ســابقه الکترونیکــی مطمئن عبارت از »داده 
پیام«ی اســت که با رعایت ‌شــرایط یک سیستم اطلاعاتی مطمئن ذخیره شــده و به هنگام لزوم در 

دسترس و قابل درک ‌است«.
2. ماده ۱۰ همان قانون: »امضای الکترونیکی مطمئن باید دارای شــرایط زیر باشــد: الف - نسبت به 
امضاء کننده منحصر به فرد باشــد. ب- هویت امضاء کننده »‌داده پیام« را معلوم نماید. ج- به وسیله 
امضاء کننده و یا تحت اراده انحصاری وی صادر شــده باشــد. د- به نحوی به یک »‌داده پیام« متصل 

شود که هر تغییری در آن »‌داده پیام« قابل ‌تشخیص و کشف باشد«.
3. بنــد د ماده 1 آیین‌نامه جمع‌آوری و اســتنادپذیری ادله الکترونیکی مقرر می‌دارد: »جمع‌آوری ادله 
الکترونیکی، فرایندی اســت که طی آن ادله الکترونیکی به تنهایی یا به همراه ســامانه‌های رایانه‌ای یا 

مخابراتی یا حامل‌های داده،‌ نگهداری، حفظ فوری، تفتیش و توقیف و شنود می‌شوند«.
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مشــخص داده‌های موجود در رایانه را حذف نماید تا دسترسی به آن‌ها ممکن نباشد 
)نبوی و صابر، 1399: 202(. با توجه به لزوم حفظ صحت و تمامیت ادله الکترونیک 
و جهت انتســاب امضای الکترونیک گمنام به شــخص متهم، لازم اســت اطلاعات 
جمع‌آوری‌شــده مطابق با اصــول کلی مربوط به دلیــل و روش تحصیل آن در امور 
کیفــری و هم‌چنین مطابق با اســتنادپذیری ادله الکترونیک باشــد. این موضوع برای 
ضابطان قضایی و دیگر نهادهای مجری قانون حائز اهمیت اســت، زیرا باید از تدابیر 
فنی و روش‌های تخصصی برای کســب دلایل، نگهداری و ارائه آن‌ها در موارد لازم، 

استفاده گردد )همان: 203(.
ملاحظه شــد که کارشناســان امور کیفری در حیطه رمزارزها نظریات واحد 
و یکســانی راجع به کفایت قوانین شــکلی و از جمله ادله دادرسی الکترونیک برای 
رسیدگی به جرائم رمزارزها ندارند و برخی طی فرایند دادرسی ادله اثبات الکترونیکی 
را کافی می‌دانند و در این میان به قابلیت مواد 664 به بعد آیین دادرسی کیفری بخش 
جرائــم رایانه‌ای و به خصوص ظرفیت مــاده 671 به بعد )که بحث توقیف و تفتیش 
داده‌ها را مطرح ســاخته است(، اســتناد می‌جویند و در مقابل برخی اعتقاد دارند که 
قواعد دادرســی در حوزه بلاک‌چین و رمزارزها باید به طور کلی دگرگون شود. آنچه 
مســلم است این‌که بســیاری از مواد کنونی در رابطه با دادرســی و جمع‌آوری ادله 
الکترونیکی در فرایند تحقیقات و دادرسی کیفری پرونده‌های مرتبط با رمزارزها قابل 
بهره‌گیــری هســتند و در عین‌حال در این زمینه با ملاحظــه خصایص و ویژگی‌های 

رمزارزها نیازمند بروزرسانی قوانین شکلی هستیم. 
۳-۴. مشکلات پیرامون توقیف، مصادره و اجرای حکم   

بحث توقیف و اجــرای حکم در حیطه رمزارزها از اهمیت بســیاری بالایی 
برخوردار اســت. در بســیاری از جرائم اعم از کلاه‌برداری، پول‌شــویی، اخلال در 
نظام اقتصادی و تأمین مالی تروریســم و غیره، برای آن‌که پرونده به ســرانجام برسد 
نیاز به توقیف یا مصادره دارایی‌ها از جمله رمزارز و وســایل مرتبط ســخت‌افزاری 
و نرم‌افزاری مرتبط با آن می‌باشــد؛ برای مثال در خصــوص کلاه‌برداری رایانه‌ای و 
هم‌چنین کلاه‌برداری ســنتی، یا موارد توقیف در جرم پول‌شــویی و مصادره مال )بر 
اســاس ماده 9 قانون مبارزه با پول‌شویی(، نیاز به توقیف یا مصادره رمزارز بر اساس 
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ســازوکاری مشــخص با امعان نظر به ویژگی نامحسوس بودن و حریم خصوصی و 
امنیت مبادلات در بستر بلاک‌چین احساس می‌شود. 

حال اگر دادیار یا بازپــرس بخواهد در موردی که کلاه‌برداری صورت گرفته 
است نسبت به توقیف رمزارز اقدام نماید با چالش‌های عدیده‌ای مواجه است؛ این‌که 
چه ســازوکار و چه نهــادی برای توقیف و نگهــداری از رمزارزها وجود دارد محل 
چالش و اشــکال جدی هســتند. در مقوله اجرای حکم نیز برای مثال اگر قرار بر این 
باشد که رمزارز توقیف‌شده به فروش برسد این معضل وجود دارد که چه سازوکاری 
برای فروش و یا انتقال رمزارز پیش‌بینی شده است؛ و این در حالی است که رمزارزها 
هنوز آن‌گونه که بایســته و شایسته است در نظام حقوقی مورد پذیرش قرار نگرفته و 
رســمیت نیافته‌اند. حال چگونه می‌توان رمزارزی را توقیف نمود و به فروش رساند 
یا در اختیار شــکات و زیان دیدگان قرار داد. بر این اساس برخی کارشناسان به این 
مهم تصریح داشــته‌اند که در بسیاری از موارد نیازمند استفاده از روش‌های منحصر به 
فردی برای رسیدگی به پرونده‌های رمزارز نظیر توقیف فوری گوشی متهم و بررسی 
داده‌هــای آن تا پیش از ایجاد تغییــرات و امحای ادله و هم‌چنیــن ایجاد کیف پول 
دیجیتال مخصوص دادگســتری جهت اجرای احــکام توقیف، نگهداری از رمزارز و 

اجرای نهایی حکم خواهیم بود. 
در واقــع، یکی دیگر از معضلات فراروی ضابطان دادگســتری و دادرســان، 
نگهداری اموال توقیف شده اســت. این موضوع نه‌تنها از حیث حفظ حقوق طرفین 
دعــوا و جلوگیری از تضییع امــوال اهمیت دارد، بلکه در مــواردی که مال توقیفی 
ماهیت غیرملمــوس یا فناورانه دارد، پیچیدگی‌های مضاعفی را نیز به همراه می‌آورد. 
در خصــوص اموالی مانند داده‌های دیجیتالی، دارایی‌های مبتنی بر فناوری بلاک‌چین 
و به‌ ویژه ارزهای مجازی، مســأله نگهــداری و صیانت از مال توقیفی، با چالش‌های 
فنی، امنیتی و حقوقی قابل توجهی روبه‌روســت. فقدان چارچوب‌های مدون قانونی، 
کمبــود تخصص فنی در میــان ضابطان و خطر بالای از بین رفتن، ســرقت یا تغییر 
ارزش این نوع دارایی‌ها، عدم تطابق شــیوه‌های ســنتی و معمول توقیف و نگهداری 
امــوال را در این حیطه به وضوح نمایان می ســازد. به عبارت دیگر ارزهای مجازی 
به صورت فیزیکی موجود نیســتند و نگهداری از آن‌ها، چالش‌های منحصر به فردی 
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به همــراه دارد. در صورتی که ارز مجازی توقیف گردد، نگهداری آن دارای الزاماتی 
مخصوص به خود خواهد بود؛ اساســاً ضابطان دادگستری باید ارز مجازی را به یک 
کیف پول دیجیتالی متعلق به دادگســتری و یا پلیس انتقال دهند تا در آن ذخیره شود؛ 
کیف پول متعلق به نهادهای قانونی و کلید خصوصی آن باید با اســتفاده از روش‌های 
فنی مورد حفاظت قرار گیرد تا ســرقت نشود و از هرگونه دست‌کاری محفوظ باشد. 
بدیهی اســت با توجه به تنوع گسترده ارزهای مجازی و کیف پول‌های مجازی، نحوه 
انتخاب بهترین و امن‌ترین کیف پول باید توســط کارشناسان این عرصه تعیین شود و 
نیاز است تدابیری اندیشیده شود تا امکان سوء استفاده احتمالی اشخاص مسؤول نیز از 
بین برود )نبوی و صابر، 1399: 200(. تغییر قیمت ارزهای مجازی در مدت نگهداری 
و نحوه فروش ارزهای مجازی مصادره شده نیز از موضوعاتی هستند که در این رابطه 

نیاز به بررسی و تأمل بیشتری دارند)همان: 201(. 
در رابطه با مســائلی نظیــر توقیف و مصادره و اجرای حکم ضمن اســتفاده 
از ظرفیــت قوانین فعلی توأم با پذیرش و رســمیت یافتــن رمزارزها، نیازمند تحول 
و بروزرســانی در قوانین موجود هســتیم زیرا ملاحظه مواد 671 به بعد قانون آیین 
دادرســی کیفری در بخش جرائم رایانه‌ای و مســائل مطروحــه در رابطه با تفتیش و 
توقیــف داده‌ها، حاکی از آن اســت این مقررات علی‌رغم آن‌کــه می‌توانند در زمینه 
رســیدگی شکلی به پرونده‌های رمزارزها قابل استفاده باشند اما در برخی زمینه‌ها نیز 
که پیشــتر عرض شــد با مقتضیات جرائم مرتبط با رمزارزها هماهنگ و هم‌راستا به 
نظر نمی‌رسند و این امر توســعه قوانین و مقررات موجود در این خصوص را امری 

اجتناب‌ناپذیر می‌سازد.
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برآمد
۱- نخســتین و مهم‌ترین چالش پیش‌روی نظــام‌ عدالت کیفری در مواجهه با 
رمزارزهــا، ابهامات قانونی پیرامون پذیرش رمــزارز به عنوان یک مال یا ابزار مالی و 
هم‌چنین ماهیت و شــرایط فعالیت‌های مجاز حوزه رمزارز اســت؛ زیرا واکنش‌های 
انفعالــی در برابر این چالش می‌تواند زمینه‌ســاز مشــکلات حقوقی و قضایی آتی و 

سرگردانی در انطباق مواد قانونی بر رفتار ارتکابی گردد.
۲- قانون‌گذاری در حوزه رمزارزها با اســتفاده از برشمردن معیارها و شرایط 
کلی و سپردن جزئیات به آیین‌نامه‌هایی که بنا بر اقتضا صادر می‌شوند، می‌تواند ضمن 
رســمیت بخشــی به آن‌ها و تمیز خصایص و ماهیت حقوقی و شرایط فعالیت‌های 
قانونــی در ایــن رابطه، منجر به زدودن ابهـــامات و نظریات متفاوتــی که در رویه 
قضایی شکل گرفته است، گردد. برای تشخیـــص ماهیت و معیارهای فعالیت قانونی 
در رابطــه با رمزارزها نیازمند تحرکات تقنینی از ســوی قانون‌گذاران از طریق تبیین 
صریح شــرایط فنی و حقوقی اعتبار و رسمیت ارزها و فعالیـــت‌های مرتبط با آن‌ها 
هســتیم که البته این امر می‌تواند از طریق صدور آیین‌نامه‌ها و مقـــررات مصوب و 
موســع قوانین عادی صورت پذیرد؛ هرچند پذیرفته باشیم لزوماً جرم‌انگاری خاصی 
برای رمزارزها ضرورت ندارد؛ زیرا ادبیات کنونی حقوق کیفری و جـــرم‌انگاری‌های 
عمومــی و عناوینی کــه در قوانین جزایی از جمله قانون تشــدید مجازات مرتکبین 
ارتشــاء، اختلاس و کلاه‌برداری مصوب 1367 و قانون جرائم رایانه‌ای مصوب 1388 
مورد توجه بوده اســت، در حال حاضر برای انطباق‌پذیری با اقدامات مجرمانه در این 

خصوص کافی به نظر می‌رسد. 
۳- بخش قابل توجهی از چالش‌ها در حوزه رمزارزها، معطوف به بعد شکلی و 
فرایند رسیدگی و صدور و اجرای حکم است. انجام عملیات صحت‌سنجی تراکنش‌ها 
از طریــق فرمول‌های ریاضــی و الگوریتم‌های رمزنــگاری در رمزارزها و محرمانه 
ماندن اطلاعات و هویت اشــخاص، نظارت بر معامــات رمزارز که خارج از حیطه 
صرافی‌های داخلی و به صورت بین‌المللی انجام شــده اســت را با مانع جدی مواجه 
می‌کند. هم‌چنین اســتفاده از حساب‌های کاربری گوناگون و آدرس‌های متعدد )کلید 
عمومی( فرایند کشــف و ردیابی را بســیار پیچیده و در مواردی غیرممکن می‌سازد؛ 
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بنابراین ســختی و پیچیدگی ردیابی و کشــف ادله در پرونده‌های رمزارزها رسیدگی 
به آن‌ها را با دشــواری مواجه می‌کند؛ در حالی‌که ساختار کنونی رسیدگی‌های قضایی 
متناســب با این شرایط تجهیز نشده اســت. از طرفی بحث توقیف و اجرای حکم در 
جرائم مرتبط با رمزارزها چالش عمده دیگر را تشــکیل می‌دهد. مسائلی نظیر توقیف 
یا مصادره دارایی‌های رمزنگاری شــده و وسایل و تجهیزات مورد استفاده مظنونین یا 
مجرمین و امکان انجام این اقدامات و ســازوکارها و نهاد مسؤول آن، محل چالش و 
اشکال جدی هستند. مسائلی چون رد مال و توقیف زمانی که موضوع آن رمزارز باشد 
با توجه به فقدان امکانات و زیرســاخت‌های لازم چون کیف پول مختص دادگستری 
یــا متخصصینی که با نظارت آن‌ها انتقال دارایــی و یا فروش و تبدیل رمزارز به پول 
رایج انجام شود، ولو این‌که رســیدگی به جرائم ارتکابی در زمینه رمزارزها و اصدار 
حکم میســر باشد، اجرای آن‌ها را متعسر می‌نماید. در آخرین اقدامات صورت گرفته 
پیرامــون حوزه رمزارزها در کشــور مقرر گردید تا از ظرفیت کمیســیون اصل نودم 
قانون اساسی برای ایجاد هماهنگی میان دستگاه‌های متولی اجرایی و نظارتی استفاده 
شــود که با دعوت از تمامی دســتگاه‌ها و نهادهای مرتبط، همه ابعاد موضوع بررسی 
شــد و تشکیل کارگروه مشترک »رمزارزها« برای بررسی همه جانبه موضوع و تحلیل 
آسیب‌ها و فرصت‌ها و نیل به سندی جامع و واحد برای تنظیم قواعد و مقررات مرتبط 

در دستور کار قرار گرفت.
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