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A R T I C L E I N F O 
 

 

Background and Aim: A smart safe city is one that enhances 

citizens’ safety against various threats by utilizing advanced 

technologies and real-time data to intelligently manage security 

infrastructures. As a foundational element of the future city, the 

smart safe city ensures public safety through the integration of 

cutting-edge technologies and intelligent data management.  
Methodology: This study is applied-developmental in purpose and 

qualitative in nature with an exploratory approach. The meta-

synthesis method was employed to propose a conceptual framework 

for the smart safe city. The research population consisted of articles, 

books, and dissertations published between 2010 and 2024, selected 

through purposive sampling based on inclusion and exclusion criteria 

following the PRISMA method. Data were collected through 

systematic literature review and document analysis. 

Results: The results revealed four selective codes (technological, 

social, governance, and interactive/synergistic), twenty-two axial 

codes, and fifty-seven open codes related to the smart safe city. 

Based on a Kappa coefficient of 0.752 and a significance level of 

0.000, the extracted codes were confirmed as reliable. 

Conclusion: The conceptual framework of the smart safe city 

comprises interrelated technological, social, and governance 

dimensions. The interaction between technological and social 

dimensions enables citizens’ active participation and enhances their 

awareness. The linkage between social and governance dimensions 

strengthens security policies through civic engagement and a culture 

of safety. Finally, the relationship between governance and 

technological dimensions promotes the development and effective 

utilization of advanced technologies through informed policymaking 

and data management. 
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هدف: و  شهر  زمینه  هوشمند،  امن  بهره   یشهر  با  که  فناور  یریگاست  و    شرفته یپ  یهایاز 

ارتقا م   داتیشهروندان را در برابر تهد   ت یبلادرنگ، امن  یهاداده    ی هارساختیو ز  دهدیمختلف 
به   یتیامن مدرا  به کندیم  ت یریطور هوشمندانه  امن هوشمند  بستر. شهر   ی برا  یضرور  یعنوان 

آ  فناور  دانشهرون  تیامن   نده،ی شهر  از  استفاده  با  داده   تیری و مد   شرفته یپ  یهایرا  ها هوشمندانه 
 .دینمایم نیتضم

از لحاظ هدف، کاربرد  پژوهش:  روش از نوع   ت،یو از لحاظ ماه  یاتوسعه -یپژوهش حاضر 

رو  یفیک فراترکباشدیم  یاکتشاف  کردیبا  روش  از  مفهوم  یبرا  بی.  چارچوب  امن    یارائه  شهر 
 یهامنتشرشده از سال  یهانامه انیها و پاها، کتابشامل مقاله   یاستفاده شده است. جامعه آمار

ورود و خروج روش   یارها یهدفمند و بر اساس مع  یریگنمونه   صورته است که ب  2024تا    2010
گردآورشده انتخاب   زمایپر ابزار  کتابخانه داده   ی اند.  مطالعات  اسناد  یاها،  مرور    یو  از  استفاده  با 

 . باشدیم اتیمند ادبنظام

ب  یها افته ی  :هاافتهی که    انگریپژوهش  است  گز  4آن  اجتماع  ینشیکد   ، یحکمران  ، ی)فناورانه، 

فزا(،    یتعامل هم  محور  22و  برا  57و    یکد  اساس   یکدباز  بر  دارد.  وجود  هوشمند  امن  شهر 
قرار    دیی شده، مورد تأاستخراج   ی(، کدها000/0)  یمعنادار  بیو ضر  752/0کاپا به مقدار    بیضر

 . گرفت

با   یو حکمران  یشهر امن هوشمند شامل ابعاد فناورانه، اجتماع  یچارچوب مفهوم  گیری:نتیجه 

ب رابطه  در  است.  متقابل  اجتماع  نی تعاملات  و  فناورانه  امکان    هایفناور  ،یابعاد  شهروندان  به 
آگاه  دهندی مشارکت فعال م افزاآن  یو  را  بدهندی م  شیها  رابطه   ،یو حکمران  یاجتماع  ن ی. در 
. در رابطه  کندی کمک م  یتی ریو مد  یتیامن  ی هااستیبه س  تی و فرهنگ امن  یمشارکت شهروند 

س  یحکمران  نیب فناورانه،  مد  هااستیو  فناورداده   ت یریو  از  استفاده  و  توسعه  به  کمک    هایها 
 .کنندیم
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 مقدمه 

 هر   اساسی  نیازهای  از  یکی  به  حالدرعین   که  است  امنیت  ، شهرها  در   زندگی  شرایط  بر  مؤثر  کلیدی  هایجنبه  از  یکی

 مزلو،  هرم  دوم  سطح  در  ایپایه   نیازهای  از  یکی  عنوانبه   شهری  امنیت  .(مزلو  هرم  دوم  سطح  نیازهای)  دارد  تعلق   انسان

  و  عاطفی  نیازهای  تأمین  ساززمینه  امنیت،  این.  است  خطرات  از  حفاظت  و  شغلی،   ثبات  فیزیکی،   امنیت  احساس  شامل

 نیازهای  تأمین  سمت  به  درستیبه   توانندنمی   افراد  شهری،   امنیت  وجود  بدون.  شودمی  بالاتر  سطوح  در  افراد  شناختیروان

پیروی  و  اجتماعی  فقدان  .دارد  نیازها  مراتبسلسله   تحقق   در  اساسی  نقش  شهری  امنیت  بنابراین، .  کنند  حرکت  خود 

  منفی   تأثیر   مدرن  شهرهای  در  ویژه به   افراد   زندگی  کلی   کیفیت   بر  تهدیدها   انواع   و  ترس  ناامنی،   یا  امنیت  احساس

 آن   در  که   مکانی  در  خواهدمی  قومیت  یا   اجتماعی  موقعیت  یا  موقعیت  جنسیت،   سن،   از  نظر صرف  شهروندی  هر.  گذاردمی

کار    زندگی  ، بنابراین.  نماید  امنیت  احساس  کندمی  استراحت  یا  خواندمی  درس  د، ماینمی  بزرگ  را  فرزندش  کند، میو 

 & Tutak)  است  ضروری،  هاآن  رشد  و  موجودیت  برای  و  است  هاانسان   اساسی  و  اصلی  نیازهای  از  یکی  امنیت

Brodny, 2023; Kollarova et al., 2023).    کاهش به  ارتباطات  و  اطلاعات  فناوری  میان،  این  کمک   جرائمدر 

 های کت شرا  کردن  دنبال   و  نماید  استفاده   فناوری  هایپیشرفت  از  تواندمی  زیرا  است  ترامن   هوشمند  شهر  یک.  نمایدمی

  تواندمی  ساعته  24  هایدوربین  و  حسگرها  از  استفاده .  کندمی  کمک  مجرمانه  هایفعالیت  کاهش  به  خصوصی  و  دولتی

 هوشمند   هایساختمان  این،   بر  افزون.  (Lourenço et al., 2018)  نماید   حاکم  شهروندان  بین  در  را  ایمنی  احساس

 ، مثالعنوان به  .(Hu, 2021)  کنند  فراهم   ساکنان  یا   کاربران  برای  را  ایمنی   و  سلامت  بر  کامل  نظارت   توانندمی

  راه   از   کنترل  هایسیستم   و  کنندمی  تضمین   را  خانه  امنیت  هوشمند  هایقفل   و  هادوربین  با  خودکار  هشدار  هایسیستم 

 را  ایمن   شهرهای  ایجاد  هوشمند،   شهرهای  مفهوم  ، روازاین  .دهندمی  خود  زندگی  شرایط  بر  بیشتری  کنترل  کاربران  به  دور

 تا   سازدمی  پذیرامکان  مختلف  هایفناوری   سازییکپارچه  طریق   از  را  جنایت   و  جرم  کاهش  که  سازدمی  پذیرامکان

 ایجاد   اضطراری  شرایط  یا  تهدیدات  برابر  در  سریع  اکنشو  آمادگی  به  دستیابی  و  زندگی  جهت  ساکنان  برای  امن  محیطی

ایمنی،   از  اطمینان  برای  . (Campisi et al., 2021)  شود و    پیشرفته  فناوری  آخرین  از  توانندمی  شهری  مقامات  امنیت 

 بلایای   یا  تصادف  شورش،   جنایت،   جمله  از  مختلف  حوادث  تأثیر  کاهش  و  بررسی  کشف،   پیشگیری،   به  که  کنند  استفاده 

 . (Risdiana & Susanto, 2019) نمایدمی کمک طبیعی

 تحقق  از  برجسته  اینمونه  امن،   و  هوشمند  شهر  حوزه   در  جهان  شهرهای  پیشروترین  از  یکی  عنوان به   سنگاپور

  پیشرفته  مانیتورینگ  هایسیستم  از  استفاده   با  شهر  این.  است  شهروندان  زندگی  کیفیت  بهبود  برای  پیشرفته  هایفناوری 

  توجهی قابل   طوربه  را   جرائم  نرخ  است  توانسته  رفتاری،   تحلیل  و  چهره   تشخیص  فناوری  به  مجهز  هایدوربین   مانند

 بینی پیش   حتی  و  هوا  آلودگی  کاهش  ترافیک،   مدیریت  در  اشیا  اینترنت  هایفناوری   از  سنگاپور  این،   بر  افزون.  دهد  کاهش

 زمان  اطلاعات  که  کرده   ایجاد  را  یکپارچه  سیستم   یک  شهر،   این  1»ملت هوشمند«   پلتفرم.  کندمی  استفاده   طبیعی  حوادث 

 را  امنیت  تنهانه   رویکرد  این.  دهدمی  قرار  شهروندان  و  دولت  اختیار  در  را   آن  و  نموده   آوریجمع   شهر  سراسر  از  را  واقعی

 در  موفق   الگوهای  از  یکی  عنوانبه   نیز  بارسلون  .است  کرده   تقویت   نیز  را  عمومی  مشارکت  و  شفافیت  بلکه  داده،   افزایش

 هایشبکه  استقرار  با  شهر  این .  نماید  ترکیب   محیطی  و اجتماعی  نیازهای  با را  فناوری  است  توانسته  هوشمند،  شهر  طراحی

 خدمات  بهبود  و  ضایعات  کاهش  انرژی،   مدیریت  مانند  مسائلی  به  است  توانسته  شهر، سطح    سراسر  در  هوشمند  حسگر

 نقلیه   وسایل  یا  افراد  حضور  صورت  در  تنها  بارسلون  هوشمند  هایخیابان  روشنایی  سیستم  ، مثالعنوان به.  بپردازد  شهری
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.  است  شده   شهروندان  امنیت  احساس  افزایش  هم  و  انرژی  مصرف  در  جوییصرفه   به  منجر  هم  که  شودمی  روشن

 هایمحله  بر  نظارت  هایسیستم   مانند  کند؛ می  استفاده   امنیت   ارتقای  برای  دیجیتال  هایفناوری  از  شهر  این   همچنین، 

  هوشمند شهر  که  است داده   نشان  بارسلون.  اندکرده   کمک شهروندان  اعتماد  افزایش  و  کوچک  جرائم  کاهش  به که  پرتردد

در نتیجه،   .شودمی  نیز   انسانی  نیازهای  به  توجه  و  مشارکتی  طراحی  شامل  بلکه  نیست،   فناوری  از  استفاده   معنای  به  تنها

  و   امنیت  افزایش  جهت  در  را  پیشرفته  هایفناوری   اندشده   موفق   متفاوت،   رویکردهای  با  بارسلون  و  سنگاپور  شهر  دو  هر

  تمرکز   اطلاعات  سازییکپارچه  و  فناورانه  هایپیشرفت   بر  بیشتر  سنگاپور.  کارگیرندبه  شهروندان  زندگی  کیفیت  بهبود

 .است گذاشته نمایش به را محیطی پایداری  و شهروندی مشارکت فناوری،  از ترکیبی  بارسلون کهدرحالی  ، نموده 

 از   گیریبهره   با  تا  کندمی  تلاش  مدرن،   دنیای  در  پایدار  توسعه  اصلی  اهداف  از  یکی  عنوانبه  هوشمند  امن  شهر

 شامل  مفهوم  این.  کند  فراهم  شهروندان  برای  کارآمد  و  ایمن  محیطی  هوشمند،   هایسیستم   و  پیشرفته  هایفناوری 

  شهری،   مدیریت  بهبود  به  که  است  ارتباطی   هایتکنولوژی  و  مصنوعی  هوش   اشیا،   اینترنت  بزرگ،   هایداده   از  استفاده 

 پردازند،می  امنیت  فیزیکی  ابعاد   به  تنهانه   شهرها   این  ، حالدرعین .  کنندمی   کمک  زندگی  کیفیت  افزایش  و  جرائم  کاهش 

  و   شهرنشینی   رشد  با  .دارند  ایویژه   توجه   نیز  خصوصی  حریم  حفظ   و  اجتماعی  رفاه   ارتقای  عمومی،   اعتماد  ایجاد  به  بلکه

 از  گیریبهره   با  شهرها  این.  است  شده تبدیل   ضرورت  یک  به  هوشمند   امن  شهرهای  طراحی  آن،   از  ناشی  هایچالش 

  کاهش   و   ترافیک  مدیریت  از.  هستند  هابحران   از  پیشگیری  و  بینیپیش   به   قادر  پیشرفته،   هایتحلیل   و  زنده   هایداده 

 فزاینده   نیازهای  به  نوین  پاسخی  عنوانبه   هوشمند  امن  شهرهای  طبیعی،   حوادث  مدیریت  و  جرائم  از  پیشگیری  تا  آلودگی

 ساز زمینه   بلکه  کند، می   کمک  شهری  هایسیستم   عملکرد  بهبود  به  تنهانه   رویکرد   این.  شوندمی  مطرح  شهری  جوامع

 امری  هوشمند،   امن  شهر  برای  یکپارچه  مفهومی  چارچوب  طراحی  .باشدمی  نیز  بلندمدت  در  اقتصادی  و  اجتماعی  پایداری

 باید  چارچوب  این.  گیردمی  قرار  موردتوجه  شهرها،   این  مختلف  ابعاد  در   موجود  هایپیچیدگی  دلیل  به  که   است  ضروری

  وجود  بدون.  باشد  داشته  را  حکمرانی  هایسیاست  و  اجتماعی  ساختارهای  پیشرفته،   هایفناوری  بین  هماهنگی  توانایی

 به   تواندمی  موضوع  این  و  یابدمی  کاهش   هوشمند  شهر  مختلف  اجزای  بین  مؤثر  تعامل  ایجاد  امکان  چارچوبی،   چنین

  کاهش   منابع،   سازیبهینه  به  حوزه،   این  در  یکپارچگی.  شود  منجر  عملکردی  و  امنیتی  اهداف  به  دستیابی  در   شکست

 راهبردی  اینقشه   عنوانبه  یکپارچه  مفهومی  چارچوب  این،  بر  علاوه   .کندمی  کمک  هاسیستم  کارایی  افزایش  و  هاهزینه 

 شهر   هایچالش  و  اهداف  از  واضح  تصویری  تا  کند  کمک  ذینفعان  و  محققان  گذاران، سیاست  به  تواندمی  که  کندمی  عمل

 توسعه  ساززمینه  و  کند می  کمک  موجود  هایفرصت   و  ضعف  نقاط  شناسایی  به  چارچوب  این.  باشند  داشته  هوشمند  امن

 الگویی  عنوانبه   تواندمی  یکپارچه  چارچوبی  شهرها،   مختلف  شرایط  و  نیازها  تنوع  به  توجه  با.  است  نوآورانه  راهکارهای

 . کند کمک شهری پایدار توسعه به و باشد داشته را محلی شرایط با سازگاری  قابلیت که کند عمل   پذیرانعطاف

 ابعاد   ترکیب  هوشمند،   امن  شهر  برای  یکپارچه  مفهومی  چارچوب   طراحی  در  تحقیقاتی  هایشکاف  ترینمهم  از  یکی

 ایفا  هوشمند   شهرهای  ایجاد  در  کلیدی  نقش  پیشرفته  هایفناوری   که درحالی.  است  حکمرانی  و  اجتماعی  فناورانه، 

 اختلافات   ایجاد  به  تواند می   ابعاد  این  به  توجه  عدم.  است  ضروری  نیز   حکمرانی  و  اجتماعی  ابعاد  به  توجه  کنند، می

 که  دارد  وجود  تحقیقاتی  به  نیاز  بنابراین، .  شود  منجر  فناوری  پذیرش  برابر   در  مقاومت   و  عمومی  اعتماد  کاهش   اجتماعی، 

 .دهد  ارائه  هاآن   بین  مؤثر  هماهنگی  برای  راهکارهایی  و  کند  بررسی  را  یکدیگر  بر  ابعاد  این   تأثیرگذاری  و  تعامل  نحوه 

 تنوع   به  توجه  با.  است  آینده   شهر  بستر   در  ابعاد  این  ادغام  برای  یکپارچه  و  مشخص  استانداردهای  نبود  دیگر،   شکاف

 برانگیزچالش   گیرد،   قرار   مورداستفاده   جهانی  صورتبه  بتواند  که  استانداردهایی  تدوین  موجود،   هایسیاست  و  هافناوری 
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 تا   است   نیاز  بیشتری  تحقیقات.  دارد  اهمیت  هاداده   امنیت   و  خصوصی  حریم   حفظ  حوزه   در  ویژه به   موضوع  این.  است

.  دهد  توسعه  شود، می  استفاده   هوشمند   هایفناوری   از  کهدرحالی   شهروندان  خصوصی  حریم  تضمین  برای   هاییروش 

 شهرهای  مدیریت  در  مشارکتی  حکمرانی  ایجاد  و  شهروندی  مشارکت  تقویت  برای  راهکارهایی  بررسی  به   نیاز  همچنین، 

چارچوب مفهومی    ارائه  ربر همین اساس، هدف پژوهش حاض  .است  مهم  تحقیقاتی  هایزمینه   از  دیگر  یکی  هوشمند،   امن

است. پژوهشی  و شکاف  این خلاء  پوشش  آینده جهت  شهر  بستر  در  هوشمند  امن  اصلی   شهر  پرسش  اساس،  این  بر 

 در بستر شهر آینده چیست؟ چارچوب مفهومی یکپارچه برای شهر امن هوشمندپژوهش عبارت است از: 

 بلاک چین  از  استفاده   با  پذیرمقیاس  هوشمند  شهر  چارچوب  در  سایبری  امنیتبه    ایمقاله( در  2024)  همکارانسِفاتی و  

پژوهش  اندپرداخته اشیا    اینترنت  و نتایج  که    هاآن .  است  آن  چین  چارچوب بیانگر  حلبمناسبی    حل راه ،  بلاک   رای 

 (. Sefati et al., 2024)  است  کم  تأخیر  و  کارایی  پذیری، مقیاس  خصوصی،   حریم  امنیت، های اینترنت اشیاء نظیر  چالش 

  یک  در  خصوصی  حریم  از  حفاظت  و  امنیت   کلیدی  هایجنبه  مفهومی  به مدل   ایمقالهدر    (، 2023)  همکارانکولارووا و  

 امنیت   کلیدی  هایجنبه  از  ایگسترده   طیف  بر  جامع  مروری   ، پژوهش  این   خروجی  .اندپرداختهاسلواکی،    در   هوشمند  شهر

 مفهومی  مدل  ت. بر اساس نتایج این پژوهش، یکاس  اسلواکی  در  هوشمند  شهرهای  توسعه  با  مرتبط  خصوصی  حریم  و

 منابع   هوشمند  مدیریت  که  ارتباطی  هایزیرساخت  و  فناوری   مصنوعات  با  تنهانه  هوشمند  شهر  یک  از  موفق   و  پایدار

 حریم  و  امنیت  که  استانداردهایی   و  هاسیاست   هنجارها،   با  ویژه به   بلکه  است،   مرتبط  سازند، می  ممکن  را  حاکمیتی  مختلف

 برای   اکوسیستم  کلبه  هاآن   اعتماد  و  حضور   زیرا  است،   خورده   گره   کنند، می  تضمین  را  هوشمند   شهر  ساکنان  خصوصی

 Kollarova)  است  ضروری  محترم  هایفناوری  توسط  هاداده   از  استفاده   و  انتشار  سازی، ذخیره   پردازش،   آوری، جمع   تولید، 

et al., 2023).    و   شهری  عمومی  ایمنی  مدیریت  سازیبهینه   مدل  مسیر  و  به ساخت  ایمقالهدر  (،  2023)  همکارانلی و  

ساختاراندپرداخته مصنوعی،    هوش   فناوری  ادغام  با  بحران  مدیریت حاضر،  پژوهش  نتایج  اساس  بر    مؤثر،   حاکمیتی  . 

 کمک  با  گیریتصمیم   اولیه،   هشدار  سیستم  و  بحران  بینیپیش   مصنوعی،   هوش  بر  مبتنی  هایداده   تحلیل  و  آوریجمع

  مهم   بسیار   عمومی  ایمنی  پیامدهای  افزایش  برای  همگی  عمومی،   ایمنی  به  پاسخ  کارآمد  هایمکانیسم  و  مصنوعی  هوش

 ادغام   با  بحران  مدیریت  و  شهری  عمومی  ایمنی  مدیریت  سازیبهینه  مدل   که  دهدمی  نشان   هایافته  ، طورکلیبه .  هستند

 ,.Li et al)  بخشد  بهبود  شهری  مناطق   در  را  عمومی  ایمنی   مدیریت  توجهیقابل   طوربه  تواندمی   مصنوعی  هوش  فناوری

2023) . 

 وضعیت  ارزیابی  و  و به تحلیل  است؟  امن  شهری  هوشمند،   شهر  یک  که آیا  اندپرداخته به این امر    ایمقالهدر    و  توتاک

ایناندنموده لهستان مبادرت    شهرهای  در   امنیت  و  جرم  16  در  امنیت  وضعیت  تعیین  و  جرم  وتحلیلتجزیه   با  پژوهش  . 

 بین  در  ایگسترده   تنوع  دهنده نشان   نتایج   .پردازدمی  موضوع   این  به  2022  تا  2013  هایسال   بین  لهستان  استانی  شهر

 ترین ناامن  2شچچین   و  شهرها  ترینامن  1گورا   زیلونا  و   اولشتین  بیدگوشچ،   گدانسک، .  است  ایمنی  سطوح  نظر  از  شهرها

 با  مرتبط  هایزمینه  در  ایمقایسه   تحقیقات  انجام  اعتبار  ، آمده دست به  نتایج  و  یافتهتوسعه   شناسیروش .  شدند  شناخته  هاآن

 اجرای  و  هااستراتژی   ایجاد  برای  تواند می  آمده دستبه   دانش.  دهدمی   نشان  را  هوشمند   شهرهای  مفهوم  اجرای

 هستند،  هوشمند  شهرهای  به  شدنتبدیل   مشتاق  که  شهرهایی   ویژه به  شهرها،   در  ایمنی  بهبود  با  رابطه  در  هاییسیاست 

تأثیر  ایمقاله(، در  2323)  همکارانکان و  .  (Tutak & Brodny, 2023)  گیرد  قرار   مورداستفاده   بر   سایبری  امنیت  به 

ایناندپرداخته هوشمند    شهرهای   حریم   مانند  هوشمند،   شهر   تحقیقات  در   کلیدی  موضوع  چندین  پیرامون  تحقیق   . 

 
1. Gdańsk, Bydgoszcz, Olsztyn and Zielona Góra 

2. Szczecin 
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 های مراقبت   برق،   هایسیستم   هوشمند،   شهر  هایزیرساخت   همراه؛  تلفن  هایدستگاه   خدمات  امنیت  و  خصوصی

 شهرهای   برای  عملیاتی  تهدیدات  خصوصی؛  حریم  و  امنیت   بهبود  برای  هاپروتکل  و  ها الگوریتم  ها، چارچوب   بهداشتی؛

چین  از  استفاده   هوشمند؛  خدمات   از  شهروندان  پذیرش  و  استفاده   هوشمند،   اجتماعی   هایرسانه   از  استفاده   و  ؛ بلاک 

 امنیت   تهدیدات  زیرا  دارد،   وجود   سایبری  امنیت  خطرات  و  فناوری  پیشرفت  بین  روشنی  ارتباط.  است  شده   دهیسازمان

 خطرات  همچنین  و  هوشمند  شهرهای  مشکلات  و  مزایا  پژوهش،   این.  هستند  مزایا  این  به  دستیابی  اصلی  مانع  سایبری

 . (Khan et al., 2023) کندمی  برجسته را عملی هایحل راه  و هوشمند شهر سایبری امنیت

 های فناوری   ادغام  حوزه   در  گرفته  صورت  هایپیشرفت  و  تحولات  بررسی  به  هوشمند  امن  شهر  تحقیقاتی   پیشینه

 هایی فناوری  پیشرفت  و   دیجیتال  انقلاب  ظهور  با  اخیر،   های دهه   در.  پردازدمی  شهری  امنیت  و  ایمنی  اصول  با  دیجیتال

.  است  یافتهتوسعه   چشمگیری  طوربه  هوشمند،   شهر  مفهوم  بزرگ،   هایداده   تحلیل  و  مصنوعی،   هوش  اشیا،   اینترنت  مانند

 را  شهروندان امنیت  ، حالدرعین  و کنند سازیبهینه را خود  خدمات و هازیرساخت  تا اندداده  امکان شهرها به هافناوری  این

  افزایش  با  اما  بودند،   متمرکز  منابع  مدیریت   و  هاسیستم  کارایی  بهبود  بر  بیشتر  اولیه  تحقیقات.  نمایند  تقویت  نیز

 به  متعددی  مطالعات  ادامه،   در  .است  شده   معطوف  ترمقاوم  و  ترامن  هاییمحیط   ایجاد  سمت  به  تمرکز  امنیتی،   هایدغدغه 

 هوشمند،  نظارتی  هایسیستم   طراحی شامل  تحقیقات این.  پرداختند  هوشمند شهرهای  در  امنیت  مختلف  های جنبه   بررسی

 از   استفاده   ، مثالعنوان به .  اندبوده   پیشرفته  هایفناوری   از  استفاده   با  جنایت  و  جرم  کاهش  و  شهری،   هایبحران   مدیریت

 اضطراری   هشدار  هایسیستم   یا  هستند،   حوادث   بینیپیش   و  الگوها  شناسایی  به  قادر  که   هوشمند  مداربسته  هایدوربین 

.  اندقرارگرفته   موردتوجه  حوزه   این  در  که  هستند   هایینوآوری   جمله  از  کنند، می  استفاده   پیشرفته  ارتباطی  هایشبکه   از  که

 تعادل  به که است شده انجام  عمومی  فضای در هافناوری از استفاده  اخلاق و خصوصی حریم  زمینه در تحقیقاتی همچنین، 

 حوزه  این  که  دهدمی  نشان  هوشمند  امن  شهر  تحقیقاتی  پیشینه  نهایت،   در  .پردازندمی  شهروندان  حقوق  و  امنیت  بین

 امنیت  مشکلات  به  توانمی  هاچالش   این  جمله  از.  دارد  رو  پیش  در  متعددی  هایچالش   و  است  توسعهدرحال   همچنان

 به باید  آینده   تحقیقات.  کرد  اشاره   شهروندان  مشارکت و  آموزش به  نیاز  و  ها، فناوری   سازیپیاده   بالای  هایهزینه   سایبری، 

 پایداری  امنیت،   بر  علاوه   که  شهرهایی  ایجاد  زمینه  در  ویژه به   باشند،   مشکلات  این  حل  برای   نوین  راهکارهای  ارائه  دنبال

 آینده  شهرهای  توسعه   برای  مدلی  عنوانبه   تواند می  جامع  رویکرد  این.  دهند  قرار  اولویت  در   نیز  را  اجتماعی  مشارکت  و

 . باشند شده تضمین  زمانهم   طوربه  زندگی کیفیت و امنیت آن در که کند عمل

 

 مبانی نظری 

راگرانپژوهش از    برخی امن  شهر    در   جنایت  و  جرم  معضل  بر  تمرکز  با  « زندگی  قابل  شهرهای»   مفهوم  نیازپیش   ، 

  راه   از  را   امنیتی  و  ایمنی  فرآیندهای  اثربخشی  که  کنندمی  تعریف  شهری  را  آن  دیگر  . برخیاندنموده   تعریف  شهری  مناطق 

 شهروندان   به   و  داده   کاهش  را  تروریستی  تهدیدات  و  جرائم  راه،  این  از .  دهدمی  افزایش  طبیعی   محیط  و  فناوری  ترکیب

 و   سریع  واکنش  به  همچنین  و  کنند  زندگی  بهداشتی  هایمراقبت  به  آسان  دسترسی  با  امن  محیطی  در  دهدمی  اجازه   خود

  امنیت متشکل از    رکن  برخی نیز شهر امن را بر اساس پنج  .یابندمی  دست  هشداردهنده   اضطراری   شرایط  برابر  در  آمادگی

-Abdulmajeed Al)  اندنموده تعریف    ، محیطی  امنیت  و  شخصی  امنیت   زیرساخت،   امنیت  سلامت،   امنیت  دیجیتال، 

Hilli & Al-Alwan, 2023).    ،و به   قرارگرفته  گرانپژوهش جدی    موردتوجهشهر امن هوشمند    تازگیبهدر این میان

 ,.Sefati et al., 2024; Tricomi et al., 2024; Li et al)  اندپرداخته مختلف    هایدیدگاه بررسی شهر هوشمند امن از  

2023; Szczepanska et al., 2023; Khan & Khan, 2023; Kim et al., 2023; Alzahrani & Alfouzan, 
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2022; Brzezinski & Wyrwicka, 2022; Caridade et al., 2022; Varfolomeev et al., 2021; Puliafito 

et al., 2021; Amante et al., 2021; Shamsuzzoha et al., 2021; Tulumello & Iapaolo, 2021; Juma 

& Shaalan, 2020; Ristvej et al., 2020; Javed et al., 2016; Rohokale & Prasad, 2015.) 

 در  که است امن شهر برنامه هدف شهرها هوشمند توسعهدر همین راستا،  باشد. نیز امن شهر یک باید هوشمند  شهر هر

 دارای   برنامه  این  .شد  اندازیراه   آفریقایی  شهرداران  درخواست  مرکز اسکان بشر سازمان ملل متحد، به  توسط  1996  سال

  شهری،   جرم  از  پیشگیری  رویکرد  هدف  با  نخست  فاز  .گرفت  شکل  ترامن   شهر  اندیشه  آن  در  که  است  بیشتری  فازهای

 . شد  انجام  کالبدی  محیط  و  اجتماعی  جرم  از  پیشگیری  نهادی،   خشونت   و  جرم  از  زمینه مشتمل بر پیشگیری  سه  در  عمدتا  

چرا   بود،   اجباری  تخلیه  و  حق تصرف  امنیت  مورد،   اولین.  یافت  گسترش  جدید  حوزه   دو  با  شهر  ایمنی  دیدگاه   دوم  فاز  در

 برای  تلاش  و  محیطی  بلایای  حل  دیگر  بخش.  کشورها است  برخی  در  خشونت  و  درگیری  عامل  املاک،   مالکیت  که

بود  مدت  طول   در  قانونیبی  از  جلوگیری  ارمغان  به  را  حکمرانی  و  مدیریت  ، ریزیبرنامه   از  استفاده   سوم  فاز  .وقوع بلایا 

ایمنی  جامع  رویکرد  هدف  با  هاآن  .شوند  تقسیم  نباید  جزء  سه  این   اینکه  بر  تأکید  ضمن  ، آوردمی و   به   شهر   در  امنیت 

 به  هاآن   فعال  رویکرد  و  محلی  مقامات  ادغام  خصوص  در  آخر  فاز  دو.  شوندمی  تقویت  و  پالایش  گردیده،   متصل  یکدیگر

 عنوانبه  ایمن  شهر  .(Lacinák & Ristvej, 2017)  است   جهان  شهرهای  کنفرانس  در  ایمنی  وضعیت  بررسی  و  ایمنی

یکی هوشمند   شهر  از  بخشی تعریف   دهد، می  پوشش  را  شهر  درون  ایمنی  هایجنبه  تمام  که  آن،   هایزیرسیستم   از   و 

 را   امن   شهر  سیستم  شوند، می  استفاده   ایمنی  زمینه  در  که   هاییآن  و  دارند  زیادی  هایهدف  هوشمند  هایفناوری .  شودمی

 . (Fedorov et al., 2012) کنندمی ایجاد

به شبیه    طبیعی،  محیط  و  فناوری   ادغام  با  که   است  شهری  ایمن  شهر:  بود  خواهد  هوشمند  شهر  توصیف  بنابراین، 

 شهروندان  به  و  شود کاسته  تروریستی تهدیدات  و  جنایت  و  جرم  از  تا  دهدمی  افزایش  را  ایمنی  زمینه  در  فرآیندها  اثربخشی

  اکنشو  آمادگی  به  دستیابی  برای  و  بدهد  را  بهداشتی  هایمراقبت   به  ساده   دسترسی  و  سالم  محیط  در  زندگی  امکان  خود

این شرح  هایویژگی   دارای  باید  امن  شهر  سیستم .  آید  وجود  به  اضطراری  شرایط   یا  تهدیدات  برابر  در  سریع  :باشد  به 

 ، وجوجست  نظارت،   برای   هوشمند  ایمنی  هایسیستم   هوشمند؛  ترافیکی  مسیرهای  و  هاسیستم بهداشتی؛    هایمراقبت 

 بینی پیش   و  نظارت  اولیه،   هشدار  ؛گیریتصمیم   از  حمایت برای  بحران  مدیریت  هوشمند  هایسیستم شناسایی؛    و  تشخیص

 از  حفاظت و امن اینترنت به اتصال؛ یکپارچه نجات سیستم و پلیس مرکزی واحدهای ؛محیطی شرایط و اضطراری  شرایط

 .(Lacinák & Ristvej, 2017) داده  پردازش  مراکز و در نهایت هاداده 

هوشمند  هایمؤلفه  ترینمهماز    خصوصی  حریم  و  سایبری  امنیت  اطلاعات،   امنیت امن   امنیت   هدف  .هستند  شهر 

. است  امنیتی  حوادث  تأثیر  کردن  محدود  با  تجاری  هایآسیب   رساندن  حداقل  به  و  وکارکسب   تداوم  تضمین   اطلاعات

 یک   اطلاعات  . امنیتکندمی  مختل  را  عملیات  و  است  برهزینه   ، زندمی  لطمه  هاسازمان  اعتبار  به  اطلاعات  امنیت  حوادث

 توسعه  عمر  چرخه  تا  طراحی  مرحله  از  فرآیند  یک  عنوانبه  باید  و  است  فرآیند  یک  بلکه  نیست،   فناوری  یک  یا  محصول

  و  کرد  تعریف  مختلفی  هایروش   به  توان می  را   اطلاعات  امنیت  .(Gustafsson & Akesson, 2019)  شود  معرفی

 تعریف   اطلاعات  بودن  دسترس  در  و   یکپارچگی   بودن،   محرمانه  حفظ  عنوانبه  را  اطلاعات  امنیت   المللیبین   استاندارد

 بین  توجهیقابل   همپوشانی  اگرچه  .شودمی   استفاده   اطلاعات  امنیت  واژه   جایبه   اغلب  سایبری   امنیت  . اصطلاحنمایدمی

این  دارد،   وجود  اطلاعات  امنیت  و  سایبری  امنیت  امنیت   مرزهای  از  سایبری  امنیت.  نیستند  مشابه  کاملا   مفهوم  دو  اما 

 شامل   نیز  را  شخص   خود   جمله   از  دیگر،   هایدارایی   بلکه  اطلاعاتی،   منابع  از  حفاظت  تنهانه   و  رودمی   فراتر  سنتی  اطلاعات

 امنیت   در.  شودمی  مربوط  امنیت  فرآیند  در  انسان  نقش  به  معمولا   انسانی  عامل  به  ارجاع  اطلاعات،   امنیت  در.  شودمی
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 شرکت  حتی   یا  سایبری  حملات  بالقوه   اهداف  عنوانبه  هاانسان  یعنی  است،   اضافی  بعد  یک  دارای  عامل  این  سایبری

 های گروه   از  حفاظت  زیرا   دارد،   جامعه  کل   برای  اخلاقی  پیامدهای  اضافی  بعد  این.  سایبری هستند  حمله  یک  در  ناآگاهانه

 Von Solms & Van)  شود  تلقی  اجتماعی  مسئولیت  یک  عنوانبه  تواندمی  کودکان،   مثالعنوان به  خاص،   پذیرآسیب 

Niekerk, 2013).  فضای  در  اطلاعات  بودن  دسترس  در  و   یکپارچگی  بودن،   محرمانه  حفظ  عنوانبه  سایبری  امنیت  

  بودن  دسترس   در  و  یکپارچگی  بودن،   محرمانه  حفظ  عنوانبه   اطلاعات  امنیت  دیگر،   سوی  از.  است  شده تعریف   مجازی

 کردن  محدود  و  آسیب  کمترین  با  تجاری  فرآیندهای  تداوم  تضمین  اطلاعات  امنیت  اصلی  هدف.  شودمی  تعریف  اطلاعات

امنیتاست  حوادث  منفی  اثرات  حداقل  به  هدف  با  مختلف  تهدیدات  برابر  در  اطلاعات  از  محافظت  شامل  اطلاعات  . 

 تضمین  و  تجاری  هایفرصت   از  برداریبهره   ، گذاریسرمایه  بازده   رساندن  حداکثر  به  تجاری،   هایفعالیت  ریسک  رساندن

 هدف   را  اطلاعاتی  منابع  بودن  دسترس  در  و  بودن  محرمانه  یکپارچگی،   اطلاعات  امنیت  ملاحظات.  است  وکارکسب   تداوم

ارتباطات  و  اطلاعات  از  حفاظت   برای  سایبری  امنیت  دامنه  .دهدمی  قرار و  اطلاعات    یکپارچگی،  حفظ  شامل  فناوری 

 حریم  .(Taherdoost, 2022) تاس  یافتهگسترش   سایبری  فضای  در  اطلاعاتی  منابع  بودن   دسترس  در  و  بودن  محرمانه

 یک   مورد  در  شخصی  و  حساس  اطلاعات  افشای  و  دسترسی  مورد  در  ملاحظاتی  با  قبولقابل   اقدامات  به  مربوط  خصوصی

 نقض  به  منجر  تواندمی  بد  امنیت  با  سیستم  یک  و  دارد   وجود  خصوصی  حریم  و  امنیت  بین  تلاقی  همچنین.  است  فرد

 شود،   امنیت  مورد  در  نگرانی  برای  دلیلی  خصوصی  حریم  که  دهد  رخ  است  ممکن  نیز  هاییموقعیت .  شود  خصوصی  حریم

 شهرهای   برای  سرنشین  بدون  هواپیماهای  از  استفاده .  بهتر  امنیت  برای  نظارت  هایسیستم  تقویت  هنگام  مثالعنوانبه

 دیگری   دستگاه   یا  دوربین  نصب  زیرا  کند  نقض  را  افراد  خصوصی  حریم  تواندمی  که  شده توصیف   ابزاری  عنوان به   هوشمند

پهپادهااس  آسان   آن  روی   بر  اطلاعات  آوریجمع   برای   زیرا  داشت   خواهند   آینده   هوشمند  شهرهای  در  مهمی  نقش  ت.. 

 امنیت  و  خصوصی  حریم   هایچالش   اما   نمایند،   حفظ  را   نظارت  و  دهند  تحویل  را  کالاها  و  همراه   تلفن  داغ  نقاط  توانندمی

از   (.Zhang et al., 2017; Gustafsson & Akesson, 2019)  گیرند  قرار  موردتوجه  باید   نیز  سایبری دیگر  یکی 

با حملات  هایجنبه   تخریب،   فریب،   اختلال،   تغییر،   دنبال  به  سایبری  حملاتاست.    سایبری  شهر امن هوشمند، مقابله 

است.    هاشبکه   یا  هاسیستم   این  انتقال  یا  هابرنامه   یا  و  اطلاعات   یا  هاشبکه  و  ایرایانه   هایسیستم   بردن  بین   از  یا   تخریب

 یک   بستن  دنبال  به  که   بودن  دسترس  در  حملات:  دارد  وجود  عملیاتی  های سیستم   علیه  سایبری  حمله  از  مجزا   شکل  سه

 فعالیت   بر  نظارت  و  اطلاعات  استخراج  دنبال   به  که  بودن  محرمانه  حملات.  هستند  سرویس  از  استفاده   انکار  یا  سیستم 

 تنظیمات  تغییر  مانند)  هستند  تنظیمات  و  اطلاعات  تغییر  برای  سیستم  به  ورود  دنبال  به  که   یکپارچگی  حملات  و.  هستند

  به  توجه  بدون(  هاویروس  بدافزار  ایجاد  ، مهم  افزار نرم  کردن  پاک  رود،   فراتر   عادی  عملکرد  از   آن  اجزای  که  ایگونه به

  تروریستی،   هایگروه   اطلاعاتی،   هایآژانس   از  مختلف،   بازیگر  چندین  توسط  سایبری  حملات.  مشروع  مالک  /اپراتور

 (Kitchin & Dodge,2019) .شودمی انجام اجتماعی انگیزه  با و سیاسی فعالان هکر،  آوریجمع ، یافتهسازمان مجرمان

 امنیت   به  تهدید.  (Park & Lee, 2020)  است  مرتبط  دیجیتال  حفاظت  هایمکانیسم   توسعه  با  پایدار  دیجیتال  نوآوری

  منجر   تنهانه   تواندمی  ، هاآن   دیجیتالی  خصوصی  حریم  نقض  سایر  یا  هاداده   از  سوءاستفاده   قالب  در  هوشمند،   شهر  ساکنان

 مشیخط  بنابراین، .  شود  هوشمند  شهر  مفهوم  از  بدبینانه  درک  به  حتی  بلکه  ، شده ارائه   خدمات   به  نسبت  اعتمادیبی  به

 قرار  توجه  مرکز  در  هستند،   مشارکت  به  مایل   هوشمند   شهرهای  ساکنان  که   اطلاعاتی  صحت  و  میزان  تعیین   در   عمومی

 مختلف  دیجیتال  هایحلراه   و  حسگرها  توسط  شده ثبت  ساکنان  خصوصی  هایداده   که  زمانی  تا.  (Ma, 2021)  گیردمی

 اشیا   اینترنت   اکوسیستم  در  فعال  مشارکت  برای  ایاراده   ساکنان  اگر  مقابل،   در.  بماند  بالا   باید  تعامل  نرخ  هستند،   ایمن
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  خود   ارتباط  بنابراین  و   دهد  ارائه  معمولی  شهر  یک  از  بالاتر  کیفیت  با  خدماتی  تواندمین  هوشمند  شهر  مفهوم  باشند،   نداشته

 های سیستم   ایمن،   شهر  و  هوشمند  شهر  مفاهیم  بین  روابط   و  ساختار  .(Kollarova et al., 2023)  داد  خواهد   دست  از  را

 .است شده داده  نشان ، 1 شماره  شکل در  مجزا هایلایه و هاآن  مشترک
 

 
 هاآن  نقاط مشترک  امن، شهر و  هوشمند  شهر مفاهیم  بین روابط و  ساختار.  1شکل 

 

 روش پژوهش 

اساس   بر  فراترکیب  بر روش  نوع کیفی و مبتنی  از  رویکرد  -توصیفی  مطالعهپژوهش حاضر  با  و  -ایتوسعه اکتشافی 

را یکپارچه  هاآنو  پردازد میمرتبط با یک موضوع  مختلف هایپژوهش . روش فراترکیب به تلفیق نتایج باشد می کاربردی

شهر امن   حوزه صورت گرفته در    هایپژوهش   مندنظاممرور  و    ایکتابخانه ، مطالعات عمیق  هاداده ابزار گردآوری  .  سازدمی

این،  بر  افزون  است.  خبرگان    شده استخراج کدهای    هوشمند  مصاحبه  راه  از  فراترکیب،  روش  کدهای   شده پردازش از  و 

نفر از خبرگان موضوع شهرهای امن و   10با    شده استخراج. در این راستا، کدهای  است  شده استخراج محوری و گزینشی  

از    و   هاداده   ترکیب  در  توانایی  دلیل  به  فراترکیب  روش.  ، تدوین گردیدهاآن دریافت نظرات  هوشمند، مطرح شد و پس 

 شهر   مفهومی  چارچوب  ارائه  برای  آلایده   ابزاری  جدید،   دانش  تولید  و  دانشی،   هایشکاف  شناسایی  مختلف،   هایدیدگاه 

 های استراتژی  موضوع،   از  تریعمیق   درک  با  تا  کندمی  کمک   گذاران سیاست  و  طراحان  به   روش  این.  است  هوشمند  امن

 شهر  مفهومی  چارچوب   ارائه  فراترکیب برای  روش  از  استفاده   .کنند  طراحی  هوشمند   و  امن  شهرهای  ایجاد  برای   مؤثرتری

 پیچیده  حوزه   این  طراحی  و   تحلیل  برای  مناسب  روش  یک  به  را آن  که  است   متعددی  مزایای  و  دلایل  دارای هوشمند  امن

 مفهوم   یک  هوشمند  امن   هوشمند: شهر  امن  شهر  موضوع  پیچیدگی  (1:  از  اندعبارت   دلایل  این  ترینمهم.  کندمی  تبدیل

 شهروندان   رفاه   و  اقتصاد،   ، زیستمحیط  امنیت،  شهری،   مدیریت  فناوری،   مانند  مختلفی  ابعاد  شامل  که  است  چندبعدی

 مدیریت  را  هاپیچیدگی   این  است  قادر  مختلف،   منابع  از  نظرات  و  هاداده   ترکیب  توانایی  دلیل  به  فراترکیب  روش  .شودمی

 ترکیب   و  آوریجمع  امکان  فراترکیب  موجود: روش  دانش  بندیجمع  (.2.  دهد  ارائه  موضوع  از  جامع  تصویر  یک  و  کند

 به  روش  این  .کندمی  فراهم  را  امنیت  و  هوشمند  شهر  با  مرتبط  مختلف  هایحوزه   در  قبلی  هایپژوهش   هاییافته 
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  جامع  مفهومی  چارچوب  یک  ایجاد  به  و  کندمی  کمک  مختلف  مطالعات  بین  هایتفاوت  و  هاشباهت   الگوها،   شناسایی

فراترکیب  از  ترعمیق   درک  (3.  شودمی  منجر  از   تریعمیق   درک  به  ها، داده   تفسیری  و  کیفی  تحلیل  طریق   از  موضوع: 

  دانش  تولید  و  پنهان  روابط  کشف  دنبال  به   روش  این  . کندمی  کمک  هوشمند  امن  شهر  طراحی  در  مؤثر  عوامل   و  مفاهیم

رشته   و  چندمنظوره   بررسی  (4.  است  ضروری  نوآورانه  هایچارچوب   طراحی  برای  که  است  جدید شهرایچند   امن  : 

  و   اطلاعات،   فناوری  اجتماعی،   علوم  عمران،   مهندسی  معماری،   مانند  مختلفی  هایرشته  بین  همکاری  نیازمند  هوشمند

 بررسی   برای  مناسب  ابزاری  مختلف،   هایدیدگاه   ترکیب  قابلیت   دلیل  به  فراترکیب  روش  .است  اضطراری  مدیریت

رشته   و  چندمنظوره  این  هایشکاف  شناسایی  (5.  است  موضوع  این  ایچند    ضعف،  نقاط  شناسایی  به  روش  دانشی: 

 توسعه   برای  ایپایه  عنوانبه   تواندمی  اطلاعات   این  .کندمی  کمک  قبلی  تحقیقات  در  موجود  هاینقص   و  هاشکاف

 شرایط   با  تطبیق   قابلیت  (6.  شود  استفاده   هوشمند  امن  شهر  حوزه   در  هااستراتژی   و  هاسیاست  بهبود  و  جدید  هایچارچوب 

 روش  .شود  طراحی  منطقه  هر  زیرساختی  و   فرهنگی  اقتصادی،   اجتماعی،   شرایط  به  توجه  با  باید  هوشمند  امن  محلی: شهر 

 شهر   هر  خاص  شرایط  با  مفهومی  چارچوب  تطبیق   امکان  مختلف،   تجربیات  و  هاداده   ترکیب  بر  تمرکز   دلیل  به  فراترکیب

  و   ترکیب  با  بلکه  شود، نمی  محدود  موجود  دانش  بندیجمع  به  تنها  نوآورانه: فراترکیب  دانش  تولید  (7.  کندمی  فراهم  را

 امن  شهر  حوزه   در  پیشرو  و  نوآورانه  هایچارچوب   ارائه   برای  ویژگی  این  .کندمی  تولید  جدیدی  دانش  ها، داده   تفسیر

 عنوانبه   تواندمی  فراترکیب  روش  از  حاصل  مفهومی  گیری: چارچوب تصمیم  از  پشتیبانی  (8.  است  ارزشمند  بسیار  هوشمند

 هاآن  به  چارچوب  این  .کند  عمل  ریزانبرنامه  و  شهری  مدیران  گذاران، سیاست   هایگیریتصمیم   از  پشتیبانی  برای  ابزاری

 بالا: روش  علمی  اعتبار  (9.  کنند  طراحی  هوشمند  و  امن  شهرهای  ایجاد  برای  مؤثرتری  هایاستراتژی  تا  کندمی  کمک

 باعث   ویژگی  این  .دارد  بالایی  علمی  اعتبار  قبلی،   تحقیقات  از  معتبر  و  مستند  هایداده   از  استفاده   دلیل  به  فراترکیب

 هوشمند  امن  جامعه: شهر  نیازهای  به  پاسخ  ( 10.  باشد  استناد   قابل  و  اعتماد قابل   شده ارائه  مفهومی  چارچوب  که   شودمی

 و  نیازها  این  شناسایی  به  مختلف،   هایدیدگاه   ترکیب  با  فراترکیب  روش.  کند  برطرف  را  شهروندان  واقعی  نیازهای  باید

 . باشند  کاربرپسند  هم  و  امن  هم  که  شود  منجر  شهرهایی  طراحی  به   تواندمی  رویکرد  این  .کندمی  کمک   هااولویت 

و    ایمرحلهاز روش هفت  است    ذکرشایان  استخراج  2007)   بارسوسندلوسکی  برای  شکل )  استاستفاده شده    هاداده (، 

 .(2 شماره 
 

 
   پژوهش گانههفت مراحل. 2شکل 

 

 هایافته 

اساس روش هفت   بر  نتایج  استخراج  بر  و    ایمرحلهتمرکز اصلی  این2007)  بارسو سندلوسکی   هفت   ( است؛ چرا که 

 دیدگاه   و  کرده   ترکیب  سیستماتیک  صورتبه   را  کیفی  مطالعات   در  موجود  اطلاعات  تا  کندمی   کمک  محققان  به  مرحله
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 مفید  بسیار  دارد،   وجود  زیادی  کیفی  هایداده   که  هاییحوزه   در  ویژه به  روش  این.  دهند  ارائه  تحقیق   موضوع  از  جدیدی

 های پژوهش  هاییافته  تلفیق  و تحلیل برای دقیق  و سیستماتیک هایروش از  یکی فراترکیب ایمرحله هفت روش .است

 و  سیستماتیک  رویکرد  یک  از  استفاده   با  تا  کندمی  کمک  پژوهشگران  به  فراترکیب  ایمرحله   هفت  روش.  است  موجود

 به   نیاز   که  مواقعی  در   ویژه به  روش  این .  کنند  ترکیب  و  تحلیل  آوری، جمع  را  مختلف  منابع  در  موجود  اطلاعات  دقیق، 

 پرداخته   روش  این  مراحل   از  یک  هر  توضیح  به  ادامه،   در  .است  مفید  بسیار  دارد،   وجود  متعدد  هاییافته   تفسیر  و  بندیجمع

 :شودمی

 

 پژوهش هایپرسش تنظیم: اول گام

 تحقیق  اصلی  سؤالات  و  شوندمی  تعیین  پژوهش  اهداف  .شودمی  مشخص  دقیق   طوربه   تحقیق   موضوع  مرحله،   این   در

پارامترهای   .است  موردمطالعه  حوزه   دقیق   تعریف  و  اطلاعاتی  نیازهای  شناسایی  شامل  مرحله  این  . گردندمی  مطرح

 بود. 1زمانی و چگونه  محدوده ، چه ایجامعهپژوهش حاضر متشکل از چ چیز، چه 
 

 پژوهش  هایپرسش تنظیم  .1 جدول
 پرسش  پارامتر 

 ؟ است شدهتشکیل و مضامینی  هامقوله و از چه   چارچوب مفهومی شهر امن هوشمند در بستر شهر آینده چیست چه چیزی 

 چارچوب مفهومی شهر امن هوشمند در بستر شهر آینده استفاده شده است؟ استخراجعلمی برای  هایپایگاه از چه  ایجامعه چه 

 زمانی منابع پژوهش برای استخراج چارچوب مفهومی شهر امن هوشمند در بستر شهر آینده چیست؟   بازه زمانی  محدودهچه 

 جهت استخراج چارچوب مفهومی شهر امن هوشمند در بستر شهر آینده چگونه است؟ هاداده روش گردآوری  چگونه 

 

 ادبیات  مندنظام بررسی گام دوم: 

 یافتن   دنبال  به  محقق   مرحله،   این  پژوهش است. در   موضوع  با  مرتبط  علمی  منابع  بررسی  و  شناسایی  هدف این گام، 

 انتخاب   برای  مشخص  معیارهای  و  دقیق   جستجوی   هایاستراتژی   از  .است  تحقیق   موضوع   با  مرتبط  کیفی  مطالعات

  .شوندمی  بررسی  مرتبط  اسناد  سایر  و  هاگزارش   ها، کتاب   علمی،   مقالات  مانند  مختلفی  منابع  .شودمی  استفاده   مطالعات

 غیره   و  Scopus  ،PubMed  ،Web of Science  ،Google Scholar  مانند  معتبر  داده   هایپایگاه   در  منابع  وجویجست 

 و  مناسب  هایکلیدواژه   ازگردید.    مرتبط  علمی  منابع  سایر  و  هاگزارش ،  ها نامهپایان  ها، کتاب   ، هامقالهصورت گرفته است.  

گردید.  مرتبط  منابع  یافتن  برای  دقیق  امن   نظیر  هاییکلیدواژه از  چنان چه    استفاده  شاخص شهر   توسعه،  2مفهوم شهر 

امن   ، 3امن و  هوشمند  هوشمند،  4شهر  شهرهای  برای  سایبری  حریم    ، 6هوشمند   شهر  ایمنی  و  امنیت  ، 5امنیت  و  امنیت 

هوشمند  شهرهای  در  هوشمند   هایمؤلفه،  7خصوصی  آینده ،  8شهر  هوشمند  شهر ،  9شهرهای  جرم  از  پیشگیری  خدمات 

کننده پیش   وتحلیلتجزیه   عمومی،   ایمنی  شهری،   ایمنی ،  10هوشمند   حریم  چین،   بلاک  واقعی،  زمان  در  نظارت  ، 11بینی 

 استفاده شده است.، 13فناورانه  هایپذیریآسیبخودران و  هایسیستم   دیجیتال،  دوقلو  ریسک،  ارزیابی ، 12هاداده  خصوصی

 
1. What, who, when, how 
2. Safe City Concept 
3. Safe City Index Development 
4. Safe and Smart City 
5. Cyber-Security for Smart Cities 
6. Smart City Security and Safety 
7. Security and Privacy in the Smart City 
8. Smart City Components 
9. Smart Cities of the Future 
10. Smart City Crime Prevention Services 



 105                                                        ...   شهر امن هوشمند  یبرا  کپارچهی  یچارچوب مفهوم یطراح   / ینیو ام مهدنژاد

 منابع انتخاب ووججست: سوم گام

  عنوان،  .کنندمی  کمک  پژوهش  هایپرسش   به  پاسخگویی  به  مستقیم  طوربه  کهاست    منابعی  انتخاب  این گام،   هدف

  گری غربال   ، بررسی گردید.پژوهش  موضوع  با  هاآن   ارتباط  میزان  ارزیابی  برای  ها، محتوا و کیفیت منابع، ، کلیدواژه چکیده 

الگوریتم و  منابع   پذیرفت.،  ایمرحله  صورتبهبر اساس یک  اینکه موضوع شهر امن هوشمند، یک    صورت  به  توجه  با 

بر منابع   روازاینمراکز پژوهشی لاتین مطرح و بسط یافته است،    و  هااندیشکده ،  هادانشگاه موضوع جدید است و در سطح  

شهر امن هوشمند و مفهوم  سال اخیر، جدید بودن    15علت تأکید بر منابع  .  سال اخیر تمرکز گردید  15در    زبانانگلیسی

در این مسیر، در بررسی اولیه،   . نوینباشدمی،  هایافته ضرورت توجه به مبانی نظری و نتایج جدیدتر برای اتکای بهتر به  

منبع حذف   29اژگان کلیدی،  وسپس با بررسی چکیده  .  منبع حذف گردید  26منبع شناسایی شد. با بررسی عنوان،    105

ارزیابی حیاتی، از روند پژوهش کنار   هایمهارت  برنامهبر اساس    هاآنمنبع با بررسی محتوا و کیفیت    18  ازآنپس شد.  

پژوهش، منطق روش، طرح پژوهش، روش   هایهدفپارامتر متشکل از    10به این معنا که منابع بر اساس  گذاشته شد.  

و   هایافته ، بیان واضح  هاداده اخلاقی، دقت تحلیل    هایملاحظهنتایج،    پذیریانعکاس،  هاداده گردآوری    نحوه ،  گیرینمونه 

پژوهش دارای    امتیازدهی شدند،  ارزش  پژوهش کنار گذاشته شدند  نمره و منابع  روند  از  بهتر،  ضعیف  بیان  به  از جمله . 

 اعتماد قابل   هاآن  هایداده   یا  بوده   ضعیف  هاآن   شناسیروش   که  از: مطالعاتی  اندعبارت ، دلایل حذف این منابع  ترینمهم

اند؛  نپرداخته  "هوشمند  امن   شهر"  موضوع  به  اما  اند، بوده   مرتبط  موضوع  به  غیرمستقیم  طوربه   که  مطالعاتی  است؛  نبوده 

 های داده   که  مطالعاتیاست؛    شده   تکرار  دیگر  مطالعات  در  هاآن   هاییافته  و  اندنداده   ارائه  جدیدی  اطلاعات  که  مطالعاتی

و مقاله برای   نامهپایانمنبع متشکل از کتاب،    32در نهایت،  .  اندمنتشرشده   ناقص  طوربه  یا  اندنداشته   تحلیل  برای  کافی

 شمارهشکل  )  است  2024تا    2013  هایسال از    شده گزینش منابع    شودمی خاطرنشان    انجام روش فراترکیب انتخاب شد. 

3). 

 

 
 الگوریتم انتخاب منابع پژوهش . 3شکل 

  

 
11. Urban safety, public safety, predictive analytics 

12. Real-time monitoring, blockchain, data privacy, 

13. Risk assessment, digital twin, autonomous systems, technological vulnerabilities 
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 ها داده استخراج گام چهارم:

 مطالعات  از  کیفی  هایداده   مرحله،   این  شده است. درانتخاب   منابع  از  مرتبط   اطلاعات  و  هاداده   آوریهدف این گام، جمع

 اطلاعات  .است  مرتبط  اطلاعات  دیگر  و  محققان  نظرات  نتایج،   ها، یافته  شامل  هاداده   این  .شوندمی  استخراج   منتخب

 امن   شهر  خصوص   در  هاداده   ترکیب  و   کدگذاری  برای  .شوندمی  ثبت  یافتهسازمان  و  سیستماتیک  صورت به   شده استخراج 

  این   در .  شدند  بندیطبقه  سیستماتیک  صورت به   شده آوریجمع  خام  هایداده   ابتدا  فراترکیب،   روش   از  استفاده   با   هوشمند

. دباشمی  هاداده   در  الگوها  و  موضوعات  کلیدی،   مفاهیم  شناسایی  شامل  که   است  اولیه  کدهای  استخراج  قدم   اولین  مرحله، 

 برای   ایپایه   عنوانبه   که  شدند  تقسیم  معنایی  هایدسته  به  هاداده   در  موجود   هایتفاوت  و  هاشباهت   اساس  بر  کدها  این

 تا   گردیدند  دهیسازمان  تردقیق   هایزیر مقوله   و  هامقوله  قالب  در  مشابه  کدهای  سپس.  کنندمی  عمل  ترعمیق   تحلیل

 اطمینان   تا  است  هاداده   متقابل  مقایسه  و  دقیق   بررسی  نیازمند  فرآیند  این.  شود  ایجاد  هاداده   تفسیر  برای  منسجم   چارچوبی

 بعد،   . مرحلهاندشده گنجانده   تحلیل  در  شهر   هوشمند  هاییژگی و  شهری  امنیت  با  مرتبط  هایجنبه  تمامی  که  شود  حاصل

 شناسایی   اصلی   هدف  مرحله،   این  در.  است  واحد  چارچوب  یک  در  کدگذاری شده   هاییافته  ادغام  شامل  هاداده   ترکیب

  از   منظور،   این  برای.  است  شهری  امنیت  بر  مؤثر  مختلف  عوامل  بین  متقابل   تأثیر  و  معلولی  و  علت  روابط  کلی،   الگوهای

 این.  شوند  تفسیر  بالاتر  سطح  یک  در  را  کدگذاری شده   هایداده   تا  شد  استفاده   محتوا  تحلیل  مانند  تحلیلی  هایتکنیک 

 راهکارهای  تا  کندمی  کمک  شهری  ریزانبرنامه  و  گیرانتصمیم   به  که  شده   جامع  نظریه  یا  مدل  یک  تولید  به  منجر  فرآیند

  57تعداد    شده مطرح  هایپرسش بر اساس  .  کنند  طراحی  هوشمند  شهرهای  در  وریبهره   و  امنیت  افزایش  برای  ایبهینه

 (.2 شماره جدول ) است شده استخراج کد در خصوص شهر هوشمند امن 

 

 هادادهها و ترکیب داده تفسیر و گام پنجم: تحلیل

 مرحله،  این  پژوهش است. در  هایپرسش   به  پاسخگویی  برای  شده استخراج  هایداده   ترکیب  و  هدف این گام، تحلیل

  و   بندیدسته   کدگذاری،   مانند  کیفی  تحلیل   هایروش  از  .شوندمی  تحلیل  مختلف  مطالعات  از  شده استخراج  هایداده 

  در   .است  مختلف  هاییافته  بین  روابط  و  هاتفاوت  ها، شباهت  شناسایی  مرحله،   این  هدف  .شودمی  استفاده   الگوها  تشخیص

 مدل   یا  روایت  یک  صورتبه   ترکیب  این  .شوندمی  ترکیب   هم  با  مختلف  مطالعات  از  شده تحلیل   هاییافته   مرحله،   این

 از   جدید  و  ترعمیق   درک   ایجاد  مرحله،   این  هدف  .کندمی  فراهم  را  موضوع   از  تریجامع  دیدگاه   که  شودمی  ارائه  واحد

 .اندشده بندی طبقهکد محوری   22کد گزینشی و  چهاردر قالب  شده استخراج کد  57چنان چه  .است تحقیق  موضوع

 

 شهر امن هوشمند  فردمنحصربه کدهای  .2 جدول
کدگذاری  
 گزینشی 

 کدگذاری باز  کدگذاری محوری 

 فناورانه 

  اینترنت و دیجیتال هایزیرساخت 
 اشیا 

 شهر  اجزای  و هاسیستم  تمامی اتصال برای  پیشرفته ارتباطی هایشبکه  ایجاد هوشمند؛ هایشبکه 

برای  اینترنت  حسگرهای   از  استفاده  هوشمند؛  حسگرهای   در   بلادرنگ  هایداده   آوریجمع   اشیا 
 امنیت  و انرژی  مصرف آلودگی، ترافیک، مانند هاییزمینه 

 دسترسی  و  کارایی افزایش برای ابری محیط در هاداده  پردازش و سازی ذخیره ابری؛ هایپلتفرم 

 . شهری مدیریت در  شفافیت  و هاداده  امنیت ؛ افزایشبلاک چین  فناوری

 امنیتی   و  نظارتی هایسیستم 

استفاده   هایدوربین    رفتار   و  حرکت  چهره،  تشخیص  فناوری   به   مجهز  هایدوربین   از  هوشمند؛ 
 . غیرعادی

 فیزیکی  و سایبری تهدیدات سریع  نفوذ؛ شناسایی  تشخیص هایسامانه 

 بالقوه  خطرات  شناسایی برای مصنوعی هوش  از  استفاده با  تصاویر ویدئویی؛ پردازش وتحلیل تجزیه

  بینیپیش   برای(  رطوبت  دما،  آلودگی،  مانند)  محیط   از   زنده  هایداده   آوری محیطی؛ جمع   سنسورهای 
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 طبیعی  حوادث 

 پیشرفته  ارتباطی هایشبکه 

 . هوشمند هایشبکه   به( عمومی  تجهیزات و هاساختمان   خودروها، مانند) شهر اجزای  تمامی اتصال

  بهبود  و  هاداده  سریع  کیفیت انتقال  سرعت،  ؛ تضمین(بالاتر  و  پنججی )  پیشرفته   ارتباطی  هایشبکه 
 هاسیستم  بین هماهنگی 

 . ضروری  مواقع در افراد و  نقلیه وسایل  مدیریت و   ردیابی یابی؛موقعیت   و  GPS  هایسیستم 

 سایبری  امنیت هایسیستم 

 هادوربین  و  حسگرها توسط شدهآوری جمع  هایداده  امنیت و  رمزنگاری ها؛داده از محافظت

 شهری  هایزیرساخت به  سایبری حملات  از پیشگیری  و نفوذ؛ شناسایی تشخیص

 مشکوک  هایفعالیت  شناسایی برای  مصنوعی هوش هایالگوریتم  از استفاده رفتاری؛ تحلیل

  و  مصنوعی هوش  هایفناوری 
 ماشین  یادگیری

 رفتارها  و  الگوها بینیپیش  برای  ماشین یادگیری هایالگوریتم  از استفاده  ها؛داده  تحلیل

 خدمات  خودکارسازی  طریق از شهری  فرآیندهای سازیبهینه  خودکارسازی؛

 بحران  مدیریت برای  دقیق و سریع هایگیری تصمیم   به کمک هوشمند؛ گیریتصمیم  هایسیستم 

 هوشمند  اضطراری  هایسیستم 

 

  یا   سیل  زلزله،  مانند)  بحرانی  مواقع  در  شهروندان  به  هشدار   ارسال  زودهنگام؛  هشدار   هایسامانه 
 امنیتی  حملات

 . خطرناک مناطق از خروج  برای  امن مسیرهای ارائه دیجیتال؛ هاینقشه 

 هوشمند  و پایدار انرژی
 ضایعات   کاهش و  بهینه صورتبه   انرژی مصرف مدیریت هوشمند؛ انرژی هایشبکه 

 پایدار  منابع  دیگر  و  بادی  خورشیدی،  انرژی از استفاده  تجدیدپذیر؛ انرژی  منابع

 اجتماعی 

 خصوصی حریم   و اعتماد

  صورتبه   شهروندان  از  شدهآوری جمع   هایداده  اینکه  از   اطمینان  ها؛داده  از  استفاده  در  شفافیت
 شوند می استفاده قانونی و اخلاقی 

  از   سوءاستفاده  از  جلوگیری  برای  امنیتی  استانداردهای  و  قوانین  اجرای  خصوصی؛  حریم   از  حفاظت
 شخصی  اطلاعات 

 شهری  نهادهای و  شهروندان بین اعتماد ایجاد اجتماعی؛ امنیت و اعتماد

 عمومی آگاهی و  آموزش

 امنیتی   اقدامات و هوشمند هایفناوری  از مورداستفاده  در شهروندان  آموزش آموزشی؛ هایبرنامه 

 هاآن  با مقابله نحوه و  امنیتی خطرات  درباره آگاهی افزایش اجتماعی؛ حملات

 فرهنگی  و  آموزشی اقدامات طریق از جامعه  در امنیت فرهنگ تقویت  امنیت؛ فرهنگ

 شهروندی  مشارکت

  پیشنهادهای   و  بازخورد  دریافت  برای  آنلاین  فضاهای  ایجاد  مشارکتی؛  دیجیتال   هایپلتفرم 
 شهروندان 

  هایاپلیکیشن   طریق  از  شهری  مشکلات  یا  امنیتی  هایگزارش   ارسال  امکان:  مردمی  گزارش دهی
 موبایل 

 اجتماعی  عدالت  و محوریجامعه 

  به   اجتماعی،   یا  اقتصادی   وضعیت   به   توجه  بدون  شهروندان،  تمام  اینکه   از   اطمینان  برابر؛  دسترسی 
 دارند  دسترسی هوشمند  خدمات

 پذیرآسیب  هایگروه  زندگی شرایط بهبود برای  فناوری از استفاده ها؛نابرابری  کاهش

 معلولیت  دارای  افراد و سالمندان  کودکان، نیازهای به   ویژه  توجه پذیر؛آسیب هایگروه   از حمایت

 زندگی   کیفیت
 شهروندان  سلامت بهبود  و پایش برای فناوری از استفاده عمومی؛ سلامت

 طبیعی   منابع پایدار مدیریت و  هوشمند سبز  فضاهای ایجاد ؛زیستمحیط  و سبز   فضای

 اجتماعی و روان  سلامت
 کند  تقویت شهروندان در  را آرامش و  امنیت احساس  که فضاهایی طراحی  امن؛ عمومی فضاهای

 شود  منجر امن و  سالم   تعامل  به که هاییمحیط ایجاد اجتماعی؛ تعاملات  از حمایت

 حکمرانی 

 گذاری قانون   و گذاریسیاست 

 

 هاداده  امنیت و  خصوصی  حریم   حفظ برای  قوانین تنظیم  ها؛داده  از حفاظت  قوانین

 شهری   امنیت مدیریت برای مقررات  و  قوانین تدوین امنیتی؛ هایسیاست 

 هوشمند  هایفناوری  سازیپیاده   و  توسعه برای مشترک استانداردهای  فناوری؛ تعیین استانداردهای

 پاسخگویی  و  شفافیت

 دقیق  هایگیری تصمیم  برای هاداده  از استفاده و تحلیل آوری،جمع  ها؛داده مدیریت

 داده  از استفاده نحوه درباره  شهروندان به  شفاف هایگزارش   ارائه ها؛داده  شفافیت

 هوشمند   شهر  عملکرد درباره منظم  هایگزارش   ارائه  عمومی؛ گزارش دهی

 یافتهسازمان  و  امن صورتبه  هاداده  سازیذخیره  و  آوریمتمرکز؛ جمع  اطلاعاتی هایبانک 

 شهروندان  شکایات  و نیازها به  پاسخگویی برای هاییمکانیزم  شهروندان؛ ایجاد به  گوییپاسخ

 بخشی بین  همکاری
  های سازمان   و  خصوصی   بخش   امنیتی،   نیروهای   شهرداری،  بین  همکاری  نهادها؛   بین  هماهنگی 
 غیردولتی 

  را   مختلف  هایبخش   بین  اطلاعات   اشتراک   امکان   که  هاییسیستم   ایجاد  یکپارچه؛   هایسیستم 
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 کند  فراهم 

 بحران  مدیریت

 انسانی  یا طبیعی حوادث   با  مقابله برای دقیق  هایبرنامه   تدوین اضطراری؛ هایطرح 

 آینده  هایبحران  از پیشگیری  و بینیپیش  برای   گذشته هایداده  از استفاده تاریخی؛ هایداده  تحلیل

 امنیتی  تهدیدات و هابحران با مقابله برای آمادگی مقاومت؛ و  آوریتاب 

و هم   تعاملی
 فزا

 باشند   داشته تعامل آن در  بتوانند  خصوصی بخش و  دولت شهروندان،  که واحد  پلتفرم یک ایجاد یکپارچه  ارتباطی بستر

 بستر. اجتماعی و  حکمرانی هایگیری تصمیم  از  پشتیبانی  برای  فناورانه هایداده  از استفاده هوشمند  گیریتصمیم  هایسیستم 

 سیستمی   رویکرد
 مختلف  ابعاد  بین  تعامل درک برای   سیستمی  هایمدل  ایجاد شهری؛ سازیمدل 

 دیگر  ابعاد بر   بعد یک در تغییرات  تأثیر مختلف؛ بررسی سناریوهای  سازی شبیه 

 پذیری انعطاف  و  نوآوری
 دارند  را  آینده تغییرات با  انطباق قابلیت که هاییسیستم   پایدار؛ طراحی توسعه

 نوآورانه   هایحل راه توسعه برای محیطی ایجاد نوآوری؛ تشویق 

 مستمر  بهبود و  ارزیابی
 هوشمند  شهر موفقیت ارزیابی برای هاییشاخص تعیین  عملکرد؛ هایشاخص 

 مستمر  بهبود  برای شدهآوری جمع هایداده  و  شهروندان بازخوردهای از استفاده اصلاح؛ و  بازخورد

 

 کیفیت کنترل: ششم گام

گام،    هدف کدهای   پژوهش   نتایج  روایی   و  اعتبار  دقت،   از  اطمیناناین  کیفیت  ارزیابی  به  مرحله،  این  در  است. 

درونی  شده استخراج  پایایی  شد.  و  پرداخته  کوهن،    کهطوریبه،  کاپا  از ضریب  استفاده  استخراجی با  کدهای  ارزیابی  به 

شد.   کنترل  ذکرشایانپرداخته   خاص   صورتبه  مرحله  این  در  اما  ، شده اعمال   پژوهش  مراحل  تمام  در  کیفیت  است 

برای دو نفر از خبرگان مرتبط با موضوع پژوهش ارسال گردید و با    شده استخراج چنان چه کدهای    .گرفت  قرار  موردتوجه

(، 0/ 000)  معناداریضریب  با  ( و  752/0)  کاپابا توجه به مقدار ضریب  ، ضریب کاپا محاسبه گردید.  هاآندریافت نظرات  

به معنای توافق مناسب و معتبر   6/0بالاتر از    آمده دستبهچرا که ضریب    ، مورد تأیید قرار گرفت.شده استخراجکدهای  

 .باشدمی

 

 گزارش  تدوین و نتایج ارائه گام هفتم:

 و   اجتماعی  فناورانه،   ابعاد  هماهنگ  ترکیب  نیازمند  هوشمند   امن  شهر  برای  یکپارچه  مفهومی  چارچوب  یک  طراحی

 کیفیت  ارتقای  به  بتواند  تا  شود  طراحی  پایداری  و  مشارکت  شفافیت،   اصول   اساس  بر  باید   چارچوب  این.  است  حکمرانی

 رسید  هوشمند  شهر  یک  به  توانمی  ابعاد،   این  ادغام  با.  کند  کمک  پایدار  و  کارآمد  امن،   شهری  ایجاد  و  شهروندان   زندگی

 استفاده  با  چارچوب   این  .کندمی  عمل  موفق   نیز   حکمرانی  و  اجتماعی  نظر   از  بلکه  است،   پیشرفته  فناوری  نظر  از  تنهانه   که

 کارآمد   و   پایدار  امن،   شهری  ایجاد  به   حکمرانی،   ساختارهای  بهبود  و  اجتماعی  تعاملات  تقویت  پیشرفته،   هایفناوری   از

  به   و  دهندمی  نشان  وضوحبه  را  هامؤلفه   و  ابعاد  بین  روابط  شده، ارائه  هایماتریس  و  مفهومی  نمودارهای.  کندمی  کمک

چارچوبروازاین   .کنندمی  کمک  مدل  این  بهتر  درک   و   اجتماعی  فناورانه،   ابعاد   شامل  هوشمند  امن  شهر  مفهومی  ، 

  شفافیت،  و  گذاریسیاست  عمومی،   آگاهی  مصنوعی،   هوش   سنسورها،   مانند  هاییمؤلفه   از  استفاده   با  که  است  حکمرانی

شکل )   است شده    استفاده   مفهومی  نمودار  یک  از  ، هامؤلفه  و  ابعاد  بین  روابط   نمایش   کنند. برایمی  عمل  یکپارچه  طوربه

 .(4 شماره 
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   هوشمند چارچوب شهر امن  هایمؤلفه   و  ابعاد بین روابط مفهومی نمودار.  4 شکل

 

شکل   اساس  بعد4  شماره بر    و  اجتماعی  ابعاد  بر  مستقیم  طوربه   و  کندمی  عمل  بعد  ترینبنیادی  عنوانبه   فناورانه  ، 

  به  بعد  سه  هر  نهایت،   در  و  گذارندمی  تأثیر  یکدیگر  بر  متقابل  صورتبه  حکمرانی  و  اجتماعی  بعد  .گذاردمی  تأثیر  حکمرانی

 از: اندعبارت ، روابطی به شرح زیر وجود دارد که مذکوربر اساس شکل کنند. می  کمک  هوشمند امن شهر ایجاد

فناوری-فناورانه  رابطه ❖  کنند   مشارکت  هاگیری تصمیم   در  تا  دهندمی  امکان  شهروندان  به  هوشمند  هایاجتماعی: 

 امنیت  بهبود  به  تواندمی اینترنت اشیا  و  سنسورها   توسط  هاداده   آوری. جمع مشارکتی(  گزارش دهی  هایاپلیکیشن   مانند)

 هوشمند(. نظارت هایسیستم  مانند) کند کمک اجتماعی

  ترشفاف  و  بهتر  هایسیاست   به  منجر  گیریتصمیم  فرآیندهای  در   شهروندان  حکمرانی: مشارکت-اجتماعی  رابطه ❖

 .کند می کمک امنیتی هایسیاست  و  قوانین اجرای به جامعه در امنیتی  فرهنگ .شودمی

سیاست -حکمرانی  رابطه ❖   چه   و  شوند  استفاده   باید   هافناوری  چگونه  که  کنندمی  تعیین  حکمرانی  هایفناورانه: 

  هشدار  هایسیستم   مانند )  یابدمی  بهبود  پیشرفته  هایفناوری   از  استفاده   با  بحران  مدیریت  .دارد  وجود  هاییمحدودیت 

 اضطراری(.

با  ابعاد امن هوشمند،   ایفا  هوشمند  و  پایدار  امن،   شهری  ایجاد  در  مهمی  نقش  یک  هر  و  هستند  تعامل  در  هم  شهر 

  این   در.  هستند  تعامل  در   دیگر  ابعاد  هایمؤلفه   با  بعد  هر   هایمؤلفه  چگونه  که  دهدمی  نشان  زیر  ماتریس.  نمایندمی

 .است مؤلفه  دو بین تعامل نوع دهنده نشان  سلول هر ماتریس، 
 

هامؤلفه  و  ابعاد بین روابط ماتریس .2جدول   
 امنیتی  هایسیاست  مشارکت شهروندی  آگاهی شهروندان  هوش مصنوعی  اینترنت اشیاء  مؤلفه بعد/ 

 دقیق  هایداده  ارائه مشارکت  تسهیل  آگاهی  افزایش مستقیم  تعامل - بعد فناورانه 

 اعتماد  تقویت مستقیم  تعامل - رفتار  بینیپیش  هاداده  آوریجمع  بعد اجتماعی 

 - هاپلتفرم  ایجاد شفافیت  افزایش هاداده  تحلیل هاداده مدیریت بعد حکمرانی 
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  یک   ، طراحیدرواقع.  کنند  عمل  هماهنگ   و  یکپارچه  صورتبه   بعد  سه  این  باید  هوشمند،   امن  شهر  یک  ایجاد  برای

 این.  است  حکمرانی  و  اجتماعی  فناورانه،   ابعاد   به  توجه  نیازمند   هوشمند   امن  شهرهای  برای   یکپارچه  مفهومی  چارچوب 

 تضمین  آینده   شهرهای  در  زندگی  کیفیت  و  پایداری  امنیت،   تا  کنندمی  عمل   یکدیگر  با  هماهنگ   و  متقابل  صورتبه   ابعاد

 اجرای  و  طراحی  برای  الگویی  عنوانبه   تواندمی  و  کندمی  کمک  ابعاد  این   بین  روابط  بهتر  درک  به  ، 5  شماره شکل  .  شود

  هوشمند  امن  شهر  برای  یکپارچه  مفهومی  چارچوب،  بر مبنای این شکل  .گیرد  قرار  مورداستفاده   هوشمند  شهر  هایپروژه 

 از   ابعاد   این.  کنندمی  عمل  یکدیگر  با   هماهنگ  و  متقابل  صورتبه  که   است  حکمرانی  و  اجتماعی  فناورانه،   ابعاد  شامل

 و  پایدار  امن،   محیطی  ایجاد  به(  هافناوری  از  استفاده   و  بحران  مدیریت  شهروندان،   مشارکت  مانند)  متقابل  روابط  طریق 

 .نمایندمی کمک هوشمند
 

 
هوشمند یکپارچه شهر امن  چارچوب نمودار.  5 شکل  

 

 بحث  

 که  است  (. شهر هوشمند شهری6 شماره شکل  )  است، شهر امن هوشمند تحولات زیادی را پشت سر گذاشته  درمجموع

  شهری،  خدمات بهبود برای ارتباطی هایسیستم  و بزرگ هایداده  مصنوعی،  هوش اشیا،  اینترنت دیجیتال،  هایفناوری  از

 که  است  هوشمند  شهر   از  نوعی  هوشمند،   امن  شهر.  کندمی  استفاده   شهروندان  زندگی  کیفیت  ارتقاء  و   منابع،   مدیریت

 بلایای   مدیریت  ، جرائم  از  جلوگیری  عمومی،   امنیت  حفظ  شامل  امنیت  این.  دارد  شهروندان  امنیت  بر   خاصی  تمرکز

فناوری1از:    اندعبارت هوشمند    امن  شهرهای  تحول  در  مؤثر  عوامل  .شودمی  سایبری  امنیت   و  طبیعی،  کلیدی   های( 

 و   هاداده   تحلیل)  مصنوعی  زنده(، هوش  هایداده   آوریجمع   برای  سنسورها  و  هادستگاه   اشیا )اتصال  مشتمل بر اینترنت

  و   سرعت  )افزایش:  جی پنج  هایاطلاعات(؛ شبکه  از  زیادی  حجم  تحلیل  و  مدیریت)  بزرگ  هایحوادث(؛ داده   بینیپیش 

 های ( زیرساخت 2  .اطلاعات  کاریدست  از  جلوگیری  و  هاداده   امنیت  افزایش:  بلاک چینها(؛  داده   انتقال  در  تأخیر  کاهش

 های دوربین   و  سنسورها  داده؛ نصب  مراکز  و  ارتباطی  هایشبکه  مانند  دیجیتال  هایزیرساخت  شهری متشکل از توسعه

  خصوصی  حریم  حفظ  برای  مقررات  و   قوانین  مدیریت مشتمل بر تدوین  و  ها( سیاست 3  .شهر  مختلف  نقاط   در  هوشمند

همکاری مشارکت4  .خصوصی  و  دولتی  مختلف  هایبخش   بین  شهروندان؛  آگاهی   (  بر  مشتمل   به  بخشیشهروندان 

درگیرهاآن   از  استفاده   نحوه   و  هوشمند  هایفناوری   درباره   شهروندان  با   مرتبط  هایگیری تصمیم   در   شهروندان  کردن   ؛ 

 .شهری توسعه
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هوشمند   امن شهرهای  تحول مراحل. 6شکل   

 

 گیرینتیجه 

 منابع   مدیریت  پیشرفته،   فناوری  ترکیب  دنبال  به  که  است  مفهومی  چارچوب  یک  آینده   شهر  بستر  در  هوشمند  امن  شهر

 برای   پایدارتر   و  ترامن  تر، راحت   زندگی  یک   ایجاد  برای  چارچوب   این.  گرددمی  شهری  محیط  و  انسان  بین  تعامل  و  بهینه

بزرگ   هایداده   و  اشیاء  اینترنت  مصنوعی،   هوش  مانند  نوآورانه  هایفناوری  شهرها،   این  در.  است  شده طراحی  شهروندان

. شود  تأمین  شهروندان  اقتصادی  و  اجتماعی  سلامتی،   فیزیکی،  امنیت  جمله  از  مختلف  هایامنیت  تا  شوندمی  گرفته  کار  به

چارچوب درواقع  هایسیستم   دیجیتال،   هایفناوری   ادغام  پایه  بر  آینده   شهر  بستر  در   هوشمند  امن  شهر  مفهومی  ، 

  کاهش   و  زندگی  کیفیت  بهبود  شهروندان،   امنیت  افزایش  آن  هدف  که  گیردمی  شکل   هوشمند  هایزیرساخت  و  اطلاعاتی

 تحلیل   هوشمند،   مداربسته  هایدوربین   اشیا،   اینترنت  مانند  هاییفناوری   از  استفاده   چارچوب،   این  در.  است  احتمالی  خطرات

 را   ایلحظه   هایداده   تا  دهندمی  اجازه   شهرها  به  هافناوری   این.  دارد  کلیدی  نقش  مصنوعی  هوش   و  بزرگ  هایداده 

. کنند  اتخاذ  حوادث  به  پاسخگویی  و  امنیت  مدیریت  برای  را  ایبهینه  تصمیمات  نهایت   در  و  تحلیل  آوری، جمع

 هشدارهای   جرم،   وقوع  از  قبل  و  کرده   شناسایی  را  مشکوک  الگوهای  توانندمی  هوشمند  نظارت  هایسیستم   ، مثالعنوانبه

  پایدار  رویکردی  با  که  است  زیستمحیط  و  فناوری  انسان،   بین  تعامل  شامل   چارچوب  این   ادامه،   در .کنند  ارسال  را  لازم

 جمله   از  مدرن  هایچالش   به  گوییپاسخ   به  قادر  که  شهری  محیط  یک  ایجاد  چارچوب،   این   اصلی  هدف.  است  شده طراحی

 متعددی  عناصر  شامل  شهری  امنیت  چارچوب،   این  در   .باشد  شهری  جرائم  و  شهری  جمعیت  رشد  ، وهواآب   تغییرات

 هوشمند   هایشبکه.  گستندمی  نجات  و  امداد  و  پلیس  مؤثر   مدیریت   تا  عمومی  خدمات  به   دسترسی  قابلیت  از  که   شودمی

  جرائم   از  پیشگیری  و   شناسایی  در  مهمی  نقش  چهره،   تشخیص  هایسیستم  و  هوشمند  هایدوربین   مانند  امنیت،  و  نظارت

  کاهش  به  کنند، می  استفاده   بینانهواقع  هایداده   از  که   هوشمند  ترافیک  مدیریت  هایسیستم   همچنین، .  کنندمی  ایفا

  کنند، می  کمک  شهروندان  فیزیکی  امنیت  به  تنهانه  اقدامات   این.  دنماینمی  کمک  شهر  در  حرکت  سازیبهینه  و  تصادفات

 به   آینده   شهر  بستر  در  هوشمند  امن  شهر  همچنین،   .هستند  مؤثر  نیز  شهری  زندگی  در  استرس  و  تنش  کاهش  به  بلکه
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 ایجاد  دیجیتال  هایپلتفرم   و  هوشمند  هایبرنامه   طریق   از  ارتباط  این.  پردازدمی  دولت  و  شهروندان  بین  ارتباط  تقویت

 این.  باشند  داشته  تعامل  امنیتی  نیروهای  و   شهرداری  مقامات   با   مستقیم  صورتبه   تا  سازدمی  قادر  را   شهروندان  که  شودمی

دهی  صورتبه   تواندمی  ارتباط  نوع  در   شرکت  حتی  و  امنیتی  اطلاعات  دریافت  شهری،   مشکلات  از  بینانهواقع  گزارش 

 احساس  و  کنندمی  ایفا   خود  شهر  توسعه  در  تریفعال   نقش  شهروندان  روش،   این  با.  کند  عمل  شهری  هایگیری تصمیم 

  اصول   پایه   بر  آینده   شهر   بستر  در  هوشمند  امن  شهر  نهایت،   در  .دارند  خود   شهر   به  نسبت  بیشتری  مالکیت  و  مشارکت

 فیزیکی  امنیت  معنای  به  فقط  نباید  شهری  امنیت  که کندمی  تأکید  چارچوب  این.  است  شده طراحی   پایدار توسعه  و  پایداری

 این .  باشد  شهر  در  سالم  و  سبز  فضاهای  ایجاد  و  آب  و  انرژی  منابع  مدیریت  ، زیستمحیط  از  حفاظت  شامل  باید  بلکه  باشد، 

 منجر   هستند،   آینده   هاینسل   نیازهای  کردن  قربانی  بدون   فعلی  نیازهای  به  پاسخگویی  به  قادر  که  شهرهایی  به  رویکرد

  هم   و  کندمی  تضمین  را  شهروندان  فیزیکی  امنیت  هم  که  است  جامع  چارچوب   یک  هوشمند،   امن  شهر  بنابراین، .  شودمی

  فیزیکی   امنیت  بر  تنهانه   هوشمند  امن  شهرهایبه بیان بهتر،    .کندمی  کمک   دوستانهمحیط  و  پایدار   شهر  یک  ساخت  به

 های شبکه   ایجاد  با  شهرها  این.  دارند  ایویژه   توجه  نیز  محیطیزیست   و  اقتصادی  اجتماعی،   ابعاد  به  بلکه  دارند،   تمرکز 

 با   همچنین، .  کنندمی  تقویت  را  شهروندی  مشارکت  و  تعلق   حس  خصوصی،   بخش  و  دولت  شهروندان،   بین  قوی  ارتباطی

 تأثیرات   کاهش  به  شهرها   این  منابع،   هوشمند  مدیریت  و  تجدیدپذیر  هایانرژی   مانند  پایدار،   هایفناوری  از  استفاده 

 بخشی   عنوانبه   را  امنیت  یکپارچه،   رویکرد   این.  کنندمی   کمک  اقلیمی  تغییرات  برابر  در  مقاومت  افزایش  و  محیطیزیست 

 های گذاری سیاست  نیازمند  آینده،   شهر  بستر  در  هوشمند  امن  شهر  چارچوب  نهایت،   در .کندمی  تعریف  پایدار  توسعه  از

. کند جلوگیری هافناوری احتمالی سوءاستفاده  از و کرده  محافظت شهروندان خصوصی حریم از که است هماهنگ و دقیق 

 این،  بر  علاوه .  کنند  حفظ  را  فردی  هایآزادی  و  امنیت  بین  تعادل  که   شوند  طراحی  ایگونه به   باید  مقررات   و  قوانین

 بالایی   اهمیت  از  دیجیتال،   فضای  در  هاآن   حقوق  و  هافناوری   عملکرد  نحوه   مورد  در  شهروندان  به  بخشیآگاهی  و  آموزش

 و   حال  نیازهای  که  شوند  تبدیل  پایدار  و  کارآمد  امن،   فضاهایی  به  توانندمی  آینده   شهرهای  رویکرد،   این  با.  است  برخوردار

ابعاد،    آینده،   شهر  بستر  در  هوشمند  امن  شهر  مفهومی  چارچوب  .کنند  برآورده   را  شهروندان  آینده  از   هایمؤلفه متشکل 

 های فرصت   آینده،   شهر  بستر  در  هوشمند  امن  شهر  مفهومی  چارچوبحکمرانی، راهبردها و پیامدها است.    شیوه کلیدی،  

 چارچوب،  این  از  مؤثر  استفاده   برای  ، باوجوداین .  کندمی  ایجاد  پایداری  و  امنیت  افزایش  زندگی،   کیفیت  بهبود  برای  بزرگی

  گذاری سرمایه  و  شهروندان  مشارکت  دقیق،   ریزیبرنامه .  کرد  توجه نیز  آن فناورانه  و  اقتصادی  اجتماعی،   هایچالش   به  باید

 .است  چارچوب این اجرای در موفقیت کلید پایدار،  هایزیرساخت  در

 مشارکت   و  هاداده   مدیریت   نوین،   های فناوری  از  استفاده   پایه  بر  باید  هوشمند  امن  شهر  پذیریتحقق   راهکارهای

 پیشرفته،  ارتباطی  های شبکه  مانند  دیجیتالی  هایزیرساخت  توسعه  ها، گام  اولین  از  یکی.  شود  طراحی  شهروندان

  سریع   شناسایی  به  توانندمی  ابزارها  این.  است  تصویر  تشخیص   تکنولوژی  به  مجهز  هایدوربین  و  هوشمند  سنسورهای

 از  اطمینان  برای  ، حالبااین .  کنند  کمک  بحرانی  مواقع  در  دهیپاسخ   بهبود  و  امنیتی  خطرات  کاهش   جرمی،   حوادث 

 از  دیگر  یکی  .دارد  وجود  شهری  مدیریت  هایسیستم   با  هاآن  دقیق   سازییکپارچه  به  نیاز  ها، سیستم   این   مؤثر  عملکرد

 و  رفتاری  الگوهای   توانندمی  های فناور  این.  است  بزرگ  هایداده   تحلیل  و  مصنوعی  هوش  از  استفاده   مهم،   راهکارهای

 ، مثالعنوان به .  دهند  انجام  پیشگیرانه  اقدامات  تا  نمایند  کمک  مسئول  مقامات  به  و  کنند  بینیپیش   را  جرائم  وقوع  احتمال

 رویکرد  این.  نماید  کمک  شهر  در  امنیتی  ضعف  نقاط  شناسایی  به  تواند می  هادوربین   و  سنسورها  از  حاصل  هایداده   تحلیل

  . داشت  خواهد  دنبال  به  نیز  را  شهروندان  زندگی  کیفیت  بهبود  بلکه  شود، می  امنیتی  هایهزینه   کاهش  باعث  تنهانه

 تحلیل   و  آوریجمع.  است  خصوصی  حریم  و  اخلاقی  مسائل  رویکرد،   این  هایچالش   ترینبزرگ  از  یکی   ، باوجوداین
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 های دوربین   تصاویر  سازیذخیره   مثال،   برای.  شود  احتمالی  هایسوءاستفاده   به  منجر  تواندمی  شهروندان  شخصی   هایداده 

 مقررات   و  قوانین  است  لازم  بنابراین، .  شود  منجر  خصوصی  حریم  نقض  به  است  ممکن  یابیموقعیت   هایداده   یا  مداربسته

 شامل   باید  قوانین  این.  کند  ایجاد  افراد  خصوصی  حریم  و  عمومی  امنیت  بین  تعادلی  که  شود  وضع  زمینه  این  در  شفافی

  نقش  نیز  شهروندان  مشارکت  .باشد  مستقل  نظارت  هایمکانیزم  و  هاداده   به  دسترسی  هایمحدودیت  شفافیت،   الزامات

  مؤثر   کامل  طور به   تواندنمی  امنیتی  سیستم  هیچ  جامعه،   همکاری  و  حمایت  بدون.  دارد  هوشمند  امن  شهر  تحقق   در   کلیدی

 کار   این.  است  ضروری  امری  هوشمند  شهر  هایچالش   و  مزایا  درباره   شهروندان   آگاهی  افزایش  و  آموزش   بنابراین، .  باشد

 انجام   شهروندان  و  دولت   بین  ارتباطی  هایکانال   ایجاد  و  بخشیآگاهی   هایبرنامه  آموزشی،   هایکارگاه   طریق   از  تواندمی

 .کنند  مشارکت  هاگیریتصمیم  در  و  دهند   نظر  هاسیستم   این  درباره   راحتیبه   باشند  قادر  باید  شهروندان  همچنین، .  شود

  و   اینترنت  به  شدتبه  هوشمند   شهر  اینکه  به  توجه  با.  است  قوی  سایبری  امنیت  هایسیستم   ایجاد  راهکارها،   از  دیگر  یکی

 این  از  جلوگیری  برای .  دارد  وجود  هاداده   کاریدست  و  سایبری  حملات   احتمال  است،   وابسته  دیجیتال  هایشبکه

 تحت   را  هاسیستم   مداوم  طوربه   متخصص  کارشناسان  و  شود  استفاده   سایبری  امنیت  هایفناوری  آخرین  از  باید  تهدیدات، 

 در   .کنند  جلوگیری  حساس  هایداده   به  نفوذ  و  شهری  خدمات  در  اختلال  از  توانندمی  اقدامات  این.  دهند  قرار  نظارت

  غیردولتی   هایسازمان  و  خصوصی  بخش  دولتی،   مختلف  هایبخش   بین  همکاری  هوشمند،   امن  شهر  تحقق   برای  نهایت، 

. دهد  کاهش  را  موجود  موانع  و  کند  کمک   هافناوری  و   تجربیات  منابع،   اشتراک  به  تواندمی  همکاری  این.  است  ضروری

  مسائل  دیگر،   سوی  از  و  دهد  افزایش  را  عمومی  اعتماد  تواندمی  قوی  نظارتی  و  قانونی  چارچوب  یک  ایجاد  همچنین، 

 یکپارچه   رویکرد  این.  شود  رعایت   کامل  طوربه   شهروندان  حقوق  که   کند  مدیریت  نحوی  به  را   خصوصی  حریم  و  اخلاقی

 .کند کمک پایدار و ایمن هاییمحیط  به شهرها تبدیل   به تواندمی

 

 مالی  حامی
 .است نداشته مالی حامی اثر این
 

 پژوهش  در نویسندگان سهم
 .داشتند برابر  سهم پژوهش انجام  هایبخش و مراحل تمام در نویسندگان

 

 منافع  تضاد 
 .ندارند مقاله این انتشار یا و نویسندگی با  رابطه در منافعی تضاد هیچ که دارندمی اعلام نویسندگان

 

 تشکر و تقدیر
 و  تشکر  دادند،  انجام  را  مقالات  کیفیت  ارزیابی  کار  که  کسانی  ویژه به  رساندند،  یاری  ما  به  پژوهش  این  انجام  در  که  کسانی  همه  از  نویسنده 

 . نمایدمی قدردانی
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