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Abstract: In the current era, where data is recognized as a strategic asset 
of nations, large technology companies, by leveraging advanced tools, 
seize users’ data instead of conquering lands and natural resources. This 
study demonstrates how big tech companies have shaped a new concept of 
domination-data colonialism- by creating data-centric structures. This study 
employs a qualitative content analysis method to conduct a multifaceted 
examination of the phenomenon of data colonialism. Although the scope 
of data colonialism transcends geographical boundaries and has become 
a global challenge with international dimensions, this study focuses on 
the national domain, especially proposing solutions to strengthen the 
country’s capacity to confront this phenomenon. The findings identify four 
main factors as foundational elements of data colonialism: legal gaps and 
weaknesses in legal requirements, lack of technical infrastructure, weak 
supervisory mechanisms, and low levels of data literacy. These factors 
interact to weaken data sovereignty and ultimately undermine the data 
governance system. Therefore, to counter this phenomenon, the present 
study emphasizes the necessity of adopting a comprehensive and 
systematic approach and offers corresponding solutions, including specific 
legislation and strengthening legal frameworks, developing technical 
infrastructure, enhancing supervisory mechanisms, and increasing digital 
literacy. The results also show that these solutions, through their interaction, 
can reinforce national data sovereignty and solidify the data governance 
system. Ultimately, the study confirms that effectively addressing this 
phenomenon requires defining a new legal framework in which data 
sovereignty is recognized and supported as one of the fundamental pillars 
of national sovereignty.
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راهبــردی کشــورها  ســرمایة‌  به عنــوان  داده‌  کــه  در عصــر حاضــر  چيكــده: 
شــناخته می شــود، شــرکت های بــزرگ فنــاوری بــا بهره گیــری از ابزارهــای 
پیشــرفته به جــای تســخیر ســرزمین ها و منابــع طبیــعی، داده هــای کاربــران را 
ــه  تصاحــب می کننــد. در ایــن راســتا، پژوهــش حاضــر نشــان می دهــد کــه چگون
شــرکت های بــزرگ فنــاوری بــا ایجــاد ســاختارهای داده محــور، مفهــوم جدیــدی 
ــر  ــه حاض ــر، مطالع ــن مسی ــد. در ای ــکل داده ان ــتعمار داده( را ش ــلطه گری )اس از س
ــده  ــه پدی ــه واکاوی چند جانب ــفی ب ــوای کی ــل محت ــری از روش تحلی ــا بهره گی ب
اســتعمار داده پرداختــه اســت. به رغــم اینکــه دامنــه نفــوذ اســتعمار داده از مرزهــای 
ــلی  ــاد بین المل ــده و ابع ــل ش ــانی تبدی ــشی جه ــه چال ــه و ب ــر رفت ــایی فرات جغرافی
نیــز یافتــه اســت، دامنــة ایــن پژوهــش بــر حــوزه مــلی به ویــژه ارائــه راهکارهــایی 
بــرای تقویــت تــوان کشــور در رویــارویی بــا ایــن پدیــده متمرکــز اســت. در ایــن 
خصــوص یافته هــای پژوهــش نشــان می دهــد کــه چهــار عامــل اصــلی شــامل خــلأ 
ــف  ــنی، ضع ــاخت های ف ــدان زیرس ــوقی، فق ــات حق ــف در الزام ــونی و ضع قان
ــوان عناصــر زمینه ســاز  ــودن ســطح ســواد داده به عن ــن ب ســازوکار نظــارتی، و پایی
اســتعمار داده شناســایی شــده اند. ایــن عوامــل در تعامــل بــا یکدیگــر بــه تضعیــف 
حاکمیــت داده و ســرانجام، تضعیــف نظــام حکمــرانی بــر داده می انجامنــد. بدیــن 
 جهــت پژوهــش حاضــر در راســتای مقابلــه بــا ایــن پدیــده، بــا تأکیــد بــر ضــرورت 
ــاز  ــل زمینه س ــا عوام ــر ب ــایی متناظ ــد، راهکاره ــع و نظام من ــردی جام ــاذ رویک اتخ
تقویــت چارچوب هــای  و  قانون گــذاری خــاص  شــامل  ارائــه می دهــد کــه 
حقــوقی، توســعه زیرســاخت های فــنی، ارتقــای ســازوکارهای نظــارتی، و افزایــش 
ســطح ســواد دیجیتــال اســت. نتایــج همچنیــن نشــان می دهنــد کــه ایــن راهکارهــا 
 در تعاـمـل ـبـا یکدیـگـر می توانـنـد ضـمـن تقوـیـت حاکمـیـت ـمـلی نـسـبت ـبـه داده،
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ــه اســتحکام نظــام حکمــرانی داده بینجامنــد. ســرانجام اینکــه نتایــج ایــن مطالعــه مؤیــد آن اســت کــه   ب
مواجهــه مؤثــر بــا ایــن پدیــده، مســتلزم تعریــف چارچــوب حقــوقی نویــنی اســت کــه در آن، حاکمیــت 

یـرد قـرار گـ بـه ـیـکی از ارکان بنیادـیـن حاکمـیـت ـمـلی ـمـورد شناـسـایی و حماـیـت ـ داده به مثاـ

كليدواژه هــا: اســتعمار داده، حکمــرانی داده، ســواد دیجیتــال، قــدرت ســایبری، مقــررات عمــومی 
ــا ــه اروپ ــت از داده اتحادی حفاظ

1. مقدمه

ــن  ــن و تضمی ــه، تبیی ــعه یافت ــال توس ــای دیجیت ــه فض ــلی ب ــت م ــای حاکمی ــه مرزه ــری ک در عص
حقــوق حاکمیــتی کشــورها بــر داده هــا، نه تنهــا ضــرورتی اقتصــادی، بلکــه ضــرورتی حقــوقی بــرای 
حفــظ اســتقلال، امنیــت و توســعه پایــدار در نظــام بین الملــلی اســت. به رغــم ایــن امــر، آمارهــا در 
خصــوص کشــور مــا حــاکی از وضعیــت نگران کننــده ای اســت. کشــور مــا بــا بیــش از 73 میلیــون 
ــدگان داده در  ــن تولیدکنن ــکی از بزرگ تری ــدی، ی ــوذ 81/7 درص ــب نف ــت و ضری ــر اینترن کارب
منطقــه اســت و در ایــن میــان، 48 میلیــون کاربــر فعــال شــبکه های اجتمــاعی، روزانــه 3/5 ســاعت 
ــم  ــم عظی ــن حج ب�ـه تولی�ـد داده در پلتفرمه�ـای خ�ـارجی می پردازن�ـد )DataReportal 2024(. ای
ــده و  ــارد دلار رسی ــه 273/4 میلی ــانی در ســال 2023 ب داده کــه ارزش اقتصــادی آن در ســطح جه
پیش بیــنی می شــود تــا ســال 2027 بــه 426/2 میلیــارد دلار افزایــش یابــد )Statista 2024(، در واقــع، 
بخــشی از ســرمایه مــلی محســوب می شــود کــه بــدون هیچ گونــه چارچــوب حقــوقی الــزام آور، بــه 

ـخـارج از مرزـهـای حاکمـیـتی کـشـور منتـقـل میـگـردد.
ایــن جریــان بی وقفــة انتقــال داده هــای مــلی بــه خــارج از مرزهــای دیجیتــال کشــور، 
مصــداق پدیــده ای اســت کــه در حــال حاضــر بــا عنــوان اســتعمار داده1 شــناخته می شــود. اســتعمار 
داده بــه  معنــای تســلط نظام منــد بــر داده هــای کاربــران و بهره بــرداری یک جانبــه از آن هــا از 
ــل  ــگان، در عم ــر رای ــات به ظاه ــه خدم ــا ارائ ــه ب ــت ک ــاوری اس ــتی فن ــای فراملی ــوی قدرت ه س
ــا اصــل  ــد. ایــن مفهــوم، از منظــر حقــوقی ب ــع راهبــردی می پردازن ــرل ایــن منب ــه اســتخراج و کنت ب
لـل  ــع و ثروت هــای مــلی«2 ـکـه ـیـکی از اـصـول بنیادـیـن حـقـوق بین المـ ــر مناب ــمی ب »حاکمیــت دائ
ــان  ــومی می ــز مفه ــش، تمای ــن چال ــر ای ــرای درک عمیق ت عـارض آش�ـکار اس�ـت. ب ــت، در تـ اس

1. data colonialism

2. permanent sovereignty over natural resources
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»حکمــرانی داده«1 و »حاکمیــت داده«2 نیــز دارای اهمیــت اســت. حکمــرانی داده بــه چارچوب هــای 
ــا را در  ــت از داده ه ــتفاده و حفاظ ــت، اس ــوه مدیری ــه نح ــاره دارد ک ــنی اش ــتی و ف ــوقی، سیاس حق
یــک نظــام حقــوقیِِ مشــخص تنظیــم می کنــد. در مقابــل، حاکمیــت داده بــه حــق انحصــاری یــک 
دولــت بــرای اعمــال صلاحیــت قانــونی بــر داده هــای تولیدشــده در قلمــرو ســرزمینی خــود و توســط 
ــای  ــم چارچوب ه ــرا ه ــت؛ زی ــوم اس ــر دو مفه ــض ه ــتعمار داده، نق ــاره دارد. اس ــهروندانش اش ش
حکمــرانی داده را تضعیــف می کنــد و هــم حــق حاکمیــتی دولت هــا بــر داده هــای مــلی را نادیــده 

.)Oderkirk 2021( می گیــرد
از ســوی دیگــر، اهمیــت ایــن پدیــده از آن روســت کــه داده هــا در عصــر دیجیتــال، اطلاعــات 
صرفــاًً بی ارزشی نیســتند، بلکــه منابــعی راهبــردی محســوب می شــوند کــه قــدرت اقتصــادی، سیاسی 
ــایی تأثیرگــذاری  ــه  معنــای توان ــر داده هــا ب و امنیــتی را شــکل می دهنــد. به گفتــه دقیق تــر، تســلط ب
ــت  ــلِِ وضعی ــن، تحلی ــود ای ــا وج ــت. ب ــاسی اس ــتی سی ــاعی و ح ــادی، اجتم ــای اقتص ــر جریان ه ب
ــن راســتا، پژوهــش  ــا اســتعمار داده بیانگــر چالش هــای متعــددی اســت. در ای ــران در مواجهــه ب ای
حاضــر بــا رویکــردی تحلیــلی بــه بــررسی ابعــاد حقــوقی اســتعمار داده و راهکارهــای مقابلــه بــا آن 
ــق ماهیــت  ــه تحلیــل دقی ــدا ب ــردازد. در ایــن پژوهــش، ابت ــران می پ در چارچــوب نظــام حقــوقی ای
ــا تحلیــل  حقــوقی ایــن پدیــده پرداختــه شــده و ابعــاد مختلــف آن بــررسی خواهــد شــد. ســپس، ب
ــرای تقویــت حاکمیــت داده  ــده در ســطح مــلی، چارچــوبی حقــوقی ب ــن پدی عوامــل زمینه ســاز ای
ــن اســاس، مســائل اصــلی پژوهــش حاضــر  ــر ای ــه خواهــد شــد. ب ــع آن حکمــرانی داده ارائ و به تب
عبارت انــد از شناســایی خلأهــا و چالش هــای نظــام حق﻿ـوقی ایــران در مواجهــه بــا پدیــده اســتعمار 
ــررسی  ــن ب ــت داده، و همچنی ــت حاکمی ــده و تقوی ــن پدی ــا ای ــه ب ــای مقابل ــه راهکاره داده، ارائ
ــری از  ــگی بهره گی ــتعمار داده و چگون ــا اس ــه ب ــه مقابل ــرو در زمین ــورهای پیش ــق کش ــارب موف تج

اـیـن تـجـارب در تدوـیـن الـگـوی ـبـومی.

2. پیشینه پژوهش

قبــل از ورود بــه مباحــث اصــلی بــا توجــه بــه هــدف و رویکــردِِ پیش گفتــه، نــگاهی بــه پیشینــه نیــز 
لازم اســت. در میــان منابــع فــارسی، اگرچــه مطالعــاتِِ ویــژه دربــاره اســتعمار داده محــدود اســت، اما 
پژوهش هــای مرتبــط بــا حاکمیــت و حکمــرانی داده در ســال های اخیــر رشــد چشــمگیری داشــته 

1. data governance

2. data sovereignty
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اســت. به عنــوان نمونــه »احمــدی و توانــا« در مقالــة »رویکــرد فــازی جدیــد بــرای ســنجش اســتقرار 
حاکمیــت داده و مدیریــت عوامــل مربــوط بــه آن« بــا اســتفاده از مفاهیــم فــازی روشی کــمّّی بــرای 
ــد. ایــن پژوهــش عوامــل مؤثــر  ســنجش میــزان اســتقرار حاکمیــت داده در ســازمان ها ارائــه داده ان
ــز  ــازمانی متمرک ــطح س ــر س ــتر ب ــا بیش ــرده، ام ــدی ک ــایی و اولویت بن ــت داده را شناس ــر حاکمی ب
اســت و بــه ابعــاد مــلی و راهکارهــای حقــوقی کمتــر پرداختــه اســت )1401(. همچنیــن »مرتضــوی، 
ــوبی  ــادل داده« چارچ ــز تب ــرانی داده در مراک ــوب حکم ــه »چارچ ــاجدی نژاد« در مقال ــنی و س معی
ــر  ــاص ب ــور خ ــا به ط ــش آن ه ــد. پژوه ــه کرده ان ــادل داده ارائ ــز تب ــرانی داده در مراک ــرای حکم ب
ســاختارهای تبــادل داده تمرکــز دارد و ابعــاد حقــوقی و سیاســتی حاکمیــت داده را در ســطح مــلی 
ــان« در  ــا و احمدی ــه، فهیم نی ــن، »نقشین ــر ای ــزون  ب ــت )1403(. اف ــرده اس ــررسی نک ــع ب ــور جام به ط
مقالــة »ارائــه چارچــوبی بــرای دادگان مــلی بــا تمرکــز بــر توســعه حاکمیــت داده« چارچــوبی بــرای 
ــد دارد )1400(. پژوهــش آن هــا  ــر توســعه حاکمیــت داده تأکی ــد کــه ب ــه کرده ان داد گان مــلی ارائ
گامی مهــم در جهــت تبییــن ســاختار داد گان مــلی اســت، امــا به طــور خــاص بــه موضــوع اســتعمار 
داده و راهکارهــای مقابلــه بــا آن نپرداختــه اســت. از ســوی دیگــر، در منابــع لاتیــن آثــار متعــددی 
ــزاتی«  ــه، »کال ــوان نمون ــد. به عن ــف آن پرداخته ان ــاد مختل ــتعمار داده و ابع ــه اس ــه ب ــود دارد ک وج
ــتعمار داده و  ــوم اس ــررسی مفه ــه ب ــتعمار داده« ب ــتعمارزدایی از اس ــوان »اس ــا عن ــود ب ــه خ در مقال
ــر ابعــاد سیاسی-اجتمــاعی اســتثمار  ــر بیشــتر ب ــردازد. ایــن اث پیامدهــای آن در بســتر شــبکه ای می پ
داده تمرکــز دارد و بــر راهبردهــای اســتعمارزدایی تأکیــد می کنــد )Calzati 2021(. تفــاوت اصــلی 
ایــن مقالــه بــا اثــر حاضــر در ایــن اســت کــه رویکــرد »کالــزاتی« نظــری  بــوده و فاقــد راهکارهــای 
ــه« در  ــن »لئون ــا اســتعمار داده اســت. همچنی ــه ب ــرای مقابل عمــلی و چارچوب هــای حقــوقی مــلی ب
ــق حاکمیــت داده  ــادا: اســتعمارزدایی داده از طری ــوان »اســتعمار داده در کان ــا عن ــه خــود ب پایان نام
ــر  ــت ب ــرای حاکمی ــومی ب ــان ب ــای مردم ــادا و تلاش ه ــتعمار داده ای در کان ــررسی اس ــه ب ــومی« ب ب
داده هــای خــود می پــردازد. او مفهــوم اســتعمار داده را به عنــوان »مــدلی اســتعماری از ســلب مالکیــت 
و ســلطه کــه از طریــق کنتــرل اطلاعــات و داده هــایی کــه دربــاره یــا توســط مردمــان بــومی ایجــاد 
شــده اند« تعریــف می کنــد. ایــن پژوهــش اگرچــه بــر تجربــه کانــادا متمرکــز اســت، امــا بینش هــای 
ارزشــمندی دربــاره ارتبــاط بیــن حاکمیــت داده و اســتقلال فرهنــگی و هویــت مــلی ارائــه می دهــد 
ــة »اســتعمار داده : قانع کننــده  ــه »مامفــورد« اســت کــه در مقال )Leone 2021(. اثــر دیگــر مربــوط ب
ــه  ــتعمار داده ارائ ــوم اس ــر مفه ــدی ب ــود؟« نق ــه می ش ــناختی چ ــای ش ــف نظام ه ــا تکلی ــد، ام و مفی
می دهــد. »مامفــورد« معتقــد اســت کــه حاکمیــت داده صرفــاًً یــک مســئله فــنی یــا اقتصــادی نیســت، 
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ــه  ــت توج ــدگاه اهمی ــن دی ــت. ای ــنی اس ــناختی و جهان بی ــای ش ــا نظام ه ــط ب ــئله ای مرتب ــه مس بلک
ــه ابعــاد فرهنــگی و معرفــتی در تدویــن راهکارهــای حقــوقی و سیاســتی بــرای حاکمیــت داده را  ب
برجســته می ســازد )Mumford 2022(. همچنیــن »کولــدری و مجیــاس« در کتــابی بــا عنــوان »بهــای 
ــرمایه داری  ــت س ــد و آن را در خدم ــتعمره می کنن ــان را مس ــدگی انس ــا زن ــه داده ه ــاط: چگون ارتب
ــد و آن  ــدگی انســان توســط داده هــا می پردازن ــگی اســتعمار زن ــررسی چگون ــه ب ــد« ب ــرار می دهن ق
ــر پیامدهــای اجتمــاعی- ــرای ســود ســرمایه داری تحلیــل می کننــد. ایــن اثــر ب را به عنــوان منبــعی ب
اقتصــادی اســتثمار داده تمرکــز دارد )Couldry and Mejias 2019b(؛ در حــالی کــه پژوهــش 
ــت.  ــز اس ــتعمار داده متمرک ــا اس ــه ب ــرای مقابل ــتی ب ــوقی و حاکمی ــای حق ــر چارچوب ه ــر ب حاض
ــرمایه داری  ــر س ــاف، عص ــانا زوب ــوان »شوش ــا عن ــه ای ب ــگلادارم« در مقال ــا، »هان ــر این ه ــزون  ب اف
ــررسی مفهــوم ســرمایه داری  ــه ب ــدرت« ب ــد ق ــرز جدی ــده ای انســانی در م ــرای آین ــرد ب نظــارتی: نب
ــع آوری و  ــدرت در جم ــایی ق ــر پوی ــردازد و ب ــاف«1 می پ ــانا زوب ــط »شوش ــده توس ــارتی ارائه ش نظ
ــش  ــا پژوه ــه ب ــن مقال ــلی ای ــاوت اص ــد دارد )Hongladarom 2023(. تف ــا تأکی ــتفاده از داده ه اس
ــای  ــز دارد و راهکاره ــارت تمرک ــاعیِِ نظ ــای اجتم ــر پیامده ــتر ب ــه بیش ــت ک ــن اس ــر در ای حاض
حقــوقی مــلی ارائــه نمی دهــد. اثــر دیگــر از »هامــل« و همــکاران بــا عنــوان »مــروری بــر حاکمیــت 
داده« اســت. ایــن مطالعــه بــه بــررسی حاکمیــت داده پرداختــه  و اهمیــت آن را در زمینــه کلان داده، 
 Hummel et al.( ــت ــرار داده اس ــورد واکاوی ق ــده را م ــن پدی ــاعی ای ــای اجتم ــن پیامده همچنی
2021(. ایــن مقالــه بــه موضــوع پژوهــش حاضــر نزدیــک اســت، لیکــن بیشــتر توصیــفی بــوده و فاقد 

راهکارهــای حقــوقی و سیاســتی مشــخص اســت. ســرانجام، »سینــگی« و همــکاران در مقالــه خــود با 
عنــوان »چارچــوب حکمــرانیِِ حاکمیــت داده« ســاختاری بــرای حاکمیــت داده پیشــنهاد می دهنــد و 
 Singi et( بــر نیــاز بــه رویکردهــای ســاختارمند بــرای مدیریــت داده در ســطح مــلی تأکیــد می کننــد
al. 2020(. ایــن اثــر بــه موضــوع مقالــه حاضــر نزدیــک بــوده و بــر ایجــاد مــدل حاکمیــتی متمرکــز 

ــای  ــل زمینه ســاز اســتعمار داده و راه  حل ه ــه عوام اســت، لیکــن پژوهــش حاضــر به طــور خــاص ب
عـمـلی ـبـرای مقابـلـه ـبـا آن  نـیـز میـپـردازد

به طــور کلی، بــررسی پیشینــه پژوهــش نشــان می دهــد کــه اگرچــه مطالعــاتی در زمینــه 
حاکمیــت و حکمــرانی داده انجــام شــده، امــا شــکاف قابــل توجــهی در زمی نــه ارائــه راهکارهــای 
حقــوقی و سیاســتی بــرای مقابلــه بــا اســتعمار داده در ســطح مــلی وجــود دارد. تمایــز اصــلی پژوهش 

1. Shoshana Zuboff 
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حاضــر بــا مطالعــات پیشیــن در رویکــرد کاربــردی آن اســت کــه نه تنهــا بــه تحلیــل پدیــده اســتعمار 
داده می پــردازد، بلکــه راهکارهــای عمــلی و چارچوب هــای حقــوقی مشــخصی بــرای مقابلــه بــا آن 
ــا تلفیــق مفاهیــم حاکمیــت داده، حکمــرانی داده و  در بســتر ایــران ارائــه می دهــد. ایــن پژوهــش ب
اســتعمار داده از یک ســو، و بــا تمرکــز بــر ارائــة راهکارهــای حقــوقی و سیاســتی در ســطح مــلی از 
ســوی دیگــر، نــوآوری قابــل توجــهی در مقایســه بــا آثــاری دارد کــه بیشــتر بــه تحلیــل و توصیــف 

نـد هـا می‌پردازـ یـن پدیدهـ اـ

3. روش پژوهش

پژوهــش حاضــر بــا بهره گیــری از روش تحلیــل محتــوای کیــفی1 بــه بــررسی پدیــده اســتعمار داده 
ــه  ــد پژوهــش، روش  مطالع ــق فراین ــن دقی ــردازد. در راســتای تبیی ــا آن می پ ــه ب و راهکارهــای مقابل
ــردی  ــا اتخــاذ رویک ــوده و ب ــادی ب ــدف، بنی ــر ه ــش از نظ ــن پژوه ــریح می گــردد. ای ــه تش در ادام
ــق آن  ــل عمی ــتعمار داده و تحلی ــده اس ــان پدی ــای پنه ــایی لایه ه ــکان شناس ــلی، ام توصیفی-تحلی
ــت  ــه ای اس ــنادی و کتابخان ــش، اس ــن پژوه ــات در ای ــردآوری اطلاع ــم می آوََرد. روش گ را فراه
ــت وجو و  ــد جس ــت. فراین ــامل اس ــق را ش ــای داده موث ــر از پایگاه ه ــمی معتب ــار عل ــررسی آث و ب
انتخــاب منابــع بــا اســتفاده از کلیدواژه هــای فــارسی و انگلیــسی مرتبــط بــا موضــوع پژوهــش انجــام 
ــال«،  ــتعمار دیجیت ــتعمار داده«، »اس ــامل »اس ــتفاده ش ــورد اس ــارسی م ــای ف ــت. کلیدواژه ه ــده اس ش
»حاکمیــت داده«، »حکمــرانی داده«، »حفاظــت از داده« و »حاکمیــت مــلی بــر داده« اســت. همچنیــن 
 ”Data Colonialism” ،“Digital Colonialism”،“Data Sovereignty” ،“Data Governance“
فراینــد جســت وجو  در  انگلیــسی  کلیدواژه هــای  به عنــوان   ”National Data Sovereignty“ و 
 ،Web of Science مــورد اســتفاده قــرار گرفته انــد. پایگاه هــای داده مــورد جســت وجو شــامل
ScienceDirect ،Semantic Scholar ،SID )پایــگاه مرکــز اطلاعــات علــمی جهــاد دانشــگاهی(، 

ــور(  ــریات کش ــات نش ــک اطلاع ــور( و Magiran )بان ــصی ن ــجلات تخص ــگاه م Noormags )پای

اـسـت.
در فراینــد تحلیــل کیــفی، مراحــل متعــددی به منظــور اســتخراج و تحلیــل مفاهیــم مرتبــط بــا 
موضــوع پژوهــش طی شــده اســت. ایــن مراحــل شــامل کدگــذاری اولیــه، کدگــذاری محــوری و 
ــع گردآوری شــده،  ــه، پــس از مطالعــه مناب کدگ�ـذاری انتخــابی اس��ت. در مرحلــه کدگــذاری اولی

1. qualitative content analysis
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ــت. در  ــده اس ــتخراج گردی ــایی و اس ــتعمار داده شناس ــده اس ــا پدی ــط ب ــای مرتب ــم و گزاره ه مفاهی
ــه  ــرخی از ایــن کدهــای اولی ــه از متــون مــورد مطالعــه اســتخراج شــد. ب ــه، 87 کــد اولی ایــن مرحل
ــان پلتفرم هــا  ــان متصدی ــری قــدرت می ــران«، »نابراب ه  »اســتخراج غیرشــفاف داده هــای کارب از جملـ�
و کاربــران«، »فقــدان قوانیــن حمایــتی از داده هــای شــخصی«، »انتقــال داده هــای مــلی بــه خــارج از 
ــرکت های  ــمی ش ــلطه الگوریت ــا« و »س ــران از ارزش داده ه ــدم آگاهی کارب ــور«، »ع ــای کش مرزه
ــومی و  ــت مفه ــر اســاس قراب ــه ب ــای اولی ــه کدگــذاری محــوری، کده ــتی« اســت. در مرحل فراملی
ارتبــاط موضــوعی دســته بندی شــده و 18 مقولــه فــرعی شــکل گرفــت. بــرخی از مقوله هــای فــرعی 
کــه در فراینــد کدگــذاری محــوری شناســایی شــدند، شــامل »اســتخراج داده«، »نابرابــری دیجیتالی«، 
»خلأه��ای قان��ونی«، »چالشه��ای حفاظ�ـت از داده« هســتند. ســرانجام، در مرحلــه کدگــذاری 
انتخــابی، مقوله هــای فــرعی در قالــب 4 مقولــه اصــلی ســازماندهی شــده و الگــوی نظــری پژوهــش 
ــدان  ــوقی«، »فق ــات حق ــف در الزام ــونی و ضع ــلی »خلأ قان ــای اص ــن مقوله ه ــد. ای ــن گردی تدوی

بـودن ـسـطح ـسـواد داده« هـسـتند. یـن ـ فـنی«، »ضـعـف ـسـازوکار نـظـارتی« و »پایـ زیرـسـاخت های ـ
از ســوی دیگــر، چارچــوب تحلیــلی پژوهــش در ســه ســطح مفهــومی، ســاختاری و راهبــردی 
ــد کدگــذاری اســتخراج  ــج حاصــل از فراین ــر اســاس نتای ــن ســه ســطح ب طــراحی شــده اســت. ای
ــای آن  ــایی مؤلفه ه ــتعمار داده و شناس ــوم اس ــن مفه ــه تبیی ــومی ب ــطح مفه ــت. در س ــده اس گردی
ــق  ــا و مصادی ــا ویژگی ه ــط ب ــای مرتب ــر کده ــل، مبتنی ب ــطح از تحلی ــن س ــود. ای ــه می ش پرداخت
اســتعمار داده اســت. در ســطح ســاختاری، عوامــل زمینه ســاز و ســازوکارهای اســتعمار داده تحلیــل 
ــازوکارهای  ــا و س ــل، زمینه ه ــا عل ــط ب ــای مرتب ــاس کده ــر اس ــل ب ــطح از تحلی ــن س ــوند. ای می ش
ــردی،  ــداوم اســتعمار داده اســتخراج شــده اســت. ســرانجام اینکــه در ســطح راهب شــکل گیری و ت
ــل،  ــطح از تحلی ــن س ــردد. ای ــن می گ ــای آن تدوی ــتعمار داده و راهکاره ــا اس ــه ب ــوب مقابل چارچ
ــده اســتعمار داده  ــا پدی ــه ای ب ــا راهکارهــا، سیاســت ها و اقدامــات مقابل ــط ب ــر کدهــای مرتب مبتنی ب

اـسـت.
ــش روایی و  ــرای افزای ــددی ب ــای متع ــش، راهبرده ــمی پژوه ــت عل ــن کیفی ــور تضمی به  منظ
پایــایی بــه کار رفتــه اســت. در راســتای ارتقــای روایی پژوهــش، از روش مثلث ســازی منابــع داده1 
اســتفاده شــده کــه  بــر گــردآوری و تحلیــل داده هــا از منظرهــای مختلــف مبتــنی اســت. ایــن رویکرد 
ــر، کتــب تخصــصی،  ــع شــامل مقــالات علــمی معتب از طریــق بهره گیــری از طیــف متنــوعی از مناب

1. data triangulation



تابستان 1404   |   دورة 40   |   شمارة 4

1120

اســناد قانــونی و حقــوقی و آمارهــای رســمی محقــق شــده اســت.  تنــوع منابــع مــورد اس  تفــاده امــکان 
ــرده  ــک ک ــالی کم ــوگیری های احتم ــش س ــه کاه ــم آورده و ب ــا را فراه ــق یافته ه ــه و تطبی مقایس
ــل  ــامی مراح ــق تم ــد و دقی ــازی نظام من ــش، مستندس ــایی پژوه ــن پای ــوص تضمی ــت. در خص اس
پژوهــش انجــام شــده اســت. ایــن مستندســازی شــامل ثبــت دقیــق فرایندهــای  جمــع آوری داده هــا، 
ــر یافته هاســت.  ــل و تفسی ــد تحلی ــا، و رون ــم و مقوله ه ــوه اســتخراج مفاهی مراحــل کدگــذاری، شی
ــا محدودیت هــایی  ســرانجام، به رغــم اتخــاذ رویکردهــای روش شــناختی فــوق، پژوهــش حاضــر ب
ــان فــارسی و  ــه  زب نیــز مواجــه اســت. نوظهــور بــودن پدیــده اســتعمار داده، کمبــود منابــع علــمی ب
ــن  ــای اصــلی ای ــه چالش ه ــت میان رشــته ایِِ آن از جمل ــل ماهی ــای ذاتی موضــوع به دلی پیچیدگی ه
پژوهــش بوده انــد. بــا وجــود ایــن، تلاش شــده اســت بــا اتخــاذ رویکــردی نظام منــد و روش شــناسی 
دقیــق علــمی، ایــن محدودیت هــا تــا حــد امــکان مدیریــت شــده و تحلیــلی جامــع از پدیــدة مــورد 

مطالـعـه اراـئـه ـگـردد

4. ماهیت استعمار داده: نگاهی بر مفهوم، ساختار و سازوکار 

در ایــن بنــد ابتــدا مفهــوم ایــن پدیــده، و ســپس ســاختار و ســازوکار آن مــورد توجــه قــرار خواهــد 
گرفــت.

4-1. مفهوم استعمار داده

اـسـتعمار داده1 را نخســتین بــار »نیــک کولــدری و اولریــش مجیــاس«2 مطــرح کردنــد. از نظــر آن هــا، 
ــن  ــده و ای ــل ش ــه داده تبدی ــان ها ب ــدگی انس ــه در آن، زن ــاره دارد ک ــدی اش ــه فراین ــوم ب ــن مفه ای
 Couldry & Mejias 2019c,( ــوند ــب می ش ــاوری تصاح ــزرگ فن ــرکت های ب ــط ش ــا توس داده ه
337(. اســتعمار داده پدیــده ای اســت چندوجــهی کــه در آن، شــرکت ها یــا نهادهــای قدرتمنــد بــا 

ــه کالا تبدیــل  ــردازش و ب ــران را جمــع آوری، پ ــه خــود، داده هــای کارب اســتفاده از برتــری فناوران
ــلی داده  ــان اص ــا صاحب ــه ب ــور عادلان صـل از ای�ـن فراین��د به‌ط ع حاـ کـه منافـ� ــدون آنـ می کنن��د؛ ب
)اشــخاص موضــوع داده(3 تقسی��م ـشـود. عناصــر و ارکان اصــلی ایــن مفهــوم را می تــوان در چهــار 
محــور اســاسی خلاصــه کــرد. نخســت، وجــود یــک رابطــه نابرابــر قــدرت بیــن جمع آوری کنندگان 

1. data colonialism

2. Nick Couldry, Ulises A. Mejias

3. data subjects
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ــران؛ ســوم، عــدم شــفافیت در  ــه کارب ــا نقــص در رضایــت آگاهان ــان داده؛ دوم، فقــدان ی و صاحب
ــزوده  ــل از ارزش  اف ــع حاص ــه مناف ــع ناعادلان ــارم، توزی ــا؛ و چه ــردازش داده ه ــتفاده و پ ــوة اس نح
ــل  ــرای درک و تحلی ــعی را ب ــومی جام ــوب مفه ــر، چارچ ــار یکدیگ ــر در کن ــن عناص ــا. ای داده ه

.)Sadowski 2019( ــد ــم می آورن ــده اســتعمار داده فراه پدی
ــاختاری  ــباهت های س ــاوتی ش ــای متف یـن مفه��وم ب��ا اس��تعمار س��نتی )متع��ارف( از جنبه‌ه اـ
ــای  ــتعمار ب�ـه معن ــه در اس حـب مناب��ع اس�ـت؛ یع��نی همانط��ور ک لـه تصاـ دارد. ای��ن م��وارد از جمـ
ــز داده هــای  ــا نی ــعی کشــورهای مســتعمره غــارت می شــد، در اســتعمار داده ه متـعـارف، مناب�ـع طبی
 .)Ricaurte 2019, 355( ــه تصاحــب می شــود ــدون پرداخــت عــوضِِ منصفان ــران ب شــخصی کارب
رواب��ط نابراب��ر ـقـدرت نی��ز وجــود دارد. ایــن امــر بدیــن معناســت کــه شــرکت های بــزرگ فنــاوری 
ب�ـا در اختی�ـار داش�ـتن زیرس�ـاخت های دیجیت�ـال، در موقعی�ـتی برت�ـر نس�ـبت ب�ـه کارب�ـران ق�ـرار دارن�ـد. 
ــه  ــتعمره ب ــورهای مس ــتگی کش ــد وابس ــنی همانن ــت؛ یع ــاختاری اس ــتگی س ــر، وابس ــورد دیگ م
ــرکت های  ــای ش ــات و پلتفرم ه ــه خدم ــقی ب ــتگی عمی ــز وابس ــروزه نی ــتعماری، ام ــای اس قدرت ه
فنــاوری ایجــاد شــده اســت )Couldry & Mejias 2019c, 340(. شــباهت مهــم دیگــر ایــن اســت 
ــرای پیشــرفت مع﻿ـرفی  ــرویی ب ــوان نی ــد ســلف تاریــخی اش- خــود را به عن کــه اســتعمار داده  -مانن
ــه1؛  می کنــد؛ چــه از طریــق پیشــرفت علــمی، خدمــات شخصی سازی شــده، یــا مدیریــت خردمندان
 .)Verständig 2021( درســت همان طــور کــه اســتعمار ســنتی مــدعی مأموریــت متمدن ســازی بــود
ــا در عادی ســازی  ــایی آن ه ــان هــر دو شــکل اســتعمار، توان ــژگی مشــترک می به دیگــر ســخن، وی
بهره کــشی از طریــق عقلانی ســازی اســت. همان طــور کــه اســتعمار تاریــخی، تصاحــب ســرزمینی 
ــای  ــداوم داده ه ــردازش م ــع آوری و پ ــز جم ــتعمار داده  نی ــوه می داد، اس ــروری جل ــعی و ض را طبی
 Roberts(  شــخصی را به عنــوان جنبــه ای اجتناب ناپذیــر و مفیــد از زنــدگی امــروزی ارائــه می کنــد

.)& Montoya 2022, 10

ــار  ــن اســتعمار ســنتی و اســتعمار داده بسی ــای بی ــا وجــود شــباهت های ســاختاری، تفاوت ه ب

1.  rational management

مدیریــت خردمندانــه در ایــن متــن بــه رویکــردی انتقــادی اشــاره دارد کــه در آن صاحبان فنــاوری با 
اســتفاده از داده هــا، الگوریتم هــا و روش هــای نظــارتی امــروزی، تصمیم گیــری و کنتــرل را توجیــه 
ــا هــدف بهینه ســازی و کارایی انجــام می شــود، در  ــتی کــه در ظاهــر ب ــوه مدیری ــد. ایــن شی می کنن

واـقـع اـبـزاری ـبـرای کنـتـرل بیـشـتر و بهرهـبـرداری از کارـبـران اـسـت
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عمیــق و چندوجــهی اســت. در اســتعمار ســنتی، قدرت هــای اســتعماری از طریــق نیــروی نظــامی و 
خشــونت فیزیــکی، ســرزمین ها را اشــغال می کردنــد و منابــع طبیــعی آن هــا را بــه غــارت می بردنــد. 
ــخصی  ــایی مش ــای جغرافی ــود و مرزه ــوس ب ــکار و ملم ــل، آش ــور کام ــتعمار به ط ــوع اس ــن ن ای
ــوع اســتعمار از طریــق  بـه  شــکلی کاملًاً متفــاوت عمــل می کنــد. ایــن ن داشــت. ام�ـا اـسـتعمار داده ـ
ــرد. در  هـر رای��گان ص��ورت ‌می گی ــا ارائ��ه خدم��ات به ظاـ ت ظاه��ری کارب��ران و ب ــب رضایـ� جل
ــال  ــتعمارگران دیجیت ــد و اس ــت داده ان ــود را از دس ــای خ ــایی معن ــای جغرافی ــتعمار داده، مرزه اس
)ش��رکت های ب��زرگ فن��اوری( می تو انن��د هم زم��ان در تمــام نقــاط جهـ�ان حض��ور داش��ته  باش��ند. از 
س��وی دیگــر، بــر خلاف اســتعمار ســنتی کــه در آن استعمارشــدگان از اســتثمار خــود آگاه بودنــد، 
ــن  ــه در ای ــا از اســتثمار خــود آگاه نیســتند، بلکــه داوطلبان در اس�ـتعمار داده، کارب��ران اغل��ب نه‌تنه
فراینــد مشــارکت و حــتی از آن اســتقبال می کننــد )Coleman 2019, 424-426(. نکتــه مهــم دیگــر 
اینکــه منابــع مــورد اســتعمار در اســتعمار ســنتی، محــدود و پایان پذیــر بودنــد، امــا در ایــن اســتعمار، 
ــن، در  ــتند. همچنی ــد هس ــد و بازتولی ــال تولی وان منب��ع اص�ـلی، بهط��ور دائ��م در ح دادهه�ـا به‌عنـ�
اســتعمار ســنتی، اســتعمارگران بــرای بهره بــرداری از منابــع بایــد هزینه هــای زیــادی صــرف 
ــا  ــار پاییــن اســت و ب ــد، امــا در اســتعمار داده، هزینــه جمــع آوری و پــردازش داده هــا بسی می کردن
پیشــرفت فنــاوری به طــور مــداوم در حــال کاهــش اســت. تفــاوت دیگــر در شیــوه مقاومــت اســت. 
در اســتعمار ســنتی، مقاومــت به طــور عمــده، شــکل فیزیــکی و نظــامی داشــت، در حــالی کــه در 
اســتعمار داده، مقاومــت پیچیده تــر خواهــد بــود و شــامل اقدامــات حقــوقی، فــنی و فرهنــگی اســت. 
همچنیــن، بــر خلاف اســتعمار ســنتی کــه پــس از اســتقلال کشــورها بــه پایــان می رسیــد، اســتعمار 
داده ماهیــتی مســتمر و پویــا دارد و حــتی بــا قطــع ارتبــاط کاربــر بــا ســرویس های دیجیتــال، 
داده هــای قبــلی همچنــان در اختیــار شــرکت ها بــاقی می مانــد. نکتــه قابــل توجــه دیگــر ایــن اســت 
ــار داده،  ــا در اس تعم ــود، ام ــه ب ــل، یک طرف ــور کام ــدرت به ط ــط ق ــنتی، رواب ــتعمار س ــه در اس ک
ــوند،  ــد می ش ــال بهره من ــات دیجیت ــای خدم ــز از مزای ــران نی ــت و گاهی کارب ــر اس ــط پیچیده ت رواب
 Couldry( ــا ســود شــرکت های فنــاوری بسیــار ناچیــز اســت هرچنــد ایــن بهره منــدی در مقایســه ب

   )& Mejias 2019a, 3 & 4

ــن دو شــکل اســتعمار، از نظــر بــرخی، قیــاس اســتعمار  ــال وجــوه ممیــزة متعــدد بی به دنب
ــنتی  ــتعمار س ــوی اس ــرار الگ ــتعمار داده  تک ــه اس ــرا ک ــت؛ چ ــح نیس ــتعمار داده صحی ــا اس ــنتی ب س
نیســت، بلکــه دگرگــونی عمیق تــری را نمایــان می ســازد کــه آن تســخیر حیــات انســانی و مناســبات 
 Dijck & Rieder 2019,( ــت ــد از داده هاس ــرداری نظام من ــتخراج و بهره ب ــق اس ــاعی از طری اجتم
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5(. در واـقـع، ایــن چارچــوب نظــری، دیــدگاه ســطحی رایــج را کــه داده را صرفــاًً به عنــوان یــک 
ــوض، داده را  ــد و در ع ــش می کش ــه چال ــد، ب ــر( می بین ــر حاض ــتِِ عص ــد نف ــمند )مانن ــع ارزش منب
 Katzenbach &( به عنــوان ابــزاری نویــن بــرای ســلب مالکیــت و کنتــرل اجتمــاعی معــرفی می کنــد
Bächle 2019, 5(. عنـصـر کلـیـدی در اـیـن چارـچـوب، اـیـده »هـمـزاد داده ای«1 اســت. ایــن مفهــوم 

ــراد اشــاره دارد کــه از طریــق جمــع آوری و تحلیــل داده هــای  ــال از هویــت اف ــه نســخه ای دیجیت ب
ــت  ــازی فعالی ــای مج ــراد در فض ــتی اف ــع، وق ــرد. در واق ــکل می گی ــره  ش ــدگی روزم ــف زن مختل
می کننــد- از خریــد آنلایــن گرفتــه تــا اســتفاده از شــبکه های اجتمــاعی- از خــود رد پــای دیجیتــال 
بــه جــای می گذارنــد کــه شــرکت ها و ســازمان های مختلــف آن را جمــع آوری و تحلیــل می کننــد. 
بدین ترتیــب، همــزاد داده ای صرفــاًً یــک مجموعــه اطلاعــات ســاده نیســت، بلکــه تصویــری جامــع 
ــم  ــای مه ــر تصمیم گیری ه ــد ب ــه می توان ــت ک ــراد اس ــدگی اف ــای زن ــق و الگوه ــا، علای از رفتاره
دربــاره آن هــا تأثیــر بگــذارد. بــرای مثــال، وقــتی شــرکت ها از مشــتریان خــود پروفایل هــای 
ــود،  ــردازش می ش ــاعی پ ــبکه های اجتم ــراد در ش ــن اف ــوابق آنلای ــتی س ــا وق ــازند ی ــال می س دیجیت
در واق��ع، بخ��شی از ای�ـن هم��زاد داده ای در حـ�ال ش��کل گیری اس��ت. اهمیــت ایــن مفهــوم زمــانی 
بیشــتر می شــود کــه درک شــود چگونــه ایــن امــر  می توانــد به عنــوان ابــزاری بــرای اِعِمــال قــدرت 
و کنتــرل اجتمــاعی اســتفاده شــود.‌ بدین دلیــل اســت کــه تأثیــر ایــن امــر از حریــم خصــوصی فــر دی 

)Dijck & Rieder 2019, 5( ــز اثرگــذار باشــد ــر ابعــاد اجتمــاعی نی ــد ب ــه و می توان ــر رفت فرات

4-2. تبیین ساختار و سازوکار استعمار داده

اســتعمار داده از دو لایــه اصــلی تشــکیل شــده  اســت. بخــش نخســت، لایــه زیرســاختی )فنی( اســت. 
ایــن امــر شــامل تمــامی عناصــر فیزیــکی و زیرســاختی اســت کــه امــکان پــردازش داده هــا را فراهــم 
می کنــد )Cohen 2017, 231(. بخــش دوم، لایــه الگوریتــمی )پــردازشی( اســت. الگوریتم هــا مغــز 
متفکــر دنیــای دیجیتــال هســتند کــه نحــوه پــردازش، تحلیــل و اســتفاده از داده هــا را تعییــن می کننــد. 
تعامــل ایــن دو لایــه بــا یکدیگــر موجــب شــکل گیری نظــام ســلطة دیجیتــال می شــود کــه در آن، 
ــر  ــات منج ــا و تصمیم ــکل دهی رفتاره ــه ش ــا ب ــتخراج ارزش از آن ه ــا و اس ــان داده ه ــرل جری کنت
ــتگی در  ــد )Bucher 2016, 32(. وابس ــال می انجام ــتگی دیجیت ــاد وابس ــه ایج ــرانجام، ب ــده و س ش
لایــه الگوریتــمی منجــر بــه انحصــار الگوریتــمی )انحصــار در پــردازش داده ها(ســت کــه یــکی از 

1. data double
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مهم تریــن چالش هــای عصــر دیجیتــال اســت. ایــن امــر ماهیــتی چندوجــهی و پیچیــده دارد و فراتــر 
از مفـهـوم س��نتی انحصــار اســت. ایــن پدـیـده بــا ایج��اد حلقهه��ای تقویت کنـنـدة خ��ودکار، به‌طــور 
مــداوم قــدرت انحصــاری شــرکت های فنــاوری را افزایــش می دهــد. هنــگامی کــه یــک شــرکت 
ــتفاده  ــا اس ــد ب ــد، می توان ــدا می کن ــترسی پی ــران دس ــای کارب ــوهی از داده ه ــم انب ــه حج ــاوری ب فن
ــود  ــرای بهب ــا ب ــف و  از آن ه ــا را کش ــن داده ه ــان در ای ــای پنه ــرفته، الگوه ــای پیش از الگوریتم ه
خدمــات خــود اســتفاده کنــد. ایــن بهبــود خدمــات بــه جــذب کاربــران بیشــتر منجــر می شــود کــه 
 Zuboff( خــود منجــر بــه تولیــد داده هــای بیشــتر و در نتیجــه، بهبــود بیشــتر الگوریتم هــا می گــردد
79 ,2015(. ایــن انحصــار بــه شــکل گیری نــوعی »اســتبداد الگوریتــمی«1 منجــر می شــود کــه در آن، 

صـورت  سـخگو ـ شـفاف و غیرپاـ سـتم های غیرـ سـط سیـ فـراد توـ نـدگی اـ هـم زـ هـای مـ تصمیم گیریـ
ــکار  ــکل گیری اف ــات، ش ــان اطلاع ــر جری ــذاری ب ــا تأثیرگ ــاری ب ــای انحص ــرد. الگوریتم ه می گی
ــد.  ــت می زنن ــرئی«2 دس ــاعی نام ــدسی اجتم ــوعی »مهن عم��ومی و ح��تی رفتاره��ای اجتم��اعی، به‌ن
ــا  ــن الگوریتم ه ــاری از ای ــه شــود بسی ــر می‌شــود کــه در نظــر گرفت ــانی پیچیده ت ــت زم ــن وضعی ای
ــرای طراحــان خــود نیــز به طــور  از فناوری هــای »یادگیــری عمیــق«3 اســتفاده می کننــد کــه حــتی ب
کاـمـل، قاـبـل درک و توضـیـح نیـسـت. از ســوی دیگــر، چالــش شــفافیت الگوریتــمی در ایــن میــان، 
مســئله ای چندبعــدی اســت. در ســطح نخســت، شــرکت های فنــاوری بــه بهانــه حفــظ اســرار تجــاری 
ــه  ــد. در لای ــات عملکــرد الگوریتم هایشــان خــودداری می کنن ــوی، از افشــای جزئی ــت معن و مالکی
عمیق تــر، ماهیــت پیچیــده و تکامــلی الگوریتم هــای یادگیــری ماشیــن، امــکان بــازرسی و نظــارت 
ســنتی را دشــوار می ســازد. ایــن عــدم شــفافیت، زمــانی نگران کننده تــر می شــود کــه افــراد بداننــد 
ایــن الگوریتمه��ا می توانن��د به‌طــور ناخواســته الگوهــای تبعیض آمیــز موجــود در داده هــای ورودی 
)آم��وزشی( را تقوی��ت و بازتولیـ�د کنـنـد. در واقــع، جعبــه سیــاه الگوریتم هــای یادگیــری عمیــق بــا 

1. algorithmic tyranny/ algorithmic despotism

ــدون  ــوعی ب ــوش مصن ــای ه ــا و فناوری ه ــه در آن الگوریتم ه ــاره دارد ک ــدی اش ــه فراین ــمی ب ــتبداد الگوریت 	اس
ــا  ــرل، ی ــض، کنت ــث تبعی ــت باع ــن اس ــد و ممک ــمی می گیرن ــات مه ــب، تصمیم ــانی مناس ــارت انس ــفافیت و نظ ش

شـوند فـردی ـ هـای ـ قـوق و آزادیـ کـردن حـ حـدود ـ مـ

2. invisible social engineering / covert social engineering

ــر  ــتقیم نظی ــای غیرمس ــه در آن از ابزاره ــاره دارد ک ــایی اش ــا و راهبرده ــه تکنیک ه ــرئی ب ــاعی نام ــدسی اجتم مهن 	
ــری،  ــار، تصمیم گی ــر رفت ــرای تأثیرگــذاری ب ــوعی، ب ــر هــوش مصن ــنی ب داده کاوی، الگوریتم هــا و فناوری هــای مبت

یـن تأثیرـگـذاری آگاه باـشـند. هـا از اـ بـدون آنـکـه آنـ فـراد اـسـتفاده میـشـود، ـ یـا باورـهـای اـ ـ

3. deep learning
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ــت.  ــل درک نیس ــل قاب ــور کام ز به‌ط ــرای طراح��ان نیـ� ــردازشی خ��ود، ح�ـتی ب لایهه�ـای متع��دد پ
ــه ایجــاد نــوعی حجــاب الگوریتــمی منجــر  ــا محرمانــگی تجــاری، ب ایــن ابهــام ذاتی در ترکیــب ب
 Couldry &( ــر عملکــرد ایــن سیســتم ها را محــدود می کنــد ــر ب می شــود کــه امــکان نظــارت مؤث
Mejias 2019b(. به طــور کلی، تحقــق لایــه اســتعمار فــنی و لایــه الگوریتــمی، موجبــات پیامدهــای 

متفــاوتی را فراهــم خواهــد آورد. از مهم تریــن ایــن مــوارد، اســتعمار داده از طریــق کنتــرل محتــوا 
و الگوریتم هــای توصیه گــر1 اســت کــه بــه یکسان ســازی فرهنــگی در مقیــاس جهــانی می انجامــد. 
ــگی را  ــای فرهن ــدگی، هویت ه ــبک زن ــا و س ــا، باوره ــجی ارزش ه ــر تدری ــا تغیی ــد ب ــن فراین ای
تضعیــف می کنــد. پلتفرم هــای جهــانی بــا ترویــج الگوهــای فرهنــگی خــاص، به نــوعی امپریالیســم 
فرهنــگی دیجیتــال دامــن می زننــد. ایــن تغییــرات فرهنــگی عمیــق، چالش هــای جــدی بــرای هویــت 

.)Calzati 2021, 917( مــلی، ارزش هــای بــومی و پیامدهــای سیــاسی متعــدد نیــز ایجــاد می کنــد
ــن  ــازوکار ای ــت. س ــروری اس ــتعمار داده ض ــازوکارهای اس ــه س س��رانجام اینک�ـه پرداخت��ن ب
پدی��ده، پیچی��ده و هوـشـمندانه ‌اســت کــه چنــد لایــة مختلــف دارد. در لایــه نخســت، شــرکت های 
فنــاوری کاربــران را بــا ارائــه خدمــات به ظاهــر رایــگان ماننــد موتورهــای جســت وجو، شــبکه های 
ــا در  ــدارد، ام ــه ای ن ــد. ایــن خدمــات در ظاهــر هیــچ هزین اجتمــاعی و پیام رســان ها جــذب می‌کنن
ــار  ــد کــه ارزش آن بسی ــا داده هــای شــخصی خــود هزینــه ای پنهــان می پردازن ــران ب واقعیــت، کارب
بیش�ـتر از ی��ک پرداخ��ت مسـ�تقیم م��الی اس��ت. در واق��ع، دادهه��ای کارب��ران به‌عنــوان »بهــای پنهــانِِ«2 
خدم��ات محس�ـوب می شــود )Scholz 2018, 5(. در لایــه دوم، اقتصــاد توجــه3 عمــل می کنــد کــه 
بــا اســتفاده از طــراحی اعتیــادآور و الگوریتم هــای پیچیــده، کاربــران را تشــویق می کنــد کــه زمــان 
ــتفاده  ــرف اس ــتری را ص ــان بیش ــران زم ــه کارب ــد. هرچ ــرف کنن ــا ص ــن پلتفرم ه ــتری را در ای بیش
ــه منبــعی ارزشــمند  از ایــن خدمــات می کننــد، داده هــای بیشــتری تولیــد می کننــد و ایــن داده هــا ب
ــوا و  ــران، محت ــار کارب ــل رفت ــا تحلی ــمند ب ــای هوش ــود. الگوریتم ه ــل می ش ــرکت ها تبدی ــرای ش ب
ــتفاده  ــان اس ــتگی و زم ــش وابس ــث افزای ــه باع ــد ک ــازی می کنن ــه ای شخصی س تبلیغ��ات را به‌گون
ــاد  ــوان »ســرمایه داری نظــارتی«4 ی ارت دیجیت��ال اس�ـت ک��ه از آن ب��ا ‌عن میـشـود. لای�ـه س�ـوم، نظـ�
ــد و  ــداوم رص ــور م ن کارب��ران به‌ط ن و ح��تی آفلایـ� یـه، فعالیته��ای آنلایـ� می‌ش��ود. در ای��ن لاـ

1. recommendation algorithms

2. hidden cost

3. attention economy 

4. surveillance capitalism 
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ــا گســترش  ــن نیســت؛ ب ــای آنلای ــه فعالیت ه ــا محــدود ب ــر تنه ــن نظــارت فراگی ــت می شــود. ای ثب
ــل  ــه داده تبدی ــز ب ــکی نی ــره فیزی ــا و دســتگاه های هوشــمند، حــتی فعالیت هــای روزم ــت اشی اینترن
ــنی  ــران را پیش بی ــاری کارب ــد الگوهــای رفت ــا می توانن ــن داده ه ــل  ای ــا تحلی ــا ب می شــوند. ش رکت ه

.)Couldry & Mejias 2019b( ــد ــع تجــاری خــود هدایــت کنن کــرده و حــتی در جهــت مناف

5. عوامل زمینه‌ساز و تسهیل‌کننده استعمار داده

ــل  ــه ای از عوام ــه مجموع ــد ک ــان می ده ــرانی داده نش ــر حکم ــر ب ــل مؤث ــد عوام ــل نظام من تحلی
زمینــه ای شــامل ضعــف در قانون گــذاری و الزامــات حقــوقی، محدودیت هــای زیرســاختی و 
فــنی، ناکارآمــدی نظــام نظــارتی و پاییــن بــودن ســطح ســواد دیجیتــال در جامعــه، در گام نخســت 
ــار ضعــف  ــه ای در کن ــر داده هــا منجــر می شــوند. ایــن عوامــل زمین ــه تضعیــف حاکمیــت مــلی ب ب
ــب در  ــد. بدین ترتی ــر داده می انجامن ــه تضعیــف کل نظــام حکمــرانی ب ــت داده، ســرانجام ب حاکمی
ادامــه، ضمــن بــررسی عوامــل زمینــه ای چهارگانــه، چگونــگی تأثیــر آن هــا بــر تضعیــف حاکمیــت 

یـرد. قـرار می‌گـ یـل ـ مـورد تحلـ یـف نـظـام حکـمـرانی داده ـ دا ده و ـسـرانجام، تضعـ

5-1. تبیین عوامل زمینه ای چهارگانه

عناصر تسهیل کننده استعمار داده به عنوان عوامل زمینه ای به شرح زیر است:

5-1-1. خلأ قانونی و ضعف در الزامات حقوقی 

ــت  ــوزه حفاظ ــه‌روز در ح ــع و ب ــن جام ــودِِ قوانی ــوقی، نب ــای حق ــورها و نظام‌ه ‌در بسی��اری از کش
ــتعمار داده را  ــه اس ــت داده، زمین ــال و مالکی ــاتی دیجیت ــوصی اطلاع ــم خص ــخصی، حری از داده ش
فراه��م آورده ‌اســت. ایــن خلأ قانــونی شــامل فقــدان تعاریــف دقیــق از مفاهیــم کلیــدی، عــدم تعییــن 
ــن،  ــت. همچنی ــر اس ــرای مؤث ــت اج ــدان ضمان ــاوری و فق ــرکت های فن ــئولیت های ش ــدود مس ح
ــال،  ــای دیجیت ــای فض ــاوری و پیچیدگی ه ــریع فن ــولات س ــا تح ــود ب ــن موج ــاق قوانی ــدم انطب ع
ــران  ــوقی ای ــام حق ــتا نظ ــن راس ــد )Ilyas 2022, 35(. در ای ــدید می‌کن ــونی را تش ــکاف های قان ش
ــه  ــت. البت ــه اس ــقی مواج ــونی عمی ــای قان ــا خلأه ــخصی ب ــای ش ــت از داده ه ــوزه حفاظ ــز در ح نی
ــونی [طــرح حمایــت و حفاظــت از داده و اطلاعــات شــخصی  ــه پیش نویس هــای قان ــا ارائ ــران ب ای

ایــن مفهــوم در ســال ۲۰۱۴ توســط Shoshana Zuboff نظریه پــرداز اجتمــاعی معــرفی شــد. او ایــن مفهــوم را ابتــدا در  	
مقاله هــای خــود توضیــح داد و ســپس در کتــاب مشــهورش بــا عنــوان The Age of Surveillance Capitalism کــه در 

ســال ۲۰۱۹ منتـشـر ـشـد، به تفصـیـل ـبـه اـیـن موـضـوع پرداـخـت.
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ــز  ــت از داده شــخصی مرک ــورای اسلامی )1400(، و طــرح حفاظ ــس ش ــای مجل ــز پژوهش ه مرک
پژوهش هــای مجلــس شــورای اسلامی )1403(] در ایــن خصــوص گام برداشــته اســت. ایــن امــر، در 
خصــوص حمایــت از داده هــای شــخصی کافی نیســت. بدین جهــت فقــدان قانــون جامــع حمایــت 
ــه اســتعمار داده اســت. ایــن امــر موجــب  از داده شــخصی، از مهم تریــن عوامــل زمینــه ای نســبت ب
ــن و  ــده از ســایر قوانی ــاد پراکن ــه مف ــت از اشــخاص موضــوع داده، ب ــرای حمای شــده اســت کــه ب
ــه ای2 و آییــن دادرسی  ــم رایان ــون جرائ ــون تجــارت الکترونیــکی1، قان مقــررات مختلــف ماننــد قان
کیفــری3، اس��تناد ـشـود. ای��ن پراکن��دگی نه‌تنهــا باعــث ســردرگمی در جریــان حمایت هــا می شــود، 
ــدم  ــن ع ــد. همچنی ــاد می کن ــهروندان ایج ــوق ش ــت از حق ــددی را در ح مای ــای متع ــه خلأه بلک
تعریــف دقیــقِِ مفاهیــم کلیــدی ماننــد »داده شــخصی« و »رضایــت آگاهانــه یــا صریــح« در قوانیــن 
موجــود نیــز چالش هــای جــدی در تفسیــر و اجــرای ایــن قوانیــن ایجــاد نمــوده اســت )لطیــف زاده 

ــکاران 1401( و هم

5-1-2. فقدان زیرساخت های فنی مناسب 

ــف  ــود. ضع ــوب می ش هـا محس ل زمینهس��از اس��تعمار دادهـ ای��ن م��ورد ی�ـکی از مهم تری��ن عوامـ�
زیرس��اختی در لایهه��ای مختـلـف ف��نی و فناورانــه قابــل مش��اهده ‌اســت. در لایــه نخســت، کمبــود 
ــرای  ــورها را ب ــایی کش ــالا، توان ــت ب ــا ظرفی ــازی ب ــتم های ذخیره س ــرفته و سیس ــز دادة پیش مراک
نگهــداری و پــردازش داده هــای بــومی محــدود می کنــد. ایــن محدودیــت باعــث می شــود بخــش 
قابــل توجــهی از داده هــای تولیدشــده توســط کاربــران در مراکــز داده خــارجی ذخیــره شــود کــه 
 Thatcher, O’Sullivan, and Mahmoudi( خــود زمینه ســاز وابســتگی و آسیب پذیــری اســت
ــه  ــردی، منجــر ب ــومی و برنامه هــای کارب ــه دوم، ضعــف در توســعه پلتفرم هــای ب 4 ,2016(. در لای

ــه اســتفاده از  وابســتگی شــدید بــه ســرویس های خــارجی می شــود. ایــن وابســتگی تنهــا محــدود ب
ــه شــرکت های خــارجی  ــا ب ــان داده ه ــرل جری ــای واگــذاری کنت ه ب��ه معن ــا نیس�ـت، بلکـ� نرم افزاره
ــای  ــد موتوره ــرد مانن ــرویس های پرکارب ــرای س ــد ب ــومی قدرتمن ــای ب ــودِِ جایگزین ه ــت. نب اس

ــون تجــارت الکترونیــکی مــواد 58 و 59  صریح تریــن مــواد در خصــوص حمایــت از داده پیام هــای شــخصی در قان 	.1
اســت و ضمانــت اجــرای نقــض چنیــن حمایت هــایی نیــز در مــاده 71 مـقـرر ـشـده اـسـت

ایــن قانــون در مــاده 17 و بــرخی مــواد دیگــر ماننــد مــاده 1، 3، 4، 8 و 12 بــه داده هــا و داده هــای ســری اشــاره  کــرده  	.2
و ـبـرای نـقـض دادهـهـا ضماـنـت اـجـرا مـقـرر نـمـوده اـسـت

برخی مواد در این قانون، مانند ماده 4 و 40، در مورد حمایت از داده شخصی قابل استفاده است. 	.3
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ــای  ــتفاده از پلتفرم ه ــه اس ــر ب ــران را ناگزی ــان ها کارب ــاعی و پیام رس ــبکه های اجتم ــت وجو، ش جس
ــاخت های لازم  ــود زیرس ــرفته تر، کمب ــطح پیش ــد )Subramani 2023, 94(. در س ــارجی می کن خ
ـبـرای توس�ـعه و پیادهس��ازی فناوریه��ای نوی��ن مانن��د ه��وش مصنــوعی، یادگیــری ماشیــن و پردازش 
کلان داده هــا شــکاف فنــاوری را عمیق تــر می کنــد. ایــن فناوری هــا امــروزه در اســتخراج ارزش از 
دادهـهـا نقـ�ش کلی��دی دارن�ـد، و ع��دم دسـ�ترسی ب��ه آن هــا ب��ه معنــای محرومیــت از بخــش مهــمی از 
زنجیــره ارزش در اقتصــاد دیجیتــال اســت )Kwet 2019, 3(. همچنیــن، ضعــف در زیرســاخت های 
ــایبری را  ــدات س ــر تهدی ــری در براب ــت از داده، آسیب پذی ــتم های حفاظ ــایبری و سیس ــت س امنی
افزایــش می دهــد. ایــن مســئله به ویــژه در مــورد داده هــای حســاس اهمیــت بیشــتری می یابــد. عــدم 
توان��ایی در تأمیـ�ن امنی��ت دادهـهـای ب��ومی، اعتم��اد کارب��ران را کاه��ش داده و آنهـ�ا را ب�ـه ســمت 
ــه  ــت در دســترسی ب وق می دـهـد. از ـسـوی دیـگـر، محدودی رویس های خــارجی سـ� اس��تفاده از سـ�
فناوری هــای پیشــرفته، تحریــم فنــاوری و موانــع انتقــال دانــش فــنی نیــز ایــن وضعیــت را پیچیده تــر 
می کنــد. کشــورهای در حــال توســعه اغلــب بــا محدودیت هــای جــدی در دســترسی بــه قطعــات، 
ــن  ــتند. ای ــه هس ــومی مواج ــاخت های ب ــعه زیرس ــرای توس ــاز ب ــورد نی ــنیِِ م ــش ف ــا و دان نرم افزاره
محدودیت هــا رونــد توســعه فناوری هــای بــومی را کُُنــد کــرده و وابســتگی بــه ســرویس های 
خــارجی را تشــدید می کنــد )Couldry & Mejias 2019b, 23- 25(. ایــن مجموعــه از ضعف هــای 
ــدم  ــه ع ــورت ک ــود؛ بدین ص ــر می ش ــوب منج ــه معی ــک چرخ ــاد ی ــه ایج ــرانجام، ب ــاختی س زیرس
ــن  ــد. ای ــارجی می انجام ــرویس های خ ــه س ــتر ب ــتگی بیش ــه وابس ــومی ب ــاخت های ب ــعه زیرس توس
ــش  ــلی را کاه ــاخت‌های داخ ــعه زیرس ــرای توس ــع لازم ب ــزه و مناب ــود انگی ــه خ ــتگی به نوب وابس

می دـهـد و اـیـن چرـخـه همچـنـان اداـمـه می یاـبـد.
ــورد  ــت، در م ــه اس ــورد توج ــور کلی م ــه به ط ــور ک ــاختی مذک ــای زیرس ــار ضعف ه در کن
ــت از  ــایبری و حفاظ ــت س ــولی امنی ــای مت ــه نهاده ــت ک ــر اس ــه ذک ــاص لازم ب ــور خ ــران به ط ای
داده هــا در کشــور، به ویــژه ســازمان فنــاوری اطلاعــات و امنیــت فضــای تولیــد و تبــادل اطلاعــات 
)افتــا( در مقابلــه بــا اســتعمار داده بــا چالش هــای متعــددی مواجــه هســتند. »افتــا« به عنــوان 
ــت ها،  ــن سیاس ــه تدوی ــور، وظیف ــات کش ــادل اطلاع ــای تب ــت فض ــری امنی ــلی تنظیم گ ــع اص مرج
اســتانداردها و چارچوب هــای حقوقی-فــنی بــرای حفاظــت از داده هــای مــلی را بــر عهــده دارد، امــا 
کارآمــدی ایــن ســازمان در ایــن مــورد بــا محدودیت هــای قابــل توجــهی روبه روســت. از یک ســو، 
ــوده  ــتی و حفاظــتی متمرکــز ب ــای امنی ــر جنبه ه ــا« به طــور عمــده ب چارچوب هــای تنظیم گــری »افت
و کمتــر بــه ابعــاد راهبــردی اســتقلال داده و مقابلــه بــا ســلطه دیجیتــال پرداختــه اســت. ایــن رویکــرد 
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تک بعــدی، توانــایی کشــور در مواجهــه بــا پدیــده چندوجــهی اســتعمار داده را محــدود می ســازد. 
به عنــوان مثــال، مجوزهــای صــادره توســط »افتــا« به طــور عمــده بــر الزامــات امنیــتی تمرکــز دارنــد و 
کمتــر بــه مســائلی چــون حاکمیــت داده، مالکیــت معنــوی الگوریتم هــا و اســتقلال زیرســاخت های 
ــا ســایر  ــا« ب ــان سیاســت های »افت ــد. از ســوی دیگــر، فقــدان هماهنــگی می ــردازشی توجــه می کنن پ
ــدگی و گاه  ــه پراکن ــر ب ــات، منج ــاوری اطلاع ــوزه فن ــت گذار در ح ــر و سیاس ــای تنظیم گ نهاده
تعــارض در رویکردهــای مقابلــه بــا اســتعمار داده شــده اســت. ایــن ناهماهنــگی، اثربخــشی اقدامــات 
ــلی  ــای م ــان داده ه ــر جری ــارجی ب ــلطه خ ــوذ و س ــرای نف ــه را ب ــش داده و زمین ــتی را کاه حفاظ
فراهــم می آوََرََد. ســرانجام اینکــه رویکــرد غالبــاًً واکنــشی »افتــا« در مواجهــه بــا تهدیــدات امنیــتی، 
به جــای اتخــاذ رویکــردی پیشــگیرانه و راهبــردی، کارآمــدیِِ اقدامــات ایــن ســازمان را در مقابلــه 
ــا اســتعمار داده موفق تــر  ــه کشــورهایی کــه در مقابلــه ب ــا اســتعمار داده کاهــش داده اســت. تجرب ب
ــرای  ــژوهی ب ــر آینده پ ــنی ‌ب ــتانه و مبت ــع، پیش دس ــردی جام ــه رویک ــد ک ــان می ده ــد، نش بوده ان
مقابلــه بــا ایــن پدیــده ضــروری اســت. بنابرایــن، بازنگــری در ســاختار، مأموریت هــا و رویکردهــای 
ــا اســتعمار داده، یــکی از ضرورت هــای  ــه ب ــا هــدف تقویــت نقــش ایــن ســازمان در مقابل ــا«، ب »افت

شـمار می رود حـوزه بهـ یـن ـ شـور در اـ سـاختی کـ هـای زیرـ هـش آسیب پذیریـ بـرای کاـ سـاسی ـ اـ

5-1-3. ضعف سازوکار نظارتی

یــکی از چالش هــای اســاسی در بــرخی از کشــورها ماننــد ایــران، فقــدان نهــاد تخصــصی مســتقل 
بــرای نظــارت بــر حفاظــت از داده هاســت. ایــن خلأ ســازمانی باعــث شــده کــه نظــارت بــر رعایــت 
ــز از  ــود نی ــارتی موج ــتم های نظ ــود. سیس ــام ش ــد انج ــده و ناکارآم ــورت پراکن حق�ـوق داده به‌ص
کارایی لازم برخ�ـوردار نیس�ـتند و نب�ـودِِ دس��تورالعمل‌های اســتاندارد بــرای حفاظــت از داده هــا 
باع�ـث ش��ده ـکـه هـ�ر س��ازمان به‌صــورت ســلیقه ای عمــل کنــد. ضعــف در هماهنــگی بیــن نهادهــای 
مختلــفِِ درگیــر نیــز مشــکل دیگــری اســت کــه باعــث مــوازی کاری و اتلاف منابــع می شــود. ایــن 
ناهماهنگی هــا ســرانجام، بــه کاهــش اثربخــشی اقدامــات حفاظــتی منجــر می شــود. بــه دیگــر ســخن، 
ــای تخصــصی  ــودِِ نهاده ــا، نب ــان داده ه ــرل جری ــش و کنت ــدی سیســتم های نظــارتی در پای ناکارآم
ــازوکار های  ــدان س ــاوری و فق ــرکت های فن ــرد ش ــر عملک ــارت ب ــرای نظ ــارات کافی ب ــا اختی ب
مؤثــر بــرای رصــد و مقابلــه بــا نقــض حقــوق دیجیتــال شــهروندان از جملــه عناصــر مؤثــر در ایــن 

)Subramani 2023, 92 &93( ــت ــوص اس خص
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5-1-4. پایین بودن سطح آگاهی عمومی )ضعف در سواد داده(1

ــر و  ــشی فراگی ــا، چال ــتعمار داده ه ــاز اس ــل زمینه س ــکی از عوام ــوان ی ع��دم آگاهی عم��ومی به‌عن
ــوان ســرمایه ای  عمی�ـق در جوامــع معاص�ـر اس��ت. ای��ن مـسـئله در عص��ر دیجیت��ال ک�ـه دادهه��ا به‌عن
ــه،  ــال در جامع ــواد دیجیت ــطح س ــودن س ــن ب ــت. پایی ود، بسی��ار مه�ـم اس ناخته میشـ� ارزش��مند شـ�
ش�ـکافی ج�ـدی نس�ـبت ب�ـه درک و مدیری�ـت مخاط�ـرات فض�ـای مج�ـازی ایج�ـاد ک�ـرده اس�ـت. 
ــه رفتارهــای پرخطــر در  ــعی داده هــای شــخصی، منجــر ب ــه ارزش واق ــاآگاهی عمــومی نســبت ب ن
فضــای دیجیتــال می شــود )ibid 91(. کاربــران اغلــب بــدون درک پیامدهــای بلندمــدت، داده هــای 
ــا کــه  ــن داده ه ــد. ای ــرار می‌دهن ــا و ســرویس های مختلــف ق ــار پلتفرم ه شــخصی خــود را در اختی
ــداف  ــرای اه ــد ب ــالی و حــتی زیست ســنجی اســت، می توان ــاری، م ــتی، رفت ــات هوی شــامل اطلاع
مختل��ف تج��اری و غیرتـجـاری مــورد س��وء اس��تفاده ق��رار گی��رد. همچنیــن عــدم درک صحیــح از 
ــاوری باعــث می شــود کــه  ــا توســط شــرکت های فن ــردازش داده ه ســازوکارهای جمــع آوری و پ
ــر فعالیت هــای آنلایــن آن هــا اعمــال می شــود، بی اطلاع  ــزان و عمــق نظــارتی کــه ب ــران از می کارب
باشــند )Ricaurte 2019, 357(. افــزون  بــر ایــن، ناآشــنایی بــا حقــوق دیجیتــال، مانــع از مطالبه گــری 
مؤث��ر ش��هروندان در ایـ�ن ح��وزه اس�ـت )حــتی در نظام‌هــای حقــوقی کــه قانونگــذاری خــاص وجــود 
ــه داده هــای شــخصی،  ــران از حقــوق اســاسی خــود ماننــد حــق دســترسی ب دارد(. بسیــاری از کارب
حــق اصلاح یــا حــذف داده هــا و حــق انتقــال داده‌ آگاهی ندارنــد. ایــن نــاآگاهی باعــث می شــود که 
ــران  ــه اســتخراج و بهره بــرداری از داده هــای کارب ــا آزادی عمــل بیشــتری ب شــرکت های فنــاوری ب
ــت و  ــر بی اهمی ــای به ظاه ــان داده ه ــت از ارتب﻿ـاط می ــودِِ د رک درس ــه نب ــرانجام اینک بپردازن�ـد . س
امــکان اســتفاده از آن هــا بــرای اســتخراج الگوهــای رفتــاری و شــخصیتی، یــکی دیگــر از ابعــاد ایــن 
مســئله اســت. کاربــران اغلــب تصــور می کننــد کــه داده هــای روزمــرة آن هــا ارزش چنــدانی نــدارد، 
ــاره شــخصیت،  ــه بینش هــای عمیــقی درب ــد ب در حــالی کــه ترکیــب و تحلیــل ایــن داده هــا می توان
علای��ق و رفت��ار آنهـ�ا منجـ�ر ش��ود. ایــن نــاآگاهی عمــومی ســرانجام، بــه تقویــت چرخــه  اســتعمار 
ــال  ــای دیجیت ــرات فض ــود و مخاط ــای خ ــه از ارزش داده ه ــرانی ک ــد. کارب ــک می کن ــا کم داده ه
آگاه نیــستند، به‌راحــتی در دام ســرویس های رایــگان امــا داده محــور می افتنــد و ناخواســته بــه 

.)Zuboff 2015, 83( تــداوم ایــن چرخــه کمــک می کننــد

1. data literacy
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5-2. پیامدهای وجود عوامل زمینه ساز و تسهیل کننده

ــت داده می شــود و ســرانجام،  ــه ضعــف در حاکمی ــه نخســت منجــر ب ــه در مرحل ــل پیش گفت عوام
در قالــب پنــج عنصــر )عوامــل زمینــه ای همــراه بــا ضعــف در حاکمیــت داده( حکمــرانی بــر داده را 

ــر اســت.  ــن دو پیامــد به ترتیــب به شــرح زی ــح ای ــد. توضی تضعیــف می نمای

5-2-1. ضعف حاکمیت داده )چارچوب حقوقی(

ــرح  ــورها مط ــرای کش ــن ب ــتی بنیادی ــق حاکمی ــک ح ــه ی ــت داده به مثاب ــر، حاکمی ــر حاض در عص
ــونی و انحصــاری یــک  ــدار قان ــای اقت ــه  معن اســت )Hummel et al. 2021, 7(. ایــن مفهــوم کــه ب
کشــور ب��ر دادههـ�ای تولیدشــده در قلم��رو س��رزمینی ـخـود اـسـت، ام��روزه در ایـ�ران بــا چالش هــای 
جــدی اســت. تحلیــل نظام منــد ایــن چالش هــا نشــان می دهــد کــه چگون﻿ـه عوامــل زمینــه ای 
چهارگانــه در یــک تعامــل پیچیــده و سیســتمی، بــه تضعیــف حاکمیــت داده می انجامنــد. توضیــح 
ــونی، همچــون حلقــه ای مفقــوده، تــوان  اینکــه در مرحلــه نخســت، ضعــف در نظــام حقــوقی و قان
کشــور در اعمــال حاکمیــت بــر داده‌هــا را محــدود می کنــد. نبــودِِ چارچوب هــای قانــونیِِ جامــع و 
روزآمــد، خلأهــای قانــونی در حــوزه داده هــای فرامــرزی و ناکارآمــدی ضمانــت  اجــرا، در عمــل، 
امــکان کنتــرل مؤثــر بــر چرخــه حیــات داده هــا را از بیــن می بــرد )Singi et al. 2020(. در مرحلــه 
ــو،  ــد. از یک س ــل می کن ــه عم ــمشیری دولب ــون ش ــنی همچ ــاختی ف ــای زیرس دوم، محدودیت ه
ــد و  ــرار می ده ــری ق ــت آسیب پذی ــور را در موقعی ــارجی، کش ــاخت های خ ــه زیرس ــتگی ب وابس
ــدید  ــتگی را تش ــن وابس ــلی، ای ــاخت های داخ ــعه زیرس ــاد و توس ــوانی در ایج ــر، نات ــوی دیگ از س
ــای  ــردازش داده ه ــازی و پ ــور در ذخیره س ــوان کش ــج ت ــوب، به تدری ــه معی ــن چرخ ــد. ای می کن
ــارتی  ــام نظ ــف در نظ ــنی ضع ــوم، یع ــه س ــد )Wang et al. 2022(. مرحل ــف می کن ــلی را تضعی م
ــوانی در  ــم می آوََرََد. نات ــا را فراه ــه داده ه ــروج بی ضابط ــکان خ ــه ام ــت ک ــه ای اس ــون روزن همچ
ــت پلتفرم هــای خــارجی در  ــر فعالی ــر ب ــرل مؤث رصــد جریان هــای داده  هــای فرامــرزی و عــدم کنت
عمــل، حاکمیــت داده را بــه چالــش می کشــد )Toliupa et al. 2023(. ســرانجام، پاییــن بــودن ســطح 
ســواد دیجیتــال در جامعــه همچــون عامــل تشــدیدکننده ای عمــل می کنــد کــه اثــرات منــفی ســایر 
عوامــل را افــزون خواهــد کــرد. در واقــع، عــدم آگاهی از اهمیــت حفــظ داده هــای مــلی و اســتفاده 
ــم  ــت داده فراه ــتر حاکمی ــف بیش ــرای تضعی ــه را ب ــارجی، زمین ــال خ ــات دیجیت ــن از خدم غیرایم

.)Oderkirk 2021( می آوََرََد 
در ایــن راســتا، مطالعــات متعــدد ایــن روابــط متقابــل و پیچیــده میــان عوامــل تضعیف کننــده 
ــان  ــود نش ــش خ ــان در پژوه ــرخی از محقق ــال، ب ــوان مث ــد. به عن ــد می کنن ــت داده را تأیی حاکمی
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ــر  ــا یکدیگ ــتمی ب ــده و سیس ــل پیچی ــک تعام ــت داده در ی ــر حاکمی ــر ب ــل مؤث ــه عوام ــد ک داده ان
قــرار دارنــد و ضعــف در هــر یــک از آن هــا می توانــد بــه شــکل گ یری چرخه هــای معیــوب منجــر 
ــزان تأثیرگــذاری و  ــر اســاس می ــه چهــار گــروه ب ــا طبقه بنــدی عوامــل ب شــود. ایــن پژوهشــگران ب
تعامــل بــا ســایر عوامــل تأکیــد می کننــد کــه بــرخی عوامــل نقــش کلیــدی در شــکل دهی بــه کل 
نظــام حاکمیــت داده دارنــد و ضعــف در آن هــا می توانــد پیامدهــای گســترده ای در ســطح ســازمان 
ایجــاد کنــد. ایــن یافته هــا بــا تحلیــل سیســتمی ارائه شــده در خصــوص تضعیــف حکمــرانی بــر داده 
همخــوانی دارد و نشــان می دهــد کــه چگونــه تعامــل پیچیــده میــان عوامــل زمینــه ای بــه  شــکل گیری 

ــا 1401( ــد می انجامــد )احمــدی و توان ــفی و ســرانجام، ناکارآمــدی نظام من یــک همگــرایی من

5-2-2. تضعیف حکمرانی بر داده )چارچوب راهبردی(

ــا در  ــرداری از داده ه ــرل و بهره ب ــت، کنت ــع مدیری ــوب جام ــای چارچ ــه  معن ــر داده ب ــرانی ب حکم
یــک ســازمان یــا کشــور اســت. ایــن مفهــوم شــامل مجموعــه ای از الزامــات، سیاســت ها، فرایندهــا، 
ثـر دادهه��ا طــراحی می شــوند. به طــور  ــرای مدیری��ت مؤـ اس��تانداردها و س��اختارهایی اـسـت ک��ه ب
کلی، ایــن مفهــوم عام تــر از حاکمیــت داده1 اســت. تحلیــلِِ تضعیــف حکمــرانی داده نشــان می دهــد 
ــتر،  ــن بس ــرد. در ای ــکل می گی ــه ش ــده و چندلای ــت بوم پیچی ــک زیس ــتر ی ــده در بس ــن پدی ــه ای ک
ــه شــکل گیری یــک ســندروم  ــا ضعــف حاکمیــت داده، ب ــه در تعامــل ب عوامــل زمینــه ای چهارگان
 Bueger( ناکارآمــدی نظام منــد می انجامنــد کــه می تــوان آن را در ســه لایــه تحلیــلی بــررسی کــرد
ــود دارد.  ــدی وج ــکل گیری ناکارآم ــازو کار ش ــت، س ــه نخس Liebetrau 2021, 399 &(. در لای

در ای�ـن لای�ـه، تعام�ـل پیچی�ـده می�ـان عوام�ـل زمین�ـه ای ب�ـه ایج�ـاد ی�ـک همگ�ـرایی من�ـفی می انجام�ـد؛ 
ــد؛ محدودیت هــای زیرســاختی  ــوان نظــارتی سیســتم را محــدود می کن ضعــف در قانونگــذاری، ت
فــنی، ظرفیــت اجــرایی را کاهــش می دهــد و ســطح پاییــن ســواد دیجیتــال، امــکان مشــارکت مؤثــر 
به�ـره داران را تضعی�ـف می کن�ـد. ای�ـن عوام�ـل در ی�ـک چرخ�ـه من�ـفی، یکدیگ�ـر را تقوی�ـت می کنن�ـد. 
لایــه دوم، تشــکیل چرخــه معیــوب اســت. در ایــن لایــه، ناکارآمــدی اولیــه بــه شــکل گیری یــک 
ــهی  ــرا منت ــف در اج ــه ضع ــب، ب ــت گذاری مناس ــوانی در سیاس ــد. نات ــوب می انجام ــه معی چرخ
ــه  ــر به نوب ــودِِ بازخــورد مؤث ــد و نب ــل می کن ــابی را مخت ــن ضعــف اجــرایی، نظــام ارزی می شــود. ای
ــرار،  ــر دور تک ــا ه ــوب ب ــه معی ــن چرخ ــد. ای ــدید می کن ــت گذاری را تش ــای سیاس ــود چالش ه خ
ــای  ــق پیامده ــل عمی ــت. تحلی ــد اس ــای نظام من ــوم، پیامده ــه س شـود. لای عمیقت��ر و پیچیدهت��ر میـ

1. data sovereignty
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نظام منــد مبی�ّـن آن اســت کــه تضعیــف حکمــرانی بــر داده منجــر بــه شــکل گیری یــک زیســت بوم 
ناکارآمــد می شــود کــه در ســه بُعُــد اصــلی قابــل بیــان اســت )Kwet 2019(. ابتــدا، بُعُــد ســاختاری 
ــن  ــود. ای ــایش می ش ــار فرس ــج دچ ــت داده به تدری ــه مدیری ــام یکپارچ ــنی نظ ــر یع ــن ام ــت. ای اس
ــر  ــاد جزای ــه ایج ــج ب ــده و به تدری ــاز ش ــشی آغ ــنِِ بخ ــاتِِ بی ــگی ارتباط ــا ازهم گسیخت ــایش ب فرس
ــه  ــد ک ــکل می گیرن ــگ ش ــوازی و ناهماهن ــاختارهای م ــه، س ــود. در نتیج ــر می ش ــاتی منج اطلاع
ــد.  ــز افزایــش می دهن ــتی را نی ــد، بلکــه هزینه هــای مدیری نه تنهــا کارایی سیســتم را کاهــش می دهن
ــگی  ــه یــک ســاختار ســازمانی ناکارآمــد می انجامــد کــه در آن، هماهن ــج ب ــت به تدری ــن وضعی ای
بنِِی�� س�ـازمانی ب�ـه حداق��ل می رس�ـد. جنبــه دیگــر، بُعُــد کارکــردی اســت. در ایــن بُعُــد، اثربخــشی 
ــازی  ــه پیاده س ــادر ب ــتی ق ــتم های مدیری ــد. سیس ــش می یاب ــدت کاه ــوزه داده به ش ــت های ح سیاس
مؤثــر سیاســت  ها نیســتند و هزینه هــای عملیــاتی به طــور فزاینــده ای افزایــش می یابــد. کیفیــت 
ــار  ــدی گرفت ــوب از ناکارآم ــه معی ــک چرخ ــتم در ی ــد و سیس ــت می کن ــور اُفُ ــات داده مح خدم
ــه نارضایــتی بهــره داران و کاهــش  می شــود )Couldry & Mejias 2019a(. ایــن وضعیــت منجــر ب
ــردی،  ــطح راهب ــت. در س ــاره اس ــل اش ــردی قاب ــد راهب ــرانجام، بُعُ اد ب��ه سیس��تم میش��ود. س ا عتمـ�
سیســتم تــوان رقابــتی در اقتصــاد دیجیتــال را از دســت می دهــد. وابســتگی بــه سیســتم های خــارجی 
ــومی را  ــای ب ــعه فناوری ه ــوآوری و توس ــوان ن ــه خــود، ت ــتگی به نوب ــن وابس ــد و ای ــش می یاب افزای
ــه  ــود ک ــار می ش ــده گرفت ــتگی فزاین ــه وابس ــک چرخ ــتم در ی ــه، سیس ــد. در نتیج ــف می کن تضعی

.)Vardanyan & Kocharyan 2022, 117( خــروج از آن به تدریــج دشــوارتر می شــود
بــه دیگــر ســخن، آنچــه بیــان شــد - یعــنی عوامــل زمینــه ای چهارگانــه و ضعــف حاکمیــت 
داده- در تعامــل بــا یکدیگــر بــه شــکل گیری یــک ناکارآمــدی نظام منــد می انجامنــد کــه 
ــت  ــا حکای ــت. بررسی ه ــور اس ــای نوظه ــا چالش ه ــه ب ــوانی در مواجه ــلی آن، نات ــخصه اص مش
ــد  ه نتیج�ـه ی��ک فراین داد مج��زا، بلکـ� ــک رویـ� ف حکم��رانی داده ن�ـه ی ه تضعیـ� از ای��ن دارد کـ�
ــک  ــکل گیری ی ــه ش ــف ب ــل مختل ــدة عوام ــل پیچی ــه در آن، تعام ــت ک ــد اس ــجی و نظام من تدری
وضعیــت ناکارآمــد و خودتقویت کننــده می انجامــد. در انتهــا بایــد گفــت کــه برآینــد ایــن عوامــل 
ــد  ــه، در بُعُ ــد؛ از جمل ــهی می انجام ــای چندوج ــکل گیری پیامده ــه ش ــد، ب ــل نظام من ــک تعام در ی
امنیــتی، آسیب پذیــری در برابــر تهدیــدات ســایبری افزایــش می یابــد؛ در حــوزه اقتصــادی، ارزش 
ــم  ــاعی، حری ــه اجتم ــود؛ در عرص ــادره می ش ــارجی مص ــرکت های خ ــع ش ــه نف ــا ب ــزوده داده ه اف
خصــوصی اطلاعــاتی شــهروندان ، داده هــای شــخصی و هویــت دیجیتــال مــلی تضعیــف می شــود؛ 
ــت ســرانجام،  ــن وضعی ــد. ای ــه مخاطــره می افت ــال کشــور ب ــک، اســتقلال دیجیت ــد ژئوپلیتی و در بُعُ
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ــای  ــر داده ه ــر ب ــرل مؤث ــا کنت ــور نه تنه ــه در آن، کش ــد ک ــتعمار داده می انجام ــکل گیری اس ــه ش ب
شـود  تـار میـ تـال گرفـ سـتگی دیجیـ یـوبی از وابـ خـه معـ کـه در چرـ هـد، بلـ سـت می دـ خـود را از دـ ـ

)Hongladarom 2023, 2359(

6. چگونگی مقابله با استعمار داده

ــا  ــد اســت کــه متناظــر ب ــع و نظام من ــا اســتعمار داده مســتلزم رویکــردی جام ــه ب ــای مقابل راهکاره
عوامــل زمینه ســاز ارائــه شــده باشــد. در ایــن راســتا، چهــار حــوزه راهبــردی شــامل قانون گــذاری 
ــازوکارهای  ــای س ــنی، ارتق ــاخت های ف ــعه زیرس ــوقی، توس ــای حق ــت چارچوب ه ــاص و تقوی خ
نظــارتی، و افزایــش ســطح ســواد دیجیتــال به عنــوان ارکان اصــلی مقابلــه بــا اســتعمار داده شناســایی 
می شــوند. ایــن راهکارهــای چهارگانــه در تعامــل بــا یکدیگــر، ضمــن تقویــت حاکمیــت مــلی بــر 
داده هــا بــه اســتحکام نظــام حکمــرانی داده می انجامنــد. در ادامــه، ضمــن تشــریح ایــن راهکارهــا، بــر 

تقوـیـت حاکمـیـت داده و اـسـتحکام نـظـام حکـمـرانی ـبـر داده نـیـز تأکـیـد خواـهـد ـشـد

6-1. مقابله با عوامل زمینه ساز و تسهیل کننده

ی��کی از راهکاره��ایی کــه تاکن��ون کمت��ر بــدان توـجـه ـشـده، حمایت‌هــای قانــونی اســت کــه مبتــنی 
 بــر ایجــاد نظــام حقــوقی چندســطحی در خصــوص حفاظــت از داده باشــد. ایــن رویکــرد، حمایــت 
از داده را در ســه س��طح مکم��ل انج��ام می ده��د. ســطح نخســت، حمایــت بنیادیــن مبتــنی  بــر اصلاح 
قوانی��ن موج��ود و اف��زودن مف��اد مس�ـتقل در م��ورد »حق��وق بــر داده«1 اســت. در ایــن لایــه، حمایت از 
داده به‌عنــوان یــک حــق بنیادیــن شــهروندی تعریــف می شــود و ضمانت‌هــای قانــونی قــوی بــرای 
حفاظــت از آن ایجــاد می گــردد. ایــن حمایــت بنیادیــن پایه هــای اصــلی حقــوقی را بــرای تضمیــن 
ــهروندان در  ــوق ش ــه حق ــد ک ــان می ده ــم می آورد و اطمین ــوصی داده فراه ــم خص ــت و حری امنی
فض�ـای دیجیت��ال به‌خـ�وبی حفــظ می‌شــود. در لایــه دوم، حمایــت عــام یعــنی تدویــن قانــون جامــع 
حفاظــت از داده و ایجــاد نظــام جبــران خســارت بایــد مــورد توجــه قــرار گیــرد. ایــن لایــه شــامل 
پوشــش خســارات مــادی و معنــوی نــاشی از نقــض حقــوق داده اســت و بــا تدویــن قوانیــن جامــع، 
ــت  ــه ســوم، حمای فـات فراه��م خواه��د ـشـد. لای لـه ب��ا تخلـ رای مقابـ ّـعی بـ� وب قان��ونی موسـ چارچـ�
ــای  ــد داده ه ــاص مانن ــای خ ژه ب��رای داده‌ه ــوقی ویـ� ات حق ــه تدوی�ـن الزامـ� خ��اص اس��ت ک��ه ب
ــا ایجــاد نظــام  ــه ب ـشـخصی حس�ـاس، داده‌هـ�ای ک��ودکان و داده‌هــای کیفــری می پــردازد. ایــن لای

1. data rights
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اولویت بنــدی نســبت بــه حســاسیت داده هــا و تعییــن ضمانــت اجــرای متناســب بــا ســطح حســاسیت 
ــارغ از  ــوند. ف ــت ش ــت حفاظ ــت و امنی ــترین دق ــا بیش ــاص ب ــای خ ــه داده ه ــد ک ــن می کن تضمی
چارچوبه��ای قانـ�ونی، حمای��ت قض��ایی نی��ز به‌عنــوان رکــن مکمــل، نقــشی حیــاتی در مقابلــه بــا 
اســتعمار داده ایفــا می کنــد. دســتگاه قضــایی بــا تفسیــر پویــا از قوانیــن موجــود، ایجــاد رویــه قضــایی 
ــونی را پوشــش داده و ضمانــت اجــرای  ــد خلأ‌هــای قان منس��جم و ص��دور آرای بازدارن��ده می توان
ــم  ــتفاده از داده فراه ــوء اس ــا س ــه ب ــهروندان و مقابل ــال ش ــوق دیجیت ــت از حق ــرای حمای ــری ب مؤث
ــا محاســبه و تعییــن خســارات احتمــالی  آوََرََد. در ایــن راســتا ســازوکار جبــران خســارت پیشیــنی ب
قبــل از وقــوع و ایجــاد صنــدوق تضمیــن جبــران خســارات داده، اطمینــان بیشــتری بــرای حمایــت 
از حقــوق داده ایجــاد می کنــد. افــزون  بــر ایــن، تعییــن خســارات تنبیــهی بــرای نقض هــای عمــدی، 
ــد  ــری می کن ــات جلوگی ــوع تخلف ــد و از وق ــت می نمای ــوقی را تقوی ــام حق ــدگی نظ ــه بازدارن جنب

.)Subramani 2023, 94-97(
ــه ســازوکار مناســبِِ فنی-نظــارتی نیــز لازم اســت. در گام نخســت  از ســوی دیگــر، توجــه ب
ایــن مــورد، پیاده ســازی راهکارهــای فــنی کوتاه مــدت اهمیــت ویــژه ای دارد. اســتقرار ســامانه های 
پایــش هوشــمند جریــان داده و سیســتم های تشــخیص نفــوذ، اولیــن خــط دفــاعی در برابــر تهدیــدات 
محس�ـوب میش��ود. ای��ن سیـسـتم ها بای�ـد ب��ا دس�ـتورالعمل‌های رمزن�ـگاری پیش�ـرفته تقوی�ـت ش�ـده و 
بــا قابلیــت پاســخ ســریع پشــتیبانی شــوند. تجربــه نشــان داده اســت کــه واکنــش ســریع بــه تهدیــدات، 
ــنی،  ــاخت های ف ــت زیرس ــا تقوی ــان ب یـدی در کاه��ش خس��ارات احتم��الی دارد. همزم نق��ش کلـ
ــر داده و  ــاتی شــوند. تشــکیل کارگــروه تخصــصی نظــارت ب ــد عملی ــز بای راهکارهــای نظــارتی نی
تدوی�ـن دس�ـتورالعمل های اج�ـرایی ش�ـفاف، زیربن�ـای نظ�ـام نظ�ـارتی کارآم�ـد را تش�ـکیل می دهن�ـد. 
ــای دوره ای  ــازوکار بازرسی ه ــات و س ــزارش دهی تخلف ــامانه گ ــا س ــد ب ــارتی بای ــاختار نظ ــن س ای
تکمـیـل ش��ود تـ�ا امــکان شناس��ایی و مقابلـ�ة س��ریع ب��ا تخلف��ات فراه��م آـیـد. از ســوی دیگــر، در افــق 
ــزی خــودکار ضــروری  ــن و سیســتم های ممی میان مــدت، توســعه زیرســاخت های ذخیره ســازی اَمَ
ــارات  ــا اختی ــد ب ــولی واح ــن مت ــق تعیی ــرایی از طری ــاختار اج ــت س فـزون ب��ر ای�ـن، تقوی اس�ـت. اـ
ــد  ــن ســاختار بای ــر اســت. در ای ــن مسی مشــخص و ایجــاد واحدهــای تخصــصی، گام بعــدی در ای
از پراکنــدگی و مــوازی کاری جلوگیــری نمــود و زمینــه پاســخگویی مؤثــر نســبت بــه چالش هــای 
حــوزه داده را فراهــم آورد. ایــن امــر مســتلزم تدویــن آیین نامه هــای اجــرایی شــفاف، تعییــن 
ــف  ــای مختل ــان واحده ــد می ــاطی کارآم ــام ارتب ــراری نظ ــخص و برق ــازمانی مش ــله مراتب س سلس
اســت )Balkin 2018, 1155(. ناگفـتـه نمان�ـد ک�ـه در ایــن مسیــر، آمــوزش و آگاهی بخــشی عمــومی 
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نیــز عنصــری کلیــدی بــرای مقابلــه بــا اســتعمار داده اســت. ایــن امــر بدین‌معناســت کــه شــهروندان 
)Calzati 2021, 927( بایــد از ارزش داده هــای خــود و اهمیــت حفاظــت از آن هــا آگاه باشــند

  6-2. استقرار نظام ملی حاکمیت داده و تقویت حاکمیت و حکمرانی بر داده

تحقــق حاکمیــت مــلی مؤثــر بــر داده مســتلزم دو گام اســاسی اســت. گام نخســت، ایجــاد نظــام مــلی 
حاکمیــت داده اســت کــه چارچوب هــای حقــوقی، فــنی و نهــادی لازم بــرای اعمــال حاکمیــت بــر 
داده‌ را تعییــن می کنــد. در گام دوم، تقویــت و اســتحکام بخشی بــه ایــن نظــام از طریق ســازوکارهای 
اجــرایی و نظــارتی مــورد توجــه قــرار می گیــرد. در ادامــه، ضمــن تبییــن اجــزا و عناصــر اصــلی نظــام 
ــر داده مــورد  ــرای تقویــت حاکمیــت و حکمــرانی ب مــلی حاکمیــت داده، راهکارهــای عملیــاتی ب

ـبـررسی ـقـرار می گـیـرد

6-2-1. ضرورت ایجاد نظام ملی حاکمیت داده )پایه گذاری استقلال داده محور(

ــایبری  ــت س ــای حاکمی ــه زیربن ــت داده به مثاب ــلی حاکمی ــام م ــتقرار نظ ــونی، اس ــر دگرگ در عص
ــود  ــاشی می ش ــا ن ــرورت از آنج ــن ض ــمار می رود. ای ــر به ش ــای انکارناپذی ــورها از ضرورت ه کش
ــد،  ــکل می دهن ــال را ش ــاد دیجیت ــان اقتص ــا بنی ــردی، نه تنه ــرمایه های راهب ــش س ــا در نق ــه داده ه ک
بلکــه به عنــوان عامــل قدرت ســاز در معــادلات ژئوپلیتیــک نویــن نیــز ایفــای نقــش می کننــد 
)Shoker 2022(. تجربــه کشــورهای پیشــرو نشــان می دهــد کــه نظــام حاکمیــت داده بایــد بــر پایــة 
ســاختاریِِ ســه لایه اســتوار باشــد کــه هــر لایــه کارکــردی متمایــز، امــا مکمــل دارد. لایــه راهبــردی 
به عنــوان لایــه فوقــانی بــا تمرکــز بــر حفــظ اســتقلال دیجیتــال و تأمیــن امنیــت داده ای، نقــش ســپر 
ــن  ــا تدویــن سیاســت های کلان و تعیی ــه ب ــد. ایــن لای ــر اســتعمار داده ایفــا می کن محافظــتی در براب
 Rebro et al.( خطــوط قرمــز راهبــردی، چارچــوب اصــلی حرکــت کل نظــام را مشــخص می ســازد
2021(. لایــه میــانی کــه ماهیــت اقتصــادی دارد، بــر خلــق ارزش از داده هــای مــلی متمرکــز اســت. 

ایــن لایــه بــا ایجــاد زیســت بوم نــوآوری داده محــور، زمینــه را بــرای شــکل گیری اقتصــاد دیجیتــال 
ــه،  ــن لای ــه پلتفرم هــای خــارجی فراهــم می آورد. کارکــرد اصــلی ای ــومی و کاهــش وابســتگی ب ب
 Chen( تبدیــل داده هــای خــام بــه ثــروت مــلی از طریــق فرایندهــای هوشــمند ارزش آفریــنی اســت
ــا شــهروندان اســت، مســئولیت حفاظــت از حقــوق  ــن کــه در تعامــل مســتقیم ب ــه زیری 2021(. لای

ــن  ــده دارد. ای ــر عه ــخصی را ب ــای ش ــهروندان و داده ه ــاتی ش ــوصی اطلاع ــم خص ــال، حری دیجیت
لایــه بــا تضمیــن امنیــت داده هــای شــخصی و ارائــه خدمــات عمــومی داده محــور، پایه هــای اعتمــاد 
ــه، زیســت بومی  ــن ســه لای ــزای ای ــا و هم اف ــال را در جامعــه مســتحکم می ســازد. تعامــل پوی دیجیت
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یکپارچــه شــکل می دهــد کــه در آن، ضمــن حفــظ منافــع مــلی و حقــوق شــهروندی، زمینــه بــرای 
ــای  ــه آسیب پذیری ه ــد ب ــامی می توان ــن نظ ــدان چنی ــود. فق ــم می ش ــال فراه ــاد دیجیت ــعه اقتص توس
ــه قدرت هــای  ــر داده هــای مــلی، وابســتگی فزاینــده ب جــدی از جملــه از دســت رفتــن حاکمیــت ب

ـخـارجی و  تضعـیـف حـقـوق دیجیـتـال ـشـهروندان منـجـر ـشـود
 بنابرایــن، اســتقرار نظــام مــلی حاکمیــت داده نــه یــک گزینــه اختیــاری، بلکــه الــزامی راهبردی 
بــرای حفــظ اســتقلال و منافــع مــلی در عصــر داده اســت. ایــن امــر از آن جهــت دارای اهمیت اســت 
کــه داده هــا به عنــوان دارایی هــای راهبــردی کشــور، نقــش تعیین کننــده ای در قــدرت مــلی، توســعه 
اقتصــادی و امنیــت ســایبری ایفــا می کننــد. بــر ایــن اســاس، نظــام مــلی حاکمیــت داده بایــد مبتــنی 
ــتحکم  ــادی مس ــای حقوقی-نه ــورداری از چارچوب ه ــت، برخ ــد. نخس ــدی باش ــل کلی ــر دو اص  ب
بــرای مقابلــة مؤثــر بــا چالش هــای نوظهــور در حــوزه حفاظــت از داده هــای مــلی، و دوم، دارا بــودن 
ســازوکارهای انعطاف پذیــر بــرای انطبــاق بــا تحــولات مســتمر در عرصــه فنــاوری . تلفیــق ایــن دو 
ــه از فرصت هــای  ــرداری بهین ــه بهره ب ــتی در فضــای داده، زمین ــدار حاکمی ــن اقت اصــل، ضمــن تأمی

)Pohle & Thiel 2020; Leone 2021( اقتصــاد داده محــور را نیــز فراهــم می آوََرََد
ــد ضــرورت اتخــاذ  لی بهخ��وبی مؤی در راـسـتای آنـچـه بی��ان ش�ـد، نتای��ج پژوهشه��ای داخـ�
ــوی،  ــه » مرتض ــوان نمون ــت. به‌عن ــت داده اس ــوب حاکمی ــراحی چارچ ــه ای در ط ــرد چندلای رویک
ــزده مؤلفــة کلیــدی در قالــب ســه  ــا بهره گیــری از روش نظریــه داده بنیــاد، پان معیــنی و ســاجدی نژاد« ب

گــروه اصــلی شــامل مؤلفه هــای اصــلی حکمــرانی، مؤلفه هــای کســب وکار و مؤلفه هــای پشــتیبان 
شناســایی و طبقه بنــدی کرده انــد )1403(. در همیــن راســتا، پژوهــش »نقشینــه، فهیم نیــا و احمدیــان« نیــز 
بــا شناســایی ده مؤلفــه کلیــدی در ســه لایــه اصــلی بــر اهمیــت استانداردســازی، مدیریــت و شــفافیت 
در اســتقرار نظــام مــلی حاکمیــت داده تأکیــد می کنــد. ایــن مطالعــه نشــان می دهــد کــه توجــه بــه این 
محورهــای ســه گانه نقــش مهــمی در تحقــق اســتقلال دیجیتــال و حفــظ حاکمیــت مــلی بــر داده هــا 
ــه ای  ــوب چندلای ــه چارچ ــت ک ــاکی از آن اس ــا ح ــن پژوهش ه ــج ای ــد )1400(. نتای ــا می کن ایف
حاکمیــت داده، ضمــن فراهــم آوردن امــکان مدیریــت یکپارچــه داده هــای مــلی، از پراکنــدگی و 
ناهماهنــگی در سیاســت گذاری و اجــرا جلوگیــری می کنــد. ایــن مهــم به‌ویــژه در شــرایط کنــونی 
ک�ـه حج�ـم و تن�ـوع دادهه�ـا بهط�ـور مس�ـتمر در ح�ـال افزای�ـش اس�ـت، اهمی�ـتی دوچن�ـدان می یاب�ـد. 
همچنیــن، یافته هــای ایــن مطالعــات بــر ضــرورت توجــه همزمــان بــه ابعــاد راهبــردی، اقتصــادی و 
حقــوق شــهروندی در طــراحی و اســتقرار نظــام حاکمیــت داده تأکیــد دارد. ایــن رویکــرد جامــع و 
ــه  ــتیابی ب ــت داده و دس ــام حاکمی ــازی نظ ــت در پیاده س ــده موفقی ــد تضمین کنن ــدی می توان چندبع
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اـهـداف کلان آن باـشـد.
ــان در  ــرخی از محقق ــت. ب ــز لازم اس ــر نی ــه ای دیگ ــه نکت ــه ب ــد توج ــان ش ــه بی ــارغ از آنچ ف
تحلیــل انتقــادی خــود از مفهــوم اســتعمار داده‌ اســتدلال می کننــد کــه حاکمیــت داده فراتــر از یــک 
ــا نظام هــای  ــاًً فــنی یــا اقتصــادی اســت. از ایــن منظــر، ایــن پدیــده به طــور بنیادیــن ب موضــوع صرف
ــوان چارچــوبی کــه  ــط اســت. بدین جهــت اســتعمار داده  به عن ــتی و الگوهــای شــناختی1 مرتب معرف
اســتخراج داده را شــکل نویــنی از اســتعمار تلــقی می کنــد، درک عمیق تــری از پیامدهــای دیجیتــال 
 شــدن ارائــه می دهــد. بــا ایــن حــال، دســتیابی بــه اســتقلال واقــعی در حــوزه داده مســتلزم بــه  چالــش 
کشیــدن دو فــرض اســاسیِِ ادعــای برتری انــگاری دانــش غــربی، و فــرض جهان شــمولی الگوهــای 
ــک  ــومی ی ــشی ب ــای دان ــعه نظام ه ــدگاه، توس ــن دی ــت. از ای ــت داده اس ــه مدیری ــبت ب ــربی نس غ
ضــرورت راهبــردی اســت. ایــن امــر بــه ایــن  دلیــل اســت کــه پذیــرش بی چون وچــرای مدل هــای 
ــن،  ــدی از وابســتگی شــناختی منجــر ش﻿ـود. بنابرای ــه شــکل جدی ــد ب ــت داده می توان ــربی مدیری غ
ــعه  ــناختی )توس ــد معرفت ش ــده- بع ــاد بیان ش ــارغ از ابع ــت داده -ف ــلی حاکمی ــام م ــتقرار نظ در اس
الگوهــای بــومی فهــم و مدیریــت داده( نیــز لازم اســت. ایــن رویکــرد تضمیــن می کنــد کــه اســتقلال 
ــز  ــناختی را نی ــتقلال ش ــده و اس ــدود نش ــادی مح ــنی و اقتص ــتقلال ف ــه اس ــاًً ب ــر داده صرف در عص

)Mumford 2022( در بر می گیــرد 

6-2-2. تقویت حاکمیت داده و زمینه سازی برای استحکام حکمرانی بر داده 

ــر  ــولات عص ــق از تح ــتلزم درک عمی ــر آن مس ــرانی ب ــتحکام حکم ــت داده و اس ــت حاکمی تقوی
دیجیتــال و بازتعریــف مفهــوم قــدرت در فضــای ســایبری اســت. در ایــن عصــر، توانــایی کنتــرل و 
مدیریــت جریــان داده هــا بــه عنصــر کلیــدی اقتــدار مــلی تبدیــل شــده و حاکمیــت مؤثــر بــر داده هــا، 
 .)Couture & Toupin 2019( ــود ــوب می ش ــور محس ــال کش ــتقلال دیجیت ــاسی اس ــرط اس پیش ش
ــال  ــدرت دیجیت ــوم ق ــه مفه ــردی  ب ــرشی راهب ــه نگ ــر پای ــد ب ــت داده بای ــت حاکمی ــاختار تقوی س
شــکل گیــرد. ایــن ســاختار از یک ســو بایــد توانــایی حفــظ و صیانــت از داده هــای مــلی را داشــته 
 Glasze( ــم آوََرََد ــردی را فراه ــن دارایی راهب ــق ارزش از ای ــت خل ــر، ظرفی ــوی دیگ ــد و از س باش
et al. 2022(. چنیــن ســاختاری بــا تکیــه بــر توانمندی هــای درونی و بهره گیــری هوشــمندانه 

ــن  ــدار دیجیت�ـال فراه��م می آوََرََد. همچنی از فناوریه��ای نوی�ـن، زمین��ه را ب��رای ش��کل گیری اقت
ــا پویایی هــای فضــای دیجیتــال طــراحی شــود و  چارچــوب حقــوقی ایــن ســاختار بایــد متناســب ب

1. epistemic
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ضمــن حفــظ انســجام درونی، قابلیــت انطبــاق بــا تحــولات فناورانــه را داشــته باشــد. ایــن چارچــوب 
بــا تعریــف دقیــق حقــوق و تکالیــف تمــامی کنشــگران، مشــروعیت اقدامــات حاکمیــتی در حــوزه 
داده را تضمیــن می کنــد و بســتر لازم بــرای مشــارکت مؤثــر بخــش خصــوصی و نهادهــای علــمی 
ــن ســاختار مســتلزم ایجــاد ســازوکارهای  ــاتی ای ــن، تقویــت عملی ــر ای ــزون  ب را فراهـ�م می آوََرََد. اف
ــکان  ــا، ام ــت داده ه ــن امنی ــد ضمــن تضمی ــن ســازوکارها بای ــد اســت. ای ــدار و کارآم اجــرایی پای
بهره بــرداری بهینــه از آن هــا را نیــز فراهــم آورنــد. توســعه زیرســاخت های فناورانــه بــومی، تربیــت 
نیــروی انســانی متخصــص و ایجــاد شــبکه مــلی نــوآوری در حــوزه فناوری هــای داده محــور، ارکان 
ــاختار در  ــن س ــت ای ــه موفقی ــرانجام اینک شـکیل می دهن��د. س ــن اس��تحکام عملی��اتی را تـ لی ای اصـ�
ــاوری  ــمی و فن ــه عل ــال جامع ــتی و مشــارکت فع ــان تمــامی ارکان حاکمی ــل ســازنده می گــروِِ تعام
کشــور اســت. ایــن تعامــل بایــد در چارچــوب یــک نظــام یکپارچــه مدیریــت دانــش شــکل گیــرد 
ــا امــکان یادگیــری مســتمر و تکامــل تدریــجی ســاختار فراهــم شــود. چنیــن رویکــردی، ضمــن  ت
ــم  ــال فراه ــر دیجیت ــدار در عص ــدار پای ــکل گیری اقت ــرای ش ــه را ب ــت داده، زمین ــت حاکمی تقوی

)Kukutai 2023( می آوََرََد 

7. نتیجه‌گیری و پیشنهادها

در عصــر حاضــر کــه داده به مثابــه منبــع راهبــردی و عنصــر کلیــدی قــدرت مــلی محســوب اســت، 
مقابلــه بــا اســتعمار داده بــه ضــرورتی حاکمیــتی مبــدل شــده اســت. در ایــن راســتا پژوهــش حاضــر 
بــا تحلیــل پدیــده اســتعمار داده به عنــوان شــکل نویــنی از ســلطه گری، تبییــن نمــوده اســت کــه بــر 
ــری  ــر و کم هزینه ت ــازوکار های پیچیده ت ــق س ــده از طری ــن پدی ــتعمار، ای ــنتی اس ــکالِِ س خلاف اَشَ
عمــل می کنــد و تأثیــرات عمیق تــری بــر حاکمیــت مــلی کشــورها بــر جــای می گــذارد. یافته هــای 
پژوهــش مؤیــد آن اســت کــه چهــار عامــل اصــلی شــامل خلأهــای قانــونی، ضعــف زیرســاختی فنی، 
نقــص در نظــام نظــارتی، و پاییــن بــودن ســطح آگاهی عمــومی در شــکل‌گیری و تــداوم اســتعمار 
داده نقــش محــوری ایفــا می کننــد. ایــن عوامــل در تعامــل بــا یکدیگــر، بســتر مناســبی را برای تســلط 
ــای  ــت تحلیل ه لی و اس��تثمار ارزش نهفت��ه در آنه��ا فراه�ـم می آورن�ـد. بدین جه ــر دادهه��ای مـ� ب
ــد  ــع و نظام من ــردی جام ــتلزم رویک ــده مس ــن پدی ــا ای ــه ب ــه مقابل ــد ک ــان می دهن ــه نش صورت گرفت
ــت  ــطحیِِ حفاظ ــوقی چندس ــام حق ــاد نظ ــر ایج ــن مسی ــه، در ای ــح اینک ــت. توضی ــه اس ــرای مقابل ب
ــه ســطح  ــتعمار داده در س ــا اس ــه ب ــرای مقابل ــکاری اســاسی ب ــوان راه ــه به عن از داده لازم اســت ک
متمایــز، امــا مرتبــط عمــل کنــد. در ســطح نخســت، حمایت هــای بنیادیــن از طریــق اصلاح قوانیــن 
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ــرد.  ــر داده« صــورت می پذی ــت ب ــدن اصــول مســتقل در خصــوص »حــق حاکمی موجــود و گنجان
در ســطح دوم، حمایت هــای عــام از طریــق تدویــن قانــون جامــع حفاظــت از داده و اســتقرار نظــام 
ــن  ــر تدوی ــا تمرکــز ب ــق می گــردد. در ســطح ســوم، حمایت هــای خــاص ب ــران خســارت محق جب
الزامــات حقــوقی ویــژه بــرای داده هــای حســاس نظیــر داده  هــای شــخصیِِ خــاص و تعییــن ضمانــت 
اجــرای متناســب صــورت می پذیــرد. ایــن نظــام حقــوقی بایــد بــا اســتقرار نظــام مــلی حاکمیــت داده 
ــر پایــه ســاختاری ســه لایه شــامل لایــه راهبــردی )سیاســت گذاری(،  تکمیــل گــردد؛ نظــامی کــه ب
لای�ـه اقتـصـادی )خل��ق ارزش( و لای�ـه حمایــتی )تأمی�ـن امنی�ـت و حف��ظ حق�ـوق( اســتوار باـشـد. نتایــج 
پژوهــش همچنیــن مبیــن آن اســت کــه تقویــت حاکمیــت داده مســتلزم بازتعریــف مفهــوم قــدرت 
در فضــای ســایبری اســت. در ایــن عصــر، قــدرت مــلی از انحصــار ابزارهــای ســنتی خــارج شــده و 
توانــایی کنتــرل و مدیریــت جریــان داده هــا بــه عنصــر کلیــدی بــرای حاکمیــت و اقتــدار مــلی تبدیــل 
ــرداری از  ــل و بهره ب ــدی تحلی ــلی و توانمن ــای م ــر داده ه ــه ای کــه تســلط ب ــده اســت؛ به گون گردی

آنـهـا ـشـاخص نوـیـنی از ـقـدرت محـسـوب میـشـود
فــارغ از برآمــد پژوهــش -کــه مــورد توجــه قــرار گرفــت- راهکارهــای پیشــنهادیِِ مبتنی بــر 
ــنی  ــورد اســتفاده باشــد. از منظــر حقوقی-ف ــد م ــز می توان ــد نی یافته هــای پژوهــش کــه خواهــد آم
تعییــن نظــام حقــوقی مشــخص بــرای مالکیــت داده  از اهمیــت به ســزایی برخــوردار اســت. در ایــن 
ــاری و  ــومی، تج ــخصی، عم ــف داده )ش ــواع مختل ــان ان ــک می ــا تفکی ــد ب ــذار بای ــتا، قانون گ راس
غیــره(، نظــام حقــوقی متناســب بــا هــر دســته را تعییــن نمایــد. ایــن امــر مســتلزم بازنگــری در قوانیــن 
ــام  ــه در نظ ــت ک ــر داده« اس ــت ب ــق حاکمی ــون »ح ــنی چ ــم نوی ــعه مفاهی ــری و توس ــت فک مالکی
ــز داده  ــلی مراک ــبکه م ــاد ش ــن، ایج ــد. همچنی ــرار گرفته ان ــه ق ــورد توج ــر م ــونی کمت ــوقی کن حق
ــات  ــور از ضروری ــده در کش ــای تولیدش ــردازش داده ه ــازی و پ ــرای ذخیره س ــت کافی ب ــا ظرفی ب
زیرســاختی محســوب می گــردد. ایــن مراکــز بایــد بــا »معمــاری توزیع شــده« طــراحی شــوند 
ــعه  ــد. توس ــم آورن ــا را فراه ــلی داده ه ــردازش مح ــکان پ ــاب آوری، ام ــش ت ــر افزای ــزون  ب ــا اف ت
ــات  ــز از الزام ــز داده نی ــن مراک ــال ای ــرای اتص ــر ب ــرعت و کم تأخی ــاطی پرس ــاخت های ارتب زیرس

یـن رویـکـرد اـسـت یـلی اـ تکمـ
در بُعُــد نظــارتی، تأسیــس نهــاد تنظیم گــرِِ مســتقل در حــوزه داده بــا اختیــارات قانــونیِِ کافی 
ضــرورت دارد. ایــن نهــاد بایــد از اســتقلال ســازمانی و مــالی برخــوردار بــوده و صلاحیــت نظــارت 
بــر عملکــرد تمــامی پردازشــگران داده را داشــته باشــد. همچنیــن، اختیــار صــدور دســتورالعمل های 
الــزام آور و اِعِمــال ضمانــت اجــرایی متناســب از جملــه صلاحیت هــای ضــروری ایــن نهاد محســوب 
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می گــردد. افــزون  بــر ایــن، اســتقرار نظــام پایــش مــلی جریــان داده بــا هــدف شناســایی و مدیریــت 
نقــاط خــروج داده هــای حســاس مــلی نیــز از دیگــر اقدامــات نظــارتی ضــروری اســت. ایــن نظــام 
بایــد بــا رعایــت اصــول حقــوقی بنیادیــنِِ شــهروندان، امــکان رصــد جریــان  کلان داده هــا را فراهــم 
ــتلزم  ــدف مس ــن ه ــق ای ــد. تحق ــری نمای ــاس جلوگی ــای حس ــاز داده ه ــروج غیرمج آورده و از خ

تعرـیـف دقـیـق مفـهـوم »دادهـهـای حـسـاس« و تعیـیـن چارـچـوب حـقـوقی ـخـاص ـبـرای آن هاـسـت
ــوزشیِِ  ــای آم ــر از برنامه ه ــه فرات ــرورت دارد ک ــگی، ض ــر آموزشی-فرهن ــن از منظ همچنی
بــرای ارتقــای  موجــود، در بــرخی دوره هــا و دانشــگاه ها رویکــردی عملیــاتی و کاربــردی 
ــان  ــا تشــکیل کارگــروه مشــترک می ــوان ب ــال طــراحی گــردد. در گام نخســت، می ت ســواد دیجیت
وزارتخانه هــای ارتباطــات و فنــاوری اطلاعــات، علــوم و آمــوزش و پــرورش نســبت بــه بازنگــری 
محتــوای آمــوزشی موجــود و شناســایی خلأهــای آمــوزشی در زمینــه حکمــرانی داده اقــدام نمــود. 
ایــن اقــدام می توانــد بــه تدویــن »ســند مــلی ســواد دیجیتــال« بــا تمرکــز ویــژه بــر مفاهیــم حاکمیــت 
ــر اســاس ایــن ســند، تدویــن بســته های آمــوزشی متناســب  داده و امنیــت اطلاعــات منجــر شــود. ب
ــان در  ــان و معلم ــوزش مربی ــد، آم ــه بع ــه و در مرحل ــلی صــورت گرفت ــف تحصی ــا ســطوح مختل ب
ــات  ــت اطلاع ــت داده و امنی ــة حاکمی ــم پای ــت مفاهی ــا محوری ــت ب ــن خدم ــای ضم ــب دوره ه قال
می توانــد زمینه ســاز انتقــال ایــن مفاهیــم بــه دانش آمــوزان و دانشــجویان باشــد. همچنیــن، برگــزاری 
کارگاه هــای آمــوزشی کوتاه مــدت بــرای مدیــران میــانی و ارشــد دســتگاه های اجــرایی بــا تمرکــز 
ــا آن  ــر شناســایی مصادیــق اســتعمار داده در حــوزه کاری مربــوط و راهکارهــای عمــلی مقابلــه ب ب
ــز  ــومی نی ــطح عم ــد. در س ــایانی نمای ــک ش ــدگان کم ــای آگاهی تصمیم گیرن ــه ارتق ــد ب می توان
تولیــد محتــوای آمــوزشی ســاده و کاربــردی بــا محوریــت اصــول حفاظــت از داده هــای شــخصی و 
انتشــار گســتردة آن از طریــق رســانه های عمــومی و شــبکه های اجتمــاعی می توانــد گامی مؤثــر در 

جـهـت افزاـیـش آگاهی عـمـومی و تروـیـج فرهـنـگ خودمراقـبـتی دیجیـتـال باـشـد
در عرصــه بین الملــلی نیــز فراتــر از مشــارکت منفعلانــه در معاهــدات موجــود، بایــد رویکــردی 
فعــال و پیشــگامانه اتخــاذ نمــود. محــور اصــلی ایــن امــر می توانــد تأسیــس ائــتلاف کشــورهای در 
حــال توســعه بــرای حاکمیــت داده بــا هــدف تدویــن اصــول و اســتانداردهای مشــترک در مقابلــه بــا 
اســتعمار داده باشــد. ایــن ائــتلاف می‌توانــد پیشــنهاد تدویــن پروتــکل الحــاقی حمایــت از حاکمیــت 
دادة  مــلی در چارچــوب معاهــدات بین الملــلی موجــود را مطــرح نمــوده و زمینه ســاز ایجــاد مراکــز 
پایــش داده بــا مشــارکت کشــورهای همســو بــرای شناســایی و مقابلــه بــا تهدیــدات نوظهــور در ایــن 
حــوزه گــردد. چنیــن ســاختاری بســتر مناســبی بــرای همــکاری میــان کشــورهای در حــال توســعه 
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ــاخت های  ــوزه زیرس ــنی در ح ــش ف ــاوری و دان ــال فن ــدف آن انتق ــه ه ــد آورد ک ــم خواه فراه
بـود پـردازش داده خواـهـد ـ ذخیرهـسـازی و ـ

ســرانجام اینکــه بایــد تأکیــد نمــود کــه هــدف از مقابلــه بــا اســتعمار داده، نــه انــزوای دیجیتالی، 
بلکــه دســتیابی بــه اســتقلال داده اســت. ایــن مهــم از طریــق تقویــت زیرســاخت های مــلی، ارتقــای 
ــانیِِ داده  ــرانی جه ــام حکم ــه نظ ــکل دهی ب ــال در ش ــارکت فع ــلی و مش ــنی داخ ــای ف توانمندی ه
ــت اســتعمار داده، شناســایی ســازوکارهای آن،  ــن ماهی ــا تبیی محقــق می گــردد. پژوهــش حاضــر ب
ــرای  ــردی ب ــوبی  راهب ــه، چارچ ــرای مقابل ــایی ب ــه راهکاره ــوزه و  ارائ ــن ح ــای ای ــن چالش ه تبیی
ــای آتی  ــاز پژوهش ه ــد زمینه س ــم آورده و می توان ــرانی داده فراه ــوزه حکم ــدگان ح تصمیم گیرن
در ایــن حــوزة راهبــردی باشــد. نتیجــه نهــایی ایــن امــر، تحقــق حاکمیــت مؤثــر بــر داده هــای مــلی و 

صیاـنـت از حـقـوق دیجیـتـال ـشـهروندان خواـهـد ـبـود

فهرست منابع

ــرای ســنجش اســتقرار حاکمیــت داده  ــد ب ــازی جدی ــه رویکــرد ف ــا. ۱۴۰۱. ارائ احمــدی، صــدرا، و محمدمهــدی توان
ــود  ــه برنم ــاپی ۴۵(: ۸۳-۱۰۸. شناس ــتی ۱۲ )۱، پی ــت صنع ــم انداز مدیری ــه آن. چش ــوط ب ــل مرب ــت عوام و مدیری

10.52547/jimp.12.1.83 دیجیتــال: 

ــباب  ــن اس ــدی. ۱۴۰۱. تبیی ــد عاب ــنی، و محم ــعید محس ــان، س ــولی درافش ــدی قب ــد محمدمه ــه، سی ــف زاده، مهدی لطی
مشــروعیت پــردازش دادة شــخصی از منظــر حقــوق اتحادیــه اروپــا و ایــران. مطالعــات حقــوقی ۱۴ )۳(: ۳۶۴-۳۲۵. 

10.22099/jls.2022.40620.4390 :ــال ــود دیجیت ــه برنم شناس

مرتضــوی، محمدرضــا، عــلی معیــنی، و آرمــان ســاجدی نژاد. ۱۴۰۳. چارچــوب حکمــرانی داده در مراکــز تبــادل داده. 
10.22091/stim.2022.7668.1700  :علــوم و فنــون مدیریــت اطلاعــات ۱۰ )۱(: ۸۹-۱۱۶. شناســه برنمــود دیجیتــال

مرکــز پژوهش هــای مجلــس شــورای اســلامی. ۱۴۰۳. طــرح حفاظــت از داده هــای شــخصی. تهــران: مرکــز پژوهش هــای 
مجلس شــورای اســلامی. https://rc.majlis.ir/fa/legal_draft/show/1816729 )دسترسی در ۲ بهمن ۱۴۰۳(

ــر  ــز ب ــا تمرک ــلی ب ــرای دادگان م ــوبی ب ــه چارچ ــان. ۱۴۰۰. ارائ ــا احمدی ــا، و حمیدرض ــه فهیم نی ــادر، فاطم ــه، ن نقشین
تـال مـود دیجیـ سـه برنـ ــران ۱۳ )۴۹-۵۰(: ۵۷-۸۴. شناـ ــات ای ــات و ارتباط ــاوری اطلاع ــت داده. فن ــعه حاکمی  توس

20.1001.1.27170411.1400.13.49.2.7
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transcends geographical boundaries and has become a global challenge with 
international dimensions, this study focuses on the national domain, 
especially proposing solutions to strengthen the country’s capacity to confront 
this phenomenon. The findings identify four main factors as foundational 
elements of data colonialism: legal gaps and weaknesses in legal 
requirements, lack of technical infrastructure, weak supervisory mechanisms, 
and low levels of data literacy. These factors interact to weaken data 
sovereignty and ultimately undermine the data governance system. Therefore, 
to counter this phenomenon, the present study emphasizes the necessity of 
adopting a comprehensive and systematic approach and offers corresponding 
solutions, including specific legislation and strengthening legal frameworks, 
developing technical infrastructure, enhancing supervisory mechanisms, and 
increasing digital literacy. The results also show that these solutions, through 
their interaction, can reinforce national data sovereignty and solidify the data 
governance system. Ultimately, the study confirms that effectively addressing 
this phenomenon requires defining a new legal framework in which data 
sovereignty is recognized and supported as one of the fundamental pillars of 
national sovereignty. 

Keywords: Data Colonialism, Data Governance, Digital Literacy, Cyber 
Power, General Data Protection Regulation (GDPR) 

  

  زادهمهديه لطيف

اكنون استاديار مدكتري حقوق خصوصي از دانشگاه فردوسي مشهد است. ايشان ه ،1371متولد سال  
ويژه فردوسي مشهد است. حقوق فناوري بهحقوق خصوصي گروه پژوهشي فقه و حقوق اسلامي دانشگاه 

گري هوش مصنوعي با تمركز بر مطالعه تطبيقي نظام حقوقي اتحاديه اروپا و ايران از حكمراني داده و تنظيم
  رود.هاي تخصصي مطالعاتي وي به شمار ميجمله علايق پژوهشي و حوزه

  

  

مهدیه لطیف زاده 

متولد سال 1371، دکتری حقوق خصوصی از دانشگاه فردوسی مشهد است. ایشان 
هم‌اکنون استادیار حقوق خصوصی گروه پژوهشی فقه و حقوق اسلامی دانشگاه 

فردوسی مشهد است. 
بر  تمرکز  با  تنظیم گری هوش مصنوعی  و  داده  به‌ویژه حکمرانی  فناوری  حقوق 
مطالعه تطبیقی نظام حقوقی اتحادیه اروپا و ایران از جمله علایق پژوهشی و حوزه های 

تخصصی مطالعاتی وی به شمار می‌رود.






