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Abstract 
Background and Objective: Cognitive warfare has been designed as one of the new tools of  
information and psychological warfare, especially against security and law enforcement 
forces. This war uses false information, rumors, and psychological techniques to influence 
public opinion and the beliefs of law enforcement personnel and their families. The purpose 
of this article is to examine and develop a model for protecting law enforcement personnel 
and their families against cognitive warfare threats. 

 To develop the aforementioned model, a qualitative research method based on Methodology:
content analysis and semi-structured in-depth interviews was used. The samples were selected 
from a combination of senior managers and experienced law enforcement commanders, 
experts in psychology, media and cybersecurity, and researchers in the fields of security, 
cognitive warfare and social protection, in a total of 20 people, until theoretical saturation was 
reached. The sampling method is purposive. The validity and reliability of the research were 
assessed using a three-way approach, namely combining data from interviews, analysis of 
existing literature, and practical experiences to increase the accuracy and validity of the 
results. 
Findings: A protection model with 8 macro dimensions (education and culture building;  
psychological and social support; technical and supervisory measures; crisis management and 
coordination at different levels; socio-cultural dimension; security and cyber dimension; 
managerial and organizational dimension; and legal and regulatory dimension); 30 
components and more than 80 indicators were developed. 
Results: The model developed to protect law enforcement personnel and their families in  
cognitive warfare is a comprehensive response to the complex and multi-layered threats that 
endanger the mental, social, and organizational health of this group in today's environment. 
This model, by considering various dimensions, from education to cybersecurity, provides 
operational strategies to reduce vulnerability and increase resilience. 
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 یآنان در جنگ شناخت يها و خانواده یاز کارکنان انتظام انتیص يالگو

 
  1قدیر بخشی

 دهیچک
  علیـه  ویـژه  بـه  روانـی،  و اطلاعـاتی  هـاي  جنـگ  نـوین  ابزارهـاي  از یکـی  عنوان به شناختی جنگزمینه و هدف:

 و شــایعات نادرســت، اطلاعــات از اســتفاده بــا جنــگ ایــن. اســت شــده طراحــی انتظــامی، و امنیتــی نیروهــاي
 آنـان  هـاي  خـانواده  و انتظـامی  کارکنـان  باورهـاي  و عمـومی  افکـار  تـا  کنـد  می تلاش شناختی روان هاي تکنیک

ــت را ــأثیر تح ــرار ت ــد ق ــدف. ده ــن ه ــه، ای ــدوین  مقال ــی و ت ــوي بررس ــیانت الگ ــان از ص ــامی کارکن  و انتظ
  .است شناختی جنگ تهدیدات برابر در آنان هاي خانواده
  از اسـتفاده  و مضـمون  تحلیـل  اسـاس  بـر  کیفـی  پـژوهش  روش مـذکور، از  الگـوي  تـدوین  براي:یشناس روش

 هانفرمانــد و ارشــد هــا از ترکیــب مـدیران  نمونـه  .شــده اســت يری ـگ بهــرهســاختاریافته  نیمـه  عمیــق مصـاحبه 
 جنــگ امنیــت، حـوزه  گــران ســایبري و پـژوهش  امنیــت و رسـانه  شناســی، روان باتجربــه، کارشناسـان  انتظـامی 

ــناختی ــیانت و ش ــداد   ص ــه تع ــاعی، ب ــدند.     20اجتم ــاب ش ــري انتخ ــباع نظ ــه اش ــیدن ب ــا رس ــر و ت  روش نف
 ازي یعنـی س ـ جانبـه  سـه  رویکـرد  از بـا اسـتفاده   پـژوهش  روایـی  و اسـت. سـنجش اعتبـار    منـد  هدف گیري نمونه

 و دقــت افــزایش بــراي عملــی تجربیــات و موجــود، ادبیــات تحلیــل هــا، مصــاحبه از حاصــل هــاي داده ترکیــب
  نتایج صورت گرفت. روایی

  ،اجتمـاعی  و روانـی  پشـتیبانی  و سـازي؛ حمایـت   و فرهنـگ  آمـوزش عـد کـلان (  ب  8الگوي صیانتی بـا  :ها افتهی
 بعــد ،اجتمــاعی -فرهنگــی بعــد ،مختلــف ســطوح در یهمــاهنگ و بحــران مــدیریت ،نظــارتی و فنــی اقــدامات
ــد ،ســایبري و امنیتــی ــد و مــدیریتی بع ــانونی) و حقــوقی ســازمانی و بع ــه 30، ق ــیش از  مؤلف شــاخص  80و ب
  .شدتدوین 

ــایج ــدوین لگــويا:نت ــراي شــده ت ــان از صــیانت ب ــان هــاي خــانواده و انتظــامی کارکن   شــناختی، جنــگ در آن
 و اجتمــاعی روانــی، ســلامت امــروز، فضــاي در کــه اســت اي چندلایــه و یــدهپیچ تهدیــدات بــه جــامع پاســخی
 امنیـت  تـا  آمـوزش  از مختلـف،  ابعـاد  گـرفتن  نظـر  در بـا  الگـو  ایـن . انـدازد  مـی  خطـر  بـه  را گـروه  ایـن  سازمانی
 .دهد می ارائه آوري تاب افزایش و پذیري آسیب کاهش براي عملیاتی راهبردهایی سایبري،

  .انتیص يالگو ،یکارکنان انتظام ،یجنگ شناخت :ها دواژهیکل

. یآنان در جنگ شناخت يها و خانواده یاز کارکنان انتظام انتیص يالگو). 1403( قدیر ،خشیب ):APAاستناد (
  .135-166 ،)70(18ی، فصلنامه نظارت و بازرس

DOI: https://doi.org/10.22034/si.2025.104188 
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  مقدمه
 ویــژه بــه شـناختی،  جنــگ برابـر  در آنــان هـاي  خــانواده و انتظـامی  کارکنــان از صـیانت 

 یکـی  اسـت،  همـراه  اطلاعـاتی  و ارتبـاطی  هـاي  فنـاوري  پیشـرفت  بـا  که جدید عصر در
 و امنیتــی  هــاي  ســازمان  عملکــرد  و ملــی امنیــت  در حســاس  و مهــم  مســائل از

 بـا  غیرمسـتقیم،  و نـرم  هـاي  جنـگ  از نـوعی  عنـوان  بـه  شـناختی،  جنگ. است انتظامی
 توانـد  مـی  و گیـرد  مـی  صـورت  افـراد  هـاي  نگـرش  و باورهـا،  ذهـن،  بر گذاريتأثیر هدف

 و روحیــه تخریـب  نادرسـت،  اطلاعــات پخـش  سـازي،  شــایعه نظیـر  ابزارهـایی  طریـق  از
 منفـی  اتتـأثیر  آنـان  هـاي  هخـانواد  و انتظـامی  انسـانی  نیـروي  بـر  روانـی،  ناامنی القاي

 هــدف بـا  کــه اسـت  مـدرن  هــاي جنـگ  نــوین ابعـاد  از یکـی  شــناختی جنـگ  .بگـذارد 
ــذاريتأثیر ــر گـ ــات ادراك، بـ ــا و احساسـ ــق از رفتارهـ ــات طریـ ــاي و اطلاعـ  ابزارهـ

 روانــی تحریکــات از اســتفاده بــا جنــگ نــوع ایــن. شــود مــی گرفتــه کــار بــه دیجیتــال
 بلکـه  کنـد،  تضـعیف  درون از را امنیتـی  و امینظ ـ نیروهـاي  تنهـا  نـه  تـا  کنـد  می تلاش
، 1دهـد (شـرکت رانـد    قـرار  تـأثیر  تحـت  نیـز  را هـا  آن بـا  مـرتبط  هـاي  خانواده و جوامع
ــا مواجهــه مقــدم خــط در انتظــامی ). کارکنــان2021 ــی فشــارهاي تهدیــدات، ب  و روان

 بــر توانــد مـی  شــناختی جنـگ  از ناشــی تهدیــدات. دارنـد  قــرار اجتمـاعی  هــاي چـالش 
 در. باشــد داشــته مخربــی اتتــأثیر آنــان نفــس بــه اعتمــاد و روانــی، ســلامت ،روحیــه
ــه توجــه عــدم صــورت  احســاس و ناامیــدي شــغلی، اســترس افــزایش مســئله، ایــن ب

 توانـد  مـی  کـه  شـود  مـی  ایجـاد  آنـان  در مـرور  بـه  زنـدگی  و کـار  محیط در امنیت عدم
 کـه  دهـد  مـی  شـان ن شـده  انجـام  هـاي  پـژوهش  دهـد.  قـرار  تـأثیر  تحـت  را ها آن کارایی

ــان ــامی کارکن ــه انتظ ــل ب ــه دلی ــا مواجه ــدات ب ــارهاي و تهدی ــاري، فش ــرض در ک  مع
  . دارند قرار اجتماعی و روانی هاي آسیب

ــگ ــناختی جن ــا ش ــارهاي ایجــاد ب ــی فش ــاعف روان ــی مض ــد م ــث توان ــاهش باع  ک
 در مشــکلات ایــن. شــود کارکنــان انگیــزه کــاهش و شــغلی اســترس افــزایش تمرکــز،

 ،2شـود (ویـولانتی و آرون   منجـر  آنـان  شـغلی  عملکـرد  کـاهش  بـه  انـد تو مـی  بلندمدت

                                                                                                                                               
1- RAND Corporation 
2- Violanti, J. M., & Aron, F. 
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ــانواده291: 1995 ــامی نیــز،  کارکنــان هــاي ). خ ــژه بــه انتظ  هــاي یــتمأمور در وی
بــالا و  فشــارهاي معــرض در روانــی و عـاطفی  لحــاظ از پیچیــده، شــرایط در و حسـاس 

 شـایعات  و اخبـار  القـاي  بـا  شـناختی  جنـگ . دارنـد  قـرار  روانی و اجتمـاعی  يها بیآس
ــد مــی هــا واقعیــت تحریــف و منفــی ــی اضــطراب، باعــث توان  محــیط در تزلــزل و نگران

 کارکنـان  روحیـه، عملکـرد و کـارایی    بـر  غیرمسـتقیم  طـور  بـه  کـه  شـود  آنان خانوادگی
ــامی ــز انتظ ــذارتأثیر نی ــد گ ــورك  خواه ــود (ب ــگ175 :1993 ،1ب ــناختی ). جن ــا ش  ب

  . شود می انجام امیانتظ کارکنان آوري تاب و انگیزه تضعیف هدف

 در کارکنـان  نفـس  بـه  اعتمـاد  و انگیـزه  کـاهش  بـا  کـه  دهـد  مـی  نشـان  ها پژوهش
 مســائلی جملــه از تهدیــدات بــا مقابلــه بــراي انگیــزه و امیــد کــاهش و وظــایف انجــام
 مســئله شــود و ایــن منجــر انســانی نیــروي روحیــه تضــعیف بــه توانــد مــی کــه اســت

دهـد (مـک کریـري و تامپسـون،      قـرار  تـأثیر  تتح ـ را انتظـامی  نیـروي  کارایی تواند می
ــاي ). در511: 2006 ــگ فضـ ــناختی، جنـ ــازمان شـ ــامی سـ ــاي انتظـ ــرض در هـ  معـ

. هســتند شــغلی هــاي نارضــایتی و شــایعات، درونــی، اختلافــات جملــه از هــایی آســیب
ــه نســبت کارکنــان میــان در اعتمــادي بــی ایجــاد باعــث اســت ممکــن شــرایط ایــن  ب

 .دهــد قــرار تــأثیر تحــت را ســازمانی انســجام مــرور بــه و شــود فرمانــدهان و مــدیران
ــر یکــی ــه از دیگ ــاي جنب ــم ه ــگ مه ــناختی، جن ــدات از اســتفاده ش ــایبري تهدی  و س

 بــه حســاس یــا محرمانــه اطلاعــات نفــوذ صــورت در. اســت نادرســت اطلاعــات انتشــار
ــه عمــومی، فضــاي ــا ن ــان امنیــت تنه ــز عمــومی امنیــت بلکــه انتظــامی کارکن ــه نی  ب

ــداف مــی مخــاطره ــق از .ت ــات پخــش طری ــا نادرســت اطلاع ــایعات، ی  اســت ممکــن ش
 از نادرسـت  تصـویري  ایجـاد . شـود  نیـز تضـعیف   انتظـامی  عملکـرد  بـه  عمـومی  اعتماد

 جنــگ اهـداف  از یکـی  توانــد مـی  گـر  ســرکوب یـا  ناکارآمـد  نهــادي عنـوان  بـه  انتظـامی 
  .باشد شناختی

 نقـش  دلیـل  بـه  آنـان  هـاي  خـانواده  و انتظـامی  کارکنـان  کـه  این به توجه بنابراین با
ــوع ایــن اصــلی اهــداف از اجتمــاعی، امنیــت و نظــم حفــظ در خــود حیــاتی  جنــگ ن

 هـاي  خـانواده  و انتظـامی  کارکنـان  از صـیانت  مسـئله  طـرح  رو از ایـن  رونـد،  می شمار به
 الگــوي جــامعی اســت. نیــاز اجــراي و تــدوین مســتلزم شــناختی جنــگ برابــر در آنــان

                                                                                                                                               
1- Burke, R. J 
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 مقابلـه  مـؤثر  هـاي  روش شناسـایی  بـراي  علمـی  ايه ـ پـژوهش  و گسـترده  مطالعـات  به
 بســیار آنــان هـاي  خــانواده و انتظـامی  انســانی نیـروي  از صــیانت و شـناختی  جنــگ بـا 

 شناسـایی  و مـؤثر  راهبردهـاي  توسـعه  بـه  تواننـد  مـی  هـا  پـژوهش  این. شود می احساس
 و کارکنـــان اجتمـــاعی و روانـــی مقاومـــت افـــزایش در نـــوین هـــاي روش و ابزارهـــا
ــانواده ــاي خ ــان ه ــک آن ــد کم ــش و کنن ــی نق ــاي در مهم ــارایی ارتق ــی و ک  اثربخش
بنـابراین هـدف پـژوهش حاضـر تـدوین الگـوي جـامع         .کننـد  ءایفـا  انتظـامی  نیروهاي

صـیانت از کارکنـان انتظـامی     بـر  مـؤثر  هـاي  شـاخص  و هـا  مؤلفـه  ابعاد، شناسایی شامل
  آنان است. يها خانوادهو 

  پیشینه
ــه در ــیانت زمین ــان از ص ــامی کارکن ــانواده و انتظ ــاي خ ــان ه ــگ در آن ــناختی، جن  ش

 توســـعه آوري، تــاب  ارتقــاي  چــون  هــم  موضـــوعاتی بــه  برجســته  پــژوهش  چنــد 
ــت ــاي حمای ــی ه ــاعی، و روان ــدیریت و اجتم ــه اســترس م ــد پرداخت ــه در. ان ــد ادام  چن

  :است شده آورده حوزه این با مرتبط پژوهشی هاي پیشینه از نمونه

ــفی ( ــی و یوس ــرات) در پ1401میرزای ــی اث ــدالت ژوهش ــازمانی ع ــر س ــاب ب  آوري ت
ــان ــرار  شــناختی جنــگ در کارکن ــورد بررســی ق ــد دادهرا م ــژوهش ایــن .ان  نشــان پ

 بـه  توانـد  مـی  عادلانـه،  و شـفاف  محیطـی  ایجـاد  و سـازمانی  عـدالت  رعایت که دهد می
ــت ــاب تقوی ــی آوري ت ــی اعتمــاد و روان ــان درون ــد کمــک کارکن ــان و کن ــر در را آن  براب

  .سازد تر مقاوم ناختیش تهدیدات

ــاهري ( ــدي و ط ــوان  1400محم ــا عن ــی را ب ــش«) پژوهش ــواد نق ــانه س ــر اي رس  ب
ــه انجــام » انتظــامی کارکنــان در شــناختی هــاي آســیب کــاهش ــد دهیرســانب  ایــن .ان
 و نادرســت اخبـار  بـا  مقابلـه  و شناسـایی  توانـایی  بـر  اي رسـانه  سـواد  تـأثیر  بـه  مطالعـه 
 کـه  داد نشـان  نتـایج . پـردازد  مـی  انتظـامی  نـان کارک میـان  در شـده  تحریـف  اطلاعات

  .است مؤثر مخرب اطلاعات منفی اتتأثیر کاهش در اي رسانه سواد ارتقاي

ــینی ( ــدي و حس ــوان  1399احم ــا عن ــی ب ــی«) در پژوهش ــل بررس ــؤثر عوام ــر م  ب
 و روانــی آوري تـاب  بــر مـؤثر  عوامـل  بررســی بـه  ،»انتظـامی  کارکنــان روانـی  آوري تـاب 

ــت ــان مقاوم ــامیا کارکن ــر در نتظ ــالش براب ــاي چ ــی ه ــناختی و روان ــه ش ــد پرداخت  .ان
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 بـه  توانـد  مـی  روانـی  هـاي  حمایـت  و آموزشـی  هـاي  برنامـه  کـه  دهـد  مـی  نشان ها یافته
  .کند کمک آوري تاب افزایش

 ســازمانی هــاي حمایــت تــأثیر«) بــا عنــوان 1398( یصــادقدر پــژوهش رســتمی و 
ــزایش در ــاس اف ــت احس ــانواده امنی ــاي خ ــان ه ــامی کارکن ــحمایت»انتظ ــاي ، نقش  ه

ــأثیر و ســازمانی  انتظــامی کارکنــان هــاي خــانواده آرامــش و امنیــت احســاس بــر آن ت
 حمــایتی هــاي سیاســت کــه دهــد مــی نشــان نتــایج. اســت گرفتــه قــرار بررســی مــورد

  .کند می شایانی کمک ها خانواده اضطراب کاهش به سازمانی

ــزي و کریمــی ( ــدیریت 1397عزی ــه بررســی م ــغ اســترس ) ب ــأثیر و لیش ــر آن ت  ب
ــد پرداختــهانتظــامی  کارکنــان روانــی ســلامت از صــیانت ــه مطالعــه . ایــنان  بررســی ب

ــأثیر و پرداختــه شــغلی فشــارهاي کــاهش هــاي تکنیــک و اســترس مــدیریت ــر آن ت  ب
 کـه  دهـد  مـی  نشـان  هـا  یافتـه . اسـت  کـرده  تحلیـل  را انتظـامی  کارکنان روانی سلامت
 کارکنـان  کـارایی  و روانـی  سـلامت  توانـد  مـی  حمـایتی  هـاي  برنامـه  و اسـترس  مدیریت

  .دهد افزایش را

ــن ــات ای ــان مطالع ــده نش ــت دهن ــه اهمی ــه توج ــت ب ــاي حمای ــی، ه ــدالت روان  ع
ــازمانی، ــواد س ــانه س ــدیریت و اي رس ــترس م ــیانت در اس ــان از ص ــامی کارکن  و انتظ

  .است آنان هاي خانواده

ــان از صــیانت زمینــه در ــان هــاي خــانواده و انتظــامی کارکن ــر در آن ــدات براب  تهدی
ــگ ــناختی جن ــالش و ش ــاي چ ــی ه ــاعی، و روان ــژوهش اجتم ــز  پ ــایی نی ــابع در ه  من

 ارائـه  خـارجی  معتبـر  منـابع  از نمونـه  چنـد  ادامـه  در. اسـت  گرفتـه  صـورت  المللی بین
  :است شده

 و شــناختی جنــگ بــا مقابلــه در اي رســانه ســواد بــه بررســی نقــش )2013(1پــوتر
پرداختــه  آنــان هــاي خــانواده و انتظــامی رکنــانکا بــر نادرســت اخبــار اثــرات کــاهش

 کمــک انتظــامی بــه اي رســانه ســواد هــاي آمــوزش کــه دهــد مــی نشــان نتــایج. اســت
  کنند. مقابله بهتر شناختی تهدیدات با تا کند می

                                                                                                                                               
1- Potter 
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ــأثیر ســازمانی هــاي حمایــت کــه اســت داده نشــان ) در پژوهشــی2010( 1شــان  ت
 کارکنــان تعهــد و نفــس بــه اداعتمــ افــزایش و شــغلی اســترس کــاهش در ســزایی هبــ

  .یابد می بهبود آنان شغلی رضایت و عملکرد نتیجه، در و دارد

 بــر آوري تــاب آموزشــی هــاي برنامــه تــأثیر بررســی ) بــه2009و همکــاران ( 2آرتنــز
 نشــان هــا یافتــه. اســت پرداختــه انتظــامی کارکنــان شــغلی عملکــرد و روانــی ســلامت

 و اسـترس  برابـر  در کارکنـان  مقاومـت  یشافـزا  بـه  آوري تـاب  هـاي  آمـوزش  که دهد می
  .کند می کمک روانی تهدیدات

 و روانــی ســلامت بــر خــانوادگی و اجتمــاعی حمایــت تــأثیر)، 2001کــاپ و اومــا (
 کـه  دهنـد  مـی  نشـان  و کـرده  بررسـی  را انتظـامی  کارکنـان  خـانوادگی  زنـدگی  کیفیت

ــت ــاعی حمای ــه در اجتم ــا مقابل ــارهاي ب ــغلی فش ــالش و ش ــاي چ ــدگی ه ــا زن -ريک
  است. مؤثر خانوادگی

ــه بررســی2001( 3کلکوییــت ــا ســازمانی عــدالت ارتبــاط ) و همکــاران ب  رضــایت ب
 عــدالت رعایــت کــه انــد داده نشــان و پرداختــه انتظــامی کارکنــان آوري تــاب و شــغلی

 آوري تــاب و عملکــرد بهبــود و ســازمان در اعتمــاد افــزایش بــه منجــر ســازمانی،
  .شود می کارکنان

  بندي پیشینه جمع
ــک از  ــر ی ــژوهشه ــا پ ــی  يه ــهقبل ــه  گفت ــه شــده، ب ــیانت از   يا گون ــادي از ص ــه ابع ب

ــان اشــاره  ــد داشــتهکارکن ــن و ان ــابع ای ــه من ــه ب ــاي راه ارائ ــوع کاره ــراي متن ــود ب  بهب
ــاب ــت و اي رســانه ســواد ارتقــاي شــغلی، اســترس کــاهش آوري، ت ــت تقوی  هــاي حمای

ولـی   .انـد  پرداختـه  آنـان  هـاي  خـانواده  و انتظـامی  کارکنـان  بـراي  اجتمـاعی  و سازمانی
 يهـا  شـاخص و  هـا  مؤلفـه یک از این منابع، الگوي جـامعی کـه بـه تمـام ابعـاد،       در هیچ

ــان و  ــانوادهصــیانت از کارکن ــه باشــد   يهــا خ ــان پرداخت ــهآن ــن   ارائ نشــده اســت و ای
  پژوهشی تدوین یافته است. خلاءمقاله در پاسخ به این 

                                                                                                                                               
1- Shane, J. M. 
2- Arnetz, B. B., Nevedal, D. C., Lumley, M. A., Backman, L., & Lublin, A 
3- Colquitt, J. A., Conlon, D. E., Wesson, M. J., Porter, C. O., & Ng, K. Y 
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  مبانی نظري
ــناختی:   ــگ ش ــف جن ــگتعری ــن جن ــه ،1اختیش ــه ب ــا از اي مجموع  و راهبرده

 و هــا نگــرش ادراك، در تغییــر و گــذاريتأثیر آن هــدف کــه شــود مــی اطــلاق هــا روش
 و هــا رســانه اطلاعــات، از شــناختی، جنــگ در. اســت جوامــع و افــراد رفتارهــاي

. شـود  مـی  اسـتفاده  هـا  انسـان  شـناخت  و ذهـن  بـر  اثرگـذاري  بـراي  نـوین  هـاي  فناوري
 ایجـاد  و روانـی  تحریکـات  نادرسـت،  اطلاعـات  طریـق  از تـا  دارد تـلاش  جنـگ  نوع این

 هـاي  جنـگ  بـا  شـناختی  جنـگ . یابـد  دسـت  خـود  اهـداف  بـه  باورها، در تردید و شک
 بــه افــراد افکــار و باورهــا در تغییــر آن اصــلی محــور کــه چــرا اســت، متفــاوت ســنتی
 طیــف شــامل شــناختی جنــگ .اســت نظــامی و فیزیکــی نیروهــاي از اســتفاده جــاي

 اهـداف  علیـه  زمـان  هـم  صـورت  بـه  کـه  اسـت  اطلاعـاتی  و روانی ابزارهاي از اي تردهگس
 هـاي  رسـانه  شـامل  تواننـد  مـی  ابزارهـا  ایـن . شـود  مـی  گرفتـه  کار به غیرنظامی و نظامی

ــاعی، ــات اجتم ــی، عملی ــرویج و روان ــار ت ــت اخب ــایعات و نادرس ــند ش ــه باش ــراي ک  ب
ــاهش ــه ک ــب و روحی ــاد تخری ــردم اعتم ــه م ــاي ب ــید نهاده ــا ولت ــان ی ــه نخبگ ــار ب  ک

  ).31: 2021، 2فیترز روند (مک می
 تغییـر  منظـور  بـه  کـه  شـود  مـی  اطـلاق  اقـدامات  از اي مجموعـه  بـه  شـناختی  جنگ

، 3گیــرد (نــاتو مــی صــورت روانــی عملیــات و اطلاعــات طریــق از هــدف ادراك و رفتــار
2020.(  

 کلیـدي  افاهـد  عنـوان  بـه  هـا  آن هـاي  خـانواده  و انتظـامی  کارکنـان  جنـگ،  این در
 گرفتــه نظــر در عمــومی امنیــت و نظــم برقــراري در انتظــامی توانــایی تضــعیف بــراي

  .شوند می

 انتظــامی کارکنــان علیـه  شــناختی جنـگ  تهدیــداتشــناختی:  جنــگ تهدیـدات 
ــاي خــانواده و ــا، آن ه ــا ه ــه توجــه ب ــت ب ــده ماهی ــور و پیچی ــگ نوظه  و شــناختی جن

 توانـــد مـــی شـــناختی، روان و اي رســـانه اطلاعـــاتی، ابزارهـــاي از گســـترده اســـتفاده
ــأثیر ــق اتت ــدگاري و عمی ــن. باشــد داشــته مان ــوع ای ــگ، ن ــرخلاف جن ــگ ب ــاي جن  ه

                                                                                                                                               
1- Cognitive Warfare 
2- Shawn P. McPheeters 
3- NATO Review 
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 بـر  گـذاري تأثیر هـدف  بـا  و کنـد  مـی  تمرکـز  جوامـع  و افـراد  شناسـی  روان بـر  فیزیکی،
ــا تهدیــدات ایــن ادامــه، در. اســت شــده طراحــی رفتارهــا و باورهــا ادراك، ــات ب  جزئی

  :شوند می داده توضیح يتر بیش
 جنـگ  اهـداف  تـرین  اصـلی  از یکـی  :اجتمـاعی  اعتمـاد  و عمـومی  ادراك تحریـف 

ــه شــناختی ــد و شــک ایجــاد انتظــامی، نیروهــاي علی ــاداري در تردی  مشــروعیت و وف
ــا آن ــزد در ه ــار ن ــومی افک ــت عم ــق از. اس ــار طری ــار انتش ــت، اخب ــایعات نادرس  و ش

 هـا  آن عملکـرد  و نتظـامی ا بـه  جامعـه  اعتمـاد  شـود  مـی  تـلاش  جانبدارانـه،  هـاي  روایت
 کارکنــان و هــا خــانواده امنیــت احســاس توانــد مــی اعتمــادي بــی ایــن. شــود تضــعیف
  .دهد قرار تأثیر تحت نیز را انتظامی

 تحریــف انتظــامی، کارکنــان علیــه شــناختی جنــگ تهدیــدات تــرین مهــم از یکــی
 تواننــد مــی خــارجی و داخلــی دشــمنان. اســت جامعــه در انتظــامی از عمــومی تصــویر

ــق از ــرم و اجتمــاعی هــاي رســانه طری ــال، هــاي پلتف ــار دیجیت ــی، اخب  و شــایعات جعل
 تضــعیف انتظــامی بــه عمــومی اعتمــاد تــا کننــد منتشــر را شــده تحریــف هــاي روایــت
ــراي. شــود ــا مثــال، ب ــرویج و ایجــاد ب  توســط سوءاســتفاده یــا خشــونت از تصــاویري ت

ــراد اســت ممکــن اجتمــاعی، هــاي شــبکه در انتظــامی ــه اف ــ جامع ــدریج هب  احســاس ت
ــد  خودشــان بلکــه نیســتند، هــا آن امنیــت حــافظ دیگــر انتظــامی نیروهــاي کــه کنن
 در انتظـامی  مشـروعیت  کـاهش  باعـث  روانـی  تخریـب  نـوع  ایـن . هسـتند  تهدید عامل
 حتـی  و انتظـامی  از جامعـه  گـرفتن  فاصـله  بـه  منجـر  توانـد  مـی  و شـود  مـی  مـردم  نظر

  .شود مدنی نافرمانی

 شــناختی، جنــگ اتتــأثیر تــرین مهــم از یکــی: کــاري انگیــزه و روحیــه تضــعیف
 و نادرسـت  اطلاعـات  انتشـار . اسـت  انتظـامی  کارکنـان  کـاري  انگیـزه  و روحیـه  کـاهش 
 انتظـامی  کارکنـان  میـان  در را ناامیـدي  و اعتمـادي  بـی  حـس  توانـد  مـی  منفی شایعات
ــت ــرده تقوی ــر و ک ــه منج ــاد تضــعیف ب ــه اعتم ــس ب ــان نف ــات   آن ــز مطالع ــود (مرک ش

  ).2020للی استراتژیک، الم بین

ــق از ــر طری ــواي نش ــی محت ــا منف ــناك ی ــانه در ترس ــاي رس ــاعی ه ــر و اجتم  دیگ
 هـا  آن انگیـزه  و کـرده  تضـعیف  را انتظـامی  کارکنـان  روحیـه  شـود  مـی  سـعی  هـا،  رسانه
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ــراي را ــایف انجــام ب ــاهش وظ ــد ک ــم. دهن ــین ه ــا چن ــی فضــاي ایجــاد ب ــی، روان  منف
 در هـایی  نگرانـی  و گیرنـد  مـی  قـرار  روانـی  رفشـا  تحـت  نیـز  کارکنـان  ایـن  هاي خانواده

  .کنند می تجربه عزیزانشان شغلی وضعیت و امنیت مورد

ــان ــامی کارکن ــه انتظ ــل ب ــتمأمور دلی ــاي ی ــایف و رخطــرپ ه ــواره حســاس وظ  هم
 از دشـمنان  شـناختی،  جنـگ  در امـا . هسـتند  بـالا  انگیزشـی  و روانـی  حمایـت  نیازمند

ــاي ــناختی روان ابزاره ــد ش ــر، مانن ــخر تحقی ــی و تمس ــت ب ــوه اهمی ــش دادن جل  نق
ــی اســتفاده انتظــامی ــد م ــا کنن ــه ت ــزه و روحی ــان انگی ــعیف را کارکن ــد تض ــن. کنن  ای

 طریـق  از انتظـامی  کارکنـان  بـه  مسـتقیم  روانـی  هـاي  حملـه  شـامل  توانـد  مـی  حملات
 در سـعی  آن وسـیله  بـه  کـه  باشـد  خـانوادگی  و شخصـی  تهدیـدات  حتـی  یـا  هـا،  رسانه
  .دارند ها آن در نینگرا و اضطراب ایجاد

ــار ــداوم انتش ــات م ــی اطلاع ــت و منف ــق از نادرس ــانه طری ــا رس ــبکه و ه ــاي ش  ه
 امـر  ایـن . دهـد  ارائـه  انتظـامی  عملکـرد  از شـده  تحریـف  تصـویري  توانـد  مـی  اجتماعی،

 اسـت  ارزش بـی  هایشـان  تـلاش  کننـد  احسـاس  انتظـامی  کارکنـان  کـه  شـود  مـی  باعث
 را آنـان  نفـس  بـه  اعتمـاد  تنهـا  نـه  وضـعیت  ایـن . اسـت  همـراه  قـدردانی  تـرین  کم با یا

ــان انگیــزه بلکــه دهــد، مــی کــاهش ــراي آن ــأثیر تحــت نیــز را خــدمت ادامــه ب  قــرار ت
  .دهد می

ــه ــه ب ــد، سســهؤم گفت ــگ رن ــی شــناختی جن ــد م ــق از توان ــاد طری ــد ایج  در تردی
 درون از را امنیتــی نیروهــاي شخصــی، هــاي انگیــزه تضــعیف و یــتمأمور بــه وفــاداري
 در انتظــامی عملکــرد بــر مســتقیم صــورت بــه توانــد مــی اتتــأثیر ایــن .کنــد فرســوده

 گـزارش  در نـاتو  گفتـه  بـه  .بگـذارد  تـأثیر  هـا  بحـران  بـا  مواجهـه  و روزمره هاي یتمأمور
ــال ــگ ،2020 س ــناختی جن ــک از ش ــایی تاکتی ــد ه ــر مانن ــات نش ــت اطلاع  و نادرس
ــرد مــی بهــره عــاطفی گــذاريتأثیر ــا ب  و کنــد یفضــع را کشــورها امنیتــی نیروهــاي ت

  .کند فرسوده درون از را ها آن

 اضـطراب  توانـد  مـی  روانـی  و اطلاعـاتی  تهدیـدات هـا:   خـانواده  بر روانی فشارهاي
 عملکـرد  بـر  خـود  نوبـه  بـه  کـه  کنـد  ایجـاد  هـا  خـانواده  اعضاي براي شدیدي استرس و

  است. گذارتأثیر انتظامی کارکنان جسمی و روانی
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 ـ نیـز  انتظـامی  کارکنان هاي خانواده . پذیرنـد  مـی  تـأثیر  شـناختی  جنـگ  از شـدت  هب
 در هـا  خـانواده  بـه  غیرمسـتقیم  یـا  مسـتقیم  حمـلات  طریـق  از توانـد  مـی  اتتـأثیر  این

 تهدیـدات  مثـال،  عنـوان  بـه . گیـرد  صـورت  عمـومی  هـاي  رسـانه  یـا  اجتماعی هاي شبکه
 موجـب  توانـد  مـی  اینترنـت  در هـا  خـانواده  دربـاره  نادرسـت  اطلاعـات  انتشار یا شخصی

ــزا ــطراب، یشاف ــرس اض ــاامنی و ت ــی ن ــا آن در روان ــن. شــود ه ــی وضــعیت ای ــد م  توان
 هـاي  چـالش  بـا  تنهـا  نـه  هـا  آن زیـرا  ،شـود  نیـز  انتظامی کارکنان بر روانی فشار به منجر

 نیــز خـود  هـاي  خــانواده روانـی  سـلامت  و امنیــت نگـران  بلکـه  هســتند، مواجـه  شـغلی 
 بـه  خـود  هـاي  پـژوهش  در (CSIS) المللـی  بـین  و اسـتراتژیک  مطالعـات  مرکـز  .هستند

 فشــارهاي ایجـاد  هــدف بـا  توانـد  مــی شـناختی  جنـگ  کــه کنـد  مـی  اشــاره نکتـه  ایـن 
 کـه  کننـد  احسـاس  هـا  آن تـا  شـود  طراحـی  امنیتـی  نیروهـاي  هـاي  خـانواده  بـر  روانی

ــدگی ــان زن ــرض در ش ــد مع ــداوم تهدی ــت م ــت و اس ــافی حمای ــت ســوي از ک ــا دول  ی
  کنند. نمی دریافت جامعه

 امنیتــی نیروهـاي  بـه  عمـومی  اعتمـاد  کــاهش ،2020 سـال  در تونـا  گـزارش  طبـق 
 اجـراي  در هـا  آن ناکارآمـدي  بـه  منجـر  توانـد  مـی  شـناختی  جنـگ  طریـق  از انتظامی و

 بــراي جــدي تهدیــدي توانــد مــی شــکاف ایــن. شــود نظــم برقــراري و امنیتــی وظــایف
  .باشد کشورها داخلی امنیت و اجتماعی ثبات

 اســت شــده اشــاره ،1رنــدپژوهشــی  سســهؤم ســوي از المللــی بــین مطالعــه یــک در
ــاتی و ســایبري حمــلات کــه  امنیتــی نیروهــاي و نظامیــان هــاي خــانواده علیــه اطلاع

 نـه  آن هـدف  کـه  شـود،  مـی  گرفتـه  کـار  بـه  نـوین  شناختی جنگ تاکتیک یک عنوان به
ــا ــعیف تنه ــان تض ــامی، کارکن ــه انتظ ــاد بلک ــی ایج ــاتی ب ــی ثب ــاعی و روان  در اجتم

 روابـط  توانـد  مـی  شـناختی  جنـگ  هـاي  تـلاش  ).2021(رنـد،   اسـت  انآن ـ هـاي  خانواده
ــاطفی ــین ع ــان ب ــامی کارکن ــانواده و انتظ ــان خ ــت را هایش ــأثیر تح ــرار ت ــد ق  و ده

 کـاهش  شـناختی،  جنـگ  اصـلی  اهـداف  از یکـی  .شـود  ارتبـاطی  مشـکلات  سـاز  زمینه
 قتشـوی  طریـق  از توانـد  مـی  موضـوع  ایـن . اسـت  انتظـامی  کارکنـان  از خـانواده  حمایت

  شود. محقق خانوادگی عمیق اختلافات ایجاد یا جدایی به

                                                                                                                                               
1- RAND Corporation 
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 ایجـاد  هـدف  بـا  شـناختی  جنـگ جامعـه:   و انتظـامی  بـین  تفرقه و شـکاف  ایجاد
ــین شــکاف ــا. شــود مــی طراحــی جامعــه و انتظــامی ب ــاد کــاهش ب ــه عمــومی اعتم  ب

ــق از انتظــامی  در اســت ممکــن انتظــامی شــایعات، و نادرســت اطلاعــات انتشــار طری
 هــاي نــاآرامی ایجــاد بــه وضــعیت ایــن و شــود مشــکلاتی دچــار خــود ایفوظــ اجــراي

  ).2020شود (ناتو،  می منجر انتظامی نیروهاي کارآمدي کاهش و اجتماعی
 انتظــامی نیروهـاي  شـود  مـی  تـلاش  شـناختی،  جنـگ  هـاي  تاکتیـک  از اسـتفاده  بـا 

ــه از ــدا جامع ــه و شــده ج ــوان ب ــاي عن ــرکوب نیروه ــر س ــل و گ ــاد غیرقاب ــی اعتم  معرف
ــن. شــوند ــی موضــوع ای ــد م ــانواده توان ــز را انتظــامی هــاي خ ــرض در نی  فشــارهاي مع

 بــین شـکاف  ایجــاد شـناختی،  جنــگ مهـم  راهبردهــاي از یکـی  .دهــد قـرار  اجتمـاعی 
 انتظــامی، از مخــدوش و منفــی تصــویري ارائــه بــا دشــمنان. اســت جامعــه و انتظــامی

 اسـت  ممکـن  شـکاف  نای ـ. شـود  تضـعیف  نهـاد  ایـن  بـه  مردم اعتماد تا کنند می تلاش
 گیـري  موضـع  آن علیـه  انتظـامی،  بـا  همکـاري  جـاي  بـه  مـردم  کـه  شـود  ایـن  بـه  منجر
 و اجتمـاعی  هـاي  نـاآرامی  افـزایش  بـه  منجـر  توانـد  مـی  وضـعیت  ایـن  نهایت، در. کنند

  .شود خود وظایف اجراي در انتظامی ناتوانی

ــن ــوع ای ــدات ن ــه تهدی ــژه ب ــاطقی در وی ــه من ــاظ از ک ــاعی لح ــا اجتم ــ ی  یسیاس
ــیب ــذیر آس ــتند، پ ــیش هس ــر ب ــل ت ــاهده قاب ــت مش ــه. اس ــه ب ــز گفت ــات مرک  مطالع

 احساســات تحریــک هــدف بــا شــناختی جنــگ ،(CSIS)1  المللــی بــین و اســتراتژیک
ــی ــاد و مردم ــایتی ایج ــاي نارض ــاعی ه ــه اجتم ــاي علی ــی نیروه ــامی و امنیت  در انتظ
 داخلـی  سـازي  بـات ث بـی  در مـؤثر  ابـزار  یـک  عنـوان  بـه  توانـد  مـی  ایـران،  مانند جوامعی

  ).2022(سی سایس،  کند عمل

 منفــی هــاي روایــت تقویــت طریــق از اعتقــادي: و شــغلی هــاي ارزش بــه حملــه
ــاره ــتمأمور درب ــایف و هــا ی ــلاش انتظــامی، وظ ــان کــه شــود مــی ت  و انتظــامی کارکن
 ایـن . اسـت  دفـاع  غیرقابـل  یـا  اهمیـت  بـی  هـا  آن کـار  کـه  کنند احساس هایشان خانواده

 هــا آن میــان در اســترس افــزایش و نفــس بــه اعتمــاد افــت موجــب دتوانــ مــی حمــلات
  ).2022کلام و تدینی،  شود (زیبا

                                                                                                                                               
1- Center for Strategic and International Studies 
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ــگ هــاي تاکتیــک از دیگــر یکــی ــه شــناختی، جن ــه حمل ــه هــاي ارزش ب  و اي حرف
 ابزارهــاي  از تواننــد  مــی  دشــمنان . اســت  انتظــامی  کارکنــان  مــذهبی  اعتقــادات 
ــه بــراي اطلاعــاتی  اهــداف یــا انتظــامی هــاي یــتمأمور مشــروعیت کشــیدن چــالش ب

ــد مــی حمــلات ایــن. کننــد اســتفاده کشــور امنیتــی  کارکنــان کــه شــود موجــب توان
ــامی ــانواده و انتظ ــاي خ ــا آن ه ــاس ه ــد احس ــه کنن ــایف ک ــا آن وظ ــی ه ــا ارزش ب  ی

 یابـد  مـی  کـاهش  جامعـه  بـه  خـدمت  بـراي  هـا  آن انگیـزه  نتیجه، در. است دفاع غیرقابل
  .بازماند احسن نحو به خود فوظای انجام از است ممکن انتظامی و

ــاي جنــگ سســهؤم ــوین ه ــزارش در آمریکــا ن ــه خــود هــاي گ ــن ب ــه ای  اشــاره نکت
 و شـغلی  هویـت  احسـاس  تضـعیف  شـناختی،  جنـگ  هـاي  تاکتیـک  از یکـی  که کند می

ــد مــی کــه اســت، امنیتــی نیروهــاي افتخــار ــه منجــر توان ــزایش و تعهــد کــاهش ب  اف
  ).2023آمریکا،  نوین هاي جنگ مؤسسه( شود ها آن میان در روانی مشکلات

ــه بـــه ــات مؤسســـه گفتـ ــاي جنـــگ مطالعـ ــا نـــوین هـ  از یکـــی ،(ISW) آمریکـ
ــک ــاي تاکتی ــگ ه ــناختی، جن ــه ش ــه حمل ــاي ارزش ب ــغلی ه ــه و ش ــاي اي حرف  نیروه

 افـزایش  نفـس،  بـه  اعتمـاد  کـاهش  موجـب  تواننـد  مـی  هـا  تاکتیـک  ایـن . اسـت  امنیتی
  .شوند شغلی نارضایتی و اضطراب

ــزایش ــترس اف ــغلی اس ــودگی و ش ــی:  فرس ــا همــواره انتظــامی کارکنــانروان  ب
 اجتمـاعی  نظـم  از حفاظـت  و جنایـت  و جـرم  بـا  مواجهـه  از ناشـی  شـغلی  هاي استرس

 دوچنـدان  را هـا  اسـترس  ایـن  توانـد  مـی  شـناختی  جنـگ  حـال،  ایـن  با. هستند رو هروب
ــد ــات انتشــار. کن ــی، اطلاع ــایعات منف ــه شخصــی حمــلات و ش ــان ب ــامی کارکن  انتظ
 بــه منجــر اســت ممکــن وضــعیت ایــن. شــود آنــان روانــی فرســودگی باعــث توانــد مــی

ــان آن در کــه وضــعیتی شــود، شــغلی فرســودگی ســندرم ــه کارکن  فشــارهاي دلیــل ب
  .بود نخواهند مؤثر طور به خود وظایف انجام به قادر دیگر احساسی و روانی
ــه در ــه اي مطالع ــط ک ــن توس ــی روان انجم ــا شناس ــام (APA) آمریک ــد، انج  ش
 مشــخص و گرفـت  قـرار  بررسـی  مـورد  امنیتــی نیروهـاي  بـر  شـناختی  جنـگ  اتتـأثیر 
 شــکل بــه توانــد مــی شــناختی حمــلات از ناشـی  روانــی مــزمن هــاي اســترس کــه شـد 
  .دهد قرار تأثیر تحت را ها آن اي حرفه عملکرد و روانی سلامت توجهی قابل
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 جنـگ  تاتـأثیر  تـرین  مهـم  از یکـی نفـس:   بـه  اعتمـاد  و اي حرفـه  هویت تضعیف
 از تواننــد مــی دشــمنان. اســت انتظــامی کارکنــان اي حرفــه هویــت تضــعیف شــناختی،

ــق ــات طری ــف و نادرســت اطلاع ــتمأمور شــده، تحری ــا ی ــر را انتظــامی وظــایف و ه  زی
ــد پرســش ــث و ببرن ــوند باع ــه ش ــان ک ــامی کارکن ــاس انتظ ــد احس ــه کنن ــغل ک  و ش

ــان ــاعی ارزش نقشش ــدارد اجتم ــن. ن ــئله ای ــه مس ــژه ب ــواقع در وی ــه یم ــان ک  کارکن
  .است مشهود شدت به هستند، سیاسی و اجتماعی هاي درگیري درگیر انتظامی

ــارچوب ــري چ ــیانت نظ ــان از ص ــامی کارکن ــانواده و انتظ ــاي خ ــان ه ــگ در آن  جن
 بـر  اجتمـاعی، -روانـی  سـازي  مقـاوم  و حمـایتی  راهبردهـاي  تـدوین  منظـور  بـه  شناختی

. اســت اســتوار انســانی منــابع یتمــدیر و شــناختی، جامعــه شــناختی، روان مبــانی پایــه
ــه چــارچوب ایــن ــی، آوري تــاب شــامل کــه پــردازد مــی مختلفــی ابعــاد تشــریح ب  روان

اســترس  مــدیریت ســازمانی، عــدالت اي، رســانه ســواد خــانوادگی، و اجتمــاعی حمایــت
ــی و ... ــود م ــن. ش ــارچوب ای ــی چ ــد م ــه توان ــوان ب ــاي عن ــعه مبن ــت توس ــا سیاس  و ه

 انســانی نیـروي  بــر شـناختی  جنــگ منفـی  اثــرات شکـاه  بــراي حمـایتی  هــاي برنامـه 
 نــوین تهدیــدات برابــر در آنــان هــاي توانمنــدي افــزایش بــه و شــود اســتفاده انتظــامی

ــک ــد کم ــدیریت .کن ــابع م ــانی من ــازمان در انس ــاي س ــامی ه ــی و نظ ــد امنیت  مانن
ــامی، ــش انتظ ــاتی نق ــیانت در حی ــان از ص ــانواده و کارکن ــاي خ ــان ه  جنــگ در آن
 نظــام« ،»گــزینش« شــامل اصــلی عــدب ســه زمینــه، ایــن در. کنــد مــی ءایفــا شــناختی

. گرفـت  نظـر  در تـوان  مـی  را »سـالاري  شایسـته « و »عادلانـه  و کارآمـد  تنبیـه  و تشویق
 تحقـق  بـه  تواننـد  مـی  کـه  هسـتند  هـایی  شـاخص  و هـا  مؤلفـه  داراي یـک  هـر  ابعاد این

ــدف ــی اصــلی ه ــت یعن ــان از حمای ــانواده و کارکن ــاي خ ــان ه ــر در آن ــدهاي براب  تهدی
  .کنند کمک شناختی جنگ

  شناسی روش
 و 1مضــمون تحلیــل اســاس بــر کیفــی پــژوهش روش مــذکور، از الگــوي تــدوین بــراي

ــق مصــاحبه از اســتفاده ــه عمی ــره نیم ــاختاریافته به ــري شــده اســت  س ــن. گی  روش ای
 کارکنــان از صــیانت ماننــد چنــدوجهی و پیچیــده موضــوعات بــراي ویــژه بــه پــژوهش

                                                                                                                                               
1- Thematic Analysis 
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ــامی ــگ در انتظ ــن جن ــب اختیش ــت، مناس ــرا اس ــه زی ــق درك ب ــات، از عمی  تجربی
 1منـد  هـدف  گیـري  نمونـه  روش .کنـد  مـی  کمـک  حـوزه  ایـن  خبرگان دانش و ها دیدگاه
 زمینـه  در کـافی  بیـنش  و تجربـه،  دانـش،  کـه  افـرادي  انتخـاب  بـراي  روش ایـن  است.

ــوع ــد، موض ــب دارن ــت مناس ــه. اس ــدیران  نمون ــب م ــا از ترکی ــد ه ــدهان و ارش  فرمان
 نفـر مـدیران کـل سـتادي)؛ کارشناسـان      8نفـر فرمانـده اسـتان و     2باتجربـه (  انتظامی

 جنــگ امنیــت، حــوزه گــران ســایبري و پــژوهش  امنیــت و رســانه شناســی، روان
ــداد   صــیانت و شــناختی ــه تع ــاعی (ب ــوم    10اجتم ــاتید دانشــگاه جــامع عل ــر از اس نف

ــی)   ــه تعــداد  جمعــاًانتظــامی و دانشــگاه دفــاع مل ــا رســیدن 20ب ــر و ت ــه اشــباع  نف ب
 عمیــق  مصــاحبه هــا دادهآوري دبــراي گــر  اصــلی ابــزار  نظــري انتخــاب شــدند.  

ــه ــن  نیم ــت. ای ــاختاریافته اس ــوع س ــاحبه ن ــاف مص ــذیري انعط ــراي لازم پ ــت ب  دریاف
 حفـظ  را پـژوهش  کلـی  سـاختار  کـه  حـالی  در کنـد،  مـی  فـراهم  را مختلـف  هاي دیدگاه

ــی ــد م ــل . کن ــراي تحلی ــا داده ب ــل روش از ه ــمون اسـ ـ تحلی ــل مض ــد. تحلی  تفاده ش
 در 2الگوهــا اســتخراج و شناســایی بــراي ســاختاریافته و منعطــف روش یــک مضــمون،

 مناســب بسـیار  عمیـق  هــاي مصـاحبه  تحلیـل  بـراي  روش ایــن. اسـت  کیفـی  هـاي  داده
  :تحلیل مراحل. است

  .ها مصاحبه متن چندباره و دقیق مرور: ها داده با آشنایی. 1 

ــذاري. 2  ــه کدگ ــایی: اولی ــا شناس ــات و هیممف ــدي کلم ــرتبط کلی ــا م ــاد، ب  ابع
  .ها شاخص و ها مؤلفه

 تــر بــزرگ هــاي بنــدي دســته در مــرتبط کــدهاي بنــدي گــروه: مضــامین ایجــاد. 3 
  ).اصلی ابعاد مانند(

 بــا هــا آن تنظــیم و مضــامین میــان ارتبــاط بررســی: مضــامین پــالایش و مــرور. 4 
  .پژوهش نظري چارچوب

 تـدوین  بـه  کـه  نهـایی  مضـامین  کـردن  مشـخص : مضـامین  گـذاري  نام و تعریف. 5 
  .کنند می کمک الگو

                                                                                                                                               
1- Purposive Sampling 
2- Themes 
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 یعنــی1ســازي جانبــه ســه رویکــرد از بــا اســتفاده پــژوهش روایــی و ســنجش اعتبــار
 عملــی تجربیــات و موجــود، ادبیــات تحلیــل هــا، مصــاحبه از حاصــل هــاي داده ترکیــب
 بـــه اولیـــه هـــاي نتـــایج صـــورت گرفـــت و یافتـــه روایـــی و دقـــت افـــزایش بــراي 
  .شد ارائهتحلیل  دقت و صحت از اطمینان براي خبرگان یا ندگانکن شرکت

  ها افتهی
  هاي پژوهش : یافته1جدول 

  ها شاخص  ها مؤلفه  ابعاد  ردیف

  و آموزش  1
  فرهنگ سازي

توانمندسازي 
 مدیریت در انتظامی

  ها رسانه

 و سـازمانی  بستگی هم تقویت انتظامی، عملکرد از منطقی دفاع ارائه
 از طریـق انتشـار   جامعـه  و ها رسانه با شفاف و ؤثرم مردمی؛ ارتباط

 ایجاد از اطلاعات براي جلوگیري دقیق و روایت دسته اول و موقع به
 و تحلیـل  در توانمندسـازي  نادرسـت؛  اطلاعـات  گسترش و شایعات

 فضـاي  از مسـئولانه  اسـتفاده  نادرسـت؛ آمـوزش   اطلاعات شناسایی
  اجتماعی هاي شبکه و ها رسانه با مؤثر ارتباط هاي مجازي؛ روش

 مدیریت آموزش
  روانی فشار و استرس

آنـان جهـت تشـخیص     هـاي  کارکنـان و خـانواده   بـه  بخشی آگاهی
روانـی؛   فشـارهاي  و مقاومـت در برابـر   نادرسـت  و درست اطلاعات

 ذهنـی؛  سـازي  آرام هـاي  تکنیـک  اسـترس؛  بـا  مقابلـه  هـاي  مهارت
  ذهن تمرکز هاي تمرین

 تخصصی هاي آموزش
  شناختی جنگ

 و هـا  تاکتیـک  دربـاره  آنـان  يها خانوادهو  کارکنان انتظامی آموزش
 هـاي  آن؛ روش بـا  مقابلـه  هـاي  روش شـناختی و  جنگ هاي تکنیک
 انتقـادي؛  تفکـر  هـاي  شایعات؛ مهـارت  به پاسخ و اطلاعات مدیریت
 منـابع  ها؛ تحلیـل  رسانه از دریافتی اطلاعات تحلیل اصول یادگیري
  شایعات اب مقابله و اطلاعاتی

  اي رسانه سواد ارتقاي
 مـدیریت  و جعلـی  اخبـار  شناسایی درباره آموزشی هاي کارگاه ارائه

 بـراي  آموزشـی  محتـواي  اجتمـاعی؛ تـدوین   هاي رسانه در اطلاعات
  شناختی حملات با مواجهه در اي رسانه سواد تقویت

 فرهنگ تقویت
  مقاومت

 از شناختی حملات ابربر در روانی آوري تاب و مقاومت فرهنگ ترویج
 هاي و برنامه ها شیهما فرهنگی؛ توسعه و آموزشی هاي برنامه طریق

 کـاهش  و تـر  بـیش  بسـتگی  هم به ها خانواده جهت تشویق فرهنگی
  روانی پذیري آسیب

توسعه سبک زندگی 
  سالم براي کارکنان

 و کـار  ارتقـاي همـاهنگی   روانی؛ و جسمانی حفظ و تقویت سلامت
  اجتماعی کارکنان و خانوادگی و تقویت ارتباطات زندگی؛ توسعه

                                                                                                                                               
1- Triangulation 
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2  

حمایت و 
 پشتیبانی

 و روانی
  اجتماعی

 از پشتیبانی
 برابر در ها خانواده

  روانی تهدیدات

هـا؛   خـانواده  و کارکنـان  براي سازي شفاف و تبیین جلسات برگزاري
 هـا  خـانواده  آگاهی افزایش جهت آموزشی بروشورهاي و محتوا تهیه

  شناختی جنگ درباره

 مشاوره خدمات ارائه
  شناختی روان

 آموزشـی؛ ایجـاد   هـاي  خـانوادگی؛ کارگـاه   و فردي مشاوره جلسات
 و انتظــامی کارکنــان بــراي شــناختی روان مشــاوران بــه دسترســی

 مواقـع  در تخصصی هاي مشاوره منظم؛ ارائه طور به آنان هاي خانواده
  شناختی شدید حملات هنگام ویژه به بحرانی،

 هاي شبکه جادای
خانوادگی و  حمایتی

  اجتماعی

 انتظامی کارکنان میان خانوادگی روابط تقویت و بستگی هم افزایش
 تفریحـی؛ تشـکیل   و اجتماعی هاي برنامه طریق از هایشان خانواده و

 تبـادل  براي کارکنان هاي خانواده بین حمایتی هاي شبکه و ها گروه
 بـراي  مشـترك  فرهنگـی  و اجتماعی هاي برنامه تجربیات؛ برگزاري

  روانی فشار و تنهایی احساس کاهش و اجتماعی حمایت تقویت

 و استرس مدیریت
روانی در  آوري تاب

  شرایط بحرانی

 کارکنان براي روانی آوري تاب و استرس مدیریت هاي دوره برگزاري
 بـا  مقابله براي پیشگیرانه هاي روش از ها؛ استفاده خانواده و انتظامی
 جلسـات  شناختی؛ برگزاري تهدیدات از ناشی هاي نگرانی و اضطراب
 در یکـدیگر  از حمایـت  و تجربیات تبادل براي شناختی روان گروهی
  بحران شرایط

 روانی بحران مدیریت
  ها خانواده در

 یا روانی حملات شرایط در ویژه به ها خانواده به مشاوره خدمات ارائه
 بـراي  ویـژه  شـناختی  انرو هـاي  برنامـه  شناختی؛ طراحی تهدیدات
  کاهش هدف با انتظامی، کارکنان خانواده اعضاي نوجوانان و کودکان
  ها آن استرس و اضطراب

 زودهنگام شناسایی
  روانی تهدیدات

 تغییـرات  شناسـایی  بـراي  زودهنگام هشداردهی هاي سیستم ایجاد
 خـدمات  انتظامی؛ ارائه کارکنان در روانی فشارهاي از ناشی رفتاري

  ها خانواده و کارکنان روان سلامت پایش براي منظم سنجی روان

 فنی اقدامات  3
  نظارتی و

 فضاي نظارت و رصد
  مجازي

 تخصصـی  هاي اجتماعی توسط تیم هاي شبکه و مجازي رصد فضاي
 و مصـنوعی  هـوش  ابزارهـاي  مستمر؛ استفاده از طور به انتظامی در

و  روانـی  حملات شناسایی و بینی پیش براي بزرگ هاي داده تحلیل
 و عمـومی  نگرش تغییرات کارکنان؛ بررسی علیه شناختی تهدیدات
 از تحلیلی هاي گزارش شناختی؛ تهیه جنگ با مواجهه در ها خانواده

  پیشگیرانه کارهاي راه ارائه و تهدیدات روند
 با مقابله و کنترل

شایعات و اخبار 
  جعلی

 و شـایعات  بـه  سـریع  گـویی  پاسـخ  بـراي  تخصصی هاي تیم تشکیل
 معتبـر  منـابع  از دقیق و رسمی اخبار نادرست؛ انتشار اخبار تکذیب

  شایعات از گسترش جلوگیري براي منظم طور به
 حملات الگوهاي شناسایی براي داده تحلیل هاي سیستم کارگیري به از استفاده
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  ها شاخص  ها مؤلفه  ابعاد  ردیف
 جنگ در تمرکز ینتر بیش با موضوعاتی یا مناطق تعیین و شناختی  نوین: هاي تکنولوژي

 منظـور  بـه  ریسـک  مـدیریت  و بینـی  پیش هاي نظام شناختی؛ ایجاد
 اثـرات  رسـاندن  حـداقل  بـه  و رو پیشِ تهدیدات ارزیابی و شناسایی

 و بخشـی  آوري هاي نوین جهت آگاهی گیري از فن ها؛ بهره آن منفی
  آموزش کارکنان و سازمانی و توانمندسازي رسانی درون و برون اطلاع

4  

 مدیریت
 و بحران

 در هماهنگی
 سطوح
  مختلف

 هاي تیم تشکیل
 سریع واکنش

  

 شناسی، روان ارتباطات، کارشناسان تخصصی با حضور هاي تیم ایجاد
 تهدیدات و به سایبري و ... براي واکنش سریع امنیت شناسی، جامعه

  شناختی هاي بحران مدیریت

 بین هماهنگی
  ها دستگاه

 امنیتـی،  حـدهاي وا جملـه  از مختلـف  هـاي  بخـش  میان هماهنگی
 هاي خانواده و انتظامی کارکنان از جهت صیانت آموزشی و فرهنگی

  ها آن

-فرهنگی بعد  5
  اجتماعی

  
  

 هویت ارتقاي
  سازمانی

 افـزایش  ها جهت گیري تصمیم در شفافیت و سازمانی عدالت رعایت
 و ها ارزش آنان؛ ترویج آوري تاب افزایش و سازمان به کارکنان اعتماد
کارکنـان؛   خـاطر  تعلـق  افزایش براي انتظامی سازمان هویتی اصول
 تقویـت  جهـت  آموزشـی  سـمینارهاي  و فرهنگـی  هاي برنامه اجراي
  ها خانواده و کارکنان در مسئولیت حس و شغلی هویت

  
  

 سرمایه تقویت
  انتظامی اجتماعی

 براي جامعه و انتظامی بین مشترك هاي کارگاه و ها همایش برگزاري
 کارکنـان  اجتمـاعی  مشـارکت  بـه  متقابـل؛ تشـویق   اعتمـاد  تقویت

 بـا  پیونـد  افـزایش  بـراي  اجتمـاعی  و مدنی هاي فعالیت در انتظامی
 شفافیت«با اهداف  انتظامی سازمان بر مردمی جامعه؛ توسعه نظارت

 و حمایـت « و ،»عمـومی  بستگی هم و اعتماد جلب« ،»گویی پاسخ و
  مردمی حامی هاي گروه ؛ ایجاد»کارکنان از دفاع

  
 افکار مدیریت

  عمومی

 اي و بهـره گیـري از محتـواي دیجیتـال     رسانه هاي کمپین برگزاري
عمومی به جامعـه؛   هاي رسانه در انتظامی مثبت تصویر ارتقاي براي
 جنـگ  و منفـی  هـاي  روایـت  با مقابله براي اي رسانه محتواي تولید

  انتظامی علیه شناختی

 و امنیتی بعد  6
  يسایبر

 و اطلاعات امنیت
  مجازي فضاي

 اطلاعـات  از حفاظـت  دربـاره  هـا  خانواده و انتظامی کارکنان آموزش
ــرم از مجــازي؛ اســتفاده فضــاي در حســاس و شخصــی  و افزارهــا ن
 بـه  غیرمجـاز  دسترسـی  از جلـوگیري  بـراي  محافظتی هاي سیستم

  کارکنان شخصی اطلاعات

 حملات با مقابله
  روانی نفوذ و سایبري

 بـا  مقابلـه  و شناسـایی  براي سایبري امنیت تخصصی هاي تیم دایجا
 مانورهـاي  مجـازي؛ برگـزاري   فضـاي  در روانـی  و سـایبري  حملات

 نیروهاي آمادگی تقویت براي سایبري و شناختی جنگ سازي شبیه
  تهدیدات این با مواجهه در انتظامی
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 هاي داده تحلیل
  مجازي فضاي

 حملات و روندها شناسایی براي داده تحلیل هاي سیستم از استفاده
 تحلیل براي مصنوعی هوش کارگیري به مجازي؛ فضاي در شناختی
  پیشگیرانه اقدامات و حملات الگوهاي

 حریم از حفاظت
 اطلاعات و خصوصی

  کارکنان

 و شخصـی  اطلاعـات  از حفاظـت  بـراي  امنیتـی  هـاي  سیستم ایجاد
 زمینـه  در ها وادهخان و کارکنان انتظامی؛ آموزش کارکنان خانوادگی

  مجاز فضاي در شخصی اطلاعات از حفاظت

  
  
7  

 مدیریتی بعد
  سازمانی و

 بحران مدیریت
  شناختی

 بـراي  انتظـامی  سازمان در شناختی بحران مدیریت ستادهاي ایجاد
 بخشـی  بـین  هاي کمیته شناختی؛ تشکیل حملات به سریع واکنش

  روانی و شناختی جنگ با مواجهه در هماهنگی براي
 راهبردي ریزي برنامه

  با مقابله
  شناختی جنگ

 بـا  مقابلـه  بـراي  بلندمـدت  راهبـردي  هـاي  برنامـه  اجراي و تدوین
 سازمانی هاي برنامه مداوم روزرسانی به و شناختی؛ بازبینی تهدیدات

  گذشته تجربیات و نوین هاي تحلیل اساس بر
  

 و مستمر ارزیابی
  عملکرد پایش

 کـارایی  گیري اندازه براي صیانتی عملکرد یارزیاب هاي سیستم ایجاد
 و نتـایج  تحلیـل  بـراي  مـنظم  جلسـات  اجرایی؛ برگزاري هاي برنامه
  شناختی جنگ تهدیدات با مواجهه در بهبود مسیر تعیین

  
مدیریت منابع 

  انسانی

 و شخصـیتی  افراد با توانمندي جسمانی و سازگاري مناسب گزینش
 و کارآمد تنبیه و تشویق قویت نظامسازمان؛ ت هاي یتمأمور با روانی

سـالاري   عادلانه و ایجاد امید و انگیزه در کارکنان؛ توسـعه شایسـته  
  جهت کاهش آثار منفی جنگ شناختی

 و فرماندهان نقش
  در مدیران

  جنگ شناختی

اجتمـاعی از   و روانـی  حمایـت  کارامد و اثـربخش،  هدایت و رهبري
  در درون و برون سازمانشفافیت  و توسعه ارتباطات و کارکنان،

 و حقوقی بعد  8
  قانونی

سازوکارهاي  تقویت
 براي قانونی حمایت
 کارکنان از حفاظت

  انتظامی

 انتظـامی  کارکنان از حفاظت براي حمایتی مقررات و قوانین تدوین
 بـا  مقابلـه  براي قوانین اي؛ تصویب رسانه و شناختی حملات برابر در

 ها رسانه در انتظامی اعتبار عمدي تخریب و نادرست اطلاعات انتشار
  مجازي فضاي و

 در ها خانواده حقوق
 تهدیدات برابر

  شناختی

 کارکنـان  هاي خانواده حقوق از حفاظت براي حمایتی قوانین تدوین
 حقـوقی  پشتیبانی شناختی؛ ارائه و روانی تهدیدات برابر در انتظامی

 فضاي در شایعات و روانی حملات با مواجهه صورت در ها خانواده به
  مجازي
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  ها افتهیتحلیل 

ــوي ــیانت الگ ــان از ص ــامی کارکن ــانواده و انتظ ــاي خ ــان ه ــر در آن ــدات براب  تهدی
ــگ ــناختی، جن ــا ش ــر در ب ــرفتن نظ ــاد گ ــف ابع ــی، مختل ــی، آموزش ــی فرهنگ  و فن

 پـژوهش  ایـن  هـاي  یافتـه . اسـت  حـوزه  ایـن  هـاي  چـالش  به جامع حقوقی و ...، پاسخی
ــان ــی نش ــد م ــه ده ــ ک ــاي راه بترکی ــاتی کاره ــردي و عملی ــلاوه ،راهب ــر ع ــاهش ب  ک
  .کند می تقویت را سازمانی و اجتماعی روانی، آوري تاب پذیري، آسیب

ــوزش ــگ و آم ــازي: فرهن ــن س ــد ای ــه بع ــازي ب ــان توانمندس ــامی کارکن  و انتظ
 و متنــوع هــاي آمــوزش طریــق از شــناختی جنــگ بــا مواجهــه در آنــان هــاي خــانواده
ــه. پــردازد مــی اي رســانه ســواد ارتقــاي  تحلیــل هــا، رســانه مــدیریت نظیــر هــایی مؤلف
 .اسـت  توجـه  مـورد  بخـش  ایـن  در اسـترس  بـا  مقابلـه  هـاي  تکنیک و نادرست اطلاعات
 و کارکنــان فکــري و روانــی آوري تــاب توانــد مــی منــد هــدف و تخصصــی هــاي آمــوزش
ــانواده ــا خ ــزایش را ه ــد اف ــال و ده ــیب احتم ــذیري آس ــا آن پ ــر در ه ــایعات براب  و ش

 یــک عنــوان بــه اي رســانه ســواد ارتقــاي چنــین هــم. دهــد کــاهش را روانــی فشــارهاي
ــاي در ضــرورت ــال، دنی ــن در مهمــی نقــش دیجیت  کــه پژوهشــی طبــق .دارد بعــد ای
ــوین هــاي جنــگ مطالعــات مؤسســه توســط  آمــوزش شــده، انجــام (ISW) آمریکــا ن

 تشـخیص  قابلیـت  توانـد  مـی  آنـان  هـاي  خـانواده  و امنیتـی  نیروهـاي  بـه  اي رسانه سواد
 ایــن. دهــد افــزایش گیــري چشــم میــزان بــه را نادرســت اطلاعــات برابــر در مقاومــت و

ــد هــا آمــوزش ــرویج شــناختی، جنــگ هــاي تکنیــک شناســایی شــامل بای  اطلاعــات ت
 مؤسسـه باشـد (  نادرسـت  اطلاعـات  انتشـار  هـاي  روش دربـاره  آگـاهی  افـزایش  و معتبر

 جنـگ  زمینـه  در تخصصـی  هـاي  زش). آمـو 2023آمریکـا،   نـوین  هـاي  جنـگ  مطالعات
 اســترس، مــدیریت و نادرســت اطلاعــات شناســایی انتقــادي، تفکــر شــامل شــناختی،

ــش ــی نق ــزایش در مهم ــادگی اف ــان آم ــه در کارکن ــا مواجه ــران ب ــاي بح ــی ه  و روان
 و تـر  سـریع  پاسـخ  بـراي  را سـازمان  توانـایی  هـا،  آمـوزش  ایـن . کنـد  مـی  ءایفا اطلاعاتی

  .دهد می افزایش تهدیدات به مؤثرتر

 هـا  آن هـاي  خـانواده  و انتظـامی  کارکنـان : اجتمـاعی  و روانـی  پشتیبانی و حمایت
ــی فشــارهاي معــرض در ــداوم روان ــرار م ــد ق ــابراین،. دارن  مهــم کارهــاي راه از یکــی بن

ــراي ــه ب ــا مقابل ــگ ب ــناختی، جن ــاد ش ــتم ایج ــاي سیس ــایتی ه ــناختی روان حم  و ش
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ــراي اجتمــاعی ــراي حمــایتی محیطــی ایجــاد بعــد، ایــن هــدف .اســت افــراد ایــن ب  ب
 هـاي  شـبکه  شـناختی،  روان هـاي  مشـاوره  طریـق  از. اسـت  آنـان  هـاي  خانواده و کارکنان

ــایتی ــدیریت و حم ــترس، م ــن اس ــدب ای ــه ع ــاهش ب ــنش ک ــا ت ــت و ه ــط تقوی  رواب
ــی خــانوادگی ــردازد م ــه .پ ــزاري و اي مشــاوره خــدمات ارائ ــه برگ ــاي برنام ــاعی ه  اجتم

 چنـین  هـم . کنـد  تقویـت  را هـا  خـانواده  در روانـی  یـت امن و بسـتگی  هـم  حـس  تواند می
ــروز از اولیــه، مراحــل در روانــی تهدیــدات شناســایی  جلــوگیري تــر جــدي مشــکلات ب

 کـه  آنـان  هـاي  خـانواده  و انتظـامی  کارکنـان  بـراي  حمـایتی  هـاي  گـروه  ایجاد .کند می
 بـه  توانـد  مـی  بگذارنـد،  اشـتراك  بـه  دیگـران  بـا  را خـود  احساسـات  و تجربیـات  بتوانند
 تواننـد  مـی  چنـین  هـم  هـا  گـروه  ایـن . کنـد  کمـک  بسـتگی  هـم  افـزایش  و انـزوا  کاهش

 و شـــناختی جنـــگ خصـــوص در شـــفاف و دقیـــق اطلاعـــات ارائـــه بـــراي محلـــی
  .باشند آن با مقابله هاي تکنیک

ــب ــت ترکی ــاي حمای ــناختی روان ه ــاعی و ش ــی اجتم ــد م ــایج توان ــري نت  در بهت
  .باشد داشته آنان هاي خانواده و انتظامی کارکنان از حفاظت

 ابزارهـاي  و نـوین  هـاي  فنـاوري  از اسـتفاده  بـر  بعـد  ایـن  :نظـارتی  و فنـی  اقدامات
. اســت متمرکــز تهدیــدات شناســایی و مجــازي فضــاي بــر نظــارت بــراي داده تحلیــل
ــارت ــر نظ ــایعات ب ــرل و ش ــا آن کنت ــز ه ــداف از نی ــدي اه ــن کلی ــش ای ــت بخ . اس

 هــا، داده تحلیــل بــراي مصــنوعی هــوش نــدمان پیشــرفته هــاي فنــاوري از گیــري بهــره
ــابتی مزیــت یــک ــا مقابلــه و تهدیــدات شناســایی در رق  ایــن. اســت روانــی حمــلات ب

  .دهد افزایش شناختی جنگ با مقابله در را سازمان کارایی تواند می اقدامات

 شناســایی  امکــان مصــنوعی، هــوش و داده تحلیــل  هــاي سیســتم از اســتفاده
ــام ــدات زودهنگ ــی تهدی ــناختی و روان ــراهم را ش ــرده ف ــه و ک ــدامات ب ــگیرانه اق  پیش

 نقــش شــایعات تکــذیب و کنتــرل در چنــین هــم هــا فنــاوري ایــن. بخشــد مــی ســرعت
  .دارند کلیدي

 واکـنش  هـدف  بـا  بخـش  ایـن  مختلـف:  سـطوح  در همـاهنگی  و بحران مدیریت
ــریع ــؤثر و س ــه م ــران ب ــاي بح ــناختی ه ــدات و ش ــی تهدی ــی روان ــده طراح ــت ش . اس

ــین همــاهنگی ــف هــاي خــشب ب ــیم ایجــاد و ســازمان مختل ــاي ت  از ســریع واکــنش ه
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ــه ــدامات جمل ــیم داشــتن. اســت کلیــدي اق ــراي تخصصــی هــاي ت  بحــران مــدیریت ب
 همــاهنگی چنــین هــم. کنــد جلــوگیري تهدیــدات منفــی اثــرات گســترش از توانــد مـی 

ــین ــارایی بخشــی، ب ــات ک ــود را عملی ــی بهب ــد م ــجام موجــب و بخش ــیش انس ــر ب  در ت
  .ودش می دهی پاسخ

 سـرمایه  تقویـت  سـازمانی،  هویـت  ارتقـاي  بـه  بعـد  ایـن  اجتمـاعی:  -فرهنگی بعد
ــود و انتظــامی اجتمــاعی ــاط بهب ــا ارتب ــه ب ــردازد مــی جامع ــا همــایش برگــزاري. پ  و ه

 ایجـاد  و سـازمانی  هویـت  تقویـت . اسـت  بعـد  ایـن  از بخشـی  نیـز  اي رسانه هاي کمپین
ــاد ــل اعتم ــین متقاب ــامی ب ــه، و انتظ ــش جامع ــ نق ــت در ديکلی ــامی موفقی  در انتظ

 قـوي  سـد  یـک  عنـوان  بـه  توانـد  مـی  انتظـامی  اجتمـاعی  سـرمایه . دارد شـناختی  جنگ
ــر در ــدات براب ــرین مهــم از یکــی .کنــد عمــل تهدی  ایجــاد شــناختی، جنــگ اهــداف ت

 جامعـه  و انتظـامی  بـین  پیونـد  تقویـت  بنـابراین، . اسـت  جامعـه  و انتظـامی  بین شکاف
 عمـل  شـناختی  جنـگ  بـا  مقابلـه  بـراي  کلیـدي  بزارهـاي ا از یکـی  عنـوان  بـه  توانـد  می

 و انتظــامی بــین ســازنده و مســتمر ارتبــاط برقــراري منظــور، ایــن بــراي. کنــد
ــاد و محـــور جامعـــه خـــدمات اجتمـــاعی، هـــاي برنامـــه طریـــق از شـــهروندان  ایجـ

 بـه  عمـومی  اعتمـاد  افـزایش  بـه  منجـر  توانـد  مـی  مثبـت،  تعامل و گوو گفت هاي فرصت
 احســاس تــا کنــد مــی کمــک نیــز انتظـامی  کارکنــان بــه موضــوع یــنا. شــود انتظـامی 

 حمــایتی شــبکه یــک از بخشـی  هــا آن و کنــد مــی حمایـت  هــا آن از جامعــه کــه کننـد 
ــزرگ ــر ب ــتند ت ــت .هس ــاط تقوی ــین ارتب ــامی ب ــه و انتظ ــق از جامع ــه طری ــاي برنام  ه

 انتظـامی  بـه  عمـومی  اعتمـاد  افـزایش  بـه  توانـد  مـی  محـور  جامعـه  خـدمات  و اجتماعی
 برابـر  در دفـاعی  ابـزار  یـک  عنـوان  بـه  توانـد  مـی  اجتمـاعی  ارتباطـات  ایـن . کنـد  کمک
  کند. عمل شناختی جنگ در شایعات و افکنی تفرقه

 کارکنــان شخصــی اطلاعــات از حفاظــت بــه بعــد ایــن :ســایبري و امنیتــی بعــد 
ــامی ــانواده و انتظ ــاي خ ــان ه ــاي در آن ــازي فض ــه و مج ــا مقابل ــلات ب ــایبري حم  س

 ایــن از بخشــی نیــز پیشــرفته هــاي فنــاوري از اســتفاده و هــا داده تحلیــل. پــردازد مــی
. اسـت  شـناختی  جنـگ  برابـر  در دفـاع  اسـاس  اطلاعـاتی،  و سـایبري  امنیـت  است. بعد

ــت ــات از حفاظ ــی اطلاع ــان شخص ــوزش و کارکن ــان آم ــن در آن ــه ای ــی زمین ــد م  توان
  .دهد کاهش را روانی و سایبري حملات ریسک
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ــد ــدیریتی بع ــاز و م ــه شــامل بعــد ایــن مانی:س ــردي ریــزي برنام  مــدیریت ،راهب
 سـالاري  شایسـته  انگیـزه،  ایجـاد . اسـت  انسـانی  منـابع  نظـام  تقویـت  و شـناختی  بحران

 اثـربخش  مـدیریت  .اسـت  بخـش  ایـن  اهـداف  دیگـر  از تنبیـه  و تشـویق  نظـام  توسعه و
ــابع ــانی منـ ــاد و انسـ ــزه ایجـ ــان در انگیـ ــق از کارکنـ ــدالت طریـ ــازمانی عـ  و سـ
. دهــد افــزایش تهدیــدات بـا  مواجهــه در را آنــان آوري تــاب توانـد  مــی ســالاري هشایسـت 

ــا مقابلــه بــراي راهبــردي ریــزي برنامــه چنــین هــم  .اســت ضــروري آینــده تهدیــدات ب
ــازمان ــه ایجــاد طریــق از بایــد انتظــامی س  هــاي حمایــت و انگیزشــی هــاي برنام
 ءایفــا ســازمانی انســجام حفــظ و کارکنــان روحیــه تقویــت در را خــود نقــش ســازمانی،

ــه شــامل تواننــد مــی هــا برنامــه ایــن. کنــد ــاداش ارائ ــر شــغلی ارتقــاي هــا، پ  اســاس ب
 کارکنــان وقتـی . باشـد  کــاري شـرایط  بهبـود  چنـین  هــم و رفـاهی  تسـهیلات  عملکـرد، 
 و نفــس بــه اعتمــاد ،کنــد یمــ قــدردانی هایشــان تــلاش از ســازمان کــه کننــد احســاس

ــزه ــراي هــا آن انگی ــه ب ــا مقابل ــزایش شــناختی جنــگ شــناختی روان يهــا چــالش ب  اف
 کننـد  احسـاس  کارکنـان  کـه  شـوند  طراحـی  اي گونـه  بـه  بایـد  هـا  حمایـت  این .یابد می

  کند. می کامل حمایت آنان از سازمان و است ارزشمند هایشان تلاش

 از حفاظـت  بـراي  حمـایتی  قـوانین  ایجـاد  بعـد،  ایـن  هـدف  قـانونی:  و حقوقی بعد
 حمایــت. اســت اي رســانه و شــناختی حمــلات برابــر در انآنــ هــاي خــانواده و کارکنــان

 و کارآمـد  قـوانین  تـدوین  .اسـت  برخـوردار  بـالایی  اهمیـت  از نیـز  هـا  خانواده از حقوقی
ــی ــراي اجرای ــت ب ــان از حفاظ ــانواده و کارکن ــا، خ ــاد ه ــه اعتم ــازمان ب ــزایش را س  اف

ــی ــد م ــم. ده ــین ه ــوانین چن ــگیرانه ق ــی پیش ــد م ــروز از توان ــدات ب ــدهآی در تهدی  ن
ــوگیري ــد جل ــاتو گــزارش طبــق .کن ــوانین وجــود ،2020 ســال در ن ــوي حمــایتی ق  ق

ــراي ــت ب ــاي از محافظ ــی نیروه ــر در امنیت ــلات براب ــاتی حم ــناختی، روان و اطلاع  ش
 ایــن اجــراي و تــدوین. اســت شــناختی جنــگ برابــر در دفــاع اساســی ارکــان از یکــی

ــد مــی قــوانین ــه ایجــاد از توان ــد هرگون ــه ناختیشــ روان و حقــوقی تهدی ــان علی  کارکن
 بعــد هــر .نمایــد تــأمین را آنــان شـغلی  و شخصــی امنیــت و کنــد جلــوگیري انتظـامی 

 و اطلاعــاتی روانــی، امنیــت تقویــت در غیرمســتقیم یــا مســتقیم طــور بــه الگــو، ایــن از
 بــه ابعـاد  ایــن ترکیـب . اســت مـؤثر  آنـان  هــاي خـانواده  و انتظــامی کارکنـان  اجتمـاعی 

ــارچگی ــاب ســازمانی، یکپ ــر در وريآ ت ــگ براب ــاهش و شــناختی جن ــذیري آســیب ک  پ
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 کـافی  منـابع  تخصـیص  دقیـق،  ریـزي  برنامـه  نیازمنـد  الگـو  ایـن  اجـراي . شود می منجر
  .است مداوم نظارت و

  گیري نتیجه بحث و
 اتتــأثیر توانـد  مـی  مـدرن،  هـاي  جنـگ  در مــؤثر ابـزار  یـک  عنـوان  بـه  شـناختی  جنـگ 
ــدگاري و جــدي ــر مان ــان هــاي وادهخــان و انتظــامی کارکنــان ب ــراي. باشــد داشــته آن  ب
 اجـرا  و طراحـی  مناسـب  آموزشـی  و حمـایتی  الگوهـاي  بایـد  تهدیـدات،  ایـن  بـا  مقابله
 در آنـان  هـاي  خـانواده  و انتظـامی  کارکنـان  از صـیانت  بـراي  شـده  تـدوین  الگوي .شوند

ــه جــامع پاســخی شــناختی، جنــگ  در کــه اســت اي چندلایــه و پیچیــده تهدیــدات ب
. انـدازد  مـی  خطـر  بـه  را گـروه  ایـن  سـازمانی  و اجتمـاعی  روانـی،  تسـلام  امروز، فضاي
 ســایبري، امنیــت تــا آمــوزش از مختلــف، ابعــاد گــرفتن نظــر در بــا الگــو ایــن

 ارائــه  آوري تــاب افــزایش  و پــذیري آســیب  کــاهش بــراي  عملیــاتی راهبردهــایی
ــی ــد م ــی .ده ــاط از یک ــوت نق ــن ق ــو، ای ــت الگ ــمول در آن جامعی ــاد ش ــف ابع  مختل

 بـه  تنهـا  نـه  هـم  کنـار  در ابعـاد  ایـن . اسـت  قـانونی  و فنـی  فرهنگـی،  روانـی،  آموزشـی، 
ــان هــاي خــانواده و انتظــامی کارکنــان توانمندســازي  ســاز زمینــه بلکــه پــردازد، مــی آن

 بـر  تمرکـز  بـا  ابعـاد  از یـک  هـر . شـود  مـی  نیـز  اجتمـاعی  و سـازمانی  بسـتگی  هم تقویت
 هـا  خـانواده  و انتظـامی  کلـی  توضـعی  بهبـود  جهـت  در افـزا  هـم  طور به خاص، اي حوزه
  .کند می عمل

 شـناختی  جنـگ  بـا  مقابلـه  در مهمـی  نقـش  الگـو،  ایـن  زیربنـاي  عنـوان  بـه  آموزش
ــا ــی ءایف ــد م ــازي. کن ــدیریت در توانمندس ــانه م ــا، رس ــاي ه ــواد ارتق ــانه س  و اي، رس

ــوزش ــارت آم ــاي مه ــر ه ــادي، تفک ــان انتق ــانواده و کارکن ــا خ ــر در را ه ــدات براب  تهدی
ــاب و مقاومــت فرهنــگ تــرویج. کنــد مــی تــر مقــاوم روانــی و اي رســانه ــه نیــز آوري ت  ب
 ارائــه بـا  الگــو، ایـن  حمــایتی ابعـاد  .کنــد مـی  کمــک سـازمانی  و روانــی انسـجام  حفـظ 

 و امـن  محیطـی  اسـترس،  مـدیریت  و حمـایتی  هـاي  شـبکه  ایجـاد  اي، مشـاوره  خدمات
 کـاهش  بـه  تنهـا  نـه  بخـش  ایـن . آورد مـی  فـراهم  هـا  خـانواده  و کارکنان براي گر حمایت

 تقویـت  نیـز  را متقابـل  اعتمـاد  و بسـتگی  هـم  حـس  بلکـه  کنـد،  مـی  کمـک  روانی فشار
 هـا،  داده تحلیـل  و مصـنوعی  هـوش  ماننـد  پیشـرفته  هـاي  فنـاوري  از اسـتفاده  .کنـد  می
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. آورد مــی فــراهم مــؤثر طــور بــه را شــناختی حمــلات از پیشــگیري و شناســایی امکــان
 موجــب پیشــرفته، ابزارهــاي طریــق از شــایعات مــدیریت و مجــازي فضــاي بــر نظــارت
 بحــران مــدیریت .شــود مــی نادرســت اطلاعــات انتشــار از ناشــی هــاي آســیب کــاهش

 حمـــلات برابـــر در را ســـازمان ســـریع، واکـــنش هـــاي تـــیم تشـــکیل و شـــناختی
 ریــزي برنامــه و مختلــف هــاي بخــش بــین همــاهنگی. دارد مــی نگــه آمــاده غیرمنتظــره
ــردي، ــردي راهب ــدم نظــام رویک ــراي ن ــه ب ــا مقابل ــدات ب ــه تهدی ــی ارائ ــد م ــت .ده  هوی
ــازمانی ــوي س ــرمایه و ق ــاعی س ــالا، اجتم ــش ب ــی نق ــازي در مهم ــت و اعتمادس  تقوی
ــاه ــامی جایگ ــه در انتظ ــزاري. دارد جامع ــایش برگ ــا هم ــین و ه ــاي کمپ ــی، ه  فرهنگ

ــویري ــت تص ــامی از مثب ــه انتظ ــی ارائ ــد م ــاط و ده ــان ارتب ــامی می ــه و انتظ  را جامع
ــود ــی بهب ــد م ــاي در .بخش ــال، دنی ــت دیجیت ــات از حفاظ ــی اطلاع ــازمانی و شخص  س

 اســتفاده و ســایبري امنیــت زمینــه در کارکنــان آمــوزش. اســت حیــاتی ضــرورت یــک
 حقـوقی  ابعـاد . رسـاند  مـی  حـداقل  بـه  را تهدیـد  و نفـوذ  احتمـال  پیشـرفته،  ابزارهاي از
 هـا  خـانواده  و ارکنـان ک از حمایـت  تنهـا  نـه  محکـم،  چـارچوبی  ارائـه  با الگو این قانونی و
ــمین را ــی تض ــد، م ــه کن ــانع بلک ــتفاده م ــاي سوءاس ــالی ه ــاي از احتم ــازي فض  و مج

ــانه ــی اي رس ــود م ــوانین تصــویب. ش ــگیرانه ق ــده، و پیش ــداري بازدارن ــن پای ــو ای  را الگ
  .کند می تقویت

ــوي ــیانت الگ ــان از ص ــانواده و انتظــامی کارکن ــاي خ ــان ه ــگ در آن ــناختی، جن  ش
ــردي و یجــامع، چنــدوجه پاســخی ــه راهب ــدات ب ــن. اســت نوظهــور تهدی ــا الگــو ای  ب

ــه ــر تکی ــوزش، ب ــت آم ــی حمای ــاعی، و روان ــارت اجتم ــی، نظ ــدیریت فن ــران، م  و بح
 کنـد،  مـی  محافظـت  آنـان  هـاي  خـانواده  و کارکنـان  از تنهـا  نـه  سـازمانی،  هویت تقویت
ــه ــاه بلک ــامی جایگ ــه در را انتظ ــت جامع ــی تقوی ــد م ــراي. نمای ــق اج ــن موف ــو، ای  الگ
ــ ــأمین تلزممس ــابع ت ــالی من ــانی و م ــافی، انس ــاهنگی ک ــان هم ــی، می ــارت و بخش  نظ

 الگــویی بــه توانــد مــی انتظــامی مــوارد، ایــن تحقــق بــا. اســت آن عملکــرد بــر مســتمر
 و امنیـت  تـأمین  در مـؤثري  نقـش  و شـود  تبـدیل  شـناختی  جنـگ  بـا  مقابلـه  در موفق

  .کند ءایفا جامعه آرامش

ــه جامعیــت ایــن  ــر وضــوح ب ــر عمــدتاً کــه اســت اي پیشــینه یکردهــايرو از فرات  ب
ــه ــاي جنب ــد خاصــی ه ــدیریت مانن ــانه ســواد اســترس، م ــا اي رس ــدالت ی  ســازمانی ع
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 بــر) 1400( طــاهري و محمــدي پــژوهش نظیــر پژوهشــی پیشــینه. انــد بــوده متمرکــز
ــت ــواد اهمی ــانه س ــاهش در اي رس ــیب ک ــاي آس ــناختی ه ــد ش ــرده تأکی ــد ک ــن . ان ای

 بــه اي، رســانه ســواد ارتقــاي بــر عــلاوه و ادهد گســترش را مؤلفــه ایــن پــژوهش
 تحلیـــل در توانمندســـازي شـــناختی، جنـــگ و اســـترس مـــدیریت هـــاي آمـــوزش
ــات ــت، اطلاع ــرویج و نادرس ــگ ت ــت فرهن ــه مقاوم ــت پرداخت ــینه .اس ــر اي پیش  نظی
ــژوهش ــه) 1398( صــادقی و رســتمی پ ــأثیر ب ــت ت ــر ســازمانی هــاي حمای  احســاس ب
ــه هــا خــانواده امنیــت ــد پرداخت ــژوهش حاضــر،. ان ــن در پ ــا موضــوع ای  پیشــنهادهاي ب
 بحــران مــدیریت و مشــاوره خــدمات ارائــه حمــایتی، هــاي شــبکه ایجــاد نظیــر عملــی،
ــی ــه توســعه روان ــهی .اســت یافت ــا افت ــژوهش يه ــا پ ــاي از اســتفاده پیشــنهاد ب  ابزاره
ــراي هــا داده تحلیــل و مصــنوعی هــوش ــدات شناســایی ب ــه و تهدی ــا مقابل  شــایعات، ب
 تـر  فنـی  رویکـردي ) اي رسـانه  سـواد  بـا  مـرتبط  هـاي  پـژوهش  ماننـد ( ینهپیش به نسبت

ــر پیشــرفته و ــه حــالی در .دارد ت ــه پیشــینه ک ــر موضــوعاتی ب ــدالت نظی  و ســازمانی ع
ــت ــاعی حمای ــه اجتم ــت، پرداخت ــه اس ــر مقال ــا حاض ــد ب ــر تأکی ــت ب ــایبري، امنی  س
ــت ــات از حفاظ ــی اطلاع ــه و شخص ــا مقابل ــلات ب ــایبري حم ــه س ــاي ب ــوین نیازه  ن
ــان ــامی کارکن ــانواده و انتظ ــا خ ــاي در ه ــال فض ــخ دیجیت ــت داده پاس ــزاري .اس  برگ

 تـر  عملیـاتی  طـور  ایـن مقالـه، بـه    در اجتمـاعی  سـرمایه  تقویـت  و اي رسـانه  هاي کمپین
 ارائــه) 1397( کریمــی و عزیــزي هــاي پــژوهش نظیــر اي پیشــینه از تــر یافتــه سـازمان  و

ــا  .اســت شــده ــژوهش ب ــن پ ــه ترکیــب ای ــاي یافت ــزودن و شــینهپی ه ــاد اف ــد، ابع  جدی
 بـا  مقابلـه  بـراي  خـاص  طـور  بـه  کـه  اسـت  کـرده  ارائـه  تـر  عملیـاتی  و تـر  جـامع  الگویی

 لحــاظ از هــم الگــو، ایــن. اســت شــده طراحــی شــناختی جنــگ چندلایــه تهدیــدات
  .رود می فراتر پیشین مطالعات از نوآوري، لحاظ از هم و جامعیت
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  آنان در جنگ شناختی يها نوادهخاالگوي صیانت از کارکنان و  :1شکل 

  پیشنهادها
ــر ــه الگــوي اســاس ب ــاربردي پیشــنهادهاي شــده، ارائ ــر ک ــراي زی ــت ب  از صــیانت تقوی

  :شود می ارائه آنان هاي خانواده و انتظامی کارکنان

  سازي فرهنگ و الف. آموزش

  :اي رسانه آموزش هاي برنامه تدوین. 1

  .شایعات با مقابله و جعلی خبارا شناسایی درباره عملی هاي کارگاه ارائه -

ــد - ــواي تولی ــانه محت ــی اي چندرس ــراي آموزش ــان ب ــانواده و کارکن ــا خ ــاره ه  درب
  .اطلاعات مدیریت و سایبري امنیت اصول
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 تفکــر تقویــت بــراي هــایی دوره برگــزاري: انتقــادي تفکــر هــاي مهــارت آمــوزش. 2
 از تیدریـــاف اطلاعـــات تحلیـــل بـــراي هـــا خـــانواده و کارکنـــان در انتقـــادي

  .ها رسانه

  :روانی آوري تاب فرهنگ ترویج. 3

ــا محتــوا تولیــد و مســابقات هــا، همــایش ماننــد فرهنگــی هــاي برنامــه اجــراي -  ب
  .اجتماعی و روانی آوري تاب تقویت محوریت

  .ذهنی بخش آرامش تمرینات و استرس مدیریت هاي تکنیک آموزش -

ــاي بســته ایجــاد. 4 ــال آموزشــی ه ــاي شــناپلیکی توســعه: دیجیت ــه آموزشــی ه  ک
 مقابلــه هــاي مهــارت یــادگیري بــراي آن از بتواننــد هایشــان خــانواده و کارکنــان

  .کنند استفاده شناختی جنگ با

  اجتماعی و روانی پشتیبانی و حمایت ب.

  :تخصصی مشاوره مراکز اندازي راه. 1

ــاد - ــز ایج ــاوره مراک ــناختی روان مش ــز در ش ــامی مراک ــراي انتظ ــه ب ــدمات ارائ  خ
  .ها خانواده و کارکنان به منظم

  .بحرانی مواقع براي مشاوران به تلفنی و برخط دسترسی امکان -

  :خانوادگی حمایتی هاي شبکه تقویت. 2

 و تجربیـات  تبـادل  جهـت  کارکنـان  هـاي  خـانواده  بـراي  حمـایتی  هاي گروه ایجاد -
  .تنهایی احساس کاهش

  .اجتماعی بستگی هم افزایش براي تفریحی و خانوادگی هاي برنامه برگزاري -

 منـاطق  بـه  شناسـی  روان هـاي  تـیم  اعـزام  :سـیار  شـناختی  روان هـاي  تیم تشکیل. 3
  .فوري پشتیبانی ارائه براي بحرانی یا یتیمأمور

ــام شناســایی. 4 ــدات زودهنگ ــی تهدی ــاي طراحــی: روان  اي دوره ســنجی روان ابزاره
  .ها خانواده و کارکنان رفتاري تغییرات زودهنگام شناسایی براي
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  نظارتی و فنی اقدامات ج.

  :هوشمند نظارتی هاي سامانه اندازي راه. 1

 شــناختی حمــلات و شــایعات رصــد بــراي مصــنوعی هــوش ابزارهــاي از اســتفاده -
  .انتظامی کارکنان علیه

 تهدیـــدات رونـــدهاي شناســـایی بـــراي داده تحلیـــل هـــاي سیســـتم طراحـــی -
  .اي رسانه

 تخصصــی هــاي تــیم ایجــاد: شــایعات بــه ســریع گــویی پاســخ هــاي تــیم تشــکیل. 2
 هـاي  رسـانه  در شـایعات  بـه  گـویی  پاسـخ  و دقیـق  اطلاعـات  سـریع  انتشـار  براي

  .اجتماعی

ــه. 3 ــدمات ارائـ ــت خـ ــایبري امنیـ ــب: سـ ــرم نصـ ــاي نـ ــاظتی افزارهـ  روي حفـ
 نفــوذ از جلــوگیري بــراي هــا خــانواده و کارکنــان شخصــی هــاي دســتگاه
  .اطلاعاتی

ــدات بینــی پــیش. 4 ــده تهدی ــک یجــادا: آین ــاتی بان ــراي اطلاع  الگوهــاي تحلیــل ب
  .تهدیدات بینی پیش هاي گزارش تهیه و شناختی حملات

  ها دستگاه بین هماهنگی و بحران مدیریت د.

ــکیل. 1 ــه تش ــاي کمیت ــین ه ــی ب ــاد :بخش ــاختاري ایج ــراي س ــاهنگی ب ــان هم  می
  .شناختی جنگ با مقابله براي شناختی روان و آموزشی امنیتی، واحدهاي

 ارتباطــات، کارشناســان حضــور: چندتخصصــی ســریع واکــنش هــاي تــیم جــادای. 2
ــانه، ــی روان رس ــت و شناس ــایبري امنی ــیم در س ــاي ت ــنش ه ــریع واک ــراي س  ب
  .بحران مدیریت

ــراي. 3 ــاي اج ــبیه مانوره ــازي ش ــی: س ــزاري و طراح ــاي برگ ــبیه مانوره ــازي ش  س
  .ها خانواده و کارکنان آمادگی تقویت براي شناختی جنگ
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  اجتماعی سرمایه و سازمانی ویته ح.تقویت

 محتــواي بــا اي رســانه هــاي کمپــین طراحــی: اجتمــاعی هــاي کمپــین برگــزاري. 1
  .عمومی اعتماد افزایش و جامعه در انتظامی تصویر تقویت براي مثبت

 کارکنـان  مشـارکت  بـراي  ریـزي  برنامـه : کارکنـان  اجتمـاعی  مشـارکت  به تشویق. 2
ــت در انتظــامی ــاي فعالی ــدنی ه ــاعی،اجت و م ــد م ــین مانن ــاي کمپ ــه ه  و خیری
  .فرهنگی

ــب هــاي گــروه توســعه: مردمــی حــامی هــاي گــروه ایجــاد. 3 ــراي مردمــی داوطل  ب
  .بحرانی شرایط در ها خانواده و انتظامی کارکنان از حمایت

  سایبري و امنیتی اقدامات ه.

 و کارکنــان بــراي آموزشــی هــاي دوره برگــزاري: ســایبري امنیــت آمــوزش. 1
  .مجازي فضاي در شخصی اطلاعات از حفاظت درباره ها خانواده

ــت. 2 ــاي زیرســاخت تقوی ــت پیشــرفته هــاي سیســتم از اســتفاده: ســایبري ه  امنی
  .شخصی و سازمانی اطلاعات به حملات از جلوگیري براي سایبري

 هــا داده تحلیــل و کــاوي داده از گیــري بهــره: مجــازي فضــاي هــاي داده تحلیــل. 3
  .ها آن گسترش از جلوگیري و تیشناخ حملات شناسایی براي

  حمایتی قوانین تدوین و اصلاح ف.

  :حمایتی قوانین تصویب. 1

 و هـا  رسـانه  در انتظـامی  کارکنـان  اعتبـار  تخریـب  بـا  مقابلـه  براي قوانینی تدوین -
  .مجازي فضاي

  .شناختی و روانی تهدیدات برابر در ها خانواده از حمایت قوانین تقویت -
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