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Abstract 
Background and Objective: Nowadays, combating organizational violations in various  
regulatory and law enforcement domains has become a fundamental challenge, and the use of 
artificial intelligence can provide solutions to the existing issues. Therefore, this study was 
conducted with the aim of designing an intelligent model for monitoring organizational 
violations in FRAJA using artificial intelligence. 
Method The present study is applied in nature and qualitative in method. The participants : 
included 17 experts and specialists in the fields of supervision, crime detection, and emerging 
technologies within FARAJA. Using purposive sampling, theoretical saturation was achieved 
with the twelfth participant. For data analysis, the study employed thematic analysis along 
with artificial intelligence algorithms such as machine learning, natural language processing, 
clustering, neural network analysis, and optimization to process and analyze qualitative data, 
identify patterns, and extract key criteria. Content validity was ensured through expert 
validation and review by specialists in related fields, while reliability was established using 
qualitative content analysis and AI-based data analysis algorithms. To ensure accuracy and 
reliability, comparative analyses and computer simulations were conducted using AI 
techniques.. 
Findings The research indicated that the model should include 30 evaluation criteria, 6 : 
structural components, and 2 key parameters. The structural components included: 1) 
Monitoring employee performance, 2) Monitoring financial behavior, 3) Controlling digital 
communications, 4) Detecting behavioral anomalies, 5) Network analysis of communications, 
and 6) Monitoring organizational documents and data. 

: The results of this study show that the use of artificial intelligence in FARAJA Conclusion
can effectively assist in identifying and preventing organizational offenses. The capabilities of 
AI can simulate criminal patterns, analyze abnormal behaviors, and detect violations in real-
time. Implementing intelligent monitoring systems and utilizing analytical techniques such as 
network analysis and simulation can enhance transparency, accountability, and effectiveness 
in FARAJA, significantly reducing opportunities for corruption and misconduct. Ultimately, 
this research provides intelligent models for monitoring and preventing organizational 
offenses, which represents a key step in improving operational efficiency, security, and 
organizational credibility in FARAJA. 
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 یدر فراجا با استفاده از هوش مصنوع یتخلفات سازمان شِیهوشمند پا يِالگو

 
  1ابراهیم قربانی

 دهیچک
  وبه چالشی اساسی تبـدیل شـده   نی سازما هاي مختلف مقابله با تخلفات سازمانی در حوزه امروزه:و هدفزمینه 

 يِالگـو طراحـیِ   رو این پژوهش با هدف از اینگشاي مشکلات موجود باشد.  تواند راه می استفاده از هوش مصنوعی
 ی انجام شد.در فراجا با استفاده از هوش مصنوع یهوشمند پایشِ تخلفات سازمان

ــهپــژوهش حاضــر از حیــث ماهیــت کــاربردي و از لحــاظ   کیفــی انجــام شــد.  صــورت روش، ب ی: شناســروش
هـاي نـوین در    و فناوري بازرسی و هاي نظارت نظران و خبرگان در حوزه نفر از صاحب 17کنندگان شامل  مشارکت

منـد در دوازدهمـین نفـر اشـباع نظـري حاصـل شـد. بـراي          ي هدفریگ نمونهي از روش ریگ بهرهبا . هستندفراجا 
پـردازش   ،مانند یـادگیري ماشـین  هاي هوش مصنوعی  الگوریتمضمون و تحلیل اطلاعات از روش تحلیل م و تجزیه

هاي کیفی، شناسایی  براي پردازش و تحلیل داده سازي و بهینه هاي عصبی تحلیل شبکه، بندي خوشه ،زبان طبیعی
ین ها توسط متخصص شد. روایی محتوایی از طریق تأیید و بررسی دادهالگوها و استخراج معیارهاي کلیدي استفاده 

هاي تحلیـل داده   پایایی از طریق استفاده از روش تحلیل محتواي کیفی و الگوریتمو هاي مرتبط  مختلف در زمینه
اي با استفاده از  هاي رایانه سازي اي و شبیه هاي مقایسه دست آمد. براي اطمینان از صحت و دقت نتایج، از تحلیل به

 .هاي هوش مصنوعی استفاده شد تکنیک
  2سـاختاري و   مؤلفـه  6معیـار ارزیـابی،    30در فرایند تدوین الگوي مربوطه بایستی تعداد  شان داد کهن:ها یافته

بر رفتار  نظارت -2، عملکرد کارکنان شیپا -1ي ساختاري عبارت هستند از: ها مؤلفهپارامتر کلیدي مد نظر باشد. 
 شیپـا  -6و  ارتباطـات  يا شبکه لیتحل -5ي، رفتار يها يناهنجار کشف -4، تالیجیارتباطات د کنترل -3ی، مال

 ی.سازمان يها دادهاسناد و 
و  پـایش طور مؤثر بـه   تواند به می فراجاکارگیري هوش مصنوعی در  دهد که به نشان می پژوهشنتایج این :ایجنت  

سـازي الگوهـاي مجرمانـه،     هوش مصنوعی قادرند به شـبیه  کارکردهاي. کندپیشگیري از تخلفات سازمانی کمک 
هـاي هوشـمند    سازي سیستم وتحلیل رفتارهاي غیرعادي و شناسایی تخلفات در زمان واقعی بپردازند. پیاده زیهتج

تواند موجب بهبود شفافیت،  سازي می اي و شبیه چون تحلیل شبکه هاي تحلیلی هم برداري از تکنیک نظارتی و بهره
  گیري کاهش دهد. طور چشم خلف را بههاي فساد و ت پذیري و اثربخشی در فراجا شود و زمینه مسئولیت

  .فراجا ،یهوشمند، نظارت، کشف تخلفات، تخلفات سازمان يالگو ،یهوش مصنوع :ها دواژهیکل

در فراجا با اسـتفاده از هـوش    یتخلفات سازمان شِیهوشمند پا يِالگو). 1403( میابراه ،یقربان ):APAاستناد (
  .37-66 ،)70(18ی، فصلنامه نظارت و بازرس. یمصنوع

DOI: https://doi.org/10.22034/si.2025.104187 

                                                                                                                                               
ــی    -1 ــن علمـ ــو پیوســـته انجمـ ــین و عضـ ــامی امـ ــامع علـــوم انتظـ ــگاه جـ ــژوهشمـــدرس دانشـ ــه:هـــا پـ ــران. (رایانامـ ــامی ایـ  ي انتظـ

ebrahim.ghorbani66@gmail.com(  

 یــنظارت و بازرس یـه علمـفصلنام

 1403 زمستان )،13( 70، شماره 18سال 

 14/11/1403 :پذیرشتاریخ  18/01/1403تاریخ دریافت: 
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  مقدمه
ــا چــالش پلیســیدر دنیــاي امــروز، نهادهــاي  ــه  هــاي پیچیــده و امنیتــی ب اي در زمین

ــارت و  ــرل، نظ ــه هســتند  پیشــگیريکنت ــات ســازمانی مواج ــانی،  از تخلف : 1400(قرب
ــر بازرســی  روش. )77 هــاي  هــاي انســانی، بررســی هــاي نظــارتی معمــول کــه عمــدتاً ب

ــات    اي و گــزارش دوره ــا تخلف ــه ب ــه مقابل ــادر ب  وهــاي اداري مبتنــی هســتند، دیگــر ق
ــی     ــؤثر نم ــور م ــه ط ــتمی ب ــاد سیس ــند فس ــالی، ( باش ــزایش  189: 1402کم ــا اف ). ب

ــات ــا ســازماندر  پیچیــدگی تخلف ــن ،ه ــوین نظــار  ازی ــه ابزارهــاي ن ــیشب ــیش  از تی ب پ
هــا در  . در ایــن راســتا، بســیاري از ســازمان)45: 2020، 1جانســون( شــود احســاس مــی

هـاي هوشـمند بـراي نظـارت بـر عملکـرد داخلـی، شناسـایی تخلفـات           جهان از سیستم
ــاد درون ــاهش فسـ ــی  و کـ ــره مـ ــازمانی بهـ ــراون سـ ــد (بـ ــن 74: 2019، 2گیرنـ ). ایـ

ــتم ــایی تحل    سیس ــنوعی، توان ــوش مص ــه ه ــر پای ــا ب ــیعی از داده ه ــم وس ــل حج ــا،  ی ه
ــالا       ــرعت ب ــت و س ــا دق ــان را ب ــات پنه ــف تخلف ــکوك و کش ــاي مش ــایی الگوه شناس

شــفافیت پــایین در فرآینــدهاي نظــارتی، پیچیــدگی ســاختارهاي اداري و      . دارنــد
هـاي بازرسـی و حسابرسـی، باعـث شـده اسـت کـه بسـیاري از          وابستگی زیاد بـه روش 

: 2024، 3محمــد و اســکندررســیدگی شــوند (تخلفــات شناســایی نشــوند یــا بــا تــأخیر 
ــم). 80 ــین ه ــارت چن ــانی نظ ــت انس ــی  ، ماهی ــنتی م ــاي س ــاي   ه ــال خط ــد احتم توان

ــردي و مصــلحت تأثیرانســانی و  ــط ف ــذیري از رواب ــزایش   ســنجی پ هــاي ســازمانی را اف
دهــد کــه ایــن امــر ممکــن اســت بــه تشــدید فســاد اداري و کــاهش کــارایی سیســتم  

ویـژه هـوش مصـنوعی،     هـاي نـوین، بـه    اسـتفاده از فنـاوري  امـروزه،   .نظارتی منجر شود
هـاي یـادگیري    هـا باشـد. الگـوریتم    کار مؤثري بـراي مقابلـه بـا ایـن چـالش      تواند راه می

ــین ــی 4ماش ــان طبیع ــردازش زب ــبکه 5، پ ــل ش ــتم  ، تحلی ــاعی و سیس ــاي اجتم ــاي  ه ه
ي، هـاي بـزرگ، امکـان شناسـایی خودکـار الگوهـاي غیرعـاد        بـر داده  بینی مبتنـی  پیش

، 6کننــد (رابرتســون و چــن رخطــر را فــراهم مــیســازمانی و رفتارهــاي پ تخلفــات درون

                                                                                                                                               
1- Johnson 
2- Brown 
3- Muhammad, M & Skander 
4- Machine Learning 
5- NLP 
6- Robertson and Chen 
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ــتم56: 2023 ــی  ). سیس ــاي مبتن ــا    ه ــد ب ــنوعی قادرن ــوش مص ــر ه ــهب ــل و تجزی  تحلی
ــالی، ارتباطــات ســازمانی و     داده ــالات م ــل و انتق ــان، نق ــار کارکن ــا رفت ــرتبط ب هــاي م

ــایر شــاخص  ــوارد مشــکوك را شناســایی     س کــرده و فرآینــدهاي   هــاي کلیــدي، م
بینــی و  تواننــد در پــیش هــا مــی ، ایــن فنــاوريچنــین هــمرســیدگی را تســریع کننــد. 

ــگیري ــا     پیش ــدي ایف ــش کلی ــات نق ــوع تخلف ــدارهاي     ءاز وق ــه هش ــا ارائ ــرده و ب ک
ــرائم درون  ــاد و ج ــروز فس ــام، از ب ــراون،   زودهنگ ــد (ب ــوگیري کنن ــازمانی جل : 2019س

112(.  

هـاي نـوین ماننـد هـوش      در اسـتفاده از فنـاوري   هـاي قابـل توجـه    با وجود پیشرفت
و کاربردهــاي  هـا  پـژوهش مصـنوعی در پـایشِ تخلفـات سـازمانی، هنــوز در بسـیاري از      

ــاده  عملیــاتی شــکاف ــراي  ســازي سیســتم هــاي مهمــی در زمینــه پی هــاي هوشــمند ب
 هـاي  نظریـه هـا بـه بررسـی     پـژوهش  تـر  بـیش مقابله بـا تخلفـات سـازمانی وجـود دارد.     

ویــژه در  انــد، امــا در عمــل، بــه هــاي آن پرداختــه مصــنوعی و الگــوریتم مختلــف هــوش
ــن سیســتم  هــاي پیچیــده ســازمان ــد فراجــا، ای ــه اي مانن ــوز ب اي  طــور گســترده هــا هن

ــاده ــده  پی ــازي نش ــلاوه  س ــد. ع ــان      ان ــاهنگی می ــدم هم ــد ع ــکلاتی مانن ــن، مش ــر ای ب
ــاوري ــر      فن ــر تغیی ــت در براب ــازمانی، مقاوم ــاختارهاي س ــد و س ــاي جدی ــائل ه و مس

هـا   هـاي اصـلی در اجـراي ایـن سیسـتم      عنـوان چـالش   چنـان بـه   اخلاقی و حقوقی، هـم 
هــاي نظــري موجــود در زمینــه طراحــی ءمطــرح هســتند. بنــابراین، بــا توجــه بــه خلا 

ــدل ــاده   م ــراي پی ــاتی ب ــاي عملی ــتم  ه ــازي سیس ــازمان  س ــمند در س ــاي هوش ــاي  ه ه
ــی ــن امنیت ــژوهش، ای  ــ   پ ــویی هوش ــی الگ ــا طراح ــا ب ــد دارد ت ــایشِ  قص ــراي پ مند ب

در فراجــا، البتــه ر کنــد. هــا را شناســایی و پــ تخلفــات ســازمانی در فراجــا، ایــن شــکاف
دلیـل گسـتردگی سـاختار،     تـرین نهـاد انتظـامی کشـور، بـه      تـرین و مهـم   عنوان بزرگ به

ــوع  ــتمأمورتن ــالاي داده  ی ــم ب ــا و حج ــات    ه ــوع تخلف ــرض وق ــاتی، در مع ــاي عملی ه
تواننــد شــامل سوءاســتفاده از  ارد. ایــن تخلفــات مــیقــرار د و ارتکــاب جــرم ســازمانی

ــی       ــه، و حتـ ــات محرمانـ ــت اطلاعـ ــالی و اداري، نشـ ــاد مـ ــازمانی، فسـ ــابع سـ منـ
سـازي چنـین    بـا ایـن وجـود، پیـاده    . هـاي مجرمانـه باشـند    هاي پنهان با شبکه همکاري

هــا،  تــرین ایــن چــالش هــاي متعــددي مواجــه اســت. یکــی از مهــم  الگــویی بــا چــالش
هـاي عظـیم سـازمانی اسـت.      هـاي فنـاوري اطلاعـات و پـردازش داده     ختتأمین زیرسـا 
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ــلاوه ــر         ع ــت در براب ــن اس ــازمانی ممک ــدیران س ــان و م ــیاري از کارکن ــن، بس ــر ای ب
هــاي هوشــمند مقاومــت  هـاي ســنتی بــا سیسـتم   تغییـرات فناورانــه و جــایگزینی روش 

هــوش هــاي نظــارتی مبتنــی بــر  ســازي الگــوریتم ، طراحــی و پیــادهچنــین هــمکننــد. 
ــوقی و حــریم خصوصــی     ــی، حق ــا در نظــر گــرفتن ملاحظــات اخلاق ــد ب مصــنوعی بای
ــئله       ــود. مس ــوگیري ش ــاوري جل ــن فن ــتفاده از ای ــا از سوءاس ــود ت ــام ش ــان انج کارکن

طـوري   هـا بـا سـاختار و فرهنـگ سـازمانی فراجـا اسـت، بـه         دیگر، تطبیق این سیسـتم 
در . نیــز جلــب شــود کــه ضــمن افــزایش کــارایی نظــارت، اعتمــاد کارکنــان و مــدیران 

نتیجـه، ضــرورت دارد کـه الگــویی هوشــمند بـراي پــایشِ تخلفـات ســازمانی در فراجــا     
هــاي  هــاي هــوش مصــنوعی، چــالش گیــري از ظرفیــت طراحــی شــود کــه ضــمن بهــره

ــر ایــن اســاس،    ــانونی را نیــز در نظــر بگیــرد. ب اصــلی  پرســشاجرایــی و ملاحظــات ق
ــژوهش ــی  پ ــه م ــن اســت کــه چگون ــوان الگــویی هو ای ــات  ت ــایشِ تخلف ــراي پ شــمند ب

  سازمانی با استفاده از هوش مصنوعی طراحی کرد؟

  یشینهپ
شـده در ایـن زمینـه هنـوز در مراحـل ابتـدایی خـود قـرار          و مطالعـات انجـام   ها پژوهش

ــه ــد و ب ــران،  دارن ــه هــایی پــژوهشویــژه در کشــور ای ــه طراحــی و   کــه ب طــور خــاص ب
ــاده ــات    پی ــایش تخلف ــراي پ ــمند ب ــویی هوش ــازي الگ ــه  س ــا پرداخت ــازمانی در فراج س

هـا بـه بررسـی کاربردهــاي     شـود. هرچنــد برخـی پـژوهش    نـدرت دیـده مـی    باشـند، بـه  
ــه    ــازمانی پرداخت ــارت س ــوزه نظ ــنوعی در ح ــوش مص ــی ه ــن    کل ــز ای ــا تمرک ــد، ام ان

ــه  ــر جنب ــدتاً ب ــات عم ــوده و    مطالع ــازمانی ب ــاد س ــات اداري و فس ــومی تخلف ــاي عم ه
تــري شــده  هــا توجــه کــم مقتضــیات ویــژه آنطــور خــاص بــه نهادهــاي انتظــامی و  بــه

ــر مطالعــات پیشــین و تحلیــل    اســت. از ایــن ــا تکیــه ب رو، ایــن پــژوهش تــلاش دارد ب
 .مــوردي، الگــویی هوشــمند و کــاربردي را بــراي پــایش تخلفــات ســازمانی ارائــه دهــد 

  .مرتبط در ادامه ارائه شده است يها نهیشیپرو  از این

 ــ ــادي و کمــالی جانف ــدزاده، مهرآب ــهدر ) 1401دا (عاب ــه يا مقال ــاربرد «بررســی  ب ک
ــاي شــفافیت   ــا فســاد و ارتق ــارزه ب ــد.پرداخت »هــوش مصــنوعی در مب ــایج نشــان  ن نت

هـاي دولتـی و    توانـد در شناسـایی فسـاد در دسـتگاه     دهد کـه هـوش مصـنوعی مـی     می
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کارهـایی بـراي جلـوگیري از فسـاد ارائـه       هـا، راه  خصوصی مؤثر باشـد و بـا تحلیـل داده   
ــمدهــد.  ــین ه ــاد   چن ــزایش اعتم ــی، اف ــود شــفافیت در حکمران ، هــوش مصــنوعی بهب

  .کند ها را تسهیل می عمومی و کاهش فساد در سازمان

ــات ــور نج ــ ،پ ــجاد ،یفرخ ــاد ي وس ــور يه ــهدر  )1401( پ ــه يا مقال ــتحل« ب  لی
ــاهیجا ــنوع  گ ــوش مص ــام  یه ــازمان نظ ــعه س ــد. »یدر توس ــایج پرداختن ــژوهش نت  پ

ــان  ــنش ــد یم ــه  ده ــرهک ــگ به ــه  ا يری ــنوعی ب ــوش مص ــاوري ه ــی از   ز فن ــوان یک عن
مـؤثر در صــنعت هواپیماهــاي بـدون سرنشــین، موجـب توســعه و تحــول     يهــا شـران یپ

ــژوهش         ــن پ ــت. ای ــده اس ــاگون ش ــدات گون ــا تهدی ــه ب ــت مقابل ــه جه ــن زمین در ای
ــ ــد یم ــین را       کوش ــدون سرنش ــاي ب ــوزه هواپیماه ــنوعی در ح ــوش مص ــش ه ــا نق ت
گـذار در آینـده کشـورها مـورد مطالعـه و بررسـی       تأثیر يهـا  شـران یپعنـوان یکـی از    به

  .قرار دهد

ــوش   ــاوي و پی ــاش، ماده ــهدر  )2024( 1آک ــه  يا مقال ــارا«ب ــور ییک ــا تمیالگ  يه
نشــان داد  جی. نتــاپرداختنــد »هــا در بانــک یدر کشــف تخلفــات مــال یهــوش مصــنوع

ــکــه ا ــالا هــا تمیالگــور نی ــت ب ــا دق ــه شناســا ییب ــادر ب ــراکنش ییق مشــکوك  يهــا ت
. رسـد  یم ـ درصـد  90از  شیبـه ب ـ  یتخلفـات مـال   صیکـه نـرخ تشـخ    يطور بههستند، 

بـه   یبـر هـوش مصـنوع    یمبتن ـ يهـا  سـتم یکـرد کـه س   تأکیـد  چنـین  هـم پژوهش  نیا
و  دهنــد یرا کــاهش مــ یانســان ينظــارت کمــک کــرده و خطــا نــدیفرآ يخودکارســاز

  .کمک کنند یتقلب دهیچیپ يها تیبه کشف فعال توانند یم جهیدر نت

هـــوش  يهـــا ســـتمیس یاثربخشـــ« بـــه يا مقالـــه) در 2021( 2لـــوپز و ایگارســـ
 جی. نتـا پرداختنـد  »بـزرگ  يهـا  در نظـارت بـر عملکـرد کارکنـان در سـازمان      یمصنوع

ــ يهــا ســتمینشــان داد کــه س ــر هــوش مصــنوع یمبتن ــد الگوهــا یب ــار يقادرن  يرفت
ــا اســتانداردها را شناســا ریو مغــا رمعمــولیغ ــه کشــ ییب تخلفــات کمــک  فکــرده و ب

و  تیشـفاف  جـاد یبلکـه بـا ا   بخشـند،  یتنهـا نظـارت را بهبـود م ـ    نـه  ها ستمیس نیند. اکن
 .به بهبود عملکرد کارکنان کمک کنند توانند یدر محل کار، م يریپذ تیمسئول

                                                                                                                                               
1- Aakash, C. Madhavi, N. Piyush 
2- Garcia & Lopez 
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ــ ــارك میک ــه). در 2020( 1و پ ــه يا مقال ــأثیر ب ــر  یهــوش مصــنوع«اســتفاده از  ت ب
ــفاف ــخ تیش ــو و پاس ــازمان ییگ ــا در س ــرا تحل» ه ــ لی ــاکردن ــه   جید. نت ــان داد ک نش

 قی ـاز طر تیباعـث بهبـود شـفاف    یبـر هـوش مصـنوع    یمبتن ـ يهـا  سـتم یس يساز ادهیپ
بـه   جـه یکـه در نت  شـود،  یم ـ یمانسـاز  ينـدها یهنگـام در فرآ  و بـه  قیارائه اطلاعات دق

 ــ ــ. اکنــد یکــاهش تخلفــات کمــک م ــه ا پــژوهش نی ــب کــه هــوش  دیرســ جــهینت نی
  .و نظارت بر عملکرد باشد ییگو پاسخ شیمؤثر در افزا يابزار تواند یم یمصنوع

  پیشینه يبند جمع
دهــد کــه هــوش مصــنوعی در پــایش تخلفــات   نشــان مــی پژوهشــیبررســی پیشــینه 

هــاي فسـاد، تخلفــات مـالی و ارزیــابی عملکـرد کارکنــان،     سـازمانی، از جملــه در حـوزه  
ــا ــژوهش  ءنقــش مــؤثري ایف ــا ایــن حــال، پ ــه هــاي انجــام کــرده اســت. ب طــور  شــده ب

ــه مشــخص ــر روي ب ــز    ب ــاي انتظــامی کشــور متمرک ــاوري در نهاده ــن فن ــارگیري ای ک
ــوده ــه       نب ــمند، زمین ــدلی هوش ــه م ــا ارائ ــلاش دارد ب ــژوهش ت ــن پ ــد. ای ــراي  ان اي ب

ــه ــازمانی در        ب ــات س ــف تخلف ــارت و کش ــود نظ ــنوعی در بهب ــوش مص ــارگیري ه ک
ــه   ــد. یافت ــراهم کن ــی و انتظــامی ف ــن  نهادهــاي امنیت ــاي ای ــژوهشه ــی پ ــه م ــد ب  توان

 .افزایش کارآمدي و شفافیت در فرآیندهاي نظارتی این نهادها کمک کند

 مبانی نظري

ــوش ــنوعی ه ــنوعی  :مص ــوش مص ــه (AI) ه ــرفته  ب ــی از پیش ــوان یک ــرین  عن ت
ــد  هــاي معاصــر، توانســته اســت در حــل مســائل پیچیــده  فنــاوري اي کــه قــبلاً نیازمن

ــا   ــی ایف ــی اساس ــد، نقش ــانی بودن ــوش انس ــد ءه ــی ف کن ــی و رجب ــاد، (تراب : 1403رج
ــه   اي از سیســتم . ایــن فنــاوري از مجموعــه)49 هــا تشــکیل شــده اســت کــه قادرنــد ب

گیـري بپردازنـد. در دنیـاي     انجام وظـایف خـاص ماننـد یـادگیري، اسـتدلال و تصـمیم      
ــه  ــنوعی ب ــوش مص ــروز، ه ــردازش داده ام ــژه در پ ــاي   وی ــل رفتاره ــلان و تحلی ــاي ک ه
). 45: 2010، 2رد (راســل و نوریــگ  اي دا هــاي گســترده   پیچیــده انســان، اســتفاده   

ــه خــود جلــب    یکــی از مبــاحثی کــه در توســعه هــوش مصــنوعی توجــه بســیاري را ب
                                                                                                                                               
1- Kim & Park 
2- Russell & Norvig 
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ــه سیســتم  ــه   کــرده اســت، نظری ــه ب ــن نظری ــده اســت. ای ــژه در مســائل  هــاي پیچی وی
هــاي متقابــل  تــري کــه شــامل تعــداد زیــادي تعــاملات غیرخطــی و وابســتگی پیچیــده

هــا  ). ایــن نــوع سیســتم102: 2009، 1(میشــل توانــد کــاربرد داشــته باشــد اســت، مــی
ــی ــع م ــه در واق ــد ب ــیش   توانن ــد پ ــکلاتی مانن ــؤثر در حــل مش ــور م ــی  ط ــرائمبین و  ج

کارانــه در فضــاي مجــازي اســتفاده شــوند. از ســوي دیگــر،   شناســایی الگوهــاي خــلاف
) معرفـی شـد، بـراي پـردازش     1948( 2استفاده از نظریـه اطلاعـات کـه توسـط شـانون     

هــا ضــروري اســت. شــانون  و شناســایی الگوهــاي پنهــان در ایــن داده هــاي عظــیم داده
هـاي   هـا، زمینـه   ویـژه در حـوزه رمزگـذاري و انتقـال داده     اطلاعـات بـه   نظریـه با توسعه 

ــل داده   ــنوعی در تحلی ــوش مص ــتفاده از ه ــراي اس ــاگونی ب ــاختاریافته  گون ــاي غیرس ه
سـایبري، کارآمـد    ائمجـر ویـژه   ، بـه جـرائم و شناسـایی   پیشـگیري وجـود آورد کـه در    به

موجــود،   هــاي  نظریــه در راســتاي   .)2890: 2023 ،3جنگــا، کاتــال و کــار   اســت ( 
ــادگیري ماشــین و  الگــوریتم ــه  4هــاي عصــبی شــبکهتحلیــل هــاي ی مصــنوعی از جمل

ــم ــل داده      مه ــنوعی در پــردازش و تحلی ــوش مص ــرین ابزارهــاي ه ــاي پیچیــده   ت ه
ــه هســتند. ایــن الگــوریتم هــاي حجــیم و شناســایی  ادهطــور خــاص در تحلیــل د هــا ب
بینـی رفتارهـاي    تواننـد بـراي پـیش    رونـد و مـی   کـار مـی   ها بـه  الگوهاي رفتاري در داده

ــده و شناســایی فعالیــت  ــادي اســتفاده شــوند (بیشــاپ  آین ــاي غیرع ). 128: 2006، 5ه
ــه        ــایی را دارد ک ــن توان ــنوعی ای ــوش مص ــایبري، ه ــاي س ــازي و فض ــاي مج در دنی

ــه ــه  الگوهــاي رفتارهــاي مجرمان ــزارش  طــور ســریع آن را شناســایی کــرده و ب هــا را گ
ــوریتم   ــا اســتفاده از الگ ــوش مصــنوعی ب ــابراین، ه ــد  هــاي پیشــرفته مــی  دهــد. بن توان

و تهدیـدات امنیتـی در فضـاي مجـازي عمـل       جـرائم عنـوان ابـزاري مـؤثر در کشـف      به
 .کند

گیـري   هـاي امنیتـی بـا بهـره     کارکنان در سازمان کشف تخلفاتنظارت و 
هـاي امنیتـی یکـی از     ارت بـر عملکـرد کارکنـان در سـازمان    نظ ـش مصـنوعی:  از هو

ــائل اساســـی در حفـــظ امنیـــت و   ــگیريمسـ ــتفاده از  پیشـ ــات اســـت. اسـ از تخلفـ

                                                                                                                                               
1- Mitchell 
2- Shannon 
3- Jenga, Catal & Kar 
4- Neural Networks 
5- Bishop 
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توانــد نقــش مهمــی در شناســایی  هــاي هــوش مصــنوعی در ایــن زمینــه مــی  سیســتم
یم طـور مسـتق   کـه بـه   هـایی  نظریـه کنـد. یکـی از    ءتخلفات و رفتارهاي غیرمعمول ایفـا 

) اســت. 1969( 1کنتــرل اجتمــاعی هیرشــی   نظریــهدر ایــن زمینــه کــاربرد دارد،   
کـاهش   تخلـف باشـد، احتمـال وقـوع     تـر  بـیش هیرشی معتقد است کـه هرچـه نظـارت    

طــور مـؤثر و کارآمـد توســط    هــاي امنیتـی، ایـن نظــارت بایـد بـه     یابـد. در سـازمان   مـی 
ــتم ــه   سیس ــود. ب ــام ش ــنوعی انج ــوش مص ــاي ه  ــ ه ــاي ام ــژه در دنی ــم وی ــه حج روز ک

ــت   داده ــان و فعالی ــار کارکن ــا رفت ــرتبط ب ــاي م ــت،    ه ــاد اس ــیار زی ــازمانی بس ــاي س ه
ــوریتم  ــتفاده از الگ ــن داده    اس ــردازش ای ــل و پ ــراي تحلی ــنوعی ب ــوش مص ــاي ه ــا  ه ه

ــه ــن سیســتم نظــر مــی ضــروري ب ــادي و   رســد. ای ــاري غیرع ــد الگوهــاي رفت هــا قادرن
تـا تصـمیمات لازم را بــراي    مشـکوك را شناسـایی کـرده و بـه مســئولین کمـک کننـد      

ــگیري ــون     پیش ــوهن و فلس ــاذ کننــد (ک ــات اتخ در همــین  .)203: 1979، 2از تخلف
) توســعه 1994( 3هــاي اجتمــاعی کــه توســط واســرمن و فاســت  شــبکه نظریــهراســتا، 

ــی  ــه، م ــه  یافت ــد ب ــانونی و    توان ــات غیرق ــایی ارتباط ــؤثر در شناس ــور م ــهط در  متخلفان
ویـژه بـر روي نحـوه ارتباطـات      بـه  نظریـه ر رود. ایـن  کـا  هـاي امنیتـی بـه    داخل سازمان

ــبکه  ــراد در ش ــان اف ــن   می ــت. از ای ــز اس ــاعی متمرک ــاي اجتم ــازمان ه ــاي  رو، در س ه
و  متخلفانـه تـوان بـا تحلیـل روابـط و ارتباطـات میـان کارکنـان، نقـاط داغ          امنیتی مـی 

ــوع    ــت از وقـ ــرد و در نهایـ ــایی کـ ــکوك را شناسـ ــاي مشـ ــفرفتارهـ ــه تخلـ  هرگونـ
توانـد بــه شـفافیت و ایجـاد نظــارت     هــا مـی  . ایــن مـدل از تحلیـل داده  کـرد ي جلـوگیر 

ــیش ــر ب ــیط ت ــد  در مح ــازمانی کمــک کن ــاي س ــه .ه ــمیم نظری ــاهنمن و  تص ــري ک گی
هـا   هـا بـا حجـم زیـادي از داده     ویـژه در شـرایطی کـه سـازمان     نیز به )1979( 4تورسکی

هــاي  از الگــوریتمبــه ضــرورت اســتفاده  نظریــهگــذار اســت. ایــن تأثیرمواجــه هســتند، 
هــاي  دارد. سیســتم تأکیــدگیــري ســریع و مــؤثر  بینــی بــراي کمــک بــه تصــمیم پــیش

ــا اســتفاده از ایــن الگــوریتم  ــد در شــرایط عــدم قطعیــت،   هــوش مصــنوعی ب هــا قادرن
عنـوان ابـزاري بسـیار مـؤثر      تواننـد بـه   رو مـی  تري اتخاذ کننـد و از ایـن   تصمیمات دقیق

گیـري از   بنـابراین، بـا بهـره    .ي امنیتـی عمـل کننـد   هـا  در نظارت بر کارکنـان سـازمان  

                                                                                                                                               
1- Hirschi 
2- Cohen & Felson 
3- Wasserman & Faust 
4- Kahneman & Tversky 
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تواننـد   هـاي امنیتـی مـی    هـاي هـوش مصـنوعی، سـازمان     مختلف و سیسـتم  هاي نظریه
ــایی و  ــگیريدر شناس ــق   پیش ــود موف ــان خ ــات کارکن ــن    از تخلف ــد. ای ــل کنن ــر عم ت

کننـد بلکـه موجـب     تـر بـر رفتـار کارکنـان کمـک مـی       تنها به نظارت دقیق ها نه سیستم
  .ها نیز خواهند شد پذیري در این سازمان شفافیت و مسئولیت بهبود

الگــوي پیشــنهادي ایــن پــژوهش بــراي پــایش کــه  کــرددر ادامــه بایســتی عنــوان 
ــی از       ــه ترکیب ــر پای ــنوعی، ب ــوش مص ــتفاده از ه ــا اس ــا ب ــازمانی در فراج ــات س تخلف

 بــر داده گیــري مبتنــی هــاي ارتبــاطی و تصــمیم هــاي کنتــرل اجتمــاعی، شــبکه نظریــه
 )،1968( 1برتـالنفی  هـاي پیچیـده   طراحی شده اسـت. در ایـن راسـتا، نظریـه سیسـتم     

هــاي بــزرگ ارائــه  چــارچوبی مفهــومی بــراي تحلیــل ســاختارهاي نظــارتی در ســازمان
عنـوان یـک    بـه  توانـد  یم ـ هـوش مصـنوعی   بـا نگـرش بـه نظریـه مربوطـه،     دهد کـه   می

ــا   ــدهاي نظ ــار فرآین ــرل خودک ــدیریت و کنت ــی  رتی نقــشعنصــر هوشــمند در م آفرین
کـه بـر    )1976( 2ي جنسـن و مکلینـگ  کارفرمـا -، نظریـه کـارگزار  چنـین  هـم کنـد.   می

ــه مســئله تضــاد منــافع و رفتارهــاي فرصــت   يهــا ســازمانتوســط کارمنــدان در  طلبان
بینــی و  هــاي پــیش گیــري از مــدل توانــد مبنــایی بــراي بهــره دارد، مــی تأکیــد امنیتــی

، پــژوهشدر ایــن  رو از ایــنامنیتــی باشــد. هــاي  کشــف تخلفــات کارکنــان در ســازمان
هــا و یــادگیري ماشــین بــراي کشــف الگوهــاي پنهــان   داده هــاي تحلیــل کــلان از روش

  رخطـر اسـتفاده شـده اسـت. افـزون بـر ایـن،        تخلفات سازمانی و شناسـایی رفتارهـاي پ
بـر اهمیـت اتخـاذ رویکردهـاي فناورانـه در       )1947( 3وبـر  محـور  نظریـه حکمرانـی داده  

ــدیری ــازمانی  م ــار س ــر رفت ــارت ب ــدت و نظ ــوش   تأکی ــژوهش، از ه ــن پ ــه در ای دارد ک
بـرداري شـده    گیـري هوشـمند بهـره    عنوان ابـزار تحلیـل نظـارتی و تصـمیم     مصنوعی به

را تشــکیل  پــژوهشاسـت. ایــن چــارچوب نظــري، مبنــاي طراحــی الگــوي پیشــنهادي  
ــاوري   ــدي فن ــش کلی  ــ    داده و نق ــارت و کش ــاي نظ ــنوعی در ارتق ــوش مص ــاي ه ف ه

 .کند تخلفات سازمانی را تبیین می
   

                                                                                                                                               
1- Bertalanffy 
2- Jensen & Meckling 
3- Weber 
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  شناسی روش
کیفــی انجــام  صــورت حاضــر از حیــث ماهیــت کــاربردي و از لحــاظ روش، بــه پــژوهش

ــه ــده و ب ــو  ش ــه الگ ــال ارائ ــفاف  یدنب ــارتی و ش ــدهاي نظ ــود فرآین ــراي بهب ــازي  ی ب س
هـــاي  ، بـــه تحلیـــل مصـــاحبه  پـــژوهشدر ایـــن  .تخلفـــات ســـازمانی اســـت  

هـاي کیفـی مـورد     ان و متخصصـین پرداختـه شـد تـا داده    سـاختاریافته بـا خبرگ ـ   نیمـه 
دقیقـه بـه طـول انجامیـد.      100الـی   80بـین   هـا  مصـاحبه فراینـد  نیاز استخراج شوند. 

ــا اســتفاده از روش ایــن داده چــون تحلیــل مضــمونی و  هــاي تحلیلــی هــم هــا ســپس ب
هــاي ســاختاري و  مؤلفــهمراتبــی بــراي شناســایی معیارهــاي ارزیــابی،  تحلیــل سلســله

 پــژوهشکننــدگان ایــن  مشــارکت .پارامترهــاي کلیــدي مــورد اســتفاده قــرار گرفتنــد 
و  و کشـف تخلفـات   هـاي نظـارت   نظـران و خبرگـان در حـوزه    نفـر از صـاحب   17شامل 

ــدگان از  . بـــراي انتخـــاب مشـــارکتهســـتندهـــاي نـــوین در فراجـــا  فنـــاوري کننـ
صــورت  بــهکننــدگان  اســتفاده شــد. در ایــن روش، مشــارکت منــد هــدفگیــري  نمونــه
و بـر اســاس معیارهـاي خاصـی ماننـد تخصــص، تجربـه و ارتبـاط مســتقیم        منـد  هـدف 

ــوع  ــا موض ــژوهشب ــه   پ ــراد در زمین ــن اف ــاب شــدند. ای ــاي   انتخ ــا فض ــرتبط ب ــاي م ه
مجازي، هوش مصنوعی، پلـیس فتـا، پلـیس مبـارزه بـا مـواد مخـدر و مـدیریت منـابع          

شــوند.  هــا شــناخته مــی عنــوان متخصــص در ایــن حــوزه انســانی فعالیــت داشــته و بــه
نفـر   12تعـداد   کـه  طـوري  گر در دوازدهمـین نفـر بـه اشـباع نظـري رسـید. بـه        پژوهش

در فراجــا تجربــه  پــایش تخلفــات ســازمانیهــاي مختلــف  از متخصصــان کــه در زمینــه
ــه ــراي تحلیــل  .کننــدگان نهــایی در نظــر گرفتــه شــدند  عنــوان مشــارکت داشــتند، ب ب

 ــ  داده ــتخراج معیاره ــی و اس ــاي کیف ــدي، از دو روش  ه ــاي کلی ــابی و پارامتره اي ارزی
ــله    ــل سلس ــمونی و تحلی ــل مض ــرم   تحلی ــتر ن ــی در بس و  MAXQDAافزارهــاي  مراتب

NVivo .استفاده شد  

ــدا، داده ــل   در ابت ــق تحلی ــا از طری ــراي   دســته مضــمونه ــدي شــدند. ســپس، ب بن
ماننــد هــاي هــوش مصــنوعی  بنــدي و تجمیــع معیارهــاي مشــابه، از الگــوریتم اولویــت

 هـاي عصـبی   تحلیـل شـبکه  ، 1بنـدي  خوشـه  ،پـردازش زبـان طبیعـی    ،یادگیري ماشین

                                                                                                                                               
1- Clustering 
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ــه ــازي و بهین ــل داده   1س ــردازش و تحلی ــراي پ ــا و     ب ــایی الگوه ــی، شناس ــاي کیف ه
ــد. الگــوریتم      ــدي اســتفاده ش ــتخراج معیارهــاي کلی ــاي یــادگیري ماشــین و    اس ه

نــی روابــط بی هــا و پــیش هــاي عصــبی بــراي شناســایی الگوهــاي پنهــان در داده شــبکه
بـراي تحلیـل و    کـار گرفتـه شـدند. پـردازش زبـان طبیعـی       بین متغیرهاي مختلـف بـه  
ــات از داده ــی مصــاحبه  اســتخراج اطلاع ــه  هــاي متن ــاز ب ــذاري ب ــت.  هــا و کدگ ــار رف ک

بنــدي و   ســازي بــه اولویــت    بنــدي و بهینــه   هــاي خوشــه   ، الگــوریتم چنــین  هــم 
ــه ــل و تجزی ــب د   تحلی ــد و موج ــک کردن ــابه کم ــاي مش ــتهمعیاره ــاهش   س ــدي و ک بن

و  پـژوهش هـا شـدند. ایـن فرآینـدها بـه تـأمین دقـت، روایـی و پایـایی           پیچیدگی داده
کشــف هــاي کلیــدي بــراي بهبــود فرآینــدهاي نظــارتی و   کمــک بــه شناســایی مؤلفــه

این فرآینـد کمـک کـرد تـا معیارهـا بـه تعـداد معقـولی کـاهش           .کمک کردند تخلفات
ــه و دســته ــدي یافت ــدتري ایجــا  بن ــاي جدی ــونده ــایی   .د ش ــی و پای ــأمین روای ــراي ت ب

 :، از چندین اقدام استفاده شدپژوهش

   هـــا توســـط متخصصـــین  روایــی محتـــوایی از طریـــق تأییـــد و بررســی داده
 .دست آمد هاي مرتبط به مختلف در زمینه

   هـــاي تحلیــــل محتـــواي کیفــــی و    پایـــایی از طریـــق اســــتفاده از روش
یري نتـــایج را تضـــمین هـــاي تحلیـــل داده کـــه دقـــت و تکرارپـــذ الگـــوریتم

بـر ایـن، بـراي اطمینـان از صـحت و دقـت نتـایج،         دست آمـد. عـلاوه   کند، به می
اي بــا اســـتفاده از   هــاي رایانــه   ســـازي اي و شــبیه  هــاي مقایســه   از تحلیــل 

ــک ــق درون     تکنی ــد تواف ــد. درص ــتفاده ش ــوش مصــنوعی اس ــرفته ه ــاي پیش ه
  .درصد ارزیابی شد 91موضوعی به میزان 

  ها افتهی
ــهی ــا افت ــجمع يه ــناخت تی ــیو( یش ــا یژگ ــارکت يه ــدگان): مش ــع  کنن توزی

ــی ــارکت  ویژگ ــاي مش ــدگان در  ه ــژوهشکنن ــار و    پ ــابقه ک ــیلات، س ــاس تحص ــر اس ب
 به شرح ذیل بود.جنسیت 

                                                                                                                                               
1- Optimization 
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 ــیلات ــن د :تحص ــژوهشر ای ــارکت پ ــامی مش ــیلات   ، تم ــدگان داراي تحص کنن
طـع  کننـدگان در مق  ین تعـداد شـرکت  تـر  بـیش . کارشناسـی ارشـد بودنـد   بالاتر 

داراي مــدرك  مــابقیو  درصــد) 33/58نفــر معــادل   7کارشناســی ارشــد ( 
 درصد). 67/41نفر معادل  5( بودنددکتري 

 سـال   10از  تـر  بـیش کننـدگان بـا سـابقه کـاري      مشـارکت  تـر  بـیش : سابقه کار
 16ي ســابقه کــار درصــد) دارا 50نفــر (معــادل  6. ندداشــتحضــور  پــژوهشدر 
ــا  ــا  10اي ســابقه کــار دار درصــد) 25نفــر ( 3 ،ســال 20ت ــر  3ســال و  15ت نف

 هدهنـد  نشـان . ایـن توزیـع   بودنـد سـال   10تـا   6داراي سابقه کـار    درصد) 25(
ــه در عرصــه  ــا تجرب ــراد ب ــا  حضــور اف ــرتبط ب ــایش تخلفــات ســازمانیهــاي م  پ

  .است

 ــیت ــ :جنس ــارکت ههم ــن   مش ــدگان در ای ــژوهشکنن ــرد پ ــد م ــه  بودن ک
اسـت. ایـن موضـوع     پـژوهش ونـه  نبـود تنـوع جنسـیتی در ایـن نم     هدهند نشان

 پــژوهشهــاي تخصصــی  ســاختار ســازمانی و حــوزه تــأثیرممکــن اســت تحــت 
 .شود باشد که عمدتاً توسط مردان در آن فعالیت می

  تحلیلی يها افتهی

هوشـمند پـایشِ تخلفـات     در جهـت تبیـین الگـوي    با توجـه بـه موضـوع مقالـه کـه     
و فراگیـر پرداختـه    دهنـده  زمانسـا ابتـدا بـه شناسـایی مضـامین پایـه،       اسـت،  سازمانی

واژه  نی ـ. ایافـت  ریی ـتغ یابی ـارز يارهـا یبـه مع  شد. در این پـژوهش واژه مضـامین پایـه   
عملکـــرد و رفتـــار در  یابیـــو ارز يریـــگ انـــدازه نـــدیدهنـــده فرا نشـــان یخـــوب بـــه

 يســاختار يهـا  بـه مؤلفـه  نیــز  دهنـده  سـازمان مضـامین   .اســت ینظـارت  يهـا  سـتم یس
 يو سـاختار  دهنـده  لیتشـک  ياجـزا  تی ـماه یخـوب  بـه  نیـز  طلاحاص ـ نی ـ. ایافتند رییتغ

 یسـاختار و طراح ـ  يبـر رو  تـر  بـیش و بـا دقـت    دهـد  یرا نشـان م ـ  دهی ـچیپ يهـا  مدل
. یافـت  ریی ـتغ يدی ـکل يبـه پارامترهـا   و در نهایـت مضـامین فراگیـر    .دارد تأکیـد مدل 

 لی ـلاسـت کـه بـه تح    دهی ـچیمـدل پ  کی ـو مهـم در   یاصـل  ياجـزا  گر انیعبارت ب نیا
 یو علم ـ یفن ـ میبـه مفـاه   »ابعـاد «از  تـر  بـیش و  کنـد  یکمـک م ـ  هـا  ستمیس یابیو ارز
  .است کینزد



 

 

50 

ی 
رس

باز
 و 

رت
ظا

ه ن
نام

صل
ف

– 
ل 

سا
18 – 

ره 
شما

70 )
13(- 

ن 
ستا

زم
14

03
 

  مرحله اول: شناسایی معیارهاي ارزیابی

ــ ــابی ب ــاي ارزی ــایی معیاره ــات  راي شناس ــف تخلف ــارت و کش ــاحبهنظ ــاي  ، مص ه
ــه ــن مصــاحبه    نیم ــان و متخصصــین انجــام شــد. ای ــا خبرگ ــامل  ســاختاریافته ب ــا ش ه

پـایش  هـا و ابعـاد مختلـف     بود کـه بـه شناسـایی نیازهـا، چـالش      يا گشوده يها پرسش
ــازمانی  ــات س ــی  تخلف ــک م ــه  کم ــرد. ب ــی     ک ــاي مختلف ــد، معیاره ــن فرآین ــال ای دنب

ــه  ــه ب ــیعی از داده   شناســایی شــد ک ــزان وس ــه می ــی ب ــاره   طــور کل ــات اش ــا و اطلاع ه
ــتند ــه     .داش ــد ک ــایی ش ــابی شناس ــار ارزی ــادي معی ــداد زی ــه، تع ــن مرحل ــراي  در ای ب
ــش ــف   پوش ــاد مختل ــی ابع ــازمانی  ده ــات س ــایش تخلف ــن  پ ــد. ای ــده بودن ــی ش طراح

توانســتند بـه تنهـایی بــه ارزیـابی هــر پـارامتر کلیـدي کمــک کننـد، امــا        معیارهـا مـی  
بـراي کـاهش    شـد.  هـا مـی   هـا، گـاهی موجـب پراکنـدگی و تـداخل داده      تعداد زیـاد آن 

هـاي تحلیـل    هـا، از تکنیـک   حلیـل در ت تـر  بـیش تعداد معیارهاي ارزیابی و ایجـاد دقـت   
هـاي حاصــل از   مراتبـی اســتفاده شـد. در ایـن مرحلـه، داده     مضـمونی و تحلیـل سلسـله   

بنـدي شـدند.    بنـدي و اولویـت   ها و منابع اطلاعـاتی مـرتبط بـا معیارهـا دسـته      مصاحبه
 تحلیـل  و تجزیـه ویـژه، معیارهـایی کـه داراي تشـابهات سـاختاري و محتـوایی بودنـد،         به

  .قالب معیارهاي جدیدتر تجمیع شدند شده و در

ــوریتم  ــد، از الگ ــن فرآین ــردازش    در ای ــاي پ ــی و ابزاره ــواي کیف ــل محت ــاي تحلی ه
صـورت   هـا بـه   بنـدي و کـاهش داده   بـرداري شـد تـا رونـد دسـته      نیز بهـره  زبان طبیعی

هــا کمــک کردنــد تــا معیارهــاي تکــراري  هوشــمند و خودکــار انجــام گیــرد. ایــن روش
تـر اسـتخراج    طـور دقیـق   سـازي بـه   اي اصلی و کلیـدي بـراي مـدل   حذف شده و معیاره

ــه     ــت ک ــولی کــاهش یاف ــه تعــداد معق ــابی ب ــت، تعــداد معیارهــاي ارزی شــوند. در نهای
بنــابراین، در  .را پوشــش دهــد پــایش تخلفــات ســازمانیطــور مــؤثر فرآینــد  بتوانــد بــه

 .ه شــدبنــدي ایــن معیارهــا اســتفاد هــاي مختلــف بــراي کــاهش و طبقــه ادامـه از روش 
  .شدندلیست  1معیارهاي شناسایی شده به شرح جدول 
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با استفاده از هوش  فراجاهوشمند پایشِ تخلفات سازمانی در  الگويِ : معیارهاي ارزیابی1ِجدول 
  مصنوعی

تعداد تکرار در   ی نظارت و کشف تخلفاتابیارز يارهایمع
  مصاحبه

  RFID  6 ي بیومتریک وها هاي ورود و خروج کارکنان با تحلیل داده پایش داده
  7  در مکاتبات رسمی (NLP) بررسی تعاملات اداري کارکنان با پردازش زبان طبیعی

  5  و هوش مصنوعی NLP هاي هاي اجتماعی با مدل تشخیص تعاملات کارکنان در شبکه
 Path) هـاي مشـکوك بـا تحلیـل مسـیرهاي ارتبـاطی       بررسی میزان ارتباط کارکنان با گروه

Analysis)  
7  

 Log) هاي سیستم هاي حیاتی با تحلیل لاگ هاي مرتبط با حذف یا تغییر داده ردیابی فعالیت

Analysis)  
7  

 User) بررسی سوءاستفاده از مجوزهاي ویژه کارکنـان بـا تحلیـل الگوهـاي اسـتفاده از داده     

Behavior Analytics - UBA)  
6  

براي بازسازي سناریوهاي تخلـف و   (AR) و واقعیت افزوده (VR) استفاده از واقعیت مجازي
  آموزش

5  

 Fraud) هـاي تقلـب   اي الگوریتم هاي سازمانی با تحلیل مقایسه بررسی میزان انحراف از رویه

Detection Models)  
6  

مدیریت اطلاعات امنیتـی و  ( SIEMهاي  هاي اداري با سیستم بررسی میزان استفاده از سامانه
  )رویدادها

5  

  5  (RNN) یهاي شبکه عصبی بازگشت غیرعادي با الگوریتمتحلیل ساعات کاري 
  5  (Deep Learning) هاي رفتاري کارکنان با استفاده از یادگیري عمیق تحلیل داده

  5  (Graph-based AI) سازي گراف تحلیل ارتباطات کارکنان با مدل
 DLP - Data) هـاي تشـخیص نشـت داده    کنترل میزان افشاي اطلاعات سازمانی با سیسـتم 

Loss Prevention)  
6  

  5  چین هاي رمزنگاري پیشرفته و بلاك هاي غیرمجاز به اسناد با الگوریتم دسترسی سازيمحدود
 Network Traffic) هاي حساس بین کارکنان با تحلیل ترافیـک شـبکه   شناسایی تبادل داده

Analysis)  
4  

 Reinforcement) قـویتی هـاي یـادگیري ت   بینی ارتباطات غیرمعمول کارکنان بـا مـدل   پیش

Learning)  
5  

هاي پردازش تطبیقی و تحلیـل خودکـار مسـتندات     هاي تخلفات با مدل اعتبارسنجی گزارش
  سازمانی

4  

  4  (Big Data Analytics) ها داده شناسایی الگوهاي رفتاري غیرمعمول با تحلیل کلان
  4  هاي زمانی هاي رگرسیون و سري بینی تخلفات بالقوه با مدل پیش

 Cyber Behavioral) شــناختی کارکنــان بــا پــردازش رفتارشناســی ســایبري تحلیــل روان

Analysis)  
7  

شـده بـا    هاي رمزگـذاري  هاي پرریسک از طریق تحلیل چت بررسی تعاملات کارکنان با گروه
  (AI Decryption) روش رمزگشایی هوشمند

5  
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  ی نظارت و کشف تخلفاتابیارز يارهایمع
تعداد تکرار در 

  مصاحبه
  4  هاي امنیتی تحلیل لاگ و SIEM هاي شناسایی حملات فیشینگ و جاسوسی با سامانه

 Sentiment) و تحلیـل احساسـات   (NLP) هاي سازمانی با پردازش زبان طبیعـی  تحلیل پیام

Analysis)  
5  

  6  (Voice Recognition AI) بررسی مکالمات کارکنان با تحلیل صوت و تشخیص تن صدا
-AI) مصنوعیهاي کنترل دسترسی مبتنی بر هوش  هاي غیرمجاز با سیستم ردیابی دسترسی

driven Access Control)  
5  

  4  ها کاوي روي حساب استخراج تغییرات ناگهانی در سبک زندگی و دارایی کارکنان با داده
  8  هاي گرافی و مدل (CNN) هاي عصبی پیچشی هاي مالی کارکنان را با شبکه تحلیل تراکنش

  Forensic Accounting  6 ونیهاي قان ها با درآمد کارکنان با سیستم حسابرسی تطابق هزینه
  5  (SNA) هاي اجتماعی پایش ارتباطات مالی کارکنان با تحلیل شبکه

 Transaction Pattern) شناسایی موارد مشکوك به رشوه را با تحلیـل الگوهـاي انتقـال پـول    

Analysis)  
4  

  ساختاري يها مؤلفهمرحله دوم: شناسایی 

ابی نهـایی، شـروع بـه تحلیـل مضـمونی      در گام بعدي، با توجـه بـه معیارهـاي ارزی ـ   
هــا شــد. در ایــن مرحلــه، هــر معیــار مــورد بررســی قــرار گرفــت و   بنــدي داده و طبقــه

اي  هــاي مـدل مشــخص شـد. ســپس، مجموعــه   ارتبـاط آن بــا دیگـر معیارهــا و ویژگـی   
ــا یکــدیگر هــم   ــب  از معیارهــا کــه از نظــر مفهــومی و کــاربردي ب ــد، در قال راســتا بودن

ــه ــاختار  مؤلف ــاي س ــروهه ــه   ي گ ــن مؤلف ــدند. ای ــدي ش ــع   بن ــاختاري، در واق ــاي س ه
پــایش طــور مسـتقیم پارامترهــاي کلیـدي    هــاي اصـلی و کلیــدي بودنـد کــه بـه    بخـش 

  .دادند را تحت پوشش قرار می تخلفات سازمانی

توســط  اي ســازي مقایســه اي و مــدل هــاي تحلیــل خوشــه در ایــن مرحلــه از روش
ــنوعی ــوش مص ــه  ه ــا مؤلف ــد ت ــتفاده ش ــاي  اس ــهه ــاختاري ب ــق   س ــی و دقی ــور علم ط

هــا بــا در نظــر گــرفتن ارتباطــات درونــی معیارهــا و   بنــدي شــوند. ایــن تحلیــل دســته
هــاي  بنــدي مؤلفــه اي در هــوش مصــنوعی، بــه ایجــاد دســته هــاي رایانــه ســازي شــبیه

ســاختاري مربــوط بــه  يهــا مؤلفــه، 2در ادامــه و در جــدول  .ســاختاري کمــک کردنــد
 بــا اســتفاده از هــوش مصــنوعی فراجــافــات ســازمانی در پــایشِ تخلالگــويِ هوشــمند 

  .ارائه شده است



 

 

53 

نی
ربا

م ق
اهی

ابر
 /

گو
ال

 يِ
د پا

شمن
هو

ی
 شِ

مان
ساز

ت 
لفا

تخ
 ی

ه از
فاد

ست
با ا

جا 
فرا

در 
... 

با استفاده از هوش  فراجاهوشمند پایشِ تخلفات سازمانی در  ساختاري الگويِ يها مؤلفه: 2جدول 
  مصنوعی

  یابیارز يارهایمع  يساختار يها مؤلفه

عملکرد  شیپا
  کارکنان

  RFID هاي بیومتریک و ادههاي ورود و خروج کارکنان با تحلیل د پایش داده
  در مکاتبات رسمی (NLP) بررسی تعاملات اداري کارکنان با پردازش زبان طبیعی

  (Big Data Analytics) ها داده شناسایی الگوهاي رفتاري غیرمعمول با تحلیل کلان
 مدیریت اطلاعات امنیتـی ( SIEMهاي  هاي اداري با سیستم بررسی میزان استفاده از سامانه

  )و رویدادها
  )RNN( یهاي شبکه عصبی بازگشت تحلیل ساعات کاري غیرعادي با الگوریتم

نظارت بر رفتار 
  یمال

  ها کاوي روي حساب استخراج تغییرات ناگهانی در سبک زندگی و دارایی کارکنان با داده
  افیهاي گر و مدل (CNN) هاي عصبی پیچشی هاي مالی کارکنان را با شبکه تحلیل تراکنش

  Forensic Accounting هاي قانونی ها با درآمد کارکنان با سیستم حسابرسی تطابق هزینه
  (SNA) هاي اجتماعی پایش ارتباطات مالی کارکنان با تحلیل شبکه

 Transaction Pattern) شناسایی موارد مشکوك به رشوه را با تحلیل الگوهـاي انتقـال پـول   

Analysis)  

ت کنترل ارتباطا
  تالیجید

شـده بـا    هاي رمزگذاري هاي پرریسک از طریق تحلیل چت بررسی تعاملات کارکنان با گروه
  (AI Decryption) روش رمزگشایی هوشمند

  هاي امنیتی و تحلیل لاگ SIEM هاي شناسایی حملات فیشینگ و جاسوسی با سامانه
 ـ (NLP) هاي سازمانی با پردازش زبان طبیعی تحلیل پیام  Sentiment) ل احساسـات و تحلی

Analysis)  
  (Voice Recognition AI) بررسی مکالمات کارکنان با تحلیل صوت و تشخیص تن صدا

 هاي کنترل دسترسی مبتنی بر هـوش مصـنوعی   هاي غیرمجاز با سیستم ردیابی دسترسی
(AI-driven Access Control)  

 کشف
 يها يناهنجار

  يرفتار

  (Deep Learning) رکنان با استفاده از یادگیري عمیقهاي رفتاري کا تحلیل داده
براي بازسازي سناریوهاي تخلـف و   (AR) و واقعیت افزوده (VR) استفاده از واقعیت مجازي

  آموزش
 Fraud) هاي تقلـب  اي الگوریتم هاي سازمانی با تحلیل مقایسه بررسی میزان انحراف از رویه

Detection Models)  
  هاي زمانی هاي رگرسیون و سري ت بالقوه با مدلبینی تخلفا پیش

 Cyber Behavioral) شـناختی کارکنـان بـا پـردازش رفتارشناسـی سـایبري       تحلیـل روان 

Analysis)  
 يا شبکه لیتحل

  ارتباطات

  و هوش مصنوعی NLP هاي هاي اجتماعی با مدل تشخیص تعاملات کارکنان در شبکه
 Path) هاي مشکوك بـا تحلیـل مسـیرهاي ارتبـاطی     گروه بررسی میزان ارتباط کارکنان با

Analysis)  
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  یابیارز يارهایمع  يساختار يها مؤلفه
 Network Traffic) هاي حساس بین کارکنان با تحلیل ترافیک شـبکه  شناسایی تبادل داده

Analysis)  
 Reinforcement) هـاي یـادگیري تقـویتی    بینی ارتباطات غیرمعمول کارکنان با مـدل  پیش

Learning)  
  (Graph-based AI) سازي گراف نان با مدلتحلیل ارتباطات کارک

  اسناد و شیپا
  یسازمان يها داده

 DLP - Data) هـاي تشـخیص نشـت داده    کنترل میزان افشاي اطلاعات سازمانی با سیستم

Loss Prevention)  
هـاي رمزنگـاري پیشـرفته و     هاي غیرمجـاز بـه اسـناد بـا الگـوریتم      دسترسی سازيمحدود

  چین بلاك
 هـاي سیسـتم   هاي حیاتی با تحلیـل لاگ  هاي مرتبط با حذف یا تغییر داده ردیابی فعالیت

(Log Analysis)  
 User) بررسی سوءاستفاده از مجوزهاي ویژه کارکنان بـا تحلیـل الگوهـاي اسـتفاده از داده    

Behavior Analytics - UBA)  
و تحلیل خودکار مسـتندات  هاي پردازش تطبیقی  هاي تخلفات با مدل اعتبارسنجی گزارش

  سازمانی

ــه  ــوم:مرحل ــدي  س ــاي کلی ــایی پارامتره ــاور و شناس ــا، يفن ــا و  روش ه ه
 مورد استفاده زاتیتجه

هـاي سـاختاري و    هـاي سـاختاري، بـا اسـتفاده از تحلیـل      بنـدي مؤلفـه   پس از طبقه
بینــی، بــه شناســایی پارامترهــاي کلیــدي پرداختــه شــد. در   هــاي پــیش تحلیــل مــدل
بنــدي  تــري دســته هــاي ســاختاري در پارامترهــاي کلیــدي وســیع ، مؤلفــهایــن مرحلــه

هـاي سـاختاري مربـوط بـه      اي از مؤلفـه  شدند که هر پـارامتر کلیـدي، شـامل مجموعـه    
دهنــد و در  خـود بـود. ایـن پارامترهـاي کلیـدي، چــارچوب کلـی مـدل را تشـکیل مـی         

ــان ــع نش ــی   واق ــاختار کل ــده س ــازمانی دهن ــات س ــایش تخلف ــادر  پ ــ فراج در  .تندهس
ــلاوه   ــدي، ع ــاي کلی ــایی پارامتره ــد شناس ــل داده  فرآین ــر تحلی ــک  ب ــا، از تکنی ــاي  ه ه

هــاي شــبکه عصــبی بــراي  پیشــرفته هــوش مصــنوعی ماننــد یــادگیري عمیــق و مــدل
هــا کمــک  بینــی پارامترهــاي کلیــدي اســتفاده شــد. ایــن تحلیــل ســازي و پــیش شــبیه

راسـتایی   ناسـایی شـوند و هـم   کردند تا پارامترهاي کلیـدي نهـایی بـا دقـت بـالاتري ش     
 .شودها حفظ  هاي میدانی و مصاحبه با داده
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هوشمند پایشِ تخلفات  الگويِ مورد استفاده زاتیها و تجه روش ها، يفناور: شبکه مضامین، 3جدول 
  با استفاده از هوش مصنوعی فراجاسازمانی در 

 يپارامترها
  يدیکل

  مورد استفاده اتزیها و تجه روش ها، يفناور  يساختار يها مؤلفه

  نظارت

  عملکرد کارکنان شیپا

، RFID ،SIEM ،NLPبیومتریک (چهره، اثر انگشت)،  :ها فناوري
  داده کلان
بندي  هاي زمانی، خوشه یادگیري ماشین، تحلیل سري :ها روش
  ها داده

  ینظارت بر رفتار مال

  هاي بانکی، یادگیري ماشین چین، تحلیل داده بلاك :ها فناوري
هـاي   کاوي، تحلیـل شـبکه اجتمـاعی، الگـوریتم     گراف :ها روش

  تشخیص ناهنجاري مالی
  هاي نظارت مالی مبتنی بر هوش مصنوعی سامانه :تجهیزات

  تالیجیکنترل ارتباطات د
  SIEM، تحلیل صوت، رمزگشایی هوشمند، NLP :ها فناوري

هـاي عصـبی عمیـق،     هاي امنیتـی، شـبکه   لاگ لیتحل :ها روش
  ی رفتاربین هاي پیش مدل

  کشف تخلفات

 يها يکشف ناهنجار
  يرفتار

هاي زمـانی،   ، تحلیل سريAR/VRیادگیري عمیق،  :ها فناوري
  رفتارشناسی سایبري

هـاي   اي، پـردازش داده  بنـدي، تحلیـل مقایسـه    خوشه :ها روش
  روانشناسی

  ارتباطات يا شبکه لیتحل

 هـاي  تحلیل گراف، یادگیري تقویتی، پردازش شبکه :ها فناوري
  اجتماعی

تحلیل مسـیرهاي ارتبـاطی، تشـخیص ناهنجـاري در      :ها روش
  هاي اجتماعی شبکه

  هاي نظارت سایبري سیستم :تجهیزات

 يها اسناد و داده شیپا
  یسازمان

  UBA، تحلیل لاگ، DLPچین،  بلاك :ها فناوري
رمزنگـاري پیشــرفته، پـردازش تطبیقـی، تشــخیص     :هـا  روش

  ها ناهنجاري داده
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  ستنباطیي اها افتهی

بــا اســتفاده از  فراجــاهوشــمند پــایشِ تخلفــات ســازمانی در  الگــويِبــراي تحلیــل 
طـور مرحلـه بـه مرحلـه بررسـی       هـا را بـه   تـوان هـر بعـد و مؤلفـه     هوش مصـنوعی، مـی  

هـاي پیشـرفته بـراي نظـارت      کرد. در ایـن مـدل، تـلاش بـر ایـن اسـت کـه از فنـاوري        
ــؤثر و  ــات م ــف تخلف ــق در  کش ــادقی ــتفاده  فراج ــک   اس ــه تفکی ــل ب ــن تحلی ــود. ای ش

ــامین  ــازمانمض ــده س ــه( دهن ــا مؤلف ــاختار يه ــر ي)س ــامین فراگی ــا( و مض  يپارامتره
 :شود به شکل زیر انجام می ي)دیکل

 نظارت پارامتر کلیدي -1

هـاي ورود و   در ایـن بخـش، بـا اسـتفاده از داده     :پـایش عملکـرد کارکنـان    )الـف 
ــک و     ــل بیومتری ــق تحلی ــه از طری ــان ک ــروج کارکن ــع  RFID خ آوري  جم

، سـاعات  چنـین  هـم شـود.   شود، به نظارت بـر حضـور و غیـاب پرداختـه مـی      می
ــوریتم     ــتفاده از الگ ــادي بــا اس ــاري غیرع ــبی بازگشــتی    ک ــبکه عص  هــاي ش

(RNN)   شــوند. بــراي بررســی تعــاملات اداري کارکنــان، از      تحلیــل مــی
شــود.  بــرداري مــی در مکاتبــات رســمی بهــره (NLP) پــردازش زبــان طبیعــی

هــا شناســـایی   داده لگوهــاي رفتــاري غیرمعمـــول از طریــق تحلیــل کـــلان    ا
 SIEM هـاي  هـاي اداري بـا سیسـتم    شـوند و در نهایـت، اسـتفاده از سـامانه     می

 .گیرد تحت نظارت قرار می

هـاي مـالی کارکنـان، از     بـراي نظـارت بـر تـراکنش     :نظارت بر رفتـار مـالی   )ب
شـود تـا    اسـتفاده مـی  هـاي گرافـی    و مـدل  (CNN) هاي عصـبی پیچشـی   شبکه

هــا تحلیــل گــردد. مــوارد مشــکوك بــه رشــوه نیــز از طریــق  الگوهــاي مــالی آن
هـا بـا درآمـد     شـوند. تطـابق هزینـه    تحلیل الگوهاي انتقـال پـول شناسـایی مـی    

ــا سیســتم ــانونی مــورد بررســی قــرار مــی  کارکنــان ب گیــرد.  هــاي حسابرســی ق
هــاي اجتمــاعی  کهارتباطــات مــالی کارکنــان بــا مجرمــان از طریــق تحلیــل شــب

ــدگی و دارایــی کارکنــان از   پــایش مــی شــود و تغییــرات ناگهــانی در ســبک زن
 .شود میهاي بانکی استخراج  کاوي حساب طریق داده
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هـاي سـازمانی بـا اسـتفاده      در ایـن بخـش، پیـام   : ارتباطات دیجیتـال  ) کنترلج
ــی  ــان طبیع ــردازش زب ــرار   (NLP) از پ ــل ق ــورد تحلی ــل احساســات م و تحلی

ــد. مکالمــات کارکنــان نیــز از طریــق تحلیــل صــوت و تشــخیص تــن   گیر مــی ن
هــاي  هــاي غیرمجـاز بـا اسـتفاده از سیسـتم     شـوند. دسترسـی   صـدا بررسـی مـی   

ــرل دسترســی مبتنــی ــابی مــی  کنت ــر هــوش مصــنوعی ردی شــوند و حمــلات  ب
هــاي  و تحلیـل لاگ  SIEM هـاي  فیشـینگ و جاسوسـی بـا اســتفاده از سـامانه    

ــی  ــایی م ــی شناس ــوند. امنیت ــروه   ش ــا گ ــان ب ــاملات کارکن ــت، تع ــاي  در نهای ه
ــت پ ــل چ ــق تحلی ــذاري رریســک از طری ــاي رمزگ ــایی   ه ــا روش رمزگش ــده ب ش

  .شود هوشمند بررسی می

 کشف تخلفات پارامتر کلیديِ -2

ــف ــفال ــاري ) کش ــاري ناهنج ــاي رفت ــراي کشــف ناهنجــاري :ه هــاي  هــا، داده ب
تحلیـل    (Deep Learning) رفتـاري کارکنـان بـا اسـتفاده از یـادگیري عمیـق      

هـاي تقلـب بررســی    هـاي سـازمانی بــا مـدل    شـوند. میـزان انحــراف از رویـه    مـی 
ــی ــدل   م ــا م ــالقوه ب ــات ب ــود و تخلف ــري  ش ــیون و س ــاي رگرس ــانی   ه ــاي زم ه

 (AR) و واقعیــت افــزوده (VR) . از واقعیــت مجــازيشــوند مــیبینــی  پــیش

شــود.  ســازي ســناریوهاي تخلــف و آمــوزش کارکنــان اســتفاده مــی بــراي شــبیه
شــناختی کارکنــان نیــز بــا پــردازش رفتارشناســی ســایبري انجــام   تحلیــل روان

 .گیرد می

در ایـن بخـش، ارتباطـات کارکنـان بـا اسـتفاده        :اي ارتباطـات  تحلیل شـبکه  )ب
هــا شناســایی  شــود تــا الگوهــاي ارتبــاطی آن ســازي گــراف تحلیــل مــی از مــدل

حلیــل مســیرهاي هــاي مشــکوك بــا ت . میــزان ارتبــاط کارکنــان بــا گــروهشــود
ــا  شــود و تعــاملات کارکنــان در شــبکه ارتبــاطی بررســی مــی هــاي اجتمــاعی ب

ــدل ــاي م ــی    NLP ه ــایش م ــنوعی پ ــوش مص ــخیص ه ــادل   و تش ــود. تب ش
ــین کارکنــان از طریــق تحلیــل ترافیــک شــبکه شناســایی   داده هــاي حســاس ب
هـاي یــادگیري   و ارتباطـات غیرمعمــول کارکنـان بـا اســتفاده از مـدل     شـود  مـی 

 .شود بینی می پیش تقویتی
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هــاي غیرمجــاز بـه اســناد بــا   دسترسـی  :هــاي ســازمانی پــایش اســناد و داده )ج
شـود.   چـین محـدود مـی    هـاي رمزنگـاري پیشـرفته و بـلاك     استفاده از الگـوریتم 

ــتم   ــا سیس ــازمانی ب ــات س ــاي اطلاع ــزان افش ــاي می  DLP (Data Loss ه

Prevention)   ــا حــذف   و فعالیــت شــود مــیکنتــرل ــر هــاي مــرتبط ب ــا تغیی ی
ــل لاگ   داده ــق تحلی ــاتی از طری ــاي حی ــی   ه ــابی م ــتم ردی ــاي سیس ــود.  ه ش

ــتفاده از        ــاي اس ــل الگوه ــا تحلی ــان ب ــژه کارکن ــاي وی ــتفاده از مجوزه سوءاس
ــی  داده ــی م ــا بررس ــزارش ه ــود و گ ــدل  ش ــا م ــات ب ــاي تخلف ــردازش   ه ــاي پ ه

  .شود میتطبیقی و تحلیل خودکار مستندات سازمانی اعتبارسنجی 

  يریگ جهینتبحث و 
الگــوي هوشــمند پــایشِ تخلفــات ســازمانی در فراجــا بــا اســتفاده از  ، پــژوهشدر ایــن 

ــاده  ــوش مصــنوعی طراحــی و پی ــایج آن در دو ب  ه ــازي شــد و نت ــد اصــلی س ــایش ع پ
هــاي  عــد نظـارت، سیســتم طـور قابــل تــوجهی کارآمـد بــود. در ب   بــه تخلفـات ســازمانی 

ــی ــه  مبتن ــادگیري ماشــین توانســتند ب ــر ی ــا ب ــت  طــور خودک ــه دخال ــاز ب ــدون نی ر و ب
سـازي کـرده و الگوهـاي     هـاي مختلـف شـبیه    انسانی، رفتارهـاي کارکنـان را در محـیط   

هـاي   غیرعادي را شناسایی کنند. ایـن فرآینـد نـه تنهـا دقـت بـالاتري نسـبت بـه روش        
گیـري افـزایش داد.    طـور چشـم   سنتی داشت، بلکـه سـرعت نظـارت و بازخوردهـا را بـه     

طاهــاي انســانی و جلــوگیري از اشــتباهات ناشــی از نظــارت  بــر ایــن، کــاهش خ عــلاوه
موقـع شـد کـه     یـابی بـه اطلاعـات بـه     دستی، منجر به ارتقاي کیفیـت نظـارت و دسـت   

  .و عملیاتی بسیار حائز اهمیت است راهبرديهاي  گیري براي تصمیم

ــد در ب ــات ع ــف تخلف ــمند  کش ــتم هوش ــ، سیس ــد یم ــل    توان ــتفاده از تحلی ــا اس ب
ــاریخی   داده ــاي ت ــالی را     ه ــات احتم ــود، تخلف ــاري موج ــاي رفت ــادگیري از الگوه و ی

ــیش ــوع آن  پ ــرده و وق ــی ک ــوع شــبیه  بین ــل از وق ــا را قب ــایی   ه ــن توان ــد. ای ســازي کن
هــا  طـور مـؤثري شناسـایی و از وقـوع آن     کـه تخلفــات بـه   شـود  یم ـبینـی، باعـث    پـیش 

ی و هـاي دسـت   هـاي ناشـی از پیگیـري    جلوگیري شود و این امر هـم بـه کـاهش هزینـه    
ــر     ــه منج ــل اولی ــات در مراح ــوگیري از تخلف ــه جل ــم ب ــه ــود یم ــت در  ش ــن قابلی . ای

ویـژه در زمینـه مقابلـه بـا تخلفـات گسـترده و پیچیـده،         سازي زمـان و منـابع، بـه    بهینه
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بینـی و   ویـژه در زمینـه پـیش    ، بـه پـژوهش هـاي ایـن    یافتـه . کنـد  یم ءنقش کلیدي ایفا
ــه ســازي تخلفــات، مــی شــبیه ــه ییــطــور جز توانــد ب عنــوان مثــال،  تــر تحلیــل شــود. ب
توانـد بـه شناسـایی نـواقص و      تـر رفتارهـاي کارکنـان و تخلفـات مـی      سازي دقیـق  شبیه

تنهـا   هـا و فرآینـدها منجـر شـود. ایـن امـر نـه        در عملکـرد سیسـتم   تـر  بیشهاي  آسیب
ــه شــبیه ــادي و تخلفــات احتمــالی در محــیط  ب ــف  ســازي رفتارهــاي غیرع هــاي مختل
تـر عـواملی کـه ممکـن اسـت منجـر بـه بـروز          بـه تحلیـل دقیـق    کنـد، بلکـه   کمک مـی 

توانــد شـامل تحلیــل   سـازي رفتارهـاي کارکنــان مـی    شــبیه .پـردازد  تخلـف شـوند، مــی  
ــی      ــارف و حت ــاري غیرمتع ــاي رفت ــایی الگوه ــار، شناس ــیط ک ــردي در مح ــاملات ف تع

ــأثیربینــی  پــیش ــن    ت ــردي باشــد. ای ــر تصــمیمات ف فشــارهاي محیطــی و ســازمانی ب
تواننـد بـه شناسـایی نقـاط ضـعف در فرآینـدهاي نظـارتی و         تـر مـی   اي دقیـق ه ـ تحلیل

عنـوان   کشف عواملی که ممکن است بـه بـروز تخلفـات منجـر شـوند، کمـک کننـد. بـه        
ــبیه ــال، ش ــی مث ــازي م ــد  س ــأثیرتوان ــان ت ــا    زم ــاري ی ــالاي ک ــلوغی، حجــم ب ــاي ش ه

یــا ایــن فشــارهاي مــدیریتی را بــر رفتــار کارکنــان نشــان دهــد و مشــخص کنــد کــه آ 
ــی ــات شــوند   عوامــل م ــوع تخلف ــال وق ــزایش احتم ــد موجــب اف ــلاوه .توانن ــن،  ع ــر ای ب

بـراي   هاییطـور خودکـار پیشـنهاد    تواننـد بـه   سـازي مـی   بینـی و شـبیه   هاي پـیش  مدل
تواننـد شـامل    مـی  هاهـا و فرآینـدها ارائـه دهنـد. ایـن پیشـنهاد       بهبود عملکرد سیسـتم 

ــه ــا    بهین ــاد نق ــارتی، ایج ــدهاي نظ ــازي فرآین ــا   س ــدها ی ــد در فرآین ــرل جدی ط کنت
تواننــد بــه کــاهش تخلفــات و ارتقــاي   تغییــرات در ســاختار ســازمانی باشــند کــه مــی 

سـازي دقیـق رفتارهـاي کارکنـان      در نهایـت، شـبیه   .شفافیت در سازمان منجـر شـوند  
ــی  ــراهم م ــتی را ف ــات، فرص ــیش  و تخلف ــکلات پ ــوع مش ــا از وق ــل از   آورد ت ــه قب گیران

توانـد بـه فراجـا کمـک کنـد تـا بتوانـد         ود. ایـن فرآینـد مـی   هـا جلـوگیري ش ـ   وقوع آن
گیرانـه و اصـلاحی را قبـل از     بینـی کنـد، بلکـه اقـداماتی پـیش      تنها تخلفات را پـیش  نه

هـاي بعـدي    هـاي ناشـی از تخلفـات و پیگیـري     وقـوع تخلـف اتخـاذ کنـد کـه از هزینـه      
 .بکاهد

حـوزه پــایشِ   ویـژه در  نشــان داد کـه هـوش مصـنوعی بــه    پـژوهش در نهایـت، ایـن   
هــا  العـاده بـراي بهبــود عملکـرد سـازمان     توانــد یـک ابـزار فــوق   تخلفـات سـازمانی، مـی   

تواننـد بـه فراجـا کمـک      سـازي مـی   بینـی و شـبیه   ها با توانـایی پـیش   باشد. این سیستم
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طـور مـؤثرتر شناسـایی کننـد.      کنند تا امنیت داخلـی را تقویـت کـرده و تخلفـات را بـه     
ضــوح ثابــت کــرد کــه هــوش مصــنوعی قــادر اســت تــا بــه و پــژوهش، ایــن چنــین هــم

هـا را بـالا بـرده و از طریـق بهبـود عملکـرد نظـارتی، میـزان تخلفـات و           سرعت عملیات
تنهـا موجـب    هـا نـه   طـور معنـاداري کـاهش دهـد. اسـتفاده از ایـن سیسـتم        فساد را بـه 

شـود، بلکـه    هـاي امنیتـی مـی    ارتقاي شـفافیت و افـزایش اعتمـاد عمـومی بـه سـازمان      
طــور قابــل تــوجهی در افــزایش کــارایی و اثربخشــی فرآینــدهاي اجرایــی نیــز مــؤثر  بــه

سـازي ایـن مـدل در دنیـاي      هـاي احتمـالی در پیـاده    با ایـن حـال، چـالش    .خواهد بود
هـا شـامل مقاومـت سـازمانی بـه تغییـرات        واقعی باید مـدنظر قـرار گیـرد. ایـن چـالش     

هـاي هـوش مصـنوعی، و     سـتم سـازي سی  هـاي زیرسـاختی بـراي پیـاده     فناوري، هزینـه 
 .هـا هسـتند   بـرداري مـؤثر از ایـن سیسـتم     نیاز به آمـوزش نیـروي انسـانی جهـت بهـره     

هــاي  در اســتفاده از مــدل پــژوهشمیــزان نــوآوري ایــن کــه  کــردامــا بایســتی عنــوان 
از تخلفــات  پیشــگیريســازي هــوش مصــنوعی بــراي شناســایی و  بینــی و شــبیه پــیش

ســازي نشــده  هــاي مشــابه پیــاده نون در ســازمانســازمانی کــاملاً جدیــد اســت و تــاک 
را  و کشـف تخلفـات  طـور اختصاصـی مـدل نظـارتی و      بـه  چنـین  هـم  پژوهشاست. این 

بــراي فراجــا طراحــی کــرده کــه نــوآوري قابــل تــوجهی در بهبــود شــفافیت و کــاهش  
بـراي تقویـت    توانـد  یم ـ فراجـا کـه   دهـد  یم ـکلـی نشـان    يری ـگ جـه ینت .تخلفات است

طـور مسـتمر از    هش تخلفـات سـازمانی و ارتقـاي عملکـرد خـود، بـه      نظارت داخلی، کـا 
کشــف هــاي نظـارتی و   هـاي نــوین هـوش مصـنوعی اســتفاده کـرده و سیسـتم      فنـاوري 
  سازي کند.  تري پیاده خود را در مقیاس گسترده تخلفات

سـازي ایـن    سـمت پیـاده   ، حرکـت بـه  پـژوهش با توجه به دسـتاوردهاي مثبـت ایـن    
از تخلفـات و ارتقـاي کـارایی     پیشـگیري می مـؤثر در راسـتاي   توانـد گـا   هـا مـی   فناوري

ــا پــژوهش پــژوهش نیــا يهــا افتــهی ســهیمقا .ســازمان در کــل باشــد  نیشــیپ يهــا ب
 ياز ابعـاد مشـابه بـا دسـتاوردها     ياریدر بس ـ ایـن پـژوهش   جیکـه نتـا   دهـد  ینشـان م ـ 

در  ی) کــاربرد هــوش مصــنوع1401(و همکــاران  گــران اســت. عابــدزاده پــژوهش ریســا
 نـه یزمدر  پـژوهش  نی ـا جیانـد کـه بـا نتـا     کـرده  یفسـاد را بررس ـ  ییو شناسـا  تیفافش

ــا ــازمان  ییشناس ــات س ــم یتخلف ــت.  ه ــتا اس ــمراس ــین ه ــات ،چن ــاران   نج ــور و همک پ
ــنوع   1401( ــتفاده از هــوش مص ــه اس ــه بــا تهد  ی) ب ــدر مقابل ــام داتی اشــاره  ینظ
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رفتارهـا در   يازس ـ هیو شـب  ین ـیب شیدر پ ـ یاند که مشـابه کـاربرد هـوش مصـنوع     کرده
ــا ــژوهش نی ــاراناســت.  پ ــ) ن2024( آکــاش و همک ــارا زی ــور ییک ــوش  يهــا تمیالگ ه

ــنوع ــا یمص ــال  ییدر شناس ــات م ــ یتخلف ــرده یرا بررس ــالا    ک ــت ب ــا دق ــه ب ــد ک  يان
ــا ــات در ا ییشناس ــتخلف ــژوهش نی ــم پ ــوان ه ــ یخ ــوپز ( ایدارد. گارس ــه 2021و ل ) ب

 يرفتـار  يالگوهـا  يسـاز  هیبـه شـب  انـد کـه مشـابه     نظارت بر عملکرد کارکنان پرداختـه 
انـد کـه    ) نشـان داده 2020( اركو پ ـ میک ـ ت،ی ـاسـت. در نها  پـژوهش  نی ـکارکنان در ا

کــه مشــابه بــا  شــود یو کــاهش تخلفــات مــ تیموجــب بهبــود شــفاف یهــوش مصــنوع
اســت. در  یو نظــارت داخلــ تیشــفاف شیدر خصــوص افــزا ایــن پــژوهش يهــا افتــهی

 تـأثیر دهنـده   نشـان  پـژوهش  نی ـا يهـا  افتـه یبـا  در تطـابق   نیش ـیپ پژوهش جیکل، نتا
  .است یتخلفات سازمان ییسادر بهبود نظارت و شنا یمثبت هوش مصنوع

  پیشنهادها
 يهـا  يدر فراجـا، اسـتفاده از فنـاور    پـایش تخلفـات سـازمانی    ينـدها یبهبـود فرآ  يبرا
مـؤثر   ینقش ـ توانـد  یم ـ نیماش ـ يریادگی ـ يهـا  تمیو الگـور  یمانند هوش مصـنوع  نینو
راســتا، بــا   نیــکنــد. در ا ءفــایو کشــف تخلفــات ا  پیشــگیري ،يســاز شــفاف در
 يهـا  داده لی ـعملکـرد کارکنـان، تحل   شیپـا  يهوشـمند بـرا   يهـا  سـتم یس يسـاز  ادهیپ

ــال ــر ارتباطــات د ،یم ــالیجینظــارت ب ــار يهــا يناهنجــار ییو شناســا ت ــا  ،يرفت فراج
ــل اول    ــات را در مراح ــود تخلف ــد ب ــادر خواه ــق ــا هی ــرده و از ییشناس ــوع آن ک ــا  وق ه

ــوگ ــد.  يریجل ــمکن ــین ه ــتفاده از تحل ،چن ــا اس ــب ــا لی ــتمیو س يا شــبکه يه ــا س  يه
 ت،یبـه بهبـود شـفاف    تـوان  یم ـ ،یسـازمان  يهـا  نظـارت بـر اسـناد و داده    يبـرا  شرفتهیپ

 ریــز هايشــنهادیکمــک کــرد. پ یســازمان تیــامن تیــو تقو يریپــذ تیمســئول شیافــزا
 یدر فراجـا طراح ـ  تخلفـات سـازمانی  پـایش   يهـا  سـتم یارتقـاء س  يطـور خـاص بـرا    به

  .شده است

 نظارتپیشنهاد در حوزه 

 هوشــمند  یابیــارز يهــا ســتمیس توانــد یفراجــا مــ :پــایش عملکــرد کارکنــان
ــ ــنوع   یمبتن ــوش مص ــر ه ــرا یب ــتحل يرا ب ــان    لی ــرد کارکن ــار عملک خودک

مربـوط بـه سـاعت ورود     يهـا  داده تواننـد  یم ـ هـا  سـتم یس نی ـکند. ا يساز ادهیپ



 

 

62 

ی 
رس

باز
 و 

رت
ظا

ه ن
نام

صل
ف

– 
ل 

سا
18 – 

ره 
شما

70 )
13(- 

ن 
ستا

زم
14

03
 

 ،يکــار يهــا گــزارش ،یداخلــ يهــا در ســامانه تیــفعال انزیــو خــروج، م
ــا ــارت يبازخورده ــاخص ینظ ــا و ش ــرد کل يه ــعملک ــعKPI( يدی  يآور ) را جم

 .کنند لیو تحل

  هـاي هـوش مصـنوعی بـراي      توانـد از سـامانه   فراجـا مـی   :نظارت بر رفتار مـالی
هـا   هـاي مـالی کارکنـان و سـازمان اسـتفاده کنـد. ایـن سیسـتم         تحلیل تراکنش

ــی ــد دادهت م ــاب  وانن ــاي حس ــه   ه ــوق، هزین ــالی، حق ــاي م ــاتی و   ه ــاي عملی ه
ــراکنش ــایی       ت ــکوك را شناس ــوارد مش ــرده و م ــی ک ــادي را بررس ــاي غیرع ه

 .کنند

  ــال ــات دیجیت ــرل ارتباط ــا با :کنت ــفراج ــامانه دی ــا س ــتحل يه ــوا لی  يمحت
 يالگوهـــا ییشناســـا يرا بـــرا یداخلـــ یارتبـــاط يهـــا و شـــبکه تـــالیجید
 تواننـد  یم ـ هـا  سـتم یس نی ـکنـد. ا  يسـاز  ادهی ـکارکنان پدر تعاملات  رمعمولیغ
 ،يدی ـرا از نظـر عبـارات کل   یسـازمان  يهـا  و تمـاس  هـا  لی ـمیا ،یداخل ـ يها امیپ

 .کنند یچارچوب بررس ازحجم ارتباطات و ارتباطات خارج 

 پیشنهاد در حوزه کشف تخلفات

 ین هـاي یـادگیري ماش ـ   فراجـا بایـد از الگـوریتم    :هاي رفتـاري  کشف ناهنجاري
هــاي رفتــاري  ســازي رفتــار بــراي شناســایی ناهنجــاري  هــاي شــبیه و سیســتم

هـاي مربـوط بـه سـاعت      تواننـد داده  هـا مـی   کارکنان استفاده کند. ایـن سیسـتم  
کـــاري، الگوهـــاي ورود و خـــروج، تعـــاملات دیجیتـــال و عملکـــرد شـــغلی را 

 .بررسی کرده و رفتارهاي خارج از استاندارد را شناسایی کنند

  و  يا شــبکه يهــا لیــاز تحل دیــفراجــا با :اي ارتباطــات کهتحلیــل شــب
کارکنـان اسـتفاده    یارتبـاط  يالگوهـا  یبررس ـ يمحـور بـرا   گـراف  يهـا  تمیالگور

ــد. ا ــکن ــتمیس نی ــا س ــ ه ــد یم ــه توانن ــ يا نقش ــات داخل ــارج یاز ارتباط  یو خ
 .کنند ییرا شناسا رمعمولیکرده و روابط غ جادیسازمان ا

 نظـارت هوشـمند بـر اسـناد و      يهـا  سـتم یس دی ـا بافراج ـ :ها پایش اسناد و داده
ــرا یاطلاعــات ســازمان ــتغ یبررســ يرا ب ــوگ رمجــازیغ راتیی از جعــل  يریو جل
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 يهـا  کی ـاز تکن دی ـبا هـا  سـتم یس نی ـکنـد. ا  يسـاز  ادهی ـاسـناد پ  يکـار  دست ای
صـحت و تطـابق اسـناد بـا      یبررس ـ ياطلاعـات بـرا   یداده و اعتبارسـنج  لیتحل
 .استفاده کنند نیقوان

  گزاري اسسپ
 يهـا  يهمکـار نشـریه نظـارت و بازرسـی بـه جهـت      از  دانـد  یم ـبـر خـود لازم    هنگارند

  .کندتقدیر و تشکر  مربوطه در انتشار این پژوهش
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