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Abstract: 
This study presents an advanced optimization model for the secure outsourcing of classified 

defense industrial research projects, with a particular focus on overcoming barriers to leveraging 

external organizational capacities. The core objective is to propose a rigorous solution that 

maximizes the effective use of external resources while safeguarding sensitive information. 

Information classification is recognized as a critical determinant of data security and 

confidentiality. Nevertheless, stringent classification protocols may impede information flow, 

reduce project efficiency, and complicate collaboration with scientific and industrial experts. 

To address these challenges, the research adopts a three-tiered hybrid methodology: (1) the 

Analytic Network Process (ANP) for comprehensive decision analysis, (2) Failure Mode and 

Effects Analysis (FMEA) for systematically identifying and managing confidentiality risks, and 

(3) mathematical allocation modeling to ensure secure and efficient outsourcing. The findings 

demonstrate marked improvements in both the preservation of security and the enhancement of 

operational efficiency. Among seven primary confidentiality criteria in defense projects, 

"macro-level security" (weight: 0.33) and "critical elements" (weight: 0.19) emerged as the 

highest priorities. The principal contribution of this work is the development of a multi-objective 

allocation model that rigorously balances outsourcing costs with confidentiality risks, thereby 

enabling optimized use of external capacities without compromising security. This framework 

not only ensures the protection of sensitive information but also promotes broader collaboration 

with national industrial and academic experts, advancing the interests of national defense. 

Ultimately, the proposed model provides policymakers with a robust, practical decision-making 

tool for secure outsourcing that aligns operational efficiency with stringent security imperatives. 
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دفاعی صنعتی سپاری تحقیقات برون طراحی مدل بهینه

گیری چندمعیاره و تصمیم رویکرد ترکیبی باشده  بندیطبقه

 ریزی ریاضیبرنامه
 

 108تا  72( صفحات  19/05/1404اریخ پذیرش: ت  06/02/1404نوع مقاله: پژوهشی )تاریخ دریافت: 
 ، ایران. امام حسین)ع(،تهراندانشگاه  صنایع ،، دانشکده  مهندسی صنایع و سیستمگروه  دانشیار ،   1شهرام علی یاری

 یران.ا، تهراندانشگاه امام حسین)ع(، صنایع ، دانشکدهمهندسی صنایع و سیستم ، گروه  دانشیار، سید ضیاءالدین قاضی زاده

  ، ایران.نتهرادانشگاه امام حسین)ع(، صنایع ،دانشکده مهندسی صنایع و سیستم،گروه دانشجوی دکتری، سید مبین مختاری 

 

  چکیده

 یبه بررس یبقه بندط یدارا یدفاع یصنعت قاتیتحق یهاپروژه یسپارجهت برون نهیپژوهش با هدف ارائه مدل به نیا

موانع و  نیحل ا یبرا یارائه راهکار ،یخارج سازمان پرداخته است. هدف اصل یهاتیموانع موجود در استفاده از ظرف

عامل  کیعنوان هباطلاعات  یبندازجمله طبقه تیدودراستا، سطح مح نی. در اهاستتیاز ظرف نهیبه یریگبهره

در گردش  تیمنجر به محدود تواندیعوامل م نیشود. ا یها در نظر گرفته مداده یو محرمانگ تیدر حفظ امن یدیکل

 نیشود.ا یو صنعت یبرگان علمبا خ یو صنعت یعلم یهایدر همکار چالش جادیها و اپروژه ییاطلاعات، کاهش کارا

( FMEA)(، روش ANPشبکه ) لیتحل یریگمیتصم یها روش بیبا ترک یمدل سه سطح کیبا استفاده از  ژوهشپ

رج از سازمان بخش ها به خا منیا یسپاربه دنبال برون صیتخص یاضیو مدل ر یمحرمانگ سکیو کنترل ر ییشناسا

و در  تیمنادر حفظ  یقابل توجه بهبودروش  نیدهد که با استفاده از ا یپژوهش نشان م نیا یها افتهیباشد.  یم

در  یحرمانگم یاصل اریمع 7 انیکه از م دهدیپژوهش نشان م جیفراهم کرده است. نتا یوربهره شیحال افزا نیع

 گرید یکیدارند. قرار 0.19و  0.33 یاول و دوم با وزن ها یدر رتبه ها یاتیسطح کلان و عناصر ح ،یدفاع یپروژه ها

 سکیو ر یسپاربرون نهیهز انینقطه تعادل م افتنیچند هدفه جهت  صیارائه مدل تخص قیتحق نیمهم ا جیاز نتا

 کردیرو نیبخشد. ا یبهبود م یخارج سازمان را به درست یهاتیاز ظرف نهیهاست که امکان استفاده بهپروژه یمحرمانگ

 یکشور در راستا میعظ تیبا ظرف ستردهگ یهمکار سازنهیبلکه زم کند،یم نیاطلاعات حساس را تضم تینه تنها امن

 .است.  یمنافع مل

 

سازی تخصیص بهینه،  ،گیری چندمعیارهتصمیم کنترل ریسک محرمانگی، ، ایمن سپاریبرون واژگان كلیدی:

   تحقیقات صنعتی دفاعی ، منابع
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 مقدمه و بیان مسئله  -1

ها را به سمت ، سازمان دفاعیصنعتی های های اخیر، تحولات فناورانه و پیچیدگی روزافزون نظامدر دهه

ها تنها امکان دسترسی به ظرفیتسوق داده است. این راهبرد نهخود های راهبردی سپاری پژوهشبرون

ع چرخه نوآوری، مزیت های توسعه و تسریکند، بلکه با کاهش هزینهرا فراهم می های بیرونیو تخصص

های حساسی مانند با این حال، در حوزه . (Chesbrough,2003) کندرقابتی قابل توجهی ایجاد می

سپاری با پارادوکسی ذاتی مواجه برون لا،بندی امنیتی بادفاعی با طبقه های تحقیقاتی صنعتیپروژه

گذاری دانش ای فناورانه مستلزم اشتراکهگیری از ظرفیتتعامل با بازیگران غیردولتی برای بهره .است

 (Baldwin & Clark,2000) دهدو تهدید امنیت ملی را افزایش می محرمانه است که خود ریسک افشا

های تحقیقات صنعتی دفاعی، به دلیل ماهیت حساس و استراتژیک خود، غالباً در بالاترین سطوح پروژه

محرمانگی، میزان محدودیت دسترسی به اطلاعات پروژه  بندی امنیتی قرار دارند. منظور از سطحطبقه

شود. این سطح المللی تعیین میبر اساس اهمیت و حساسیت آن است که مطابق با مقررات ملی و بین

بالا برای حفاظت از اطلاعات حیاتی و جلوگیری از دسترسی غیرمجاز ضروری است، اما فرآیند 

ها،منابع و ظرفیت بیرونی به توانمندی د.سازجه میهای جدی مواسپاری را با محدودیتبرون

های تحقیقاتی توانند در پیشبرد پروژههایی اشاره دارد که خارج از سازمان اصلی قرار دارند و میتخصص

یعنی احتمال افشای ، ها با ریسک افشا همراه استآفرین باشند. با این حال، استفاده از این ظرفیتنقش

مطالعات پیشین عمدتاً بر از طرفی  .حرمانه به واسطه تعامل با نهادهای بیرونیاطلاعات حساس یا م

و کمتر  (Aubert et al , 2016) اندهای رمزنگاری متمرکز بودههای قراردادی یا فناوریمدیریت ریسک

ریسک  شده بر اساس سطح محرمانگی و سنجش توأمان هزینهبندیطبقه به الگوی بهینه تخصیص پروژه

های عمدتاً پروژه (Quinn & Hilmer,1994)سپاری های کلاسیک در حوزه بروناند. پژوهشپرداخته

توانند های دفاعی، معیارهای امنیتی حتی میاند، در حالی که در پروژهغیرحساس تجاری را بررسی کرده

اولا  :سازد کها آشکار میاز ملاحظات اقتصادی پیشی بگیرند. این خلأ نظری، نیاز به طراحی چارچوبی ر

هایی مانند حساسیت فناوری و سازی ریسک افشا )بر اساس شاخصسطح بهینه محرمانگی را با حداقل

مدل تخصیص کارآمدی ارائه دهد که تضاد ذاتی بین هزینه ثانیا  .قابلیت اعتماد شرکا( تعیین کند

سپاری های کلی برونر به مزایا و چالشمطالعات پیشین بیشت .سپاری و امنیت اطلاعات را حل کندبرون

های دارای سپاری پروژهاند و کمتر به ارائه الگوهای مشخص برای بروندر صنایع دفاعی پرداخته

های جامعی که بتوانند همزمان به ویژه در ادبیات جهانی، چارچوباند. بهبندی بالا توجه داشتهطبقه

های بیرونی و حفظ امنیت اطلاعات بپردازند، کمتر ز ظرفیتگیری حداکثری امدیریت ریسک افشا، بهره

های دفاعی و کند چرا که سازمانشود. این خلأ، ضرورت انجام پژوهش حاضر را دوچندان میدیده می

بندی بالا، ریسک افشا را به حداقل صنعتی نیازمند الگویی هستند که ضمن کاهش موانع ناشی از طبقه

گیری با استفاده از مفاهیمی چون تصمیم. بر این اساس  داکثری را تضمین کندرسانده و ارزش افزوده ح
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ارائه  ی متناسبفایده، راهکار ها، مدیریت ریسک و تحلیل هزینهچندمعیاره، ساختار شکستن فعالیت

گذاران کمک کند تا توازن استراتژیک بین نوآوری تواند به سیاستهای این مطالعه مییافته .دهدمی 

و امنیت بسته را محقق سازند و خلأ موجود در ادبیات علمی را پوشش داده، راهکاری عملی برای باز 

 اهداف اصلی پژوهش شامل:بر این اساس  .های دفاعی و صنعتی ارائه نمایدهای فعال در حوزهسازمان

  معرفی »و « سپاری شده در ادبیات برون بندی طبقه بازتعریف جایگاه پروژه»هدف مفهومی شامل

 .ندک ها را روشن می بندی پروژه است که مفهوم امنیت و طبقه« بندی محرمانگی چارچوب سطح

  و « ویاپمراتب امنیتی و مدیریت ریسک  فایده، سلسله تحلیل هزینه»هدف تحلیلی عبارت است از

  اشد.می ب« سپاری و امنیت اطلاعات را حل کند مدل تخصیص کارآمد که تضاد بین هزینه برون»

  سپاری  رونسازی ب ها جهت بهینه ارائه راهکار عملیاتی برای سازمان»هدف کاربردی عبارت است از

 انکه نش« های علمی و صنعتی با حفظ امنیت اطلاعات افزایش همکاری»و « های حساس پروژه

 .گیری است هایی برای تصمیم دهنده کاربرد نتایج پژوهش در عمل و طراحی چارچوب

  و پیشینه پژوهش مبانی نظری -2

ا رویکرد بکه  مورد بررسی قرار می گیرددر این بخش مروری بر مقالات و منابع مرتبط با این موضوع 

ه بدر بخش اول .خواهد شد پرداختهپیشینه مرتبط با تحقیق بررسی به اصلی بخش  دودر  یتحلیل

دوم  بخشر دو سازمان های دفاعی پرداخته می شود  سپاریبرونپیرامون موضوع  مختلف رویکرد های

شامل بخش اول  در ارائه شدهمطالعات  ارائه می گردد . این موضوعی مورد استفاده در و ابزار ها روش ها

  ل : مطالعات داخلی و مطالعات خارجی پیرامون موضوع می باشد که مطالعات داخلی شام قسمتدو 

در سازمان ها در همه جای دنیا رو به رشد بوده و از مهم ترین دلایل این امر،  سپاریبرونامروزه اجرای 

 تمرکز سازمان ها بر فعالیت های اصلی و به نوعی تخصصی شدن فعالیت های سازمان هاست. در این

در  سپاریبرونبه مقوله  سپاریبرون، مزایا و معایب و انواع سپاریبرونپس از ارائه تعاریف  تحقیق

مان های نظامی پرداخته شده است. به این منظور، تفاوت های سازمان های نظامی و سایر سازمان ساز

در سازمان های نظامی مورد بررسی قرار گرفته و سپس به مهم ترین  سپاریبرونها و مزایا و معایب 

شده است. در سازمان های نظامی پرداخته  سپاریبرونهدف مقاله یعنی ارائه الگو و فرایندی برای 

، انتخاب تامین کننده، عقد قرارداد سپاریبرونالگوی یادشده در پنج مرحله انتخاب فعالیت ها، تصمیم 

و انتقال خدمات تشریح و ملاحظه هایی که سازمان های نظامی در هر یک از مراحل باید در نظر بگیرند، 

ش، شناسایی عوامل کلیدی در هدف این پژوه. ( 1391، و همکاران زاده فرد یقاض) ارائه شده است

های پژوهش و با بررسی  بر مبنای یافته .ها استهای صنایع دفاعی و دانشگاهتوسعه تعاملات و همکاری

عـد بهـا در چهـار  عامـل کلیـدی در موفقیـت همکـاری 19سوابق مربـوط به مطالعـات انجـام شـده، 

نتایج بررسی  .، شناسایی و بررسی شدند«همکاریمعمـاری تعـاملات، دانشـی، اجتماعی و موفقیت »

هـای مصـوب، در  های شفاف و سیاسـت ، نشان داد که رویه"عامل معمـاری تعـاملات"در خصوص 
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هـایی کـه  وجود چـارچوب جـامع و سیاسـتهمچنین  .ها تأثیرگذار است افزایش اثربخشی همکاری

شتراک، انتشار و انتقال دانش و فناوری میان تسـهیلگر همکاری طرفین باشد، نقش به سزایی در ا

مشخص در این تحقیق نتایج به دست آمده از این رو  .هـا و صـنایع دفـاعی خواهد داشت دانشـگاه

دستانه در های صنایع دفاعی اتخاذ رویکرد پیشساخت که تنها مسیر مطمئن جهت افزایش قابلیت

 گذار از وجهی سه موضوع فهم تحلیلدر  (.1398ران ،هداوند و همکا) مواجهه با تحولات محیطی است.

 صنعت پایداری اصلی که از ارکاننعت دفاعی صبررسی چالش های توسعه به  ایران دفاعی صنعت در

خواهد  جامعه انتظارات و اقتصاد در نوآوری و رشد می باشد پرداخته می شود که عامل ایجاد دفاعی

برای  کافی سرریزهای امنیت، ارتقای بر علاوه بتوانند بلکه نگردد آنها توسعهمانع  تنها نه شد به عبارتی

 سایر از مجزا و ایزوله ظرفی دفاعی صنعت اگر.کند فراهم هم را کشور علمی پیشرفت و صنعتی توسعه

 هم باشد داشته تبادل آنها با و تعریف ها بخش سایر برای را خود نیازهای و بتواند نباشد ها بخش

 پیشینه در و است دشواری کار آنها بین تعادل و رابطه این حفظ البته .خواهد داد رخ آنها بین تکاملی

که مستلزم توجه ویژه و ارائه الگو  شود می امنیت گفته و دفاعی آن معمای به امنیتی مطالعات نظری

ها و محرک از طرفی توجه به .(1394فرتوک زاده و همکاران ،) های مناسب در این زمینه می باشد

یکی از سوالات اصلی در های تحقیق و توسعه دفاعی سپاری طرحعوامل مؤثر در تعیین قابلیت برون

های سپاری طرحدهد که در تعیین قابلیت برونهای تحقیق نشان مییافتهپیشبرد این اهداف است.

« و توانمندی داخلیماهیت طرح، شرایط محیطی، شرایط پیمانکاران »محرک  4تحقیق و توسعه دفاعی، 

 ها نیز تعیین شدبندی شده و اولویت آنها دستهباشد. این عوامل به تفکیک محرکعامل مؤثر می 11و 

. یافته های این تحقیق نشان می دهد که بین محرک های طرح های تحقیق و توسعه دفاعی ، توانمندی 

داخلی ، بیشترین اهمیت را تعیین قابلیت های برونسپاری طرح ها داشته و سایر محرک ها شامل 

همچنین  ماهیت طرح ، شرایط پیمانکاران و شرایط محیطی به ترتیب در اولویت های بعدی قرار دارد .

طرح های تحقیق و توسعه دفاعی ، پیچیدگی طرح ، سطح آمادگی  سپاریبروندر سطح عوامل موثر در 

فناوری طرح ها ، تخصص و مهارت های کارشناسان داخلی ، در انتخاب طرح های قابل قبول برونسپاری 

های پروژه محور، زماندر بسیاری از سا (.1394توفیق و همکاران ،)از اهمیت های زیادی برخوردار است 

سازی، دستیابی های مرکزی، کوچکها با اهداف تمرکز بر قابلیتسپاری و واگذاری فعالیتهای برونطرح

 عنوان به توانمی را توسعه و تحقیق. شودمی دنبال هاهزینه سازیشفاف به بهترین عملکرد و کنترل و 

 تلقی خاورمیانه حوزه کشورهای ویژه به دفاعی، صنایع در بازدهی و کل تولید هایدهنده افزایش از یکی

مرور  با ابتدا. است دفاعی تحقیقات شبکه بر تأثیرگذار هایشاخص شناسایی پژوهش این هدف. کرد

ادبیات این حوزه معیارهای اصلی و زیرمعیارهای هر یک در انتخاب شبکه همکاران تحقیقاتی شناسایی 

عامل مورد شناسایی و روایی محتوایی آنها توسط خبرگان  9قالب شاخص در  33گردید. در این پژوهش

مورد برازش قرار  Smart PLS مورد تأیید قرار گرفت. سپس با استفاده از معادلات ساختاری و نرم افزار

ها معیارهای شاخص تأیید و پذیرفته شد. پس از تجزیه و تحلیل پاسخ 33گرفت که در نهایت کلیه 
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ها به خود ، اطمینان و منابع سازمان پیمانکار به ترتیب بیشترین اهمیت را در ارزیابیکیفیت، مالی، تعهد

الزامات اساسی در توسعه و اثربخشی  بررسی در بحث .(1397حاجی حسنی ،) دهنداختصاص می

ها، طراحی و تصویب الگوهای حقوقی مناسب برای سفارشات های نهاد صنعت دفاعی و دانشگاههمکاری

گذار است. دو مؤلفه اصلی و مهم دیگر در گذار و سیاستپژوهشی دانشگاهی توسط نهادهای قانون

اند از: نهاد آزمایشگاه تحقیقاتی و اشتراک رتبخشی به روابط و مناسبات صنعت و دانشگاه عباکیفیت

توان گفت شناسایی و معرفی این دو عامل یکی از بارزترین زبانی در تبیین الزامات فنی فرآیندی؛ می

های الگوی راهبردی معرفی شده برای همکاری صنعت و دانشگاه در این پژوهش است. روش نوآوری

ای، های مطالعات کتابخانههمراه گردآوری اطلاعات به روشافی بهاین تحقیق، آمیخته از نوع متوالی اکتش

عنوان الگوی راهبردی مؤلفه، به 9پرسشنامه و مصاحبه باز و الگوی پیشنهادی پژوهش حاضر مشتمل بر 

  (.1403مرادی و همکاران ،) است 1414ها در افق های پژوهشی صنایع دفاعی و دانشگاهتوسعه همکاری

 به یرز در جدولبه مطالعات خارجی پیرامون موضوع پرداخته شد که  اول این بخشز دوم ا قسمتدر 

 .شده است  اشاره موضوع ، با مرتبط یافته های و همسو پژوهش های از شماری
 )خارجی( پیشینه پژوهش:  1جدول 

 منبع  محتوای پژوهش عنوان  ردیف

1 

 تیامن نیتضم

 از طریق عرضه

 یدفاع تسلط

در عملگرا 

 یصنعت دفاع

 فنلاند

کوچک،  یهاسلاح نیفنلاند را در تام یمقاله نقش صنعت دفاع نیا

 فیط یاتیارائه ح نیو همچن ژهیاز محصولات و یعیوس فیمهمات، و ط

 یابی( ارزMRO) یاساس راتیو تعم ریتعم ،یاز خدمات نگهدار یکامل

 هاافتهیو هوا،  ایدر ن،یاز زم ی. با استفاده از سه مطالعه موردکندیم

 بر کهکوچک و متوسط  یخصوص یهاکه چگونه شرکت دهدینشان م

 کینزد یمسلح و همکار یروهایفنلاند تسلط دارند، با ن دفاعی صنعت

محدود در  ییحفظ خودکفا یبرا یخارج OEM یهابا شرکت

در  یمحل MRO تیظرف قیعرضه از طر تیامن نیو تضم حاتیتسل

 .کنندیم یهمکار نهیو پرهز تردهیچیپ حاتیتسل یبازار جهان

Suorsa et 

al. 
(2025) 

2 

 یساز نهیبه

 تیریمد

تدارکات 

به  ستایآلوتس

عنوان ابزار 

 یدفاع دولت

از  تیحما یبرا

نقش ارتش 

در  یاندونز

 .فیوظا یاجرا

 هیته تیریمد ندیفرآ یو شفاف ساز ییمطالعه شناسا نیهدف ا

د خو فیدر انجام وظا دفاع ملیت از پرسنل یحما یبرا یدفاع زاتیتجه

 تیریدهد که مد ینشان م قیتحق یها افتهیاست.  یدر بازار جهان

. داردکشور  یکپارچگیدر حفظ  مهمینقش  یدر حوزه دفاع کیلجست

ند توا یم پرسنل دفاع ملی ،یدفاع زاتیتدارکات تجه تیریبا اصلاح مد

دتر خود به طور موثرتر و کارآم فیخود را در انجام وظا یها ییتوانا

مرتبط را  یهامطالعه، طرف نیا یهاافتهیکه  رودیکند. انتظار م تیتقو

 .کند ییراهنما یدفاع زاتیتجه دیدر مورد خر یریگمیدر تصم

Setiawan 

et al. 
(2024) 
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3 

 سپاریبرون

: چرا یدفاع مل

و چگونه 

 مانکارانیپ

 یخصوص

 یخدمات عموم

 کنند یارائه م

رکت شدلار به  اردیلیم 400از  شیمتحده ب الاتیساله وزارت دفاع ا هر

ول پاین کند:  یم جادیسوال را ا نیدهد. که ا یاختصاص م یانتفاع یها

تار  و رهیت محیطسوال، در  نیپاسخ به ا یرود؟ توماس برونو برا یکجا م

 مانکارانیپرود. برونو، فراتر از موضوع  یفرو م یدفاع مل سپاریبرون

مشارکت گسترده  یامدهایبودن و پ یدامنه، قانون ،یخصوص ینظام

عمده  مطالب کند. یم یکشور را بررس تیامن نیدر تام یبخش خصوص

از  تیحما -یقو حقو یخیتار نهیزم -ی دفاع مل سپاریبرونشامل ) 

با رقابت قدرت  اجههمو -ی اطلاعات قرارداد - سمیترور هیعل یجنگ جهان

ی (  خصوص سود ،یعموم پول - شرفتهیپ یها یفناور توسعه - بزرگ

 می باشد

Batka    

et al .  
(2023) 

4 

 تیریمد

 یبرا سکیر

 سیستم های

 کیدر  یدفاع

 دهیچیپ طیمح

 ایو پو

 Q عوامل خطر با آزمون نیب یو همگن یناهمگون لیمقاله از تحل نیا

خطر  عوامل یدگیچیبه منظور ارائه پ یچند بعد یبنداسیکوکران و مق

 یو روش کندی( استفاده مSoSs) هاستمیس یدفاع یهاستمیمرتبط با س

ها که با آن ییهاسکیو نظارت بر ر لیو تحل هیتجز ،ییشناسا یرا برا

 لیو تحل هیحاصل از تجز یهاافتهی. کندیم شنهادیمواجه هستند پ

 یر اصلبه تمرکز بر سه خط ازین شده،یبندطبقه یدفاع SoSs 46 قیعم

در  اترییتغ ،یناکاف ی: منابع انساندهدیرا نشان م یدفاع یهاپروژه

 نینمقاله همچ نی(. ایانسان ری)غ گریو کمبود منابع د ه،یمشخصات اول

 یدفاع SoSsعوامل خطر در  ساندنبه حداقل ر یرا برا ییها هیتوص

 کند. یارائه م

Kordova 

et al.  
(2021) 

5 

 تیریمد اصول

پروژه در 

و  یطراح

برنامه  یاجرا

توسعه  یها

 یدفاع عیصنا

عامل تعیین کننده برای توسعه پایدار شرکت های صنایع دفاعی ، 

دهای فعالیت های نوآورانه و سرمایه گذاری با کیفیت بالا است. رویکر

ی ممفهومی برای اجرای اصول مدیریت پروژه در صنایع دفاعی پیشنهاد 

در سیستم حاکمیت شرکتی هنگام اجرای مدیریت پروژه شود و تغییر 

اعی اهداف پیاده سازی مدیریت پروژه در توسعه صنایع دف در کار فعلی

مان و می تواند به طور قابل توجهی در زکه مورد توجه قرار گرفته است 

ی هزینه صرف شده برای توسعه پروژه ها و برنامه ها در صنایع دفاع

 .روسیه صرفه جویی کند

Efremov 

et al. 
(2021) 

6 

پروژه  تیریمد

و  لیتشک

برنامه  یاجرا

 یدولت یها

توسعه  یبرا

ریت هدف از این تحقیق توسعه دستورالعمل هایی برای پیاده سازی مدی

ی پروژه در طول فعالیت ها و پروژه های موجود در برنامه های دولت

پروژه های فدراسیون روسیه اجرا می شود. توسعه مدیریت پروژه در 

به عملکرد موثرتر شرکت های دفاعی ، افزایش سطح کنترل  دولتی

نتیجه  رانه و سرمایه گذاری آنها کمک می کند ، که درپذیری توسعه نوآو

 اشت.دیی اجرای پروژه های نوآورانه خواهد ا، تأثیر مثبتی بر رشد کار

Golubev 

et al.  

(2021) 
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 یمجتمع صنعت

 هیروس یدفاع

7 

 مانکارانیپ

 الاتیا یدفاع

 ندهیمتحده و آ

 ینظام اتیعمل

 یجنگ اتیعمل انیمتحده پس از پا الاتیا یجهان کیاستراتژ دیدگاه

 یاریسکرده است. ب رییتغ یبزرگ در عراق و افغانستان به طور قابل توجه

 یهاستمیس ،یبریسا اتیکه عمل کنندیم ینیبشیپ لگرانیاز تحل

 ژهیو یروهاین یهااتیو عمل یخودمختار، هوش مصنوع یحاتیتسل

 انمانکاریخواهند بود. پ ندهیآ یهایریدرگ یاصل یهایژگیاز و یمخف

 رظهونو یها یدسته بند نیا یتوسعه و اجرا ریناپذ ییجزء جدا یدفاع

 یدر حال تحول صنعت دفاع تیماه یبه بررس قیتحق نیجنگ هستند. ا

. با کمال پردازدیم یکنون یریدرگ یهاها در صحنهو نقش شرکت کایآمر

 پس از عملکرد یدفاع مانکارانیکمتر شدن اتکا به پ یتعجب، به جا

و  ینظام یهاعراق و افغانستان، سازمان یهابد آنها در جنگ اریبس

 یفناور رایاند، زوابسته شده یبه بخش خصوص شتریب کایآمر یاتاطلاع

 .شودیم یجنگ محور یبرا یاندهیبه طور فزا

Mahoney 

et al. 
(2020) 

8 

 یطبقه بند

پروژه ها و انواع 

 یآنها. پروژه ها

 یسازمان و  یفن

طبقه ی ارهایمع

 پروژه یبند

ر طبقه بندی پروژه یکی از مؤلفه های مهم فرایند مدیریت پروژه د

ا هشرکت و سازمان هایی است که دارای پیچیدگی های زیادی از پروژه 

می باشند . منابع مختلف نسبت به این طبقه بندی ها رویکردهای 

مدت  متفاوتی دارند .در دامنه کاربرد ، ترکیب حوزه موضوع ، مقیاس ،

 زمان ، میزان پیچیدگی ، تأثیر نتایج و غیره متفاوت باشند.

Yurievna 

et al. 
(2020) 

9 

عوامل موثر بر 

 تیموفق

در  سپاریبرون

 یبخش دفاع

 تیحل مشکلات مؤثر بر موفق یرا برا ییپژوهش راهکارها نیا

بهبود  ،یشکند. از نظر اثربخ یم شنهادیپ یدفاع عیدر صنا سپاریبرون

در بخش  سپاریبرون تیبر موفق یخدمات به طور قابل توجه تیفیک

شوند  تیتقو دیبا یدفاع مل یروهاین ت،یگذارد. در نها یم ریتأث یدفاع مل

 ت،یوبا بهبود ه دهایتهد ریو سا یکره شمال زیآم کیتحرتا از اقدامات 

 دولت، و یفعل سپاریبرونبر خلاف  تیفیو ک یمل تیاحساس امن

 یاجتماع هیآلمان که از سرما PMC ای GEBBاز  یالگوبردار نیهمچن

 شود یریکند، جلوگ یاستفاده م

Yu et al. 
(2016) 

10 

 یها ستمیس

 یطبقه بند

پروژه و نقش 

 تیریآنها در مد

 پروژه ویپورتفول

بندی پروژه و های طبقهاین تحقیق با هدف بررسی ماهیت سیستم

ها نشان شناسایی نقش آنها در مدیریت پورتفولیو پروژه انجام شد. یافته

بندی پروژه برای تطبیق های طبقهها از سیستمدهد که سازمانمی

های مدیریت پروژه و اختصاص صلاحیت مناسب مدیر پروژه به نوع شیوه

کنند. با این حال، اهداف سیستم های طبقه ه استفاده میمناسب پروژ

Dao et al 
(2011) 
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 منبع  محتوای پژوهش عنوان  ردیف

بندی را می توان به سطح استراتژیک برای انتخاب و اولویت بندی پروژه، 

 متعادل کردن پورتفولیو و تخصیص منابع گسترش داد

 

زار های از روش ها و اب ع اصلیوپیرامون موضد که ودر بخش دوم به بررسی مطالعاتی پرداخته می ش

 :  مطالعات شامل مختلف جهت ارائه نتایج استفاده می کند که این 

کنندگان منابع برتر برون سازمانی نیازمند همکاری با تأمین وسعه محصولات با سامانه های پیچیدهت

سب منابع بوده و برونسپاری راهبردی پروژه های تحقیق و توسعه این محصولات، از جمله راهکارهای ک

مورد نظر در زمینه تجهیزات، دانش، منابع انسانی و مالی است. در این پژوهش، پیرو مرور ادبیات موضوع 

نفر از خبرگان سازمان مورد مطالعه )صنایع هوایی( در  35و مصاحبه های اکتشافی، با نظرسنجی از 

ی این پروژه ها شناسایی شاخص مرتبط و مؤثر در زمینه برونسپار 21قالب پرسشنامه دلفی فازی، 

برای تعیین ارتباطات  (DEMATEL) شدند. با توجه به اثرگذاری متقابل شاخص ها، از روش دیمتل

علّی و معلولی بین آنها استفاده شد و نتایج این ارتباطات، در اولویت بندی نهایی اهمیت شاخص ها با 

کاهش "دهند که یج رتبه بندی نشان میبه کار رفت. نتا (ANP ) شبکه ایاستفاده از فرایند تحلیل

ساختار منعطف سازمان برای "و  "توانایی سازمان در حفاظت از نتایج و مالکیت معنوی پروژه"، "هزینه

دهقانی پوده و همکاران )است به ترتیب حائز بیشترین تأثیر در تصمیم برای برونسپاری "برونسپاری

های سازمان، مدیریت پورتفولیو با با اهداف و استراتژیها رای اطمینان از همسویی پروژه(. ب1395،

 سبد پروژه توسط مدیران ارشد سازمان تعریف شد. بر اساس استاندارد 13شاخص و  15استفاده از 

PMBOKریزی، اجرایی، کنترل، ارزیابی و اختتامیه( و ، الگویی شامل پنج فرآیند اصلی )آغازین، برنامه

ای، گیری چندمعیاره و چندپروژهعنوان الگوی پایه تصویب شد. به دلیل پیچیدگی تصمیمریسک به 26

فنی مناسب -عدم وجود اطلاعات علمی های اصلی شاملبر این اساس، ریسک.استفاده شد AHP از روش

های تجهیزات و در حوزه (RPN 224) عدم وجود تجهیزات مورد نیاز و (RPN 280) در طراحی

افزایش توانمندی کاربر  هایسیسات عمرانی، صنعتی و دفاعی شناسایی شدند. همچنین، شاخصتأ

 های تحقیقاتی در حوزه رزمی و پدافند غیرعاملرفع نیازمندی ،(%1.17) نظامی عملیاتی

در نهایت، سبدهای .بیشترین اهمیت را داشتند (%4.13) افزایش قدرت بازدارندگی پدافندی و (9.16%)

 سامانه مهندسی انفجارات و تخریب ،(%9.17) سازی و پاکسازیهای چک و خنثیسامانه ای شاملپروژه

های اول سازمان تعیین شدند، زیرا عنوان اولویتبه (%11) های مین و جنگ مینسامانه و (5.14%)

مشکل انتخاب  قیتحق نیدر ا (.1395زهرایی و همکاران ،د )کننبیشترین ارزش افزوده را ایجاد می

 یارهایمطالعه ابتدا مع نیدر ا قرار گرفته است. یمورد بررس یدفاع عیا( در صنSSS) داریکننده پا نیتام

با استفاده از نظرات کارشناسان و مطالعات موجود  یدفاع عیصنا در( SSSC) داریکننده پا نیانتخاب تام

 یسلسله مراتب لیشده با استفاده از روش تحل نییتع یارهایشد. وزن مع نییموضوع تع اتیدر ادب
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(AHPتع )عیکنندگان مختلف شاغل در صنا نیتام نیب یا سهیمقا ق،یشد. در بخش آخر تحق نیی 

( FTOPSISآل ) دهیسفارش با روش شباهت به راه حل ا تیاولو یبرا یازف کیبا استفاده از تکن یدفاع

 نیتام نیمحاسبات، بهتر جهیود، انجام شد و در نتشده ب نییتع AHPکه قبلاً با روش  ییو وزن ها

دهد که تاکنون، رویکردی مرور تحلیلی منابع نشان می(. Desticioglu et al.2023) شد. نییکننده تع

ارتقاء  در جهتبندی در حوزه دفاعی دارای طبقه تحقیقات صنعتی هایپروژه سپاریبرونیکپارچه برای 

های ها، ریسکای از عوامل کلیدی )مانند محرکسپاری تدوین نشده است، اما مجموعهقابلیت برون

قرار  پژوهشگران مختلف های همکاری( به طور مکرر مورد تأکیدامنیتی، توانمندی داخلی و شاخص

 :شودفوق طراحی می رو، چارچوب مفهومی تحقیق حاضر بر پایه تلفیق پنج محور اصلیاند. از اینگرفته

  محرمانگی بندیهای ارزیابی و اولویتتدوین شاخص (1

  بندییت کاهش سطح طبقهها و ارزیابی قابلشناسایی فعالیت (2

 تحلیل ریسک افشاء و توانمندی داخلی/بیرونی (3

 های قابل واگذاریارائه فرآیند شفاف برای انتخاب پروژه (4

 ان مختلفازیگرگیری و شبکه همکاری میان بطراحی مدل تصمیم (5

  .ه می گرددبه صورت زیر ارائ  به این ترتیب، مدل مفهومی پژوهش اقتباسی منسجم از ادبیات مطالعات

 پژوهش مدل مفهومی  1-2

های سپاری پروژهمند و جامع برای مدیریت برون، طراحی یک چارچوب نظاممدلاین  از ارائه هدف

   حور کلیدیممحرمانه است. این چارچوب با تمرکز بر سه بندی تحقیقات صنعتی دفاعی دارای طبقه

سعی دارد ضمن  (سپاری تعیین کانون محرمانگی، کاهش ریسک محرمانگی، و تخصیص بهینه برون )

را مقدور سازد. مدل  مناسب سپاریملیاتی فرآیند برونسازی ساختاری و عرفع موانع امنیتی، بهینه

حل آن به صورت پیوسته و بر پایه نتایج مرحله است که هر یک از مراای طراحی شده گونهپیشنهادی به

 :مدل عبارتند ازاین فرضیات اصلی  .پیشین، انسجام درونی و ارتباط منطقی را حفظ کند

 ود داردکاری مستقل با سطح محرمانگی متفاوت وجهایبه بسته بندیهای طبقهامکان تفکیک پروژه. 

 هایی مانندکمی با روش توان به صورتمی ریسک افشای اطلاعات را FMEA گیری کرداندازه. 

 ریزی آرمانی استبرنامه سازی از طریقسازی و بهینهرابطه هزینه و ریسک محرمانگی قابل مدل. 

 نفعان برای حصول نتایج دقیق و قابل اتکا فراهم استهمکاری مستمر کارشناسان و ذی. 

بر اساس مصاحبه با خبرگان ن شناسایی ابعاد مساله مورد نظر بر اساس فرضیات مطرح شده و همچنی

از لازم است  در پیرامون سازمان های مسئول موجود  یها تیظرف یاز تمام یاستفاده حداکثرجهت 

 می شوددفاعی پروژه باعث ایجاد ریسک در  اقدام  نیکه ا شد) خط قرمز ( خارج  یمرز سازمان اصل

بخش ها و   ریز رد شکل ارائه شده. در  خواهد داشت یو مهم را در پاطلاعات حساس  یکه خطر افشا

 نیا یشده است . در بخش مرکز دهیکش ریعملکرد آن به تصو یالگو و نحوه  نیا یدر اجرا موثرمراکز 

درنظر گرفته شد که در سمت  یطبقه بند یدارا یدفاع یقاتیتحق یپروژه ها یمرکز یضلع 8در  ریتصو
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خبرگان دفاعی و  با استفاده از ادامهدر .  مشخص شده استپروژه ها  یسطوح محرمانگ ریچپ تصو

)بسته های از این پروژه یبخش های اقدام به تخصیص  برونسپاری ایمن یالگو دانشگاهی و بکارگیری

 .سپرذه خواهد شد جهت اجرا  لایه های دور و نزدیک خارج از سطح سازمان در به پیمانکاران کاری(

 
 

 نمودار تصویری مدل مفهومی:  1شکل 

 .د در بخش های زیر پرداخته خواهد ش مدل مفهومینمودار تصویری ساختار تشریح در ادامه به 

 محرمانگیبندی ابعاد تعیین کانون محرمانگی: شناسایی و اولویت الف(

ابعاد اطلاعاتی، های دفاعی چندوجهی بوده و برخی محرمانگی پروژهی این بخش در فرضیات و مبنا

مورد نظر در شناسایی و اولویت  روش.تکنولوژیکی و فرآیندی اهمیت بالاتر و حساسیت بیشتری دارند

در این زمینه می باشد  1در دفترچه راهنمای وزارت دفاع آمریکا ابعاد محرمانگی پروژه بر اساس بندی 

انگی در این مسائل دفاعی تحقیقات که به عنوان یک منبع مهم و مرتبط در نظر گرفت. به دلیل محرم

و مقالات متعددی که به این موضوع از بعد ابعاد بپردازند یافت نشد و منبع ذکر شده معتبر ترین منبع 

                                                      
1 Department of Defense MANUAL 
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 قابل استناد بررسی و ارائه شد. این ابعاد با استفاده از روش تصمیم گیری چند معیاره مورد بررسی قرار

 (Department of Defense,2020)وژه  اولویت بندی شود.  می گیرد تا بر اساس نظرات خبرگان پر

 

 

 : ابعاد محرمانگی پروژه های تحقیقات صنعتی دفاعی  2جدول 

ابعاد 

 محرمانگی
 منابع تعریف

 بندی برای حفاظت از اطلاعات های خاص پروژه، سطح بالایی از طبقهیژگیو سطح کلان 

Department 

of Defense, 
2020 

  محصول کیاجزا، قطعات  ای ،یینها محصول کی تیعملکرد و قابل  یژگیو عملکرد 

 مشخصات ویژه ای که به واسطه عملکرد خاص ایجاد می گردد  مشخصات 

 وندشو عناصر مهمی که با افشاء غیر مجاز دستاورد ها دچار مشکل  ویژگی عناصر حیاتی 

 منیت او موجب خطر  کنندیرا آشکار م یذات یهاکه ضعف یاطلاعات اتیجزئ نقاط ضعف 

 و... داده های اداری  ها،یبندزمان د،یتول ریاطلاعات برنامه، تدارکات، مقاد داده اداری 

 باشد  شامل اطلاعت فنی و نوع تجهیزات بکار رفته در پروژه می که ی ژگیو سخت افزار 

ین ابعاد به صورت و تحلیل نظرات خبرگان، ا گیری چندمعیارهسپس با استفاده از روش تصمیم

این  خروجی .گرددمانگی مشخص میکانون اصلی محر می شود و در نهایتبندی بندی و اولویتدرجه

 خواهد بود . های مشخص لیستی از ابعاد محرمانگی با اولویت بخش

 هابررسی و کاهش ریسک محرمانگی: تحلیل و کنترل ریسک ب(

های کاری ریسک افشای اطلاعات با شکستن پروژه به بسته کاهشیه اصلی در این بخش فرض

پروژه به ه در این ش مورد استفادرو .پذیر استساختاریافته و تحلیل دقیق محرمانگی هر بخش امکان

شود. سپس برای هر زیرپروژه، ها تقسیم میبه زیرپروژهمی باشد که  (WBS) کمک ساختار شکست کار

های افشای اطلاعات بر اساس . ارزیابی ریسکمی گردددیق محرمانگی با نظر خبرگان شناسایی مصا

شود تا سطوح ریسک در هر بخش مشخص گردد. انجام می (FMEA) تحلیل حالات خرابی و اثرات آن

ایت در نه.شودسازی میهای خارج از حد استاندارد تعریف و پیادهاقدامات کنترلی و اصلاحی برای ریسک

 انجام می شود . های کاری با ریسک محرمانگی تعیین بسته اصلی در این بخش  خروجیبا تعیین 

 سازی هزینه و ریسکسپاری: مدل ریاضی کمینهتخصیص بهینه برون ج(

منابع بخش های کاری آزاد شده به  تخصیص  اساسی در این بخش ارائه بهترین مسیر جهت فرض

فرموله کردن مدل  روش اجرا .و ریسک محرمانگی به حداقل برسند هابیرونی که همزمان هزینه

کاهش و  سپاریکاهش هزینه کلی برون) با دو تابع هدف (Goal Programming) ریزی آرمانیبرنامه

سازی چندهدفه های بهینهاستفاده از روش( امکان پذیر است.هاریسک محرمانگی ناشی از واگذاری بخش
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این  خروجی .پارتو بهینه که تعادل میان هزینه و امنیت اطلاعات را برقرار سازد حلبرای رسیدن به راه

 می باشد .  وری مالیکنندگان با تضمین امنیت و بهرههای کاری به تامینتخصیص بهینه بسته بخش 
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  یدنب هقبط یاراد یعافد یتعنص تاقیقحت هژورپ

 شهاك و یسررب
 یگنامرحم  سیر

  سیر تیعضو
 یگنامرحم

) رتمک-B  زا( لوبق لباق

A+   لااب یلیخ 
A-    لااب 
B+   لااب هب ور طسوتم 
B-  نییاپ ور طسوتم 
C+  نییاپ 
C-  نییاپ یلیخ 

یگنامرحم   س ییاسانش
 هدش یدنب هقبط هژورپ تاع طا 

MADM

 ) رتلااب+B زا ( لوبق لباق ریغ

 یراك یاه هورگ هب  یصخت

رازفا تخس یتایح رصانعتاصخشم ن ك   س

 و اه هاگشهوژپ نارگشهوژپ
یتاقیقحت زكارم

 شناد یاه تكرش
ناینب

 یاه تكرش
یصوصخ

 یگنامرحم  سیر موادت
   4 هلحرم رتلیف  زا  پ  اب

) رت اب+B  زا (

 سیر مك هورگ هب  یصخت
 راکمه یاه نامزاس -1
هعبات یاه تکرش -2
یماظن هدکشهوژپ-3

 یدنب تیولوا
 یگنامرحم داعبا

یرادا یاه هداد  عض  اقن درکلمع

 نتسکش راتخاس
 WBS  هژورپ

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 مدل مفهومی تحقیق – 2شکل 
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شود که نقشه راه آغاز می( 1رمانگی )مرحله بندی ابعاد محمدل شناسایی دقیق و اولویتد با فرآین این

کند. این داده مهم به مرحله دوم وارد شده تا با های حساس و غیرحساس پروژه را ترسیم میبخش

های کاری های احتمالی هر بخش تحلیل و کنترل شوند. بستهکاری، ریسک هایتفکیک پروژه به بسته

شوند. تکرار این فرآیند باعث سپاری میبا ریسک کم، ورودی مرحله سوم برای تخصیص بهینه برون

شود که اهداف پژوهش یعنی مدیریت امنیت اطلاعات، به حداقل رساندن دستیابی به چارچوبی می

دهی بندی ریاضی و روند وزنجزئیات فنی، فرمول .ا را همزمان تحقق بخشدهریسک، و کاهش هزینه

 .شناسی مقاله تشریح خواهد شدمعیارها در بخش روش

 شناسی روش -3

وش های رارائه اما قبل از می شود های اصلی پرداخته  گامدر این بخش به روش های حل هر کدام از 

تا مراحل  پرداخته می شودمند گام و نظامبهبه صورت گام «نقشه راه پژوهش»تشریح  مساله به حل

ل مفهومی اجرای پژوهش به صورت یک جریان منطقی و پیوسته تصویر شود. این نقشه راه، مبتنی بر مد

 :است در جدول زیر نمایش داده شدهطرح و مطابق با اهداف پژوهش، شامل سه مرحله اصلی است که 
 نقشه راه پژوهش:  3جدول 

 گام پژوهش هدف اصلی ها و ابزارهای به کار رفتهروش یل انتخاب روش دلا

به اجماع معتبر  دنیامکان رس

 یفرد یهای ریو کاهش سوگ

 یها به شاخص دنیو رس

 با این روش  و معتبر یکاربرد

مرور ادبیات، دلفی فازی، 

روش دلفی  تحلیل خبره
Delphi 

های تعیین شاخص

مؤثر بر محرمانگی و 

 ریسک

شناسایی و 

 هاشاخص گریغربال

دقت بالاتر در تعیین وزن به 

واسطه در نظر گرفتن ارتباطات 

  چندجانبه بین معیارها

روش ساختار تحلیل شبکه ای 
ANP 

رتبه بندی معیار ها 

 و زیر معیار ها

تعیین وزن هر یک 

 از شاخض ها

 شناسایی دقیق نقاط آسیب

پذیر و تضمین رعایت 

 استانداردهای جهانی امنیتی 

، (WBS) ساختار شکست کار

، مشورت با FMEA تحلیل

 ISO خبرگان، استاندارد

27001 

شکستن فعالیت ها 

تحلیل ریسک 

های کاری و بسته

 هااعمال کنترل

شکستن پروژه و 

ارزیابی و کنترل 

 ریسک

توانایی مدیریت تضاد اهداف، 

مسائل  کارایی بالا در حل

بزرگ و پیچیده، امکان حل 

 بهینه چند هدف همزمان

ریزی مدل ریاضی برنامه

 GAMS افزارآرمانی، نرم

ایجاد تخصیص 

ریسک و  هزینه

 بهینه

سازی بهینه

 تخصیص

 

ضمن ، پژوهش حاضر  مراتبی و سیستماتیکبا دنبال کردن این نقشه راه سلسله جدول بالا بر اساس

برخورداری از انسجام ساختاری و روند شفاف، امکان تحقق اهداف کیفی و کمی مطالعات را فراهم 
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سایر جزئیات .رساندگیری را به حداقل میآورد و احتمال خطاها و ابهامات در چرخه تحلیل و تصمیممی

بعدی  خش هایبدهی و نمونه پرسشنامه در دقیق ریاضی مدل، نحوه محاسبات وزن های فنی، فرمول

فرآیند اجرای پژوهش را می توان در شکل زیر مشاهده کرد که گام اصلی پژوهش  .مقاله ارائه خواهد شد

 به همراه ابزار مورد استفاده در هر مرحله در این شکل به نمایش گذاشته شده است . 

 
 فرآیند اجرای پژوهش:  3شکل 

 روش دلفی فازی  1- 3

مند گروهی، به منظور مدیریت عدم های قوی و نظامیکی از تکنیکروش دلفی فازی به عنوان 

شود. در این های ذاتی نظرات خبرگان در شرایط دانش ناکامل و نامطمئن به کار گرفته میقطعیت

های تحقیقات صنعتی های مؤثر بر محرمانگی و ریسک پروژهپژوهش، برای تأیید و پالایش شاخص

 ش در پژوهش حاضرجهت اجرای این رو .روش دلفی فازی استفاده گردیدبندی، از دفاعی دارای طبقه
های اولیه استخراج ای از شاخصابتدا، با مرور جامع ادبیات تخصصی و مبانی نظری مرتبط، مجموعه

ای طراحی شدند که به صورت عبارات زبانی با پنج سطح اهمیت ها در قالب پرسشنامهشد. این شاخص

با اعداد  این عبارات ((Saaty,1998 .تنظیم گردید« خیلی زیاد»و « زیاد»، «متوسط»، «کم»، «خیلی کم»

 :های عدم قطعیت در نظرات خبرگان پوشش داده شودفازی مثلثی متناظر شدند تا حوزه

 های پژوهش با استفاده از مرور جامع مبانی نظری پژوهش شناسایی شاخص -1

ها، گروه رگیرنده: در این گام بعد از شناسایی معیاجمع آوری نظرهای متخصصان تصمیم  -2

ر تعیین ها به منظو تصمیم گیری متشکل از خبرگان مرتبط با موضوع پژوهش تشکیل شده و پرسشنامه

می  های شناسایی شده با موضوع اصلی پژوهش و غربالگری برای آن ها ارسالمرتبط بودن شاخص 

 روند.  ، برای بیان اهمیت هر شاخص به کار می 4شود که در آن متغیرهای زبانی جدول 
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 : عبارات زمانی و اعداد دلفی فازی  4جدول 

 اعداد فازی مثلثی عبارت زبانی

 (0،0،0.25) خیلی کم

 (0،0.25،0.50) کم

 (0.25،0.50،0.75) متوسط

 (0.50،0.75،1) زیاد

 (0.75،1،1) خیلی زیاد

نفر از متخصصان باتجربه  15شکل از گروه خبره متدر این پژوهش از  هاگیری و گردآوری دادهنمونه

ها به این گروه دفاعی تشکیل شد. پرسشنامه عات و امنیت صنعتیهای مدیریت پروژه، فناوری اطلاحوزه

نگین نظرات و در دو دور به صورت بازخوردی تکمیل گردید تا اجماع افزایشی حاصل گردد. میا داده شد

 0.7های مرسوم محاسبه و سپس مقدار به دست آمده با آستانه ص با استفاده از روشفازی هر شاخ

اعتبارسنجی و تضمین کیفیت  .حذف یا بازنگری شدند های کمتر از این آستانهمقایسه شد. شاخص

های استراتژیی، روایی و پایایی از طریق ها در تکنیک دلفآوری دادهبا توجه به ماهیت کیفی جمع هاداده

ها، ادهداز جمله حساسیت و تبحر پژوهشگر در گردآوری و بازخوانی مستمر  .ممیزی پژوهش تضمین شد

گیری هدفمند از خبرگان مرتبط و رسیدن به اشباع نظری که نشانه تحقق شناسی، نمونهانسجام روش

کلیدی مرتبط  شاخص 26داد از اجرای دقیق فرایند دلفی فازی، تع حاصل نتایج.باشداجماع پایدار می

 های دفاعی که بیشترین اهمیت عملیاتی را داشتند، تأیید انتخاب شدند. با ابعاد مختلف محرمانگی پروژه

 ANP 1رویکرد فرایند تحلیل شبکه 3-2

طرفه و چندسویه ها و تعاملات دوبا توجه به ماهیت پیچیده متغیرهای محرمانگی که دارای وابستگی

های تأیید دهی دقیق و شناسایی روابط اثرگذار بین شاخصوزنجهتANP  شبکهتحلیل ، روش فرایند

ها، فرم پرسشنامه مخصوص مقایسات پس از پالایش شاخص اجرای روش در پژوهش .شده استفاده شد

جفت های مرتبط با محرمانگی به صورت جفتها و خوشهزوجی طراحی شد که در آن تعداد کل شاخص

مدت دهندگان همان هیأت خبره دلفی بودند که در جلسات آموزش کوتاهمقایسه شدند. پاسخبا یکدیگر 

هر  انجام شد تا بیانگر شدت ترجیح نسبی 9تا  1شرکت داشتند. مقایسات بر اساس مقیاس عددی 

ها، عناصر، روابط متقابل شامل سلسله مراتب کنترل، خوشه ANPمدل . .شاخص نسبت به دیگری باشد

 (Cheng et al, 2019) شامل : سازیفرایند مدلمراحل ها است. ناصر و روابط متقابل بین خوشهبین ع

 ها و عناصر موجودایجاد سوپرماتریس بدون وزن مطابق با خوشه 

 هاهدهی به سوپرماتریس بر اساس وزن خوشوزن 

 ردهای پایدار صورت گیدهی شده تا همگرایی به وزنضرب و تکرار سوپرماتریس وزن 

 هاه برای شاخصهای نهایی و بردارهای ویژاستخراج وزن 

                                                      
1 Analytical Network Process 
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ها در مدل مفهومی پژوهش را مشخص و نشان داد عوامل های به دست آمده، اولویت دقیق شاخصوزن

های مدیریتی اهمیت بالاتری دارند. همچنین، ساختار وابستگی گیریمحرمانگی و ریسک در تصمیم

 های حساس و تصمیمات استراتژیک مورد استفاده قرار گرفت.تحلیلها برای شناسایی میان شاخص

 ساختار شکست فعالیت ها    3-3

ــتفاده از          ــپس از تعیین ابعاد محرمانگی پروژه در مرحله قبلی و اولویت بندی آن با اسـ اختار   سـ

مانگی محرشکستن فعالیت ها اقدام به شکستن فعالیت ها در سطوح مختلف می شود تا بتوان مصادیق 

   .ی می باشدپروژه مرتبط با ابعاد محرمانگ ءازپروژه را به طور دقیق مشخص نمود که کدام بخش از اج

 ریسک محرمانگی  3-4

در این .  خواهد شدپرداخته  بررسی وضعیت ریسک محرمانگی  به کارشکستن در این مرحله پس از 

باشد به مرحله بعد یعنی تخصیص می رود پایین تر تعیین شده مرحله اگر ریسک محرمانگی از سطح 

و وارد شدن  کارشکستن  اما اگر ریسک محرمانگی از این سطح بالاتر باشد نیاز به برگشتن به بخش

تا اقدامات بیشتری جهت کاهش محرمانگی صورت پذیرد در  شکستن بیشتر و جزئی تر خواهد بود

 27001ریسک بر اساس استاندارد ترل و کاهشجهت کن صورتی که این اقدامات موثر نبود در این مرحله

در صورتی  برودانجام می گیرد تا ریسک محرمانگی کنترل و یا کاهش یابد تا بتوان به مرحله تخصیص 

این بخش با . به سازمان های زیر نظر مجموعه سپرده شود باید که ریسک محرمانگی همچنان بالا باشد

در این روش . مورد ارزیابی قرار خواهد گرفت  FMEAکست استفاده از روش آنالیز حالات بالقوه ش

 RPN. شودتعیین می 1000تا  1که محدوده بین  (RPN)درجه وضعیت بحرانی با عدد اولویت ریسک 

. آیدبه دست می( D)و درجه شناسایی ( O)، وقوع (S)از حاصل ضرب سه فاکتور شدت اثر ریسک 

کند تا اثر بالقوه حالات خرابی مشخص ابی را منعکس می، میزان جدیت تاثیر خر(S)شدت اثر ریسک 

گیرد و درجه شناسایی ، از احتمال رخ دادن خرابی و علت بروز خرابی سرچشمه می(O)وقوع . شود

(D)شودهای فعلی برای یافتن علت و سازوکار شکست تعریف می، به عنوان مقیاسی از قابلیت کنترل .

  (et al, 2009،Wang). گیرندمورد ارزیابی قرار می 10تا  1هر سه فاکتور در محدوده 

RPN = Severity × Occurrence × Detection 

 :  جدول محدوده عدد ریس 5جدول 

 ملاحظات محدوده عدد ریسک ردیف

 غیرقابل قبول )بالا( 1000-321 1
 اقدام فوری نیاز است و فعالیت می بایست تا زمان 

 متوقف شود قبولکاهش ریسک به میزان قابل 

 قایل تحمل )متوسط( 320-81 2
اصلاحات جهت کنترل ریسک مورد نیاز است و هدف 

 گذاری جهت بهبود احتیاج می باشد

 می بایست تحت نظارت و کنترل باشد قابل قبول )پایین( 80-1 3
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 تخصیص ریاضی مدل    3-5

و  سپاریبرونتایید بسته های کاری توسط خبرگان جهت از بررسی ریسک های محرمانگی و پس 

ه از یک مدل استفاده از ظرفیت های خارج سازمان وارد این مرحله می شوند . در این مرحله با استفاد

ها و ریسک ها ( ارائه خواهد شد که در ادامه به سازی مساله )کمینه کردن هزینهریاضی در جهت بهینه

   شود.ه میارائه مدل ریاضی پرداخت

  هااندیس
I  اندیس زیر پروژه ها 

J  اندیس پیمانکار 
K  اندیس بسته کاری زیر پروژه ها 
L   اندیس عامل محرمانگی 

 

  پارامترها
𝑹𝒊𝒋𝑲   ریسک تخصیص بسته کاریk  از زیر پروژهi   به پیمانکارj 
𝑪𝒊𝒋𝒌   هزینه تخصیص بسته کاریk  از زیر پروژهi   به پیمانکارj 
𝑾𝒍  وزن عامل محرمانگی نوعl (حاصل از وزن عوامل محرمانگی ANP) )) 

M𝑪𝒌  هزینه مدیریتی تعداد k  ر (هر پیمانکا هبتخصیص هزینه مدیریت  )پیمانکار 

  متغیرهای تصمیم
𝑿𝒊𝒋𝒌 اگر بسته کاری k  از زیر پروژهi  به پیمانکارj  یر غدر  1تخصیص داده شود

 0اینصورت 

 ه کرد.توان بصورت زیر فرمولریزی ریاضی را میبا توجه به عناصر گفته شده، مدل برنامه

(1)  𝑴𝒊𝒏 𝒁𝟏 = ∑ ∑ ∑ 𝑪𝒊𝒋𝒌

𝒌𝒋𝒊

. 𝑿𝒊𝒋𝒌 + 𝑴𝑪𝒌 

(2)  𝑴𝒊𝒏 𝒁𝟐 = ∑ ∑ ∑ 𝑹𝒊𝒋𝒌. 𝑿𝒊𝒋𝒌. 𝐖𝒍

𝒌𝒋𝒊

 

(3) ∀𝒊, 𝒌 ∑ 𝑿𝒊𝒋𝒌

𝑱

= 𝟏 

(4) ∀𝒊, 𝒋 ∑ 𝑿𝒊𝒋𝒌

𝒌

≤ 𝟏 

(5) ∀𝒊, 𝒋, 𝒌, 𝒍 𝑪𝒊𝒋𝒌, 𝑴𝑪𝒌, 𝑹𝒊𝒋𝒌, 𝐖𝒍 ≥ 𝟎 , 𝑿𝒊𝒋𝒌 = 𝟎, 𝟏 

   

و هزینه های  های تخصیص(( مقدار کل هزینه1که در مدل ریاضی فوق، تابع هدف اول )عبارت )

ها براساس پیشنهادات قیمت پیمانکاران در مناقصه هزینه)کندمدیریتی تخصیص پیمانکار را کمینه می
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( تمامی بسته 3کند. محدودیت )را کمینه میمحرمانگی ( مقدار کل ریسک 2. تابع هدف )(تعیین شدند

دهد ( حساسیت تخصیص را نشان می4های کاری زیر پروژه ها  باید تخصیص داده شوند . محدودیت )

. در انتها نیز، محدودیت  شودپروژه حداکثر یک بسته کاری تخصیص داده که  به هر پیمانکار از هر زیر 

در ادامه، به معرفی جهت حل مدل ریاضی چند هدفه ارائه شده دهد . ( محدوده متغیرها را نشان می5)

 .که در حل مساله از آن استفاده شده است شودپرداخته می حل برنامه ریزی آرمانیروش 

 آرمانیریزی برنامه 3-6

باشد. اساس ریزی آرمانی میهای چند هدفه، برنامهها به منظور حل مدلیکی از پرکاربرد ترین روش

باشد در گیرندگان میهای تعریف شده توسط تصمیماین روش بر مبنای کمینه کردن انحرافات از آرمان

ستفاده شده است. بع مطلوبیت اای با در نظر گرفتن تاند گزینهریزی آرمانی چاین تحقیق از روش برنامه

ریزی آرمانی، در نظر گرفتن سطح ارجحیت های برنامهمهمترین مزیت این روش نسبت به سایر نسخه

 باشد:باشد.این روش به شرح زیر میگیردگان میو مطلوبیت برای تصمیم

𝒘𝒌که در مدل فوق، 
𝐝  وزن انحرافات و𝒘𝒌

  وزن متغیر
𝒌
باشد،  یک متغیر پیوسته می 𝒚𝒌باشد. می −

𝑼𝒌,𝒎𝒊𝒏  و𝑼𝒌,𝒎𝒂𝒙 های آرمانی بودی )که نحوه محاسبه آنها در فصل چهارم ارائه نشان دهنده کران

𝒅𝒌 گردد(،می
𝒅𝒌و   −

هد. را نشان می 𝒚𝒌از  𝒇𝒌مقدار انحراف منفی و مثبت  +
𝒌
نشان دهنده انحراف  −

از سوی دیگر، در  د.باشنیز همان تابع مطلوبیت می 𝝀𝒌باشد. همچنین می 𝑼𝒌,𝒎𝒊𝒏از  𝒚𝒌نرمالیزه شده 

برخی موارد با توجه به هم نوع نبودن توابع هدف، نیاز به بی مقیاس سازی یا نرمالیزه کردن تابع هدف 

 (et al ,2011) Chang کردتوان بصورت زیر عمل می  باشد. با توجه به چانگآرمانی می

Min 

[ ( ) . ]d

k k k k k

k

w d d w     
 

S.t. 

 (6) 

,max

,max ,min

k k

k k

U y

U U






 

k
 

(7) 

( )k k k kf X d d y   
 k

 
(8) 

1k k   
 k

 
(9) 

,min ,maxk k kU y U 
 k

 
(10) 

. 0k kd d  
 k

 
(11) 

, , , 0k k k kd d     
 k

 
(12) 

Model constraint sets  (13) 
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تابع هدف مساله بصورت 
[ . . ]d k k

k k k

k k k

d d
Min w w

f f

 
 



 







کند که در آن تغییر می 

{min ( )}k kf f X   و{max ( )}k kf f X  ع مینیمم سازی(.باشد )برای توابمی 

 باشدرای مساله تحقیق بشرح زیر میریزی آرمانی باز این رو، مدل برنامه

  هایافته -4

دانشگاه تحقیقات دریایی این تحقیق در مرکز مرتبط با مطالعه موردی جهت ارائه اعتبار سنجی مدل از 

 های طبقه منظور نشان دادن کارایی مدل پیشنهادی در پروژه به .شده است  استفادهامام حسین )ع( 

و کنترل شناورهای  های فرماندهی ای واقعی و کامل از یک پروژه توسعه سامانه شده نظامی، نمونه بندی

 شرایط تحت و کشور دفاعیشده است. این پروژه در بستر صنعتی  در نظر گرفتهبدون سرنشین نظامی 

های هدایت و انتقال داده برای  این پروژه در حوزه ارتقای سامانهاست .  شده اجرا سختگیرانه حفاظتی

های عملیاتی و امنیت اطلاعات در  به منظور افزایش قابلیت و شناورهای بدون سرنشین دریایی تعریف 

های حساس طراحی شده است. بستر پروژه مستلزم رعایت دقیق مقررات امنیتی و مدیریت  ماموریت

این شناور بدون سرنشین .ها است تا از افشای ناخواسته اطلاعات حفاظتی جلوگیری شود محرمانگی داده

 متر 3 آن ارتفاعهمچنین  .باشدمی متر 3.5عرض بدنه ی کامپوزیتی و رمت 8طول بدنه شامل  دریایی 

کیلومتر بر  60نات )حدود  42تا  30بین  این شناور بدون سرنشین  سرعتمی باشد. تن 3آن  وزنو 

 های طولانی کیلومتر( برای ماموریت 900ناتیکال مایل ) 500حدود آن  برد عملیاتیاست که ساعت( 
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بدنه رادارگریز، سیستم رانش واترجت برای سرعت و ی مهم این شناور ها ویژگیاست . از جمله  مدت

 مانورپذیری بهتر، قابلیت حمل سلاح و تجهیزات الکترونیکی، طراحی ماژولار برای رفع نیازهای متنوع

 ارائه شده است. در جدول زیر ، بخش های اصلی این سامانهمی باشد که آنرا بسیار مانور پذیر می کند . 

 بخش های اصلی سامانه :  6جدول 

 زیر بخش ها  ملاحظات شرح اصلی  بخش های اصلی

 توسعه سخت

 افزار مرکزی

طراحی و 

ساخت 

تجهیزات 

کنترل 

 مرکزی

از عملکرد  نانیبخش مسئول اطم نیا

 یها طیافزار در مح سخت حیصح

 ییایدر یها طیسخت و مح یاتیعمل

و  یکیزیف تیاز امن یستیبوده و با

 باشد ربرخوردا ییبالا یبریسا

انتخاب و تست قطعات مقاوم در 

 ییایدر یطیمح طیبرابر شرا

 یبرا یمحافظت یمدارها یطراح

 یاز نفوذ و خرابکار یریجلوگ

سازگار با  یافزارها سخت توسعه

 ینظام یتیامن یاستانداردها

های افزار  نرم

 ارتباطی 

توسعه 

و  ها الگوریتم

برنامه ای 

 ارتباطی

های  ها و برنامه توسعه الگوریتم

جهت تضمین محرمانگی و  ارتباطی

های ارسالی و دریافتی  تمامیت داده

بین شناور و مرکز فرماندهی. این بخش 

های  سازی پروتکل شامل پیاده

 .باشد رمزنگاری، کلیدهای امن  می

 یها تمیو تست الگور یطراح

 ینظام یبا استانداردها یرمزنگار

 تیریمد یافزارها نرم توسعه

 یرمزنگار یدهایکل

و تست نفوذ بر  یاعتبارسنج

 یرمزنگار ستمیس

 تحلیل و شبیه

 سازی داده

آنالیز انتقال 

شناور داده 

بدون 

 سرنشین

انتقال و  یها و بهبود روش یبررس

شناور های بدون  یها پردازش داده

 تیفیک یشامل ارتقا ییایدرسرنشین 

 تداخل لیو تحل زیکاهش نو گنال،یس

 نهیبه فهیبسته وظ نی. ایطیمح یها

 ارتباطات شناور  ییکارا یساز

انتقال داده  یها کانال یساز هیشب

 ریمتغ یطیمح طیبا شرا

انتقال  یها پروتکل یساز نهیبه

 یداریو پا تیامن شیافزا یداده برا

و تداخل بر  زیاثرات نو لیتحل

  تیفیک

تجهیزات نصب 

 میدانی

 نصب و راه

اندازی در 

محیط 

 عملیاتی

 زاتیتجه یکیزینصب ف اتیشامل عمل

در شناورها  یافزار و نرم یافزار سخت

 ماتیتنظ یاجرا ،یساحل یها گاهیو پا

 و کنترل.  هیاول

شناور  یها و سنسورها نصب آنتن

 های بدون سرنشین 

 یها سامانه هیاول یانداز راه

 و کنترل یمخابرات

 یدانیم میت هیاول یاتیعمل آموزش

پشتیبانی 

 سیستم

نگهداری و 

روزرسانی  به

 تجهیزات

روزرسانی  انجام نگهداری مستمر، به

افزارها، رفع  افزارها و سخت نرم

اشکالات و تضمین عملکرد پیوسته 

  یافزار نرم یها نسخه تیریمد

ها و  بر عملکرد سامانه نظارت

 یاحتمال داتیتهد ییشناسا
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سیستم پس از تحویل. این بخش نقش 

 ها و بهینه حیاتی در حفظ امنیت داده

 سازی عملکرد بلندمدت ایفا 

 مسائل تیرعا یکاربران برا آموزش

 روزمره یدر نگهدار یتیامن

آموزش و 

 مستندسازی

آموزش 

نیروهای 

عملیاتی و 

تهیه 

 مستندات

 یبرا یو آموزش یمستندات فن هیته

 یبرگزار مانکاران،یو پ یکاربران داخل

درخصوص نحوه  یآموزش یها دوره

الزامات  تیو رعا یاستفاده، نگهدار

 ها. در کار با سامانه یتیامن

 بهره یها دستورالعمل نیتدو

 یو نگهدار یبردار

 یو محتوا یآموزش یدئوهایو دیتول

 یکیالکترون

 یآموزش یها کارگاه یبرگزار

 نیو آنلا یحضور

 مدیریت پروژه

نظارت و 

هماهنگی 

 کل پروژه

ریزی، کنترل، هماهنگی بین  برنامه

های مختلف پروژه، مدیریت  بخش

دهی پیشرفت و  ها، گزارش ریسک

اطمینان از رعایت استانداردهای 

امنیتی و عملکردی در همه مراحل 

 .اجرای پروژه

 و بودجه یبرنامه زمانبند نیتدو

 پروژه یبند

توسعه،  یها میت انیم یهماهنگ

  مانکارانیو پ یبانیتست، پشت

 مستندات اطلاعات طبقه تیریمد

 های شده و دسترس یبند

 

هت جبر اساس اطلاعات جدول بالا سطوح اصلی این سامانه و زیر بخش های آن مطرح شده است که 

عیین وزن ها و ت هیه دادهجهت تبرون سپاری ایمن به پیمانکاران تخصیص داده خواهد شد. از این رو 

دید شبندی  های محرمانه به دلیل طبقه هایی همچون عدم دسترسی کامل به داده ها محدودیت ریسک

 کاری ی مخفیو نیاز به برآوردهای خبره در برخی پارامترها وجود داشت. همچنین، ارزیابی اثرات واقع

ج این الگو بر در ادامه به بررسی نتای .شتر بودهای بی ها و تعادل بین امنیت و هزینه نیازمند آزمون

 ام شود . اساس داده های این پروژه پرداخته خواهد شد تا برون سپاری امن بخش ها بدون افشاء انج

 نتایج دلفی فازی   4-1

با اســتفاده از  را مســئله اطلاعات مورد نیاز ،  پژوهش یبه ســوال ها ییجهت پاســخگو بخش نیدر ا

امه  شن پرس  قیدست آمده از طر  به یهابر داده ،یفاز یدلف یها کیو سپس تکن  گردآوری نامهپرسش  

ــورت م آن یلازم بر رو یها لی و تحل هی و تجز می گردداعمال   در فاز اول از این بخش    .ردیگیها صـ

ن که در فصل گذشته بیا   نیش یپ هایاستخراج شده از مقالات و پژوهش  ابتدا معیار ها و زیرمعیار های 

ست با    ستفا  شده ا صاحبه ا شوند. از این رو بر     خبرگان  ده از م سی می  سنجی و تایید برر جهت اعتبار

جمع کیفی پرسشنامهمرتبط با استفاده از   خبره 100 نظرات اطلاعات مورد نیاز این پژوهش بر اساس 

شد   لیتبد یکم هایبه داده یفاز فیپرسشنامه با استفاده از ط    یفیک هایداده .استخراج شد   آوری و

که مبنای این روش در فصــل ســوم به طور کامل بیان شــد ســپس با اســتفاده از روش دلفی فازی به 
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 34 انیاز م از این رو .بررسی پذیرش یا رد زیر معیار های مطرح شده در این پرسشنامه پرداخته شد      

ــنامه    ــش ــده در این پرس ــلی مطرح ش ) بزرگتر از  0.500ی با میانگین بالا زیر معیار 26زیر معیار اص

شدند ( 0.500 شرح جدول )  انتخاب  ساس    ( می7.که جدول نتایج بررسی ابعاد محرمانگی به  شد. بر ا با

جدول زیر آن دسته از معیار هایی که مورد تایید قرار گرفته اند وارد پرسشنامه اصلی خواهند شد که      

 در مرحله بعدی مورد استفاده قرار می گیرند . 

 یج دلفی فازی گویه های)شاخصه( محرمانگی:  نتا 7 جدول

 وضعیت jL jM jU 𝐒(𝐖̃𝐣) هاشاخصه ردیف

 قبول 0.600 0.850 0.600 0.350 نوع عملکرد 1

 قبول 0.667 0.900 0.675 0.425 یعملکرد کاربرد 2

 قبول 0.692 0.925 0.700 0.450 عملکرد اتیجزئ 3

 رد 0.483 0.725 0.475 0.250 عملکرد ییتوانا 4

 قبول 0.592 0.800 0.600 0.375 ستمیس عملکرد 5

 قبول 0.525 0.775 0.525 0.275 یانحصار دانش 6

 قبول 0.600 0.850 0.600 0.350 خاص اطلاعات 7

 قبول 0.683 0.875 0.700 0.475 خاص یینها محصول 8

 قبول 0.667 0.900 0.675 0.425 کاربرد روش 9

 قبول 0.758 0.925 0.800 0.550 تیفعال نوع 10

 قبول 0.667 0.900 0.675 0.425 توسعه سطح 11

 رد 0.442 0.675 0.450 0.200 آگاهی از درجه توسعه 12

13 
اطلاع سایر کشور از 

 توسعه
 رد 0.450 0.675 0.450 0.225

 قبول 0.667 0.900 0.675 0.425 یاتیعمل عیسر کاربرد 14

 رد 0.400 0.650 0.400 0.150 مزیت استفاده غافلگیرانه 15

 قبول 0.642 0.875 0.650 0.400 ضعف نقاط 16

 قبول 0.575 0.825 0.575 0.325 یریپذ بیآس 17

 رد 0.500 0.750 0.500 0.250 متقابل اقدامات 18

 قبول 0.667 0.900 0.675 0.425 مشخصات اتیجزئ 19

 قبول 0.625 0.875 0.625 0.375 خاص باتیترک 20

 رد 0.500 0.750 0.500 0.250 عملکرد سطوح 21

 قبول 0.575 0.825 0.575 0.325 خاص استفاده 22

 قبول 0.600 0.850 0.600 0.350 عناصر اتیجزئ 23

 قبول 0.550 0.775 0.550 0.325 عناصر یژگیو 24
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 اولویت بندی ابعاد محرمانگی  4-1

ــت که با    ــده اس ــان داده ش ــتفاده از روش دلفی فازی در این بخش نش ابعاد مورد تایید خبرگان با اس

ــتفاده از روش   بندی  دهی و رتبه ، معیار ها و زیرمعیارها وزن    SuperDecisionدر نرم افزار  ANPاسـ

شنامه       می س ست که به منظور پر کردن پر ر خبرگان و  های نرم افزار مذکور، از نظشوند. لازم به ذکر ا

کارشناسان استفاده شده است. ابتدا خوشه بندی و ساختار کلی شبکه مساله تحقیق که در نرم افزار             

 سوپر دسیژن تنظیم شده است. 

 

 رد 0.500 0.725 0.500 0.275 عناصر ریتاث 25

 قبول 0.667 0.900 0.675 0.425 عناصر اطلاعات 26

 قبول 0.725 0.925 0.750 0.500 دیتول روش 27

 قبول 0.700 0.900 0.725 0.475 دیتول ینوآور 28

 قبول 0.600 0.850 0.600 0.350 یکار یگروه ها ارتباط 29

 قبول 0.800 0.950 0.850 0.600 اداده ه ارتباط 30

 قبول 0.650 0.900 0.650 0.400 افراد ارتباط 31

 قبول 0.525 0.750 0.525 0.300 محرمانه اطلاعات 32

 رد 0.483 0.725 0.475 0.250 روش طبقه بندی 33

 قبول 0.600 0.850 0.600 0.350 محرمانه یها ابزار 34
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 SuperDecision: شمای كلی مساله در نرم افزار سوپر دسیژن 4شکل 

مشاهده  4دهد. همانطور که در جدول های معیارها و مقدار نرخ ناسازگاری را نشان میوزن 3شکل 

ها دارد. همچنین معیار سطح بوده که نشان از معتبر بودن داده 0.1کمتر از  1شود، نرخ ناسازگاریمی

  گردد.مهمترین معیار تلقی می 0.331کلان با وزن 

 معیار ها: وزن دهی و نرخ ناسازگاری 8جدول

 0.01442 نرخ ناسازگاری

 اوزان )نرمال شده ( نام معیار ها

 0.046942087 داده های اداری

 0.032719562 سخت افزار

 0.331343233 سطح کلان

 0.123263092 عملکرد

 0.187823926 عناصر حیاتی

 0.170503844 مشخصات

 0.0107404254 نقاط ضعف

 .روژه نشان می دهدابعاد محرمانگی را بر اساس نظر خبرگان در این پ نمودار زیر وزن دهی معیار ها یا

 

 : نمودار وزن دهی معیارها  5شکل 

                                                      
1 Inconsistency 

0.05 0.03

0.33

0.12

0.19
0.17

0.11

0.00

0.05

0.10

0.15

0.20

0.25

0.30

0.35

داده های 

اداری

سخت افزار سطح کلان عملکرد عناصر حیاتی مشخصات نقاط ضعف

اولویت بندی ابعاد محرمانگی



 1404( فصل  تابستان 68 یاپی)پ 2شماره    19دوره فصلنامه علمی بهبود مدیریت: 

97 

 همچنین اوزان زیر معیار های سطح کلان در سطح کلان پروژه به شرح جدول زیر می باشد 
 :  وزن دهی و نرخ ناسازگاری زیر معیار س   ك ن پروژه  9جدول

 0.0904 نرخ ناسازگاری

 اوزان )نرمال شده ( نام معیار ها

 0.37 سطح توسعه

 0.14 نوع فعاليت

 0.50 کاربرد سريع عملياتي

 

 در شکل زیر اولویت بندی زیر معیار های سطح کلان پروژه بر اساس اوزان بدست آمده نشان داده شد:

 

 نمودار وزن دهی زیرمعیار س   ك ن پروژه:  6شکل 

 ساختار شکست فعالیت ها    4-2

ا اســتفاده از  پس از تعیین ابعاد محرمانگی پروژه در مرحله قبلی و اولویت بندی آن در این مرحله ب

شود تا بتوان مص           ادیق  ساختار شکستن فعالیت ها اقدام به شکستن فعالیت ها در سطوح مختلف می 

ــخص نمود که کدام بخش از اجرا پروژه  محرمانگی  مرتبط با ابعادمحرمانگی پروژه را به طور دقیق مش

س        ستن فعالیت های مطالعه ی موردی در تمامی بخش ها ) شک شد که در این پروژه پس از  ازه  می با

صادیق مح      شده و با کمک خبرگان م سته  شک رمانگی هر  مکانیکی ، الکترونیکی ، و....( به اجزا کوچکتر 

ر بخش  ح پروژه دفعالیت از ســط 40یک از این ابعاد شــناســایی گردید که در کل اجزاء پروژه تعداد  

ه دلیل اختصار   محرمانگی سطح کلان قرار گرفتند و مابقی فعالیت ها در ابعاد دیگر قرار گرفته است . ب  

سی فعالیت های بخش محرمانگی    صرفا به برر سطح کلان  در ارائه گزارش   ین بعدبه عنوان مهم تر در 

   تا نتایج گزارش شود .  در این پروژه پرداخته شد محرمانگی

 نتایج ارزیابی ریسک    3-4

در این بخش به بررسی سطح ریسک محرمانگی فعالیت هایی که از ساختار شکست شاخه ای حاصل 

شده اند پرداخته می شود که سطح ریسک هر یک از فعالیت ها را بر اساس روش آنالیز حالات شکست 

0.37

0.14

0.50

0.00 0.10 0.20 0.30 0.40 0.50 0.60

سطح توسعه

نوع فعالیت

کاربرد سریع عملیاتی

اولیت بندی زیرمعیارهای س   ك ن پروژه
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می شناسایی هر یک از فعالیت ها  RPNتوسط تیم خبرگان ارزیابی کرده و عدد ریسک  FMEAبالقوه 

به بررسی آن دسته از ریسک ها پرداخته خواهد  آنشود . پس از شناسایی ریسک ها و محاسبه عدد 

باشد که در این صورت می بایست اقدام کنترلی برای  320شد که محدوده عدد ریسک بالاتر از عدد 

شود و در صورت کاهش عدد ریسک از  فعالیت مورد نظر تعریف گردد و سپس عدد ریسک اندازه گیری

می توان آن فعالیت را به تامین کننده مورد نظر سپرد در غیر اینصورت فعالیت مورد نظر  320عدد 

نیست و می بایست توسط شرکت های زیرمجموعه صنایع دفاعی به انجام برسد .  سپاریبرونمجاز به 

زیر مجموعه سطح فعالیت از  32تعداد  توسط خبرگان در این بخش بر اساس اطلاعات بررسی شده

تشخیص داده شده که با  320یعنی بیشتر از عدد  بالا سطح دارای ریسک  کلان شناسایی شده که

روش های پیشنهادی در بخش اقدامات کنترلی ریسک محرمانگی کاهش پیدا کرده و سپس توسط 

موثر بوده و منجر به کاهش این بخش  تا از فعالیت های 25برای خبرگان بررسی شده و اقدامات کنترلی 

تا از این فعالیت ها اقدامات کنترلی باعث کاهش ریسک محرمانگی  7 ریسک شناسایی شده گردیده است

 به دلیل حجم زیاد اطلاعات تنها بخشی از این جدول ارائه شد ()نگردیده و نیازمند داخل سپاری می باشد.

 :  ارزیابی ریس  های شناسایی شده  10جدول
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شناسایی نقاط 

بحرانی و ارائه راه 

حل جایگزین برای 

 کاهش محرمانگی 

 نتایج مدل ریاضی تخصیص 4-4

در این مرحله با استفاده از مدل ارائه شده به تخصیص فعالیت هایی که در ارزیابی ریسک محرمانگی 

تحت کنترل قرار گرفته پرداخته می شود بدین صورت که آن دسته از فعالیت هایی که اقدامات کنترلی 

اهش ریسک مناسب جهت کاهش ریسک بروی آنها انجام شده است و خبرگان در ارزیابی مجدد تایید ک

نبوده  320محرمانگی آنرا تایید کرده اند در کنار فعالیت هایی که در ارزیابی اولیه دارای ریسک بالای 
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اند را جهت تخصیص به گروه تامین کنندگان در نظر گرفته خواهد شد که بر اساس مدل ارائه شده در 

های مورد نیاز برای تدا دادهقبل به تامین کنندگان مرتبط تخصیص داده شود . بدین منظور، اب بخش

 گردد و سپس به تحلیل حساسیت مدل پرداخته خواهد شد .  حل مساله در جدول زیر برآورد می

 مقدار پارامترهای مدل  :11جدول 

 مقدار پارامتر

𝐶𝑖𝑗𝑘 U[1    1000] 

𝑊𝐿 U[0   1] 

𝑅𝑖𝑗𝑘 U[0.01   0.99] 

𝑀𝐶𝑘 U[10   1000] 

بر  مورد نظر از مدل نتایج ارائهپس از استخراج مقادیر پارامتر ها ، اندیس ها و متغییرهای تصمیم و 

 TCل ک نهیکنندگان ممکن است هز نیتعداد تام شیصورت گرفته و با توجه به افزا یها لیاساس تحل

 یتیریمد یها نهی، هزZ1 میمستق یها نهیکه علاوه بر هز لیدل نی، به ا ابدی شیتابع هدف اول افزا

MC در جدول زیر مقادیر توابع هدف و هزینه کل را مشاهده می کنید .گردد  یاضافه م . 

 كل نهی: جدول محاسبه هز12 جدول

تعداد 

 (J) پیمانکاران

 هزینه تخصیص

(Z1) 

 های مدیریتی هزینه

(MC) 

 هزینه کل

(TC) 
 (Z2) ریسک

2 440 50 490 1.05 

3 420 70 490 0.95 

4 400 100 500 0.90 

5 390 130 520 0.88 
 

است. به منظور  با توجه به اینکه در این پژوهش به منظور حل مدل ریاضی از نرم افزار گمز استفاده شده

ای (. مقدار خطای مطلق و خطOption MIP=Cplexاستفاده شده است )با دستور  Cplexحل از ابزار 

ا توجه به (. بOption optcr=0, optca=0نسبی برابر با صفر قرار داده شده است )با استفاده از دستور 

کند، را اختیار می 100فرض برای متغیرهای عدد صحیح مقدار کمتر از اینکه نرم افزار گمز بصورت پیش

در این بخش یرها برداشته شده است. برای این متغ up.فرض با استفاده از دستور این محدودیت پیش

شود. کد مدل آرمانی مساله تحقیق در زمانی به ارائه نتایج بدست آمده از حل مدل ریاضی پرداخته می

های آرمانی مساله را نشان ثانیه اجرا شده و جدول زیر پاسخ نهایی بدست آمده برای کران 3کمتر از 

 ائه شده است . دهد. کد گمز در پیوست ارمی
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 های آرمانی مسالهكران : 13جدول 

 𝑈𝑚𝑖𝑛 𝑈𝑚𝑎𝑥 تابع هدف
 520 490 اول

 0.88 1.05 دوم

، استفاده می شود. بر  1 یریزی آرمان روش برنامه ازشده  برای حل مدل چندهدفه ارائهبر این اساس 

 کمینه . در این روش، هدف اصلیشود از این اهداف تعریف  3و انحرافات2 ابتدا باید اهدافاین اساس 

مدل برنامه ریزی آرمانی با استفاده  در ادامه شده است. سازی مجموع وزندار انحرافات از اهداف تعیین

گام اصلی حل و نتایج آن گزارش می گردد . فرض کنید تصمیم گیرنده اهداف زیر را تعیین کرده  5از 

بر اساس این اهداف (  بیشتر باشد 1شد و ریسک نباید از باواحد   500است )هزینه نباید بیش تر از 

 .ارائه می گردد نتایج حل مدل آرمانی  31-4در جدول محاسبات انجام 

 نتایج حل مدل آرمانی : 14جدول 

 𝑈𝑚𝑖𝑛 𝑈𝑚𝑎𝑥 مدل آرمانی متغیر

𝑍1 490 520 

𝑍2 1.05 0.88 

𝑑1
+ 20 0 

𝑑1
− 0 10 

𝑑2
+ 0 0.05 

𝑑2
− 0.12 0 


1
− 0 0 


2
− 0 0 

𝜆1 1 1 

𝜆2 1 1 

𝑚𝑖𝑛(𝑤1(𝑑1
+ + 𝑑1

−) + 𝑤2(𝑑2
+ + 𝑑2

−) 12.04 6.02 

 

بر اساس نتایج بدست آمده در جدول بالا نشان می دهد که هرچه قدر میان این انحرافات از اهداف 

مطلوب  60.2با انحراف  Umaxتعیین شده کمتر باشد نتیجه مطلوب تر خواهد بود بر این اساس مقدار 

اینکه افزایش یا کاهش چه پارامتری باعث ایجاد تغییر در نتایج مساله می در ادامه با بیان تر می باشد . 

. بی شک کاهش یک جانبه توابع هدف می تواند در پرداخته خواهد شدآنالیز حساسیت  به بحث شود

                                                      
1 Goal Programming 
2 Goals 
3 Deviations 
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ار مشکل کند از این رو یافتن نقطه تعادل در کنار ایجاد مطلوبیت در یک بعد ابعاد دیگر مساله را دچ

تا زمانی  (J) اساس افزایش تعداد پیمانکاران این مساله از اهمیت بسیار بالایی برخوردار است.بر این

)افزایش پیچیدگی، زمان،  هزینه های نهایی )کاهش هزینه و ریسک( از منافع نهایی امکانپذیر است که

هیچ بهبودی در یک  نقطه تعادل بین هزینه و ریسک نیز جایی است کهو منابع مدیریتی( بیشتر باشد. 

. از این رو بررسی محدودیت هر یک از تغییرات  هدف بدون قربانی کردن هدف دیگر امکانپذیر نباشد

 مهم است .اعمال شده جهت بررسی نتایج مورد انتظار 

  تحلیل حساسیت 4-4-1 

 کسی( و رZ₁) نهیکه توابع هدف هز دهدیمدل نشان م یدیکل یپارامترها تیحساس لیتحل جینتا

(Z₂رفتارها )با  لیتحل نی. ادهندیاز خود نشان م یورود یپارامترها راتییدر برابر تغ یمتفاوت ی

 در هر پارامتر انجام شده است. رییتغ ±%10 ریتأث یبررس

  حساسیت هزینه تخصیصتحلیل (Cijk) : یصهای تخصدرصدی در هزینه 10تغییرات 

(Cijk) بیشترین تأثیر را بر تابع هزینه کل (Z₁ Z₂) تأثیر بر ریسک کل.دارد  ( در سطح  (

های کاری به پیمانکاران تواند با تخصیص مجدد بستهمتوسط است، چرا که مدل می

تر )که ممکن است ریسک بالاتری داشته باشند( تا حدی از افزایش هزینه جلوگیری هزینهکم

 .های تخصیص از پارامترهای کلیدی مدل هستند نههزیدر نتیجه  .کند

  یمحرمانگ سکیر تیحساستحلیل (Rijkتغ :)یمحرمانگ سکیدر ر یدرصد 20 راتیی 

(Rijkتأث )نهیبر هز یمحدود ری ( کلZ₁اما تأث تی( دارد )حساس .)یوجهتقابل  اریبس ریکم 

 یمحرمانگ یهاسکیکه ر دهدینشان م نیبالا(. ا تی)حساس گذاردی( مZ₂کل ) سکیبر ر

 یهاسکیر قیدق یابیارز  جهیهستند.در نت سکیردر تابع هدف  یاصل کنندهنییعامل تع

 است. یاتیقابل اعتماد ح جیبه نتا یابیدست یبرا مانکاریهر پ یتیامن

 حساسیت وزن عوامل محرمانگی تحلیل (Wl)  : هایدرصدی در وزن 15تغییرات ANP 

(Wl) تأثیر کمی بر هزینه کل (Z₁ Z₂) اما تأثیر بسیار معناداری بر ریسک کل .دارد ( ) 

از عوامل  ANP شده توسط فرآیندهای تعیینکند که وزناین نتیجه تأکید می .دهدنشان می

ها باید با مشارکت خبرگان و با دقت بالا فرآیند تعیین وزندر نتیجه  .بحرانی مدل هستند

 .انجام شود

  حساسیت هزینه مدیریتیتحلیل (MCk)  : های مدیریتیدرصدی هزینه 10افزایش (MCk) 

Z₁) تأثیر متوسطی بر هزینه کل Z₂) تأثیر آن بر ریسک کل .دارد ( این پارامتر  .ناچیز است (

 گیری: اگرچهنتیجه .گذاردگیری درباره تعداد بهینه پیمانکاران تأثیر میعمدتاً بر تصمیم

MCk هزینه کل باید به دقت برآورد شود پارامتر کلیدی نیست، اما در محاسبات. 
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 ست . ابر این اساس خلاصه تحلیل حساسیت پارمترهای مساله و نتایج آن در جدول زیر اشاره شده 
 خ صه تحلیل حساسیت  : 15جدول 

 گیرینتیجه Z₂ تأثیر بر Z₁ تأثیر بر محدوده تغییر پارامتر

Cijk ±10% دهستنها پارامتر کلیدی هزینه متوسط بالا. 

Rijk ±20% ها بر تابعریسک بالا کم Z₂  .غالبند 

Wl ±15% هایوزن بالا کم ANP بحرانی هستند. 

MCk +10% گذارهزینه مدیریتی بر تعداد پیمانکاران تأثیر می کم متوسط 

 :  شودزیر توجه بر اساس تحلیل حساسیت انجام شده در جهت کسب نتایج مطلوب از مدل به نکات 

  از آنجا که :هابرآورد هزینهدقت در Cijk بیشترین تأثیر را بر Z₁ شود از دارد، توصیه می 

 .زینه مانند مناقصه رقابتی استفاده شودهای دقیق برآورد همکانیزم

  با توجه به حساسیت بالای :هاارزیابی مستمر ریس Z₂ های پایش و ، سیستمWl و Rijk به 

 .روزرسانی شوندارزیابی ریسک باید به صورت پویا به

 هایوزن :هاای وزنبازنگری دوره ANP  ی از خبرگان بازبینی شوندماه یکبار با نظرسنج 6باید هر. 

 با توجه به تأثیر :سازی تعداد پیمانکارانبهینه MCkهای مدیریتی اضافه اید بین هزینه، سازمان ب

 .دو مزایای کاهش ریسک ناشی از افزایش پیمانکاران تعادل ایجاد کن

دهد که مدل حاضر از پایداری مناسبی برخوردار است، اما نتایج به دقت در برآورد این تحلیل نشان می

های فوق های محرمانگی وابسته است. اجرای توصیهپارامترهای کلیدی به ویژه هزینه تخصیص و وزن

 .طمینان نتایج مدل را به میزان قابل توجهی افزایش دهداتواند قابلیت می

 (Z2) و ریسک (Z1) نقطه تعادل بین هزینه  4-4-2

ا بدتر هیچ یک از اهداف را نمی توان بهبود بخشید بدون آنکه دیگری ر نقطه تعادل جایی است که

 شود: تعیین )مجموعه جواب های غیرمغلوب( قرار دارد و به صورت زیر پارتو فرانت این نقطه روی .کرد

 که  تمام جواب های ممکن بررسی می شود و نقاطی انتخاب می شود :شناسایی پارتو فرانت

  .هیچ جواب دیگری همزمان هزینه و ریسک کمتری نداشته باشد

 مان به نقطه تعادل نهایی بستگی به وزن هایی دارد که ساز :تعیین ترجیحات تصمیم گیرنده

ینه کمترین هزنقطه نزدیک به  β=0.3  و α=0.7  هزینه و ریسک اختصاص می دهد. اگر

 .شود ینقطه نزدیک به کمترین ریسک انتخاب م  β=0.7  و α=0.3  اگر .شود انتخاب می

 ته خواهد شد.در ادامه به بررسی واکنش هر یک از توابع هدف نسبت به افزایش تعداد پیمانکاران پرداخ

مقدار هزینه کل مساله  نسبت به تعداد پیمانکاران : بر اساس نمودار زیر ( TC) بررسی نمودار هزینه کل

 با افزایش تعداد پیمانکاران افزایش پیدا می کند.
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 نمودار هزینه كل نسبت به پیمانکاران  :7شکل 

ار ریسک به دلیل نسبت به تعداد پیمانکاران : با افزایش تعداد پیمانکاران مقد (Z2) نمودار مقدار ریسک

 اد. افزایش سطوح شکستن و تقسیم فعالیت ها رخ خواهد د

 

 : نمودار ریس  نسبت به پیمانکاران 8شکل 
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هزینه کل  نمودار ترکیبی هزینه کل و ریسک در یک نمودار با دو محور عمودی : با ترکیب دو نمودار

ساس با افزایش بر این او ریسک می توان نقطه بهینه )نقطه تعادل( بین این دو تابع هدف مهم را یافت . 

ماند ل ابتدا ثابت میاما هزینه ک)که مطلوب است(یابد ریسک کاهش می بالا نمودارتعداد پیمانکاران، در 

یابد. اما در ادامه ، هزینه مورد نیاز در تابع هدف اول افزایش زیادی پیمانکار( و سپس افزایش می 3)تا 

نکار اپیم 4بنابراین، انتخاب  )0.88( ( اما ریسک کاهش ناچیزی نشان می دهد 520پیدا می کند )

 بهترین نقطه تعادل بین هزینه و ریسک خواهد بود .

 

 نمودار تعادل بین ریس  محرمانگی و هزینه تامین پیمانکاران  :  9شکل 

معمولاً قبل از نقطه تعادل .نمودار بالا نقاط اصلی تصمیم گیری بر اساس نقطه تعادل می باشدبر اساس 

 کندکه توجیه افزایش هزینه را داردکاهش معناداری در ریسک ایجاد می جدیددر این بازه هر پیمانکار 

پذیرش تعیین شود و افزایش هزینه با محدودیت تر از آستانه قابلبه شرط آنکه مقدار ریسک پایین

بیشترین کاهش ریسک »ای است که معیار این همان نقطه در نقطه تعادل .بودجه تداخل نداشته باشد

در بالاترین حد خود قرار دارد؛ اما باید مقدار ریسک حاصله و هزینه « افزایش هزینه به ازای کمترین

های پروژه مقایسه شود، نه صرفاً براساس شکل منحنی. اگر هزینه ها و سیاستتحمیلی دقیقاً با آستانه

ان در نقطه تعادل نزدیک به سقف بودجه است یا اگر ریسک حاصل هنوز بالاتر از سقف ایمنی سازم

ورود به این بخش تنها در صورتی  بعد از نقطه تعادل قرار دارد، این نقطه برای پروژه بهینه نخواهد بود

بندی های با طبقهگیرانه امنیتی وجود داشته باشد )مثلاً در پروژهشود که الزامات بسیار سختتوصیه می
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حد کاهش ناچیز ریسک توجیه اقتصادی ها، هزینه اضافه شده برای هر واخیلی بالا(؛ اما در اغلب پروژه

 .بردو اجرایی ندارد. در این شرایط افزایش هزینه صرفاً بار مالی و پیچیدگی مدیریتی کار را بالا می

 سکیوزن ر یبررس هنمودار تعادل می توان موارد زیر را اشاره کرد که ب لیاستفاده از تحلبر این اساس با 

نقطه تعادل و  ییجاجابه پرداخت و چگونگیکند  یم رییسازمان تغ یبرا یکه به طور نسب نهیهز ای

اخص ش فیتعررا مورد ارزیابی قرار داد. همچنین پروژه و تحقق اهداف کلان  یبر خروج اثرگذاری

ر د رییتغو هر گام  ی( براΔZ2/ΔZ1) نهیهز شیبه افزا سکیمحاسبه نسبت کاهش ر یاتیعمل میتصم

می تواند  تر شودکوچک یآستانه منطق کینسبت از  نیکه ا یادر نقطه ندیرآو توقف ف مانکارانیتعداد پ

 سهیمقات ی پروژه های مختلف در جهواقع یهابا داده یاعتبارسنجاز نتایج این تحلیل باشد. از طرفی 

به انتخاب  دنیعتبار بخشا یبرا محور ویسنار یهایسازهیاستفاده از شب ای یمشابه قبل یهاپروژه جیبا نتا

 . نجام شدابا پروژه ی دیگر مقایسه و  جهت صحه گذاری در این پروژهنقش مهمی دارد که  نقطه تعادل

  گیریبحث و نتیجه -5

های تحقیقات صنعتی دفاعی دارای سپاری پروژهاین پژوهش با هدف طراحی الگوی بهینه برای برون

وری برداشته است. در و راهکارهای افزایش بهره های امنیتیبندی، گام مهمی در شناسایی چالشطبقه

ها و مسیرهای توسعه آتی به طور این بخش، نقاط قوت مدل پیشنهادی، ملاحظات اجرایی، محدودیت

 .قرار می گیرد بررسی مورد تحلیلی و انتقادی 

امکان ضی تخصیص، و مدل ریا ANP روش شده، با ترکیبمدل ارائه:  ارزش افزوده تحلیلی پژوهش

یند آای ساختاریافته فراهم کرده و فرها را به شیوهلایه محرمانگی، ریسک و هزینهبهتحلیل لایه

ها یافتههمچنین  .پذیر ارتقا داده استگیری را از سطح ذهنی و شهودی به سطح کمی و مدلتصمیم

محرمانگی، قابل عمل  تعیین سطوحو ها سپاری بخشی از فعالیتنشان دادند که امکان بروناین پژوهش 

ه علاو .وری شودتواند همزمان منجر به کاهش ریسک افشا و بهبود بهرهاست و این خرد کردن شفاف می

سازی عددی ریسک و هزینه، دهی به عوامل محرمانگی، و مدلدر وزن ANP استفاده از روش بر این

 .جنبه کاربردی مدل را برجسته ساخته است

های محرمانه سازمانی اجرای مدل نیازمند ارزیابی دقیق داده یهای واقعادهد:  پژوهشهای محدودیت

ها، یا با محدودیت بندی پروژههای ریسک و هزینه به علت ماهیت طبقهها و دادهبود. بسیاری از شاخص

رغم ارزش مدل علی همچنین .شدندای جایگزین میدسترسی مواجه بودند یا باید از طریق برآورد خبره

دهی عوامل ریسک یا اعتماد به پیمانکاران( هنوز به میزان زیادی یاضی، برخی پارامترها )مثلاً وزنر

آزمون مدل در فضای واقعی )واگذاری پروژه  نیازمند اعتبارسنجی عملیاتی .متکی به قضاوت انسانی است

ان سازمان همراه بود  با چالش های زیادی از جمله هماهنگی با مدیربه پیمانکار بر اساس خروجی مدل( 

نتایج و ساختار مدل به صورت واقعی انجام گیرد . از طرفی سنجی نتایج صحتو به شدت زمانبر بود تا 
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های خاص امنیتی طراحی شده و تعمیم آن به صنایع های تحقیقاتی دفاعی با ویژگیعمدتاً برای پروژه

 .ستبندی امنیتی نیازمند بازنگری اهای فاقد طبقهیا پروژه

سازی موفق مدل، وجود بانک اطلاعاتی جامع از برای پیاده:  م حظات اجرایی مدل پیشنهادی

نیاز ای، پیشهای کاری الزامی است. ایجاد این زیرساخت دادههای محرمانگی بستهها و ریسکویژگی

ان پروژه دیرلازم است تیم ترکیبی شامل کارشناسان امنیت اطلاعات، مهمچنین  .اجرای مؤثر مدل است

ها مشارکت فعال داشته باشند تا دقت نتایج دهی و پالایش دادهسازی، در فرآیند وزنو متخصصان مدل

های دفاعی تطبیق داده ها و مقررات فعلی سازماننتایج مدل باید با سیاست از طرفی دیگر .افزایش یابد

هنگ فر همچنین.ی و امنیتی تأیید گرددط واحدهای نظارتسازی واقعی، الزاماً توسشود و قبل از پیاده

ت. بنابراین، پذیرش این الگو اس انحصارگرایی بر های دفاعی معمولاً مبتنیامنیتی در سازمان

 .رداخته نشده استاست که در این پژوهش به آن پ های سنتیآموزش فرماندهان و تغییر نگرش مستلزم

یط در محاجرای واقعی پروژه  اعتبارسنجی تجربی مدلجهت ارتقاء :  مسیرهای توسعه آتی پژوهش

توسعه ابزارهای .کند آشکار ارزش عملی و نقاط ضعف مدل را به صورت عینی ،های پر چالش می تواند 

های خودکار آوری و پردازش پارامترها، انجام تحلیلطراحی پنل هوشمند برای جمعدر جهت  افزارینرم

افزایش پویایی نین جهت می تواند مناسب باشد . همچ زی برای مدیرانساهای تصمیمو ارائه توصیه

ها یا تغییرات های سایبری، تحریمسازگار با تغییرات محیطی )مثلاً ریسک بخش هایافزودن  لمد

گسترش پژوهش علاوه بر این  .تر تضمین کندهای طولانیل را در بازهتواند اثربخشی مدمقرراتی( می

های صنعتی فاقد محدودیت امنیتی و رهگیری تطبیق ساختار مدل با پروژه ظامیهای غیرنبه حوزه

 می تواند یکی دیگر از مسیر های توسعه این مدل باشد .  کارایی مدل در این صنایع

 :  و پژوهشیپیشنهادهای كاربردی 

ها را بر  ژهپروهای کاری  بندی جامع بسته سپاری، اولویت سازمانهای دفاعی باید پیش از هرگونه برون

در  مبنای مدل پیشنهادی انجام دهند و حاصل تحلیل محرمانگی و ریسک را به عنوان ملاک اصلی

تناسب  هبشود پیمانکاران واجد صلاحیت امنیتی،  انتخاب پیمانکاران لحاظ کنند. همچنین توصیه می

رای آنها بنیت اطلاعات های تکمیلی مرتبط با ام شده، انتخاب شده و آموزش ریسک محرمانگی ارزیابی

پاری باید به س های ارزیابی، پایش و بازنگری دورهای ریسک پس از برون ارائه شود. علاوه بر این، مدل

با توجه چنین هم .عنوان مکانیزمی بازدارنده و مستمر به کار گرفته شود تا امنیت اطلاعات تضمین گردد

زی محرمانگی سا های کمّی سازی مدل ر توسعه و بومیتواند ب به نتایج به دست آمده، تحقیقات آینده می

 شی آموزشهای مختلف صنعتی و دفاعی تمرکز کند. همچنین مطالعه و ارزیابی اثربخ و امنیت در حوزه

پژوهشی  های های عملیاتی، از دیگر زمینه های امنیتی برای پیمانکاران و تأثیر آن بر کاهش ریسک

به  های خودکار برای پایش مستمر و هشداردهی سعه مکانیزمشود تو پیشنهادی است. پیشنهاد می

 .های امنیتی نیز در مطالعات آتی مورد بررسی قرار گیرد موقع درباره تغییرات ریسک
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ایع های دفاعی و صن شده کاربردهای متعددی در مدیریت پروژه مدل ارائه: كاربردهای خاص مدل

رمانگی، ها بر اساس سطح مح تخصیص هدفمند فعالیت سپاری با سازی برون از جمله بهینه حساس دارد

طریق  سازمانی از های بین شود، تقویت همکاری که موجب کاهش هزینه و افزایش امنیت اطلاعات می

هبردی گیری را پشتیبانی از تصمیمو گذاری امن اطلاعات، ارتقاء مدیریت ریسک محرمانگی  اشتراک

 ا سیاستباین مدل با تطبیق سریع می باشد .  یسک و هزینهسازی ر های تحلیلی و مدل بر پایه داده

جامع  کاخت بانهای غیرنظامی را نیز دارد و با تأکید بر س ها و مقررات امنیتی، قابلیت اجرا در حوزه

کند،  می ها ایجاد های کاری، بستر مناسبی برای توسعه سامانه هوشمند امنیت پروژه اطلاعاتی بسته

 .قق شودحساس مح تر در پروژه ، امنیت بالاتر، هزینه کمتر و همکاری گستردهتر تا مدیریت اثربخش

های حساس وری در پروژهشده گامی رو به جلو برای تحقق همزمان امنیت و بهرهمدل ارائهبنابراین 

های ملموسی در جهت گیری از پیشنهادهای کاربردی فوق، گامتوانند با بهرههای دفاعی میسازمان.است

ملاحظات  پرهیز کرده و نگاه یکجانبه به مساله سپاری بردارند، مشروط بر آنکه ازسازی بروننهبهی

در این پژوهش با توجه به در پایان لازم به تاکید است که  .را در اولویت قرار دهند گرایانه امنیتیواقع

امنیتی به طور جدی شده صنعتی دفاعی، ملاحظات اخلاقی و  بندی های طبقه حساسیت بالای پروژه

 مد نظر در این پژوهش بوده استکه حفظ محرمانگی اطلاعات از اصول کلیدی  طوری رعایت شده به

 . همچنین، فرآیند جمعسازمان ارائه شده است های امنیتی  پروتکل ی ارائه شده بر اساسها و داده

ه تا ضمن برقراری تعادل میان ها با رضایت آگاهانه و همکاری خبرگان انجام گرفت آوری و تحلیل داده

نوآوری و امنیت، از خطرات احتمالی افشای اطلاعات جلوگیری 

  .شود
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