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  چکیده

 تحولات در ایفزایعده نقش، حاضننر  صننر آفرینتحول هایفعاوری از یکی  عوانبه مصننعو ی هوش
،  اتیاطلا، نظامی ابزارهای از تلفیقی که، ترکیبی جعگ چارچوب در. کعدمی ایفا نظامی و امعیتی هایحوزه

 اربردهایک، شودمی گرفته کاربه دشنمن  رفتار و تصنمیمات  بر تأثیرگذاری برای اجتما ی و وانیر، اقتصنادی 
 بیعییشپ، جمعی رفتارهای سازیشبیه، هادادهکلان تحلیل. است کرده ایجاد بعیادین تحولی مصعو ی هوش
 را فعاوری ینا که هستعد هاییقابلیت جمله از، پیچیده هایگیریتصمیم از پشنتیبانی  و اجتما ی هایواکعش

 با و تحلیلی–توصننیفی رویکرد با حاضننر پکوهش .اندکرده بدل ترکیبی جعگ در اسننتراتکی  ابزاری به
 رتقاءا در مصعو ی هوش نقش بررسی به، امعیتی مطالعات و شعاختی  لوم نظری هایچارچوب از گیریبهره
 یقاتتحق در فعاوری این کاربردهای بر ویکه زتمرک. پردازدمی ترکیبی جعگ هایاسننتراتکی دقت و کارایی
 با AI ادغام که دهدمی نشننان، روانی و فرهعگی، اجتما ی هایزمیعه تر میق شننعاخت در ویکهبه، کیفی
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 .شودمی محسوب آیعده هایجعگ در مصعو ی
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 مقدمه  .1 

 سنناختارهای، 1مصننعو ی هوش ظهور ویکهبه، اطلا اتی و دیجیتال هایفعاوری سننریع تحولات
 از کیی  عوانبه مصعو ی هوش. است کرده دگرگون بعیادین طوربه را جعگ و امعیت، قدرت سنعتی 
، ستنی ایرایانه  لوم در فعاورانه ابزاری صرفاً دیگر، جدید  صنر  آفرینتحول هایفعاوری ترینمهم
 و سیاست، بهداشنت ، آموزش، اقتصناد  جمله از گوناگون هایحوزه در راهبردی محرک ی  به بلکه
 گوهایال از یادگیری،  ظیم هایداده سریع پردازش در فعاوری این توانایی. است شنده  تبدیل امعیت
 در حوریم ابزارهای از یکی به را آن، رفتارها بیعیپیش و انسانی هایپیچیدگی سنازی شنبیه ، پعهان
 .است کرده تبدیل متغیر و پرریس  هایمحیط

 ردنب از نو ی ؛است ترکیبی جعگ حوزه، مصعو ی هوش کاربردی های رصنه  ترینمهم از یکی
 ارهایابز از زمانهم استفاده با و ندارد تکیه نظامی قدرت بر صرفاً، کلاسی  هایجعگ برخلاف که

 اراده ضعیفت یا رفتار تغییر دنبالبه، روانی و سایبری، ایرسانه، اقتصنادی ، سنی سنیا ، نظامی م تلف
 رفتار زا  میق و سریع درک توانایی، محیطی چعین در. است گیریتصمیم م تلف سنطو   در حریف

 طراحی برای، دشنننمن فرهعگی–اجتما ی هایزمیعه و اطلا اتی تحرکات،  مومی افکار، جمعی
های جعگ ترکیبی، شعاخت دقیق از برای طراحی مؤثر استراتکی. اسنت  یاتیح موفق هایاسنتراتکی 

در این راستا،  .(Russell & Norvig, 2010)های انسانی و اجتما ی ضروری استرفتارها و نگرش
ها و رفتارهای انسنننانی در سنننط  ها، ارزشتری از نگرشتواند به تحلیل  میقتحقیقات کیفی می
، ایرسانه الگوهای تحلیل با تواندمی مصنعو ی  هوش. (Zhang & Li, 2021)جامعه هدف بپردازد

 هایواکعش بیعیپیش و پیچیده سننعاریوهای سننازیشننبیه، اجتما ی هایشننبکه هایداده ردیابی
 .نماید شایانی کم  ترکیبی جعگ پیشبرد در راهبردی طراحان به، اجتما ی

 بودنن شفاف چون مسائلی. نیست چالش نبدو حوزه این در مصعو ی هوش کاربرد، حال این با
 از اشین امعیتی تهدیدهای، ایداده تعصب، ماشیعی یادگیری هایمدل در گیریتصمیم سنازوکارهای 

 وانیر تأثیرگذاری برای فعاوری از استفاده در اخلاقی ابهامات و مصعو ی هوش هایسنامانه  به نفوذ
 هوش از که زمانی ویکهبه. شننوند گرفته نظر در باید که هسننتعد ملاحظاتی ترینمهم از، جمعیت بر

 نیانسا هایگروه رفتار تحلیل یا ایرسانه هایروایت طراحی، روانی  ملیات هدایت برای مصنعو ی 
 .بود خواهد دوچعدان اخلاقی و حقوقی هایحساسیت، شودمی استفاده

 هایروش با مصننعو ی هوش تلفیق، مؤثر و نوظهور رویکردهای از یکی، هاچالش این کعار در
 و یتحلیل قدرت از سننوی  از تا دهدمی امکان پکوهشننگران به رویکرد این. اسننت کیفی تحقیقات

 در فرهعگی–انسننانی مطالعات دقت و  مق از ،دیگر سننوی از ؛ببرند بهره مصننعو ی هوش سننر ت
، متمرکز هایگروه،  میق هایمصنناحبه از حاصننل هایداده. کععد اسننتفاده هانگرش و رفتارها درک

                                                           
1. Artificial Intelligence 
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  یمصننعو هوش تحلیلی هایالگوریتم با که زمانی، مشننارکتی مشنناهده و هارسننانه محتوای تحلیل 
 .دهعد ارائه هدف محیط از تریجامع تصویر توانعدمی، شوندمی ترکیب

ای از ابزارهای نظامی، سننیاسننی، اسننتفاده از مجمو ه مشننتمل برجعگ ترکیبی، که  یدر زمیعه
طور ویکه برای ی و اطلا اتی برای تغییر رفتار دشننمن اسننت، هوش مصننعو ی بهاقتصننادی، اجتما 

تفاده مورد اس «گیری در زمان واقعیتصمیم»و  «بیعی رفتار دشمنپیش»، «هاتحلیل داده و تجزیه»
انی تمرکز ها از معظر انس میق و تحلیلی پدیده یویکه، تحقیقات کیفی که بر مطالعهگیرد. بهقرار می
 های اجتما ی و فرهعگی کم تر تهدیدات و واکعشتواند به شعاخت دقیقد، در جعگ ترکیبی میدار
 کعد. 

تواند درک بیعی مانعد جعگ ترکیبی میپیشویکه در شننرایط پیچیده و غیرقابلتحقیقات کیفی به
 ین نوعها و رفتارها فراهم کعد. اگیریتری از  وامنل اجتمنا ی و فرهعگی درگیر در تصنننمیم   میق

های متمرکز، های  میق، گروههای م تلف مانعد مصننناحبهتواند با اسنننتفاده از روشتحقیقنات می 
ای هها و واکعشها، اولویتها و مشناهده مشنارکتی، شعاخت دقیقی از انگیزه  تحلیل محتوای رسنانه 

ی روانی و هاتوانعد در طراحی اسنننتراتکیهنا می این داده هنای م تلف اجتمنا ی ارائنه دهند.    گروه
  (Flick, 2013).اطلا اتی برای تأثیرگذاری بر افکار  مومی و رفتارها مفید باشعد

، 2«تغییرات اجتما ی»ایجاد  حتی یاو  1«تهندیندات امعیتی  »بنا   یدر مقنابلنه   نموننه،  عوانبنه 
مل هدف   هایهای گروهبیعی و تحلیل واکعشابزاری برای پیش مثابه تواند بهتحقیقنات کیفی می 

 .(Hesse-Biber & Leavy, 2010)کعد

این مقاله به تحلیل نقش هوش مصننعو ی در تسننهیل کاربرد تحقیقات کیفی در جعگ ترکیبی  
 بررسی مقاله این هدف، اسنا   این بر. کعدهای اخلاقی و  ملی آن را بررسنی می پرداخته و چالش

 ویکه زتمرک با، ترکیبی جعگ هایاستراتکی اثرب شی ارتقاء در مصنعو ی  هوش هایظرفیت و نقش
. است یفیک تحقیقات با تلفیق و سنایبری  امعیت، روانی  ملیات، رفتاری تحلیل در آن کاربردهای بر
 و ردازدپمی نیز فعاوری این از استفاده فعی و حقوقی، اخلاقی الزامات و هاچالش به مقاله، آن کعار در
 هایمیدان در مصعو ی هوش از هدفمعد و لانهمسلاو استفاده برای هاییچارچوب تدوین ضنرورت  بر

 .کعدمی تأکید نبرد جدید

 

 هوش مصنوعی و تحول در تحقیقات کیفی .2

شننود که های کامپیوتری اطلاق میها و سننیسننتم ای از الگوریتمهوش مصننعو ی به مجمو ه
ها، دهاکععد، نظیر یادگیری از تجربیات، تحلیل دسننازی می های شننعاختی انسننان را شننبیه   توانایی

                                                           
1. Security threats 
2. Social changes 
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 ایمعع به در این مفهوم، هوش وجودیِ به  بارتی دیگر، اصالتِاسنتدلال و حل مشنکلات پیچیده.    
 به رسننیدن با هدف 1«های خامداده»ها و هتجرب تحلیل و اسننتقراءاسننتدلال و ، اطلا ات آوریجمع
توان در تعریفی دیگر، می. (Russell and Norvig, 2021)اسننت «تصننمیم یارائه» یا 2«دانش»
که درتلاش  ی تلقی کردهوشمعد هاییماشنین  ایجاد مهعدسنیِ  و  لمهمان   را« مصنعو ی  هوش»

 و دبه این مهعدسیِ ماشینِ هوشمع کامپیوترو با کم   انسانی هوش اتکادرا از الگوگیریاست تا با 
 .(McCorduck, 2004: 4,5یابد)دست انسانی هوش سط  در بساچه یمکانیزم

، 4«یادگیری ماشین» ،0«مصعو ی  صبیی شبکه» هایی مانعدویکه در زمیعههوش مصنعو ی به 
و مفاهیم  8«ژنتی  الگوریتم» ،7«خبره هایسننامانه»، 6«بیعایی ماشننین»، 5«پردازش زبان طبیعی»

های  لمی و صنننععتی تبدیل آفرین در بسنننیاری از زمیعهبه ی  ابزار تحول ،9«رباتی »مربو  به 
هوش  . (Russell & Norvig, 2010; Bender & Koller, 2020; Crevier, 1993)استشنده 

های کیفی پیچیده را با سر ت و دقت دهد که توانایی تحلیل دادهمصنعو ی ابزارهای نویعی ارائه می 
 های سعتی دارند. بالاتر از روش

ر نظی «هننای متعیداده»طور ویکه برای تحلیننل بننه «پردازش زبننان طبیعی»، نمونننه عوانبننه
 توان برایهای اجتما ی کاربرد دارد. از این ابزار میهای شبکهها، مقالات و پستها، گزارشمصاحبه

. (Pang & Lee, 2008)شعاسایی الگوهای مععایی و احساسات پعهان در محتوای متعی استفاده کرد
های لیل دادهتح و توانعد در تجزیهمی ،«های  صبیشبکه»و  «یادگیری  میق»های چعین، مدلهم

 (Ching et al., 2018). تصویری و صوتی نیز کاربرد داشته باشعد

های کیفی دارد، برخی های چشنننمگیری در تحلیل دادهدر حنالی کنه هوش مصنننعو ی قابلیت  
اسنننت.  «هاتعصنننب داده» ،هنا این چنالش ترین مهمهنای  منده نیز وجود دارنند. یکی از    چنالش 
کععد و شود،  مل میها آموزش داده میهایی که به آن  دادههای هوش مصنعو ی بر اسا الگوریتم

نعد تواها میهای اجتما ی، نکادی یا فرهعگی باشعد، این تعصبها حاوی تعصنب در صنورتی که داده 
ا  های آموزشی باید با دقت و احتیشده معجر شوند. بعابراین، انت اب و پردازش دادهبه نتایج تحریف
 (Bender & Koller, 2020; Barocas & Selbst, 2016).انجام شود

 

                                                           
1. Data 
2. Knowledge 
3. Neural Networks 
4. Machine Learning 
5. Natural Language Processing(NLP) 
6. Machine Vision 
7. Expert System 
8. Genetic Algorithm 
9. Robotic 
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 پیوند تحقیقات کیفی و هوش مصنوعی در جنگ ترکیبی .3 

در جعگ ترکیبی، که ترکیب اسنننتفاده از ابزارهای اطلا اتی، سنننایبری و نظامی اسنننت، هوش 
ها در سازی رفتارها و دادهتحلیل و شنبیه  و  عوان یکی از ابزارهای کلیدی برای تجزیهبه مصنعو ی 
ویکه در کعد. این کاربردهای هوش مصنننعو ی در تحقیقات کیفی، بههنای م تلف  منل می  زمیعنه 

های غیرفعال و احسنناسننات  مومی، نقش اسنناسنننی دارند. تحقیقات کیفی معمولاً بر    تحلیل داده
های غیر  ددی و پیچیده متمرکز اسنننت، در حالی که هوش هنای  میق و مفهومی از داده تحلینل 

تحلیل سنننریع، کم  زیادی به فرآیعد  و های  ظیم و تجزیهنند با پردازش داده توامصنننعو ی می
اسایی الگوهای تواند به شعبیعی رفتارهای انسانی بکعد. پیوند این دو رویکرد میگیری و پیشتصمیم

عگ ها و تصمیمات در جسازی واکعشهای استراتکی  هدفمعد و شبیهرفتاری و نگرشی، طراحی پیام
 .م  کعدترکیبی ک

اسایی ویکه در شعجعگ ترکیبی به در این ب ش، کاربردهای هوش مصنعو ی در تحقیقات کیفی 
های اخلاقی و  ملی مورد های استراتکی  هدفمعد و چالشپیام الگوهای رفتاری و نگرشنی، طراحی 

 .گیرندبررسی قرار می

 

 شناسایی الگوهای رفتاری و نگرشی. 3-1

ی هوش مصنننعو ی در تحقیقات کیفی جعگ ترکیبی، توانایی آن در هاترین قابلیتیکی از مهم
طریق  ویکه ازهای کیفی است. هوش مصعو ی، بهشعاسایی الگوهای رفتاری و نگرشی پعهان در داده

ه ویکشده، بهآوریهای جمعتری از دادهطور دقیقتواند بهو یادگیری ماشین، می پردازش زبان طبیعی
هایی انجام دهد که به شنعاسنایی احسناسات و رفتارهای    ها، تحلیلو رسنانه های اجتما ی از شنبکه 

 و یرتفس، درک امکان که شودمی اطلاق هاییفعاوری به« طبیعی زبان پردازش. » مومی کم  کعد
 .  کععدمی فراهم را ماشین توسط انسانی زبان تولید

 افکار پایش، هاروایت یلتحل در حیاتی نقش« طبیعی زبان پردازش»، ترکیبی جعگ زمیعه در
 کاربردهای از یکی .کعدمی ایفا هدفمعد روانی  ملیات طراحی و زبانی تهدیدات کشننف ،  مومی
 ما یاجت هایشننبکه و هارسننانه محتوای تحلیل، ترکیبی جعگ در« طبیعی زبان پردازش» کلیدی
 .  است

 ها واجتما ی، خبرگزاریهای های  ظیمی از معابع م تلف مانعد رسنننانهدر جعگ ترکیبی، داده
های معتشرشده هستعد که ها و پیامها شنامل نظرات، پسنت  شنوند. این داده آوری میها جمعگزارش
های  مومی نسننبت به ی  رویداد خای یا تهدیدات توانعد نمایانگر احسنناسننات جمعی و نگرشمی

 اطلا اتی باشعد.
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 هایکلیدواژه، زبانی روندهای اسننناییشنننع به توانعدمی« طبیعی زبان پردازش» هایالگوریتم 
 کم  هدف جوامع میان در نگرشنننی تغییرات تشننن یص و  1احسننناسنننات تحلیل، پرکناربرد 
هننای پردازش زبننان طبیعی برای مثننال، الگوریتم ).Jurafsky & Martin, 2020: 517(کععنند
عد تر ، مانوتحلیل کععد که چگونه ی  رویداد خای با ث بروز احسناسات م تلف  توانعد تجزیهمی

 .های م تلف اجتما ی شده استخشم، یا شادی در گروه

دهعد تا هنای جعگی و  ملینات روانی این امکان را می  هنا بنه طراحنان اسنننتراتکی   این تحلینل 
ه ها را طراحی کععد. بها و اسنننتراتکیطور مؤثرتری پیامبیعی کرده و بههنای احتمالی را پیش واکعش

های تواند نشان دهد که گروههای اجتما ی میشده از رسانهآوریی جمعها عوان مثال، تحلیل داده
 هاییهای اطلا اتی واکعش نشنننان خواهعد داد و چه نوع پیامم تلف از جمعینت چگوننه به کمپین  

بیعی های جمعی و پیشسننازی واکعشتواند به شننبیهتوانعد تأثیرگذارتر باشننعد. این اطلا ات میمی

 این چعین،هم(Pang & Lee, 2008). هندف در جعگ ترکیبی کم  کعد  هنای رفتنارهنای گروه  
 هاییطمح در ضننندتبلیغاتی یا تبلیغاتی، روانی هایپیام طراحی برای ایپایه توانعدمی هاتحلینل 
 هایروایت تحلیل، 2نادرست اطلا ات شعاسایی در« طبیعی زبان پردازش»، چعینهم .باشعد ایرسانه
 Cambria)است مؤثر بسیار چعدزبانه هایمحیط در اطلا اتی هایپیام گذاریاثر بیعیپیش و دشمن

& White, 2014: 20 .) 

 و هاباتچت طراحی در تواندمی« طبیعی زبان پردازش»، بالاتر سنننطو  در، دیگر سنننوی از
 هب رفتاری هدایت یا،  اطفی تأثیرگذاری، هدف م اطبان با وگوگفت برای روانی هوشمعد های امل
 ابزارهای سننایر با« طبیعی زبان پردازش» تلفیق با (.Zhou et al., 2020: 305) شننود گرفته کار
، بانیز تهدیدات زودهعگام تش یص توانایی که داد توسنعه  هاییمدل توانمی، «ماشنیعی  یادگیری»

 هب قابلیت این. باشننعد داشننته را آنلاین هایمحیط در شننایعات انتشننار یا ایرسننانه هایجوسننازی
 هدیداتت برابر در مؤثر و هدفمعد، سریع هایواکعش تا دهدمی امکان امعیتی و نظامی گیرانتصنمیم 
 ).Ferrara et al., 2016: 9(دهعد ارائه ترکیبی

، مصنننعو ی هوش حیاتی هایمؤلفه از یکی  عوانبنه  «طبیعی زبنان  پردازش»، مجموع در
 با همقابل و اطلا اتی فضننای تحلیل، انیرو  ملیات از پشننتیبانی برای ایگسننترده هایظرفیت
 .دهدمی قرار اطلا اتی و نظامی نهادهای اختیار در شعاختی هایجعگ
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 های استراتژیک هدفمندطراحی پیام .3-2 

های اسنتراتکی  هدفمعد یکی دیگر از کاربردهای کلیدی هوش مصعو ی در جعگ  طراحی پیام
اسایی سازی موضو ی به شعاند با تحلیل مععایی و مدلتوترکیبی است. در ایعجا، هوش مصعو ی می
 گرانهای خای کم  کعد. این ابزارها به تحلیلها به گروهواژگنان و جملات مؤثر در انتقنال پینام   

أثیر را های هدف، بیشترین تهای گروههایی طراحی کععد که با توجه به ویکگیکععد تا پیامکم  می
 .ها بگذارددر آن

تواند تأثیر زیادی بر افکار  مومی و رفتارهای اجتما ی و سننیاسننی یبی، هر پیام میدر جعگ ترک
گران کم  به تحلیل 1هاسازی تمداشنته باشد. استفاده از هوش مصعو ی برای تحلیل محتوا و مدل 

ه های هدف داشتگروه ترین تأثیر را برتوانعد بیشسازی کععد که میکعد تا الگوهای زبانی را شبیهمی
عد توانهایی که شننامل واژگان خاصننی باشننعد می های روانی، پیام عوان مثال، در کمپینباشننعد. به

 .های خاصی تحری  کععداحساسات معفی یا مثبت را در گروه

شده در تواند با استفاده از تحلیل مععایی و بررسی الگوهای استفادهچعین میهوش مصنعو ی هم 
های تر و هندفمعندتر باشنننعد. این ابزارها قادرند از داده  کنه دقیق هنایی طراحی کعند   جملات، پینام 

ران این گهای داغ استفاده کععد تا به تحلیلهای اجتما ی برای شعاسایی ترندهای جدید و تمرسنانه 
طور مؤثرتر به م اطبان هدف ارسنننال کععد. در این زمیعه، های خود را بهامکنان را بندهعد که پیام  

یی هاطور دقیق پیامدهعد که به میق به طراحان  ملیات روانی این امکان را میهای یادگیری مدل
 .(Christou, 2020)های م تلف هدف مؤثرتر باشعدطراحی کععد که برای گروه

 

 های اخلاقی و عملیچالش. 3-3

ی زیادی هاطور که پتانسیلاسنتفاده از هوش مصنعو ی در تحقیقات کیفی جعگ ترکیبی، همان  
ویکه زمانی که ها بهرو اسنننت. این چالش ملی قابل توجهی نیز روبه و های اخلاقیبنا چالش  دارد،
 .شوندتر میشود، پررنگآوری و تحلیل میهای حسا  و ش صی جمعداده

حریم »اسننتفاده از هوش مصننعو ی در جعگ ترکیبی،   در های اخلاقیترین چالشیکی از مهم
شوند، اغلب شامل اطلا ات آوری میهای جعگی جمعتحلیلهایی که برای است. داده «خصنوصنی  
های خبری و های اجتما ی، گزارشتوانعد از شننبکهها میاین داده حسننا  هسننتعد.  و شنن صننی 
ها باید با رضایت آگاهانه از افراد صورت گیرد و آوری این دادههای آنلاین گرفته شوند. اما جمعپست

 .یت شوداصول حریم خصوصی باید به دقت ر ا

                                                           
1. Topic Modeling 
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تواند به نقض حقوق بشر معجر طور نادرست میهای ش صی بدون رضایت یا بهاسنتفاده از داده  
 طور مسلاولانه و با ر ایتها بهشنود. به همین دلیل، پکوهشنگران باید اطمیعان حاصل کععد که داده  

 .(Anders, 2023)شوندوتحلیل میآوری و تجزیهاصول اخلاقی جمع

های در نحوه  ملکرد الگوریتم «پذیریو توضننی   دم شننفافیت»های مهم، یکی دیگر از چالش
طور خودکار ای مانعد یادگیری  میق ممکن اسنننت بههای پیچیدههوش مصنننعو ی اسنننت. مندل 

تواند گران و کاربران غیرقابل توضننی  هسننتعد. این مسننلاله میتصننمیماتی را بگیرند که برای تحلیل
 .حقیقات مبتعی بر هوش مصعو ی شودبا ث کاهش ا تماد به نتایج ت

گران ها به تحلیلضروری است. این مدل 1پذیرهای توضی برای حل این مشکل، استفاده از مدل
ها را درک کرده و آن را برای دیگران توضی  گیری الگوریتمدهعد که فرآیعد تصمیماین امکان را می

کعد بلکه به ا تبار و قابلیت تکرارپذیری   میدهعند. این امر ننه تعها به افزایش ا تماد  مومی کم  
 .(Nosek et al., 2015)افزایدنتایج تحقیقاتی نیز می

 

 های کیفی جنگ سایبری و استفاده از هوش مصنوعی در تحلیل داده .4

تر چعدین مطالعه موردی از کاربرد هوش مصعو ی در تر و مفصلدر این ب ش، به بررسی دقیق
های ای، شبکههای رسانههای دادهویکه بر تحلیلواهد شند. این مطالعات به جعگ ترکیبی پرداخته خ

های  مومی تمرکز دارند. این ب ش بیعی واکعشسننازی رفتارهای اجتما ی و پیشاجتما ی، شننبیه
تر و استفاده از معابع جدیدتر در زمیعه تحلیل های پیشنین، شنامل کاربردهای وسنیع    لاوه بر تحلیل

 .و مدیریت جعگ اطلا اتی است گ سایبری،  ملیات روانیها، جعرسانه

رن، های مدجعگ سننایبری به یکی از ابعاد کلیدی جعگ ترکیبی تبدیل شننده اسننت. در جعگ  
های حیاتی کشورها آسیب بزنعد و موجب اختلال در  ملیات توانعد به زیرساختتهدیدات سایبری می

ها، ا، هوش مصننعو ی نقش مهمی در تحلیل دادهنظامی، اقتصننادی و اجتما ی شننوند. در این راسننت
ایبری ایفا پذیر در دفاع سسازی سعاریوهای تهدید و شعاسایی نقا  آسیبها، شنبیه بیعی واکعشپیش
ق ویکه از طریهای مربو  به جعگ سایبری بهکعد. اسنتفاده از هوش مصنعو ی برای تحلیل داده  می

زرگی ، توانسته است انقلاب ب«یادگیری ماشنین »و « عیپردازش زبان طبی»ابزارهای پیشنرفته مانعد  
 .ایجاد کعد و جعگ ترکیبی در نحوه تحلیل و مقابله با تهدیدات سایبری

 یالگوها شننعاسننایی، هاپیام تحلیل در مهمی نقش سننایبری جعگ در «طبیعی زبان پردازش»
 ایهالگوریتم، مثال  عوانبه. کعدمی ایفا اطلا اتی تهدیدات کشنننف و متعی ارتباطات در م رب
، یعگفیشنن حملات، ایشننبکه هایپیام و متعی هایداده تحلیل با عدهسننت قادر طبیعی زبان پردازش

                                                           
1. Explainable AI 
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 & Jurafsky) کععد مسنندود و شننعاسننایی را م رب محتوای و ایمیل طریق از بدافزارها انتشننار 

Martin, 2020: 520 .)هایکمپین کشف هب تواندمی محتوا ارزیابی و احسناسات  تحلیل، چعینهم 
 .کعد کم  سایبری هایجوسازی و روانی  ملیات

 سا ا بر هامدل آموزش قابلیت با، مصعو ی هوش از دیگری ب ش  عوانبه «ماشین یادگیری»
 بیعیپیش و نفوذ تش یص، هاشنبکه  در غیر ادی رفتارهای خودکار شنعاسنایی   به، تاری ی هایداده

 بهبود اندتوانسننته هافعاوری این(. Goodfellow et al., 2016: 300) کعدمی کم  آیعده حملات
 به وانعدتمی امعیتی هایواکعش که طوریبه، کععد ایجاد سایبری دفاع دقت و سر ت در چشمگیری
 .شوند اجرا واقعی زمان در و خودکار شکل

 مکانا، امعیتی هوشمعد هایسنامانه  سناخت  در ماشنین  یادگیری و طبیعی زبان پردازش ترکیب
 مانعد هپیشننرفت حملات با مقابله برای که کعدمی فراهم را رفتاری و متعی هایداده پیچیده تحلیل

 ,.Ferrara et al) است حیاتی هویت جعل و اجتما ی مهعدسی حملات، ایچعدمرحله بدافزارهای

 صنق نظیر هاییچالش با سننایبری جعگ در مصننعو ی هوش کارگیریبه، وجود این با (.11 :2016
 صمیماتت خودکارسازی با مرتبط اخلاقی مسائل و هاالگوریتم  لیه امعیتی تهدیدات، هاداده تفسیر در

، هاریفعاو این از استفاده برای ایمن و ا تماد قابل، شفاف هایچارچوب توسعه، بعابراین. است همراه
 .شودمی محسوب حوزه این در آیعده هایپکوهش هایاولویت از

در جعگ سایبری، هدف اولیه بیشتر حملات، از بین بردن یا م تل کردن و در مجموع، بعابراین 
های حیاتی کشننورهاسننت. با اسننتفاده از هوش مصننعو ی،   های اطلا اتی و زیرسنناختسننیسننتم 
های عشبیعی حملات و واکسازی کرده و به پیشگران قادر هستعد تا تهدیدات م تلف را شبیهتحلیل

های دلهای  صبی و مهای یادگیری ماشین، از جمله شبکهثرتر بپردازند. الگوریتمطور مؤاحتمالی به
سازی بیعی رفتار مهاجمان سنایبری و همچعین شبیه سنازی و پیش طور خای در شنبیه تصنادفی، به 
 .شوندهای دفا ی در برابر این تهدیدات استفاده میواکعش

سببازی حملات شبببیه»یبری، یکی از کاربردهای برجسننته هوش مصننعو ی در جعگ سننا 

ل وتحلیتواند از طریق تجزیهاسنننت. هوش مصنننعو ی می «بینی تهدیداتسببایبری و پیش

گران کم  کعد تا نقا  های دفا ی موجود را ارزیابی کعد و به تحلیلهای شنننبکه، سنننیسنننتمداده
توانعد می ماشینهای یادگیری طور خای، الگوریتمهای خود را شعاسایی کععد. بهپذیر در شبکهآسیب

های موجود، تهدیدات آیعده را سنننازی کععد و بر اسنننا  دادهالگوهای حملات سنننایبری را شنننبیه

های اخیر صنورت گرفت، هوش مصعو ی  در حمله سنایبری به ایران که در سنال   .بیعی نمایعدپیش
ونه این ه چگبیعی کعد کای اسنتفاده شد تا پیش های رسنانه های اجتما ی و دادهبرای تحلیل شنبکه 

های هوش مصننعو ی از گذارند. مدلهای سننیاسننی اثر می حملات بر روی افکار  مومی و واکعش
ها های اجتما ی، ایمیلهای رسانههای دیجیتال مانعد پسنت تحلیل حجم  ظیم داده و طریق تجزیه
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ها ندر آیعده از آسازی کععد که مهاجمان ممکن است اند الگوهای رفتاری را شبیهها، توانسنته و پیام 
ای که از ویکه در حملات سایبری پیچیدهها بهسازیین شبیه. ا(Ching et al., 2018)استفاده کععد
 .دهعد، بسیار مفید هستعدطور همزمان رخ میچعدین نقطه به

استفاده از پردازش »ترین کاربردهای هوش مصنعو ی در جعگ سایبری،  یکی دیگر از مهم

یکی از ابزارهای  پردازش زبان طبیعیاسنننت. « هاوتحلیل دادهتجزیبه برای  زببان طبییی 

ر گیرد. دهای متعی مورد اسننتفاده قرار میپیشننرفته در هوش مصننعو ی اسننت که برای تحلیل داده
شننده از آوریهای متعی جمعتحلیل حجم زیادی از داده و جعگ سننایبری، این فعاوری برای تجزیه

رود. کار میهای اجتما ی بههای  مومی در شننبکهها و حتی پسننتتسننایهای اجتما ی، وبرسننانه
سنننازی و شنننبیه 1برای شنننعاسنننایی اخبار جعلیپردازش زبان طبیعی  هایطور خای، از تکعی به

 .شودهای  مومی نسبت به حملات سایبری استفاده میواکعش

عگامی که ی  حمله های مهم، مدیریت افکار  مومی است. هدر حملات سنایبری، یکی از جعبه 
شوند. های اجتما ی به سر ت پر از اطلا ات و شایعات میها و شنبکه دهد، رسنانه سنایبری رخ می 

ها و اخبار معتشننرشننده، قادر به شننعاسننایی  وتحلیل این پیامبا تجزیهپردازش زبان طبیعی  هایمدل
  گیرندگان کمصننمیمهای مثبت و معفی در مورد حملات سننایبری هسننتعد. این اطلا ات به تپیام
طور مؤثرتری با این نوع حملات واکعش نشان دهعد و از گسترش اخبار جعلی جلوگیری کعد تا بهمی
 .(Barocas & Selbst, 2016)کععد

های انرژی در آلمان، از هوش مصنننعو ی برای برای مثنال، در حمله سنننایبری به زیرسننناخت 
های درک شننود که این حمله چگونه بر نگرشهای اجتما ی اسننتفاده شنند تا وتحلیل شننبکهتجزیه

های توانستعد اطلا ات مربو  به نارضایتیپردازش زبان طبیعی  های مومی تأثیر گذاشته است. مدل
سازی کرده و به مقامات کم  کردند تا پاسخ بهتری به بحران های موجود را شبیه مومی و نگرانی

 .(Nosek et al., 2015)بدهعد

ها شترین چالبزرگهای هوش مصنعو ی در جعگ سایبری وچه بسا  کاربردترینپراز  دیگر یکی

اسننت.  «بینی رفتارو پیش های عمومی به حملاتبینی واکنشپیش»در جعگ سننایبری، 

های ها و واکعشگذاریتواند تأثیر زیادی بر سننیاسننتهای اجتما ی به حملات سننایبری میواکعش
های های هوش مصننعو ی از دادهها، مدلزی این واکعشسنناها داشننته باشنند. برای شننبیه  دولت
کععد تا رفتار مردم را در برابر حملات سایبری های اجتما ی و تحلیل احسناسنات استفاده می  رسنانه 
 .بیعی کععدپیش

 های  مومیسازی واکعشدر جعگ سنایبری روسنیه  لیه اوکراین، هوش مصنعو ی برای شبیه   
ار جعلی ای و اخبهای رسانهها نشان داد که چگونه پیامد. تحلیلنسنبت به جعگ سایبری استفاده ش 

                                                           
1. Fake News 
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های یادگیری ماشین توانستعد الگوهای خاصی های  مومی شوند. مدلتوانعد موجب تغییر نگرشمی 
های معفی نسننبت به تهدیدات ها به انتشننار اطلا ات نادرسننت یا واکعش از رفتار مردم و تمایل آن

گیرندگان کم  ها به تصمیماین مدل. (Bender & Koller, 2020)عدسنازی کع سنایبری را شنبیه  
 .طور مؤثرتری تعظیم کععدرسانی خود را بهای و اطلاعهای رسانهکردند تا استراتکی

در جعگ سایبری کاربرد دارد. در  1«بیگ دیتا»های تحلیل دادهچعین در هوش مصعو ی هم

شده آوریهای جمعوتحلیل حجم زیادی از دادهبرای تجزیهویکه از ابزارهای هوش مصعو ی ایعجا، به
یادگیری  هایشود تا تهدیدات سایبری شعاسایی شوند. الگوریتمهای اطلا اتی اسنتفاده می از شنبکه 
این  های دفا ی سایبری را بر اسا سازی کععد و سیستمتوانعد الگوهای رفتاری را شبیهماشنین می 

 .ها تقویت کععدسازیشبیه

های بیگ دیتا برای های بانکداری جهانی، اسننتفاده از دادهدر جعگ سننایبری  لیه زیرسنناخت 
ترین کاربردهای هوش تحلیل رفتارهای مهاجمان، یکی از موفق و شنننعناسنننایی حملات و تجزیه 
ها قادر بودند تا حملات پعهان و ناشعاخته را قبل از وقوع شعاسایی مصنعو ی بوده است. این فعاوری 

این اطلا ات به . (Barocas & Selbst, 2016)های امعیتی هشننندار دهعدو به سنننازمان کععند 
های احتمالی را اند تا از وقوع حملات پیشنننگیرانه جلوگیری کععد و آسنننیبها کم  کردهسنننازمان
 .کاهش دهعد

 

 در جنگ ترکیبی 2عملیات روانی .5

ها و برای تغییر رفتار، نگرشیکی از مؤثرترین ابزارهای جعگ ترکیبی اسنننت که   ملیات روانی
ویکه از طریق تولید و انتشننار شننود. این  ملیات بهها یا کشننورهای هدف اسننتفاده میباورهای گروه

طور مؤثر بر افکار گیرد تا بههای اجتما ی صننورت میها و شننبکههای اسننتراتکی  در رسننانه پیام
ور طیبی مدرن،  ملیات روانی بههنای دشنننمن تأثیر بگذارد. در جعگ ترک گیری مومی و تصنننمیم

شود. در ای در کعار سایر ابزارهای جعگی مانعد جعگ سایبری و جعگ اطلا اتی استفاده میگسنترده 
ل های  مومی و تحلیسازی واکعشاین زمیعه، هوش مصعو ی نقش حیاتی در طراحی، انتشار، شبیه

 .های روانی داردپیام

ای، های رسننانهای که توانایی تحلیل دادههای پیچیدههوش مصننعو ی با اسننتفاده از الگوریتم 
سنازی رفتارهای جمعی و تحلیل احسناسات  مومی را دارند، به طراحان  ملیات روانی کم    شنبیه 
توانعد ها میهای استراتکی  خود را با دقت بیشتری تعظیم کععد. از آنجایی که این پیامکعد تا پیاممی

ها بسیار سازی نتایج قبل از انتشار آن ی گسترش یابعد، تحلیل و شبیههای اجتمابه سر ت در شبکه

                                                           
1. Big Data 
2. Psychological Operations: PSYOP 
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حائز اهمیت اسنت. در این قسنمت، به بررسی کاربردهای م تلف هوش مصعو ی در  ملیات روانی    
 .پرداخته خواهد شد

های وتحلیل واکنشتجزیه»یکی از کاربردهای برجسته هوش مصعو ی در  ملیات روانی، 

گران از اسننت. تحلیل «رفتارهای جمییو  عمومی هایواکنشزی سبباعمومی و شبببیه

های ای، پیامهای رسننانهبرای بررسننی داده های یادگیری ماشننین و پردازش زبان طبیعیالگوریتم
ف اجتما ی های م تلبیعی کععد که چگونه گروهکععد تا پیشهای اجتما ی و اخبار استفاده میشبکه
های ویکه در زمان وقوع بحرانها بهسننازیشننان خواهعد داد. این شننبیه های روانی واکعش نبه پیام

 .سیاسی و اجتما ی مفید هستعد

های های  مومی به کمپینسنننازی واکعشدر جعنگ اوکراین، هوش مصنننعو ی برای شنننبینه  
لیل تح و های درگیر استفاده شد. با تجزیهاطلا اتی و  ملیات روانی از سنوی روسنیه و دیگر طرف  

حوه بیعی نهای یادگیری ماشننین برای پیشهای اجتما ی، از مدلها پسننت و پیام در رسننانهنمیلیو
هایی کم  کرد که در ها به طراحی پیامهای خای اسنننتفاده شننند. این تحلیلواکعش مردم به پیام
تری از مردم تأثیر گذاشنتعد و بر تصمیمات سیاسی و اجتما ی در کشورهای م تلف  سنط  گسنترده  

سننازی رفتار مردم در ها قادر به شننبیهطور خای، این فعاوریبه. (Christou, 2020)ذار بودندتأثیرگ
 .ای و خبری بودندواکعش به تغییرات در فضای رسانه

های هوش مصنننعو ی های سنننیاسنننی یا حملات اطلا اتی، مدلبرای مثال، در هعگام بحران
دهد یا  های اجتما ی را افزایشت نگرانیبیعی کععد که آیا ی  پیام خای ممکن اسننتوانسننتعد پیش

 لاوه، هوش تواند بر تصویر  مومی ی  حکومت یا کشور تأثیر بگذارد. بهخیر و چگونه این پیام می
های  مومی، به طراحان  ملیات روانی این امکان را مصنننعو ی بنا تحلیل سنننریع و دقیق واکعش 

 .ها جلوگیری کععدعد و از تأثیرات معفی آنطور مؤثری تعظیم کعهای خود را بهدهد که پیاممی

ش های برجسته هویکی از قابلیت «هاپیام روانی اثرات تییین و تحلیل احسباسبات  »

های و الگوریتم های پردازش زبان طبیعیمصنننعو ی در  ملیات روانی اسنننت. با اسنننتفاده از مدل
ای و های رسننانهپیامیادگیری  میق، هوش مصننعو ی قادر اسننت احسنناسننات و  واطف پعهان در  

هایی ا پیامکعد تهای اجتما ی را شعاسایی کعد. این قابلیت به طراحان  ملیات روانی کم  میشبکه
 .های خای تأثیر بگذارد را با دقت بیشتری تعظیم کععدکه قرار است بر گروه

برای  های اجتما یها و شننبکههای م تلف درگیر از رسننانهبرای مثال، در جعگ سننوریه، طرف
های هدف اسنتفاده کردند. با اسنتفاده از تحلیل احسناسات، هوش    های خای به گروهگسنترش پیام 

ها را تحلیل کرده و مش ص کعد که آیا این های معتشنرشنده در این رسنانه   مصنعو ی قادر بود پیام 
ععد یا کاند احسناسنات معفی مانعد تر ، خشنم یا نارضایتی را در بین مردم تحری     ها توانسنته پیام
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ایی هاین نوع تحلیل به طراحان  ملیات روانی کم  کرده است تا پیام. (Pang & Lee, 2008)خیر 
 .تولید کععد که بر اسا  احساسات  مومی و اجتما ی، بیشترین تأثیر را داشته باشد

 سازیویکه در شننبیههای جعگ اطلا اتی، هوش مصننعو ی به عوان مثال، در برخی از کمپینبه
بیعی کعد که چگونه ی  پیام خای ممکن است در کشورهایی با های روانی توانست پیشار پیامانتش

مشنکلات سیاسی یا اجتما ی تأثیر بگذارد و تا چه اندازه ممکن است موجب تضعیف روحیه  مومی  
طور مؤثری به طراحی  ملیات روانی کم  کرده ها بهبیعییا تحری  ا تراضنننات شنننود. این پیش

 .است

ترین کاربردهای هوش ی مهمازجمله« سبازی رفتارهای سبیاسی و اجتماعی  شببیه »

های یادگیری ماشننین و ویکه از طریق مدلهوش مصننعو ی به مصننعو ی در  ملیات روانی اسننت.
های بزرگ، قادر است رفتارهای اجتما ی و سیاسی مردم را در واکعش های مبتعی بر دادهسازیشبیه

د تا نه تعها کعها به طراحان  ملیات روانی کم  میسازیبیعی کعد. این شبیهبه  ملیات روانی پیش
ها را نیز سننازی کععد، بلکه نحوه واکعش مردم به این پیامهایی را که قصنند انتشننار دارند، شننبیهپیام
 .بیعی کععدپیش

 یبیعهای مبتعی بر هوش مصنننعو ی برای پیشسنننازیدر جعگ روانی در خاورمیانه، از شنننبیه
ده های خای استفاده شهای دولتی یا پیامهای سنیاسنی مردم نسنبت به تغییرات در سیاست   واکعش
های اجتما ی، هوش مصننعو ی توانسته است طور مثال، در حملات روانی مرتبط با بحراناسنت. به 

ر را ب های خودسننازی کعد و به طراحان  ملیات روانی این امکان را داده که پیامرفتار مردم را شننبیه
 .شعاسی، نکادی و سیاسی هر گروه هدف تعظیم کععدهای خای جمعیتاسا  ویکگی

های تاری ی رفتارهای مشابه مردم توانعد بر اسنا  داده های هوش مصنعو ی همچعین می مدل
بیعی کععد که چگونه این رفتارها ممکن است در آیعده تغییر سازی کرده و پیشها را شنبیه در بحران
راحی طور دقیق طهایی را بهکعد تا پیامها به طراحان  ملیات روانی کم  میسازین شنبیه کععد. ای

 .کععد که در شرایط خای بیشترین اثرگذاری را داشته باشعد

ات بینی تأثیرپیش»یکی دیگر از کاربردهای برجسنننته هوش مصنننعو ی در  ملیات روانی، 

توانعد به طراحان  ملیات روانی ها میبیعیاسنننت. این پیش «های روانی بر افکار عمومیپیام

د و مدت یا بلعدمدت تأثیرگذار باشننعتوانعد در کوتاههای خای چطور میکم  کععد تا بدانعد که پیام
 .آیا ممکن است نتایج معکوسی به همراه داشته باشعد

ویکه در هاتی بهای تبلیغای و کمپینهای رسننانهبیعی اثرات پیامدر جعگ روانی در اوکراین، پیش
توانعد ها میهای هوش مصننعو ی انجام شننده اسننت. این مدلمعاطق م تلف کشننور از طریق مدل

های خای، مردم ممکن است به کدام سمت میل کععد: حمایت بیعی کععد که در واکعش به پیامپیش
ها ین مدلطرفانه. همچعین، اهای خای یا ات اذ مواضع بیاز ی  طرف درگیر، ا تراض به سیاست
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شوند های روانی معتشرشده موجب افزایش اتحاد در برابر دشمن میتوانعد نشان دهعد که آیا پیاممی 
 (Christou, 2020).یا بر کس موجب تفرقه خواهعد شد

 

 هاجنگ اطلاعاتی و تحلیل رسانه .6

 یجعگ اطلا اتی یکی از ارکان اصننلی جعگ ترکیبی اسننت که در آن اطلا ات به  عوان ابزار 
ولتها ها و دهای گروهگیریدهی به تصنننمیمبرای تاثیرگذاری بر افکار  مومی، تغییر رفتار و شنننکل

ویکه در  صننر دیجیتال و با اسننتفاده از ابزارهای پیشننرفته  شننود. این نوع جعگ بهکار گرفته میبه
 اغلب تحت ای، ابعاد جدیدی به خود گرفته است. در جعگ اطلا اتی، هدف اصلیاطلا اتی و رسانه

های اجتما ی است. در این زمیعه، هوش ها و شنبکه تاثیر قرار دادن ذهعیت  مومی از طریق رسنانه 
 ،ای، شننعاسننایی اخبار جعلی های رسننانهویکه در تحلیل دادهکعد، بهمصننعو ی نقش کلیدی ایفا می

 .ها بر رفتارهای اجتما یسازی تأثیر پیامهای  مومی و شبیهبیعی واکعشپیش

وش مصننعو ی با اسننتفاده از ابزارهای پیچیده مانعد پردازش زبان طبیعی، یادگیری ماشننین و  ه
های م تلف ها در رسنننانهها و پیاموتحلیل حجم  ظیم دادههنای ینادگیری  میق بنه تجزیه   مندل 

ا سنننازی کععد، اخبار جعلی رکعد تا تهدیدات اطلا اتی را شنننبیهگران کم  میپرداخته و به تحلیل
های خای را ارزیابی کععد. در این ب ش، ایی کرده و تأثیرات اجتما ی و سنننیاسنننی پیامشنننعاسننن

ها به تفصننیل مورد بررسی کاربردهای م تلف هوش مصنعو ی در جعگ اطلا اتی و تحلیل رسننانه 
 .گیردقرار می

انتشببار اخبار تشببصیو و مقابله با »هنا در جعگ اطلا اتی،  ترین چنالش یکی از مهم

تواند بر افکار  مومی، تصننمیمات سننیاسننی و اجتما ی تأثیرات معفی بگذارد. می سننت کها« جیلی

صنننورت  مندی برای گمراه کردن مردم یا ایجاد تعش و درگیری معتشنننر  اخبنار جعلی معمولاً بنه  
ر وتحلیل و مقابله با این اخباشنوند. در جعگ اطلا اتی، از هوش مصعو ی برای شعاسایی، تجزیه می

 .شوداستفاده می

یکی از ابزارهای اصننلی در شننعاسننایی اخبار جعلی هسننتعد. این   های پردازش زبان طبیعیمدل
روند تا کار میهای اجتما ی بهای و شنننبکههای رسنننانهویکه برای تحلیل و بررسنننی پیامها بهمدل

 شپرداز هایها شنامل اطلا ات نادرست یا م رب هستعد یا خیر. مدل بررسنی کععد که آیا این پیام 
 تحلیل کععد و الگوهای زبانی خاصننی و طور خودکار محتوای اخبار را تجزیهتوانعد بهمین طبیعی ازب

سنننازی را شنننبیه و ... های غیرواقعی یا شنننایعاتمانعد تعمیم، که معمولاً در اخبار جعلی وجود دارند
 .(Pang & Lee, 2008)کععد
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آمریکا، استفاده از هوش مصعو ی برای  م. ایالات متحده2216طور خای، در جعگ انت اباتی به 
های هوش مصننعو ی توانسننتعد اخبار و شننعاسننایی اخبار جعلی نقش بسننیار مهمی داشننت. الگوریتم

های م تلف معتشر شده بود، شعاسایی سایتهای اجتما ی و وباطلا ات نادرسنتی را که در رسنانه  
ویکه در کعترل هننا بننهععنند. این تحلیننلبیعی کدهعنندگننان را پیشهننا بر رفتننار ر یکرده و اثرات آن

ؤثر های  مومی مها و سننیاسننت گیریهای انت اباتی و جلوگیری از تأثیر اخبار جعلی بر ر یکمپین
 (Bender & Koller, 2020).بودند

طور های اطلا اتی دیگر، مانعد جعگ سنننوریه و بحران اوکراین، هوش مصنننعو ی بهدر جعنگ 
ده است. این کار گرفته شعلی و تحلیل رفتار مردم نسبت به این اخبار بهمشابه برای شعاسایی اخبار ج

های  مومی و تحلیل چگونگی گسننترش اخبار نادرسننت در سننازی واکعشویکه در شننبیهفعاوری به

 .های اجتما ی بسیار مؤثر بوده استشبکه

 یای بر رفتارهاهای رسانهسازی تأثیرات پیامشببیه »چعین، هوش مصنعو ی در  هم

ای های رسنننانهدر جعگ اطلا اتی، پیام ای دارد.در ذیل جعگ اطلا اتی کاربرد ویکه« اجتمباعی 

های ویکه از طریق مدلدهی به افکار  مومی دارند. هوش مصننعو ی بهنقش اسنناسننی در شننکل  
گران کم  کعد تا اثرات این تواند به تحلیلسننازی رفتارهای جمعی و تحلیل احسنناسننات میشننبیه
بیعی تر پیشطور دقیقتوانعد بهها میسازیبیعی کععد. این شنبیه را بر رفتارهای اجتما ی پیش هاپیام

های هدف پ ش شود و کععد که چگونه ی  پیام خای ممکن اسنت در سنط  وسیع در میان گروه  

 .ها خواهد گذاشتچه تأثیراتی بر تصمیمات سیاسی یا اجتما ی آن

ای و های رسانهسازی پیاماوکراین، هوش مصعو ی در شبیههای سنایبری روسنیه  لیه   در جعگ
بیعی کردند که چگونه سننازی پیشهای شننبیهها بر جامعه هدف نقش داشننت. مدلتحلیل تأثیر آن

ها در میان مردم شننده و بر تصننمیمات سننیاسننی توانعد موجب تغییر نگرشهای اطلا اتی میکمپین
رده و سننازی کدقت شننبیهاند رفتارهای جمعی مردم را بهسننتهها توانسننازیتأثیر بگذارند. این شننبیه

توانعنند موجننب تفرقننه، حمننایننت یننا ا تراض  مومی هننا میبیعی کععنند کننه چننه نوع پیننامپیش
 .(Christou, 2020)شوند

های خاورمیانه، هوش مصعو ی با استفاده در جعگ اطلا اتی در کشورهای دیگر نیز مانعد بحران
های های دقیقی از تأثیرات پیامبیعیا و تحلیل احسنناسننات توانسننته اسننت پیشهای بیگ دیتاز داده
ها به طراحان  ملیات روانی بیعیها و رفتارهای  مومی داشننته باشنند. این پیشای بر نگرشرسننانه

هنایی را طراحی کععد که قادر به جلب حمایت  مومی در برابر تهدیدات و  انند تنا پینام   کمن  کرده 
 . اتی خای باشعدهای اطلاکمپین

های تحلیل شبببکه»یکی دیگر از کناربردهنای مهم هوش مصنننعو ی در جعگ اطلا اتی،   

ر و بوک، توییتهای اجتما ی مانعد فیساسننت. شننبکه «و اثرات آن بر افکار عمومیاجتماعی 
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ا، هوش یعجاند. در اهای اصلی برای انتشار اخبار، اطلا ات و شایعات تبدیل شدهایعستاگرام به پلتفرم 
تواند روابط و تعاملات میان افراد می های اجتما یهای تحلیل شبکهمصعو ی با استفاده از الگوریتم

 .یابعدها گسترش میها و اخبار در این شبکهها را تحلیل کرده و بررسی کعد که چگونه پیامو گروه

بررسننی چگونگی  های اجتما ی برایدر جعگ اطلا اتی روسننیه در اوکراین، از تحلیل شننبکه 
های هوش مصعو ی با های اسنتراتکی  در میان مردم اسنتفاده شند. مدل   انتشنار اخبار جعلی و پیام 

  پیام سازی کععد که چگونه یهای اجتما ی توانسنتعد شبیه تحلیل الگوهای رفتاری کاربران شنبکه 
ان ین ابزارها به طراحتواند در سنط  جهانی گسترش یابد و بر افکار  مومی تأثیر بگذارد. ا خای می
ه های اجتما ی بهیعهای خود را در شبکهاند تا نحوه انتشار پیامهای اطلا اتی کم  کردهاسنتراتکی 

 (Barocas & Selbst, 2016).وتحلیل قرار دهعدها را مورد تجزیهکععد و به سر ت واکعش

ها کهاکز نفوذ در این شبطور خای نقش مرتوانعد بههای اجتما ی میهای تحلیل شبکهالگوریتم
ها دارند. امها بیشترین تأثیر را در انتشار پیسازی کععد و شعاسایی کععد که کدام افراد یا گروهرا شنبیه 

های خود را از طریق توانعد به طراحان  ملیات روانی این امکان را بدهعد که پیامهنا می این تحلینل 
 .ها معتشر کععدمؤثرترین کانال

مهم  هاییکی دیگر از جعبه «ایاطلاعات و کنترل محتوای رسانهانتشار نظارت بر »

ها کم  کعد تا بر ها و سازمانتواند به دولتجعگ اطلا اتی است. هوش مصعو ی در این زمیعه می
میزان انتشنار اطلا ات نظارت کرده و از گسنترش اخبار جعلی یا اطلا ات مغرضانه جلوگیری کععد.   

روند تا از انتشار اطلا ات های اطلا اتی به کار میها و جعگیکه در زمان وقوع بحرانواین ابزارها به
 .ها بر جامعه بکاهعدنادرست جلوگیری کععد و از تأثیرات معفی آن

های هوش مصعو ی به شعاسایی های اقتصادی جهانی، مدلدر جعگ اطلا اتی مربو  به بحران
 ها بر بازارهای مالی و افکارپرداختعد تا از تأثیرات معفی آن ایاخبار جعلی و کعترل محتوای رسنننانه
ها بر سازی روند انتشار اطلا ات و ارزیابی تأثیر آنها قادر به شبیه مومی جلوگیری شنود. این مدل 

 .های اطلا اتی مؤثرتری استفاده کععدجوامع م تلف بودند و به مقامات کم  کردند تا از استراتکی

 

 ایهای رسانههای جمیی به پیامکنشسازی واشبیه .7

ای یکی از کاربردهای کلیدی هوش مصعو ی های رسانههای جمعی به پیامسازی واکعششنبیه 
های یادگیری ماشین و پردازش ویکه از مدلدر جعگ ترکیبی است. در این زمیعه، هوش مصعو ی به

های م تلف اجتما ی به پیام هایسنننازی نحوه واکعش گروهبیعی و شنننبیهبرای پیش زبان طبیعی
 توانعد شامل اخبار، تبلیغات، شایعات یا حتی اطلا اتها میکعد. این پیامای م تلف استفاده میرسانه

 هایها تأثیرگذاری بر افکار  مومی اسننت. در  صننر دیجیتال، رسننانهنادرسننتی باشننعد که هدف آن
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توانعد ا میهاند و واکعشها تبدیل شدهین پیامهای اصنلی برای انتشنار ا  اجتما ی و آنلاین به پلتفرم 
ار مهمی در ها ابزار بسیهای جمعی به این پیامسازی واکعشسنر ت گسترش یابعد. بعابراین، شبیه به

 .های مؤثر در جعگ اطلا اتی و  ملیات روانی استطراحی استراتکی

ه بیعی کعد کتواند پیشهای اجتما ی میای و شننبکههای رسننانههوش مصننعو ی با تحلیل داده
ها های م تلف )مانعد اقشنار اجتما ی، سنیاسی یا اقتصادی خای( به این پیام  چگونه مردم در گروه

ا کعد تهای جعگ ترکیبی کم  میواکعش نشننان خواهعد داد. این اطلا ات به طراحان اسننتراتکی 
 .تعظیم کععدهای مورد انتظار های خود را متعاسب با واکعشها و استراتکیپیام

تحلیل  و ای را در مدت زمانی کوتاه تجزیهها داده رسانههوش مصنعو ی قادر اسنت که میلیون  
های آنلاین و اطلا ات های اجتما ی، اخبار، پستای در شبکههای رسانهها شامل پیامکعد. این داده

های پردازش ماشین و مدلهای یادگیری دیگر معتشنرشده در ایعترنت هستعد. با استفاده از الگوریتم 
ن های  مومی به ایتواند به شنعاسایی الگوهای رفتاری در واکعش زبان طبیعی، هوش مصنعو ی می 

ها بپردازد. این ابزارها قادرند به طور خودکار احسناسات م تلفی مانعد خشم، تر ، شادی یا غم  پیام
 .ععدسازی کها ایجاد شوند، شبیهرا که ممکن است در افراد و گروه

سازی نحوه واکعش مردم برای مثال، در جعگ اطلا اتی در اوکراین، هوش مصعو ی برای شبیه
های یادگیری ماشین توانستعد رفتارهای مردم را در ای م تلف اسنتفاده شد. مدل های رسنانه به پیام

ها به سازییهشبسازی کععد. این طرفانه شنبیه ها از جمله اخبار مثبت، معفی و بیواکعش به انواع پیام
هایی ایجاد کععد که قادر به تحری  احسننناسنننات و طراحنان  ملینات روانی کمن  کردند تا پیام   

 (Ching et al., 2018).های هدف باشعدهای خای در گروهواکعش

یکی دیگر از کاربردهای مهم  «های اطلا اتیها و کمپینسازی بحرانشنبیه »در جعگ ترکیبی، 
. طور ویکه تأثیرگذار باشعدای ممکن است در شرایط بحرانی بههای رسانهمهوش مصنعو ی است. پیا 

 ها وهای استراتکی  در زمان بحرانهای جمعی را نسبت به پیامهوش مصنعو ی قادر اسنت واکعش  
ی، های سننیاسننبیعی بحرانویکه در پیشها بهسننازیسننازی کعد. این شننبیهتهدیدات م تلف شننبیه
 برای مثال، در جعگ روانی در. و تعیین نحوه گسنترش اطلا ات مفید هستعد اقتصنادی، یا اجتما ی  

ای های اطلا اتی و رسانههای جمعی به کمپینسازی واکعشسوریه، هوش مصعو ی از طریق شبیه
 های خایها نشننان دادند که چگونه پیامسننازیویکه در شننرایط بحرانی اسننتفاده شنند. این شننبیهبه
های اجتما ی و سننیاسننی در معاطق خای شننوند. این   یا کاهش بحران توانعد موجب تشنندیدمی
رتری طور مؤثهای خود را بهها و استراتکیها به طراحان  ملیات روانی کم  کردند تا پیامبیعیپیش

 (Pang & Lee, 2008).تعظیم کععد تا بیشترین تأثیر را در زمان بحران داشته باشعد

ای و های رسنننانههای مهم برای انتشنننار پیام عوان پلتفرمهای اجتما ی بهشنننبکنه چعین، هم
ای دارند. هوش مصننعو ی با تحلیل  های جمعی در جعگ ترکیبی، نقش ویکهسننازی واکعش شننبیه
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عد سازی کهای م تلف را شبیههای اجتما ی قادر است ارتباطات و تعاملات میان افراد و گروهشبکه 
بیعی یشتوانعد پها میبیعی نماید. این فعاوریجتما ی را پیشهای اها در شبکهو نحوه گسنترش پیام 

این  ها مشارکت دارند وها احتمالاً بیشنتر از دیگران در گسننترش پیام کععد که کدام کاربران یا گروه
 .ها چگونه در نقا  م تلف جهان گسترش خواهعد یافتپیام

های وانسنننت با تحلیل شنننبکهآمریکا، هوش مصنننعو ی تم. ایالات متحده 2216در انت ابات 
پردازد. های م تلف بها به پیامهای آنبیعی واکعشدهعدگان و پیشسازی رفتار ر یاجتما ی به شبیه
طور ههای خود را بکم  کردند تا پیام ی انت اباتی و تبلیغاتیهاهنا بنه طراحنان کمپین   این تحلینل 

ی سازهای  مومی را به طور مؤثرتری شبیههای خای از مردم برسنانعد و واکعش هدفمعدتر به گروه
ویکه تحلیل احسناسات و نوع واکعش  های هوش مصنعو ی با تحلیل تعاملات آنلاین و به کععد. مدل

ها های خود را بر اسا  این دادهگران کم  کردند تا پیامهای اجتما ی، به تحلیلکاربران در شبکه
 (Bender & Koller, 2020).تعظیم کععد

های هبا به بحران تحلیبل واکنش »توان بنه  بردی دیگر از هوش مصنننعو ی، میدر کنار 

 های جهانی مانعدهای اقتصادی یا پاندمیهای جهانی، مانعد بحراندر بحراناشناره کرد.  « جهانی

COVID-19 کعد. درای پیدا میای اهمیت ویکههای رسانههای جمعی به پیامسنازی واکعش ، شنبیه 
ها و رفتارهای جمعی را تحت تأثیر توانعد به سر ت نگرشای میهای رسنانه پیامهایی، چعین بحران

ها های معتشننرشننده در رسننانهبیعی کعد که چگونه پیامقرار دهعد. هوش مصننعو ی قادر اسننت پیش
، COVID-19مثال، در پاندمیبرای. جهانی شوندای در سط گستردهوهای سنریع توانعد موجب واکعشمی

های های مربو  به دسننتورالعملهای اجتما ی به پیامسننازی واکعشی برای شننبیههوش مصننعو 
که  بیعی کردندهای هوش مصعو ی پیشبهداشنتی و راهکارهای مقابله با ویرو  استفاده شد. مدل 

توانعد تأثیرات م تلفی بر رفتارهای اجتما ی و سنلامت  مومی داشننته باشعد. این  ها میچگونه پیام
ه های مؤثری برای مقابلهای بهداشت  مومی کم  کردند تا پیامها به طراحان استراتکیسازیشبیه

 (Barocas & Selbst, 2016). با بحران و کاهش اضطراب  مومی طراحی کععد

 

 ها و راهکارهای عملیچالش .8

هایی همچون  ملیات روانی، ویکه در زمیعهاسنننتفاده از هوش مصنننعو ی در جعگ ترکیبی و به
های بسیار بالایی است. با این حال، این فعاوری با ها، دارای پتانسیلایبری و تحلیل رسنانه جعگ سن 
تواند بر کارآیی آن در جعگ ترکیبی تأثیر بگذارد. در این رو اسنننت که میهای متعددی روبهچنالش 

و شود های اصنلی مرتبط با استفاده از هوش مصعو ی در جعگ ترکیبی پرداخته می ب ش، به چالش
 .گرددها ارائه میراهکارهای  ملی برای مقابله با این چالش
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 های اخلاقی و حقوقیچالش. 8-1 

هایی چون جعگ اطلا اتی،  ملیات ویکه در زمیعهدر جعگ ترکیبی به استفاده از هوش مصعو ی
ها ترین این چالشهای متعددی مواجه اسنننت که از جمله مهمو جعنگ سنننایبری، با چالش  روانی
هایی چون حریم خصننوصننی، حقوق بشر، ها در حوزههای اخلاقی و حقوقی اسنت. این چالش شچال

رند. در طور جدی مورد توجه قرار گیشوند و باید بهالمللی مطر  میها و قوانین بینشفافیت الگوریتم
ا هگیرند و راهکارهایی برای حل آنتر مورد بررسننی قرار میطور مفصننلها بهاین ب ش، این چالش

 .شودارائه می

یم حر»های اخلاقی در اسنتفاده از هوش مصعو ی در جعگ ترکیبی،  ترین چالشیکی از بزرگ

های هوش مصعو ی است. بسیاری از الگوریتم «های شصصیخصبویبی و استفاده از داده  

ها های جمعی نیازمعد دسنننترسنننی به حجم  ظیمی از دادهبیعی واکعشها و پیشبرای تحلینل داده 
های اجتما ی، ها ممکن است شامل اطلا ات ش صی و خصوصی کاربران از شبکهتعد. این دادههس
ها هنا، نظرات و دیگر اطلا ات دیجیتال باشننند. در جعگ ترکیبی، این داده هنای مکنانی، پینام   داده
ی جعگ هایها و طراحی اسنننتراتکیبیعی واکعش عوان ابزاری برای تحلیل رفتارها، پیشتوانعد بهمی

 .مورد استفاده قرار گیرند

ها ویکه اگر این دادههای اخلاقی و حقوقی همراه باشد، بهتواند با نگرانیها میاستفاده از این داده
ها ممکن اسننت با ث نقض حریم آوری شننوند. دسننترسننی به این دادهبدون رضننایت کاربران جمع

اری رفتارهای جمعی و تغییر نتایج تواند به دسننتکها میخصننوصننی شننود و اسننتفاده غیرمجاز از آن 
ها، لازم است که حریم خصوصی کاربران در برای کاهش این نگرانی. اجتما ی یا سیاسی معجر شود

های توان بنه اسنننتفاده از الگوریتم هنا حف  شنننود. از جملنه راهکنارهنا می    آوری دادههعگنام جمع 
ین، رضایت صری  و موافقت آگاهانه از ها و رمزنگاری اطلا ات اشاره کرد. همچعسازی دادهناشعا 

های شفاف که اطمیعان های ش صی ضروری است. استفاده از فعاوریآوری دادهکاربران قبل از جمع
شنننوند، نیز بسنننیار مهم طور صنننحی  و با ر ایت اصنننول اخلاقی اسنننتفاده میها بهدهعد دادهمی
 .(Barocas & Selbst, 2016)است

عدم »رگ در اسنننتفناده از هوش مصنننعو ی در جعنگ ترکیبی،   هنای بز یکی دیگر از چنالش 

های هوش اسننت. بسننیاری از مدل  «هاپذیری تصببمیمات الگوریتمشببفافیو و توحببی 

ن کععد، یععی ایعکه ای مل می «جعبه سیاه»صنورت  های یادگیری  میق، بهویکه مدلمصنعو ی، به 
تواند به ود نیستعد. این  دم شفافیت میگیری خها قادر به توضنی  دادن فرایعدهای تصمیم الگوریتم

 .ها معجر شودویکه کاهش ا تماد مقامات به نتایج الگوریتمکاهش ا تماد  مومی و به

ر هوش های مبتعی بگیریها و  ملیات روانی، تصمیمویکه در تحلیل رسنانه در جعگ ترکیبی، به
رند. اگر و تصمیمات سیاسی تأثیر بگذا های اطلا اتیطور مستقیم بر استراتکیتوانعد بهمصعو ی می
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نتوانعد به  طور کلیگذاران و جامعه بهنتایج این تصنمیمات قابل توضی  نباشعد، ممکن است سیاست  
ا های قابل توضی  یبرای حل این مشکل، باید از مدل. صنحت و  دالت این تصنمیمات ا تماد کععد  

شده دهعد که تصمیمات گرفتهاین امکان را می گرانها به طراحان و تحلیلاسنتفاده شنود. این مدل  
 لاوه، ایجاد فرآیعدهای بازبیعی و مسننتعدسننازی  ها را درک کرده و توجیه کععد. بهتوسننط الگوریتم
تواند موجب افزایش ا تماد  مومی و قانونی به ها میسازی نحوه کارکرد این مدلدقیق برای شفاف

 .(Christou, 2020)ها شودآن

با  تیارض و ترکیبی جنگ در فناوری از استفاده»حال حاضر، های از چالش یکی دیگر

ویکه در زمیعه  ملیات روانی و جعگ اطلا اتی، از در جعگ ترکیبی، بهاسنت.   «بشر ایول حقوق

شود. این هوش مصعو ی برای دستکاری افکار  مومی، تولید اخبار جعلی و تغییر رفتارها استفاده می
های ها نقض آزادیویکه اگر هدف آنت با اصنول حقوق بشنر در تضاد باشعد، به  اقدامات ممکن اسن 

ها باید تحت نظارت دقیق فردی یا تحری  خشنونت باشند. استفاده از هوش مصعو ی در این زمیعه  
 .قرار گیرد تا از نقض حقوق بشر جلوگیری شود

ه نقض آزادی بیان و حق تواند باسنتفاده از هوش مصعو ی برای دستکاری در افکار  مومی می 
طور  مدی های اطلا اتی بهدسننترسننی به اطلا ات معجر شننود. در برخی مواقع، ممکن اسننت پیام

تواند تبعات معفی برای تحریف شنننونند تنا افکنار  مومی تحت تأثیر قرار گیرند. این موضنننوع می   

ت که قوانین و مقررات برای مقابله با این چالش، لازم اس .ها و جوامع بشری داشته باشددموکراسنی 
ای بر استفاده از هوش مصعو ی در جعگ ترکیبی نظارت کععد. از جمله این طور ویکهحقوق بشری به
 هایتوان به ممعو یت دسننتکاری در اطلا ات و تولید اخبار جعلی اشنناره کرد. سننازمان  قوانین می

ده های قانونی برای اسنننتفاوبالمللی مانعد سنننازمان ملل متحد باید نقش فعالی در تدوین چارچبین
 .(Pang & Lee, 2008)ها در جعگ ترکیبی ایفا کععداخلاقی از فعاوری

المللی و حقوق قوانین بین»در اسنننتفناده از هوش مصنننعو ی در جعگ ترکیبی،  چعین، هم

نیز از اهمیت بالایی برخوردار هستعد. قوانین جعگ مانعد کعوانسیون ژنو و حقوق بشردوستانه  «جنگ

تفاده از روز شوند. اسهای جعگی بهالمللی باید برای تعظیم اسنتفاده از هوش مصعو ی در  ملیات ینب
تواند مسائل جدیدی را ایجاد کعد که قوانین کعونی قادر به هایی میهوش مصنعو ی در چعین زمیعه 

 .ها نیستعدپوشش آن

ین تواند در تضنناد با قوانمیای یا نفوذ سننایبری در جعگ ترکیبی، اسننتفاده از دسننتکاری رسننانه
طور  مدی برای تضنننعیف های اطلا اتی بهویکه در شنننرایطی که  ملیاتالمللی قرار گیرد. بنه بین

های دیپلماتی  و شننوند، این اقدامات ممکن اسننت با ث بروز بحران کشننورهای دیگر طراحی می

های حقوقی جدید برای استفاده برای مقابله با این چالش، باید چارچوب .های اجتما ی شنوند ناآرامی
ها باید شننامل اصننولی برای محدود از هوش مصننعو ی در جعگ ترکیبی تدوین شننود. این چارچوب
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های المللی باشعد. همچعین، سازمانها در راسنتای حقوق بشر و قوانین بین کردن اسنتفاده از فعاوری  
ری هرگونه نقض حقوق بشنننر جلوگی المللی باید بر این فرآیعد نظارت کععد تا ازحقوق بشنننری بین

 . (Christou, 2020)شود

 

 تیصب الگوریتمی. 8-2 

ها در اسننتفاده از هوش مصننعو ی در جعگ ترکیبی ترین چالشتعصننب الگوریتمی یکی از مهم
ای برای طور فزایعدههای یادگیری ماشنننین، بهویکه مدلهای هوش مصنننعو ی، بهاسنننت. الگوریتم

های م تلف از جمله جعگ سایبری،  ملیات روانی و تحلیل ها در زمیعهدهگیری و تحلیل داتصنمیم 
د هایی که خوها ممکن است بر اسا  دادهگیرند. با این حال، این مدلها مورد استفاده قرار میرسانه

توانعد بر دارای تعصبات نکادی، اجتما ی، اقتصادی یا سیاسی هستعد، آموزش ببیععد. این تعصبات می
باشعد.  ها غیرمعصنفانه یا نادرست بیعیها و پیشها تأثیر گذاشنته و با ث شنوند که تحلیل  مدل نتایج

یاز ها، فعاوری و اطلا ات نای میان انسننانویکه در جعگ ترکیبی که به تعامل پیچیدهاین مشننکل به
 .تواند پیامدهای جدی داشته باشددارد، می

ی و های جعگها، آثار آن بر تحلیلر الگوریتمدر این ب ش، به بررسننی چگونگی بروز تعصننب د 
 .شودها پرداخته میراهکارهایی برای کاهش این تعصب

ها نیاز های یادگیری ماشننین، برای آموزش به دادهویکه مدلهای هوش مصننعو ی، بهالگوریتم
ف مانعد شنننده از معابع م تلآوریای از اطلا ات جمعتوانعد شنننامل مجمو هها میدارنند. این داده 

طور ها بههای اقتصننادی و اطلا ات سننیاسننی باشننعد. اگر این دادههای اجتما ی، اخبار، دادهرسننانه
ات را یاد ها این تعصبطبیعی یا  مدی دارای تعصنبات نکادی، جعسنیتی یا سنیاسنی باشعد، الگوریتم    

موزشی های آگر دادههای خود به آنها تکیه کععد. در نتیجه، اگیریگیرند و ممکن است در تصمیممی
ها آوری شنده باشنعد، ممکن است نتایج الگوریتم  بر اسنا  ی  جامعه خای یا شنرایط خای جمع  

 .برای دیگر جوامع یا شرایط نادرست باشد

ها از داده طور خودکارها بهترین مشکلات تعصب الگوریتمی، این است که الگوریتمیکی از بزرگ
. این های خود بپذیرندگیری عوان ب شی از تصمیمآمیز را بهبآموزند و ممکن اسنت نتایج تعصن  می
گی های حسا  جعویکه در موقعیتها شنود، به بیعیها و پیشتواند موجب تبعیض در تحلیل دادهمی

های ها اهمیت حیاتی دارد. برای مثال، در تحلیل رسانهبیعی واکعشکه تحلیل دقیق اطلا ات و پیش
ا ممکن اسنت تمایل به برجسته کردن اطلا ات و اخبار خاصی داشته باشعد که  هاجتما ی، الگوریتم

برای کاهش تعصنننب الگوریتمی، نیاز اسنننت که . (Binns, 2018)معجر به تحریف واقعیت شنننود
ه تحلیل ها بهایی که الگوریتمویکه در زمیعهطرف استفاده شوند. این بههای آموزشی متعوع و بیداده
های هوش مصعو ی پردازند، اهمیت دارد. به  لاوه، مدلاجتما ی و سنیاسی می  های فرهعگی،داده
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و  هاطور منداوم مورد بنازبیعی و ارزیابی قرار گیرند تا از وجود هر گونه تعصنننب در تحلیل  بنایند بنه    
رد های دقیق برای ارزیابی  ملکسازی و آزمونتواند از شبیهها جلوگیری شنود. این کار می بیعیپیش
 . (Crawford, 2016)ها در شرایط م تلف پشتیبانی کعدریتمالگو

ای بیعی رفتارهها و پیشوتحلیل دادهتوانند برای تجزیه در جعنگ ترکیبی، هوش مصنننعو ی می 
لط و های غتواند معجر به تحلیلها میجمعی و اجتما ی به کار رود. تعصب الگوریتمی در این زمیعه

شده از ی  آوریهای جمعها داده عوان مثال، اگر الگوریتمبه های جعگی نامعاسنب شنود.  اسنتراتکی 
ها نادرست ها برای دیگر معاطق یا گروهبیعیمعطقه خای را در نظر بگیرند، ممکن اسنت نتایج پیش 

 .های اطلا اتی تأثیر بگذاردهای جعگی و  ملیاتگیریتواند بر تصمیمها میباشد. این تعصب

های خای طور مؤثری به گروهها باید بهاطلا ناتی، جنایی کنه پیام    در  ملینات روانی و جعنگ  
ها هایی با تعصب فرهعگی یا نکادی را تحلیل کععد، ممکن است پیامها دادههدف برسعد، اگر الگوریتم

های خاصی از جمعیت برسعد که واکعش مطلوب را ندهعد. طور نادرسنتی طراحی شنوند یا به گروه  به
های اطلا اتی و تحلیل احسنناسننات  مومی مشکلاتی ایجاد ند در طراحی کمپینتوااین مسنلاله می 

 .(O'Neil, 2016)نتیجه شودکعد و موجب تحلیل نادرست و بی

های آموزشی متعوع و غیرمتعصب های هوش مصنعو ی باید داده برای کاهش این تأثیرات، مدل
 المللی وهای بینانی، باید از دادههای جعگ سنننایبری و  ملیات روویکه در حوزهداشنننته باشنننعد. به

بر  طور مداومها باید بهها اسنننتفاده شنننود. همچعین، الگوریتمفرهعگی متعوع برای آموزش الگوریتم
های مسنننتقل مورد آزمایش قرار گیرند تا اطمیعان حاصنننل شنننود که اسنننا  بازخوردها و ارزیابی

 .(Eubanks, 2018)هستعد طرفانهها معطبق با واقعیت و بیها و تحلیلبیعیپیش

ها و های جمعی، تحلیل رسننانهسننازی واکعشهایی مثل شننبیهویکه در زمیعهدر جعگ ترکیبی، به
طرفانه ات اذ شننوند. تعصننب های دقیق و بی ملیات روانی، تصننمیمات مهم باید بر اسننا  تحلیل

عگی های جوجب اسنننتراتکیها تأثیر بگذارد و مطور جدی بر دقت این تحلیلتوانند به الگوریتمی می
 تواند در تصمیماتها، اطلا ات نادرست میویکه در جعگ سایبری و تحلیل رسانهنادرسنت شنود. به  

 .استراتکی  تأثیرگذار باشد

آمده از جعگ دسننتهای بهتواند با ث شننود که تحلیلدار میهای تعصننباسننتفاده از الگوریتم
امعاسب های نتواند موجب انت اب استراتکیه باشعد. این میکععدای گمراههای رسانهسنایبری یا پیام 
های اجتما ی، طور خای، در تحلیل رسنننانههای غلط در سنننط  کلان شنننود. بهگیریو تصنننمیم
ای برجسته کرده و اثرات طور غیرمعصنفانه دار ممکن اسنت اخبار خاصنی را به  های تعصنب الگوریتم
  .(Binns, 2018)ندکم بگیرها را بر تصمیمات  مومی دستآن

 نظارتی یا یادگیری تقویتیهای یادگیری نیمهبرای مقنابله با این چالش، لازم اسنننت که از مدل 
های موجود برای طور خودکار از دادهتوانعد بهها میها اسنتفاده شود. این مدل برای آموزش الگوریتم
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ها را در نظر گرفت و از وع دادهها اسننتفاده کععد.  لاوه بر این، باید تعشننعاسننایی و کاهش تعصننب  
ها اسنننتفاده کرد. در مواردی که خطر ای بنا کیفیت و متعوع برای آموزش مدل هنای داده مجمو نه 

ها ضننروری طرفی الگوریتمهای مسننتقل برای ارزیابی بیتعصننب بالاسننت، اسننتفاده از آزمایش  
 .(O'Neil, 2016)است

ی، در طراحی  ملیات روان تأثیر گذار است. نیبر طراحی  ملیات روا چعینهم تعصنب الگوریتمی 
 ها و اطلا ات استراتکی ، رفتار دشمنویکه در جعگ ترکیبی، هدف این است که با استفاده از پیامبه

ها و ها دارای تعصنننب باشنننعد، ممکن اسنننت تحلیلهنای هدف را تغییر داد. اگر الگوریتم ینا گروه 
ت های نادرسریزی  ملیاتهدف دقیق نباشد و موجب طر های ها از رفتار دشنمن یا گروه بیعیپیش

 .شود

های هایی شننود که برای گروهتواند موجب طراحی پیامتعصننب الگوریتمی در  ملیات روانی می
ط ها فق عوان مثال، در تحلیل احسنناسننات  مومی، اگر الگوریتم خاصننی از جمعیت مؤثر نباشنند. به

های های روانی برای گروهتحلیل کععد، ممکن اسنننت پیام هایی از ی  گروه اجتما ی خای راداده
 .(Crawford, 2016)دیگر کارایی نداشته باشد و نتیجه معکو  به همراه آورد

یع و های وستوانعد از دادههای یادگیری  میق که میبرای مقابله با این مشنکل، استفاده از مدل 
از  توانعدها می، ضنننروری اسنننت. این مدلهای جمعی اسنننتفاده کععدبیعی واکعشمتعوع برای پیش

های یاتها و  ملتری از پیامهای فرهعگی، اجتما ی و سیاسی متعوع بهره ببرند تا تأثیرات دقیقداده
آوری شنننوند تا از طرف و معتبر جمعها باید از معابع بیدسنننت آورنند. همچعین، این داده روانی بنه 
 .دهای فرهعگی و اجتما ی جلوگیری شوتعصب
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ها در اسنننتفاده از هوش مصنننعو ی در جعگ ترکیبی،  دم شنننفافیت و ترین چالشیکی از مهم
های که مدلویهای پیشرفته هوش مصعو ی، بهها اسنت. بسیاری از الگوریتم تفسنیرپذیری الگوریتم 
قادر به  هاکععد، یععی این الگوریتممی مل  «جعبه سننیاه»صننورت طور معمول بهیادگیری  میق، به

ه در گران و کاربران نیسننتعد. این مسننلالگیری خود به تحلیلتوضننی  دادن چگونگی فرآیعد تصننمیم
جعگ ترکیبی، که در آن ات اذ تصننمیمات فوری و اسننتراتکی  از اهمیت بالایی برخوردار اسننت، به 

 .های کلیدی تبدیل شده استیکی از چالش

بی، که شنامل جعگ اطلا اتی،  ملیات روانی و جعگ سنایبری اسننت، تصمیمات   در جعگ ترکی
د. اگر این ای بگذارنتوانعد بر نتایج جعگ تأثیرات گسننتردههای هوش مصننعو ی میمبتعی بر تحلیل

طور کامل درک کرد، ممکن اسننت به ها را بهها غیرشننفاف باشننعد یا نتوان آنبیعیها و پیشتحلیل
ها معجر شود. از این رو، شفافیت ا تمادی در مورد صحت این تحلیلادرست یا بیات اذ تصنمیمات ن 
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بهبود  ها ضننروری اسننت، بلکه برایتعها برای ا تماد به نتایج الگوریتمها نهو تفسننیرپذیری الگوریتم 
 .ها در جعگ ترکیبی نیز اهمیت زیادی دارد ملکرد و اثرب شی آن

 های هوش مصعو ی در جعگ ترکیبی، نبودفاده از الگوریتمیکی از مشکلات اصلی در زمیعه است

طور گسننترده در پردازش های یادگیری  میق، که بهمدل .ها اسننتشننفافیت در نحوه  ملکرد مدل
ویکه درک روشنننعی از چگونگی روند، بههنای پیشنننرفتنه بنه کنار می    هنای پیچینده و تحلینل   داده

های پیچیده هسننتعد که به ب دارای تعداد زیادی لایهها اغلهای خود ندارند. این مدلگیریتصننمیم
ا  آورند. بعابراین، وقتی تصمیمات حسهای خود را به دست میگیریصورت غیرقابل توضی ، نتیجه

ج شود، ممکن است نتایها واگذار میهایی مانعد  ملیات روانی یا جعگ سایبری به این مدلدر زمیعه
 .ها قابل ا تماد نباشدآن

م بر طور غیرمستقیهای یادگیری  میق ممکن اسننت بهشنده توسنط الگوریتم  ات گرفتهتصنمیم 
 اذ گونه توضیحی در مورد  لت اتهای اسنتراتکی  و تصمیمات جعگی تأثیر بگذارند، اما هی  تحلیل

ه تواند بها می دم شفافیت در نحوه  ملکرد مدل. از طرف دیگر، این تصمیمات وجود ن واهد داشت
ی  نباشد، ها قابل توضها معجر شود. در صورتی که نتایج الگوریتمادی نسنبت به این سیستم ا تمبی

چعین، هم .ها نداشته باشعد و نتایج این تصمیمات را رد کععدکاربران ممکن است ا تماد کافی به آن
شننود که مشنن ص ها موجب میدر صننورت بروز اشننتباهات یا نتایج غیرمعتظره،  دم شننفافیت مدل

صلا  تواند مانع از ااند. این امر میهایی از الگوریتم با ث ات اذ تصمیم نادرست شدهباشد چه ب شن
 .ها شودو بهبود مدل

ها ضروری است. این مدل 1«های شفاف و قابل توضی مدل»ها، استفاده از برای حل این چالش
هعد. ا را درک کرده و توضننی  دهگیری الگوریتمکععد تا فرآیعدهای تصننمیمگران کم  میبه تحلیل

دهعد که بداند چرا و چگونه ی  های شفاف که به کاربر این امکان را می لاوه بر این، ایجاد فعاوری
ود ها را بهبتواند ا تماد  مومی را افزایش دهد و کارایی الگوریتمتصنمیم خای ات اذ شده است، می 

 .(Gilpin et al., 2018)ب شد

رین تی مهمازجمله« های هوش مصعو یگیریتفسیرپذیری در تصمیم»، «شنفافیت » لاوه بر 
تفسیرپذیری به مععای توانایی توضی  دادن نحوه و دلیل ات اذ  هاست.روی الگوریتمهای پیشچالش

 ها وهای پیچیده دادهها اسنننت. در جعگ ترکیبی، جایی که تحلیلتصنننمیمات از سنننوی الگوریتم
ثیر های جعگی تأطور مسنننتقیم بر اسنننتراتکی ی، سنننیاسنننی و نظامی بهبیعی رفتارهای اجتماپیش
ای برخوردار اسنننت. وقتی که ی  مدل هوش ها از اهمیت ویکهگذارند، تفسنننیرپذیری الگوریتممی

ای گونهدهد، باید این نتایج بههای خاصی ارائه میها و الگوریتممصعو ی نتایج خود را بر اسا  داده

                                                           
1. Explainable AI - XAI 
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پشننت این  و معطق گیرندگان بتوانعد  لتگران و تصننمیمی باشننعد که تحلیلقابل توضننی  و بررسنن 
 .ها را درک کععدبیعیپیش

های وسننیع گرفته طور خودکار و بر اسننا  دادهها تصننمیمات بههای پیچیده، که در آندر مدل 
 نگیری نباشننعد. ایگران قادر به درک درسننت و کامل فرآیعد تصننمیمشننود، ممکن اسننت تحلیلمی

های اگر مدل چعین،. همها شودتواند با ث سنردرگمی و اشنتباه در اسنتفاده از این مدل   موضنوع می 
هوش مصنعو ی تعها نتایج نهایی را ارائه دهعد و هی  شفافیتی در مورد مراحل پردازش و محاسبات  

ها از د به الگوریتماطور اشتباهی تفسیر شوند یا به دلیل  دم ا تمتوانعد بهنداشته باشعد، این نتایج می
 .ها اجتعاب شودآن

های تفسیرپذیر و شفاف استفاده کرد که بتوانعد نه تعها نتایج برای حل این مشنکل، باید از مدل 
یبری  عوان مثال، در جعگ سانهایی را ارائه دهعد، بلکه دلایل ات اذ این نتایج را نیز توضی  دهعد. به

 ی باید قادر باشعد تا نشان دهعد که چگونه و بر اسا  کدام های هوش مصعویا  ملیات روانی، مدل
ت. بیعی شده اسطور خای پیشاند یا چرا ی  حمله سنایبری به های خاصنی تولید شنده  ها، پیامداده

عد، یکی سازی کعها را شبیهتوانعد نقا  ضعف و قوت مدلهای بازگشنتی که می اسنتفاده از الگوریتم 
 .(Ribeiro et al., 2016)است دیگر از راهکارهای مؤثر

سننازی در جعگ سننایبری و  ملیات روانی، اسننتفاده از هوش مصننعو ی برای شننبیهدر مجموع، 
تگی دارد. بسنن «هاشننفافیت و تفسننیرپذیری الگوریتم »بیعی رفتارها به شنندت به ها و پیشواکعش

عگی و جعگ های جدر  ملیاتبار توانعد به نتایج فاجعههای نادرست میبیعیتصمیمات اشتباه یا پیش
ها یا  عوان مثال، اگر ی  مدل هوش مصنننعو ی نتایج تحلیل رسنننانهاطلا ناتی معجر شنننوند. به 

تواند موجب اشننتباه در سننازی حملات سننایبری را بدون توضننی  معاسننب ارائه دهد، این می شننبیه
 .ها شودتصمیمات استراتکی  و در نتیجه شکست در  ملیات

ادرست توانعد اطلا ات نسازی حملات سایبری میبیعی یا شبیهشنفاف در پیش های غیرالگوریتم

در  ملیات روانی، اگر  .گیرندگان از تهدیدات واقعی غافل شننوندتولید کععد که با ث شننود تصننمیم
دف های هها نتوانعد دقیقاً مشننن ص کععد که کدام معابع اطلا اتی موجب تأثیرگذاری بر گروهمدل
 .طور اشتباه معتشر کععدهای خود را بهاست پیاماند، ممکن شده

ان گیرندگگران و تصنننمیمهای شنننفاف که بتوانعد به تحلیلبرای حل این چالش، توسنننعه مدل
دسنت آمده است، ضروری است. استفاده از  های خاصنی به بیعیتوضنی  دهعد که چرا و چگونه پیش 

ها باشعد، ها در برابر تغییرات م تلف دادهکعشابزارهای تحلیل حساسیت که قادر به ارزیابی دقیق وا
 .(Gilpin et al., 2018)تواند به کاهش این مشکلات کم  کعدمی

ت به شنند ،ها و تصننمیمات هوش مصننعو یا تماد  مومی به الگوریتم نیز،« جعگ ترکیبی»در 
گونه و کععد که چها قرار دارد. اگر  موم مردم نتوانعد درک آن «شفافیت و تفسیرپذیری»تحت تأثیر 
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ی توجهطور قابلهای هوش مصعو ی بهچرا ی  تصنمیم خای ات اذ شنده است، ا تماد به سیستم   
 ای و جعگ سننایبری وابسننتهویکه به جعگ رسننانهیابد. در شننرایطی که جعگ ترکیبی بهکاهش می

ها ملیات  تواند تأثیر زیادی بر موفقیت یا شکستاسنت، ا تماد  مومی به تصمیمات الگوریتمی می 
 .داشته باشد

 ها ممکن اسننتها غیرشننفاف و غیرقابل توضننی  باشننعد، افراد و گروهدر صننورتی که نتایج مدل
تواند معجر به کاهش کارآیی ها خودداری کععد، که این میطور کلی از اسننتفاده از این سننیسننتم  به

یتمی ممکن است با ث  دم ا تماد به تصنمیمات الگور . از طرفی، ها شنود ها و اسنتراتکی سنیسنتم  
ردم ای بر زندگی مویکه اگر این تصنمیمات تأثیرات گسترده های اجتما ی و سنیاسنی شنود، به   تعش

 .داشته باشعد

گران های قابل توضی  و شفاف استفاده کرد که به تحلیلها، باید از مدلبرای مقابله با این چالش
 هایرا درک کععد.  لاوه بر این، باید آموزشو مردم این امکان را بدهد که دلایل ات اذ تصننمیمات 

ها ارائه شنننود تا مردم بتوانعد درک بهتری از  ملکرد هوش  مومی در زمیعه نحوه کارکرد این مدل
 .(Lipton, 2018)مصعو ی و تصمیمات آن داشته باشعد
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ها، سننازی رفتارها، شننبیهوتحلیل دادهدر جعگ ترکیبی، اسننتفاده از هوش مصننعو ی برای تجزیه
هایی چون جعگ سایبری،  ملیات روانی و جعگ ها در زمیعهها و طراحی استراتکیبیعی واکعشپیش

ها و ها در این زمیعه، امعیت دادهترین چالشاطلا اتی بسننیار موثر اسننت. با این حال، یکی از بزرگ 
های ها، دادههای اجتما ی، رسانهشده از شبکهریآوحفاظت از اطلا ات حسا  است. اطلا ات جمع

توانعد هدف حملات سننایبری قرار گیرند و در صننورتی که این جغرافیایی و دیگر معابع اطلا اتی می
هایی قدرتمعد در دست دشمعان تبدیل توانعد به سلا طور نامعاسنب مدیریت شنوند، می  اطلا ات به

 .شوند

ها و اسنننتفاده توانعد از لحاظ دسنننترسنننی غیرمجاز، نفوذ به دادهها و تهدیدات امعیتی میچالش
ها در چعین شننرایطی که حملات ها بسننیار پیچیده و گسننترده باشننعد. حفاظت از دادهنادرسننت از آن

 های پیشننرفته و فرآیعدهای حفاظتیگیرند، نیازمعد فعاوریصننورت پیچیده و گسننترده صننورت میبه
 .بسیار قوی است

بری تهدیدات سای»رین تهدیدات در استفاده از هوش مصعو ی در جعگ ترکیبی، تیکی از بزرگ
ها و وتحلیل دادهاسننت. هوش مصننعو ی برای تجزیه «های حسننا دسننترسننی غیرمجاز به دادهو 

های ش صی، روز اسنت که ممکن است شامل داده ها نیازمعد اطلا ات دقیق و بهطراحی اسنتراتکی 
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ها در دستر  دشمعان یا حسا  سیاسی باشعد. در صورتی که این داده هایاطلا ات نظامی یا داده 
د های اطلا اتی مورطور م رب در جعگ سایبری یا  ملیاتتوانعد بههای تبهکار قرار گیرد، میگروه

 .استفاده قرار گیرند

سا  های حهای هوش مصعو ی نفوذ کععد و دادهراحتی به سیستمتوانعد بهحملات سایبری می

ها، در صورت دسترسی غیرمجاز به داده .های هوش مصنعو ی را در اختیار دشمن قرار دهعد ا مدلی
 .ها و تصمیمات معجر شوندها تغییر داده شوند و به نادرست بودن تحلیلممکن است این داده

ها های رمزنگاری پیشننرفته برای محافظت از دادهبرای مقابله با تهدیدات امعیتی، باید از فعاوری
 های امعیتی چعدسطحی باید برای شعاسایی وهای نظارتی و سیستماسنتفاده کرد. همچعین، مکانیزم 

ها چین برای ثبت و نگهداری دادههای بلاکجلوگیری از نفوذها در نظر گرفته شوند. استفاده از روش
ا در برابر حملات هتواند از دادههای احراز هویت قوی برای دسترسی به اطلا ات میو ایجاد سیستم

 .(Zhou & Zhang, 2020)سایبری محافظت کعد

ی هادر جعگ ترکیبی، دادهاسننت. « مدیریت حریم خصننوصننی»چالش دیگر در جعگ ترکیبی، 
های ش صی برای طور جدی حف  شود. استفاده از دادهشن صنی و حریم خصوصی کاربران باید به  

های جدی در مورد نقض حریم خصوصی نگرانیها ممکن است با وتحلیل و طراحی استراتکیتجزیه
های های اجتما ی، دادههای شنننبکهتحلیل داده و ویکه در هعگام تجزیهرو شنننود. این امر بهروبنه 

 .جغرافیایی و اطلا ات تما  ش صی اهمیت دارد

تواند به شوند، این اقدام میآوری میجمع و رضنایت  های شن صنی بدون اجازه  هعگامی که داده
های خصننوصننی برای دسننتکاری و مکن اسننت از دادهچعین، م. همحقوق کاربران معجر شننودنقض 

برای جلوگیری از نقض . در این وضننعیت، ها اسننتفاده شننودهدایت  ملیات روانی  لیه افراد یا گروه
های رمزنگاری قوی استفاده کرد. سنازی و پروتکل های ناشنعا  حریم خصنوصنی، باید از الگوریتم  

شده از طریق رضایت آگاهانه کاربران به آوریهای جمعید اطمیعان حاصنل شود که داده همچعین، با
های حف  حریم خصوصی در سط  ها و سیاستهای حفاظت از دادهاند. استفاده از پلیسیدست آمده
 (Zhao et al., 2019). تواند در جلوگیری از نقض حقوق کاربران مؤثر باشدالمللی میدولتی و بین

د توانعترین تهدیدات، حملات سننایبری هدفمعد اسننت که می جعگ سننایبری، یکی از بزرگ در
های هوش مصننعو ی را م تل کرده و اطلا ات حسننا  را به سننرقت ببرند. این حملات سننیسننتم

ه های اطلا اتی باشعد کها، یا نفوذ به شبکهها، حمله به زیرساختممکن است شامل دستکاری داده
 .ها تأثیرات معفی بگذارندها و  ملیاتگیریوند تصمیمتوانعد بر رمی

توانعد بسنیار پیچیده و م فیانه باشننعد و به سن تی شننعاسنایی شننوند. این    حملات سنایبری می 
های هوش مصننعو ی آسننیب رسننانده و توانعد به شننکلی طراحی شننوند که به سننیسننتمحملات می
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توانعد با ث از دسنننت رفتن ی موفق میحملات سنننایبر .هنا را دچار اختلال کععد هنای آن تحلینل  
 .های استراتکی  شوندگیریهای حسا ، اخلال در ارتباطات نظامی و یا تغییر در نتیجهداده

های امعیتی پیشننرفته مانعد تشنن یص نفوذ و برای مقابله با حملات سننایبری، باید از سننیسننتم 
 طور خودکار حملات را شعاسایی کرده وتوانعد بهها میهای هوشمعد استفاده کرد. این سیستمفایروال

های گیریها و پشتیبانهای بازیابی دادهها جلوگیری کععد. همچعین، باید از سنیسنتم  از نفوذ به داده

ویکه در ها بهآموزش امعیتی برای افراد و تیم .های حسنا  اسنتفاده شود  امن برای محافظت از داده
 .(Bodin et al., 2020)اهمیت بالایی برخوردار استزمیعه شعاسایی تهدیدات سایبری نیز از 

از  حفاظت»ای در مقیا  جهانی است، های سایبری و رسانهدر جعگ ترکیبی که شامل  ملیات
آید. بسنننیاری از حملات شنننمار میهای مهم بهنیز یکی از چالش «المللیاطلا ات در سنننط  بین
ای ملی  بور کععد و مشننکلات حقوقی و  های اطلا اتی ممکن اسننت از مرزه سننایبری و  ملیات 
جعگ اطلا اتی و حملات سننایبری که از کشننورهایی با قوانین ضننعیف یا نبود  . امعیتی ایجاد کععد

ت کشننورها ممکن اسنن. تواند بر امعیت جهانی تأثیر معفی بگذاردشننوند، مینظارت کافی ناشننی می
با ث  تواندری داشننته باشننعد. این امر میها و امعیت سننایبمتفاوتی برای حفاظت از دادهملی قوانین 

سائل مچعین، . همالمللی در مبارزه با تهدیدات سنایبری شود مشنکلاتی در هماهعگی و همکاری بین 
جاد هایی ایالمللی هعوز هم چالشمربو  به قوانین حریم خصنوصنی و امعیت اطلا ات در سط  بین  

ها در دوران نی معاسننبی برای حفاظت از دادههای قانوکععد. بسننیاری از کشننورها هعوز چارچوب می
 .جعگ ترکیبی ندارند

های قانونی برای المللی و همکاریها، لازم اسنننت که مقررات بینبرای مقنابلنه بنا این چنالش    
مقررات  مومی حفاظت از »هایی مانعد نامهها و امعیت سنننایبری ایجاد شنننود. توافقحفاظت از داده

ها در توانعد راهکارهایی برای حفاظت از دادهنونی امعیت سنننایبری میهای قاو چنارچوب  1«هنا داده
رای تواند بچعین، تبادل اطلا ات امعیتی بین کشننورهای م تلف می سننط  جهانی فراهم کععد. هم

 .(Zhou & Zhang, 2020)مقابله با تهدیدات سایبری و حفاظت از اطلا ات حیاتی مفید باشد
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های مدرن اسننت و این روند در حال حاضننر یکی از ابزارهای کلیدی در جعگ هوش مصننعو ی
احتمالاً در آیعده نیز با شتاب بیشتری ادامه خواهد یافت. کاربرد هوش مصعو ی در جعگ ترکیبی، به 

زی رفتارهای جمعی، سنناها و شننبیههای جعگ سننایبری،  ملیات روانی، تحلیل رسننانهویکه در زمیعه
های زیادی از این زمیعه وجود دارند که نیاز همچعان در حال گسترش است. با این حال، هعوز ب ش

پکوهی در کاربرد هوش مصنننعو ی در جعگ های بیشنننتر دارند. در این ب ش، به آیعدهبنه پکوهش 
                                                           
1. General Data Protection Regulation: GDPR  
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ر این ن اسننت دهایی که ممکشننود و برخی از مسننیرهای تحقیقاتی و پیشننرفتترکیبی پرداخته می 
 .وجود آید، بررسی خواهد شدزمیعه به

ها در ترین چالشیکی از مهم: بینی رفتارهاها و پیشهای تحلیل دادهارتقاء توانمندی

ارهای بیعی رفتها و پیشهای تحلیل دادهکاربرد هوش مصنننعو ی در جعگ ترکیبی، بهبود توانمعدی
طور های نظارتی بهها و سیستمای اجتما ی، رسانههشنده از شبکه آوریهای جمعجمعی اسنت. داده 

روزافزونی در حجم زیاد و پیچیده در حال افزایش هستعد. در حالی که هوش مصعو ی در حال حاضر 
ها و یبیعهای آیعده ممکن است به بهبود دقت پیشوتحلیل کعد، پکوهشها را تجزیهقادر اسنت داده 
 .یچیده کم  کععدهای پها در تحلیل دادهکارایی مدل

جعگ سایبری به یکی از ارکان اصلی جعگ : کاربرد هوش مصبنوعی در جنگ سایبری 

 های حیاتی، اطلا ات محرمانه وتوانعد به زیرساختترکیبی تبدیل شنده اسنت. حملات سایبری می  
های جدید برای های جدی وارد کععد. پکوهش در آیعده بر توسنننعه فعاوری ملینات نظامی آسنننیب 

های ها متمرکز خواهد بود. همچعین، افزایش تواناییبیعی واکعشسازی حملات سایبری و پیششبیه
دار ای برخورپیشنگیری از حملات سننایبری و نظارت بر تهدیدات در فضننای دیجیتال از اهمیت ویکه 

 .خواهد بود

در جعگ ترکیبی   ملیات روانی: ارتقاء عملیات روانی با اسببتفاده از هوش مصببنوعی

. کعدهای هدف اسننتفاده میها و رفتارهای گروهها و اطلا ات برای تغییر نگرشطور خای از پیامبه
های اجتما ی، ها و شبکهشنده از رسانه آوریهای جمعاسنتفاده از هوش مصنعو ی برای تحلیل داده  

 عانهای هدفمعدتری تولید کععد. اما همچتوانند بنه طراحنان  ملینات روانی کمن  کعند تا پیام      می
 .ها باقی مانده استهای  مومی و ارزیابی اثرات پیامسازی دقیق واکعشهایی مانعد شبیهچالش

از  یکی: گبذاری و اخلاق در کباربرد هوش مصببنوعی در جنبگ ترکیبی   قبانون 

های مهم در اسنتفاده از هوش مصنعو ی در جعگ ترکیبی، مسائل اخلاقی و حقوقی است. با   چالش
ها برای تاثیرگذاری بر تصمیمات استراتکی  و حتی حقوق بشر، ی این فعاوریتوجه به پتانسنیل بالا 
ی االمللی اهمیت ویکهگذاری بینهای اخلاق هوش مصننعو ی، حقوق بشننر و قانونپکوهش در زمیعه
 .خواهد داشت

ارهای های دقیق از رفتسازیشبیه: سازی جنگ ترکیبیآینده هوش مصنوعی در شبیه

ترین کاربردهای هوش مصعو ی در جعگ ترکیبی است. این سیاسی یکی از مهمنظامی، اجتما ی و 
ی از نتایج های دقیقبیعیکععد تا پیشگیرندگان کم  میگران و تصننمیمها به تحلیلسننازیشننبیه
های تواند به گسنننترش قابلیتهنای م تلف داشنننتنه بناشنننعد. پکوهش در این زمیعه می    ملینات 
 .تر معجر شودهای دقیقبیعیشهای پیچیده و پیسازیشبیه
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 گیرینتیجه .11 

سازی های جعگ سایبری،  ملیات روانی، شبیهویکه در زمیعههوش مصعو ی در جعگ ترکیبی به
ها توانسننته اسننت انقلاب بزرگی ایجاد کعد و به ابزاری کلیدی در  رفتارهای جمعی و تحلیل رسننانه

کاربردهای متعوع این فعاوری در بهبود  هنای نظنامی و امعیتی تبندیل شنننود. از طرفی،   اسنننتراتکی
یم های  ظهای جمعی و تحلیل دادهبیعی واکعشهای پیچیده، پیشسننازیها، شننبیهگیریتصننمیم
 .ها در این  رصه کم  کعدتواند به تقویت کارایی و دقت استراتکیمی

 مسائل های متعددی همچونبا این حال، اسنتفاده از هوش مصعو ی در جعگ ترکیبی با چالش 
هایی ویکه در زمیعهها بهها مواجه است. این چالشها و شفافیت الگوریتماخلاقی، حقوقی، امعیت داده

ها های حسننا ، تعصننب الگوریتمی و نقص در تفسننیرپذیری مدلچون دسننترسننی غیرمجاز به داده
ی استفاده اتواند تأثیرات معفی بر تصنمیمات جعگی داشنته باشند. بعابراین، ضننروری است که بر   می

های های بیشننتری در زمیعه توسننعه الگوریتم  بهیعه از هوش مصننعو ی در جعگ ترکیبی، پکوهش 
 .ها انجام گیردهای تفسیرپذیر و تقویت امعیت دادهشفاف، مدل

تواند در جهت پکوهی در این زمیعه حاکی از آن اسنننت که هوش مصنننعو ی میدر نهایت، آیعده
های موثری بردارد. به شنننرطی که همراه با های ترکیبی گامجعگتقویت دفا ی و اسنننتراتکی  در 

ن ها تدویهای قانونی و مقررات اخلاقی برای استفاده مسلاولانه از آنها، چارچوبتوسنعه این فعاوری 
ها، کاهش خطرات ناشی از حملات سایبری و تواند به بهبود دقت تحلیلهای آیعده میشود. پکوهش

برای مدیریت جعگ اطلا اتی کم  کعد. به این ترتیب، هوش مصنننعو ی  ایجناد راهکارهای جامع 
های جعگ ترکیبی تبدیل شنننود، اما همزمان نیازمعد توانند به ابزاری مؤثر در دفاع و اسنننتراتکی می

 .های احتمالی خواهد بودهای اخلاقی برای جلوگیری از سوءاستفادهنظارت و چارچوب
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Abstract 

Artificial intelligence, as one of the transformative technologies of the present 

era, plays an increasing role in developments in the security and military fields. 

In the context of hybrid warfare, which is a combination of military, information, 

economic, psychological, and social tools used to influence the decisions and 

behavior of the enemy, the applications of artificial intelligence have created a 

fundamental transformation. Big data analysis, simulation of collective 

behaviors, prediction of social reactions, and support for complex decision-

making are among the capabilities that have turned this technology into a 

strategic tool in hybrid warfare. The present study, with a descriptive-analytical 

approach and using theoretical frameworks of cognitive science and security 

studies, examines the role of artificial intelligence in improving the efficiency 

and accuracy of hybrid warfare strategies. A special focus on the applications 

of this technology in qualitative research, especially in deeper understanding of 

social, cultural and psychological contexts, shows that integrating AI with 

qualitative methods such as media content analysis, in-depth interviews and 

participatory observation can help design more effective information and 

psychological operations. Accordingly, the development of interpretable 

algorithms, strengthening security infrastructures and developing legal and 

ethical frameworks are prerequisites for the responsible use of AI in future wars. 
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