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Dealing with Crime in the Age of Artificial 

Intelligence: Prediction as Prevention 

 

Intelligent machines have long been the subject of science 

fiction, but now humanity lives in an age where artificial 

intelligence (AI) is a reality, exerting profound effects on daily 

life. AI has the capacity to become an integral part of the criminal 

justice system, providing professionals the opportunity to 

achieve the goals of this field with greater accuracy. 

 In this article, by examining the achievements of AI in 

criminal investigations, we present its effectiveness in the fight 

against crime based on implemented concepts.  

We explain that the use of AI goes beyond mere crime 

prevention and the creation of obstacles or costs for crime. 

Through temporal and spatial dimensions, AI achieves the 

prediction of criminal behavior and, so to speak, nips crime in the 

bud. 
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This technology has the potential to create a significant 

revolution in the field of crime fighting in the future and to 

form a new paradigm in criminal justice, which is discussed 

in this article. 
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از جرم  یریشگیفراتر از پ یهوش مصنوع بردکه کار ردیگیقرار م 

 ابعاد زمان و مکان، به یبا ط ،یبزهکار یبرا نهیهز ایمانع  جادیو ا

و به اصطلاح، جرم را در  ابدییمجرمانه دست م یرفتارها ینیبشیپ

 .کندینطفه خفه م

در حوزه مبارزه با  یجد یانقلاب ندهیدر آ تواندیم یفناور نیا

شکل دهد که  یفریدرعدالت ک نینو یو نگرش دینما جادیا یبزهکار

 .ودشیپرداخته م دهیا نیمقاله به ا نیدر ا

 جرم. ،ینیبشیپ ،یریشگیپ ،ی: هوش مصنوعهادواژهیکل
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 مقدمه:

ی هاترین مسائل در اکثر کشورها نرخ بالای جرم و افزایش ناهنجاریامروزه یکی از پیچیده

اجتماعی در آنهاست. بروز انواع جرم و ناهنجاری منجر به ایجاد حس ناامنی و تحمیل 

شود. این مسئله، لزوم دوش جامعه، دولت و تشکیلات قضائی کشور می مشکلات مالی بر

 نماید. های پیشگیری از جرم را بیش از پیش ضروری میاعمال سیاست

دهد پیشگیری از جرم از طریق افزایش آمارهای موجود در کشورهای جهان نشان می

یدتر و احداث های شدنیروهای پلیس، تدابیر شدید امنیتی، صدور احکام و مجازات

رایم های بیشتر، از موفقیت لازم برخورد نبوده است و آنچه امروزه در دنیای پیچیده جزندان

بینی و پیشگیری از آنهاست تا روزافزون، نوظهور و متنوع یك امر ضروری است، پیش

مجازات؛ به خصوص با ماهیت خاص جرایم سایبری که، در بسیاری موارد، امکان عملی و 

 باشد.اسایی مجرمان، دستگیری یا مجازات آنها منتفی و مردود میعینی شن

کمااینکه پیشگیری از جرم در پاراگراف سوم رهنمود پیشگیری از جرم سازمان ملل به شرح 

پیشگیری از جرم مجموعه اقدامات و راهبردهایی است که به »زیر تعریف شده است: 

جمله  از –قوه زیانبار جرایم بر افراد و جامعه منظور کاستن از خطر ارتکاب جرم و تأثیرات بال

به  گیرد و از طریق مداخله و یا تأثیر بر عوامل ایجاد کننده جرایمانجام می -ترس از جرم

 «رسد.انجام می

درواقع، گرچه همواره تأکید سنتی مجریان قانون بر دستگیری مجرمان بوده است؛ با این 

های ها از برنامهآوری و تجزیه و تحلیل دادهجمع های جدید از جملهحال، ظهور فناوری

های منحصر به فردی را برای کمك کاربردی هوش مصنوعی در عصر جدید است که فرصت

های حوزه پیشگیری از جرایم ایجاد کرده است. هوش مصنوعی به طور به سازمان
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م و جنایت با تأثیر ای با موفقیت توسط مجریان قانون برای اقدامات پیشگیری از جر فزاینده

 بالا مورد استفاده قرار گرفته است.

هایش ها و کارآمدیهوش مصنوعی یکی از علوم جدیدی است که توانسته با اثبات قابلیت

 وهای زندگی بشر بگذارد. از علوم مهندسی تا پزشکی تأثیر غیرقابل انکاری بر اکثر عرصه

عی رو به افزایش و توسعه و تکامل است روانشناسی و علوم انسانی، کاربردهای هوش مصنو

ها را های زندگی انسانانداز آینده، حضور خودمختار و مستقل آن در تمام عرصهو چشم

 دهد.نشان می

هوش مصنوعی برای افراد مختلف معانی متفاوتی دارد. از نظر برخی، هوش مصنوعی به 

مند کند و برای برخی یک ها را هوشتواند انسانمعنی شکل مصنوعی زندگی است که می

ها را فراتر از دنبال کردن هاست. هوش مصنوعی توانایی ماشینتکنولوژی پردازش داده

بینی هوش مصنوعی با این واقعیت برجسته برد. اهمیت ارزیابی و پیشها میدستورالعمل

یک یا تواند روند یک پایگاه داده محدود را فقط در شود که در جایی که مغز انسان میمی

-بینیتواند آنها را معنادار کرده و پیشبینی کند، هوش مصنوعی میدو بعد ارزیابی و پیش
هایی فراتر از تصور انسان ارائه دهد. هوش مصنوعی شاخه ای است از علم کامپیوتر که 

را بررسی و سیستمی  3و یادگیری 2، استدلال 1ملزومات محاسباتی اعمالی همچون ادراک

 دهد.ین اعمالی ارائه میجهت انجام چن

است و به دستگاهها، نرم افزارها و های مختلف هوش مصنوعی مجموعه ای از فناوری

سیستم هایی اشاره دارد که تقریبا مانند بشر توانایی یادگیری و تصمیم گیری دارد. هوش 

مصنوعی سیستم هایی را دربرمی گیرد که می تواند واکنش هایی مشابه رفتارهای 
                                                           
1 perception 
2 reasoning 
3 learninig 



 

2شماره  | 1دوره  | 1403پاییز و زمستان  |شناسی دوفصلنامه تحقیق و توسعه در حقوق کیفری و جرم     

 
 

40 

های انسانی از جمله درک شرایط پیچیده، شبیه سازی فرایندهای تفکری و شیوه هوشمند

استدلالی انسانی و پاسخ موفق به آنها یادگیری و توانایی کسب دانش و استدلال برای حل 

 مسائل را داشته باشد. 

درواقع، هوش مصنوعی به ماشین ها توانایی می دهد در سطوح بالاتری از هوشمندی 

های های انسانی، احساس، درک و رفتار برسند. بنابراین سیستمو به قابلیتعمل کنند 

هوش مصنوعی با دریافت و پردازش تصویر، صوت و گفتار می توانند دنیای اطرافشان را 

 اداراک کنند.

های هوش مصنوعی را برای پردازش زبان طبیعی و موتورهای استنتاج می توانند سامانه

های هوش مصنوعی همچنین جمع آوری شده مجهز کنند.سامانه هایتحلیل و درک داده

های تخصصی و موتورهای استنتاج در می توانند از طریق فناوری هایی مانند سامانه

ن های انسانی با توانایی یادگیری از تجربه و همسادنیای فیزیکی فعالیت کنند. این قابلیت

های عصبی و یادگیری بدون رشد شبکهکردن در طی زمان افزایش می یابند و اکنون نیز 

های گسترده و روند توسعه هوش مصنوعی و برنامه نویسی را می دهد. به دلیل توانایی

های های هوش مصنوعی در حوزهدنیای پیچیده و پرتراکم امروزی استقبال از کارآمدی

 مختلف علوم و مشاغل مشاهده می شود که در عرصه حقوق کیفری و جرم شناسی نیز

 کاربرد آن شروع شده و روبه گسترش است.

های انجام شده در مورد استفاده از هوش هدف از این مقاله، گردآوری و تحلیل بررسی

بینی جرم بینی و پیشگیری از جرم است. اینکه این فناوری در پیشمصنوعی در پیش

های هوش یچقدر قابلیت دارد، در پیشگیری از جرم چطور؟، نتایج نشان داده که فناور

توانند بینی و پیشگیری از جرم هستند و میمصنوعی در حال استفاده، قادر به پیش

ای بسیار کارآمدتر از انسان پیدا کنند. در های بزرگ به شیوهالگوهایی را در مجموعه داده

توان با اشاره به استفاده بینی و پیشگیری از جرم، اصطلاح هوش مصنوعی را میپیش
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ها برای کمك های بزرگی از دادههایی را برای مجموعههایی که الگوریتمز فناوریروزافزون ا

 کنند، درك کرد.به کار پلیس یا جایگزین آن اعمال می

تواند در میان مسائل مختلف، بینشی در مورد عوامل شناسان میاز آنجا که دانش جرم

عه توانند این دانش را با مجموخطر برای رفتار مجرمانه ارائه دهد، دانشمندان رایانه می

 کند، تطبیق دهند.هایی که هوش مصنوعی از اطلاعات استفاده میداده

بینی زمان و بینی و پیشگیری از جرم، شامل پیشاستفاده از هوش مصنوعی در پیش

بینی دقیق رفتارهای آینده های مجرمانه آتی، شناسایی موثر الگوها و پیشمکان فعالیت

ها و همچنین کاوی، یادگیری ماشین و یادگیری عمیق و تجزیه و تحلیل دادهدهاز طریق دا

 های عصبی است.کاربرد شبکه

هاست ها، متخصصان و مدلای از نرم افزارها، سخت افزارها، دادهها مجموعهاین سیستم

 سازی، پردازش، تجزیه و تحلیل، انتقال وهنگامسازی، بازیابی، بهکه جهت اخذ، ذخیره

گیری در حل یك مشکل های مکانی جمع شده، برای حمایت از تصمیمنمایش داده

 شود.استفاده می

ری آوری کند تا در سناریوی بعدی بتوان از یادگیتواند این اطلاعات را جمعکاوی میداده

 کاوی تنها زمانیماشین در پیشگیری از جرم برای یافتن الگوها استفاده کرد. گرچه داده

 های کامل، دقیق و بدونها به آن وارد شود، دادند اطلاعاتی ارائه دهد که دادهتوامی

کند که از طیف وسیعی از ها پیدا میکاوی، الگوهایی را در کلان دادهسوگیری. داده

متغیرها مانند زمان، آب و هوا، مکان، درآمد سالانه، نرخ سواد و غیره تشکیل شده است 

 ینی زمان و مکان وقوع جرم بیابد.بتا الگوهایی را در پیش

شوند، در مرحله اول از گذر هایی که بر این اساس طراحی و اجرا میدرواقع، در برنامه

شود. این بینی میاطلاعات کمی و کیفی، متغیرهای مختلف بزهکاری در هر مرحله پیش

نگاری و عشناسایی بر اساس گردآوری اطلاعات مختلف در مورد آمار جرم، اطلاعات وقای
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گیرد.  جزئیات ارائه شده توسط نهادهای ذیربط محلی، ادارات و اعضای جامعه صورت می

سپس در مرحله دوم، این اطلاعات برای درك بهتر مسائل مرتبط با جرم و شناسایی 

گیرند و یك برنامه پیشگیری از بزه تدوین راهبردهای مناسب مورد تجزیه و تحلیل قرار می

 (18: 1390علی پور، )خان  شود.می

لذا پیشگیری با تعریفی عام تر قابل طرح است : انجام اقداماتی مبتنی بر پیش بینی، 

شناسایی و ارزیابی علمی خطر یا امکان وقوع جرم برای جلوگیری از وقوع یا کاهش یا به 

 تعویق انداختن یا حتی تعدیل آثار، تغییر آماج، زمان، مکان یا شیوه ارتکاب است.

ه اصلی مقاله این است که با حضور هوش مصنوعی پارادایم جدیدی در بحث چگونگی اید

مقابله با جرایم و پیشگیری از جرم در مباحث جرمشناسی و حقوق کیفری ایجاد شده 

است و پیش بینی را بحث اصلی خود قرار می دهد و نه پیشگیری، که تحولات جدی در 

یش پن عدالت کیفری و آمار جنائی ایجاد خواهد کرد و بحث مبارزه با جرایم و رفتار کارگزارا

های بروز از هرچیز به دنبال خفه کردن جرم در نطفه و نه مقابله یا مبارزه یا کاهش زمینه

های بزهکاری است و درواقع، برخلاف پیشگیری از جرم که جرم و یا حذف و کاهش علت

و چه عملی بر شناخت و تحلیل  پایه و مبنای بحث و اقدامات خود را چه از حیث نظری

علت جرم قرار می دهد، پیش بینی فارغ از علت  جرم، مانند چشمی فراتر از ابعاد زمان و 

 مکان آینده را تخمین زده و تحقق جرایم را منتفی می سازد.

درواقع، تأثیر اصلی هوش مصنوعی در موضوع مقاله، امری فراتر از پیشگیری برای رسیدن 

هر مصون از جرایم و ناامنی ها است و ارکان و قواعد سنتی پیشگیری از به یک آرمان ش

جرم را به سمت فضائی مستقل و جداگانه در حوزه پیش بینی جرایم و مقابله آن از طریق 

تخمین آینده کاملا متحول نموده و از این حیث پیشگیری از جرم، امروزه با حضور هوش 

 تغییرات جدی شده است. مصنوعی از حیث مفهومی و اجرائی دچار
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در این مقاله، کاربرد هوش مصنوعی در مبارزه با بزهکاری و رسیدن به رویکرد پیش بینی 

به مثابه یا به جای پیشگیری از جرم در دو قسمت قبل و بعد از وقوع جرایم مورد طرح و 

 بررسی قرار می گیرد که دستاوردهای فعلی و آتی در هر حوزه مطرح می شود.

 پیش از وقوع جرم -اولگفتار 

بردن چتر در روز ابری در حقیقت نوعی عمل پیشگیرانه است تا از خیسی و سرماخوردگی 

و  بینی استوار است که با دیدن ابرهای سیاهدر امان بمانیم؛ اما این عمل بر فرایند پیش

بینی به گیرد. اگرچه ممکن است پیشدر نظر گرفتن احتمال باریدن باران شکل می

-بینی در سودمندی آن است نه در تحقق آن. کارکرد پیشیقت نپیوندد، اما ارزش پیشحق
-بینی در کاربردی بودن آن است تا بتوان با استفاده از آن تصمیم بهتری گرفت. تصمیم

ها  پیشگیری کند. تواند از ظهور بحرانبینی، میگیری و اقدام به موقع بر اساس پیش

 (66: 1388)امین صارمی،

تواند کارایی پلیس، مراجع مربوط به تحقیقات جنائی و اقدامات ش مصنوعی میهو

تن های بزرگ ارائه نماید. زیرا در یافهایی را از دادهپیشگیرانه را افزایش دهد و بینش

هوش مصنوعی  (Rade,2020:74)ها، کارآمدتر است.  های بزرگ دادهالگوها، در مجموعه

ی ای که بدون به کارگیرهایی برای حل مسائل پیچیدهفتن روشتوان به عنوان علم یارا می

مقداری هوشمندی قابل حل نیستند، نیز توصیف کرد. این بدان معناست که از حجم 

  (Yu,et al 2020: 732) کند.گیری درست استفاده میها برای تصمیمزیادی از داده

باشد که های اخیر میالاز موضوعات جالب در س بینی جرم با کمك هوش مصنوعیپیش

شامل متغیرهایی در رابطه با زمان، آب و هوا، مکان، درآمد سالانه و میزان باسوادی در 

بینی جرم ساخته شده و رویای که در خصوص پیش« گزارش اقلیت»منطقه است. فیلم 

ن گذارد، ایدیرینه جوامع انسانی در امکان پیش بینی حوادث بد و جنایات را به نمایش می
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-کند و مینماید که مبتنی بر سه انسان خاص کار میایده را بر مبنای سیستمی ارائه می
بینی کند. لذا مأموران اجرایی پلیس پیش از وقوع جنایات تواند جرایم را پیش از وقوع پیش

کاوی مدتهاست که جنایتی رخ نداده است. امروزه این رؤیا با داده گیرند و جلوی آن را می

های هوشمند به واقعیت پیوسته است. با کمك هوش مصنوعی یری عمیق سیستمو یادگ

های مربوط توان به درك صحیحی از دادهدر مقام پیشگیری از جرم و مبارزه با بزهکاری می

-بینی وقوع جرم به فرایند تصمیمبینی جرم رسید. پیشبه جرایم دست یافت و به پیش
خواهد آن را در محدوده و درواقع می  کندك میگیری بهتر در نظام عدالت کیفری کم

 امنیتی قابل قبولی تثبیت کند.

 ای از اطمیناناست از ارزشیابی یك روند با درجه مند  و عبارتبینی فعالیتی روشپیش

بینی، بسط دادن تحولات )احتمال( در طول یك دوره خاص. یك مبنای مهم در پیش

 های خاص برای تداوم یا تغییر روندهاست.خی فرضگذشته بر آینده، با استفاده از بر

دو تغییر مهم در دیدگاه مردم نسبت به آینده شکل گرفت. اولا مردم  1960در پایان دهه 

پذیر است. ثانیا کم کم متقاعد شدند که مطالعه و بررسی آینده با ابزارهای علمی امکان

ریزی است. این تغییر در برنامهپذیر و قابل شناخت و تشخیص اینکه جهان آینده انعطاف

بینی پذیری امور را موجه و عقلانی جلوه داد، بلکه آن را به یك طرز فکر نه تنها پیش

 (52)امین صارمی، پیشین : تبدیل کرد. -به ویژه در قلمرو مدیریتی –ضرورت 

بینی است یا خیر. اینجا یك سؤال و دغدغه این است که آیا ماهیت جرم قابل پیش در

 بندی هرجنبه از جرم کاملاگرچه ممکن است در بدو امر غیرممکن به نظر برسد، اما طبقها

 ممکن است.

درحقیقت، ایده این است که وقوع جرم امری غیرقابل تصور نیست، بلکه قابلیت تجزیه و 

تحلیل و مطالعه جرم شناسانه را دارد و نخستین گام برای پیشگیری از وقوع جرم، بررسی 

 نی در خصوص این پدیده است. بیو پیش
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در یك مطالعه انجام شده توسط دانشگاه کالیفرنیا، مشاهده شده که جرم و جنایت در هر 

ما بینی زلزله دشوار است، اکند. پیشهای زلزله پیروی میمنطقه از الگوی مشابه پس لرزه

های گذشته های بعدی با استفاده از الگوها و دادهبینی پس لرزهپس از وقوع آن پیش

توان برای جرایمی که در یك جغرافیای خاص اتفاق می بسیار آسان است. همین امر را می

افتد، اعمال کرد. جرم شناسان معتقدند که یك مجرم تمایل دارد از روش، زمان و مکانی 

آمیز بوده است تا خطر را به حداقل استفاده کند که برای آنها در طول زمان موفقیت

 توان نیروهای حوزه عدالتکند. بدین ترتیب، میبینی پذیر میمین آن را پیشبرسانند. ه

کیفری را از تمرکز بر آنچه رخ داده است، به تمرکز بر آنچه رخ خواهد داد و چگونگی 

 (Perry,2013:57)استقرار موثر منابع در مقابل جرم و در نتیجه تغییر نتایج سوق داد.  

بینی جرایم شامل این است که جرم هوش مصنوعی در پیش استدلال نظری در استفاده از

توان به عنوان یك بیماری مسری در نظر گرفت، به عبارت دیگر، تمایل آمیز را میخشونت

این نظریه معتقد است  (Neil,2007:129)  های جغرافیایی شیوع پیدا کند.دارد در خوشه

متر د، در مناطقی که جرایم با مجازات کتر باشتواند نشانگر جرایم خشنکه جرایمِ کمتر می

ر تری نیز وجود دارد و اینکه جرایمِ کمتر جدی دافتد، احتمال وقوع جرایم جدیاتفاق می

شود. حال، تر انجام میدهد، این کار برای جلوگیری از جرایم جدییك دوره خاص رخ می

آتش ردیابی کند، به ها را قبل از شروع تواند جرقهها میهوش مصنوعی و کلان داده

 بینی کند.عبارت دیگر، برای جلوگیری از جرایم آن را پیش

تواند قابلیت تبدیل شدن به یك پلیس سراسربین را داشته استفاده از این راهکارها می

تواند به چگونگی وقوع جرم و همچنین چرایی و باشد که همه جا چشم و گوش دارد و می

کند تا سطح خطر و تهدید را تشخیص دهد ها کمك میمکان آن پاسخ دهد. این سیستم

 و سپس یك اقدام را توصیه کند یا به مقامات پلیس هشدار دهد.
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 نحوه عملکرد سیستم هوش مصنوعی در تحلیل خطر -1شکل 

 

بینی های پیشروش -1بینی در چهار دسته قابل شناسایی است: های پیشبنابراین روش

-روش -4بینی هویت مجرمان های پیشروش -3نی مجرمان بیهای پیشروش -2جرایم 
 بینی قربانیان جرمهای پیش

بینی رفتارهای آتی فرد و درواقع، واقع، به کارگیری هوش مصنوعی در مقام پیش در

بینی رفتارهای فرد در آینده به ابزارهای شناسایی مرتکبین پرریسك است. برای پیش

شود که در علوم جنائی ط به شرایط اجتماعی تکیه میهای مربوبالینی و آماری و داده

تواند مبنای توجیهی دستاوردهای هوش مصنوعی ارتباطی با عدالت سنجشی دارد و می

 بینی جرم نیز قرار گیرد.در مقام پیش

های آماری عدالت سنجشی یا آماری به معنای سنجش خطر ارتکاب جرم با تکیه بر یافته

در کشورهای آنگلوساکسون  1990الاست. در این رویکرد که از در افراد دارای ریسك ب

شوند، به افراد امتیاز پدیدار شد، از طریق فاکتورهایی که جزو عوامل خطر شناخته می

جمع آوري داده از محیط پیرامون

تحلیل داده ها

خطر/ شناسایي تهدید

خطر/ طبقه بندي تهدید

شبیه سازي سناریوي رفتار 
احتمالي

اطلاع رساني به مقام مرتبط
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های ارزیابی به مثبت یا منفی داده شد و سپس در نتیجه جمع این امتیازات با توجه به فرم

شوند. عدالت یسك میانه شناخته میعنوان افرادی پرریسك، کم ریسك یا دارای ر

سنجشی در ابتدا جهت پیش بینی ارتکاب مجدد جرم برای افرادی که تقاضای آزادی 

مشروط داشتند، به کار برده شد و به تدریج در مورد تمامی افراد مجرم کاربرد پیدا کرد. 

 هدف عدالت سنجشی، مدیریت ریسك جرم، کنترل جرم و کاهش ناامنی در سطح جامعه

است. این رویکرد به پیشگیری وضعی و ابزار غیرکیفری قبل وقوع جرم اعتقاد دارد و بعد 

ارتکاب جرم، در تمامی مراحل دادرسی از طریق فاکتورها و عوامل خطر، در تعیین مجازات 

کند و بعد از تحمل مجازات نیز با تحت نظارت قرار دادن و واکنش مناسب مداخله می

کند از ارتکاب مجدد جرم توسط آنان دود یا نامحدود تلاش میمرتکبان برای مدت مح

 (Bruinsma, et al,2004:65-70) جلوگیری به عمل آورد.

 گیریهای مربوط به جرم و شکلگیری هوشمندانه از تجزیه و تحلیل دادهبینی با بهرهپیش

ه بدیریت کنیم. دستانه به آنها را استقبال و مکند تا آگاهانه و پیشآن فرصتی فراهم می

العه یابیم تا تهدیدات و مخاطرات نهفته در آنها را به دقت مطهمین دلیل، این امکان را می

 و برای تبدیل آنها به فرصت تدبیرهایی داشته باشیم. 

-اجتماعی وقوع جرم، بزهکار را بر اساس شاخصه -در این رویکرد به جای یافتن علل فردی
 کنند.بندی میپرخطر طبقه هایها و عوامل ریسك در گروه

بینی رفتارهای آتی افراد به کمك ابزارهای آماری در عدالت سنجشی تلاش در جهت پیش

آوری اطلاعات فردی، افراد پرریسك، آنها را در یك برنامه است. بدین ترتیب که پس از جمع

از قبیل  –د دارد کند و با توجه به فاکتورهایی که در این برنامه وجوبندی شده وارد میطبقه

و با استفاده از اصول  -نوع و تعداد فاکتورهای ریسك یا نوع و تعداد مولدهای ریسك

های بالینی، میزان ریسك و گیری در علم آمار، به دور از قضاوتمطالعه، تحقیق و نتیجه
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  کنند تا بدین وسیله بتوانند برنامه مدیریتی مناسبی را تنظیم کنند.خطر را ارزیابی می

 (195: 1391)داودی گرمارودی و اختری 

تر پیدا خواهد کرد. تر و اجرائیهای هوش مصنوعی مفهومی عینیاین بحث با قابلیت

خیز و رفتارهای احتمالی افراد تواند مناطق جرمهای هوش مصنوعی میپلیس با برنامه

و پیشگیری را  پرخطر و مجرمین سابقه دار را رصد و نظارت کند که این امر روند نظارت

برای آنها آسان خواهد کرد. پروسه کشف مجرمین و عملیات تعقیب، نظارت و رصد پلیس 

ده کننده، پرهزینه و گاه ناکارآمد بوزنی به طور سنتی اقدامی بسیار زمانبر، خستهو گشت

است و به خصوص با رشد و توسعه کلانشهرها و توسعه جرایم آپارتمانی و سایبری افراد که 

های هوش پذیر نیست، با سیستمطور سنتی امکانآوری داده و تحلیل آنها بهعجم

مصنوعی و نرم افزارهای طراحی شده در این حوزه، این مرحله به خوبی قابل انجام خواهد 

 بود. 

بینی جرایم که اخیرا طبق مدل جدید هوش مصنوعی در پیشگیری یا به بیان بهتر پیش

درصد در آن شده است، شهرها  90زی شده و ادعای دقت بالای ساشهر آمریکا پیاده 8در 

های خشن، قتل به صورت دیجیتال به مناطق کوچکی تقسیم شده و مشخص شد که جرم

ها و ها رخ داده است. سپس الگوریتم آنها چگالی جرمو سرقت در کدامیك از این بلوك

جنایت، محل وقوع، طول  هایی مثل نوعتأثیرشان بر یکدیگر را با استفاده از داده

کند. سرانجام مدل به جایی رسیده که جغرافیایی و زمان در یك مدل پیچیده بررسی می

 تواند بگوید در یك بلوك خاص با اختلاف زمانی مثبت یا منفی یك روزاز یك هفته قبل می

 ,Goodyar at: An Algorithm Predict Future Crimes ) .احتمالا چه جرمی رخ خواهد داد

Science  Focus.com ) 
های گذشته و پیش از کاربرد هوش مصنوعی بحث عدالت سنجشی و توجه به آمار سال

خیز مطرح و مورد استقبال کارگزاران جنائی در تحلیل بزهکاری و ترسیم نقشه مناطق جرم
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آمار جنائی به عنوان جلوه یکپارچه اطلاعات کیفری،  تحقیقات جنائی قرار گرفته بود.

های عدالت کیفری معنا و جایگاه خود را تثبیت کرده و آنهایی که دهه در نظام 3-2دود ح

 -اند، هم اکنون مجموعه ای ارزشمند از روند جنائیگذاری کردهبر روی این حوزه سرمایه

های زمانی بلندمدت در اختیار دارند  )ذوالقدرو جلالی فراهانی، کیفری کشورشان در بازه

توان مبنای دستاوردهای ناشی از تحلیل آنها را با هوش مصنوعی می ( که163: 1391

های به ویژه برای کارآمدسازی نظام عدالت کیفری قرار داد و گیریسازی و تصمیمتصمیم

 بینی دست یافت. فراتر از پیشگیری به پیش

وشمند بوده افزارها در تحلیل آمار جنائی که سابقا تاحدودی هاز کاربردهای استفاده از نرم

افزارهای کاملا هوشمندی رسیده شود و امروزه به نرمشناخته می GISهای و در سیستم

بینی رفتار زنی جرم و پیشکه فراتر از تحلیل آمار و ترسیم نقشه بزهکاری و در مقام گمانه

ریزی برای توسعه شهروندان حرکت کرده است، مواردی بوده که در تحلیل جرم و برنامه

ت در بسیاری از شهرهای جهان به اثبات رسیده است. به طوری که با هماهنگ کردن امنی

های پیچیده فراهم شده اطلاعات از منابع مختلف و دسته بندی آنها امکان انجام تحلیل

توانند نسبت به کنترل، مدیریت و توزیع گران میها، تحلیلاست. با استفاده از این سیستم

های کامپیوتری، مقادیر بسیار عظیمی رده و با استفاده از توانایینیروهای پلیس اقدام ک

ها را با سرعت زیاد و هزینه نسبتا کم نگهداری و بازیابی کنند. )پاشازاده از داده

های مبتنی بر هوش مصنوعی، امکان ( استفاده از این برنامه1391:236وسیداشرفی، 

بندی، پردازش داده ی، تلفیق، ترکیب، لایهسازبسیار مناسبی در تهیه پایگاه داده، مرتب

ها و اطلاعات مربوط به جرایم فراهم آورده است. از تر، نمایش مکانی دادهها و از همه مهم

افزارهایی که در محیط سیستم اطلاعات جغرافیایی امکان تجزیه و تحلیل جمله نرم

 Crimeان به نرم افزار توهای جرم خیز را فراهم می آورد، میبزهکاری و نمایش کانون
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Analyst  یاCrimeStat, Crime Solve, Crime Map  و ... اشاره کرد که برخی از آنها در جدول

 ارائه شده است. 3شماره 

افزارها در مبارزه با بزهکاری مانند تر استفاده از نرمهای قدیمیباید توجه داشت سبك

مطرح بودند، به دلیل اتکا بر موتورهای و غیره که در مباحث پیشگیری فنی  GISهای نقشه

لازم بود قواعدشان راکه مداخله دستی را افزایش داده و مستعد خطا بود،   1مبتنی بر قانون

ها، موتور قانون سنگین شده و با اختلال مرتبا به روزرسانی شوند. همچنین با افزایش داده

صنوعی که مبتنی بر های هوش مشد. موضوعی که در سیستمدر عملکرد مواجه می

کاوی و یادگیری ماشین و غیره هستند، کاملا منتفی است و در واقع، به توانایی داده

آوری ها را جمعشود. الگوهای یادگیری ماشین، دادهگیری هوشمند منتهی میتصمیم

ها بدون کنند هوش انسان را تقلید کنند و الگوها و رفتارها را از دادهکرده، سپس سعی می

های جدید یا یچگونه مداخله دستی ترسیم کنند. این هوش در طول زمان با تولید دادهه

شود، های جدید به سیستم اضافه میطور که دادهیابد. هماناضافی از منابع ارتقا می

-الگوریتم به طور خودکار پارامترها را برای بررسی تغییرات احتمالی در الگوها تنظیم می
آوری شده برای شناسایی الگوهای پنهان و به دست آوردن عهای جمداده 2کند. 

 ها، پیش پردازش و تحلیل می شوند.همبستگی بین نوع جرم و مکان

 

                                                           
1 Rule-based engines 

داده هاي تاریخي، داده هاي دوربین مداربسته، مکالمات  حجم عظیمي از داده ها در این تحلیل وارد مي شود مانند 2

رسانه هاي اجتماعي، گزارش هاي آب و هوا، داده هاي جمعیت، داده هاي رویدادهاي عمومي، داده هاي مربوط 

 به رشد اقتصادي و غیره
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 عملکرد سیستم در پیش بینی جرم -2شکل

 

با به کارگیری این ابزارها، حوزه تحلیل جرم، بسیار پیچیده و موشکافانه رشد می کند. 

ه و بازیابی حجم عظیمی از اطلاعات به طور روزانه و الکترونیکی توانایی جمع آوری، ذخیر 

های اجرای قانون دارای نظام شود تا دستگاهها میسر شده، موجب میکه با این سیستم

قوی اطلاعاتی شده است تا بتوانند فرایندهای مجرمانه را در یك محدوده جغرافیایی معین 

 و یا در سطح ملی شناسایی کنند.

  

زيریبرنامهبایدصحیحمداخلهتکنیك•
.ودشعملهابینيپیشاساسبرتاشود

بريمبتنکلي،استممکنهاتکنیكاین
باشدخاصيمشکلیاخاصجرم

ميپلیس،بهترمداخلاتبا•
یاکردمتوقفراجرایمتوان

.دادرتغییراآنهاتکنیكیامکان

وهتجزیمانندتحلیليتکنیکهاي•
دادکاوي،داغ،نقطهتحلیل

زماني،-مکانيهايروشرگرسیون،
ستهدبینيپیشبرايخطرهاتحلیل

.شودمياستفادهجرممختلفهاي

مختلفمنابعازبایدهاداده•
پیشصحت.شوندآوريجمع
صحتوبودنکاملبههابیني

.داردبستگيهادادهاین
جمع آوري 

داده 
تجزیه و 
تحلیل

عملیات 
پلیس

پاسخ 
کیفري

 پیش بیني جرم
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Expertcrop 

یک نرم افزار برای تربیت افسران پلیس در تخصیص نیروها در مناطق مختلف بر اساس 

درجه جرم خیزی و احتمال خطر ارزیابی شده توسط سیستم با هدف پیشگیری از 

 .است جرم

CATCH 

یک نرم افزار مبتنی بر بانک داده است که اطلاعات مربوط به قتل و آزارهای جنسی 

 آمار موجود در سایتها و ادارات پلیس و محاکم جمع آوری بر مبنای را با استفاده از

 ایجاد نقشه جغرافیایی و احتمالات مربوط طبقه بندی و تحلیل می کند.

PrePol 

 های سالها بزهکاری و ترسیم الگوی بزهکاری آنهابرای ایجاد الگوی پیش بینی از داده

ل شده است که از داده جرم برای های پیش بینی آن حاصاستفاده کرده و الگوریتم

های پیش بینی هوا عمل پیش بینی زمان و مکان جرم بعدی استفاده و مانند برنامه

 می کند.

1RTM 

های پیش بینی است که توانسته بسیاری از این برنامه یک مثال دیگر در برنامه

مخاطرات  معاملات قاچاق را ردگیری و جلوگیری کند. این سیستم با تحلیل داده ها،

 را پیش بینی کرده و پیشنهاد می دهد تا جرم دوباره در آن مکان اتفاق نیفتد.

 (Weisburd,2006: 287-290)نمونه نرم افزارهای پیش بینی جرم    -3شکل

ترین واحدهای مبارزه با بزهکاری را نیز قادر ساخته تا های فناوری حتی کوچکپیشرفت

م، برداری از جر کارگیری نرم افزارهای نقشهکنند. با به های تحلیل جرایم استفادهاز روش

 توانند از فنون تحلیل جرم شهرهای بزرگ استفاده نمایند.ادارات کوچک می

(Liaha,2020:543) پذیری و کند تا انعطافهای دیجیتال به مأموران گشت کمک مینقشه

عیین کرده، موقعیت پویایی بیشتری در گشت خود داشته باشند، الگوهای حادثه را ت

های مربوط به مواد افرادی را که با قید ضمانت آزادند، شناسایی نموده، محل بازداشت

 اعتیادآور یا مکانهای جرم خیز و غیره را ترسیم و مناطق پرخطر را مشخص کنند.

                                                           
1 Risk-Terrain Modeling 
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یابد، اوصاف هایی که جرم در آنها ارتکاب میگر جرم، آگاهی از مکانبرای یك تحلیل

بینی در مورد جرایم آمیز و غیره به وی قدرت پیشرفتارهای شورشی و خشونتمجرمین، 

ه دهی منابع و نیروهای پیشگیرانتوان به سامانکند. از این طریق، میآینده را اعطا می

های حمایتی مانند اورژانس اجتماعی اقدام های ارگانهای پلیس و اورژانسمانند گشت

مکن گر را به مناطقی که متواند تحلیلها این است که میستمنمود. از دیگر کارایی این سی

جایی در آن صورت گیرد، هدایت کند و مناطقی را که نیاز به مداخله احتمالی است جابه

 دارد، معین نماید.

یل معیار در این نرم افزارها آن است که با استفاده از ثبت رویداد مربوط به جرایم در تحل

های مجرمان سابقه دار جغرافیایی، ارتباط جرم با حوادث قبلی، دادهالگوی جرم ) الگوی 

های جرم و مسائل اجتماعی، نتیجه اقدامات تأمینی و ... (، تحلیل موضوع ) بررسی زمینه

و تربیتی و ... ( و تحلیل اقدامات و عملیات ) مانند حساسیت جرم خیزی هر ناحیه( می 

را مشخص کرد و احتمال حضور مجرمان در نقاط توان محتمل ترین محل رویداد جرایم 

 مختلف شهر را تعیین نمود.

شوند. ایجاد ترین روندهای تولید جرم میها موجب شناسایی مهماستفاده از این سیستم

این اطلاعات برای پیشگیری و درواقع، فراتر از آن پیش بینی و مبارزه با جرایم مفید 

صر، توان نسبت به رصد دائم عنالیل روند ایجاد آنها میخواهند بود، به این معنی که با تح

، ها و ... اقدام کرده و نسبت به شناسایی کامل واقعه مجرمانه همت گمارد. در واقعمکان

آوری اطلاعات و داشتن یك پایگاه داده جامع، و بدون سوگیری، یك مزیت گرچه جمع

ها و عنوان مبنا و خاستگاه ایجاد نهاد های خام بهتر از آن، تبدیل دادهباشد، اما مهممی

گیری مناسب را فراهم کند. در این دانش است که با تحلیل آن بتواند امکان تصمیم

های تحلیلی مسئولان شده و صورت، چنین نظام اطلاعاتی موجب ارتقای توانمندی

 امکان ایجاد جامعه مطلوب را فراهم می کند. 
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شناسی عصبی در درک پرخطر و استفاده از دانش جرم علوم اعصاب در تحلیل رفتار افراد

های عصبی نیز ،که با فراهم آوردن امکان تشخیص نشانگرهای عصبی و و کاربرد شبکه

 .بینی رفتارهای مجرمانه در آینده را میسر سازد موثر خواهد بودرفتاری، پیش

منیت عمومی های مدنی و حقوق فردی مجرمین، اچنین رویکردی مشروط به حفظ آزادی

های مبارزه با بزهکاری خواهد شد. )نبوی را افزایش خواهد داد و منجر به کاهش هزینه

 (58: 1398فرد و دیگران، 

کاوی و یادگیری بنابراین چنانکه گفته شد، هوش مصنوعی با فنون خود مانند داده

ی ایفا کند. بینی بزهکاری نقش مؤثرزا و پیشتواند در شناسایی شرایط جرمماشینی، می

های عصبی است. بینی جرم، مربوط به شبکهاما کاربرد دیگر هوش مصنوعی در پیش

های امروزه دانشمندان در علوم ریاضی، فیزیك و مهندسی با تکیه بر تکنولوژی نوین شبکه

های خبره، قادر به پیش بینی رفتار توابع بزرگ با عصبی و الگوریتم ژنتیك و سیستم

 هستند.  متغیرهای متعدد

برای انسان در مقام پلیس یا قاضی بسیار دشوار و گاه غیرممکن است که همه دانش 

تخصصی لازم برای بررسی هر پرونده ممکن را در اختیار داشته باشد: از مسائل مربوط به 

های قتل که حل آن مناقشات ظریف و پردردسر درباره حق مالکیت فکری گرفته تا پرونده

های قاضی و پلیس شناسی است. اما رباتهای علم جرمآخرین یافته نیازمند تسلط به

توانند اساسا حافظه و توانایی یادگیری نامحدود و تعیین تکلیف موازی تمام آینده می

 (178: 1398های مفتوح را داشته باشند. )تگمارت، پرونده

ه در آنها تعداد زیادی ای برای حل مسائلی دارند کهای عصبی توان بالقوهاز آنجا که شبکه 

توان از آنها در علوم جنائی نیز اند، میاز عوامل به صورت علت و معلول به یکدیگر وابسته

استفاده نمود. با توجه به اینکه یکی از عوامل مؤثر در پیشگیری از جرم، یافتن عوامل مؤثر 

اص از این طریق بینی احتمال بروز رفتارهای خهای رفتاری است، پیشدر بروز ناهنجاری
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توان از یك  رفتار جزئی باشد. با استفاده از ساختار درختی این شبکه، میپذیر میامکان

های کلی را کشف کرد. این شبکه عصبی در یك ساختار درختی بزرگ با بانك مشابهت

: 1387اطلاعاتی وسیع به کشف رفتارهای مشابه و پیش بینی اوضاع می پردازد. )خالقی، 

بینی جرم برای توان به رؤیای پیشبا نرم افزارهای مبتنی بر هوش مصنوعی می لذا (13

تر را برای شهروندان مهیا ساخت. تر و امنای ایمنمبارزه با بزهکاری  دست یافت و جامعه
(Walczak, 2021: 17)  

ی بینبینی وقوع آنها حتی در سطح پیشها به دنبال جلوگیری از جرایم با پیشاین سیستم

بینی اینکه چه کسی ممکن است جرمی را مرتکب رفتار افراد است. به عنوان مثال، پیش

بینی های کلان برای یک هدف جدید دارد: پیششود. این امر اشاره به استفاده از داده

ب جرایم و جلوگیری از آنها قبل از وقوع. آیا جلوگیری از جرایم قبل از وقوع شان به مرات

 مرتکبین آنها نیست؟ آیا جز این است که مزایای پیشی گرفتن از جرایم نهبهتر از مجازات 

باشد که ممکن است توسط مجرمان قربانی شوند، بلکه شامل فقط شامل حال کسانی می

 حال کل جامعه نیز خواهد شد؟

درحقیقت، عقیده بر این است هوش مصنوعی مرزهای مبارزه با بزهکاری را از پیشگیری 

اد کند و فارغ از تلاش برای ایججا میبینی جرم جابهام جلوتر به عنوان پیشجرم به چند گ

دن ای سالم و دور از بستر بزهکاری یا ایجاد موانع بر سر راه بزهکاری و دشوار نموجامعه

که در اقسام پیشگیری جرم از پیشگیری سطح اول تا ثالث و رشد مدار تا پیشگیری  –آن 

بینی خود است دیدن آینده و جرایم احتمالی با مهارت پیش به دنبال -وضعی مطرح شده

که این کاربرد هوش مصنوعی در این نگرش در علوم جنائی، آن را به دنیای جدیدی وارد 

 می کند.
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 پیش بینی در تقابل پیشگیری از جرم -4شکل 

 بعد از وقوع جرم -گفتار دوم

کلیه راهبردها، » دارد: ان ملل بیان میرهنمود پیشگیری از جرم سازم 11پاراگراف 

ای در ها و اقدامات پیشگیری باید مبتنی بر دانشی جامع و بین رشتهها، برنامهسیاست

خصوص جرم، عوامل متعدد ایجاد جرم و راهکارهای قطعی و محتمل مؤثر بر پیشگیری 

های فعالیتهای مختلفی در سطح جهانی برای مبارزه با انبوهی از کمپین «بنا شود.

آمیز جدی و قاچاق انسان، مواد مخدر و اسلحه انجام غیرقانونی از جمله جنایات خشونت

های پیشگیری از جرم، تعیین شده است، که با توجه به گستره دامنه و تعداد زیاد برنامه

های با سیستم دهند، یك چالش بزرگ است.ها بهترین کار را انجام میاینکه کدام تلاش

توان الگوهای رفتاری را تجزیه و تحلیل کرد که تأثیر مهمی در کنترل نوعی میهوش مص

رفتار افراد و پیشگیری از جرم دارد. از کاربردهای هوش مصنوعی در پیشگیری از جرم، 

های پیشگیری از جرم تجزیه و ها را برای بررسی اثربخشی تلاشاین است که فراداده

پیشگیر
ي از جرم

پیش 
بیني 
جرم

 جرم

ابزارهاي مبتني بر سیستم هاي 

 هوش مصنوعي:

 داده کاوي

 یادگیري ماشین

 یادگیري عمیق

 ي و...شبکه عصب

 ثالث -ثانویه-سطح اول

 رشدمدار

 اجتماعي

 واکنشي –کنشي 

 وضعي و فني

 خاص -عام

 انفعالي و .... -فعال
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یی که با تحلیل حرکات و رفتارهای مرتبط با خشونت به کند، مثلا نرم افزارهاتحلیل می

سنجش ریسك فرایندی است که  پردازند.دار میسنجش ریسك در مورد مجرمین سابقه

طی آن مرتکبین بر مبنای متغیرهای کلیدی چندی که به صورت تجربی مشخص شده و 

سك و معیارهای شوند. سنجش ریدر افزایش احتمال ارتکاب جرم نقش دارند، ارزیابی می

)مبتنی بر تجربه قاضی( یا  آن گاه بر روش سنتی مبتنی است که سنجش ریسك شهودی

بالینی )بررسی نظر متخصص و کارشناس مانند روانپزشك( است و گاه با توسل به شیوه 

آماری سنجش که بهتر است آن را در شیوه نوین قرار دهیم که یك روش رایج و مرسوم آن 

و روش مدرن آن که امروزه طرح شده شیوه مبتنی بر هوش مصنوعی شیوه آماری است 

های فردی باشد. فرایندی که در آن برای سنجش خطر به جای تمرکز بر ویژگیمی

شود و ریسك فرد بر مبنای وجود فاکتورهای شخصیت، به امتیازهای آماری او توجه می

   (Strikwerda,2020:430 )گردد.ریسك مورد تأیید، مثلا تکرار جرم، ارزیابی می

هاست. ای از دادهآوری حجم عمدهروش هوش مصنوعی در سنجش ریسك، نیازمند جمع

شوند. فاکتورهای ریسکی که به آوری میهایی که مبتنی بر یك سری فاکتور جمعداده

و یا پویا  شوند، ممکن است ایستا ) غیرقابل تغییر(های آماری ارزیابی میوسیله سنجه

ر( باشند. فاکتورهای ایستا مربوط به گذشته و غیرقابل تغییر و فاکتورهای پویا مربوط )متغی

به حال و تغییر پذیر هستند. نمونه فاکتورهای ایستا سن فرد در زمان ارتکاب اولین جرم، 

سوابق کیفری، جنسیت، نوع بزهدیده ها و انگیزه ارتکاب جرایم قبلی است. نمونه 

اقتصادی و اشتغال فعلی، تأهل یا تجرد، شرایط خانوادگی،  فاکتورهای پویا، وضعیت

( بدین ترتیب ما 127: 1398)پورقهرمانی و کریم زاده  حرفه، اعتیاد و دوستان فرد است.

نامیم. مثلا می Yشود و آن را یك متغیر هدف داریم که بر اساس هدف تحقیق تعیین می

جرم، نقض شرایط آزادی مشروط و غیره تواند تکرار در حوزه علوم جنائی متغیر هدف می

نشان  Xشوند که این عوامل با فاکتورهای موثر در آن حدس زده می Yباشد. بعد از تعیین 
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مقدار باشد. فاکتورهای مثبت فاکتورهایی   nتا  2شود و مقدار آن ممکن است از داده می

و فاکتورهای منفی  کشانند ) نظیر اعتیاد والدین(هستند که گروه را به سمت ریسك می

کنند، مثل داشتن تحصیلات عالی، که این مواردی هستند که گروه را از هدف دور می

های زمانی و مکانی به صورت موردی و کلی در جوامع امروزی بحث ها در بازهتحلیل داده

های کند که پردازش و تحلیل آنها صرفا با توانمندیها را مطرح میمربوط به کلان داده

 (183: 1394پذیر خواهد بود. )پاک نهاد، های هوش مصنوعی امکانستمسی

امروزه کشورهای پیشرو در پیشگیری از وقوع جرم و کشف سریع آنها و اعمال تدابیر لازم 

توانند الگوهای رفتاری برای جلوگیری از تکرار جرم، با استفاده از هوش مصنوعی می

رادی که احتمال ارتکاب مجدد اعمال مجرمانه غیرعادی و خرابکارانه را شناسایی و اف

کاوی در کنند. این کشورها اقدامات دادهبندی و ردیابی توسط آنها وجود دارد، را طبقه

تحقیقات جنائی و تجزیه و تحلیل هوشمند جرم را بر اساس متغیرهای سه گانه جرم شامل 

طبیعی رفتار ) مثل  زمانی )مختصات زمان و مکان وقوع جرم(، مشخصات-متغیر فضائی

های صحنه جرم، الگوی رفتاری مجرم( و مشخصات مجرم ) مانند جنس، سن، نژاد ویژگی

بینی رفتار افراد می تواند در های پیشاستفاده از الگوریتم دهند.و غیره( انجام می

گیری مقام قضائی کارآمد باشد که بر اساس الگوهای ارزیابی ریسک و خطر عمل  تصمیم

گیری، این دستیار هوشمند تصمیمکنند.دهی و ارزیابی میه خطرناکی فرد را وزنو درج

های جنائی در موارد های پرونده شخصیت مرتکب و اطلاعات پروندهاطلاعات و کلان داده

ها پرونده های آن، میلیونمشابه را مورد بازبینی و تحلیل قرار داده و سپس الگوریتم

-کند تا توصیهکند و از این اطلاعات استفاده میابه اسکن میدادگاهی را برای موارد مش
بینی رفتار فرد در دوران محکومیت های مربوط به مدت و میزان مجازات را مبتنی بر پیش

بینی رفتار لذا هوش مصنوعی با پیش (158: 1398و پس از آن ارائه دهد. )فو لی، 

تواند بسیار مشروط، تعلیق و غیره میمرتکبین جهت اعمال نهادهای ارفاقی مانند آزادی 
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کارآمد باشد. همچنین در قرارهای تأمین کیفری که بر اساس درجه خطرناکی متهم و 

هایی از در حال حاضر، نمونه تضمین حضور وی در دادرسی است، کاربرد خواهد داشت.

رهای های مشروط در بیش از نیمی از تمام کشوشود. آزادیاین امر در عمل مشاهده می

گیرد ها صورت میهای انجام شده از تجزیه و تحلیل دادهبینیایالات متحده بر پایه پیش

گیری برای آزادسازی کسی از زندان یا نگه داشتن او در تا به عنوان یک عامل در تصمیم

های ایالات متحده آمریکا پلیس ها در حوزهنزندان استفاده شود. در تعداد زیادی از مکا

های کلان به منظور انتخاب نی در نظر گرفته شده که از تجزیه و تحلیل دادهبیپیش

کنند، زیرا که ها و افراد برای بررسی موشکافانه و دقیق استفاده میها، گروهخیابان

ها و افراد را به عنوان عواملی با احتمال بالا برای وقوع جرم و جنایت الگوریتم این مکان

ها مطلوب بوده و بنابراین، در عمل، کاربرد این سیستم ),21:820Shal( دهد.نشان می

موجب کاهش جمعیت کیفری زندان ها و کاهش نرخ تکرار جرم خواهد شد؛ چه آنکه برای 

این مجرمین ترس آن وجود دارد که هر لحظه در حال کنترل و نظارت هوشمند هستند و 

رد تعقیب قرار می گیرد. همچنین در صورت ارتکاب بزه دیگر، این امر به سرعت کشف و مو

 تمام رفتارهای آنها در دوران محکومیت درحال کنترل، تحلیل و رصد است.

کاربرد فناوری هوش مصنوعی در مقابله با بزهکاری با مبانی توجیهی مبتنی بر عدالت 

سنجشی و مدیریت ریسک جرم و پارادایم عدالت پیشگیرنده به کمک کارگزاران عدالت 

بینی نماید و فراتر از تلاش سنتی استه تا خطر ارتکاب جرم را مدیریت و پیشکیفری برخ

های بزهکاری و یا ایجاد مقابله با جرم یعنی پیشگیری از جرم که مبتنی بر کاهش زمینه

مانع در تحقق جرم است، به سمت رویکرد سراسربین مبنی بر پیش بینی جرم و جلوگیری 

کند که در واقع، دنیای جدیدی را در عرصه حرکت می از بروز خطرات و جرایم احتمالی

ین بینی جرم جایگزتوان ادعا کرد پارادایم پیشمقابله با بزهکاری فراهم نموده است و می

 .پیشگیری از جرم قرار گرفته است
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 بینی جرمعملکرد در پیش های هوش مصنوعیسیستم

ی پلیس با روش هاهای مرتبط از گزارشبرای استخراج داده کاویداده

های جرم های جرم قبلی با دادهپردازش زبان طبیعی، تطبیق داده

فعلی برای کمك به بازرسان یا تجزیه و تحلیل الگوهای جمعیتی یا 

کاوی تجزیه و شود. استفاده از دادهزمانی استفاده می-مکانی

های توانند دادهکند و تحلیلگران میها را تسریع میتحلیل داده

-را برای شناسایی الگوها و روندهای جرم بررسی کنند. داده موجود
دهد که در مورد طول کاوی به مسئولان علوم جنائی این امکان را می

های جرم، اشراف پیدا و عرض جغرافیایی بزهکاری، علل و زمینه

-بندی دادهدرخت تصمیم نیز در اینجا به عنوان روش طبقه کنند.
 کاوی، قابل اعمال است.

ادگیری ماشین و یادگیری ی

 عمیق

 ها و به روزرسانی مدام آنها بر اساسیادگیری ماشین با دریافت داده

ها دست الگوریتم طراحی شده در آن به شناخت و پردازش داده

گیری اقدام کند و یابد تا کم کم به طور مستقل بتواند به تصمیممی

-کمیل و ارتقا میمدام با دریافت اطلاعات و بازخورد جدید خود را ت
دهد. یادگیری ماشین امکان شناسایی خودکار ارتباطات پیچیده و 

معمولا غیرخطی بین جرایم و عوامل مکانی و زمانی آن جنایات را 

کند که فراتر از محدوده رویکردهای آماری پارامتریك فراهم می

 باشد.سنتی می

ها ر پی تحلیل پدیدهشبکه عصبی با الهام از عملکرد مغز انسان د شبکه عصبی

-رود و قادر به پیشبندی آن میها و طبقهبرای یافتن ساختار داده
ها طول و بینی بر اساس مشاهدات موجود است. لذا با تحلیل داده

بینی عرض جغرافیایی و زمان جرایم به یك الگوی شناختی در پیش

 یابد.جرم دست می

 (100-94: 1400)ابوذری،  یل بزهکاریهای هوش مصنوعی در تحلاقسام سیستم -5شکل
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 گیرینتیجه

ر بشر در دوران حیات خود همواره در تلاش بوده تا با کشف یا ابداع ابزارهای کارآمد، مسی

رشد و پیشرفت خود را با سرعت و سهولت بیشتری طی کند. در این راه ابزارهای مختلف 

ی ن ابزارها فقط یك حوزه یا موضوعبر زندگی وی تأثیرات متفاوتی داشته اند. بسیاری از ای

اند؛ اما برخی از آنها با برخورداری از آثار بنیادین، الشعاع قرار دادهخاص را تحت

اند دوران جدیدی را رقم بزنند. بی تردید، هوش مصنوعی دارای چنین ویژگی توانسته

گون کردن مهمی است که بر ابعاد مختلف زندگی بشر تأثیرات جدی گذاشته و در حال دگر 

 شیوه کار، زندگی و تفکر بشر است.

های مختلف حقوقی و سیاست جنائی نیز از این تأثیرپذیری مصون نمانده و البته در حوزه

نیاز نیست. ابزارهای مجهز به هوش مصنوعی در بحث دنیای پیچیده امروزی، از آن بی

موده ضوع را کم و بیش ثابت نمبارزه با بزهکاری و پیشگیری از جرم نیز کارآمد بوده و این مو

 است.

بینی و پیشگیری از جرم یك حوزه مهم در جرم شناسی است، این حوزه بینش هایی پیش

ك یاز روندهای آتی و جامعه با آگاهی از رویدادهای مربوط به جرایم را ارائه می دهد. اما 

در این  های هوش مصنوعینتیجه آشکار در بررسی ادبیات حاضر این است که فناوری

-زمینه دارای پتانسیل هستند. اگر این دو حوزه دانش ترکیب شوند، تحقیقات بیشتر می
 تواند شامل آزمایش سیستماتیك باشد که آیا الگویی در انجام انواع مختلف جرم وجود دارد

تواند سطح دقت پیشگیری را افزایش دهد و بینش بیشتری در مفاهیم جرایم یا نه و می

 ارائه دهد.

جرم در شرف وقوع  -1گر قائل باشیم پیشگیری از جرم بر چهار رکن باید مبتنی باشد: ا

بیشتر اقدامات  -3جرم توسط ادراك و حواس انسان قابل پیش بینی باشد.  -2باشد. 
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مداخلات قبل از وقوع عمل مجرمانه  -4پیشگیرانه خارج از مرزهای عدالت کیفری باشد. 

بینی آن، صنوعی در پیشگیری از جرم و فراتر از آن پیشانجام شود. لذا کاربرد هوش م

های هوش مصنوعی در ادارات باشد، زیرا در عملکرد سیستمقابل توجیه و پذیرش می

 شود.پلیس و مداخلات پیشگیری از جرم، تمام این ارکان مشاهده می

-ه قرار میهوش مصنوعی علاوه بر اینکه در بایگانی اطلاعات و تحلیل آماری مورد استفاد
-ای در تحقیقات جنائی و پیشگیری از جرم جهت تحلیل و تصمیمگیرد، به طور فزاینده

که باعث دسترسی سریع و کارآمد به اطلاعات موجود از  گیری و پردازش اهمیت یافته

های دی ان ای، شناسایی چهره مظنونین، ذخیره جمله سوابق اثر انگشت، آزمایش

های ماستفاده از الگوریتها شده است. ها در الگوریتمتحلیل داده اطلاعات و انتقال آنها و

پیچیده و به خوبی طراحی شده به محققان کمك کرده است تا از میان این حجم از داده 

 های مختلف پیشگیری از جرم به دست آورند.های دقیقی از کاربرد و تأثیر برنامهها نشانه

کرده است که موفقیت سریع و تأثیرگذاری بالایی در های پیچیده به وضوح ثابت الگوریتم

چه کسی، چه زمانی، کجا، چگونه و » های عدالت کیفری در درك بهتر کمك به سازمان

تواند الگوهای مربوط به جرم را در حوزه قضائی جرم انجام داده است، دارد و می« چرا

ند زمان بندی پلیس به تعیین و شناسایی کند که از طریق تعدیل در تخصیص منابع مان

 بهترین شکل مورد توجه قرار گیرد. 

رسد استفاده از هوش مصنوعی در مبارزه با بزهکاری با مباحث مدیریت ریسك به نظر می

جرم به خوبی قابل توجیه و پذیرش است که هم در شاخه مدیریت کیفری ریسك جرم و 

ه سیاست جنائی ریسك طور کشود و همانهم در بحث مدیریت غیر کیفری مطرح می

خواهد محیط و مدار به دنبال شناسایی مجرم مادرزاد و دستگیری او نیست، بلکه می

موقعیت را بسازد تا کمترین احتمال ارتکاب جرم وجود داشته باشد، هوش مصنوعی در 

مبارزه با بزهکاری نیز چنین هدفی دارد. البته نکته ظریفی در اینجا قابل توجه است و آن 
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ه راهکارهای کنونی مدیریت ریسك جرم و پیشگیری وضعی و فنی در سخت کردن اینک

ارتکاب جرم یا پرهزینه کردن آن هستند که مجرم از ارتکاب جرم منصرف شود یا نتواند آن 

را انجام دهد. اما هوش مصنوعی به دنبال شناسایی احتمالات قرین به واقع جرم و به 

ه یك شخص یا مکان است و شاید تا حدودی مرزهای عبارتی، پیش بینی جرم آتی نسبت ب

آن به مباحث عدالت پیشگیرنده نیز نزدیك شود، زیرا درصدد است مانع وقوع جرم شود یا 

 به اصطلاح، آن را در نطفه خفه کند.

درواقع، بحث اصلی این مقاله در این است که به کارگیری هوش مصنوعی بسیار فراتر و 

 اوری ها در بحث مبارزه با بزهکاری عمل می کند. اول اینکه صرفاحتی جداگانه از سایر فن

گیری و یك بازوی عدالت کیفری یك ابزار نبوده، بلکه یك عامل مؤثر و مستقل تصمیم

بینی خواهد بود. ثانیا کاربرد آن در علوم جنائی با بحث پیشگیری متفاوت است و به پیش

 اکتور بزه، بزهکار و بزهدیده به دنبال تغییرجرم می رسد. پیشگیری از جرم با لحاظ سه ف

 گانه مبنی بر تصور عاقل بودن مجرم و لذا افزایش هزینه و ریسكدر شرایط فاکتورهای سه

جرم برای او جهت انصراف از بزهکاری و یا هشیار نمودن بزهدیده در مراقبت از خود و 

که جرایم است. درحالی احتمال در معرض خطر قرار گرفتن وی و یا دشوار نمودن وقوع

های اجتماعی و خطرات، مانند حضور هوش مصنوعی در عرصه مبارزه با بزهکاری و آسیب

چشم سراسربین، فارغ از ابعاد زمان و مکان، آینده را دیده و وقوع جرم احتمالی را پیش 

ه در شود که ایده اصلی مقالگونه از وقوع یا بروز جرایم پیشگیری میبینی می کند و این

 بینی به مثابه پیشگیری است.پیش

که برخی ممکن است گرچه این موضوع با ملاحظات اخلاقی نیز مواجه هست، در حالی

ها را به بردگی بگیرند، توانند انسانهای فوق هوشمندی باشند که مینگران ظهور ربات

ا که قبل از وقوع هتر باشند. زیرا این سیستمتر و فوریهای دیگر ممکن است واقعینگرانی

بینی را دارند، می تواند موجب دستگیری افراد توسط پلیس قبل از وقوع جرم امکان پیش
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جرم گردد و همچنین نگرانی در نقض حریم خصوصی و حق انتخاب آزادانه افراد وجود 

توان قائل به نفی آن بود، بلکه باید آن را با دارد که با توجه به کارآمدی این سیستم نمی

 عمال این ملاحظات، مورد استفاده قرار داد.اِ 

درواقع، در ملاحظات اخلاقی و حقوق بشری کاربرد هوش مصنوعی به خصوص در عرصه 

بینی جرایم، برخی معتقدند ممکن است منجر به ایجاد یك جامعه فوق امنیتی نا پیش

شود.  های فردیمحدودِ کاملا بسته، تعدی به حریم خصوصی شهروندان و سلب آزادی

های مداربسته مأموران پلیس، کارگیری این ابزارهای پیشگیری مثل دوربینافراط در به

کند های تشخیص اطلاعات بیومتریك و ... جامعه را تبدیل به یك قلعه نظامی میدوربین

گیرد. این امر منجر به افزایش احساس که در آن، همه چیز مورد نظارت و کنترل قرار می

هایی که از این روش استفاده شود. بسیاری از ، دولتر بین شهروندان میترس از جرم د

بینند کننده در حریم خصوصی شهروندان میهایی اقتدارگرا و مداخلهکنند، را دولتمی

که همه شهروندان، مجرمان بالقوه و نیازمند کنترل فرض شده و تفکیکی بین مجرمان و 

این امر در مورد کسانی که هنوز مرتکب جرم گیرد. شهروندان قانونمند صورت نمی

اند و فقط در مظان ارتکاب جرم هستند و همچنین در مورد مجرمی که ظن تکرار نشده

 شود که منافی حقوق و آزادی افراد است.رود، منجر به مداخلاتی میجرم او می

مچون موجی این ملاحظات گرچه قابل اعتنا و تائید هستند، اما پذیرش این فناوری که ه 

توان آن را موج پنجم تحولات جوامع بشری قلمداد کرد، یك جوامع امروزه را گرفته و می

ای امر گریزناپذیر است که باید به جای مقابله یا نفی آن آمادگی پذیرش و ایجاد چارچوب بر 

 آن را داشت.

-فظ دادهها و کارآمدی کاربرد هوش مصنوعی و ایجاد قواعد جهت لزوم حقابلیتدرواقع، 
توانند های هوش مصنوعی پلیس میتواند این دغدغه را مرتفع نماید. الگوریتمها، می

احتمال وقوع جرم در یک مکان و زمان خاص جغرافیایی را با درجه بالایی از دقت بر اساس 
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بینی در جرایم های پیشبینی کند. البته این الگوریتمالگوهای قبلی رفتارها پیش

داشتن مجرمان احتمالی نباید منجر به مجازات آنها شود، زیرا مجازات بابت احتمالی و باز 

رود. اختیار رفتار واقع نشده و احتمال تخلف از عدالت و نفی اصول حقوق کیفری درآن می

بینی در ممانعت از وقوع جرایم احتمالی و های پیشها صرفا بر اساس الگوریتمدولت

 .واهد بودراهکارهای پلیسی در این حیطه خ

شود، اما محققان در زمینه هوش مصنوعی در هایی مشاهده میبا این حال، گرچه فرصت

اند. های ممکن تمرکز نکردهبینی و پیشگیری از جرم هنوز بر روی همه الگوریتمپیش

یی بنابراین، نیاز به تحقیقات بیشتر و اتخاذ رویکردهای جدید وجود دارد که آغازی بر دنیا

 های هوش مصنوعی است.عرصه مبارزه با بزهکاری با حضور سیستم متفاوت در
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