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Original Article 
This article examines the risks of using virtual reality technology to achieve criminal 
law objectives. In the first step, by reviewing scientific studies to determine the 
nature of virtual reality, it has been identified as a non-invasive neural technology 
that has high-risk artificial intelligence. At the same time, it introduces it as a 
transformational neural technology that can alter what people perceive as reality. 
This capability is referred to as "realism" which represents the emotional immersion 
of the user in a virtual experience. The implications of this capacity reveal three key 
risks, which are: (1) the ability to collect extensive data stored during its use; (2) the 
ability of virtual reality to mentally recreate the "physical" avatar experience in the 
user; and (3) its considerable capacity for manipulating individuals. In the second 
step, this article examines potential criminal activities in virtual environments, 
focusing on violations of mental privacy and manipulation of users. Ultimately, it is 
suggested that criminal law should intervene to define the "red line" of extensive use 
of virtual reality by citizens and outline a legal framework for criminalizing 
associated harms and dangers. Therefore, formulating a comprehensive criminal 
policy and prevention encompassing laws tailored to the evolving technology is 
imperative. 
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1. Introduction 

In the last quarter of the 20th century, significant changes occurred in the social, political, and economic fabric of 

most countries, which became known as the 'Risk Society' (Beck, 2006, p: 102). These changes brought with them 

new risks associated with industrial advancement, technological progress, and globalization. Unlike the domains 

that traditional criminal law protected, such as individual rights and private property, these new risks could create 

damage on a global scale, were systematic, and system-based. The consequences of these risks were unpredictable 

and undefined, and their effects would manifest in the medium or long term . 
While criminal law had not yet fully adapted to the complexities and challenges arising from rapid social, 

technological, and cultural transformations of society, the risk society was also evolving simultaneously under the 

influence of factors such as the digital revolution and remarkable advances in neuroscience and artificial 

intelligence. 
This social revolution could challenge the function of criminal law and have fundamental impacts and 

consequences on it. Therefore, the necessity for implementing fundamental changes in criminal law was felt so 

that it could continue to fulfill its role in society. 
New changes in the digital space highlighted the need for criminal law adaptation to these changes. This 

adaptation includes updating and modifying criminal laws and regulations to cover cyberspace crimes and address 

data, computer systems, and network systems that require legal protection, as well as encompassing new forms of 

cyber attacks or electronic hacking in the digital domain . 
Furthermore, due to the borderless nature of the internet, cybercrimes have an extensive scope that 

necessitated the development and regulation of a transnational and cross-border framework to counter these 

behaviors and pursue and punish the aforementioned crimes at an international level. At another stage, in the 

transition to Web 3.0, another factor was added, meaning that in addition to the internet, the interactive factor - 

namely the capability of social networks for users to interact and communicate with each other - also intervened, 

which led to new forms of crimes in social media. These latter criminal behaviors are either committed through 

the use of social networks such as Facebook, Twitter, and Instagram or are facilitated by using them. 

2 .Methodology 

It can be stated that virtual reality (VR) is an advanced human-computer interface where users, through various 

devices and connections to a computer or platform, can immerse themselves in three-dimensional virtual 

experiences. Displays and lenses are used for stereoscopic 3D vision; headphones are employed for auditory 

immersion, while haptic devices with vibrational signals such as gloves, vests, or full-body suits enhance the sense 

of touch. 
Since virtual reality is designed and implemented based on the understanding and cognition of the human 

nervous system and brain, and can influence human emotional and affective states . 
From a practical perspective, Immersive Virtual Reality (IVR) cannot be separated from Artificial 

Intelligence (AI). From a technical standpoint, IVR is the result of an inseparable connection between non-invasive 

neural technology, such as head-mounted displays (HMDs), and a suite of AI systems related to voice recognition, 

language processing, visual pattern analysis, facial expressions, emotions, and physical interactions for avatar 

control and environmental interaction. 
Users can experience virtual environments through 2D displays such as computer monitors, televisions, 

smartphones, and tablets, viewing events from their perspective. In this mode, they remain connected to their 

surrounding physical reality. Alternatively, using head-mounted displays (HMDs) with integrated screens and 
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headphones, including glasses or helmets with embedded displays and audio systems, they can completely detach 

from their physical environment and become fully immersed in the virtual environment. Another characteristic of 

virtual reality is user-avatar embodiment. Embodiment means creating a sensation in the user as if the avatar is 

their virtual body, achieved through synchronizing avatar movements with the user's real physical movements. 

Through this embodiment, the user experiences presence within the avatar's body and perceives and experiences 

the surrounding world through the avatar's eyes . 
 

3. Results and Discussion 

In the criminal law domain, an analysis has been conducted examining the potential challenges and risks that the 

expansion of virtual reality technology may pose to individuals' privacy, security, and psychological well-being. 

This analysis has identified three specific risks associated with the increasing prevalence of virtual reality 

technologies and their growing applications in people's daily lives, particularly commercial virtual reality operated 

by private companies for profit and economic return. The three main risk areas are as follows : 
1. Due to its interactive and immersive nature virtual reality can collect and record large volumes of users' 

personal and sensitive information during use. This information includes behavioral patterns, interests, 

preferences, biometric and physiological data such as heart rate, body energy consumption, etc., which are 

comprehensively collected to create a complete and accurate user profile, potentially resulting in severe violations 

of users' mental privacy . 
2.  Generally, an avatar refers to a digital and virtual representation of a user in the virtual reality environment. 

VR is designed and developed in such a way that users can have real-world-like interactions and experiences 

through their avatars in the virtual environment, enabling the simulation of physical experiences for the user's 

avatar in the virtual space. 
3. Virtual reality, due to creating a highly immersive and interactive environment, significantly enables the 

manipulation of users' behavior, beliefs, emotions, and decision-making. This potential indicates the risk of 

exploitation and control of individuals by virtual reality environment operators and designers." It should be noted 

that* the current criminal policy approach requires re-evaluation and reassessment in line with the current 

advancement of neural technologies and artificial intelligence to effectively monitor and address the challenges 

and consequences arising from the development of these technologies. The evolving landscape of neural 

technologies and AI necessitates a more precise and informed criminal policy approach for controlling criminal 

behaviors. Neural technologies with the potential for unauthorized direct access to individuals' brain activity, 

whether invasive or non-invasive, regardless of duration, should be explicitly criminalized by criminal law to 

preserve individuals' mental integrity. Accordingly, altering brain activity without user-victim consent (brain 

hacking) should be explicitly defined as a criminal offense as technology has reached a level of development that 

makes such direct intervention possible. Immersive virtual reality is a non-invasive, indirect, and less effective 

technology. Non-invasive means the technology doesn't physically enter or alter the user's body. Virtual reality 

provides an indirect experience of reality as users interact with a simulated environment rather than the real world. 

The term 'less effective' indicates that virtual reality may not fully replicate real-world experiences. These 

characteristics make evaluating content or behavior in immersive virtual reality more challenging compared to 

real-world assessments. The most significant challenge criminal law faces in evaluating content or behavior in 

immersive virtual reality concerns the effectiveness of user manipulation . 
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4. Conclusion 

This article has evaluated the potential of virtual environments in the formation of predictable crimes and 

focused on three crime-prone areas including mental privacy violation, emotional harm, and manipulation of 

users' ideas, thoughts, and decisions. Finally, it suggests that criminal law must swiftly define the 'red lines' of 

citizens' widespread use of virtual reality with a human-centered approach  . 
To achieve this goal, a legal framework has been designed for criminalizing specific risks associated with 

immersive virtual reality. Regarding user privacy, we have proposed that users' mental information beyond neural 

data should be protected to the same extent as other human body parts, including: 
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 ی مجاز   تیدر چالش عبور از واقع  یفر یحقوق ک
یمی مهدی    کر

 .حقوق و علوم اجتماعی، دانشگاه پیام نور، تهران، ایران ۀاستادیار، گروه حقوق، دانشکد

 چکیده  اطلاعات مقاله 

است.   یفریبه اهداف حقوق ک  یاب یمنظور دستبه  ی مجاز  تیواقع  فنّاوریخطرات استفاده از    یمقاله در مقام بررس   نیا پژوهشی  مقالۀ
  ی رتهاجمیغ  یعصب   فنّاوری  کیآن را    یمجاز  تیواقع  تیماه  نییتع  یبرا  ی مطالعات علم  یدر گام نخست با بررس 

  ردهنده یی تغ  یعصب  فنّاوری  کیآن را    ،حال  نیبالاست. در ع  سکیبا ر  یکه واجد هوش مصنوع  کرده است  ییشناسا
تغ  کندی م   یمعرف امکان  به  رییکه  را  آن  مردم  م   تیواقع  ۀمنزلآنچه  ا  کنندیدرک  از  عنوان   نیدارد.  تحت  امکان 

سه    تیظرف  نیا   جیاست. نتا  یمجاز  ۀتجرب   کیکاربر در    یورشدن احساسغوطه   انگریکه ب  شودی م   ادی  «ییگرا»واقع 
در طول استفاده    شدهره یگسترده و ذخ  یهاداده  یآورجمع  ت ی( قابل1اند از:  که عبارت   کندیم   شکاررا آ  یدیخطر کل

درخور توجه آن    تی( ظرف3آواتار در کاربر؛    «یکیزی»ف  ۀتجرب   یذهن  دیبازتول  یبرا  یمجاز  تیواقع  یی( توانا2از آن؛  
با تمرکز بر نقض   یمجاز  یهاطی بالقوه را در مح   ۀمجرمان  یهاتیمقاله فعال  نی افراد. در گام دوم ا  یکاردست   یبرا

  ی برا  دیبا  یفر یکه حقوق ک  شودیم   شنهادیپ  تیکرده و درنها   یکاربران بررس   یکارو دست   یذهن  یخصوص  می حر
 یبرا   یچهارچوب قانون   کیتوسط شهروندان مداخله کند و    یمجاز  تیاز واقع  عی وس  ۀ»خط قرمز« استفاد  فی تعر

جامع و مانع که متضمن  یفریک است یس کی نیتدو نی بنابرا کند؛ میمرتبط با آن ترس  خطراتو  هاب یآس یانگارجرم
 .  رسدیبه نظر م  یدرحال تحول مذکور است ضرور فنّاوریمتناسب با  یفریک نیقوان
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 مقدمه

به  واقعیت مجازی  فنّاوری  پیشرفته در عصر حاضر،  از  با محیط  ترین دستاوردهای علم و  منزلۀ یکی  انسان  تعامل  تغییر شیوۀ  فنّاوری، درحال 
شبیه تجربیات  ایجاد  با  فنّاوری  این  است.  غوطه سازیپیرامون  و  کم شده  را  مجازی  و  فیزیکی  دنیای  بین  مرزهای  است.  ورکننده،  کرده  رنگ 

های نوظهور  ورده است. یکی از این فنّاوریهای جدیدی را برای نظام حقوقی به همراه آ های نوین، چالش های سریع در حوزۀ فنّاوری پیشرفت
های مختلف دارد، های فراوانی برای پیشرفت در زمینه که توجه زیادی را به خود جلب کرده، واقعیت مجازی است. اگرچه این فنّاوری پتانسیل 

 .شته باشدویژه در حوزۀ حقوق کیفری به همراه داهای جدی را به تواند خطرات و چالشاما استفاده از آن می

مسئلۀ اصلی این پژوهش، بررسی و تحلیل خطرات بالقوۀ استفاده از فنّاوری واقعیت مجازی در ارتباط با اهداف حقوق کیفری است. این  
قابلیت  با  منحصربهفنّاوری  جمعهای  ازجمله  خود،  دادهفردِ  گستردۀ  دست آوری  ظرفیت  و  فیزیکی  تجربیات  ذهنی  بازتولید  افراد،  کاری  ها، 

های جدی را برای نظام حقوقی ایجاد کرده است؛ بنابراین، با توجه به ماهیت پیچیده و نوآورانۀ این فنّاوری، ضروری است که نظام حقوقی چالش 
 .های احتمالی آن آماده باشدبرای مقابله با چالش 

ده از واقعیت مجازی است. با توجه به ماهیت نوظهور بینی خطرات احتمالی ناشی از استفادۀ گستراهمیت این پژوهش در شناسایی و پیش
های آتی، آمادگی لازم را کسب کند. این  این فنّاوری و تأثیر عمیق آن بر تجربیات انسانی، ضروری است که نظام حقوقی برای مواجهه با چالش 

یشگیری کرده و حقوق شهروندان را در فضای مجازی  تواند از بروز جرائم جدید پ یابد؛ زیرا می ویژه در حوزۀ حقوق کیفری اهمیت می امر به 
 .حفظ کند

توان خطرات استفاده از فنّاوری واقعیت مجازی را در چارچوب حقوق کیفری شناسایی  چگونه می   سؤال اصلی این پژوهش این است که
 بینی و مدیریت کرد؟پیش

 :شوداما سؤالات فرعی دیگری نیز مطرح می

 اند؟فنّاوری واقعیت مجازی در ارتباط با اهداف حقوق کیفری کدامخطرات اصلی استفاده از 

 های مجازی رخ دهد؟ای ممکن است در محیط های مجرمانۀ بالقوه چه نوع فعالیت 

های نوین، به  فرضیۀ اصلی این پژوهش بر این اساس استوار است که استفادۀ گسترده از فنّاوری واقعیت مجازی، ضمن ایجاد فرصت
و تدوین  ظهور اشکا بازنگری  نیازمند  کیفری  نظام حقوق  بنابراین  و اجتماعی منجر شود؛  تهدیدات علیه حقوق فردی  و  از جرائم  ل جدیدی 

 .هاستهای قانونی جدید برای مقابله با این چالش ارچوب ه چ

 جرم و جنایت در عصر دیجیتال یدگرگون .1

 (.Beck, 2006, p. 102)  نام گرفت  1یاسی و اقتصادی جدیدِ آنچه »جامعهٔ ریسک« در ربع آخر قرن بیستم، تغییرات مهمی در بافت اجتماعی، س 
شدن را به همراه داشت. در غالب کشورها صورت پذیرفت. این تغییرات با خود خطرات جدیدی مرتبط با پیشرفت صنعتی، فناوری و جهانی 

کرد، دارای توانایی ایجاد آسیب  الکیت خصوصی از آن حمایت می ای که حقوق کیفری سنتی مثل حقوق فردی و م خطرات جدید، برخلاف حوزه 
یا بلندمدت ظاهر   ها در میانه پذیر و مشخص نبودند و عواقب آنبینیمند و مبتنی بر یک سیستم بود. نتایج این خطرات پیشدر سطح جهانیِ نظام 

ناشی از ترکیب تعداد زیادی اعمال و کنشمی بود که به های افرشد. همچنین معمولًا  برنامۀ قبلی عمل نمی ادی  و با    کردند صورت هماهنگ 
(Mythen, 2014, p. 43.)  

در این راستا، حقوق کیفری در دوران مدرن دامنۀ حمایت خود را فراتر از حقوق فردی به منافع و حقوق جمعی و اجتماعی مانند محیط 
رش داد. همچنین دخالت خود را بر پیشگیری از آسیب قبل از وقوع آن متمرکز  زیست، سلامت عمومی، امنیت ملی، نظم اقتصادی و غیره نیز گست

 
1. Risk society 
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های ناشی از تحولات سریع اجتماعی،  ها و چالش که حقوق کیفری هنوز کاملًا با پیچیدگی درحالی  (.Silva Sanchez, 2001, p. 65)  کرد 
آور در علوم تأثیر عواملی مانند انقلاب دیجیتال، پیشرفت شگفتسرعت تحتبه فناورانه و فرهنگی جامعه وفق پیدا نکرده بود، جامعهٔ ریسک  

  (. Ghasemi, 2009, p. 34) کرد اعصاب و هوش مصنوعی تغییر می
توانست کارکرد حقوق کیفری را به چالش بکشد و تأثیرات و پیامدهای بنیادین در آن بگذارد؛ مانند عدم نظارت  این انقلاب اجتماعی می

های کاربران؛ بنابراین، ضرورت اعمال گیریکاری ایده، افکار و تصمیم کیفری بر نقض حریم خصوصی ذهنی، آسیب عاطفی و دستحقوق  
تغییرات اساسی در حقوق کیفری احساس شد تا بتواند همچنان نقش خود را در جامعه ایفا کند. برای بررسی سیر تحول جرم در فضای دیجیتال،  

شود  ای که توسط کاربران در اینترنت به اشتراک گذاشته میبر دسترسی به هرگونه داده گیریم که علاوه ویی فرضی در نظر میرا مانند الگ  2٫0وب  
توانند با یکدیگر ـ به یک پلتفرم پویا، مشارکتی و اجتماعی تکامل یافت که در آن کاربران می(  1٫0ـ مانند متن، عکس، فیلم، صوت و غیره )وب  

های پرداخت آنلاین  های فایل، سرویسهای اجتماعی، سرویسها، شبکه ها، ویکیا ایجاد کنند. این محیط دیجیتال شامل وبلاگ تعامل و محتو
 .و انواع مختلف خدمات آنلاین است

 ,Council of Europe) شد، وفق تعریف توسط کنوانسیون بوداپستمنزلۀ جرایم سایبری شناخته می، در ابتدا آنچه به2٫0در عصر وب  

یابند. تغییرات جدید  ای و فناوری اطلاعات و ارتباطات ارتکاب میهای رایانه ای است که با استفاده از سیستمشامل رفتارهای مجرمانه  (2001
مقررات کیفری   روزکردن و اصلاح قوانین وتر کرد. این انطباق شامل به در فضای دیجیتال، نیاز به انطباق حقوق کیفری با این تغییرات را برجسته 

ای است که نیازمند حمایت قانونی بودند و همچنین  ای و شبکه های رایانه ها، سیستمدادن جرایم در فضای مجازی و رسیدگی به داده برای پوشش 
ی موجود  صورت الکترونیکی در زمینهٔ دیجیتال است. رفتارهای مجرمانۀ فوق حقوق قانون کردن به شامل اشکال جدید حملات سایبری یا هک 
ای دارند که توسعه دلیل ماهیت بدون مرز اینترنت، دامنهٔ گستردهبراین، جرایم سایبری به کرد. علاوه )مانند حریم خصوصی یا اموال( را تهدید می

لمللی را ضروری  او تنظیم یک برنامه و چارچوب فراملی و فرامرزی برای مقابله با این رفتارها و پیگیری و مجازات جرایم مذکور در سطح بین 
، عامل دیگری نیز اضافه شد؛ به این معنا که علاوه بر اینترنت، عامل تعاملی، یعنی قابلیت 3٫0نمود. در مرحلهٔ دیگر و در گذار به وب  می

های ز جرائم در رسانه وگو باشند نیز مداخله کرد که به اشکال جدیدی اهای اجتماعی برای اینکه کاربران بتوانند با یکدیگر در تعامل و گفتشبکه
یابند  بوک، توییتر، اینستاگرام ارتکاب میهای اجتماعی مانند فیساجتماعی منجر شد. رفتارهای مجرمانۀ اخیرالذکر یا ازطریق استفاده از شبکه

تنها حریم خصوصی  نه های اجتماعی  برای مثال، شبکه(.  Hasanzadeh & Hosseini, 2010, p. 39)   شوندها تسهیل مییا با استفاده از آن
های خصوصی افراد در ها، ویدیوها و دیگر دادههایی مواجه کرد، بلکه پتانسیل مخرب حملات به اطلاعات شخصی، عکسکاربران را با چالش 

به  کوتاهی به  تواند در مدت  ها برای انتشار گسترده و فوری محتواست که میدلیل ظرفیت این شبکهفضای مجازی را تقویت کردند. این امر 
 .است مخاطبان زیادی برسد و همچنین امکان تعامل عمومی میان کاربران را چند برابر کرده

شنیداری منجر شده است مانند آزار و    ـ های دیداری های اجتماعی به گسترش جرایم مرتبط با آزادی بیان ازطریق رسانه گسترش شبکه
های اجتماعی از دلیل ترس از چنین جرائمی در فضای شبکهچراکه افراد ممکن است به   ؛رادانگیز، توهین عمومی افاذیت سایبری، سخنان نفرت

براین مشکل  علاوه   .ستین  انیب  یمرتبط با آزاد  یبریسا  تیآزار و اذ  الزاماً   کرد   حی تصر  دیالبته با  ؛ابراز آزادانۀ عقاید و بیان خود منصرف شوند
ریزی قبلی اقدام به بازنشر مطالب  کاربرانی است که بدون هماهنگی و برنامه   آن مسئولیت جمعیخاص دیگری برای حقوق کیفری وجود دارد و  

تکامل   3٫0. در این مرحله محیط دیجیتال به وب کنند دهند و در نتیجه آسیب ناشی از جرم را تشدید می آن نظر می  ۀیا دربار کنندغیرقانونی می
توان آن را نتیجۀ ادغام هوش  است که می  همچون هوش مصنوعی و واقعیت افزوده گنجانده شدهتری  های پیشرفتهقابلیت   3٫0یافت. در وب  

نجام  های عصبی افنّاوریسویی انقلاب  هم   ازطریقشود در محیط دیجیتال دانست که هر دو  شناخته می   1«وب معناگرا »عنوان  مصنوعی و آنچه به 

 
1 .Semantic Web افزارها قابل فهم باشد. ها و نرم دهد تا توسط ماشین ای از اطلاعات به وب است که به صفحات وب معنا و مفهوم می معناگرا )معنایی( به معنای افزودن لایه : وب  
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های عصبی به پیشرفت های مرتبط با مغز و اعصاب مانند هوش مصنوعی، یادگیری ماشینی و شبکهفنّاوریسویی  هم  ،دیگرعبارت. بهاست  شده
   .(Savage, 2019, p. 15) سریع این حوزه منجر شده است

برعهده نقش محوری را همراه با واقعیت گسترده  ،  که برای تغییر رفتار انسان طراحی شده است  ،متقاعدکنندهدر این محیط هوش مصنوعی  
   .(Mann et al., 2018, p. 67دارد که خود شامل واقعیت مجازی افزوده یا ترکیبی است )

عملکرد    وهایی استوار است  است که برپایۀ الگوریتم  پیش رفته  2به یادگیری عمیق   1تکامل از یادگیری ماشینی   ،درمورد فنون هوش مصنوعی
 کنند. سازی میهای عصبی پیچیده را شبیهشبکه

براساس   شدهگفتهحقوق کیفری خواهد داشت تکامل    درثیراتی  أکه چه توتحلیل پیامدهای حقوقی یادگیری عمیق و اینمنظور تجزیهبه 
فوق 1کند:  مبانی زیر عمل می  که مدیریت( ظرفیت محاسباتی  و تجزیه   و   العاده  داده وتحلیل حجپردازش  از  را ممکن میم وسیعی  ؛ سازد ها 

؛ اطلاعات تولیدشده  ها و ذخیرۀ بر آنهای مبتنیبینیها و تدوین پیش العاده ازطریق شناسایی الگوهای متعدد در دادهبینی فوق توانایی پیش  (2
شده سازیزمان و اقدامات شخصیصورت هم ه های کاربران بتوانایی پردازش حجم زیادی از داده   نظیر که اجرای وسیع و ( ظرفیت عملیاتی بی 3

می ممکن  مصرف   ؛سازد را  به  تبلیغات  ارائۀ  کسبمانند  دانش  براساس  ارزش کنندگان  ترجیحات،  درمورد  آن شده  نیازهای  و  شرایط  ها ها، 
(Hermann, 2022, p. 68)ها انبوهی از داده  ازطریقای متکی است که  های پیشرفته. برای انجام این وظایف، هوش مصنوعی به الگوریتم

های گیری درمورد موضوعاتی که دارای متغیرهای مختلف هستند نیاز به داده تر یا تصمیم شوند. هوش مصنوعی برای حل مسائل پیچیده تغذیه می
رشدن بازارهای مالی نیاز دارد  تگذاری پیشنهاد دهد با پیچیده سرمایه  راهبرد مثال اگر قرار باشد هوش مصنوعی یک    برایروزتر دارد.  بیشتر و به 

تری انجام دهد. روشن  گیری دقیقبینی و تصمیم بازار در اختیار داشته باشد تا بتواند پیش   درتری از عوامل مختلف مؤثر  روزتر و جزئی های به داده
شده که پردازش های نیمه بسیار زیادی از داده  ها« هستند حجم »داده  3٫0ها و خدمات اینترنتی وب فنّاوریبر که مواد خام اقتصاد مبتنی شودمی

داده  به این  باید  سیستمها  به  ورودی  آن عنوان  از  بتوانند  تا  شوند  داده  مصنوعی  هوش  دهند های  تشخیص  را  الگوها  و  بگیرند  یاد    ها 
)52 p. 2023, Hakimpoor,(.  ۀ یک منزلها و اطلاعات به آن داده  داری که در یعنی سرمایه  3داری نظارتیدلیل اصطلاح معروف سرمایهبدین

ها  داری است که در آن شرکتاین مدل جدید سرمایه.  ((Zuboff, 2019, p. 85  شوند ظهور یافته است سرمایه و منبع ارزشمند محسوب می
عنوان یک منبع  ین اطلاعات به کنند و از اآوری میها جمع های زیادی دربارۀ آن کنندگان اطلاعات و داده ازطریق نظارت و ردیابی رفتار مصرف 

 کنند. سوددهی استفاده می
انقلاب   با  مصنوعی  هوش  عصبیزیست» انقلاب  نزدیک 4« شناسی  ترکیبدرحال  و  و شدن  دستاوردها  یعنی  هستند.  یکدیگر  با  شدن 

های اخیر در درک سیستم شناسی عصبی به پیشرفتافزایی و تقویت کردن یکدیگر است. انقلاب زیستهای این دو حوزه درحال هم پیشرفت
 های نوین مانند تصویربرداری مغز رسیده است. فنّاوریعصبی و مغز انسان با استفاده از 

زمینه، برخی محققان از عبارتِ »خواندن و نوشتن« مغزِ ما برای توصیف رابطۀ متقابل بین هوش مصنوعی و علوم اعصاب استفاده  در این 
اصطلاحِ »خواندن« به فرایندِ درک فعالیت و ساختارِ مغز اشاره دارد که هدفِ اساسی علم اعصاب .  (Goering et al., 2021, p. 53) کننمی

های کلیدی هوش مصنوعی است. این  کاری و تأثیرگذاری در فعالیتِ مغز اشاره دارد که یکی از جنبهشتن« به توانایی دستاست. همچنین »نو
های یک فرد  گیریها و تغییر افکار و احساسات و تصمیم ترین اطلاعاتِ انسان شود که دسترسی فنی به خصوصیارتباطِ دوسویه زمانی کامل می 

 .پذیر شودهای عصبی امکانیاوربا استفاده از فنّ 
 

1  .Machine Learningصورت به  هاداده   مهم  هایویژگی  روش،  این  در.  کنندمی  استفاده  هابینیپیش   انجام  و  الگوها  یادگیری   برای  آموزشی  هایداده  از  هاالگوریتم  ماشینی،  یادگیری   : در 
 شود.می  استخراج متخصصان دستبه دستی

2Deep Learning . این  در .  کنند  استخراج  خودکار  صورت   به   را   هاداده   مهم   هایویژگی   بتوانند  تا   کنندمی   استفاده  مختلف   هایلایه   با   عصبی   هایشبکه  از   هاالگوریتم  عمیق،  یادگیری   : در  
 . دهند تشخیص هاداده  در را  تری پیچیده  الگوهای توانندمی هاالگوریتم روش،

3. Surveillance Capitalism  
4. Neurobiology 
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توان گفت که برای اهداف حقوق کیفری مانند بازدارندگی، اصلاح مجرمان، جبران خسارت و حفظ نظم عمومی جامعه،  می  ،اساسبراین
صورت غیرمستقیم بر روی  های دیجیتال قبلی عمدتاً بهشناسی عصبی عنصر مهمی است؛ زیرا محیط ادغام و ترکیب هوش مصنوعی و زیست

کاری  شناسی عصبی، از طریق دستگذارند، اما فناوری جدید مبتنی بر همسویی هوش مصنوعی و زیست ها اثر میگیری انسان رفتار و تصمیم 
 .(Tishehyar & Pazookizadeh, 2010, p. 116) مستقیم مغز و ذهن قادر به تأثیرگذاری در رفتار انسان خواهد بود

و بنیادی شده است که کل سیستم و جامعۀ انسانی را تحت    همین عامل است که باعث پدید آمدن دستۀ جدیدی از خطراتی عمیق، گسترده
می  قرار  می تأثیر  ناشی  امر  دو  از  خطرات  این  فناوریدهند.  طریق  از  انسان  ماهیت  تغییر  امکان  از  نخست  عصبیشوند:  غیرتهاجمی   های 

شوند و دوم ناشی  رت دائم یا موقت، جاسازی میصوکارگیری وسایلی که برای اتصال به بدن و دستگاه عصبی انسان، به ه و ب   1«مداخلات عصبی»
 . ستهاآن گیریها که شامل افکار، احساسات، خاطرات و حتی تمایلات رفتاری و تصمیمکاری حالات ذهنی انساناز امکان دست

 عصبی القاکنندۀ احساسات  فنّاوریۀ یک منزلبهواقعیت مجازی فراگیر   .2

ها و اتصالات مختلف به یک رایانه یا پلتفرم قادرند رایانه است که کاربران با استفاده از دستگاه  ـ  ۀ انسانواقعیت مجازی یک رابط کاربری پیشرفت
  .شود استفاده می 2«استریوسکوپیک »  بعدیها برای دید سهها و عدسینمایشاز صفحه  ور کنند.بعدی غوطههای مجازی سه خود را در تجربه

بهها برای غوطه هدفون با سیگنال که دستگاهشوند. درحالیگرفته می  کاروری شنیداری  ها یا ها، وستهای لرزشی مانند دستکشهای لمسی 
کنند تا برای کاربر توهم حضور درون، حضور در لحظه و تعامل  دهند. این اجزا با هم کار میهای تمام بدن، حس لامسه را افزایش میلباس
 . (Heidari & Jafari, 2010, p. 106)  بعدی، در زمان واقعی و ازطریق یک آواتار ایجاد کنندمجازی سه حیط 

های واقعیت مجازی  شده درنتیجه سیستمرایانه ایجاد  ازطریقکاملًا مجازی، دیجیتال و مصنوعی است که    یمحیط واقعیت مجازی محیط
روی غوطه شنیداریبیشتر  بوده  ـ  وری  متمرکز  بهبصری  که  برای غوطه  ۀمنزلاند  اساسی  معیار  مقاله  یک  این  در  است وری  قرار گرفته    مدنظر 

(Huynh The et al., 2022, p. 94) . شود  سازی میچون واقعیت مجازی براساس درک و شناخت سیستم عصبی و مغز انسان طراحی و پیاده
تواند یک نوع  آیا واقعیت مجازی می  کهشود این است  الی که مطرح میؤاولین س تواند بر حالات عاطفی و هیجانی انسان تأثیر بگذارد  و می

ال با بحث  ؤدر نظر گرفته شود یا خیر؟ پاسخ به این س   ،شوندکه بر پایۀ دانش و عملکرد سیستم عصبی انسان طراحی و ساخته می  ، عصبی  فنّاوری
های حقوقی بندی نشود از حمایتهای عصبی طبقهفنّاورییت مجازی جزو  اگر واقع   دارد.  یمیارتباط مستق   المللی درمورد حقوق عصبیبین 

المللی حقوق عصبی  ها و مقررات بین چوب چهار شود برخوردار نخواهد بود و تحت پوشش  های عصبی در نظر گرفته میفنّاوریای که برای  ویژه 
شود که یا فعالیت مغز یا  ای گفته میفنّاوریعصبی به  فنّاوری اند:ردهگونه تعریف کعصبی را این  فنّاوریاز منظر فنی و تخصصی  گیرد.قرار نمی

تا بتواند در فعالیت مغز تداخل  4( EEGیا ثبت امواج مغزی  MRI3مثال ازطریق تصویربرداری   برایگیری کند )ساختار آناتومیک مغز را اندازه
   (.Ligthart et al., 2023, p. 94) رایانه یا تحریک الکتریکی مغز( ـ تأثیر قرار دهد )مانند رابط مغزایجاد کند و آن را تحت

شدۀ اختصاصی مثل  های طراحیزیرا از دستگاه  ؛عصبی نیست  فنّاوریبا توجه به این رویکرد باید نتیجه گرفت که واقعیت مجازی یک  
جای تمرکز بر ساختار  حال اگر به کند. باایناستفاده نمی دستگاه ثبت امواج مغزی یا تحریک مغزی عمیق برای خواندن یا تغییر فعالیت مغزی  

کند یا خیر( بر روی عملکرد آن متمرکز شویم های خاص خواندن یا تغییر فعالیت مغز استفاده میکه آیا از دستگاه  اواقعیت مجازی )به این معن
سویه نخواهد بود و پاسخ آن نیاز به بررسی  قدرها ساده و یک آن  الؤدهد( دیگر پاسخ به این سکه واقعیت مجازی چه کارهایی انجام می)یعنی این
های ها و تأثیرگذاری مستقیم بر فعالیتزیرا اگر بر عملکرد تمرکز کنیم واقعیت مجازی قابلیت خواندن فعالیت ذهنی ازطریق داده  ؛بیشتر دارد 

دارد  را  خاطرات  و  احساسات  القای  مثل  روشن  .ذهنی  عبارت  داده  ،تربه  تحلیل  و  ترکیب  از  استفاده  با  است  قادر  مجازی  های واقعیت 
 

1. Neurointerventions 

2. Stereoscopic 
3. Magnetic Resonance Imaging 

4. Electroencephalograph 
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براین واقعیت  ها و حالات ذهنی او را تاحدی بخواند و درک کند. علاوه ضربان قلب( فعالیت  و  بر )مثل الگوهای حرکتیشده از کارآوریجمع 
مثال با القا و برانگیختن احساسات و عواطف خاصی در کاربر یا    ؛ برایهای ذهنی کاربر تأثیر بگذارد فعالیت  درنیز    اً تواند مستقیممجازی می

 .ها را در ذهن مجسم کند و فاصله و جهت اشیا نسبت به یکدیگر را تخمین بزندفظۀ فضایی او مسیرها را به یاد بیاورد نقشه کردن حاازطریق فعال
زیرا توانایی مستقیمی برای   ؛عصبی در نظر گرفت  فنّاوریتوان یک  واقعیت مجازی را می  ،است   طور که وینسنت پیشنهاد دادههمان  ،از این منظر
 (. Vincent et al., 2020, p. 11) فعالیت مغز دارد  درتأثیرگذاری 

غیرتهاجمی عصبی است که بدون نیاز به مداخلۀ فیزیکی یا جراحی در بافت مغز روی فعالیت    فنّاوریحال واقعیت مجازی یک  البته بااین
و تهاجمی با مداخله در    اً عصبی اختصاصی که مستقیمهای  فنّاورینسبت  به و    1مانند الکتروآنسفالوگرام  ؛خواندگذارد یا آن را میمغز تأثیر می

  .(5 ص، 13۹0 ،یاری )شهر مانند تحریک عمقی مغز کارآیی کمتری دارد  ؛خواننددهند یا میثیر قرار میأتبافت مغز فعالیت مغز را تحت 
نمی مصنوعی  هوش  از  را  فراگیر  مجازی  واقعیت  کاربردی  کردازلحاظ  جدا  فنیبه.  توان  اتصال واقع   ،لحاظ  نتیجۀ  فراگیر  مجازی  یت 

های هوش مصنوعیِ مرتبط ای از سامانه و مجموعه   2شود( ای )مانند نمایشگرهایی که به سر افراد بسته می عصبی غیرمداخله  فنّاوریناگسستنی  
رای کنترل آواتار و تعامل با  ای، احساسات و تعاملات فیزیکی بوتحلیل الگوهای بصری، ابرازهای چهره با شناسایی صدا، پردازش زبان، تجزیه

 محیط است. 
های کنند شامل فناوریوری و ادغام کاربر با محیط مجازی و آواتار در واقعیت مجازی کمک میهای کلیدی که به تجربۀ غوطه اوریفنّ 

ایشگرهای سربسته، شناسایی  های پوشیدنی، نمهای هوشمند، دستگاههای هوشمند، عینک های تلفن همراه، ساعترابط انسانی )مانند دستگاه
بسته  و  فناوریگفتار  و  الکترودی(  سه های  موتورهای  )مانند  فضایی  محاسبات  نقشههای  میبعدی،  جغرافیایی(  -Huynh) شوندبرداری 

The et al., 2022, p. 98  .)گرفته و آن را مستقیم کند که درون یک واقعیت جایگزین قرار  ها، مغز کاربر احساس میاز طریق ترکیب این فناوری
های شود. در واقعیت مجازی فراگیر، انواع فناوری شده تسهیل میهای استفادهوری و حضور توسط دستگاهکه میزان غوطهکند؛ درحالیتجربه می

د. در واقع، محیطی ور برای کاربر ایجاد کننشوند تا در ابتدا محیطی غوطهها و هوش مصنوعی ترکیب میعصبی غیرتهاجمی با سایر فناوری
کننده و واقعی است قدر قانعور شود. محیط مجازی آن گرایی کاملًا در آن غوطه دهد با احساس بالایی از واقع شود که به کاربر اجازه می ایجاد می

 .(Slater, 2009, p. 78) شودکه کاربر کاملًا جذب و درگیر آن می

های دوبعدی مانند مونیتور رایانه، تلویزیون، گوشی و تبلت، که تصاویر را  نمایش ق صفحه های مجازی را از طری توانند محیط کاربران می
ها در این حالت از دنیای واقعی اطرافشان  دهند، تجربه کنند و اتفاقات را از زاویۀ دید خودشان ببینند؛ البته آنصورت دوبعدی و صاف نشان می به 

ها تعبیه  هایی که یک صفحه نمایش و هدفون درون آنها یا کلاه یشگرهای سربسته و هدفون، شامل عینک شوند یا اینکه با استفاده از نما دور نمی
 .توانند کاملًا از محیط اطراف خود جدا و غرق در محیط مجازی شوندشده، می

ح کاربر  در  که  معناست  بدان  همانندسازی  اوست.  آواتار  با  کاربر  همانندسازی  مجازی،  واقعیت  دیگر  می ویژگی  ایجاد  شود؛  سی 
شود. کاربر با کردن حرکات آواتار با حرکات بدن واقعی کاربر انجام میکه گویا آواتار بدن مجازی اوست و این کار از طریق هماهنگ ایگونهبه 

متقابلًا آواتار نیز در  .  ند ک بیند و تجربه میهمین همانندسازی، خود را در بدن آواتار احساس کرده و دنیای اطراف را از طریق چشمان آواتار می 
. (Rosenberg et al., 2013, p. 82)  گذارد کند تأثیر میرفتار و آنچه کاربر از خود و هویت خود در حین تجربۀ واقعیت مجازی درک می

تری بین کاربر و  ملهای لمسی ترکیب شوند و ارتباط کاهای صوتی ـ تصویری با دستگاههمانندسازی کاربر وقتی بیشتر خواهد بود که دستگاه
 د. آواتار ایجاد کنن

کند تا بتواند انواع احساسات را در کاربر القا کند و از این طریق بتواند احساس تجربۀ  های مؤثری استفاده میواقعیت مجازی از تکنیک 
کاری و کنترل دقیق متغیرهای  حال امکان دستدرعین  .کنند ها محیطی شبیه به واقعیت ایجاد میزندگی واقعی را در او ایجاد کند. این تکنیک 

 
1 . Electroencephalograph 

2. Head-mounted Displays 
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ها و رفتار  توانند واکنشداشته و می  دارد تنظیم و تغییر    یتقابل  را  ها، اصوات، بوها و هر آنچهها، بافتمحیط مجازی مانند شکل ظاهری، رنگ 
در آن محیط حضور دارد و آن را   اً کند مستقیممی  بعدی که کاربر احساس . در یک تجربۀ فراگیر سهکنندکاربران را در آن محیط مطالعه و بررسی 

بیند واقعی طوری که گمان کند آنچه در محیط مجازی میفریب حواس کاربر به   .1شود:  یندهای زیر انجام میابیند درک کاربر ازطریق فرمی
و جابه   .2؛  است به درون محیط مجازیانتقال  کاربر  به این.  3  ؛جاشدن حس مکان  واقعاندازکه محیط  کاربر  برای  کافی  برسدۀ  نظر  به   ؛ گرا 

مثال وقتی دستش    برایتواند بر محیط پیرامون خودش اثر بگذارد و آن را کنترل کند.  کند میبدین معنا که کاربر احساس می  ،عاملیت کاربر .4
رو این امر ابتدا ازاینکند.  مجازی حرکت میدارد در محیط  دهد یا وقتی قدم برمیدهد آواتار هم به همان شکل دستش را حرکت میرا حرکت می

برای    .درست مانند مغز ما که در تعامل با دنیای واقعی چنین است  ،کند بینانه عمل می صورت پیش شود که واقعیت مجازی به پذیر میامکان
یند تکاملی، توانایی امغز ما در طول فر  کند.ساز مقایسه میفهمیدن کامل مطلب باید توضیح داد که علوم اعصاب، مغز انسان را با یک شبیه

گاهانه توسط خود فرد حس شود کسب کرده و پیشهای شنیداری، بصری، لامسه و غیره را پیش از اینکه به بینی محرکپیش کند بینی میشکل آ
چه محرک   که فرد  پیش حواس  در  مغز  توانایی  این  به  کرد.  خواهد  دریافت  را  قبل  هایی  حسی  ادراکات  آن بینی  واقعی  وقوع  رمزگذاری  »ها  از 

با آنچه   کند که دقیقاً واقعی تولید میکند و محتوای شبه  بینانه عمل می صورت پیشصورت واقعیت مجازی فراگیر به بدین  ؛گویندمی 1« بینانهپیش
 (. Riva et al., 2019, p. 61خوانی دارد )کند هممغز ما در پاسخ به دنیای واقعی تولید می

وری بلکه هدف اصلی آن غوطه  ؛دنبال ارائۀ محیطی با شباهت زیاد به واقعیت نیستتحقیقات بیانگر آن است که واقعیت مجازی صرفاً به 
با محیط دارد و آنچه در محیط    ای تبدیل شود که درگیری عاطفیکنندهگر ساده به شرکتاحساسی کاربر در محیط مجازی است تا از یک مشاهده

ب .  (Slater et al., 2020, p. 54)  افتد واقعی تلقی کنداتفاق می بنابراین    ؛کنند اشاره می  2یشناختگرایی روانعنوان واقع   ابه این موضوع 
ویژه اضطراب، آرامش، شوند که این تجربه با توانایی برانگیختن احساسات در کاربر، به یابی با آواتار زمانی تقویت می وری، حضور و هویت غوطه

 (.Bernardo et al., 2021, p. 74) ترس و شادی یکپارچه شود
آفرین تحول  فنّاوریمتقاعدکننده بلکه یک    فنّاوریتنها یک  واقعیت مجازی نه   ،کنند مطرح می همکارانطور که ریوا و  همان   ،به همین دلایل

های باید توجه کرد استفادۀ گسترده باعث ایجاد نگرانی.  (Riva et al., 2022. P. 96)  نیز هست که قادر است درک افراد از واقعیت را تغییر دهد
توجهی مانند نقض حریم خصوصی ذهن، اعتیاد و وابستگی، ترویج خشونت، انزوای اجتماعی و مشکلات بهداشت روان شده   اخلاقی قابل 

های پزشکی، بر استفاده در حوزهها علاوه فنّاوریاین    های واقعیت مجازی است چرا که ازفنّاوری است. نگرانی اخلاقی ناظر به استفادۀ دوگانه از  
کاری افکار، درک واقعیت و ترجیحات که به رفتارهای اخلاقی نادرست منجر شود طور غیرقانونی برای دستتوان بهمیآموزشی و تفریحی،  

و مارکل اشاره کردهکرد. همان  استفاده ببلیتز  که  نگرانیطور  این  نادرست و دست  شایانهای  اند  کاری حالات ذهنی توجه درمورد اطلاعات 
ها در مغز انسان بخشی از شبکۀ عصبی به نام نورون   .(Bublitz & Merkel 2014, p. 7)  کیفری باید به آن بپردازد کاربران امری است که حقوق  

که   انعطاف هستند  می   وپذیرند  بسیار  مجازی  واقعیت  محیط  وارد  فرد  وقتی  دارند.  برعهده  را  ادراکی  و  حسی  اطلاعات  پردازش  شود  وظیفۀ 
کنند فرد واقعاً در آن مکان  ها فکر میشود. درنتیجه آنها میاطلاعات بصری، شنیداری و حس عمیق کاذب ایجادشده باعث فریب این نورون 

ترتیب کنند و بدین دهند در محیط مجازی نیز فعال شده و اطلاعات را پردازش میاکنش نشان می طور که در دنیای واقعی وحضور دارد و همان 
 . سازی شده است محیط مجازی شبیه ازطریقشود فرد احساس کند واقعاً در مکانی حضور دارد که باعث می

تواند تغییرات پایداری  واس و القای تجربیات زنده میواقعیت مجازی فراگیر با توجه به توانایی آن در تحریک ح  فنّاوریاستفادۀ طولانی از  
و توانایی    3ها نوروپلاستیسیتهپذیری و تغییرپذیری نورون قابلیت انطباق   در با تأثیر    فنّاوریرا در مغز، شخصیت و رفتار کاربران ایجاد کند. این  

 . شودر مغز شده و به دگرگونی در رفتارهای انسانی منجر میگیری الگوها و عادات جدیدی دهای عصبی، سبب شکلمغز در رشد و ترمیم سلول 

 
1. Predictive coding 
2. Psychological realism 

3. Neuroplasticity 
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ها و قوانین جزایی و ضمانت اجراهای کیفری مرتبط با کنترل و نظارت بر واقعیت مجازی فراگیر وضع کنیم خواهیم سیاستجهت وقتی میبدین 
احساسات کاربر    درن واقعیت مجازی فراگیر با تأثیر  دهیم. چو  را محور اصلی و کانون توجه قرار  « احساسات و عواطف انسانی»باید موضوع  

گذاری کیفری بر حفظ حریم خصوصی و کرامت انسانیِ کاربران بر  باید تمرکز سیاست  .تواند نحوۀ درک حقایق را برای او دچار اختلال کندمی
های دوبعدی ی حقوق کاربران نسبت به محیط ه خطر بیشتری را براک چرا  ؛مدیریت عواطف و کنترل ابزارهای القای احساسات غیرواقعی باشد

این  ایجاد می بر  نظارت  و  کیفری  قوانین  و  مقررات  دوگانه وضع  ماهیت  این  می   فنّاوریکند.  و دشوار  پیچیده  میان  را  است  نیاز  کند؛ چراکه 
دت آن که غیرمستقیم و تدریجی های بلندممثل سرگیجه، تهوع، صدمات جسمانی و آسیب   ؛که مستقیم و فوری هستند   ،مدتهای کوتاهآسیب

مربوط است   سهشده در بخش  های مطرحاین نگرانی بلندمدت به برخی جنبه.  هستند مثل اعتیاد، افسردگی، تغییر شخصیت تفکیک قائل شد
 پردازیم. که برای بررسی بیشتر به شرح زیر به آن می

 خطرات خاص واقعیت مجازی و پیشنهاد رویکرد حقوقی در مواجهه با آن  .3

تواند برای حریم خصوصی، امنیت و سلامت روانی  ای که گسترش فناوری واقعیت مجازی میها و خطرات بالقوه در حوزۀ حقوق کیفری، چالش 
های واقعیت مجازی و  با رواج فزایندۀ استفاده از فناوریافراد داشته باشد، تحلیل و بررسی شده است. این تحلیل سه خطر خاص در ارتباط  

به مردم،  روزمرۀ  زندگی  در  آن  کاربردهای  شرکتافزایش  توسط  اقتصادی  بازده  و  درآمد  کسب  با هدف  که  تجاری  واقعیت مجازی  های  ویژه 
 :خاص ریسک به شرح زیر استکنند، شناسایی کرده است. سه حوزۀ اصلی و خصوصی که محصولات و خدماتی را تولید و عرضه می 

تواند حجم زیادی از اطلاعات شخصی و حساس کاربران را حین  ای که دارد، میورکنندهدلیل ماهیت تعاملی و غوطهواقعیت مجازی به.  1
یولوژیکی مانند آوری و ضبط کند. این اطلاعات شامل مواردی مثل الگوهای رفتاری، علایق، ترجیحات، اطلاعات بیومتریک و فیزاستفاده جمع 

کند.  طور جامعی گردآوری شده و یک پروفایل کامل و دقیق از کاربر ترسیم میشود که بهضربان قلب، میزان مصرف انرژی بدن و غیره می
 ؛ شوددرنتیجه، به نقض شدید حریم خصوصی ذهنی کاربران منجر می

ای طراحی و  گونهشود. واقعیت مجازی به اقعیت مجازی اطلاق می اصولًا آواتار به نمایش دیجیتالی و مجازی یک کاربر در محیط و.  2
تواند از طریق آواتار خود در محیط مجازی، تعاملات و تجربیاتی شبیه به دنیای واقعی داشته باشد. این امر، توانایی توسعه یافته است که کاربر می

 ت؛ سازی یک تجربۀ فیزیکی برای آواتار کاربر در محیط مجازی اس شبیه

های گیریکاری رفتار، عقاید، احساسات و تصمیم ورکننده و تعاملی، امکان دستدلیل ایجاد محیطی بسیار غوطه واقعیت مجازی به .  3
های واقعیت کند. این پتانسیل بیانگر خطر سوءاستفاده و کنترل افراد توسط مجریان و طراحان محیط صورت چشمگیری فراهم میکاربران را به 

 .مجازی است

یم خصوصی ذهنی کاربران در محیط واقعیت مجازی  .۱-3  خطر اول: حفاظت از حر

های توجهی برای حفظ حریم خصوصی داده   درخورهای عصبی، نگرانی  فنّاوریسویی هوش مصنوعی و  یکی از مشکلات اساسی ناشی از هم 
دنبال ساخت  هوش مصنوعی به (.  Ienca et al., 2022, p. 92)  شودها را موجب می ن ذهنی کاربران است؛ چرا که احتمال نقض حقوق مشروع آ

های عصبی بر فنّاوریسازی کند. ازطرفی  های ذهن انسان مانند یادگیری، استنتاج و تفکر منطقی را شبیه هایی هوشمند است که قابلیتسیستم
م این دو  سویی و ادغااند و در این راستا هم متمرکز شده 1ماشین  ـ های مغزروی شناخت سیستم عصبی و مغز انسان برای ساخت و توسعۀ واسط 

توانایی بهتر در هر دو حوزه  ماشین برای دستیابی به پیشرفت   ـهای مغز  های هوش مصنوعی و واسطه به معنای استفادۀ ترکیبی از  . استهای 
تواند  می  کند. این امرهای ذهن و مغز انسان را با قدرت پردازش هوش مصنوعی یکپارچه میشود که تواناییمتولد می  یجدید  فنّاوریِ ترتیب  بدین 

 . شودهای عمیق برای حفظ حریم خصوصی ذهنی کاربران تلقی  موجب نگرانی

 
1. Bbrain–computer interface  
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دلیل ایجاد حس حضور و تعامل واقعی و عمیق برای کاربر خود نیز تهدیدی برای حریم خصوصی ذهنی و روانی  واقعیت مجازی فراگیر به 
علاوه ستاو ویژگی.  روان براین  غوطه های  تجارب  مانندشناختی  به   ورکننده  طبیعی  و  میجذابیت  موجب  افشای  نظررسیدن  به  کاربران  شود 

شوند. این موارد باعث ایجاد دو عامل خطر اضافی برای نقض حریم خصوصی ذهنی کاربران در   توجهی ب  اطلاعات حساس و شخصی خود
 شود. ها می فنّاوریمقایسه با سایر 

های اخلاقی و پزشکی خاصی برای  شوند ملاحظات و پروتکل درمانی و بالینی استفاده میهای عصبی در زمینۀ فنّاوری اول زمانی که این 
ها و ملاحظات  این تضمین   ،شودصورت تجاری و عمومی عرضه میاما وقتی واقعیت مجازی به   ،شودحفظ سلامت و ایمنی بیماران اعمال می

 یابد. رویه افزایش می های اخلاقی و روانی ناشی از مصرف گسترده و بی سیببنابراین احتمال آ یابد؛میو کاهش  شودمیاخلاقی کمتر رعایت 

آوری  ها و وسایل متصل به سیستم قابل جمعکاربر ازطریق دستگاه  ها دربارۀکه در واقعیت مجازی فراگیر انواع گوناگونی از داده دوم آن 
ها و حسگرهایی که اطلاعات محیط واقعی پیرامون کاربر ها، دوربین روفنهای جغرافیایی، میکیابند از: موقعیتاها عبارتاست. این دستگاه

کنند.  زیستی و حرکتیِ کاربر مانند صدا، بیومتریک چشم، فعالیت مردمک را ثبت می  یهاداده  1یهای لمسکنند. همچنین دستگاهرا ضبط می
 . شدن دارد ضبط یتنیز قابلهای کاربر در دنیای مجازی  مکالمات و تصاویر فعالیت ،هابراینعلاوه 

یک عامل خطر و نگرانی حریم    ۀمنزلهای گسترده از کاربر در محیط واقعیت مجازی فراگیر به دلایل زیر به آوری داده این وضعیت و جمع 
می  محسوب  داده »شود:  خصوصی  جامع  و  زیاد  بسیار  جنبه حجم  از  جمع ها  کاربر  زندگی  مختلف  میهای  به آوری  که  امکان    راحتیشود 
امکان پایش، »های غیرمجاز و النهایه  ها در برابر دسترسی و استفادهقوانین کافی برای محافظت از این داده  »فقدان  «کند.سوءاستفاده را فراهم می

 کند. جاد میهای جدی درمورد حریم خصوصی و امنیت کاربران اینگرانی « هاکاری این دادهثیر قراردادن کاربر ازطریق دستأتکنترل و تحت 
داده را  این  حساسی  اطلاعات  استنباط  امکان  ویژگیدرمورد  ها  جنسی،  تنوع  نژاد،  نمایههویت،  فرهنگی،  روانهای  شناختی،  های 

 (.Qamar et al., 2023. p. 67کنند )کاربران فراهم می  ۀهای بالقوبیماری 
ها  تصویری پویا از حالات ذهنی کاربران و وضعیت روانی آن  انبساط مردمک های ردیابی چشم و  فنّاوریازطریق استفادۀ ترکیبی از    تاً عمد

به کجا نگاه می . ردیابی چشم نشان می دهدارائه می  انبساط مردمک    همچنین  .کنند بر چه چیزی تمرکز دارند و برای چه مدتدهد کاربران 
ۀ اصطلاحی جدید برای منزلبه   را  2« شناسی بیومتریک روان»مفهوم    هلردر همین راستا    .های خاص استها به محرکدهندۀ سطح علاقۀ آننشان 

بلکه عمدتاً به علایق    ،تنها به هویت فرد اطلاعات نه   این.  (,p. 105)  Heller ,2020  این نوع اطلاعات پویای مرتبط با بدن ارائه کرده است
واکنش چهره،  اسکن  مانند  مختلف  منابع  ازطریق  و  بوده  مرتبط  الوی  پوست،های  الکترومیوگراف3الکتروانسفالوگرافی  کتریکی  و    4ی، 

 .آیندبه دست می 5الکتروکاردیوگرافی 
 شودراحتی توسط دیگران قابل درک یا مشاهده می ه شود و بشناختی خود شفاف میهای مختلف زیستترتیب هویت کاربر در جنبهاینبه 

نمی کاربران  جنبه و  این  به همین علتتوانند  کنند.  پنهان  را  خود  بین سازمان  ،های  خطردرمورد  المللی مختلف  های  این  در به   ،اهمیت  ویژه 
شوند  های عمومی مردم را متذکر میدهند و تبعات منفی برای روابط اجتماعی شهروندان و آزادیهشدار می  ،6هایی مانندنورومارکتینگبخش

(UNESCO, 2023, p. 40  ؛)واقعیت مجازی ازطریق اقدامات مختلف زیر حفاظت از کاربر را افزایش    فنّاوریضروری است صنعت    بنابراین
گاهانۀ کاربر   باید کاملاً   ورکننده:غوطه   ۀحریم خصوصی ذهنی و تجربدرمورد  دهد: الف( تقویت رضایت آ از خطرات    بدان معنا که کاربران 

گاهانه به استفاده از آنفنّاوریشناختی ناشی از استفاده از این  ی و تأثیرات رواناحتمالی حریم خصوص  ها  ها مطلع باشند و تنها درصورت تمایل آ

 
1. Haptic Device 
2. Biometric psychography 
3. Electroencephalograph 

4   . Electromyography 
5. Electrocardiography 

6. Neuromarketing  
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دهند محتوا:  ؛رضایت  مدیریت  مشخصات  مختلف  سطوح  تعیین  و   ب(  کنترل  از  مختلفی  سطوح  باید  هدف  کاربران  و  محتوا  نوع  به  بسته 
سازی  ج( پیاده  ؛محتوی ارزیابی شود تا موضوع مخاطب هدف خاصی باشد  در ابتدامحدودیت برای نمایش اطلاعات در نظر گرفته شود و  

های واقعیت مجازی نیز سیستم  برای انواع سرگرمی  هابندی سنی فیلمهای ردهمشابه سیستمبندی برای سرگرمی واقعیت مجازی:  سیستم رتبه 
جای تکیۀ صرف بر تصویب  بهایجاد قواعد رفتاری در سراسر صنعت:    د(  ؛محتوای حساس یا پرمخاطره ایجاد شود  ۀبندی براساس درج رتبه

. آنچه بیان  های فراگیر وضع کندفنّاوریز  ای و اخلاقی برای توسعه و استفاده اقوانین و مقررات کیفری توسط مقنن خود صنعت باید اصولی حرفه
در سطح دوم حریم    .ۀ سطح اولیۀ حفاظت از کاربر بوده و بهترین رویکرد برای حمایت مؤثر از حریم خصوصی ذهنی کاربر استدهندنشان شد  

هایی مانند نام،  یرمستقیم ازطریق داده ها مستقیم یا غشده )یعنی کاربرانی که هویت واقعی آن  ها که شناساییخصوصی ذهنی کاربران اعم از آن 
اما    ، ها شناخته شده نیستشناسایی هستند )یعنی کاربرانی که اگرچه هویت مستقیم آنآدرس ایمیل، شماره تلفن و غیره مشخص شده( یا قابل 

لذا حمایت از    ؛ق حقوق کیفری تضمین شودها پی برد( نیز باید ازطری توان به هویت واقعی آن دهند میهایی که ارائه میبا ترکیب و تحلیل داده 
 کلیدی متمرکز باشد:  ۀحریم خصوصی ذهنی کاربر توسط حقوق کیفری باید بر سه جنب

ۀ اطلاعات شخصی حساس در نظر  منزلهایی را به های ساختاری و عملکردی مغز متمرکز شود و چنین داده ( حفاظت باید بر اطراف داده 1
گاهان( اطمینان از رضایت  2  ؛بگیرد  شده یا قابل شناسایی ممنوع های ذهنی کاربران شناسایی( امکان پردازش انبوه داده3  شود؛کاربر اعمال    ۀ آ

با ممنوعیت قاچاق اعضای بدن انسان  سازی آناعلام شود و این اقدام از حیث اعمال ضمانت اجراهای کیفری برای جلوگیری از تجاری  ها 
 . برابری کند

اول   ۀ انگاری شود. بدیهی است مسئولیت کیفری در درج صراحت جرم باید به   1هک مغزی که  اندبوبلیتز و مرکل پیشنهاد کردهدر این راستا  
(. Bublitz et al., 2014, p. 75ابر خودند )    فنّاوریها در ساختار داخلی و  داده   ۀ آوری و ذخیرهایی باشد که مسئول جمع پلتفرم   ۀباید برعهد

ها هر بازیگر دیگری اعم از فرد )شخص حقیقی( یا  بر آنهایی باشند که در تولید آن مشارکت دارند. علاوه م به مدیریت ریسک ها باید ملزآن
کردن دستگاه کاربر یا سرقت اطلاعات ذهنی کاربر  سازمان )شخص حقوقی( که عمداً حریم خصوصی کاربران را ازطریق اقداماتی مانند هک 

 .یت کیفری داشته باشدنقض کند نیز باید مسئول 

   خطر دوم: آسیب عاطفی ناشی از تجربیات عمیق .۲-3

طور واقعی درک دومین خطر خاص واقعیت مجازی، توانایی آن برای بازتولید تجربۀ فیزیکی آواتار در مغز کاربر است. مغز تجربۀ مجازی را به 
این ویژگی باعث  .  (Slater, 2009, p. 54)  کند؛ حتی اگر بداند واقعی نیستمیای که کاربر آن را واقعی احساس  گونهکند؛ بهو پردازش می

دیدگی خود را احساس کند، خاطرات آن را حفظ کند و حتی ممکن است تجربۀ شود به هنگام ارتکاب یک جرم علیه کاربر، وی تجربۀ بزه می
کنند، به یک آسیب  ان سوءاستفاده جنسی تجربیات خود را توصیف میزای خود را به زندگی واقعی منتقل کند. برای مثال، وقتی قربانیآسیب

بینی پیشاین نوع رفتارهای مجرمانه در دنیای مجازی قابل  .(Belamire, 2016, p. 98)  رسدکنند که »کاملًا واقعی به نظر میعاطفی اشاره می
توانند ازطریق آواتارهای  ای هستند که افراد میورکنندۀ چندکاربره طههای غواست و احتمالًا شیوع زیادی خواهند داشت؛ زیرا این دنیاها محیط 

تواند هرگونه آسیب جسمی  واقعی داشته باشند. رفتارهای مجرمانۀ مذکور میخود و در زمان واقعی با یکدیگر و با اشیای مجازی تعاملاتی شبه
مشت بااینمانند  باشد؛  غیره  و  لگدزدن  کیزدن،  تأ دوباره  باید  غوطهحال،  تجارب  در  تنها  شخصی  آسیب  که  کرد  مید  رخ    دهد ورکننده 

(Castro, 2022, p. 23.)  قربانی و آگاهی کاربر دیگر     ـ وری کاربربنابراین، ارزیابی حقوقی رفتارها طی تجارب واقعیت مجازی به سطح غوطه

 
1. Brain Hacking 



یمی  حقوق کیفری در چالش عبور از واقعیت مجازی   /کر
 

291 

رسان را خلق یا کنترل تعیین اینکه چه کسی محتوای یا رفتار آسیباز آن بستگی خواهد داشت. به همین ترتیب، درمورد مسئولیت کیفری نیز  
 .کند )کاربر، مالک پلتفرم( بسته به ماهیت عمل غیرقانونی ضروری خواهد بودمی

     مجازی ۀآسیب فیزیکی و روانی از تجرب .3-2-1

های فردی مانند سن دلیل ویژگیو کاربران خاص) منظور کاربرانی هستند که به   هنگام بررسی موضوع آسیب فیزیکی یا روانی به کاربران عموماً  
تواند پیش  ( ناشی از تجارب مجازی فراگیر سه موقعیت مختلف میرندپذیرتهای ناشی از واقعیت مجازی آسیبیا وضعیت روانی در برابر آسیب

واقعیت    فنّاوریکنندگان براساس کاربرد و هدفی که سازندگان  توسط مصرف   فنّاورید: الف ( آسیب فردی ناشی از استفاده و سوءاستفاده از این  آی
آسیب فیزیکی یا روانی به کاربر  ج (    ؛1«بازیگر بد»ب ( آسیب فیزیکی به کاربر توسط اقدامات عمدی یک    ؛اندمجازی برای آن طراحی کرده

   (.است  مرتبط ها )مورد اخیر مشخصاً با واقعیت مجازی فراگیرشده روی آواتار آنطریق اقدامات انجاماز

کید کرد که اصل اساسی از منظر سیاست کیفری این است که بررسی حقوقی صدمات  أباید ت  ،قبل از پرداختن به هریک از سه موقعیت بالا
 شود صورت گیرد. ای که در دنیای واقعی انجام می جسمی، ناشی از فضای مجازی، باید به همان شیوه 

که ممکن است    ،ها و خطرات واقعیآنچه در زندگی واقعی غیرقانونی است، در زمینۀ مجازی فراگیر نیز باید غیرقانونی باشد. باید به آسیب
. شوندو به عنوان جرایم علیه تمامیت جسمانی اشخاص رسیدگی    شدهتوجه    ،شود(برای کاربر رخ دهد )نه لزوماً آنچه در آواتار منعکس می 

عات نشان  های دوبعدی، مطالاوریها و فنّ الف( آسیب فیزیکی و روانی به کاربر ناشی از استفاده و سوءاستفاده از واقعیت مجازی: مشابه بازی 
کنندگان در دسترس قرار گرفته است، ممکن است به  اند که سوءاستفاده از واقعیت مجازی به عنوان محصولی که با هدف استفادۀ مصرف داده

  یا   گانگیتوان به اعتیاد، جدایی از واقعیت و ازخودبیها میاین آسیب  ۀشود. ازجمل  منجر  های بالقوۀ فیزیکی یا روانی در برخی افرادبروز آسیب
های فنّاوریبیش از حد از  ۀتأثیر استفاد  (.Peckmann et al., 2022, p. 72) های شخصی ناشی از حوادث اشاره کرد و آسیب 2« دیسمورفیا»

وضعیت ،  شخصیتی فردها، بلوغ و رشد روانی و  ها و استفاده از آنفنّاوریفرد به    ۀعلاقتأثیر عواملی همچون  و تحتمجازی بر افراد متفاوت است  
 قرار دارند؛ کاربراقتصادی، تحصیلات، فرهنگ 

تواند ازطریق هک شود: این مورد میایجاد می   «بازیگر بد»  توسط اقدامات عمدی یک طرف ثالث  اً ب( آسیب فیزیکی به کاربر که مستقیم 
ای که با  مانند حمله   ؛(Vondracek et al., 2023, p. 2پذیر است )واقعیت مجازی چندکاربره امکان   های کاربران رخ دهد و در محیطدستگاه

گاه  هایی به سمت پلهشود یا هدایت کاربر او را به   منجر  های فیزیکی به اوکاری ادراک فضایی کاربر به تصادف یا آسیبدست صورت ناخودآ
ازطریق تسریع ضربان   3شامل موارد هک احساساتهای فیزیکی همچنین  هدایت کند که ممکن است در آنجا سقوط کند. این دسته از آسیب

های کیفری جرایم علیه  تواند مشمول ضمانت اجراها و مجازاتشود. این پیامدهای خطرناک فیزیکی میقلب کاربر با یک تجربه ترسناک می 
 ؛تمامیت جسمانی اشخاص باشد

مجازی فراگیر: این گروه از موارد در واقعیت مجازی، که با ماهیت    ج( آسیب فیزیکی واردشده بر آواتار با پیامدهایی برای کاربر از تجربۀ 
شود. برای  سمت آواتار که نمایندۀ کاربر است هدایت میشود و به ور بودن آن مرتبط است، شامل رفتاری است که در آن محیط انجام میغوطه

شود که آیا این رفتارها،  زند، این سؤال مطرح می ا با چاقو آن را می زند یصورت آواتار دیگری مشت می مثال، در وضعیتی که در آن یک آواتار به 
توانند معادل  شوند، اما بالقوه ممکن است باعث ناراحتی عاطفی قابل توجهی شوند، میکه باعث آسیب واقعی فیزیکی به کاربر نمیدرحالی

های ورکننده با دستگاهرسد خیر باشد؛ حتی در بافت تجربیات غوطهفیزیکی خود در دنیای واقعی در نظر گرفته شوند؟ پاسخ آشکارا به نظر می
  لمسی تمام بدن نیز پاسخ منفی است. در مواردی مانند احساس درد ناشی از ضربۀ چاقو در یک لباس لمسی که تمام بدن را پوشانده، هیچ آسیب

 
1 . :Bad Actor   شوند هاآن به هایآسیب شدن  وارد  باعث است ممکن و اندازندمی  خطر به را  مجازی فضای کاربران امنیت ، هاسیستم  به  نفوذ با که هستند هکر هایگروه  یا افراد. 

2. Dysmorphia 
3. Emotion Hacking 
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توانند به آسیب روانی منجر شوند، ود که آیا چنین رفتارهایی که میحال، ممکن است این سؤال مطرح ش شود. بااینفیزیکی به بدن کاربر وارد نمی 
پذیر است، در عمل درحال  که از نظر تئوری امکانرسد درحالی عنوان آسیب روانی مجازات شوند؟ به نظر میاز نظر قانونی امکان دارد که به 

بات قانونی آسیب روانی در روند یک دادرسی جنایی، باید ؛ زیرا برای اث(Tahmasbi & Shahmiradi, 2015, p. 118) حاضر ممکن نیست
و  تعامل مجازی وجود نداشته است  از  قبل  که آسیب روانی  باشند  آن  بیانگر  آنکه شواهد  باشد؛ ازجمله  توجهی وجود داشته  شواهد درخور 

دیگر، آسیب روانی باید مستقیماً ناشی  عبارت. به شده وجود داشته باشدای علّی بین آسیب روانی و تعامل مجازی تجربههمچنین لازم است رابطه 
  ، قابل شناسایی  1های زیستی والنهایه وجود نشانه   .ها باشداز تعامل با محتوای مجازی مضر یا اقدامات عمدی شخص ثالث از طریق آواتار آن

لهذا تدارک و اثبات شواهد و مدارکی که بتوان    ،که بیانگر آن باشند که آسیب در سطح زیستی و فیزیولوژیک بدن و مغز کاربر ایجاد شده است 
 شود. های جدی میهای علمی، وجود آسیب روانی را اثبات کند در عمل باعث مواجهۀ حقوق کیفری با چالشها و روش آزمایشازطریق 

 کاری رفتار انسان  خطر سوم: دست .3-3

کاری و کنترل رفتار و افکار شهروندان را به  القاکنندۀ احساسات، خطر آشکار دستمنزلۀ یک فناوری عصبی تحریک و  واقعیت مجازی فراگیر به 
ای که گویا خود او به  گونهصورت غیرمستقیم به کاربر است؛ به های دروغ به شده یا ایدهکاری به معنای القای محتوای طراحی همراه دارد. دست 

بوک و خطر  های اجتماعی مانند اینستاگرام یا فیس تقاعدکننده در محیط دوبعدی رسانه های متر از الگوریتمها رسیده است. این خطر بزرگ آن
  (.Harari, 2018, p. 105) کنندگان استجدی برای سلامت روان نوجوانان و مصرف 

کید ش  ده که برخی در بخش دوم لایحۀ هوش مصنوعی پیشنهادی پارلمان اروپا درمورد تدوین قوانین هماهنگ در زمینۀ هوش مصنوعی تأ
الذکر استفاده  لایحۀ فوق   5کاری افراد ایجاد کنند. به همین دلیل، مادۀ  توانند خطرات غیرقابل قبولی از دستهای هوش مصنوعی میاز سیستم
گاه و زیر سطح آگاهی انسان او را تحت تأثیر قرار می   ،های هوش مصنوعیاز سیستم ر شخص را  طور واقعی و عینی رفتادهند تا به که ناخودآ

توانند باعث آسیب فیزیکی یا روانی های هوش مصنوعی محدود است که میحال، این ممنوعیت به سیستمکند. بااینتحریف کنند، ممنوع می
 .مانند القای خودکشی یا خودآزاری به شخص شوند

های کیفری باشد که در قوانین و مجازاتبنابراین، القای خودکشی یک کاربر در محیط مجازی از طریق آواتار خود باید مشمول همان  
شود. مسئولیت کیفری باید به افراد یا نهادهای حقوقی مسئول چنین محتواهایی نسبت داده شود. اینکه افراد بتوانند بدون دنیای واقعی اعمال می

رورانند، بخشی از مباحث گستردۀ حقوق عصبی  های خود را آزادانه شکل دهند و در ذهن خود بپمحدودیت و دخالت دیگران، افکار، عقاید و ایده
های چنین است که اکنون مورد بحث و توجه محققان قرار دارد و از جمله حقوقی است که قوانین جزایی باید به حمایت از آن بپردازند و ریشه 

  (.Bublitz, 2022, p. 98) های مشروع و بنیادین اندیشه و افکار اشخاص دریافتتوان در آزادی حقوقی را می

های عصبی و هوش  باید توجه داشت که رویکرد فعلی سیاست کیفری نیاز به ارزیابی و سنجش مجدد همگام با پیشرفت فعلی فناوری
انداز درحال تحول  ها را تحت نظارت و رسیدگی قرار دهد. چشم ها و پیامدهای ناشی از توسعۀ این فناوریطور مؤثر چالش مصنوعی دارد تا به 

دقیق فناوری رویکردی  لزوم  و هوش مصنوعی،  گاهانه های عصبی  آ و  را می تر  جنایی  رفتارهای  کنترل  برای  جنایی  سیاست  مورد تر  در  طلبد. 
ای که نیاز به نفوذ فیزیکی  های عصبی، که پتانسیل دسترسی مستقیم غیرمجاز در فعالیت مغز افراد را دارند، خواه تهاجمی )یعنی مداخله فناوری

صراحت توسط  ای که نیاز به نفوذ فیزیکی در بدن ندارد(، بدون درنظرگرفتن مدت آن، باید بهمغز دارد( یا غیرتهاجمی )یعنی مداخلهبه بدن و  
انگاری شود. در همین راستا، تغییر فعالیت مغز بدون رضایت کاربر قربانی )هک مغز( باید حقوق کیفری برای حفظ تمامیت ذهنی افراد جرم 

به به  می صراحت  ممکن  را  مستقیمی  مداخلۀ  چنین  که  است  رسیده  توسعه  از  سطحی  به  فناوری  زیرا  شود؛  تعریف  جنایی  جرم   سازدمنزلۀ 
(Gonzalez et al., 2022, p. 45.)  

 
1. Identifiable Biomarkers 
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رد  طور فیزیکی واواقعیت مجازی فراگیر یک فناوری غیرتهاجمی، غیرمستقیم و کمتر مؤثر است. غیرتهاجمی به این معناست که فناوری به 
شده سازیکند؛ زیرا کاربران با یک محیط شبیهدهد. واقعیت مجازی تجربۀ غیرمستقیم واقعیت را فراهم مییا بدن را تغییر نمی   شودنمی بدن کاربر  

کرار  دهد که واقعیت مجازی ممکن است کاملًا تجربیات دنیای واقعی را تجای دنیای واقعی تعامل دارند. اصطلاح »کمتر مؤثر« نشان می به 
برانگیزتر است.  های دنیای واقعی چالش هاست که ارزیابی محتوا یا رفتار در واقعیت مجازی فراگیر در مقایسه با ارزیابی نکند. توجه به این ویژگی

ی کاربران کارروست از حیث اثربخشی دستترین چالشی که حقوق کیفری در ارزیابی محتوا یا رفتار در واقعیت مجازی فراگیر با آن روبه مهم
 .است

ای است که  های عصبیکاری، واقعیت مجازی فراگیر یک خطر متوسط از نظر شدت و میزان اثرگذاری بین فناوری از نظر اثربخشی دست
 (.Slack & McGregor, 2003, p. 96) تواند در دنیای واقعی، مثل تبلیغات و بازاریابی و در محیط دیجیتال دوبعدی توسعه یابدمی

ورشدن عمیق در محیط مجازی، احساس حضور در لحظه و  اصلی واقعیت مجازی فراگیر از ترکیب عوامل مختلفی مانند غوطهخطر  
رسد که حمایت  شود. در سطح متوسط خطر، به نظر میتعامل بسیار بالا به همراه استفاده از هوش مصنوعی برای تأثیرگذاری در کاربران ناشی می

های عصبی خاص پیشنهاد شده گسترده باشد. به  ای که برای فناوریاندازه های احتمالی نباید به اربران در برابر آسیبکیفری از سلامت روانی ک 
کنند،  ها سپری میکه افراد زمان زیادی را در آن  ،های اجتماعیای و شبکههای رایانه های خاصی مثل بازی همین دلیل، حقوق کیفری باید بخش 

کاری شهروندان در  هایی که اطلاعات نادرست و دستکننده، بخشهای حاصله در مورد هوش مصنوعی اقناع جه به گزارش در نظر بگیرد. با تو
در .  (UNESCO, 2023, p. 39)  کنندگان و سلامت روان نوجواناناند از: حقوق مصرف اند، عبارتبار خود را نشان دادهها ظرفیت زیانآن

کاری عاطفی  توانیم بر دستخصوص، برای مثال میتوان داشت. دراینها میانتظار تأثیر مشابهی را در این حوزه مورد واقعیت مجازی فراگیر نیز  
 .با اهداف تجاری ازطریق واقعیت مجازی فراگیر متمرکز شویم

شوند، واقعی رصد می  صورت دائمی، پرتکرار و در زمانهایشان که در طول تجربیات واقعیت مجازی به کاربران براساس رفتار و واکنش
ای در معرض تبلیغات زیرآستانه، بسیار تأثیرگذار طور فزایندهپیشنهاد محصولاتی دریافت خواهند کرد. در محیط متاورس، کاربران ممکن است به 

باید ازطریق حقوق کیفری مورد توجه  شده قرار گیرند؛ لذا حفاظت از مصرف سازیو شخصی نیز  برابر این خطر  قرار گیرد. اجماع  کننده در 
روان  میان  روانواضحی  دانش  اهمیت  مورد  در  اعصاب  علوم  و  بازاریابی  متخصصان  فرایند شناسان،  درک  برای  اعصاب  علوم  و  شناسی 

های خود  کننده صرفاً براساس ویژگیکنند. تصمیمات مصرف کننده وجود دارد که در آن احساسات نقش بنیادینی ایفا میگیری مصرف تصمیم 
تواند با برند و تجربۀ رضایت خرید یک محصول  ول نیست؛ بلکه بر پایۀ ارتباط و ایجاد نوعی پیوند احساسی مثبت در مشتری است که میمحص

 .خاص برقرار شود

ی بر  منظور تأثیرگذارکننده به این مبنای نوروبازاریابی است که تعریف آن عبارت است از: »استفاده از دانش علوم اعصاب در روان مصرف 
به  تبلیغات و توجه مشتریان به وی،  نمایدگونهویژه در  به خرید مجدد آن اقدام  به یک برند داشته باشد و در طول زمان  «  ای که احساس تعلق 

(Russo et al., 2022, p. 133  .) زی ساصورت شخصیتواند برای هر فرد به دلیل ماهیت فراگیر و تعاملی میبه همین دلیل، واقعیت مجازی به
تواند اوج و  بر واقعیت مجازی می کنند که تبلیغات مبتنیزیو اشاره می ـ    های وی ارائه کند. هلر و بارمحتوایی متناسب با علایق، رفتار و ویژگی

تبلیغات   هاها را رد کند یا حتی ممکن است متوجه نشود که آن خواهد آننماد تبلیغات باشد؛ زیرا هدفش ایجاد تبلیغاتی است که کاربر نمی
که کاملًا   ،شده راسازیاگر به این موضوع، محتوای شخصی.  (Heller et al., 2021, p. 45)  اندطور یکپارچه با تجربیات ادغام شدههستند و به 

نوروبازاریابی براساس  براین،  ناپذیر است. علاوه تردید مقاومت  شود که بیسوست اضافه کنیم، تبلیغاتی میها هم ها، علایق و نیازهای آن با سلیقه
ها در یک های او و قرار دادن آنمنظور شناسایی ویژگیوتحلیل الگوهای رفتاری و ترجیحات وی به کننده، یعنی تجزیه های مصرف ایجاد پروفایل 

 .پروفایل استوار است
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کنندگان رد؛ لذا حقوق کیفری باید مصرف شده از منظر قوانین کیفری باید مورد توجه قرار گیسازیگذاری دیجیتال شخصیبررسی این هدف 
گمراه  تبلیغات  جرم  قبال  در  حمایت  را  چکندکننده  این  ارائه ه .  نادرست  ادعاهای  به  پرداختن  برای  کیفری  تولیدکنندگان ارچوب  توسط  شده 

همچنین پیشگیری از وقوع جرایم علیه  کنندگان و  های واردشده به مصرف محصولات باید اعمال شود. دلیل این حمایت، جبران بهتر خسارت 
منزلۀ یک شیوۀ  ای را نیز به گونه از جرایم فوق را باید مجازات کند، باید تبلیغات زیرآستانه براینکه این حال، حقوق کیفری علاوه بااین.  هاستآن

دهد قرار  کیفری  اجراهای  ضمانت  مشمول  ممنوع،  این .  (Mosavimojab & Rafizadeh, 2015, p. 157)  تجاری  به  توجه  با  بنابراین، 
شود منظور اهداف تجاری ارائه می کنندگان باید حق داشته باشند مطلع شوند که تجارب واقعیت مجازی فراگیر به های تأثیرگذار، مصرف فناوری

 .که فراتر از فریب هستند، حمایت شوند ،ای های زیرآستانه و در برابر تکنیک 

 گیری نتیجه

ی نقشی پرداخته است که حقوق کیفری باید در مدیریت استفادۀ غیردرمانی از واقعیت مجازی فراگیر توسط کاربران ایفا کند.  این مقاله به بررس 
ای که صرفاً در دنیای واقعی های مجرمانه بین فعالیت به بررسی  ۀ یک سناریوی خطر متوسط  منزلبا درنظرگرفتن واقعیت مجازی فراگیر به   در ابتدا

 .آیند پرداخته شده استهای دیجیتال دوبعدی به وجود میهایی که در محیط دهند و آنمی و فیزیکی رخ 

عصبی است که   فنّاوریتحلیل شده است. ازلحاظ فنی واقعیت مجازی یک  وبا بررسی مطالعات تخصصی ماهیت واقعیت مجازی تجزیه
آفرین است که قادر به تغییر  عصبی تحول  فنّاوریجازی یک  هوش مصنوعی پرخطری در آن نهادینه شده است. ازلحاظ عملکردی واقعیت م

ورکردن کاربران در تجارب مجازی شبیه عملکرد مغز انسان است. ماهیت فراگیر واقعیت مجازی ادراک افراد از واقعیت است. کارایی آن در غوطه
شده سازیآوری و ذخیره های جمع ( ماهیت گستردۀ داده1نشده است:  لحاظ قانونی به آنها توجه  شود که بهمنجر می  به سه حوزۀ خاص از خطراتی

 کاری افراد. ( پتانسیل قابل توجه آن برای دست 3 ؛سازی ذهنی تجارب فیزیکی آواتارها در کاربران( توانایی آن در شبیه2 ؛هاحین استفاده از آن
خیز که شامل نقض حریم  ارزیابی کرده است و بر سه حوزۀ جرم   پذیربینیهای مجازی را در تکوین جرایم پیش این مقاله ظرفیت محیط 

کند که قانون  است. درنهایت پیشنهاد می  کردهتمرکز    استهای کاربران  گیریکاری ایده، افکار و تصمیم خصوصی ذهنی و آسیب عاطفی و دست
  ، محور تعریف کند. در راستای این هدفرویکردی انسان   استفادۀ گستردۀ شهروندان از واقعیت مجازی را با   «خطوط قرمز»سرعت  کیفری باید به 

حریم خصوصی کاربر پیشنهاد درمورد انگاری خطرات خاص مرتبط با واقعیت مجازی فراگیر طراحی شده است. چهارچوب حقوقی برای جرم 
دادهکرده از  )فراتر  کاربر  ذهنی  اطلاعات  که  بدنایم  اعضای  سایر  اندازۀ  همان  به  باید  عصبی(  شود  های  محافظت  عبارت  انسان  از: که    اند 

روان (1 یا  فیزیکی  اطلاعات  غیرمجاز  پردازش  یا  انتشار  دسترسی،  استخراجممنوعیت  فراگیر  شدۀشناختی  مجازی  تجارب  حین    ؛ کاربران 
 . ممنوعیت معاملات سودآور این اطلاعات شخصی حساس (2

وری به سطح غوطه   اً نکته حیاتی است که رویکرد حقوق کیفری مستقیم  درنظرگرفتن این  ،آسیب عاطفی ناشی از تجربۀ مجازیدرمورد  
توان استخراج کرد این است که باید  راهنمایی که می   ۀ معیار عمد  ،شود. بنابراینها منجر می چندگانگی آسیببه  تجربۀ کابران بستگی دارد که  
شده را بدون درنظرگرفتن نمایش آواتارها در تجربۀ مجازی ملاک  مرتکب و آسیب واقعی متحمل  ـ  قربانی و کاربر  ـ  هویت واقعی در زندگی کاربر

های  در واقعیت مجازی فراگیر، محافظت کیفری باید بر بخش  که  کاری انسان این نتیجه نیز گرفته شده استقرار داد. درنهایت درمورد خطر دست 
شود  خاصی شدید  متمرکز  پیامدهای  وقوع  احتمال  آن که  در  دارد تر  وجود  ممنوعیت صریح کاری مصرف دست درمورد  مثال    برای  .ها  کننده، 

 تواند ازطریق واقعیت مجازی فراگیر انجام شود پیشنهاد شده است. راحتی میای که به تبلیغات زیرآستانه
وری، سطوح متفاوت غوطه   کند.ایجاد می  ای را برای حقوق کیفریانداز پیچیده ظرفیت ارتکاب جرایم مرتبط با واقعیت مجازی فراگیر چشم 

اجتماعی   آگاهی  فقدان  آواتار،  پشت  واقعی  اشخاص  شناسایی  آواتارها،  متهم،  جنایی  مجازی،  درمورد  قصد  واقعیت  با  مرتبط  خطرهای 
کسب منافع از    های واقعیت مجازی، مالکیت محتوا یاهای صلاحیت قضایی و اجرای قانون و مسئولیت نهادهای درگیر در زیرساخت چالش 

  . ثر استؤتجارت واقعیت مجازی در حدوث این پیچیدگی م
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