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Article Info Abstract 

Original Article The current study aims to design and validate the model of damage caused by 

cryptocurrency-related crimes in Iranian law with the aim of helping legal 

institutions to identify these damages and fix them. In order to analyze the problem, 

qualitative research strategy and thematic analysis were used. The research data were 

collected by means of semi - standard interviews with 12 experts in the field of 

corruption and related crimes who were selected using theoretical sampling method 

and it was rebuilt by applying the theme analysis method of the network type of the 

analyzed themes and the conceptual model of network measurement. The findings 

of the qualitative research showed that the design and validation of the model of 

damages and crimes related to cryptocurrencies in Iran law with the three 

overarching themes: 1- Legal, executive and legal damages related to the field of 

cryptocurrencies 2- Existence of various risks (activity, exchange rate, laws and 

regulations, etc.) in the field of cryptocurrencies 3- The threats related to the increase 

in cryptocurrency crimes have reached theoretical saturation. In addition, in order to 

validate the themes and the rebuilt model two credit assessment methods, the 

communication method and the audit method and also in order to test the reliability, 

two methods of reproducibility and transferability or generalizability have been used. 
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1. Introduction 

Artificial intelligence, on the one hand, has somehow penetrated into various layers of bio-social life, and there is 

hardly any field that does not need to determine relations with artificial intelligence. On the other hand, the ever-

increasing expansion and growth of artificial intelligence also entails the variety of its forms and effects. Every 

day, we see the penetration of artificial intelligence in a certain field: one day we talk about the Internet of Things, 

the next day the field of robotics undergoes major changes with the introduction of artificial intelligence, or in the 

field of medicine, artificial intelligence offers robotic surgeons. Therefore, it is necessary to get familiar with 

artificial intelligence and examine its role in each specific field. 
One of these special forms of artificial intelligence is chatbots. Today, chatbots and their various types have 

become a hot topic in technology circles and even a central topic of concern for users and ordinary people; In such 

a way that big companies in the field of technology are worried about falling behind other competitors in this field; 

This has caused us to see a new chatbot every day, or an updated sample of existing chatbots: From the Microsoft 

company, which surprised the users of the technology world by supporting and even expanding the chatbot 

ChatGPT, to the Google company, which was worried about falling behind the competitor, which forced it to 

design and release its own special chatbot. But it can be said that the most controversial and famous chatbot is 

ChatGPT, which produces text and audio works by talking and interacting with humans. This chatbot is considered 

a dialogue-oriented chatbot. The widespread use of chatbots has brought them into the interactions of normal users 

and has caused questions about possible risks and such issues. 
On the other side of the story, the knowledge of law is a field that has not been immune to the influence of 

artificial intelligence. This influence can be seen in different parts of this field, including drafting bills, providing 

legal advice, checking the chances of winning each case, helping judges to adapt the laws to the subject of the 

dispute, etc.  But in addition to that, since the knowledge of the law is responsible for regulating the social 

relationships of "persons", it has the duty to discuss these emerging phenomena, determine their position, and 

make the result of human interaction with chatbots predictable. Therefore, first, it should be determined how the 

legal system looks at chatbots? Does it consider them as a person and impose the effects of personality on their 

relationships? Or not, it has another look at these forms of artificial intelligence. Secondly, the use of chatbots by 

users can involve risks, as a result of which there is a possibility of causing losses to users; Disclosure of 

information, moral damages caused by ethnic, racial, and gender insults, or even secondary actions caused by false 

information received from these chatbots and... How will these risks be compensated and how will civil liability 

be established? Thirdly, what happens to the works produced by these chatbots? These works may be in the form 

of written text, or audio or visual works. Does the intellectual property system have a place to support these works? 

Or even willing to support them? 
This article seeks to answer the aforementioned questions. In fact, firstly, the questions raised are scrutinized 

and analyzed; The necessity of these issues is examined; The different parts of the questions and the requirements 

for answering each one are explained; And finally, these questions are answered with legal analysis, and in parts 

of legal-economic analysis. 
The motivation of writing this article is actually the void of legal analysis in the field of artificial intelligence 

and especially chatbots and their role in social and legal relations. The emerging and newness of the issue of 

chatbots has caused that, despite its prevalence and extent, the doctrine and jurists to pay less attention to this issue. 

Scientific poverty and research results challenge the legal system in dealing with new issues. On the other hand, 

the lack of relevant and clear legal texts also makes the analysis difficult. The judicial procedure also, unlike facing 

such issues, does less to create basic rules and provide pathbreaking analyses in this field. Although the analysis 

presented in this article, and the motivation expressed, is based on the legal system of Iran, but the lack of 

establishment of a single procedure in international legal issues and other countries has also led to the legal rules 

presented and the solutions proposed in this article. comparative studies have an effective role in the final 

conclusions of each discussion of this article. 
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2. Methodology 

In terms of research method, this article is a kind of descriptive-analytical article. Since in this article, the place of 

artificial intelligence and chatbots in the world of law is described and explained and part of its essence is 

answered, this article is considered descriptive research. On the other hand, in this article, it is not enough to 

describe and interpret what is in the subject of chatbots, and in addition to describing the concepts around this 

phenomenon, it is necessary to analyze and review the issues and provide solutions in cases that face a gap in legal 

analysis, is also paid. 
 On the other hand, due to the fact that many legal questions remain unanswered regarding artificial 

intelligence and chatbots in particular, this research is considered applied research, which ultimately provides 

solutions and answers appropriate to Iran's legal system and appropriate to the ruling legal rules. 
Also, the dominant method in collecting information and data in this research is the library method, and by 

referring to the library and analyzing the content of books, domestic and foreign articles, and the opinions of 

judicial authorities, this article has been written. Of course, interacting with ChatGPT itself and other chatbots has 

also been an effective way to answer some legal ambiguities. 
The stated methods were appropriate to the research topic and research questions. These questions can be 

summarized in "What is the position of ChatGPT and the legal system's view of them", "Legal problems and 

challenges arising from human interaction with them (civil responsibility and intellectual property)".  
 

3. Results and Discussion 

This article, which is an analysis of some legal aspects of chatbots, deals with three main axes: chatbots and 

personal law/chatbots and civil liability/and chatbots and intellectual property. In addition to these four axes, the 

nature of chatbots has also been investigated as a bridge to enter the main discussion. 
-The concept of chatbot: It is necessary to address this discussion in order to define the topic under study 

completely, clearly, and unambiguously, so that the audience knows exactly what is to be researched. Finally, a 

chatbot is considered a manifestation of artificial intelligence that has the ability to communicate with a human 

user, and ChatGPT is introduced as one of its most well-known examples. 
-Chatbots and personal law: Answering the question of whether the legal system, especially in Iran, can 

consider chatbots as having personality or not, requires addressing deeper issues in this field. But in the end, despite 

the movement of countries towards the acceptance of "relative personality" for autonomous artificial telligencein , 

chatbots having personality, even if relatively, face a negative response, especially in Iran's legal system. 
-Chatbots and civil liability rights: The possible damages caused by chatbots to users and, as the case may 

be, to other persons, forces the legal system to think about the issue of assigning responsibility, the type of assigned 

responsibility, and the solution for compensation. The answer to the article to these questions is the non-

responsibility of the chatbot itself, and the responsibility of its supporting company regarding the assignment of 

responsibility, and the establishment of a graduated liability system regarding the type of responsibility and, 

accordingly, the method of compensation. 
-Chatbots and intellectual property rights: after the production and supply of written or even visual works by 

chatbots, the position of these works in the intellectual property system must be determined both in terms of the 

principle of protection or lack of it, and in terms of ownership attribution. In the field of moral rights, in order to 

link this category of rights with human issues, supporting the mentioned works seems to be ruled out. But in the 

case of material rights, this protection can be considered and the work attributed to the creator or a special 

protection system designed for such works. Entering these works into the public domain is also another way, which 

of course comes with criticism. 
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  4. Conclusions and Future Research 
Chatbots are a new form of artificial intelligence that is available to the public today to talk and exchange opinions 

with people. The ability of chatbots to create intellectual property and violate the rights of others is one of the 

issues that make their legal study necessary. Considering the discussed issues, it can be concluded that the output 

of chatbots activity in the current situation belongs to the owner (supporting company or manufacturer/owner) 

who is involved in the production of the work. In terms of civil liability, it can be attributed to him, considering 

the benefit that the producing company gets from providing the service. However, the growing independence of 

these chatbots separates them from the original creators. For this reason, it becomes difficult to attribute the works 

and contents and subsequent responsibility to the creators/users. Therefore, the explanation of theories based on 

personality belonging to artificial intelligence, including chatbots or relative personality, is on the agenda of legal 

researchers of modern technologies. In this direction, it is suggested to analyze the legal situation according to the 

capabilities of chatbots. Of course, productive artificial intelligence, which chatbots are associated with to some 

extent, can have the highest level of personality and competence, and other intelligences are reduced to the level 

of tools. Legal changes following the Daubs case can depict a new future in the use of artificial intelligence and 

put productive intelligence in a new position. The lack of legal text in the field of artificial intelligence and 

especially chatbots, considering their role in economic and social interactions, makes it clear the need to approve 

the law and its draft in this field, which can adopt a way for the status of these technologies in the form of a single 

article to do. At least the most important legal issues that arise with the introduction of these artificial intelligences 

into social interactions, such as personal law, ownership, responsibility, and contracts, should take on a legal color 

according to the legal literature in this field and according to the opinions and analyses presented. create and 

modify as needed. On the other hand, this literature the law helps the judicial procedure in dealing with these new 

issues to resolve its confusion, and it can even cause the Iranian government to propose the ratification of 

international conventions on the subject of artificial intelligence and prepare the drafts according to the 

aforementioned analyzes and results. 
There are many gaps in the field of chatbots and legal research about them. From the research that can be 

done in the future in this field, we can refer to "Investigation of the impact of chatbots on procedural issues", 

"Criminal dimensions of chatbots", "Investigation of chatbots. 
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 جرایم مرتبط با رمزارز در حقوق ایرانهای طراحی و اعتبارسنجی مدل آسیب
 ۳یملک نیمحمدام ،* 2یاحمد رمضان ،۱کدر یپور ا عباس نینازن

 .رانیا ش، یک  ۀ ری ،جزیآزاد اسلام دانشگاه ش،ی ک ی الملل نیگروه حقوق، واحد ب ،یشناسجزا وجرم  ی تخصص ی دکتر یدانشجو ۱
   .رانیحقوق، دانشگاه علم وفرهنگ، تهران، ا ۀدانشکد ،یشناسگروه حقوق جزا وجرم  ار،یاستاد ۲

 .رانیتهران، ا ، یوخدمات ادار ییدانشگاه علوم قضا ،ییحقوق قضا ۀدانشکد ،یگروه حقوق اسلام ار،یاستاد ۳

 چکیده  اطلاعات مقاله 

با   رانیحقوق ا  مرتبط با رمزارز در  میمترتب با جرا  یهاب یمدل آس  یو اعتبارسنج  یپژوهش حاضر درصدد طراح پژوهشی  مقالۀ
نهادها  به  آن  هاب یآس  نیا  ییمنظور شناسابه  ،یحقوق  یهدف کمک  براو رفع  از راهبرد   یهاست.  پردازش مسئله، 

با  استاندارد مه ین ۀپژوهش با استفاده از مصاحب یهامضمون بهره گرفته شده است. داده  لیو از نوع تحل یفیپژوهش ک
انتخاب شده بودند،   ینظر  یریگها، که با استفاده از روش نمونهمربوط به آن   میرمزارز و جرا  ۀ دوازده نفر از خبرگان حوز

  ی هاافته یپژوهش ساخته شد.    نیا  یمدل مفهوم   ،یاصورت شبکهمضمون به  لیشد و با استفاده از روش تحل  یگردآور
اعتبارسنج  ینشان داد که طراح  یفیپژوهش ک آس  یو  ا  میو جرا  هاب یمدل  با رمزارزها در حقوق  با سه   رانیمرتبط 

 ۀ مرتبط با حوز  یو حقوق  ییاجرا  ،ی قانون  یهاب ی. آس۱اند از:  است که عبارت   دهیرس   یبه اشباع نظر   ریمضمون فراگ
  ی هابی. آس۳رمزارزها؛    یو مقررات و...( در حوزه   ن یقواننرخ ارز،    ت،ی)فعال  هاسکی. وجود انواع ر۲رمزارزها؛  

افزا با  علاوه یرمزارز  میجرا   شیمرتبط  به .  »اعتبارسنجبرآن،  برساخته  نیمضام   «یمنظور  مدل  روش و  دو  از  شده، 
  ز یو ن  یری تکرارپذ  تیاز دو روش قابل  «یسنجیی ایمنظور »پاو به   یزیروش مم  زی و ن  یارتباط  ۀ ویاعتبار به ش  یابیارز
 استفاده شده است.  یر یپذمیتعم ایانتقال  تیقابل
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 مقدمه

با    ی واحد معاملات  یآمد که به ظهور نوع  دیپد  یریمبادلات تحولات چشمگ  اریو ملاک و مع   هاستمیدر جوامع، در س   شرفتیبا گذر زمان و پ
استفاده کرد. در واقع رمزارز    تال«یجی د  یبار از اصطلاح »ارزهانینخست  یبرا  ،ییکای ، دانشمند آمر1چاوم   دی وی عنوان »رمزارز« منجر شد. د 

کنترل   یرمزگذار   یهاتمی اصالت تراکنش پول با استفاده از الگور  دییواحد پول و تأ  دیاست که در آن، تول   تالیجی پول د  یا( گونههیرمزپا  ای  ل)رمزپو
 زارزها،رم  ۀ(. البته در نگاه به مسئلSchueffel, 2017, p. 8)   کندی( کار میبانک مرکز  ک یبه    یطور نامتمرکز )بدون وابستگو معمولًا به   شودیم

موضوع    نی(. اZiaee & Hoseini, 2023, p. 171خدمات )  ایمنزله کالا  . رمزارز به ۲»پول«؛    ۀمنزل. رمزارز به۱وجود دارد:    یکل  دگاهی دو د
 اند.  راستا برآمده  نیدر ا نیها درصدد وضع قوان کرده و کشور یکم بحث رمزارز را وارد مباحث حقوق کم

و عمدتاً بر موضوعات مربوط به مجوز    کنندی ها تلاش موفصل آنو حل   تالیجی د  یروابط ارزها  میتنظ  یجهان برا  یرو، اکثر کشورها  نیازا
ارزها  اتیعمل قانون   نیو همچن  اتیمال  تال،یجی د  یبا  با  تأم  یدرآمدها  شدنیمقابله  از معاملات مجرمانه و  تمرکز   سمی ترور  یمال  نیحاصل 

آن با موضوعات موجود مقررات   یساز. معادل ۱وجود دارد:    شدهیارز رمزنگار  ی قانون   تیماه  فی ممکن در تعر  کرد ی راستا، دو رو  نیا  ر. دکنندیم
 به قانون.   «ی. واردکردن مفهوم »ارز رمزنگار۲(؛ ره یکالا و غ ،یارز خارج  ،یاسنادری)اوراق بهادار غ یقانون 

کرده است.    دایبازتاب پ  رانیا  نیصورت پراکنده، در قوان موضوع رمزارز به رمزارز بهره جسته و    ییشناسا  ینخست برا  کرد ی از رو  رانیا  حقوق
مال  یبرا قانون  در  مال  ۱۳۹4مصوب    میمستق  یهاات یمثال  زمات یبحث  در  قانون   یمجاز  یارزها  ۀنیبردرآمد  است. مدنظر  گرفته  قرار  گذار 

ن  اتیفصل چهارم )مال  ل یذ  ،یمجاز  یقابل اعمال بر ارزها  اتیبحث مال  رآن،بعلاوه  ( یدرآمد اتفاق  اتی در فصل ششم )مال  ز یبر مشاغل( و 
قانون  گذاراناستیاز کشورها در خصوص رمزارزها، س   یاریبس  حی صر  موضع   باوجودمطرح شده است.   هنوز درخصوص   رانیگذاران در او 

 یاقدام  «،یواردکردن مفهوم »ارز رمزنگار  یعنیدوم،    کرد ی براساس روو    اتخاذ نکرده   یشفاف و مشخص  ها، موضعبه آن   ربوط م  میرمزارزها و جرا
  دهی ناد  توانی را نم  ی مال  یها در بازارهابوده و حضور روزافزون آن   ریانکارناپذ   2تالیجی د  ی ارزها  میاست که جرا  یدرحال  نیصورت نگرفته است. ا

 حوزه، هنوز منفعل است.  نیدر ا رانیا ییو جنا یفریک  یهااستیگرفت؛ اما س 
 & Ziaeeاشاره کرد:  )  لیذ  یهاهش وبه پژ  توانیم  یرا جلب کرده است؛ ازجمله منابع داخل  یاری توجه پژوهشگران بس  زیرمزارز ن  ۀمسئل

Hoseini, 2023, pp. 169-180; Rahimi & Amininia, 2021, pp. 225-244; Karami Pour & Rajabzade Baghi, 2022, pp. 

225-240; Izadi & Arzanian, 2019, pp. 37-56; Nazari Oloom et al, 2022, pp. 59-81  .)تیوضع   یمذکور به بررس   یهاژوهش پ  
ازجمله    ،یخارج   یهاپژوهش  یبرخ   نیاند. همچنپرداخته  رانیا  یگذار در خصوص رمزارزها در نظام حقوق قانون   یفرارو  یهاچالش   یو برخ 

 .Leuprecht et al, 2022, pp. 1036-1054; Song, 2021, pp. 1-35; Devries, 2016, pp. 1-10; Mabunda, 2018, ppپژوهش )

صورت کامل و  به  ران،یمرتبط با رمزارزها در حقوق ا  میو جرا  هابیآس  ،یپژوهش  چیاند؛ اما در هکرده  یمرتبط با رمزارزها را بررس   می(، جرا1-6
مرتبط با   میمترتب با جرا  یهابیآس   صیدر تشخ  لیهدف تسه   باخلأ، پژوهش حاضر    نیور جبران امنظبه  نینشده است؛ بنابرا  یمستقل بررس 

)اوراق    ی آن با موضوعات موجود مقررات قانون   یسازمعادل  یعنینخست،    کرد ی با توجه به رو  رانیا  یاسلام  یجمهور  یرمزارزها در نظام حقوق 
 یهابیمدل آس   یو اعتبارسنج  یرمزارز، به طراح  ۀ حوز  نمصاحبه با خبرگا  قی تلاش است ازطر (، در  ره یکالا و غ  ،یارز خارج   ،یراسنادیبهادار غ

  م ی با جرا  یهابیآس   یاه یو پا افتهیسازمان   ر،یفراگ  نی که »مضام  یپرسش اصل  نیپرداخته و به ا  رانیمرتبط با رمزارزها در حقوق ا  میمترتب با جرا
 . دی سخ گوپا ست؟«ی چ رانیمرتبط با رمزارزها در حقوق ا

  نی شده و سپس با توجه به مضام  یبررس   رانیمرتبط با رمزارزها در حقوق ا  میجرا  تیوضع   ،یاصل  فیمختصر تعار  ان یراستا، پس از ب  نیا  در
 شده است.  رانیمرتبط با رمزارزها در حقوق ا میمترتب با جرا یها بیآس  یامدل شبکه م یو ترس  یاقدام به طراح ،یدانیاز پژوهش م یافتی در
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 ی شناس. روش1

و   ییاستقرا  یراهبرد   یلحاظ راهبرد پژوهش دارابه   ،یکاربرد   قیلحاظ نوع تحق به   ،یاکتشاف  قاتیتحق   ۀ در زمر  ت یلحاظ ماهحاضر به   پژوهش
 مضمون بوده است.   ل یو از نوع تحل یف یک  یها در زمره طرح پژوهشداده  تیلحاظ ماهبه 

مطالعات حقوق رمزارزها بوده است   ۀرشت  زیمرتبط با رمزارز و ن  یهاتیفعال  ۀدر حوز  ییو اجرا  یشامل خبرگان دانشگاه  قیتحق   یآمار  ۀجامع 
انجام شده   یبه روش گراندد تئور  ازیمورد ن  یهاداده   لیوتحله ی و تجز  یراستا، گردآور  نیاند. در ا انتخاب شده  ینظر  یریگروش نمونه   قی که ازطر

 و انجام مصاحبه متوقف شد.   دیرس  ی( با دوازده خبره به اشباع نظراستانداردمه ی)ن افتهیساختمه ی ن ۀها پس از انجام مصاحبو داده 

  ی کدگذار   ندیانجام فرا  ۀواسط( به نیمضام  یدادن ارتباط و وابستگنشان  ی)برا  نی مضام  ۀمضمون و از نوع شبک  لیها از تحلداده  لیتحل  منظوربه 
  ی طراح  یدر راستا ریو فراگ افتهیسازمان  ه،یپا نیمنظور احصا و کشف مضام( بهینشی )گز یو انتخاب یباز، محور یکدگذار  ۀدر سه مرحل ینظر

 حوزه رمزارزها استفاده شده است.   یهاچالش  مدل

  ، ی ارتباط   ۀویاعتبار به ش   یابی شده از دو روش ارزمدل برساخته   زیو ن  نی( مضامیریو باورپذ  نانیاطم  تی)قابل   یر اعتبارسنجمنظوبه  برآن،علاوه 
نFelik, 2006, p. 415شوندگان( است )مصاحبه   نجای اکنندگان )در  رجوع به مشارکت   یکه به معنا )رجوع به خبرگان و    یزیروش مم  زی( و 

استفاده   یریپذم یتعم  ایانتقال    تیقابل  زیو ن  یریتکرارپذ  تیاز دو روش قابل  نیمضام  یسنجییایمنظور پابه   نیاستفاده شده است. همچن(  ابانی ارز
اطلاق    یکدگذار   ندیفرا  ۀدو کدگذار )محقق با محقق همکار( در رابط   ن یب   ی توافق درون  بی روش ضر  ۀ واسطبه   یریتکرارپذ  تیشده است. قابل

ها مرتفع شده است.  داده   یکدگذار  ندیدر فرا  یبازنگر  قی وجودآمده ازطربه   یهای ناهماهنگ  ن ی(؛ بنابراSaroukhani, 2008, p. 198)  شودیم
 ران یرمزارز در حقوق ا  فی . تعر ۲

»ارز« در قانون مبارزه با قاچاق کالاست:    فی در تعر   یکیارائه نشده و تنها مورد مرتبط، اشاره به اسناد الکترون  ی ف ی از رمزارزها تعر   ران،یدر حقوق ا
 یالاست که در معاملات م  یکیالکترون  ایاسناد مکتوب    ریو سا  یاعم از اسکناس، مسکوکات، حوالجات ارز  یخارج   یکشورها  جی»ارز، پول را

 قانون مبارزه با قاچاق کالا(. ۱ ۀد« ) بند پ مادکاربرد دار

  ک یگونه آمده است: »رمزارزها    نیرمزارزها« ا  ۀ با عنوان »الزامات و ضوابط حوز  ،یاسلام  یجمهور  یبانک مرکز  ۱۳۹7سند هشتم بهمن ماه    در
 یطیدر شرا هاییدارا نیو ا ابدییم تی ( موجودنیچ)بلاک یبلوک  ۀ ری و شفاف به نام زنج رمتمرکزیغ تال،یجی د یاست که بر بستر یمال یینوع دارا

 .« رندیبه خود بگ  یکارکرد پول  توانندیم

  جاد یبا موضوع »مقررات استخراج و استفاده از رمزارزها«، خود را در ا  1398مرداد    13  ۀ نامبی ( تصو1در بند )  رانی وزئتیه  گر،ی د  یسو  از
 ن یدر اول  زدهمیس  دولت  نیکرده است. همچن یپول تلق   ی رمزارزها را نوع دولت، که دهدینشان م نیا که  دانسته  تبادل رمزارزها صالح تیممنوع

 ن یو نظام تأم  یگذار هیموضوع سرما  لیذ  ،یلیصورت تفصدر آن به   را ابلاغ کرد که  یمردم  تحول دولت  ، سند1400اسفند    8خود در    تیسال فعال
  ابزار پرداخت   ایمبادله شود    یاهیماسر  یدر بازارها  کرده که ییارزش شناسا  یحاو  یمال  ییدارا  ۀ مثابو آن را به   ها پرداختهشرمزارز  بحث   به   ،یمال

 . مشکلات کشور برشمرده است رفع یاز آن در راستا فعالانه  ۀ و استفاد باشد و هدف خود را مواجهه 

 در قبال رمزارزها  رانی ا یفر یـ ک ییجنا  استی. س۲-۱

به    توانی دارد که از آن جمله م  یمتعدد  یهابه طور کل، مشکلات و چالش  یاقتصاد  میدر قبال جرا  یاسلام  یجمهور  یفریـ ک   ییجنا  استیس 
واحد    یفریک   استیدر س   یو فقدان انسجام عمل  ییگراعوام   ۀغلب  ها،استیس   نیدر ا  یمحورتیامن  ،یاقتصاد  میجرا  ۀدر حوز  ینیتقن  یپراکندگ

(Bavi et al, 2020, pp. 13-20 اشاره کرد. درخصوص س )افزون بر آنچه در    زیدر قبال رمزارزها ن   یاسلام  یجمهور  یفریک    ـ  ییجزا  استی



 ۱۴۰۴ بهار و تابستان، ۱۱ ۀ، شمار ۶ ۀدور  ن،ی نو   یهایحقوق فناور   یعلم ۀدوفصلنام
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رمزارزها سر باز زده و تلاش کرده است با اعمال    رش یاست که ابتدا از پذ  ییازجمله کشورها  رانیا  شود،یفوق به اقتصاد مشاهده م   کرد ی کل رو
مرتبط با رمزارزها، در  میدر قبال جرا رانی ا یفریک   استیس  گر،ی د یبا رمزارزها مقابله کند. به عبارت  یفریاز منظر ک  یبه نوع دستانه،شیپ استیس 

 ،ینوعگرفته است که به  شیرا در پ  یترنانه یبنسبتاً واقع  استیاستفاده بوده است؛ هرچند در حال حاضر، س   تیبر ممنوع  یآغاز منفعلانه و متک
بخش،    نیدر ا  رونی(؛ ازاKarami Pour & Rajabzade Baghi, 2022, p. 225است )  ن«یو »منتظر باش و بب  دستانهشیپ  استیهمان س 

 و مطالعه شود. یبررس  رانیا ییجنا استیرمزارزها در س  یانگارمراحل جرم  شودی تلاش م دستانه«شیپ یفریک  استیضمن پرداختن به »س 

   دستانهشیپ  یفر یک استی. س۲-۱-۱

 نیدر ا  ییوجود مخاطرات جنا  گر،ی د  ی آن و از سو  یتجار  یمگریرمزارزها و تنظ  سک ی ر  رامونیپ  یهشدارده  کرد ی رو  بودنیناکاف  سو،ک یاز  
اور   اندهندگ عنوان ارزش و ارائهرمزارزها به   ییشناسا  ل، یدل   نی. به اکند یم   هیرا توج   نهی زم  نیدر ا  یفریک   ۀدانست که مداخل  یعوامل  توانیرا م  یفن 

اور  نیاستفاده از ا  تیو توجه به قابل  یمال  یاز نهادها  یکی  ۀمنزلخدمات مربوط به آن به  نامشروع،    یدرآمدها  ریتطه   ژه ی ودر ارتکاب جرائم، به   یفن 
 ی انگارم »جر کرد ی آن و اتخاذ رو از یناش   بیقابل ارتکاب با رمزارزها و آس  یو توجه به جرائم احتمال سک ی ر تی ریورود به بحث مد  یفضا را برا

 .(Khalili Paji & Shamloo, 2021, p. 32فراهم ساخته است ) دستانه«شیپ

مانع   ،یفریک   یسرکوبگر  یژگ ی استفاده از و  ۀواسطبه   یفریک   ۀ رانیشگی اثر پ  ای  یبازدارندگ   یریکارگبا به   شودیتلاش م  یفریک   استینوع س   نیا  در
  ی ارانگچهارچوب جرم   نیکه در ا  یارتکاب جرم را فراهم آورند. اگرچه اعمال  سازنهیزم  توانندیساده اما خطرناک شد که م  یرفتارها  یوقوع برخ 

مدنظر    ،یاعمال  ن یارتکاب جرم پس از ارتکاب چن  یحت  ایو زودهنگام اقدام مجرمانه باشد    یمقدماتش یپ  ۀممکن است مربوط به مرحل  شوند،یم
ارتکاب    یهانه یاقتضا دارد که زم  د،یشد  میاز ارتکاب جرا  یریشگی و پ  بیاز آس   یریشگیضرورت پ  ت،یامن  نیدر تأم  اطیمرتکب نباشد؛ اما احت

و با استفاده از    دارد یفراتر برم  ییهاها، گامارزش   یاز برخ   تیبنابر ضرورت حما  ییاجن  یگذار استیچهارچوب، گاه س   نیبرود. در ا  نیآن از ب
 . کند ی را اتخاذ م یتررانهیگسخت  تیوضع  ،ییجنا استیدر س  یشرویبا پ ،یو شمول حکم یفریابزار ارجاع ک 

حقوق جزا    ۀنیو کم  یاست که استفاده از اصل حداقل  یفریحقوق ک   ۀمداخل  شیافزا  یهااز جلوه   یکی  دستانه«شیپ  یانگار»جرم   گر،ی د  ی عبارت  به
گذار  چهارچوب، قانون   نیدارد. در ا  دستانهشیپ  یانگارجرم   یریگدر شکل  یرمزارزها نقش مؤثر  سک ی ر  یدارا   تیماه  ن،ی. بنابراکندیرا نقض م

   .(Khalili Paji & Shamloo, 2021, p. 32)  کندیاقدام م ییجنا استیقلمرو مداخله س  ۀ به توسع  دستانه،شیپ یانگاراتخاذ راهبرد جرم  اب

 ۀ از مداخل  یاعنوان نمونه که به   ی. امردی د  ۱۳۹۹اصلاح قانون مبارزه با قاچاق کالا و ارز    ۀحیدر لا  توانیرا م   یکرد ی رو  نیبارز اتخاذ چن  ۀنمون 
موجب  که به یمکرر الحاق ۲  ۀاز ماد 7 ۀ کشورهاست. مطابق تبصر  ریکه فاقد سابقه در سا شودیدر قلمرو رمزارزها نام برده م دستانهشیپ یفریک 

رمزارزها را در حکم »ارز« موضوع قانون مزبور به شمار آورد و    یشد و تمام  شنهادیقانون مبارزه با قاچاق کالا و ارز پ  یاصلاح   ۀحیلا  ۱7  ۀماد
شد.   اهنداجرا خو  زیاحکام و مقررات مربوط به ارز قانون موصوف در مورد رمزارزها ن   یتخلفات، ضمانت اجراها و تمام  م،یمقرر کرد که جرا

  ن ی محسوب شده و مقررات موجود، ازجمله قوان ی خارج   جیرارمزارزها در حکم ارز  ،یاسلام یگذار جمهوربدان معناست که در نظر قانون  نیا
 آن اجرا شود.  ۀدربار تواندیمربوط به قاچاق ارز م

 ی فر یک یگذار . قانون۲-۱-۲
هوش بات چت از  نوینی  جلوۀ  گفتها  برای  امروزه  که  هستند  مصنوعی  تبادلوهای  و  قرار گو  عموم  دسترس  در  افراد  با  توانایی  اند.  گرفته  نظر 
آنبات چت مطالعۀ حقوقی  که  است  مسائلی  از  دیگران  حقوق  نقض  و  اموال فکری  در خلق  را ضروری میها  مباحث  ها  به  عنایت  با  سازد. 

به مالک )شرکت پشتیبان( یا سازنده/ متصرف )که در تولید اثر  ،ها در شرایط کنونیباتتوان نتیجه گرفت که خروجی فعالیت چت می ، مطروحه
  انتساب است.برد به وی قابل ت دارد( تعلق دارد. درخصوص مسئولیت مدنی نیز با عنایت به نفعی که شرکت سازنده از ارائۀ خدمت می دخال
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ها را از سازندگان اولیه جدا کرد و انتساب آثار و محتویات و مسئولیت متعاقب شود آنها موجب می باترشد این چتباوجوداین، استقلال روبه
ها یا شخصیت  بات بر تعلق شخصیت به هوش مصنوعی ازجمله چت بنابراین تبیین نظریات مبتنی  ؛ازندگان/ کاربران به دشواری پذیرفترا به س 

اوری ها، وضعیت  بات شود برحسب توانمندی چتپیشنهاد می  ،در این مسیر  گرفته است.  های نوین قرار نسبی در دستور کار محققان حقوق فن 
توانند دارای بیشترین سطح شخصیت می ،ها نیز تا حدی با آن قرین هستندباتکه چت  ،های مصنوعی مولدرد. مسلماً هوش حقوقی را تحلیل ک 

ابزار تنزل یابند. تغییرات حقوقی در پی پروندو سایر هوش   باشندو اهلیت   آینده جدیدی را در کاربرد هوش دابوس می  ۀها در حد  های  تواند 
ها، با توجه به  بات چت  ژه ی وو به  یهوش مصنوع  نۀیزم  در  یقانون   نصهای مولد را در موقعیت نوینی قرار دهد. خلأ  ش مصنوعی تصویر کند و هو

نقش  پررنگ  اقتصاد  هاآنترشدن  تعاملات  اجتماع  یدر  تصو  ،یو  م  نهیزم  نیا  درقانون    بی لزوم  روشن  بهرونیازا  ؛سازد ی را  که  موجب  ست 
 باید   ی،رهنگ فانقلاب  یعالیشورا  ۱۶/۸/۱40۲مصوب    ران«یا  یاسلام  یجمهور  یمصنوع  هوش   یمل  سند  بی تصو  و  یسازیی»نهاه  واحدماده
  یهاهوش   یحقوق   مسائل  د،یتردیشود. ب  نی ی هوش مصنوعی تدوهات ی اهداف و اولو  ،اندازچشم   ،یارزش   یدرخصوص اصول و مبان  یسند 

  ی رنگ قانون   حوزه،  نیا  در  یحقوق   ات یادب   به   توجه  با   دیبا  قراردادها،  و  تیمسئول   ت،یمالک  ت،یشخص  حقوق  لیازقب  ها،باتچت   ازجمله  یمصنوع
  ییقضا  ۀ ی رو  گری اری  تواندیم  یحقوق   اتی ادب   نیا  ییو حسب مورد اصلاح شود. از سو  جادیا  ،شدهارائه   یهال یو مطابق نظرات و تحل  رد یبه خود بگ

با   و    یبندخودطبقه  یهایژگ ی و  برحسبها  باتچت  شودیم  شنهادیپ   ،نهیزم  نیا   در.  باشد  هایسردرگم  رفع  یبرا  نی نو   مسائل  نیادر برخورد 
  ا یاندک    یانسان  ریکه تأث  یاما در موارد   ؛است به انسان نسبت داده شود  یو تحت کنترل انسان  شدهفی تعر  یهابر داده   یکه متک  ییهای خروج

 نیلازم است ا  ،قسمت  نی. در اشودمی خارج    یانسان  یفکر  تیۀ حقوق مالکطیاز ح  پردازد،می   شبات خود به توسعۀ خوی صفر است و چت
برداشتن وجود    یبرا  یادی ز یهاهنوز گام  رسدی. به نظر مرد یبه هوش تعلق گ  تیۀ شخصی برحسب نظر ای  رد یقرار گ یدر قلمرو عموم های خروج

 کرد.  را ارائه یمتقن نی دکتر ق،یطور دقبه  توانی دارد و نم
س  مقرره  گذاراستیکنشگران  او  در  جنبه  ران،یگذار  پ  گری د  یراه  ،یمجاز  یارزها  یی جنا  یهادرخصوص  در  ا  شی را  با   کرد،ی رو  نیگرفتند. 

به رمزارزها از منظر   شتریتوجه ب  ۀددهندی آغاز شد که نو  ،ییشواستفاده از آن در پول  تیرمزارزها، با استدلال قابل  ۀاستفاده و مبادل   تیممنوع
رمزارزها در کشور« مورخ    ۀدر حوز  هات یسند »الزامات و ضوابط فعال  سی نوشیکه با انتشار پ  ،یاقدامات بعد  ن،یوجودابود. با   ییشوپول  راتمقر
که در تلاش است با ارز  است    یکرد ی رو  تی به رمزارزها و تقو  ییشومرتبط با پول   کرد ی شدن رورانده   هیحاش به   انگریهمراه شد، ب  0۸/۱۱/۱۳۹7
مربوط به ارز و ازجمله قانون مبارزه با قاچاق کالا و   نی ها را تحت شمول قوان( آن ورویمانند دلار و  جیرا یارزها  ۀمثابرمزارزها )به  کردنسوب مح
 ین یتقن  ثیح  ازتنها  امر، نه   نی ا  حی صر  انیبه قانون مبارزه با قاچاق کالا و ارز و ب   1تبصره  ک یکه با الحاق    یدرآورد، امر  ۱۳۹4  یاصلاح   ۱۳۹۲ارز  

مزبور در   ۀ حذف تبصر  حال،نی کرده است. باا  ریناپذاجتناب  زیمقررات را ن  یبرخ   بی و تصو  نی به تدو  ازیکشورهاست، بلکه ن  ریفاقد سابقه در سا
 دار کرده است. ادامه رانیحوزه را در ا نیدر ا یگذار مبهم قانون  یهمچنان فضا ،یاسلام یمجلس شورا

 رمزارزها  یانگار و جرم  یفر یک یدادرس نیی. قانون آ۲-1-3

بازپرس کشف شود اما محل وقوع    ت ی محل مأمور  ییقضا  ۀ در حوز  یوقوع جرم  ۀ »هرگاه آثار و ادل   ،یفری ک   یدادرس   ن ییقانون آ  ۱۱۸  ۀ ماد  مطابق 
مشخص   قاتیو اگر محل وقوع جرم تا ختم تحق   کندیمحل وقوع جرم را کشف م  کندیم  یسع   قات،یآن معلوم نباشد، بازپرس ضمن انجام تحق 

 . کند« یم دهیموضوع، اظهار عق  رخصوص نشود، بازپرس د
و بدون وجود مکان    یبریسا  طی است که در مح  یمجاز  یمرتبط با ارزها  مید، جرامحل وقوع جرم نامعلوم باش   تواندی که م  یاز موارد   یکی  نیبنابرا

پول    فیافزار حامل ک سخت  ییایجغراف  تیموقع   نییو تع   ییامکان شناسا  کهیموارد، درصورت  نی. در اابدی یمعلوم ارتکاب م  یتی و مرکز  یکی زیف

 
مصوب مجلس )پیش از تأیید شورای نگهبان(: »تمامی رمزارزها )ارزهای رقومی( در حکم ارز موضوع این قانون هستند و جرائم، تخلفات،    ۱۳۹۹مکرر الحاقی سال    ۲مادۀ    7تبصرۀ  .  1

 ها نیز اجرا می شود.«ضمانت اجراها و نیز تمامی احکام و مقررات مربوط به ارز در این قانون، درمورد آن
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پول  فیک  قی ازطر ،یمجاز یپول را مکان وقوع جرم در نظر گرفت؛ چراکه کنترل ارزها فیک  یمحل نگهدار توانیوجود داشته باشد، م یجازم
   .(Nabavi & Saber, 2020, pp. 203-204) رد یگیصورت م

 رمزارزها  یانگار و جرم  کی . قانون تجارت الکترون۲-1-4

هستند. مطابق    ام«یپاز جنس »داده   شوند،ی محقق م  یمجاز  یاها در فضهستند و وجود و اعتبار آن  یکی زیف ۀکه فاقد جنببا توجه به آن رمزارزها
  ، یکیالکترون  لیاست که با وسا  یمفهوم  ایاز واقعه، اطلاعات    یهر نماد  ام ی، »داده پ۱۳۸۲مصوب    ک یقانون تجارت الکترون   ۲  ۀبند الف ماد

اور  یورن   ام یپرمزارزها از جنس داده   کهن یبا توجه به ا ن،یبنابرا  شود«؛یپردازش م ای  ره یذخ  افت،ی ارسال، در  د،یاطلاعات تول   دیجد  یهایو با فن 
مصوب    ی کیقانون تجارت الکترون  ۱  ۀهستند. مطابق ماد  ک یاطلاعات تابع قانون تجارت الکترون  ۀنقل و انتقال و مبادل   ث یاز ح  نیهستند، بنابرا

  ی هاستمیو با استفاده از س   یکیالکترون  یهااطلاعات در واسط منیآسان و ا  ۀمبادل   یاست که برا  یقانون، مجموعه اصول و قواعد  نی»ا  ۱۳۸۲
 .رود«یم به کار  دیجد یارتباط

 رمزارزها  یانگار و جرم  ییشو . قانون پول۲-1-5

  ن یو همچن  یرانتفاعیو مؤسسات غ  یرمالیصاحبان مشاغل غ  یۀکل  ،یاسلام  ی مجلس شورا  ۱۳۸۶مصوب    ییشوقانون مبارزه با پول   ۵  ۀماد  مطابق 
به احراز هومکلف  یو حقوق   یق یاشخاص حق  نسبت  ارائ  ییو شناسا  تی اند  بانک  اتیعمل  ایگزارش معاملات    ۀمراجعان،    ، یثبت  ،یمشکوک 

و معاملات    اتیملها، عارباب رجوع، مالک، سوابق حساب  ییسوابق مربوط به شناسا  یها، نگهدار و مانند آن  یکارگزار  ،یصراف  ،یگذار هیسرما
  یمتول   یفقدان نهاد مرکز  لیدل به   یمجاز  یدر ارزها  گر،ی مشابه د  ن یاز قوان  یاری و مقررات مذکور و بس  نی باوجود قواناقدام کنند.    ی و خارج   یداخل

 (.Nabavi & Saber, 2020, pp. 190-195) ست یمقدور ن یاز موارد مذکور، به راحت ک یچیه یهمتا به همتا، اجرا یو ناظر و معمار
پول   یعالیشورا  امی س   ۀدر جلس   یبانک مرکز  ی »به گزارش روابط عموم  نیهمچن با  به ۱۳۹۶  ییشومبارزه  ب  یریکارگ«    ریو سا  نی کوت یابزار 
  ی برا  یبرخوردارند که به ابزار  تیقابل  نیاز ا  یمجاز  یکشور ممنوع اعلام شد. ازآنجاکه انواع ارزها  یو مال  یدر تمام مراکز پول   یمجاز  یارزها

از وقوع    یریشگیپ  یبرا  ینظارت بانک مرکز  ۀمجرمان بدل شوند، حوز  یمنابع پول   ییجاطور کل جابه و به  سمیترور  یموال  نیو تأم  ییشول پو
موضوع،   تیبا توجه به اهم ورنیها ابلاغ کرده است؛ ازارا به بانک  یمجاز یارزها یریکارگبه  تیموضوع ممنوع ،یمجاز یارزها قی جرائم ازطر

  ی انجام هرگونه اقدام  ایمذکور و    یو فروش ارزها  دی از انجام هرگونه خر  دیبا  هایو صراف  یها و مؤسسات اعتباربانک   ۀتابع   یتمام شعب و واحدها
  وطو مقررات مرب  نیذکر شده است که با متخلفان، برابر قوان  نیطور جد اجتناب کنند. همچنبه   نجامد،یب  ادشدهی  یارزها  جی ترو  ایو    لیکه به تسه 

به نظر م قانون   ثی از ح  یاسلام  یجمهور  یفعل  کرد ی رو  رسدی برخورد خواهد شد.    ر ینظ  یمشابه کشورها  ،یمجاز  یدرخصوص ارزها  نبود 
مشابه کشور   یممنوع شده است، موضع  تالیجی د یارزها ۀاز معامل یو اعتبار  یالها و مؤسسات مکه عموماً بانک  ثیح نیاست؛ اما از ا ک ی بلژ
 (.Siahbidi Kermanshahi & Konari Zadeh, 2018, p. 163است ) دهاتخاذ کر نیچ

 های تحقیق  . یافته۳

 .شدتن از خبرگان این حوزه مصاحبه  دوازدههای حقوقی و جرایم مرتبط با حوزۀ رمزارزها، با منظور دستیابی به مدل مفهومی چالشبه 
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 شوندگان مشخصات مصاحبه :۱جدول 
 رشته تحصیلی  شغل  سن تقریبی  تحصیلات  جنس ردیف

 حقوق خصوصی  استاد دانشگاه  ۶0 دکتری تخصصی  مرد ۱
 برق مکانیک  فعال حوزۀ رمزارز  ۳۹ دکتری تخصصی  مرد ۲
 الملل حقوق کیفری، روابط بین استاد دانشگاه  40 دکتری تخصصی  زن ۳
 حقوق جزا استاد، وکیل  ۳۶ دکتری تخصصی  مرد 4
 مدیریت بازرگانی  مدیر فروش  4۲ لیسانس  مرد ۵
 الملل حقوق بین استاد دانشگاه  40 دکتری تخصصی  زن ۶
 حقوق جزا ها قاضی ویژۀ جرایم رایانه 40 دکتری تخصصی  مرد 7
 حقوق جزا وکیل، استاد  ۳7 دکتری تخصصی  مرد ۸
 حقوق جزا استاد، فعال حوزۀ رمزارز  ۳۸ دکتری تخصصی  مرد ۹

 حقوق خصوصی  قاضی دادگستری ۳۵ دکتری تخصصی  مرد ۱0
 حقوق خصوصی  قاضی دادگستری 40 دکتری تخصصی  مرد ۱۱
 حقوق جزا وجرمشناسی  هایقاضی جرایم رایآن ۳۸ دکتری تخصصی  مرد ۱۲

یافته و  ای، سازمانوتحلیل، مضامین پایه انجام مراحل تجزیه   منظورو به   شدهبندی  آمده دستهدستهای مورد نیاز، اطلاعات به پس از اشباع داده
 . شدگام به شرح ذیل استخراج  فراگیر مورد نیاز مدل مفهومی طرح، در سه

 ای  گام نخست: کشف مضامین پایه. ۱-۳

شوندگان  جهت کدگذاری در نظر گرفته شده است و آن توصیف، تفسیر و اظهارنظرهای مصاحبه  یارچوبه قبل از تدوین شبکۀ مضمون، ابتدا چ
یدات متعدد به کار گرفته شده یصورت برجسته، کلیدی و تأبوده است که به   شدهیافته مرتبط با پدیدۀ بررسی ارساختالات مصاحبۀ نیمه ؤپیرامون س 

به هریک از جملات    ،اند. در مرحلۀ بعداساس متن استخراجی از مصاحبه به جملات کلیدی یا گفتارهای خبری برجسته تبدیل شدهبراین؛  است
مضمون    صد  ،. در این مرحلهشودای اطلاق می مضامین پایه   ،مضامیناین نوع  به  کلیدی یا گفتارهای خبری برجسته، مضمونی الحاق شده است.  

 است.  شدهای شناسایی پایه 

 یافته و فراگیر گام دوم: کشف مضامین سازمان. ۲-۳

بعدیدر بخش پایه   از ساختن شبکۀ  ،های  و تلخیص مضامین  ترکیب  با  کدگذاری محوری  ابتدا در ذیل  یافته ای، مضامین سازمانمضمون، 
در ذیل کدگذاری گزینشی یا   ،مضمون سازمان یافته شناسایی شدند. پس از اتمام این مرحله  هشت  ،یی و احصا شدند. در این مرحلهشناسا

مضمون   هس در ذیل کدگذاری گزینشی،    بنابراین  ؛یافته شناسایی و احصا شدندانتخابی، مضامین فراگیر با ترکیب و تلخیص مضامین سازمان
یافته  فرایند کدگذاری نظری و از نوع کدگذاری محوری و گزینشی را در راستای کشف مضامین سازمان  ۲شدند. جدول    صافراگیر شناسایی و اح

 . دهدهای مترتب با جرایم رمزارزها در حقوق ایران نشان می ای آسیبو فراگیر مدل مفهومی شبکه
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 یافته و فراگیر مدل مفهومی طرح فرایند کدگذاری نظری برای کشف مضامین سازمان :۲جدول

 کدهای باز  کدگذاری محوری  )انتخابی(  کدگذاری گزینشی

 ایمضامین پایه  یافته مضامین سازمان مضامین فراگیر 

های قانونی، اجرایی و حقوقی مرتبط با آسیب
 رمزارزها ۀ حوز

های قانونی مرتبط با آسیب
 رمزارزها حوزۀ 

 بودن قانون فعلی در حوزۀ رمزارزهانضعیف و کاربردی 
 دهی و پایش این نوع ارزها گذاری در راستای سامانعدم قانون

 بودن برای فقها واسطۀ ناشناختهاین ارزها به  نداشتنمشروعیت
 قوانین مالیاتی مناسب مرتبط با حوزۀ رمزارزها  نبود

 در نظام تقنینی ایران خلأ
 رمزارزها   قوانین و مقررات جامع و مانع در حوزۀ  نبودنتنظیم

 قوانین و مقررات حوزۀ رمزارزها  نداشتنثبات
 المللی های بیناجرای کنوانسیون راستایقوانین و مقررات داخلی در   نکردنوضع

 دوگانگی سیاست تقنینی ایران در حوزۀ رمزارزها 
 ابهامات در قوانین موجود حوزۀ رمزارزها

 کارگیری الفاظ کلی و مبهمدلیل به وجود ابهامات تقنینی به 
 ها در این حوزه ضعف در حوزۀ قوانین مرتبط با معاملات و مالیات 

 نآهای نبود قانون دلالت در رابطه با رمزارز و موارد مربوط به کلاهبرداری

های حقوقی مرتبط با آسیب
 جرایم رمزارزها

 استفاده از برخی قوانین خاص نامرتبط برای جرایم حوزۀ رمزارز
 های موجود حوزۀ رمزارزها نامهضعف کیفری، حقوقی و آیین 

 تقنینی رمزارزها  ـ ضعف سیاست جنایی
 شرع  مخالفت با

 دقیق و جامع جرایم مرتبط با رمزارزها در قوانین کیفری  ینقص در احصا
 نقض حقوق شخصی در جرایم مرتبط با رمزارزها 

 ضعیف و عملکرد پر از چالش و ابهامات زیاد در آرای قضایی
 های این حوزهجرم بندی تورم کیفری و فقدان ضابطۀ مشخص در دسته 

 گرا در حوزۀ رمزارز گیرانه و امنیتهای سختسیاست جنایی
 ضابطۀ مشخص و خاصی برای تفکیک جرم رمزارزی با سایر جرائم  نبود

 های رمزارزها تناسب مجازات با جرم فقدان 
 تقنینیـ  جای علت در سیاست جناییمقابله با معلوم به 

 جرائم مرتبط با رمزارزهاسختی در پیگیری 
 روزآمدی و فقدان قوانین کیفری در حوزۀ رمزارزها فقدان

 ن برای مجرم اآوری دلایل، کشف و تعقیب مجرمفقدان تناسب میان جمع
 های کیفری حقوق رمزارز با حقوق جزا از حیث آیین دادرسی به تفاوت  توجهیبی

نبود تعامل و مدیریت  
نظام   یاجزا مشارکتی بین 

 اجتماعی در حوزۀ رمزارزها 

 استناد به اسناد الکترونیکی در ایران  منظوربه  مطمئنهای پردازش محیط نبود
 به سیاست جنایی مشارکتی یتوجهبی

 فقدان همکاری و هماهنگی میان سه قوه در تصویب قانون جامع مبارزه با جرائم رمزارز 
 استفاده از ظرفیت نهادهای مدنی در سیاست جنایی برایفقدان برنامۀ جامع و مشخصی 

 سیاست کیفری به نهادهای مردمی  یتوجهبی
 پیشگیری غیرکیفری شامل پیشگیری وضعی و نظارتی و اجتماعی  فقدان

 ای نهادهای اجراییرفتار سلیقه 
قوانین  )فعالیت، نرخ ارز،  هاوجود انواع ریسک

 رمزارزها  ۀ و مقررات و...( در حوز
 اعتمادی و افزایش ریسک بی
 فعالیت با رمزارزها  منظوربه

 دلیل تحریم هاترس از معاملات در بازارهای جهانی به 
 های مربوطه با این مقوله ناها و ارگنا افراد اشخاص سازم نداشتنآشنایی
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 جغرافیای سرزمینیمحصورنبودن مبادلات رمزارزها در 
 معاملات قماری و ریسکی

 بودن کاربران گمنام
 کوینشدۀ ریسک بیت بودن بازده تعدیلپذیرن توجیه

 المللی های بین سبب تحریم شدن دارایی کاربر در صرافی خارجی به توقیف
 های مالی مرتبط با رمزارزها ها از انجام فعالیت منع افراد و شرکت

 های شدید بازار معاملاتی مرتبط با رمزارزها نانوس
 عدم تعیین وضوح و مسئولیت در برخورد با جرایم مرتبط با رمزارزها 

 سرگردانی و سردرگمی کاربران بابت سرمایۀ خود 
 نقض مقررات آمره 

 مقررات شفاف و عدم قطعیت  فقدان
 رمزارزهامعیاری درقبال سرگردانی و بی 

 شدهبینیبودن ضمانت اجراهای پیش نامتناسب
های نبود سیاست  ازطریقگذاری و فعالیت اقتصادی با رمزارزها سرمایه براینبود انگیزۀ کافی 

 مناسب 
 ها بودن فعالیت برخی صرافی نقانونی

 هااز زوایای مختلف آن نداشتن شناخت کافی
 ها بودن آننامشهود و ناملموس 

 ها مجازی و سایبربودن آن
 بودن سطح شناخت مردم با مفهوم رمزارز پایین

 بودن ارزهای دیجیتال منبع امن ویژگی  یثباتبی
 محور در کشور ارزهای جهان فعالیت در حوزۀ  برایضمانت اجرایی کافی  فقدان

 غیرقانونی اعلام کردن استخراج

های محدودیتموانع و 
شده از سوی بانک  اعمال

 ۀ رمزارزهادربارمرکزی 

 ها سیاست حمایتی بانک مرکزی از صرافی  قفدان
 های بانکیممنوعیت استفاده از رمزارزها در تراکنش 

 های تجاری و اقتصادیممنوعیت استفاده از رمزارزها در فعالیت 
 رمزارزها هایی در مبادلات و تبادل محدودیت

 ارزهای دیجیتال به عنوان پول مستقلنداشتن از شناخت
 ممنوعیت استفاده از ارزهای دیجیتال در مراکز مالی و بانکی 

 های مربوطهیتال به مجوز از سازمانجبودن استخراج ارز دیمنوط 
 عدم تعیین استانداردهای رسمی برای رمزارزها

 مالی و انتقال ارز محدودیت در تبادلات 

 های مرتبط با افزایش جرائم رمزارزیآسیب

مین مالی  أشویی و تپول 
 تروریسم با استفاده از رمزارزها 

 شویی در این حوزه افزایش پول 
 افزایش فرار مالیاتی اشخاص حقیقی و حقوقی

 های غیرقانونی دارایی أکردن منشپنهان
 های غیرقانونی شویی و تراکنشانواع پول پدیدآمدن مسیر جدیدی برای 

افزایش جرایم سایبری در حوزۀ 
 رمزارزها 

 

 های دیجیتال کلاهبرداری ازطریق ارز 
 های غیرقانونی کلاهبرداری با صرافی

 ها استفادۀ غیرمجاز از ولت 
 خواری های برخوردار از رشوه تسهیل تراکنش 

 های اختلاسطرح ها در استفاده از آن
 های دیجیتال فیکها و ارز کلاهبرداری ازطریق صرافی 

 رو های پیش ارزهای دیجیتال فیک و دزدی 
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 ها و اطلاعات ارزی سرقت ولت 
 های مجرمانهاعتباربخشی به فعالیت 

 ایجاد فرصت مناسب برای ارتکاب جرایم در این حوزه
 سرقت دارایی کاربران

 های جعلیپول انتقال رمزارز کاربران با کیف 
 ایارزش، بدون سرمایه، نابودشده و لحظههای بی سمت توکنهای افراد بههدایت سرمایه

 های هرمی( های مربوطه )مشابه طرح کسب سود تضمینی و کلاهبرداری
 گذارسرمایه کردنرمزارز پس از ورود سرمایۀ افراد و متضرر کردنپامپ و دامپ 

 های پانزی گرفتارشدن در طرح 
 خرید و فروش مواد مخدر 

 افزایش جاسوسی از شرکت ها 

اخلال در نظام اقتصادی و  
 زیست محیطی کشور

 دلیل مصرف بیش از حد انرژی تجهیزات پردازنده تخریب زیست محیطی به 
 ارتکاب جرم و اخلال در نظم اقتصادی

 وسیلۀ افزایش ارتکاب جرم 
 استفاده غیرمجاز از برق 

 گسترش بخش غیر رسمی اقتصاد
 یافته ارتباط بین ارزهای دیجیتال و جرایم سازمان

 ها و انجام معاملات ازطریق این بسترها جرایم حوزۀ صرافی
 گسترده از ارزهای دیجیتال  فساد و استفادۀبستگی بین سطوح بالای هم

 المللیجرایم ارتکابی توسط صرافی خاص در ابعاد بین 

 گام سوم: تدوین شبکۀ مضامین. ۳-۳

های مترتب با  ای آسیبمفهومی شبکهای مدل  یافته و پایه تعداد مضامین فراگیر، سازمان   ،۳قبل از تدوین شبکۀ مضامین ابتدا در ذیل جدول  
  است، حقوقی    نفر از خبرگان حوزۀ  دوازدهبا    یافتهارساختهای کیفی حاصل از مصاحبۀ نیمه مستخرج از داده  که  ،راجرایم رمزارزها در حقوق ایران  

 شده است:  نشان داده
 ای مدل مفهومی طرح یافته و پایهتعداد مضامین فراگیر، سازمان :۳جدول 

 ردیف مضامین فراگیر  مضامین سازمان یافته مضامین پایه 

۳۶ 
 های قانونی مرتبط با حوزۀ رمزارزها آسیب

های قانونی و اجرایی و حقوقی آسیب
 مرتبط با حوزۀ رمزارزها

 های حقوقی مرتبط با جرایم رمزارزهاآسیب 1
 مشارکتی بین اجزای نظام اجتماعی در حوزۀ رمزارزهانبود تعامل و مدیریت 

۳7 
ها )فعالیت، نرخ  وجود انواع ریسک منظور فعالیت با رمزارزهابه  اعتمادی و افزایش ریسک بی

ارز، قوانین و مقررات و...( در حوزۀ 
 رمزارزها 

2 
 رمزارزهاشده از سوی بانک مرکزی دربارۀ های اعمالموانع و محدودیت

۲7 

  شویی و تأمین مالی تروریسم با استفاده از رمزارزهاپول 
 

های مرتبط با افزایش جرائم آسیب
 رمزارزی

 افزایش جرایم سایبری در حوزۀ رمزارزها  3

 محیطی کشور اخلال در نظام اقتصادی و زیست 

 جمع کل  ۳ ۸ ۱00

جدول    گونههمان می   ۳که  نشان  شبکه  ،دهدنیز  مفهومی  آسیبمدل  مصاحبۀ  ای  براساس  ایران  حقوق  در  رمزارزها  جرایم  با  مترتب  های 
یافته و درنهایت با  مضمون سازمان  هشتمضمون فراگیر،    سهنظران مرتبط با حوزۀ حقوقی از  نفر از خبرگان و صاحب  دوازدهیافته با  ارساختنیمه 
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ای مدل مفهومی  یافته و مضامین پایه ه اشباع نظری رسیده است. پس از احصا و استخراج مضامین فراگیر، مضامین سازمانای بمضمون پایه   صد
ها و جرایم مرتبط با رمزارزها  ای آسیبهای مترتب با جرایم رمزارزها در حقوق ایران، در این قسمت به ترسیم مدل مفهومی شبکهای آسیبشبکه

 مبادرت شده است:  ۱یافته و فراگیر در ذیل نمودار اس مضامین سازماندر حقوق ایران براس 
  

 مترتب هایآسیب
 رمزارزها جرایم با

ها ریسک انواع وجود
 ارز، نرخ فعالیت،)

...( و مقررات و قوانین
 رمزارزها حوزه در

 و اجرایی قانونی، هایآسیب
 ۀحوز با مرتبط حقوقی

 رمزارزها

 افزایش با مرتبط هایآسیب
 رمزارزی جرائم

 قانونی هایآسیب
 حوزۀ رمزارزها با مرتبط

ریت و تعامل نبود  مدی
 نظام اجزا بین مشارکتی

 ۀحوز در اجتماعی
 رمزارزها

 هایمحدودیت و موانع
 بانک سوی از شدهاعمال

 با رابطه در مرکزی
 رمزارزها

 افزایش و اعتمادی بی
 فعالیت منظوربه ریسک

 رمزارزها با

 اقتصادی نظام در اخلال
 کشور محیطیزیست و

 تأمین و شوییپول
ریسم مالی  با ترو

 رمزارزها از استفاده

 جرایم افزایش
 ۀحوز در سایبری

 رمزارزها

 حقوقی هایآسیب
 جرایم با مرتبط

 رمزارزها

 یران،رمزارزها در حقوق امرتبط با  یمجرا های مترتب بایبآس یاشبکه یمدل مفهوم :1 نمودار
 یافتهو سازمان یرفراگ ینبراساس مضام
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 گیری نتیجه

رمزارزها، جرایم مربوط گذاران در ایران هنوز درخصوص  گـذاران و قانون بسیاری کشورها درخصوص رمزارزها، سیاسـت   صریح  موضع  با وجود 
ها در بازارهای  و حضور روزافزون آن  ناپذیراین درحالی است که جرایم ارزهای دیجیتال انکار  .اندنکرده اتخاذ    شـفاف و مشخصی   ها موضـعبه آن 

های کیفری و جنایی ایران در این حوزه منفعل است. این مسئله زمانی حائز اهمیت فراوان است که  اما سیاست  ؛مالی را نمی توان نادیده گرفت
بر اینکه رمزارزها امری مبنی  است؛همواره یکی از موضوعات کلیدی در جامعۀ امروز ایران    ،ب در این زمینهبحث رمزارزها و تدوین قوانین مناس 

دولت و  خودبه   و  گریزناپذیرند  افراد  و  شده جامعه  مواجهه  آن  با  ویژه ازاین  ؛اندخود  و  مدون  قانونی  تصویب  و  تدوین  ضمن    ،رو  بتواند  که 
متناسب با این شرایط در    است.امری مهم و ضروری    ،ها بپردازدنوعی به مدیریت آنها کاسته و به های آنشناختن رمزارزها از چالشرسمیت به 

ترین راهکارهای ممکن در راستای گذر از وضع موجود و نیل به  مهم ،مقالۀ حاضر تلاش شده است با مراجعه به خبرگان و کارشناسان این حوزه
ای با جرایم رمزارزها در مبانی  ای مطلوب راهکارهای مقابله دهد که مدل مفهومی شبکهاضر نشان می . نتایج مقالۀ حشودوضع مطلوب ارائه  

رمزارزها و نیز   ۀسیستمی در حوزۀ رمزارزها، اعمال مدیریت دانش در حوزافزایی درون و برون حقوق ایران از سه مضمون فراگیر شامل تعامل هم 
 رمزارزها تشکیل شده است. در این میان:  ۀافزاری در حوزافزاری و نرم ت سختسطح امنی یکاهش انواع ریسک ها و ارتقا

یافتۀ تنظیم و تصویب قانونی  مضمون سازمان   چهارخود از  رمزارزها    ۀسیستمی در حوزافزایی درون و برون تعامل هممضمون فراگیر    .1
سطح اجرایی و نظارتی بر    یبهبود و ارتقاهای حقوقی مناسب در حوزۀ رمزارزها،  سیاست  یتدوین و اجراجامع در مجلس شورای اسلامی،  

 تشکیل شده است.    رمزارزها ۀرمزارزها و نیز تعامل و اعمال مدیریت مشارکتی در حوز ۀحوز
آمدن بر  می توان چنین گفت که برای فائق   ،یافته و فراگیر( واکاوی و احصاشده در این بخشپایه، سازمان)  بنابراین با توجه به مضامین

مجریه    و   گانه )مقننهقوای سه   افزایی مناسب بیناعمال مدیریت مشارکتی و تعامل و هم   ازطریقسو  از یک   بایدرمزارزها    ۀهای مترتب بر حوزآسیب
  ، . از سوی دیگرکرد تدوین و تصویب قانونی جامع در مجلس شورای اسلامی اقدام  برایتوان یم و جامعۀ مدنیو قضائیه( و نیز نخبگان علمی 

سیستمی( می توان نسبت به اجرا، نظارت  سیستمی( و خارجی )برون های داخلی )درون رمزارزها در بخش   ۀ های مناسب در حوزبا اتخاذ سیاست
 ؛ ( انجام داد۱زه( و مداخلات حقوقی اقدامات مقتضی را )به شرح مضامین پایۀ جدول )بر حسن اجرای قوانین و مقررات این حو

: توجه به موضوع گردآوری دانش در است  یافته  مضمون سازمان   سهرمزارزها خود از    ۀمضمون فراگیر اعمال مدیریت دانش در حوز  .۲
 ؛ تشکیل شده استرمزارزها  ۀ رمزارزها و نیز توجه به موضوع کاربست دانش در حوز ۀرمزارزها، توجه به موضوع تسهیم دانش در حوز  ۀحوز

توان چنین گفت که با استفاده از ظرفیت یافته و فراگیر( واکاوی و احصاء شده در این بخش میبنابراین با توجه به مضامین )پایه، سازمان
گاه با تسهیم آن  و آن  کرد رمزارزها اقدام    ۀگردآوری دانش در حوز  برایتوان  های علمی، آموزشی و پژوهشی داخلی و خارجی می مان نهادها و ساز

بخشی و توانمندسازی سو نسبت به آگاهیتوان از یک ها میرمزارزها و کاربست این دانش توسط آن  ۀنفع در حوزبه اشخاص حقیقی و حقوقی ذی
اعتمادی و جرائم مرتبط با این حوزه  مانع از بروز مسائل و مشکلات عدیده همچون بی  ،و از سوی دیگر  کرد الان اقتصادی اقدام  کاربران و فع 

 ؛ شد
ارتقا  .۳ و  ها  ریسک  انواع  کاهش  فراگیر  سخت  یمضمون  امنیت  نرم سطح  و  از  افزاری  خود  رمزارزها  حوزۀ  در  مضمون    دوافزاری 
 تشکیل شده است. افزاری در حوزۀ رمزارزها  افزاری و نرم سطح امنیت سخت  یو نیز ارتقا رمزارزها  ۀریسک در حوز   یافته: اعمال مدیریتسازمان

توان چنین گفت که با اتخاذ تدابیر امنیتی یافته و فراگیر( واکاوی و احصاشده در این بخش می بنابراین با توجه به مضامین )پایه، سازمان
با اعمال مدیریت ریسک    ،و از سوی دیگر  کرد سو اقدام  توان نسبت به ایجاد فضای امن در بستر مجازی از یک افزاری میافزاری و نرم سخت
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واسطۀ اقدامات مداخلاتی پیشگیرانه،  ه اقدامات مقتضی را انجام داد و از میزان و شدت وقوع آن ب   ۀ توان نسبت به موارد با ریسک بالا در این حوزمی
 ای کاست. له نظارتی و مقاب
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