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Article Info Abstract 

Original Article 
As a technological tool with criminal capabilities, virtual assets have also attracted the 

attention of criminals. The unique features of this technology have become the 

beginning of conceptual changes and examples of some crimes. Hence, curbing the 

criminal risks of this technology and taking preventive and confrontational measures 

against it seems inevitable. In the meantime, the risks of money laundering of virtual 

assets have made it the focus of criminal policy measures. Features such as speed, 

anonymity, not being tracked have caused criminals to use these assets widely. 

Therefore, within the framework of their criminal justice system, countries are trying 

to control the criminal risks of money laundering of virtual assets in two preventive 

and confrontational dimensions. Based on this, in order to adopt optimal strategies at 

the level of the criminal justice system, first of all, it is very important to know what 

virtual assets are from a technical and legal point of view, and then to examine its 

criminal capacities. Because the prerequisite for adopting any action or reaction 

strategy is to know the exact phenomenon of the subject of these actions. This will 

provide the necessary background for presenting the ideal model of criminal policy at 

two both preventive and penal levels. Therefore, in the present study, the approach of 

the criminal justice system to the criminal risk of virtual assets will be investigated 

with a descriptive-analytical approach and by examining library sources such as 

transnational documents, domestic laws, and regulations. In this framework, by 

examining the existing situation in Iran's legal-criminal system, the needs of the 

criminal policy in this field will be outlined. 
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1. Introduction 

The process of transition to a global society is rapidly evolving with the development of international trade 

exchanges, international economic cooperation, and extensive communication at the world level; which ultimate 

example has crystallized in the global economy. Breaking social boundaries and becoming a single global society 

and introducing technological tools made economic exchanges easier. These technological tools with the function 

of money or as a new method of payment are known as virtual assets and quickly spread in different countries. 

This new technology, although provided a platform for ease of exchanges; But at the same time, due to its special 

features, such as the anonymity of individuals, the impossibility of tracking the chain of transactions, and 

sometimes the lack of governmental support, attracted the attention of criminals. 

Wide networks of communication and information technology have created many fields for abuse by 

international criminals in the form of crimes such as money laundering, which are less materially controllable. 

Money laundering aims to clear illegal money by hiding the source of income. Perpetrators of money laundering 

consider the use of virtual assets as a safe platform to hide the traces of criminal proceeds and the anonymity of 

the chain of people involved in transactions, and pursue their criminal goals from this path. Virtual assets can be 

accessed through the Internet and with tools, including mobile phones, even in cross-border payments. 

Additionally, these technologies typically rely on complex infrastructures, involving multiple entities in different 

countries, used to transfer funds or perform payment operations. This way of providing services and involving 

several countries, as different jurisdictions, will create problems in determining the responsible for combating 

money laundering and terrorist financing, the supervisor and the enforcer of these regulations. 

In this regard, the Financial Action Task Force (FATF), which aims to prevent and combat money 

laundering and terrorist financing, as a transnational organization, provided recommendations to countries to 

prevent and combat these crimes. This group, in reviewing its recent recommendations, has paid particular 

attention to virtual assets and by following a risk-based approach to identifying this category and including anti-

money laundering requirements, has focused on virtual asset service providers. 

Thus, considering the formation of national and transnational approaches regarding the criminal risk of 

virtual assets, how the criminal justice system intervenes in this field and how it faces the criminal risks of 

virtual assets is of great importance. In this regard, by looking at the existing and relevant regulations and 

approvals in Iran's legal system, in the first part of this research, virtual assets are examined in terms of their 

technical and legal nature and then their criminal capacities are introduced. It is through this that in the second 

part, the necessity of including the requirements of the anti-money laundering system on virtual assets will be 

discussed with a view to transnational approaches and finally, the needs of the criminal policy in this field, 

which includes two preventive and punitive strategies, will be examined. 
 

2. Methodology 

this study is applied in terms of purpose and descriptive-analytic in terms of methodology and nature. the necessary 

data and statistics were collected by library method 

  

3. Results and Discussion 

The nature of some virtual assets is such that it enables person-to-person transactions without the need for an 

intermediary. This feature has attracted the attention of countries that have always been economically unstable and 

the risk of bankruptcy of institutions and financial institutions in them is considered high. This has increased 

people's desire to use virtual assets, especially cryptocurrencies. In fact, for people who do not consider such 

institutions to be reliable enough, virtual assets are considered a suitable alternative. 

It is necessary to comprehensively examine the dimensions and types of virtual assets as a new and expanding 

phenomenon. Among the various dimensions, identifying the legal nature of virtual assets is a fundamental element 
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in the formulation and regulation of appropriate laws and regulations. In fact, although the function of virtual assets 

can be considered similar to money in terms of legal and economic foundations, they can be accepted in exchanges; 

But this issue requires the recognition and acknowledgment of governments. 

Based on this, the invention and development of virtual assets appeared as a new manifestation of the 

globalization of the economy. In addition to all its advantages, it has provided the uncontrollable access of 

humans to geographical areas, financial resources and information, which itself has become a platform for illegal 

activities. 

In the meantime, the combination of virtual assets with some other technologies in the context of cyber 

space has led to the development of criminal capacities, the most obvious result of which is flexibility in identity. 

This means that there is no specific information about the users of this technology (sender, receiver and 

extractor) or this information does not necessarily match their real identity information. In fact, they can not only 

use fake identities, but they can also change their identities frequently. 

In fact, due to the lack of a supervisory body, it is difficult to trace the origin of the income. The absence of 

a central controlling body as well as the lack of identification of users is significant from another point of view. 

This dimension is the possibility of transnational alliances to commit crimes. Investigations show that the 

defendants of some cases related to virtual assets resided in different countries such as the United States and 

Thailand and participated remotely in criminal activities using virtual currencies. The presence of these features 

has attracted the attention of money launderers in order to clean up the criminal proceeds. In fact, the 

perpetrators of money laundering consider the use of virtual assets as a safe platform to achieve their goals, that 

is, to hide the origin of the proceeds and the anonymity of the transaction chain. Therefore, the need to provide a 

safe solution to prevent and deal with this phenomenon is inevitable. 

 

  4. Conclusions and Future Research 
Virtual assets can be examined from several aspects in the criminal justice system. This issue will have a 

considerable scope when it is to be examined in the framework of the concept of criminal policy. In this regard, it 

should be seen what combination of criminal policy should be taken into account in the two areas of preventive 

and reactive measures with regard to the criminal capacities of virtual assets. A prerequisite is the accurate 

identification of the criminal profile and criminal capacities of this technology so in the light of that set of effective 

criminal policy interventions from the passage of a combination of interventions; Criminal, non-criminal and 

preventive measures, be considered. First; In the field of reactive measures, first, by drawing the criminal profile 

and determining the criminal capacities of virtual assets, it is necessary to check on what basis the measures in this 

area should be based. Does this area require criminal interventions, or is it sufficient for legal regulation and non-

criminal responses? Or should a combination of criminal and non-criminal measures be considered? 

Undoubtedly, in terms of criminal, this space includes possible and real capacities in creating quantitative and 

qualitative changes, and the examples and concepts of crimes. Therefore, answers to important questions such as 

what changes virtual assets make in the quantity and quality of crimes? How much crime will increase with the 

use of this technology? What new types of crime will be created, which are essentially different from the current 

crimes related to the Internet, artificial intelligence, etc.? Are the crimes that can be committed in the real world 

also punishable by using virtual assets, or does criminal intervention in this space require the criminalization of 

new types of behaviors specific to this space? It is an important part of justifying criminal intervention in this field 

and its types. Also, criminal response in this area and identification of the guarantee of criminal executions are 

also important. Questions such as the effectiveness of existing punishments or the need to adopt new approaches 

to criminal response based on the fundamental components of virtual assets are among the most important 

questions that are used in the application of criminal policy packages based on a combination of measures. 

However, the need for criminal intervention does not negate the need to adopt non-criminal responses within the 

framework of the regulatory system of this technology. A significant part of regulating relations regarding this 
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technology can be based on union, administrative and civil actions. This is confirmed by the principle of minimum 

criminal law. 

Second; In the field of preventive measures, the criminal capacities of virtual assets and their criminal 

functions can be effective. In this framework, a combination of criminal policy measures can be planned. On the 

one hand, preventive measures based on criminological teachings of prevention at the level of situational and 

social prevention can be effective in curbing possible crimes with this technology, and on the other hand, the 

legal and criminal measures that prevent the passage of criminalizations in accordance with criminal justice can 

be prevented by the realization of deterrence through the development of criminalization of crimes and the 

guarantee of legal-criminal enforcement for preventive measures to curb important crimes in this area. Thus, if 

the approach of criminal policy against the risks of money laundering of virtual assets takes into account the 

mentioned cases, we can be optimistic about the beneficial results of its implementation. 
 



79 

 
http://doi.org/10.22133/mtlj.2024.429710.1276 

یسک مجرمانۀ دارایی   های مجازی رویکرد نظام عدالت کیفری به ر

 ۲سمیه پرهیزکاری ،* ۱عارف خلیلی پاجی 
 . حقوق، دانشگاه شهید بهشتی، تهران، ایران ۀشناسی، دانشکددکتری حقوق کیفری و جرم  1

 .رانیتهران، ا ،یبهشت دی حقوق، دانشگاه شه ۀدانشکد ،یشناسو جرم  ی فریحقوق ک ی دکتر یدانشجو 2

 چکیده  اطلاعات مقاله 

به خود جلب   زینظر بزهکاران را ن  ،ییجنا   یهات یاز ظرف  یفنّاورانه با برخوردار  یعنوان ابزاربه   یمجاز  یهایی دارا پژوهشی  مقالۀ
و است.  امنحصربه   یهای ژگ یکرده  مفهوم   ،یفنّاور  ن ی فرد  است؛    میجرا  یبرخ  یو مصداق  یسرآغاز تحولات  شده 

به    ریناپذدر برابر آن، اجتناب   یو واکنش  یر و اقدامات کنشیو اتخاذ تداب  یفنّاور   نی ا  ییمهار مخاطرات جنا  رون یازا
قرار داده است.    ییجنا   استیس  ریآن را محور تداب  یمجاز  یهایی دارا  ییشومخاطرات پول   ان،یم   نی . در ارسدینظر م 

 ستفادها  یاطور گستردهبه  هاییدارا  نیسبب شده بزهکاران از ا  نشدنی ابیرد  و   ینام گم  و  مانند سرعت  ییهای ژگ یو
 ییشوپول   ییاند نسبت به مهار مخاطرات جناخود در تلاش   یفریکشورها در چهارچوب نظام عدالت ک  رون ی کنند؛ ازا

مطلوب در سطح   یاتخاذ راهبردها  یبرا  اساس،ن ی برا  .اقدام کنند   یو واکنش  رانهیشگیدر دو بُعد پ  یمجاز  یهایی دارا
 ی و سپس بررس   یو حقوق  یفن  ثی از ح  یمجاز  یهایی دارا  یستینخست شناخت چ  ۀدر وهل  ،یفرینظام عدالت ک

  ی واکنش  ای  یاتخاذ هر راهبرد کنش   شرطش ی برخوردار است؛ چراکه پ  یادی ز  اریبس  تیآن از اهم  ییجنا  یهات یظرف
 یی جنا  استیمطلوب س یالگو  ۀارائ  یلازم را برا  ۀنیکه زم   یاقدامات خواهد بود. امر  نیموضوع ا  ۀدی پد  قیشناخت دق

و   یلیـ تحل  یفیتوص  یکرد یبا رو  ،در پژوهش حاضر  رون یفراهم خواهد ساخت؛ ازا  یفر یو ک  رانهیشگیدر دو سطح پ
 سکیبه ر  یفرینظام عدالت ک  کرد یرو  ،یو مقررات داخل  نیقوان  ،یازجمله اسناد فرامل  یامنابع کتابخانه   یبا بررس 
شد.  یبررس   یمجاز  یهاییدارا  ۀمجرمان ا خواهد  با    نیدر  نظم   تیوضع  یبررس چهارچوب،  در  موجود 

 خواهد شد. میترس  نهیزم  نیدر ا ییجنا استیس یهاسته یبا ران،یا یفر یک ـ یحقوق
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 مقدمه

و ارتباطات گسترده در سطح جهان   یالمللنیب  یاقتصاد  یهایهمکار  ،ی المللن یب  یبا توسعۀ مبادلات تجار  یجهان  ایجامعه فرایند گذار به  
 ک ی به شدنلیتبدو  یاجتماع  یهایو مرزبند ودیاست. گسستن ق افتهی تبلور یآن در اقتصاد جهان یکه نمونۀ اجل است تکامل درحال سرعتبه 

  روش عنوان    به  ایه با کارکرد پول  فنّاوران  یابزارها  نی. ا شود  لیتسه   یاقتصاد   مبادلات   شد  سبب  فنّاورانه   یابزارها   یواحد و معرف   یۀ جهانجامع 
ب  یدیجد و به   1یمجاز  یهایی دارا  نام  ااز پرداخت  برا  یبستر  دیفنّاوری جد  نی. اافتندیمختلف رواج    یدر کشورها  سرعتشناخته شده    ی را 

 معاملات   ۀ ریزنج  یریرهگ  امکان  نبود افراد،    تی هو  ی  نامگم  ریخاص خود، نظ  یهایژگی و  سبببه حال  اما درعین  ؛کردسهولت در تبادلات فراهم 
 توجه بزهکاران را به خود جلب کرد.  ،یتیاز پشتوانۀ حاکم نبودنبرخوردارو بعضاً  

 ن یبه واسطه، امکان معاملات شخص به شخص را فراهم کرده است. ا  از یاست که بدون ن  یاگونهبه   یمجاز  یهایی دارا  از  یبرخ   تیماه
  به  شده یابی ارز بالا هاآن در یمال سساتؤمنهادها و  یورشکستگ سک ی اند و ر بوده ثباتی ب یکه همواره از نظر اقتصاد یی رانظر کشورها یژگ ی و

  یاشخاص  یبراواقع،    دررمزارزها، شده است.    ژه ی وبه  ،یمجاز  یهاییدارا  از  استفاده  بهمردم    لیتما  شیسبب افزا  که  یامر  ،خود جلب کرده است
 . (Bershidsky, 2017) 2شوند یم یمناسب تلق  ینی گزیجا یمجاز یهاییدارا دانند،ی نم مطمئن یۀ کافانداز به را  یینهادها نیچن که

داراتوسع   و   ابداع  اساس،نیبرا نومنزلبه توانسته    یمجاز  یهاییۀ  اینکند  یینمارخ   اقتصاد  شدنی از جهان  ینی ۀ جلوۀ  کنار همۀ    امر  .  در 
 یهات یفعال  سازخود بستر  که  آورده  فراهم   را  یو اطلاعات  یمنابع مال  و  ییایها به مناطق جغرافانسان  ناپذیرکنترل  یابیدست  دارد،  که  ییهاتی مز
 یشتریفنّاوری شتاب ب  ۀتوسع   ۀواسطکه به   ،شدنی جهان و  هستند  هافرصت   از  یتابع   میجرا زیرا  ؛(Ritzer, 2007, p. 30است )  شده  یرقانون یغ

  . (Simpson and Weisburd, 2009, p. 201)  است  آوردهمجرمانه به وجود    یهات یانواع فعال  یرا برا  یفراوان  یهابه خود گرفته، فرصت
شویی به  همچون پول  یمیدر قالب جرا یالمللن یۀ بزهکاران بستفادا سوء  یبرا ی فراوان یهانه یۀ فنّاوری ارتباطات و اطلاعات زمگسترد  یهاشبکه

 .(Viano, 2008, p. 88دارند ) یکمتر یکنترل ماد تیوجود آورده است که قابل
  یمجاز  ییهاییشویی استفاده از دارانامشروع است. مرتکبان پول  یهاپول   یینماپاک   یدر پ  د،یعوا  أمنش  کردنشویی از رهگذر پنهانپول 

 ن یا  از   را  خود  یمجرمانه   اهداف  ،کرده  یدر معاملات تلق   ریۀ افراد درگریزنج  ماندنناشناسمجرمانه و    دیرد عوا  کردنیمخف   یامن برا  یرا بستر
 در  یمرزبرون   یهاپرداخت  در  یحت  همراه،  تلفن  ازجمله   ییابزارها  با   و  نترنتیاازطریق    تواند یم  یمجاز  یهاییدارا.  کنندی م  یریگیپ  ریمس

  شوند یمختلف م  ینهاد در کشورها  نیشامل چند  کههستند    یمتک  یادهیچیپ  یهارساخت ی فنّاوری معمولًا به ز  نیا  ن،یبراافزون.  باشد  دسترس 
مختلف،   ییقضا  یهاۀ حوزه منزلبه   کشور،  نیچند  ربودنیۀ خدمات و درگارائ  از  گونهنیا .  شوندمی  استفادهپرداخت    اتیعمل  ایانتقال وجوه    یو برا
 ,Khalili Paji, 2019)  کرد   خواهد جادیا مقررات نیا یمجر و ناظر سم،ی ترور یمال نیمأشویی و تمسئول مبارزه با پول  نییرا در تع  یکلاتمش

113-134). 
 یبرا یشیاندشده و کشورها را وادار به چاره  یدر سطح جهان ییهای نگرانموجب بروز دل یمجاز یهایی دارا چشمگیر یهایژگ ی وواقع در

 کرده است.  روش یپ یهاحل چالش

 
1. virtual assets 

استقلال آنها از ارزهای ملی  رایج و به ویژه دلار است که این امر منجر به کسب محبوبیت بیشتر آن، به خصوص برای کشورهای تحت تحریم  های مجازی، های مهم دارایی. »از دیگر ویژگی 2
کوین به عنوان  رزهایی چون بیتد، رمزا شده است. همچنین از آنجا که بسیاری از شهروندان کشورهای ضعیف اقتصادی در برقراری ارتباطات بانکی جهانی با مشکلات زیادی مواجه هستن

 ( 74-7۲، ص 1400ها با استفاده از اینترنت در اقتصاد جهانی شود« )خلیلی پاجی، تواند منجر به مشارکت آن های مجازی می یکی از مصادیق دارایی
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  ساخته   معطوف   سمی ترور  یمال  نیمأشویی و تو مقابله با پول   یر یشگی( که اهداف خود را به پ(FATF  یۀ اقدام مالژی و  گروه   راستا،  نیا  در
  بریمبتن  هاهیتوص   یاتخاذ  کرد ی روبه کشورها ارائه کرد.    میجرا  نیو مقابله با ا  یریشگیپ  منظوررا به   ییهاهیتوص   ،یفرامل  یانۀ سازممنزلبه  است،

 .است محورسک ی ر کرد ی رو یریکارگبه  ن یهمچن و یمال یهاحوزه  در تیشفاف
  ی ابزار  یمجاز  یهایی. دارااست  داده  نشان  توجه  زین  یمجاز  یهایی دارا  به  خاص  طوربه   ،1خود  ریاخ  یهاهیتوص   ینیدر بازب  مذکور  گروه 
 محور سک ی ر  کرد ی از رو  یرویبا پ   ،یۀ اقدام مالژی و  گروه   رونیااز  شوند؛می  استفاده  انی شوپول   به   خدمت  جهتبالا هستند که در  سک ی فنّاورانه با ر

پول   نیا  ییشناسا  به  با  مبارزه  الزامات  و شمول  ارائه دسته  بر  داراشویی   امر،  ن یا  از  هدفتمرکز کرده است.    یمجاز  یهایی دهندگان خدمات 
 . است آن رامونیپ یفریۀ ک مداخل و جرم  عی سر کشف ،جرم  ارتکاب صورتدر ،گری دیازسو و مذکور میجرا از یریشگیپ سوک ی از

  ی فریۀ نظام عدالت ک خلمدا  یچگونگ  ،یمجاز  یهایی ۀ دارامجرمان  سک ی ر  درخصوص   یفرامل  و  یمل   یکردهای رو  یریگشکل   به  توجه  با
ۀ اول مستلزم شناخت  وهل در  امر نیا. است برخوردار یادی ز تیاهم از یمجاز یهاییدارا ییجنا یهاسک ی و نحوۀ مواجهۀ آن با ر نهیزم نیدر ا
 یو واکنش  یکنش  یهاسته یۀ باارائ  منظوربه فنّاوری    نیا  ۀ مجرمان  یهاتیظرف   ییشناسا  یبراۀ لازم  نیزم  تا  هاستیی دارا  نیا  یو حقوق   یفن  تیماه

فراهم   آن  برابر   ،حاضر  پژوهش   اول   قسمت  در  ران،یا  یحقوق   نظام   در  مرتبط  و   موجود  مصوبات  و   مقررات  به   ینگاه  با   راستا،ن یا. درشوددر 
رهگذر است که    نی. از اشودیم  یها معرفمجرمانۀ آن  یهاتیو سپس ظرف   شوندمی  یبررس   یو حقوق   یفن   تیماه  ثیاز ح  یمجاز  یهاییدارا

 و  شد  خواهد  پرداخته  یفرامل  یکردهای رو  به  ینگاه  با  یمجاز  یهاییشویی بر دارادر قسمت دوم به ضرورت  شمول  الزامات نظام مبارزه با پول 
 .شد خواهد  یبررس است،  فرمدارانهیو ک  رانه یشگیدربردارنده دو راهبرد پ که نهیزم نیا در ییجنا استیس  یهاستهیبا تیدرنها

 مجرمانه  یها تیتا ظرف یست یاز چ ؛یمجاز  یهاییدارا  .۱

  حساب   واحد   ک ی  ا ی  مبادله   ابزار  ک ی  مانند  یعملکرد   و دارد   یکیالکترون  صورت به را معامله    یت است که قابل  یاز ارزش   یۀ رقومنشان   یمجاز  ارز
  ی ۀ کاربران پول مجازجامع   در  توافق  با  تنها  فوق  اتیعمل  و  ندارد   یکشور  چیه  در  را  جیرا  پول  یقانون   تی وضع   اما  دارد،  ارزش   مجموعه  ک ی  ای

  بر علاوه   تا  میهست  هاآن  یحقوق و    یفن  تیماه  یبه بررس   ری ناگز  ی،مجاز  یهاییدارا  مفهوم   بهتر  درک  یبرا.  (FATF, 2015, p. 26)  رد یگیانجام م
 . میکن اتخاذ آن برابر در یمناسب کرد ی رو ها،آن ییجنا تیظرف  شناخت

 ی مجاز  یها ییدارا یفن تیماه. ۱-۲

فنّاوری را    نیا  قی از مصاد  یمبادله است. برخ   یابزارها  ایپول    یو کارکردها  هایژگ ی فنّاورانه با و  یابزارها  ی برخ   یعام برا  یعنوان  یمجاز  ییدارا
 استفاده   یارز« در نوشتگان فارس   نهی و »رمز  ه« یچون »رمزارز«، »ارز رمزپا  ینی دانست که با عناو  یفنّاوری رمزنگار  بریمبتن  یارزها  توانیم

 (Soleimanipour et al., 2016, p. 173) ابدییفضا معنا م  نیاست و در بستر ا یمجاز یفنّاوری برآمده از فضا نی. ا شودمی
بر  یبنددسته  ک یدر    یمجاز  یهاییدارا دست  یمل  یهاپول   ا ی  یمجاز  یهاییدارا  ریسا  به  شدنل یتبد  تیقابل  یمبناو  دو  تبد  ۀبه  و    ل«ی»قابل 
ۀ  نمون . ندارند هاپول  ای ارزها ریسا به  لیتبد یبرا یامکان ،یاسامانه   لحاظبه  لیقابل تبدریغ یمجاز یهاییدارا. شوندیم میتقس ل«یتبد رقابلی»غ

  را   یباز  همان  در  شدننهی هز  امکان   فقط  و  شوندیم  کسب  یلیموبا  ا ی  یاانه یرا  یهایباز  در  که  است  ییهاسکه   ای  هاپول   ،ییدارااز    گونهن یبارز ا
 . (Khalili Paji, 2022a, p. 16) ندی گویم «ی ۀ باز»سک هاآن  به  اصطلاحاً  و دارند

 
بارۀ موضوعات زیر به وجود آید شناسایی و ارزیابی  رمالی تروریسم را که ممکن است دشویی و تأمین های پول گروه ویژۀ اقدام مالی: »کشورها و نهادهای مالی باید ریسک  15. توصیۀ شمارۀ 1

های جدید یا درحال توسعه درخصوص محصولات  جمله سازوکارهای جدید برای تحویل کالا؛ ب( استفاده از فنّاوریزوکار جدید اهای کسبکنند: الف( توسعۀ محصولات جدید و شیوه 
های جدید یا درحال توسعه انجام شود.  کار و یا استفاده از فنّاوریوهای کسب اندازی محصولات جدید، شیوه درمورد نهادهای مالی، باید این ارزیابی از ریسک، قبل از راه جدید یا قدیم.  

های مربوط به دارایی مجازی، کشورها باید اطمینان حاصل کنند که  ش ریسک منظور مدیریت و کاهها اتخاذ کنند. به نهادهای مزبور باید تدابیر مناسبی را برای مدیریت و کاهش آن ریسک 
منظور پایش و اند و به باشند و دارای مجوز بوده یا ثبت شده شویی و تأمین مالی تروریسم مشمول مقررات می دهندگان خدمات مربوط به دارایی مجازی در راستای اهداف مبارزه با پول ارائه

 های گروه ویژۀ اقدام مالی تحت نظامات مؤثرند. شده در توصیه ها به تدابیر مرتبط مطالبهآن اطمینان از پایبندی
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و   یمل  یهابه پول   شدنل یامکان تبد  هاییدارا  گونهنی. ا رد یگی قرار م  لیقابل تبد  یمجاز  ییدارا  ل،یقابل تبدریغ  یمجاز  ییدارامقابل     در
 یمجاز  یهااز پول   شروی بارز و پ  یانمونه   ی،مجاز  یهاییدارادسته از    نیرا دارند. ا  یمجاز  ای  یق یکالا و خدمات حق   دی خر  تیقابل  زین  و   برعکس

 .(Kotane, 2018, p. 63) شوندیم میتقس رمتمرکزی هستند که خود به دو دستۀ متمرکز و غ
کنندۀ آن مشخص و سازنده و کنترل  رد ی گیم  صورت  یمرکز  نهاد  ک ی   ازطریق  آنمتمرکز آن است که انتشار و کنترل    لیقابل تبد  یمجاز  ییدارا

 یهاتم ی الگور براساس کاربران دستبه  دیتول  ای خلق استخراج، تیقابل  ن،ی کوتیمتمرکز، مانند بریغ لیقابل تبد یمجاز ییدارامقابل،  دراست. 
  ن ی کوت یبارزها    نی. نمونۀ بارز اشودیم  گفته  »رمزارز«  ای  شده«یرمزنگار  »ارز  ای  ارز«  نهی »رمز  هاآن  به  رونیازا  ؛دارد   را  یرمزنگار  و  یاضی ر

 برخوردار   یاضی ر  یهاتمی لگوربر ایمبتن  ی. استخراج ارز از فرایند مشخصشوند یم  دیتول استخراج    یهااست که با استفاده از فنّاوری دستگاه
 .(Dawood, 2019, p. 759) است

 ی مجاز  ی هاییدارا  یحقوق تیماه .۳-۱

 یی شناسا  گوناگون،  ابعاد  انیم  از.  است   یضرور  یامر  گسترش   درحال  و   نی نو  یادهیپد  ۀمنزلبه   یمجاز  یهاییدارا  انواع  و  ابعادۀ  جانبهمه   یبررس 
 یهاییدارا  کارکرد   توانیم  واقع،  در.  است   یاساس   یعنصر  سته،یشا  مقررات  و  ن یقوان  می تنظ  و  نی تدو  در  یمجاز  یهاییدارا  یحقوق   تیماه

  و   ییشناسا  مستلزم   مسئله  نیا  اما  شوند؛  رفتهیپذ  مبادلات   در  توانندیم  که   دانست  پول   با  مشابه   یاقتصاد  و   یحقوق   یمبان  لحاظ   از  را   یمجاز
 . هاستدولت  قیتصد

 یی دارا(  1:  است  شده  مطرح  یمجاز  یهاییدارا  یحقوق   تیماهۀ  دربار  یحقوق   یهانظام   در  عمده  دگاهی د  چهار  نی استگفت   ،نیا  وجود   با
  اموال  اقسام  از  یکی  در قالب  یمجاز   ییدارا(  4  ؛کالا  در قالب  یمجاز  ییدارا(  3  ؛بهادار  اوراق  در قالب  یمجاز   ییدارا(  2  ؛پول  در قالب  یمجاز

(Mafi & Rameshi, 2022, p. 2) . 
 یهاییدارا  ی تمام  یبرا  کسانی  یتیماه  توانی نم  رون یازا  و   است  متفاوت  ،هاآن   یفن  ساختار  به  بسته  ،یمجاز  یهاییدارا  تیماه  ییشناسا

  ی رمزارزها  ،یمل  رمزارز  به  توانیم  را  یمجاز  یارزها.  باشد  هاییدارا  نیا  یتیماه  تنوع   از  یناش   تواندیم  یبندم یتقس  نیا  نیبنابرا  ؛بود  قائل   یمجاز
 . کرد یبندم یتقس هاتوکن  و هان ی کو پشتوانه، با

 یرمزارزها  یهانام   با  که  ،هانی کو  مقابل،  در.  شوندنمی   محسوب  رمزارز  کاملاً   لذا  ؛شوند یم  کنترل  و  خلق  هادولت  توسط  یمل  رمزارز
  ؛ شوندینم  کنترل  و  صادر  یایمرکز   نهاد  چیه  توسط  رمزارزها  نیا.  ندرمتمرکزیغ  یارزها  یاجلا  ۀنمون   شوند،یم  خوانده  زین  رواجهان  ای  یالمللن یب

 .(Nouri et al., 2021, p. 352) شودیم ثبت و  دأییت افراد  نیهم توسط صدور اتیعمل بلکه
ب داد  قیتطب  بهادار   اوراق  مفهوم   با   را   رمزارزها   از  یبرخ   توان یم  نیبراعلاوه   شوند یمنتشر م  ه یعرضۀ اول  ک یکه در    ییهامثال، توکن   رای. 

که   یانوآورانه   تیکنندۀ توکن دارندگان را در سود حاصل از فعالحالت، شرکت عرضه  نیداشته باشند که در ا  ی گذارهیممکن است جنبۀ سرما
 ( Hacker & Thomale, 2018, p. 13)  کندیم  ک ی انجام شده است، شر تیفعال نیخلق توکن و فروش آن به هدف تحقق ا

  ی برخ است.    یمجاز  یهاییکردن دارامال محسوب   دارد،  وجود یمجاز  ییدارا  یحقوق   تیماه  درخصوص   که  ییکردهای رو  از  گری د  یکی
 ,Emami)  رد«یگ  قرار  دادوستد  مورد   بتواند و باشد داشته  مبادله   ارزش   یاقتصاد  نظر  از  که  شودیم  گفته  یزیچ به   »مال  :معتقدند  دانان حقوق   از

2008, p. 22). 
قانون مبارزه با    1بند »ب« مادۀ    حالنیباا.  نداشت  یمشخص  فی تعر  رانیا  نیقوان  در  ،شوییاز تصوب قانون مبارزه با پول   شیتا پ  »مال«

اعم از   یمنابع اقتصاد  ایوجوه    ،ییشویی »مال را هر نوع داراقانون مبارزه با پول   ییۀ اجرانام نیی«آ1« مادۀ »32و بند »  1397  یشویی اصلاح پول 
وجوه اعم    ا ی  یمال  از یامت  ایمنفعت    هرنوع و    رمشروع یغ  ایمشروع    رنقد،یغ  ا ینقد    رمنقول،یغ  ایمنقول    رمحسوس،یغ  ایمحسوس    ،یرمادیغ  ای  یماد

کرده    فی اوراق بهادار« تعر  ایسهام،    ،یاسناد تجار  رینظ  یکیالکترون  ای  یحق اعم از کاغذ  نیّ مب  یاسناد قانون   ۀ یکل  نیو همچن  رنقدیاز نقد و غ



 ی مجاز  یها ییدارا  ۀمجرمان سکی به ر  یفر ینظام عدالت ک کردیرو  /یزکار یو پره  یپاج یل یخل
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، حالبااینشد.    یمجاز  یهاییبودن داراقائل به مال   توانیم  ،یرمادیۀ اموال غمنزلبه   یمجاز  یهاییدارا  ی عرف   رش یپذ  با  رسدیاست. به نظر م
 تیو وضع  کند ییها را شناسااوراق بهادار، انواع آن  ای ییعنوان پول، دارابه یمجاز یهاییو کارکرد دارا تی گذار بسته به ماهاست قانون یضرور
 . سازد را مشخص  ک ی مبادلات هر یحقوق 

 نیا  از  یبخش.  است  نداشته  وجود  یواحد  نظر  ،ریاخ  یهاسال  یط  رانیا  یحقوق   نظام  در  یمجاز  یهایی دارا  یحقوق   تیماه  درخصوص 
ا  یسازممنوع   استیس   لیدل به   امر از  برا  یفنّاور  نیاستفاده  است.  شورایس   ۀ جلس  در  اساسنیبوده  پول   یعال  یام  با  تار   ییشومبارزه    خ ی در 

و    ییشوآن در ارتکاب پول   تی قابل جهتبه   کشور،  ی مال  و  یپول   مراکز  تمام   در   یمجاز  یارزها  ریسا  و   نی کوت یب  ابزار  یریکارگبه   9/10/1396
در قبال   یترنانه یبواقع  کرد ی رو رانیا یمرکز بانک  مذکور، ۀمصوب از سال ک ی از شیب گذشت با حالن یباا .م شدلاممنوع اع سم ی ترور ی مال نیتأم

الزامات »سند    س ی نوش یپ  انتشار  به   اقدام  ران،یا  یاسلام  یجمهور  یمرکز  بانک   ن ی نو  یهایمعاونت فنّاوراساس  نیاتخاذ کرد. برا  یمجاز  یارزها
کرد   منتشرنظران  نظرات متخصصان و صاحب   ۀ و ارائ   ی با هدف بررس   را   1397/  08/11مورخ    «رمزارزها در کشور  ۀها در حوزتیو ضوابط فعال

  ی از ارزها  یف ی تعر  ۀارائ   به   اقداممذکور    سند.  شودغ  لااب   اجرا  جهت  اعتبار  و  پول  یشورا  بی و با تصو  یحات احتماللابود پس از انجام اص   قرار  که
بانک    ی رمزارزها  ،رواجهان  یو شفاف پرداخت و آن را در چهار دسته ارزها   رمتمرکزیغ  تال،یجی د  یبر بستر یمال  یینوع دارا  ک ی  ۀمنزلبه   یمجاز
سند،    نیا  ب ی تصو  یبرا  یقانون   فاتی تشر  یط  فقدان  لیدل به  ن،یاتوکن قرار داد. باوجود   ایسکه    ۀو رمزارز حاصل از عرض   یارمزارز منطقه  ،ی مرکز

 . امدیدرن  اجرا ۀمرحل به  گاهچیسند ه نیا
  ۀ حیلا  در  گذارقانون بوده است.    یفنّاور  نیمحسوب کردن ا  یارز خارج   یبراتلاش    ،یمجاز  یهاییدارا  تیماه  نییتع   در  گری د  کرد ی رو

 ی: »تمامداشت یم  مقرر  که  بپردازد   یالحاق  مکرر  2  ۀماد  7  ۀ تبصر  بیتصو  به  کرد   تلاش ،  1399  سال  در  ارز  و  کالا  قاچاق  با  مبارزه  قانون  یاصلاح 
احکام و مقررات مربوط به ارز  یتمام زیاجراها و ن  تخلفات، ضمانت م،یقانون هستند و جرا نی( در حکم ارز موضوع ایرقوم یرمزارزها )ارزها

 مصوبه حذف شد. ییمتن نها ازکه  ی.« امرشودیاجرا م زیها نقانون درمورد آن  نیدر ا
عبارت »رمزپول« در    یریکارگه با ب  و داد  انیپا  نهیزم  نیابلاغ شد به اختلافات در ا  1402که در آذرماه    یبانک مرکز دیقانون جد  تینهادر

  ت ی صورت متمرکز )با محوربه یداده اشتراک  گاهیشده است که در بستر پای رمزنگار تالیجی د یپول رقوم یبند »ض« مقرر داشت: »رمزپول نوع 
به  جادیا  رمتمرکزیغ  ای(  یبانک مرکز   ن یا  یپول   تیماه  به  یرانیا  گذاراناستیس   رسدیم  نظربه   رو،نیازا  «.شودیمبادله م  رمتمرکزیصورت غو 

 . اندکردهتوجه  یفنّاور

 ی مجاز  یهاییدارا  ییجنا  یهاتیظرف .۱-۴

 «، یافتگی»سازمان امروزه    که  یاگونهبه   ؛است  دهی را به خود د  یراتییتغ   شدنی فرایند جهان  یط  ،یو مال  یاقتصاد   میجرا  ژه ی وبه   م،یجرا  تیماه
 ، یساختار  یهایژگ ی است. از نظر و  میدسته از جرا  نیمهم ا  یهایژگ ی ارتکاب« ازجمله و  برای  دهیچیپ  یسازوکارها بودن« و »اتخاذ  ی»فرامرز
 ف یتوص   شبکه  یگستردگ  و  نینو  یهافنّاوری  یریکارگانطباق، به   تیقابل  ،یریپذتمرکز، انعطاف   نبودهمچون    یاوقات با مشخصات  شتریب  یبزه جهان

 .(Rotman, 2001, p. 5)  شوندیم
  دیپد  را   مجرمانه   یهاتی ظرف ۀ  توسع   موجبات  ،یمجاز  یفضا  بستر  در  گری د  یهافنّاوری   یبا برخ   یمجاز   یهاییدارا  بیترک   ان،یم  نیا  در

فنّاوری )فرستنده،   نیاز کاربران ا  یاطلاعات مشخص  که  معناستن یبد  امر  نیا.  است  تی هو  در  یریپذانعطاف   آن،ۀ  ثمر  ن ی بارزتر  که  اندآورده
  ی هاتی تنها از هوها نه . در واقع آنستیها منطبق نآن   یواقع   تی اطلاعات لزوماً با اطلاعات هو   نیا  ایکننده( وجود ندارد  و استخراج  رندهیگ

ماندن معاملات  که در کنار ناشناس   یامر  ،(Safari et al., 2019, p. 231)  دهندمی   رییتغ   زینخود را    تی کنند، بلکه مکرراً هو میاستفاده    یجعل
مواجه    یبا دشوار  دیعوا  أمنش  یابیرد   امرنهاد ناظر،    ک یفقدان  دلیل  به   واقع،  در.  سازد ی مها را مشکل  بر تراکنش  نظارت   ،فنّاوری  نیبر ایمبتن 

 یبرا  یاتحاد فرامل  امکانبُعد،    نیاتوجه است.    شایان  زین  یگری از بُعد د  کاربران  ییشناسا  عدم  نیهمچن  و  کنندهکنترل  یمرکز   نهاد  نبود.  شودیم
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 لندیو تا  کای مختلف مانند آمر یدر کشورها  یمجاز  یهاییدارامربوط به    یهاپرونده  یمتهمان برخ   دهدیم نشان    های. بررس استارتکاب جرم  
 ,Kethineni et al., 2018ند )اهمشارکت داشت  گریکدیبا    یمجاز  یمجرمانه با استفاده از ارزها  یهاتیند و از راه دور در انجام فعال اه ساکن بود

p. 149). 
شویی مرتکبان پول   ،د مجرمانه به خود جلب کرده است. در واقعیعوا  یینمامنظور پاک شویی را به نظر مرتکبان پول   ها،یژگ ی و  نیا  وجود 

 .دانندیم  معاملاتۀ  ریزنج  ماندنناشناس   و  دیعوا  أمنش  کردنپنهان  یعنی  خود،  اهداف  به   یابیدست  یبرا  امن  یبستر  را  یمجاز  یهاییدارا  از  استفاده

 ۀ شمول و یاز ضرورت تا ش ؛ یمجاز  یهاییشویی بر دارا شمول الزامات نظام مبارزه با پول .۲

مخاطرات آن در عرصۀ   که  یامر .  است   یفریدر نظام عدالت ک   ییهاچالش  مثبت خود، دربردارندۀ  یهاصهی در کنار تمام خص  یمجاز  یهاییدارا
 .است ساخته ریناپذاجتناب را آن با  مقابله و یریشگ یپ یبرا منیا یراهکارۀ ارائبه  ازین ،یو فرامل یاقتصاد مل

 شوییمفهوم نظام مبارزه با پول. ۲-۱

  سبب به  را  جرم   نیا  با  مبارزه  تیاهم  ،شوییو مقابله با پول   یریشگیحول محور پ   یالمللن یاز اسناد ب  یاریشمار بس   بی تصو  ،گذشته  یهادهه   در
ها در چهارچوب  دولت   یاز اهداف اساس   یکیشویی همواره  مبارزه با پول   رونیازا  ؛است  ساخته   آشکار  یالمللن یب  و   یداخل  ابعاد   در  آن   باران یز  آثار

عرصه است.   نیدر ا  یتوجه  درخوراز تحولات    یشویی حاکۀ پول نیدر زم  یامقابله   و رانهیشگیپ  یکردهای رو  یبررس بوده است.    ییجنا  استیس 
نظام    یریگشکل  یعنی  ،نی نو  یمفهوم  به  خود  یسنت  مفهوم   از  تا سر گذاشته  را پشت   ینبوده و تحولات  کسانی  شهیشویی هممقابله با پول   روند

 . 1شود  لیتبد ،شوییو مقابله با پول  یریشگیپ
  ی از جرم را ط  یکه منابع ناش   ،انی شواثرات نامطلوب آن بر جامعه و نحوۀ عملکرد پول   ،شوییپول   ی افتگیو سازمان   یفرامل  ابعادواقع،    در

  ی موارد از قواعد سنت  یمجرمان داشته باشند و در برخ   گونه نیا  در برابر  یترسخت  واکنش  که   داشت  برآن  را کشورها    کردند،یم  یمخف   یفرایند
 . است  شده یدیجد ابعاد وارد  یمجاز یهاییداراو استفاده از  یمجاز  یفضا گسترش  با که یامر ،(Paknahad, 2014, p. 81عدول کنند )

ۀ  ی برپابلکه    رسد؛ی نظر نمبه   یجرم، کاف  نیمقابله با ا  یشویی براپول   یانگارصرف جرم   گری د  آمده،ش یپ  طیو با توجه به شرا  بیترت ن یبد
  یریشگ یپ برای یریبازدارنده، تداب یفرگذاریثر و ک ؤم یانگارکه ضمن جرم  میهست یاکپارچه یو   قیدق ینظام ازمندین سک،ی ر تی ریمد یهاآموزه

 . کند یم دایشویی معنا پکه در چهارچوب نظام مبارزه با پول  یامر ،مختلف ارائه دهد یهادر حوزه 

 ی مجاز  یها ییبه دارا یاقدام مال  ۀژیگروه و  کرد یرو . 2-۲

  ی طور تخصصبه شده و    لیتشک  2هفت  گروه   عضو  یکشورها  توسط  ۱۹۸۹  سال  از  که  است  یالدولن یب  ینهاد(  FATF)  یمال  اقدامۀ  ژی و  گروه 
  ن یشویی بوده است. او مبارزه با پول   یریشگیپ  راستای در    یوضع قواعد  ،ژه ی و هدف گروه و  تی مورأم  نینخستخود را آغاز کرده است.    تیفعال

نشد    جان یتا بد  تی مورأم ا  یگری د  یهاژه ی کارو  جی تدربه   وختم  اقدامات  قرار گرفت  نیدر محدودۀ    ازدهی  حملات  وقوع   از  پس  ژه ی وبه  ؛گروه 

 
ای مبارزه حساب آورده و بر این نظر بودند که مصادره و توقیف اموال ناشی از آن جرایم برکردند؛ بلکه برخی آن را نتیجه جرایم منشأ به شویی را جرم مستقلی قلمداد نمی . در ابتدا کشورها پول 1

 زند. دانستند که مجرم برای گریز از مجازات به آن دست میای می شویی را تنها تداوم جرم اولیه شود که پول کند. این تفکر از آن ناشی میلشویی کفایت می با پو
کردن منبع نامشروع مال یا اخلال در شوند که قصد پنهان اصی مجازات می شویی شکلی از معاونت و تسهیل در امر جرم منشأ است. براساس این نظریه اشخبراساس دیدگاه دیگر، جرم پول 

ها توان آن را دیدگاه غالب دانست، معتقد است هرگونه معاملۀ روی اموال یا داراییتحقیق و رسیدگی در مورد منبع، ضبط، مصادره یا توقیف درآمد حاصل از جرم را دارند. دیدگاه دیگری که می 
 (120، ص 1382شویی کافی است )جزایری، های مجرمانه به دست آمده، برای تحقق جرم پول ه مال مورد نظر از فعالیت با آگاهی از اینک

دادند که یک سال  را تشکیل  (G6) المللی مالی تحت عنوان گروه شش، شش کشور صنعتی جهان شامل فرانسه، آلمان )غربی(، ایتالیا، ژاپن، بریتانیا و آمریکا، یک گروه بین 1975. در سال 2
شدن روسیه به این دسته از کشورها، گروه هشت نامیده شد؛ البته با اضافه1997تغییر نام یافت. سپس در سال   (G7) پس از آن، با پیوستن کشور کانادا به این گروه، گروه مزبور به گروه هفت

 .شوددرحال حاضر این گروه بعضاً همان گروه هفت نیز نامیده می 
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ممانعت    ،ی اهسته   یهاتنش در حوزه   شیبا افزا  نیهمچن.  شد  افزوده  گروه   نیا  یهات ی مورأم  و   اهداف  به   زین  سمی ترور  یمال  نی مأت  با   مبارزه  سپتامبر،
 قرار گرفت.   ژه ی در دستور کارگروه و زین یکشتار جمع  یهااشاعۀ سلاح  یاز تأمین مال

  توجه   شود،ی م  یابی ها بالا ارزشویی در آنپول   ژه ی وارتکاب جرم و به   سک ی که ر  یادسته  ۀمنزلبه   یمجاز  یهاییدارا  به  یۀ اقدام مالژی و  گروه 
توسط کشورها    ی مجاز  یارزها  سک یر  زانیم  ی ابی و ارز  یمگریتنظ  ، ییشناسا  ت یاهم  لزوم خود، به    یهاهینشان داده است و تلاش کرده در توص 

 . بپردازد
و    سمی ترور  یشویی و تأمین مالبالقوۀ پول   یهاسک ی و ر  فی : تعاریمجاز  یسند مربوط به »ارزها  2014در ژوئن    یۀ اقدام مالژی و  گروه 

انتقال   ن ی روش نو ک یها به عنوان و سازوکار مربوط به پرداخت  آن ی مجاز ی( را منتشر کرد و ضمن آن به ظهور ارزهاFATF, 2014ها« )پاسخ
ازطریق    ی ارزها  برابر  در  مدارسک ی ر  کرد ی »رو  به  مربوط   یراهنما  موجببه   زین  2015  سال  ژوئن  ماه  در  گروه   ن یا.  پرداخت  نترنتی اارزش، 

 پرداخت.  سمی ترور یشویی و تأمین مالدر حوزۀ پول  ژه ی وبه   یمجاز یمجرمانۀ ارزها سک ی ر یابی ( به ارزFATF, 2015) «یمجاز

  ی مگریتنظ  نی نو   نظام   ک ی  یسوبه   یسنت  یمال  یمگریتنظ  نظامۀ  درواز  یمجاز  یارزها  که  داشت  تمرکز  نکته   نیا  بر  2015  سال  یراهنما
سازها، رمزارزها، گمنام   یناگهان  شیبا افزا  یمجاز  یهاییدارا  یفضا  ،ریاخ  یهاسال   در  آن،ۀ  جینت  در  و  افت ی  توسعه  جی تدربه   که  یامر  ،است

ظهور   زیرا دارند و ن  یمال  یهاانی تداخل جر  شیو افزا  تیکاهش شفاف  تیکه قابل  یابزارها و خدمات  گریو د  هایو صراف  رمتمرکزیغ  یهاپلتفرم 
  شده   روروبه   است،  بازار   یکاردست  و  یکلاهبردار  سک ی رۀ  دربردارند  که   ،هیاول  یهاچون عرضۀ سکه   یهات یفعال  ای  ی مجاز  یتجار  یهامدل

 . (Khalili Paji, 2022a, p. 70) است
را برآن داشت تا   یاقدام مال ژه ی شد و گروه و منجر دسته نیدر ا سک ی ر شیاز آن، به افزا یو خدمات ناش  یمجاز یارزها قی مصاد گسترش 

  بهاقدام    ژه ی و  گروه   2018  سال  اکتبر  در  کهچنان حوزه بگمارد.    نیدر ا  یترمطلوب نحو  را به   رانهیشگیخود، اقدامات پ  یهاه یبا روزآمدکردن توص 
 .کرد خود   15 ۀشمار ۀیو اصلاح توص  «یمجاز یهاییدهندگان خدمات مربوط به داراو »ارائه  «یمجاز یهایی»دارا دیجد یدو واژه  فی تعر

  ، یمجاز  یهاییدهندگان خدمات دارادر حوزۀ ارائه   یگذاراستیهاست تا نسبت به س به دولت   یارائۀ رهنمود  رات،ییتغ   ن یاز اعمال ا  هدف
 کار گرفته شود. است، به  مدارسک ی ر  یکرد ی که همانا رو  ،کشورها  انیمنسجم م  ید کری رهگذر رو  نیچهارچوب مشخص اقدام کنند و از ا  نیدر ا

 بر الزام  علاوه   کرده  ملزم   را  کشورها،  15  ۀۀ شمار یبه توص   یریتفس  ادداشتی  ک یبا افزودن    2019در ژوئن    یۀ اقدام مالژی گروه و  اساس،نیبرا
مشکوک و...(، نسبت به   یهاثبت سوابق، ارائۀ گزارش  ،یمشتر یی)شناسا ر ینظ ی به انجام اقدامات یمجاز  ییکنندگان خدمات مربوط به داراارائه 

 .شود فراهم شیازپش یب سم ی ترور یشویی و تأمین مالبا پول   مقابله و  یریشگیپ ۀنیزمتا  کنندها اقدام اخذ مجوز و ثبت آن یریگیپ
  یعنی  رمزارزها،  از  یتریکل  قسم  کهآن   نخست.  کرد   نییتب  گام  چند در  توانیم  را   یمجاز  یارزها  به یمال  اقدامۀ  ژی و گروه   کرد ی رو  ن،یبنابرا

اصول را    نیعرضه کرد و در آخر ا  یمجاز  یهاییحوزۀ دارا  در   را  سک ی ر  بریمبتن  یکرد ی رو  کهآن  دوم   ؛شناخت  تیرسمبه   را   ،یمجاز  یهاییدارا
 . کرد  یمعرف  یو فرامل یدر سطوح مل ییۀ الگومنزلبه 

 ی مجاز  ی هاییشویی بر دارا ۀ شمول نظام مبارزه با پولو یش .۲-3

شویی آن است مبارزه با پول   تیاهم  لیشویی است. دل آن پول   نی ترمهمرا دارند، اما    میاز جرا  یع یوس   فیاستفاده در ط  ت یقابل  یمجاز  یهاییدارا
  ر یتطه که امکان    ابدیتکامل    یحدمبارزه به   نی. در واقع، اگر ا شد  خواهدمنجر    زین  أمنش  میجرم به کاهش وقوع جرا  نیو مقابله با ا  یریشگیکه پ

 & Siah-Bidi Kermanshahi) بود خواهد دهیفای منشأ ب جرم  ارتکاب عملاً  شود، سلب نامرتکب از قانون ناقض اَعمال از حاصل یدرآمدها

Sales moyyed, 2016, p. 22). 
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 کرد،ی رو  نیها در اتخاذ او همسوساختن دولت   یمجاز  یهاییشویی بر دارامبارزه با پول   ن یقوان  یبا تسر   ی ۀ اقدام مالژی گروه و  رو،نیازا
 ییشناسا  گرو  در  ییامر از سو  نیدر ا  تیحال، موفق بااین.  کند   یریشگیدسته پ  نیشویی در اارتکاب پول   سک ی از ر  یثرؤطور متلاش کرده به 

 .است یمجاز خدمات دهندگانارائه  یهاتیفعال شناختنت یرسمبه مستلزم  گرید یو از سو یمجاز یهاییدارا یقانون 
  ؛ شوند ی م  محسوب   یخاکستر  ایمنطقه   و  ستی ن  مشخص  کاملاً   ی مجاز  یهاییدارا  یقانون   تی وضع   کشورها،  از  یبرخ   در  اکنونهم

که    روستازآن  امر  نیا  تیاهم.  استابعاد گوناگون آن    یسازی و قانون   ی مجاز  یهاییدارا  ییها، شناسادولت  یبرا  ی گام ضرور  ن ینخست  رو،نیازا
 در. رندیمال، قرار گ ای پولخواه  ،ارزشمند  یش   ک ی ۀ ریدر دا دیبایم ،ییشومبارزه با پول  مقرراتتحت شمول قرارگرفتن  یبرا یمجاز یهاییدارا

، مال را  1398  ییشوقانون مبارزه با پول   ییاجرا  نامهن ییآ  1  ۀماد  32و بند    1397  یاصلاح   ییشوقانون مبارزه با پول   1  ۀراستا، بند »ب« ماد  نیا
  د یقانون جد  بی تصو  با،  حالنیباااند.  کرده  فی تعر  رمحسوس یغ  ایمحسوس    ،ی رمادیغ  ای  یاعم از ماد  یمنابع اقتصاد  ایوجوه    ،ییهر نوع دارا
 .ستین  یفنّاور نیبر ا ییشوبر شمول قانون مبارزه با پول  یدی ترد  گری د یبانک مرکز
 یاشخاص  دسته  نیا.  است  یمجاز  یهاییۀ دارادهندارائه   ینهادها  ییشناسا  ،یمال  اقدام  ۀژی و  گروه   الزامات  با  مطابق   ها،دولت   یبعد  گام

  ا ی  ک ی  نی مبادله ب  .2  ؛اتیو ف  یمجاز  یارزها  نی. مبادله ب1:  دهند یانجام م  گری از اشخاص د  یندگ یرا به نما  لیذ  تیچند فعال  ای  ک ی هستند که  
نوع دارا  یهاییکه امکان کنترل دارا  ییابزارها  ای  یمجاز  یهایی ادارۀ دارا  ای  یدار. نگه 4  ی؛مجاز  یهاییوانتقال دارانقل   .3  ی؛مجاز  ییچند 

 .(FATF, 2019) یمجاز یهاییفروش دارا ایمنظور فروش به  جابیمربوط به ا ی. مشارکت و ارائۀ خدمات مال5 ؛را دارند یمجاز
 ی هایی خدمات دارا  ۀارائ   بهاست که    یرمالیغ  مشاغل  ستیل  به  یمشاغل  افزودن  شده،  برداشته  راً یاخ  که یمثبت  یهاگام از  یکی راستا،نیا  در

  ی با توجه به بررس   ،یرمالیمشاغل غ  قی مصاد  نییدرخصوص تع   ،یادر نامه  یمرکز اطلاعات مال  04/07/1401  خی تار  در.  پردازندیم  یمجاز
خود را  یینظر نها ،یرمالیغ مشاغلمشکوک و احتمال انجام آن در گروه  ینقد یهاانی جر تیاهم تی صمت با محور ۀجلسات وزارتخان ۀجینت
اعلام کرد.    ییشوقانون مبارزه با پول   یالحاق  14  ۀماد  ییاجرا  ۀنام نیی منطبق بر مفاد قانون و آ  یرمالیمشاغل غ  قی مصاد  ییفهرست نها  رامونیپ

تار   نیمتعاقب ا  استخراج   متوسط   و  بزرگ   مزارع که    کرد   منتشر  را  یرمالیغ  مشاغل  یینها  فهرست  صمت،  ۀوزارتخان   12/07/1401  خی نامه در 
 دسته قرار دارد. نیدر ا اتیف یو مبادلات رمزنگار رمزارزها یمتول  پول  فیک  خدمات رمزارزها،

دسته از مشاغل خواهد بود. وزارت صمت مطابق با    ن یبر ا  ییشوو شمول مقررات ضد پول   یمگریتنظ  یبلند در راستا  یاقدام گام  نیا
  ی صرفاً به موارد   اریاخت  نیا  است   یع ی طب.  دارد   را  یرمالیغ  مشاغل  د  یجد  ق  ی مصاد  نییتع   اریاخت  ،ییشوقانون مبارزه با پول  1« 149»  ۀماد ۀ تبصر

  و   آن   59ۀ  ماد  خصوص به   و   یمرکز  بانک   دیجد  قانون   ب ی تصو  به   توجه  با  رو نیازا  ؛باشد  کرده  ییگذار شناساقانون  رااست که قلمرو آن  محدود  
 . کرد  یابی ارز مثبت را کرد ی رو نیا اتخاذ توانیم مربوط  خدمات دهندگانارائه  و هایصراف یمگریتنظ در نهاد نیا یبرا فیتکل جادیا

  یقانون   ۀمقرر  هاآن  مجوز  افتی در  و  ثبت  سازوکار  اشخاص،  نیا  ضوابط  درخصوص   همچنان  فوق،  کرد ی رو  رش یپذ  درصورت،  حالنیباا
و با شمول ضوابط و الزامات    شود  نییاشخاص تع   نیا  تیو فعال  جادی چهارچوب ا  یۀ دستورالعملیاست با ته   یضرور  رون یازا  ؛ندارد   وجود   یخاص

 .شود فراهم یمجاز یها ییدارا ییشوکاهش مخاطرات پول   یبرا نهیها زمبر آن  ییشومبارزه با پول 

 یمجاز  یهاییشویی دارا در برابر مخاطرات پول  ییجنا  استیس .۳

را جلب کرده   گذاراناستیس   و  گذارانقانون   توجه  که  است  ییهاحوزه   نی ترمهم   ازجمله  یبریسا  /یمجاز  نینو  یهاعصر حاضر، حوزۀ فنّاوری   در
  نباشد، منجر    یمجاز  یهاییدارا  به  نسبت  انفعال  و  ینف   به  که  یاگونهبه  یمجاز  یهاییدارا  قبال  در  سازنده  و  منسجم  ی کرد ی رو  اتخاذ.  است

 . کنند  اقدام یمجاز یهاییدارا رامونیپ یگذارمقرره به  نسبت کارا و یمنطق  یکرد ی رو با اندتلاش  در هادولت  رونیازا ؛است یضرور

 
نامه تعیین و در بازۀ  یب آیین صنعت، معدن و تجارت مکلف است با همکاری مرکز، سایر مصادیق مشاغل غیرمالی را با توجه به بند »ث« مادۀ یک قانون ظرف سه ماه پس ازتصو. وزارت  1

 روزرسانی کند. زمانی سه تا پنج سال به 



 ی مجاز  یها ییدارا  ۀمجرمان سکی به ر  یفر ینظام عدالت ک کردیرو  /یزکار یو پره  یپاج یل یخل
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. گردد ی بازم  یمکرر الحاق  2مادۀ    7تبصرۀ    به  1399قانون قاچاق کالا و ارز در سال    به  ران،یا  نی قوان دررمزارز    ییشناسا  ینیۀ ناکام  تقنسابق 
  ی تمام  زین  و  اجراهاضمانت   تخلفات،  م،یجرا  و  هستند  قانون  نیا  موضوع   ارز  حکم  در(  یرقوم  یرمزارزها )ارزها  ی»تمام  تبصره   نیا  با   مطابق 
  ی اسلام یتوسط مجلس شورا ینسخۀ اصلاح  ن ی تبصره در آخر نیا.« شودیم اجرا  ز ین هاآن  درمورد  قانون   نیا در  ارز به  مربوط  مقررات و   احکام

 ی علن  ۀ که در جلس  یاسلام  یجمهور  یمشخص نبود. سرانجام قانون بانک مرکز  یفنّاور  نیا  ی قانون   تیوضع   ،یادی زمان ز  حذف شد و تا مدت
 ی هاییدارا  یقانون   فیتکلو آشکارا    دیشبهات سابق کش  یبر تمام  ین بطلا  خط  ؛شد  بی تصو  یاسلام  یمجلس شورا  30/03/1402شنبه  روز سه 

  ی نوع  پول  »رمز:  دارد یم  مقرر  و   پرداخته  »رمزپول«  فی تعر  به   قانون  نیا  ک یۀ  ماد  »ض«  بند.  شناخت  تیرسمبه   را   هاآن  و   کرد مشخص    را  یمجاز
 و   جادیا  رمتمرکزیغ  ای(  ی مرکز  بانک   تی محور)با    متمرکز  صورتبه   یاشتراک   داده  گاهیپا  بستر  در  که  است  شدهیرمزنگار  تالیجی د  یرقوم  پول

  ن یا 59حوزه است. مطابق مادۀ  نیدر ا مگریتنظ نهاد فیتکل نییتع  ،یقانون  ییشناسا از ترمهم  حال،نیباا  «.شودیم مبادله رمتمرکزیغ صورتبه 
پرداخت و    یهامرتبط با ابزار   یمال  نینو  یهای پرداخت، فنّاور  یهاحوزۀ نظام   در   از ینمورد    یهاابلاغ دستورالعمل  ی انحصار  تیقانون، مسئول 

»اشخاص تحت نظارت« بانک    ادشدهی  یهانهیفعال در زم  یهااست. نهاد  یها برعهدۀ بانک مرکزحوزه   نی فعال در ا  یهانهاد   نیپول و همچنرمز
ند حسب درخواست بانک  اها موظفنهاد  نیا   نیاست. همچن  یاز بانک مرکز  ها منوط به اخذ مجوزآن  تیو فعال  سیشده و تأس   یتلق   یمرکز
 آن بانک قرار دهند. اریدر اخت یمدنظر بانک مرکز بیترت آمار و اسناد خود را به  و ۀ اطلاعاتیکل ،ی مرکز

نفوذ    یمجاز  یفضا  یای پو  تی ماه  ن یهمچن  و  یمجاز  یهاییدارا  در  ییجنا  یهات یظرف   وجودواقع،    در  و   یاس یس   مناسبات  در  آنو 
  ی در راستا  ییجنا  گذاراناستیاساس، س ن یابر.  است  خته یبرانگ  حوزه  نیا  در  یگذارمقرره  به   را  گذارانقانون  توجه   و   ت ی اولو  یتیامن  و  یاقتصاد

  ییجنا  استیس   سطح  در  یگذاراستیس   به  اقدام  ،فنّاورانه  یمله بزهکارج از  ،یمختلف بزهکار  یهادرخصوص جنبه  یگذارتنظیمگری و مقررات
 . دارد  مجرمانهۀ دیپد برابر در یامقابله و  رانه یشگیپ کلان یهابرنامه  نییتع  در یراهبرد ینقش که کنندیم ین یتقن

 ی مجاز  یهاییدارا  ییجنا مخاطرات از  یر یشگیپ. ۳-۱

 ی هاسک ی ر روزافزون وقوع . است کرده دا یپ رییتغ  جرم  مفهوم  ی،نظر یهادگاهید و یعمل الزامات نوظهور، یهادهیپدثر از أگذشت زمان و با ت با
 ,Beck)  شدمنجر    بک   شی الر  یسو   از  یشناختجامعه   اتیادب   در  زی آممخاطره ۀ  جامع ۀ ی نظر طرح  به  ،یستی ز  و  یاجتماع  یقلمروها  در  مختلف

  عوامل   و  ییجناشیپ  تیوضع   بر  دیکأت  با  نی نو  ییجنا  استیس ۀ  منزلبه   بالفعل  و  بالقوه   مجرمان  بر  نظارت  و  جرم   سک ی ر  تی ریمد  کرد ی رو  .(1992
 رییتغ   یمعنا  به  نیا.  هاستآن  از  حفاظت  و   تی تقو  گذر  از  جرم   آماج  و  دگانی دبزه   بزهکاران،  بر  کنترل  و  نظارت  ی پ  در  بزهکار،  نزد   جرم   خطر

 . (Rigakas, 2012, p. 25)  گراستاخلاق  دی کأ ت یجابه مدارتیامن گفتمان نی ادیبن
 یبازدارندگ   استیس   و  مجازات  از  ترس بزرگ ازطریق    میاز وقوع جرا  یریشگیباور است که پ  نیبر ا  د،ی جد  ینظر در نظم حقوق مد  یدستشیپ

  ن ی نخست  مراحل  در  یارتکاب  اعمال  ییشناسا  و  کشف  با  تنها  بلکه  شد،  نخواهد  منجر  هاآن  وقوع   از  یری شگیپ  به  و  نبوده  ثرؤم  و  کارآمد  تنهانه 
  و   زانی ربرنامه   و  رانیگم یتصم نظرمد  مقاصد  تحقق  از  مانع   دیبا و  توانی م  زودهنگام  اقدامات  اتخاذ  و  نطفه  در  میجرا  نیا  کردنخفه   و(  جرم شی)پ

 .(Esmaili, 2016, p. 305) شد میجرا گونهنیا مرتکبان
به ظرف   یمجاز  یهایی دارا  از  روزافزونۀ  استفاد توجه  برا  یهاتیبا  را  راه  آن،  پول   یمجرمانۀ  و در عوض مرتکبان   ،شویی هموار ساخته 

جز از رهگذر    زیشویی نپول   ژه ی وو به   یاقتصاد  میثر با جراؤمبارزۀ م  گمانیگذاشته است. ب  یآنان ناکام باق  بیرا در تعق   یفریعدالت ک   انی مجر
 محقق نخواهد شد. رانه یشگیاقدامات پ

 نیبنابرا  ؛رد یگ  صورت  یاقدامات   یفراملو    یمل در سطح    ،یمجاز  یهاییدارا  ۀشویی در حوزاز پول  یریشگیمنظور پبهاست    یضرور  ،رونیااز
  موجود   سک ی ر  با  مطابق  تا  خواسته  کشورها  از  و  است  داده  قرار  یریشگیپ  بر  را  خود  یهاهیتوص   انیبن  ،یفرامل  یگروه  عنوان  به  یمال  اقدام  ژه ی و  گروه 

 . بپردازند هاه یتوص  یاجرا به خود، یهات ی اولو  و
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 که  کندیم جادیفهم مشترک را ا نیو ا سازد یمنظور کاهش مخاطرات برجسته مرا به  یمل ریتداب یبه همسان از ین سک ی بودن قلمرو ری جهان
 .(Khalili Paji, 2022b, p. 253)  شودیم یتلق  ناکارآمد  و ناقص یارانه یشگیپ ریتدب  هرگونه عمل در ر،یتداب اتخاذ  در یهمسان بدون

 یکرد ی کشورها را به اتخاذ رو  ،یمجاز  یهایی شویی دارامربوط به پول   سک ی ر  ی ابی و ارز  ییبر شناسا دیکأ با ت  ژه ی گروه و  ک یۀ شماره  یتوص 
 ی ابی ارز  منظوربه   هاتیفعال  یهماهنگ   یبرا  یسازوکار  ایمرجع    صی مستلزم تخص  یکرد ی رو  نیکرده است. اتخاذ چن  ییراهنما  سک ی بر ریمبتن 

 . است سک ی کاهش ر با هدف ثر ؤ صورت مو اختصاص منابع به  سک ی ر
  در   باید  کشورها  واقع،  در.  است  شده  شناخته  خطرات  تیماه  و  سطح  با  متناسب  منابع،  بر  نظارت  و  عی توز  مدار،سک ی ر  کرد ی رو  یاقتضا

  در  ،بیترت ن یهمبه   و  بکوشند  سک ی ر  کاهش  و   تی ریمد  برای  خود  اقدامات  تی تقوبرای    شودی م  یابی ارز  بیشتر  جرم   ارتکاب  سک ی ر  که  یموارد 
 . کنند  اتخاذ را یترساده اقدامات است، کمتر جرم  وقوع  سک ی ر که یموارد 

برا  ییای پو  کرد،ی رو  نیا   یهایژگی و  نی تراز مهم  یکی و    ای پو   تیماه  بههمواره    باید  کرد،ی رو  نیدر اتخاذ ا  تیموفق   یآن است. کشورها 
  مخاطرات   با   متناسب  و  زمان  طول  در  که  است  آن  ییای پو  مدار،سک ی ر  کرد ی رو  یهایژگ ی و  از  یکی  واقع  درتوجه کنند.    یمجاز  یهاییدارا  ریرپذییتغ 

بلکه صرف   ست؛ین  سک ی از ر  نانیبه وجود اطم  یازیموارد، ن  نی. در اسازدیم  معطوف   آن  بر  آمده،شیپ  ت ی اولو  با  مطابق  را  خود  منابع  د،یجد
بلکه با تمرکز منابع   ،شودیشویی مپول  داتیاز تهد  یترنانه یبواقع  یابی تنها سبب ارزنه   مدارسک ی ر  کرد ی بر رو  هیاست. تک  یاحتمال وقوع جرم کاف

 . کندی م یریجلوگ زیاز هدررفت منابع ن سک ی پرر یهات یبر فعال
  سکی پرر  یهااز گروه   یکیۀ  منزلها را به آن  ی،مجاز  یهاییدهندگان خدمات داراارائه  ییاز رهگذر شناسا  یۀ اقدام مالژی گروه و  ب،یترت ن یبد

مشکوک،   ات یگزارش عمل  ،یمشتر   ییمانند شناسا  ؛است  یشویی ضروراز پول   یریشگیپ  یکه برا  یکرده و از کشورها خواسته تا الزامات  ییشناسا
 بار شود.  زیدسته از مشاغل ن نیسوابق و... ، بر ا یدارنگه 

و   یتی سوابق هو  یدارکنندگان و نگه مشارکت  ییواسطۀ شناسابه   مدار،تیموقع   یراهکار  یمجاز  یارزها   سک ی ر  تی ریمد  منظوربه  نیبنابرا
 شعملکرد   داندمیخود آگاه است و    تی هو  بودنمشخص  ازکه کاربر    یزمان  بیترت نیراهگشا باشد. بد  یادی تا حد ز  تواندیها مآن  یمعاملات

 یهایی فرایند دارا  درکنندگان  امر منوط به آن است که مشارکت   نی . البته اابدیی ارتکاب عمل مجرمانه کاهش م  سک ی ر  شود،ی ثبت و ضبط م
به عمل  ینظارت  طیدر محدودۀ مح   یمجاز ا  اتیاقدام  افتتاح   یشناسۀ اجبار  ک یواسطۀ  به   تی به احراز هو  توانیراستا م  نیکنند که در  هنگام 

 Shamloo & Khaliliاشاره کرد )  رود،ی فراتر م  ینیها از مبلغ مع که تراکنش  ی زمان  ژه ی وبه   ،یمجاز  یحساب و نظارت مستمر بر حساب ارزها
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قوان   شودیمسبب    یرمالیعنوان مشاغل غ  لیذ   یمجاز  یهاییدارا  به  مربوط دهندگان خدمات  ارائه   ییشناسا  زین  رانیا  در و    نیبا شمول 

 .شود یجامع رصد و بررس  یاشویی به عنوان سامانه ضدپول یهافنّاوری در چهارچوب برنامه  نیامرتبط با  یهاتیفعال ،شوییمقررات پول
  و   تی هو  احراز(  الفهستند:    لیاشخاص مشمول موظف به انجام اقدامات ذ  ،1397  یشویی اصلاح قانون مبارزه با پول   7با مادۀ    مطابق 

  ات یعمل  ا ی  شورا  مصوب   زانیم  از  ش یب  ات یعمل  گزارش ۀ  ارائ(  پ  ؛یمال   اطلاعات  مرکز  به   مدارک   و  اسناد  و   گزارش ۀ  ارائ(  ب  مراجعان؛  ییشناسا
 یارهایمع   نی تدو(  ث  سال؛  پنج  مدت  به  حداقل  معاملات  و  یمشتر  ییشناسا  به  مربوط   سوابق  یدارنگه (  ت  ؛یمال  اطلاعات  مرکز  به  مشکوک

 .رانیمد آموزش  و یداخل کنترل
حاضرشد  خواهد  بار  زین  یمجاز  یهایی دارا  خدمات  دهندگانارائه   بر  تماماً   فوق   فیتکال درحال  به  ارائه   ،.  مربوط  خدمات  دهندگان 

اضافه شده و مشمول الزامات    ک یدر بند »ث« مادۀ    ،یرمالیموجود  مشاغل غ  ق ی ، به مصادکرده  یکه وزارت صمت معرف   ،یمجاز  یهاییدارا
کبر آن با ذکر عبارت »اشخاص تحت نظارت«   زین  یبانک مرکز دیقانون جد  59موجب مادۀ  که به   یاند. امرقرار گرفته  ییشوضد پول   شده  د یتأ
آ  نیابه  است.   در  اجرانامنییالزمات  پول   ییۀ  با  مبارزه  شناساحالباایناست.    شدهاشاره    یترطور مفصلبه   1398شویی مصوب  قانون    یی، 

فرایند اخذ مجوز، نظارت    س،ی س أصوص تدرخ   یاست دستورالعمل  یو ضرور  ست ین  یکاف  ییتنهابه   یمجاز  یهایی دهندگان خدمات داراارائه 



 ی مجاز  یها ییدارا  ۀمجرمان سکی به ر  یفر ینظام عدالت ک کردیرو  /یزکار یو پره  یپاج یل یخل

89 

با ماه  گری الزامات د  یمستمر و برخ    ت ی هو   میبتوان  ییهابسترها و سامانه   جادیبا ا  نیصادر شود و همچن  یمجاز  یهاییدارا  یفن  تیمتناسب 
 .میۀ معاملات را بازشناس ریکاربران و زنج

 دستورالعمل   نیا  در.  کرد   اشاره   1393  مرداد  مصوب  ها«یصراف بر نظارت  و  تیفعال  س،یس أت  ییاجرا  »دستورالعمل  به  توانیم  نمونه  یبرا
  ی متول   شدنمشخص   از  پس  اساس،براین.  است  شده  مشخص  مرتبط  یاجراها  ضمانت   و   کار   طرز  و   لیتشک   به  مربوط   مقررات  خاص،  طوربه 

 . پرداخت یمجاز  یهاییدارا به مربوط  خدمات دهندگانارائه  درخصوص  مشابه یدستورالعمل به  دیبا دستورالعمل، بی تصو و نی تدو
 رجوع، ارباب  ییشناسا  به  مربوط   سوابق  یداره نگ  موظف،  اشخاص  یبرا  7ۀ  ماد  »ت«  بند  موجب  به  موجود  فیوظا  از  یکی  مثال،  برای

  مختص  ینگهدار  سازوکار  دیبا  یموارد   نیچن  در.  است  سال  پنج  مدتبه   حداقل  یخارج   و  یداخل  معاملات  و  اتیعمل  ها،حساب   سوابق  مالک،
 .شود مشخص یمجاز یهاییدارا به مربوط  خدمات دهندگانارائه 

 ی مجاز  ی هاییدارا  ییدرخصوص مخاطرات جنا   یفر یمداخلۀ ک .۳-۲

  ازین یفریک  یهااسخپ ینی گزیمرحله، به جا نیو درصورت عدم مهار جرم در ا نیستندثر  ؤهمواره م رانه یشگی از نظر دور داشت که اقدامات پ دینبا
را دربر    یفریو ک   یانضباط  ،یمدن   یهااز پاسخ  یف یطها،  متفاوت آن  یریو اثرپذ  سک ی متفاوت ر  تیبه تناسب ماه  یواکنش  ریداشت. تداب  م یخواه

  مجازات  یدورنما  وجود بدون  یریشگیتأثیر پ  دیگر،عبارتبه .  مجازات  از  یاحتمالۀ  استفاد  یبرا  باشد  یانهیزم  دیبا  یریشگیپ  ن،یبنابرا.  رندیگیم
  فر یک   نام  به  یسلاح   و  ستین  سلاح  خلع  که  بداند  دیبا  جامعه  بخورد،  شکست  یریشگیپ  اگر  که  ساننیبد  ؛است   محدود  و  اندک  یفریک   عدالت  و

 . دارد 
 ؛مانع از ارتکاب جرم شود  یقطع طور  به  تواندیاما نم  ؛کند می  یریشویی جلوگاز وقوع پول   یادی تا حد ز  رانهیشگیپ  ریتداب  اگرچه  واقع،  در

  روند شمار میبه  ییجنا  استیس   یدو رکن اصل  یو واکنش  یکنش  ریاساس، تداب بود. براین   میخواه  یواکنش  ریاز اعمال تداب  ری همواره ناگز  روازاین
 و تأثیر لازم را نخواهند داشت.  ییکارا یگری بدون د ک ی که هر

 ن ی. ااست  مداخلاتۀ  جنب  نی زتریبرانگچالش   از  یمجاز  یهایی دارا  یهاسک ی ر  رامونیپ  یرانگاجرم ازطریق    یفریحال، مداخلۀ ک نیع در
نتوانند  ییدر حوزۀ جنا یگذارمقرره ثیاز ح جهیمخاطرات آن نداشته باشند و درنت ای یمجاز یهاییدارااز  یدرک درست هاامر سبب شده دولت

 ارائه دهند.  یه یادلۀ توج 
مرحله در   نیمخاطرات است، آشکار شد. در ا   یآن، که دربردارندۀ برخ   یابعاد پنهان تجار  ،فنّاوری  نیکاربرد ا  شیو با افزا  جی تدربه   اما

 یهاسک ی شده، اعم از رییشناسا  یهاسک ی حال، مجموع رقرار گرفت. بااین  مدنظرتنظیمگری    برایو تلاش    یفریرک یوهلۀ نخست، مداخلۀ غ
 یامر  ،کرد   ریناپذفنّاوری را اجتناب  نیاعمال مرتبط با ا  یبرخ   یانگارو جرم   یفریک   نیقوان  یشمول برخ   ۀواسطبه   یفریمداخلۀ ک   ،ییو جنا  یتجار

شناخته   تیرسمبه  داً یکه جد  یاز حقوق  تیبه نام حما یانگارشناختن جنبش جرم ت یرسمبه یعنی ی، فریرک یعنوان مکمل مداخلات غکه از آن به
 .(Delmas Marti, 2018, p. 477) شودیم ادیشده است، 
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  یانگارپالرمو جرم   ونیو کنوانس   ن ی و  ونیشویی را براساس کنوانساند پولکشورها ملزم   ،یۀ اقدام مالژی « گروه و3»  ۀ شمارۀیبا توص   مطابق 
شویی پرداخته که با جرم پول   فی خود به تعر  1« 2»ۀ  ماد  پ«»  و  »ب«  و   »الف«در بند    97  یشویی اصلاح قانون مبارزه با پول   ساننیکنند. بد

 مطابقت دارد. 2پالرمو  ونی« کنوانس6شویی در مادۀ »پول 
اموال    نیکه اثبات شود ا  یامر قائل بود که هنگام  نیبه ا  توانیم  کالا  ای  مالۀ  منزلبه   یمجاز  یهاییدارا  نشناختتیرسمبه   با  اساس،نیبرا

بودن  )علم به مجرمانه   طیشرا  ریبا وجود سا  یو  ت ی، محکومأدارنده به ارتکاب جرم منش  تیبه محکوم   ازیدرآمد حاصل از جرم هستند، بدون ن
 .(Laurent Chiton et al., 2012,p. 17کند )می تیشویی کفاتحقق عنوان پول  ی( براأمنش

پولعلاوه  مقررات  شمول  بر  بر  ضرورشویی  پول   یرمزارزها،  با  مبارزه  مقررات  نقض  به است  ن  ۀمنزلشویی  خاص  . شود  هی توج   زیجرم 
 عدم یاجرا ضمانت و  حوزه نیا خاص الزامات ،یرمالیغ مشاغل عنوان لیذ یمجاز یهاییدارا خدمات دهندگانارائه  قرارگرفتن با اساس،براین
 . شد  خواهد بار دسته نیا بر زین هاآن  انجام

 یی شوموضوع جرم پول   توانندی ها مآن  کهنیا  ثیتنها از حنه   یمجاز  یهایی دارابر    ییشومقررات مربوط به پول   و  ن یواقع، شمول قوان  در
بر نظام جرم  ا  گذارد،ی تأثیر نم  یانگارواقع شوند،  با پول   نیبلکه در    ز یخاص ن  یمیجرا  درحکم  ییشوچهارچوب جرم نقض مقررات مبارزه 

 ن یقرار گرفتند، الزامات خاص ا  ییشومبارزه با پول   ن یبه رمزارزها مشمول قوان  دهندگان خدمات مربوط که رمزارزها و ارائه  یزماناست.    مدنظر
 بار خواهد شد.  یفنّاور نیبر ا  زیها نعدم انجام آن یحوزه و ضمانت اجرا

ند اکه اشخاص مشمول مکلف   دارد یمقرر م  ،یمشتر  یی، در باب شناسا1398مصوب    ییشوۀ مبارزه با پول نامنییپنج از آ  فصلمثال،    برای
ارباب رجوع را براساس مقررات مبارزه   یتعاملات کار سک ی و ر دهندرا انجام  یمقتض ییشناسا یهاه ی رو ،یهرگونه تعامل کار یاز برقرار شیپ

  و   معمول  و  ساده  سطح  سه  در را  ییشناسا  یهاهی رو  ان، ی مشتر  از  ک ی هر   سک ی ر  اب  متناسب  و  کنند یبندطبقه  سم،ی ترور  یمال  نیتأم  و  ییشوبا پول 
 . گذارند اجرا  به مضاعف

  تی هو  با   ای  و  نامی ب  صورتبه   را  ه یپا  خدماتۀ  ارائ  در  استمرار  و  یدارنگه   ندامکلف  مشمول  »اشخاص:  دارد ی م  انی ب  50ۀ  ماد  2ۀ  تبصر
   «. کنند متوقف را  یابیرد  رقابل یغ ای نامیب   یکیالکترون معاملات و تراکنش هرگونه انجام  ن یهمچن و یجعل ای مجهول
 مبادله   نیطرف   تالیجی دۀ  شناس   بتوانند  یمجاز  یهاییدارا  خدمات  دهندگانارائه   تا  شود  فراهم  یسازوکار  باید  خصوص   نیا  در  رسدی م  نظر  به

 شود. رصد زین مبادلات  وانتقالنقلۀ ریزنج آن،ۀ جیدرنت تا دهند قیتطب کاربر ت ی هو قی دق اطلاعات با را
مشکوک را به مرکز اطلاعات   اتیمعاملات و عمل  ،ۀ آننام نییشویی و آند مطابق با قانون مبارزه با پول امکلف  مشمول  اشخاص  نیهمچن

 کهنیمظنون شود به ا یرمالیغ ای ینهاد مال ک ی  اگر، اساسبرایننزد خود نگاه دارند.  یمدت زمان خاص یرا برا  یارائه دهند و سوابق مشتر یمال
ملزم شود که در اسرع وقت، ظن خود   یطور قانون به  دیظن خود داشته باشد، با برای یدست آمده و ادلۀ منطق مجرمانه به  یهات یفعال از یوجوه

دهندگان خدمات مربوط به رمزارزها، اقدام به  حاصل کنند که ارائه   نانیاطم  دیکشورها با  ،اساسگزارش دهد. براین   ی را به مرکز اطلاعات مال
  7ۀتبصرۀ ماد  خاص  یاجراها  ضمانت  ازاشخاص را    نیها، ا آن  یاجرا  در  یانگارسهل  ای  موارد   نیا از  ک ی هر  ندادنانجام. کنندیم  یگزارش   نیچن

 .کرد  خواهد برخوردار 1397 یشویی اصلاح قانون مبارزه با پول 

 
تبدیل، مبادله یا انتقال  -ها. بک، نگهداری یا استفاده از عواید حاصل از ارتکاب جرایم با علم به منشأ مجرمانۀ آنتحصیل، تمل -شویی عبارت است از: الفدارد: »پول « بیان می 2. مادۀ »1

نحوی که وی مشمول آثار و  به دست آمده یا کمک به مرتکب جرم منشأ  طور مستقیم یا غیرمستقیم از ارتکاب جرم به که به کردن منشأ مجرمانۀ آن با علم به این منظور پنهان یا کتمان عوایدی به 
 طور مستقیم یا غیرمستقیم درنتیجه جرم تحصیل شده باشد.« جایی یا مالکیت عوایدی که به وانتقال، جابهکردن منشأ، منبع، محل، نقلپنهان یا کتمان -تبعات قانونی ارتکاب آن جرم نشود. پ

کردن یا تغییر ظاهر منشأ غیرقانونی آنها یا کمک به شخصی که در ارتکاب جرم منشأ مشارکت داشته است،  منظور مخفیال اموال به . تبدیل یا انتق1کنوانسیون پالرمو عبارت است از:  6. مادۀ 2
جایی یا مالکیت یا حقوق  جابه   کردن یا تغییر ظاهر، ماهیت، منشأ، محب، موقعیت،. مخفی 2به منظور فرار از عواقب قانونی عملش با علم به اینکه اموال مزبور عواید حاصل از جرم است؛  

 متعلق به اموال با آگاهی از آنکه اموال مزبور عواید حاصل از جرم است.
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 گیری جهینت

  یی جنا  استیکه قرار است در چهارچوب مفهوم س   یامر زمان  نی. ادارد   یبررس   یتقابل  یفریک   عدالت  نظام  دراز چند بُعد    یمجاز  یهاییدارا
 ینیپس  /یواکنش  ریتداب  و  ینیشی پ  /یکنش  ریتدابۀ  حوز  دو  در  که  دی د  دیبا   راستا،نیدرا.  شد  خواهد  برخوردار  یاملاحظه   درخوراز گسترۀ    شود  یبررس 

 قیدق  ییشناسا  آن  شرط شیپ  که  یامر.  رد یگ  قرار  موردتوجه  دیبا  ییجنا  استیس   از  یبیترک   چه  یمجاز  یهاییدارا  یی  جنا  یهات یظرف   به  توجه  با
از مداخلات   یبی از گذر ترک   ییجنا  استیمجموعه مداخلات اثرگذار  س   ،فنّاوری است تا در پرتو آن  نیمجرمانۀ ا  یهاتیظرف   و  ییجنا  رخ م ین
 . رد یمدنظر قرار گ رانهیشگیو پ یفریرک یغ و یفریک 

با ترس   ینیپس  /یواکنش  ریدر حوزۀ تداب  اول  که  کرد   یبررس   دیبا  یمجاز  یهاییدارا  مجرمانه  یهاتیظرف   نییتع   و  یی جنا  رخ م ین  میابتدا 
 و  یحقوق   یمگریتنظ  صرف   ای   است  یفریک   مداخلات  ازمندین   حوزه  نیا  ایآ.  شود   استوار  ییمبنا  چه  بر  حوزه  نیا  اقدامات  و  ریتداب  است  یضرور
 داد؟  قرار مدنظر را یفریرک یغ و یفریک  ریتداب از یبیترک  دیبا ای کند؟یم تیکفا یفری رک یغ یهایگذارپاسخ

  ؛ است  میجرا  یمفهوم  و   یمصداق  و  یف یک   و  یکمّ   رییتغ   جادیا  در  یواقع   و  یاحتمال  یهاتیظرف ۀ  دربردارند  یفریک   ثیح  از  فضا  نیا  دیترد یب
ارتکاب جرم   زانیم  ؟کندیم  جادیا  جرائم   تیف یک   و  تیّ کم  در  یراتییتغ   چه  یمجاز  یهایی دارا  کهنیا  همچون  یمهم  یهاپرسش  به   پاسخ  رو،نیازا

هوش   نترنت،یمرتبط با ا  یبا جرائم فعل یاز جرم، که از نظر ماهو  ید یخواهد داشت؟ چه انواع جد  شیفنّاوری تا چه اندازه افزا  نیبا استفاده از ا
  ت یقابل  زین  یمجاز  یهاییدارا  از  استفاده  با  هستند،  ارتکاب  قابل  یواقع   یایدن  در   که  یجرائم  ا یآ  آمد؟  خواهد  وجود  به  اند،و ... متفاوت  یمصنوع

ۀ  مداخل  هی توج   از  یمهم  بخش فضاست؟   نیا  خاص   یرفتارها  از  یدی جد  یهاگونه   یانگارجرم   مستلزم   فضا  نیا  در  یفریک ۀ  مداخل  ا ی  دارند  ااجر
  برخوردار  تیاهم  از  زین  یفریک   یاجراهاضمانت   ییشناسا  و   حوزه  نیا   در  یفریک   یگذارپاسخ  ن،یهمچن.  است  آن  یهاگونه  و  نهیزم  نیا  در  یفریک 

 ن ی ادیبن  یهامؤلفه  یبرمبنا  یفر یک   یگذارپاسخ  نی نو  یکردهای رو  اتخاذ   ضرورت  ای  موجود  یهامجازات  یکارآمد  مانند  ییهاپرسش.  است
  یاری بس  ت یاهم  از  اقدامات  و  ریتداب  از  یبیترک   یبرمبنا  ییجنا  استیس   یهابسته   کاربست  در  که  است  ییهاپرسش  نی ترمهم   از  یمجاز  یهاییدارا

در   یفریرک یغ  یهاپاسخ  اتخاذ  لزوم   یناف  یفریک ۀ  مداخل  ضرورت  حال،نیباا.  است  ی بررس   قابل   یفریک   واکنش  بعد  در  که  است  برخوردار
 ،ی صنف   اقدامات  یبرمبنا تواندی مفنّاوری    نیا  خصوص روابط در  میاز تنظ  یتوجه   درخور. بخش  ستیفنّاوری ن نیا  یمگریچهارچوب نظام تنظ

 . است آن دی مؤ زین یفریک  حقوق ۀ نیکم اصل که یامر. شود استوار یمدن و یادار
اثرگذار باشد. در  ممکن است    آنۀ  مجرمان  یکارکردها  و  یمجاز  یهاییدارا  ییجنا  یهاتیظرف   زین   ینیشیپ  /یکنش  اقداماتۀ  حوز  در  م دو

ن  نیا   ی شناس جرم   یهابر محور آموزه  رانهیشگیپ  ریسو، تدابک ی طرح دارد. از  تیقابل  ییجنا  استیو اقدامات س   ریاز تداب  یبیترک   زیچهارچوب 
  یفریو ک   یحقوق   ریتداب  گر،ی دیو ازسو  استفنّاوری اثرگذار    نیبا ا  یاحتمال   میدر مهار جرا  یاجتماع  و  مدارت یموقع   یریشگیپ  سطح  در  یریشگیپ
مانع و    میجرا  یانگارجرم ۀ  توسع ۀ  واسطبه  یبازدارندگ   تحقق  با  تواندی م  دستانهشیپ  یفریک   عدالت  با  منطبق  یهایانگاراز گذر جرم   رندهیشگیپ

ضمانت   ـ  حقوق   یاجراقراردادن   اقدامات ۀ  حوز  در  درواقع،.  باشد  حوزه  نیا  مهم  م یجرا  مهار  سازنه یزم  رانهیشگ یپ  ریتداب  یبرا  یفریک ی 
بازدارندگ   یشناختجرم   یریشگیپ  مفهوم   مدنظرقراردادن  با  توان ی م  ییجنا  استیس   ریتداب  از  یبیترک   یابسته   اتخاذ   با  زین  ینیشیپ /یکنش با    ،یو 

  کرد ی که روی درصورت  سان،نی. بد افتیفنّاوری دست    نیجرم ا  سک یر  تی ریو مد  یبه هدف مهار بزهکار  ،یفریرک یو غ  یفریک   ریاستفاده از تداب
پول  ییجنا  استیس  برابر مخاطرات  دارادر    آن   یاجرا  از  یناش   دیمف   جینتا  به  توانیم  ،دهد  قرار  مدنظر  را  مذکور  موارد   یمجاز  یهاییشویی 

 . بود  نیبخوش 
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