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ل امنیتی و راهکارهای آن در ئها در متاورس و مسام سایبری مرتبط با دادهئتحلیل جرا

 حقوق کیفری 

   1اکرم نقدعلی 

 ۰۴/11/1۴۰۳: رشیپذ  خیتار/  ۰۵/۰۸/1۴۰۳: افتی در خی/ تار ی* نوع مقاله: پژوهش

JHVMN-۲۵۰۱-۱۲۵9 :کدمقاله 

 

 چکیده 

. منظور  میدار نترنتیا ندهیاست که از آ یاندازچشم ،یاز متخصصان فناور یاریبس دهیعقمتاورس به

را با هم    تالیجید  یو زندگ  یکی زیف  ی از زندگ  ییهاکه جنبه   یمجاز  تیاز واقع  یبیاز متاورس ترک

. در  دش  ریفراگ  رانیوتاب متاورس در جهان و در کشور خودمان اتب  ۲۰۲1. در سال  کندیادغام م

  ی هاوگذار در پلتفرمدر متاورس کردند و به گشت  نیقطعات زم  دیشروع به خر  یرانیسال کاربران ا  نیا

هم ترند    رانیمتاورس در ا  دهیا  ۲۰۲1در همان سال    م،یطور که گفتموجود پرداختند. همان  یمتاورس

با    ییهایآگه  ن، یلاآن  یثبت آگه  یداخل  یهااز پلتفرم  یبود که در برخ  یتا حد  تیمحبوب  نیشد. ا

. اما به هر حال مثل هر فناوری نوینی با چالشهای  خوردیدر متاورس به چشم م   نیموضوع فروش زم

این دنیایی مجازی را به دنیایی پر از مسائل حقوقی شناخته شده و نشده و مسائل   شودیکه باعث م

هدف از این مقاله بررسی این    ،مواجه شود  کندیامنیتی که در این حوزه کشور را با آن روبه رو م

ها را پشت سر گذاشت و این  های که شاید بتوان مقداری از این چالشها و پیشنهاد راه حلچالش

 . راه را برای کاربران سهل و آسان کرد را در بر می گیرد

 . م سایبری، امنیت ملیئ، سیاست کیفری، جرا: متاورسکلیدیواژگان

 
  ، تهران، ایران.فاران مهر دانش  یموسسه آموزش عال،  ارشد حقوق کیفری و جرم شناسیدانشجوی کارشناسی .1

 akram.naghdali1400@gmail.com ول( ئ)نویسنده مس
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 مقدمه 

تواند شامل هك کردن حساب های کاربری، دزدی اطلاعات شخصی، کلاهبرداری سایبری می  مئجرا

از منظر چالش متاورس بشود.  انتشار محتوای غیرقانونی در فضای  های  مالی، جعل هویت و حتی 

های حقوقی زیادی وجود دارد. مرزهای  حقوقی به دلیل عدم وجود قوانین مشخص و جامع چالش

قضایی برای پیگیری و مجازات مجرمین سایبری در این فضا پیچیده است. یکی دیگر از مسائل مهم  

های کاربران و حریم خصوصی آنان است. با افزایش تعاملات اجتماعی و  در متاورس، حفاظت از داده

افزایش میاقتصادی در این فضا، خطرات هك و نفوذ به سیستم  نیز  های   رساختییابد. ایجاد زها 

که این ابزار ها باید بتوانند    باشدیو ابزارهای محافظتی در متاورس یکی از نیازهای اساسی م  یامنیت

با روش های نوین جرم یابی در فضای سایبری مقابله کنند. به علت جهانی بودن متاورس، همکاری 

همکاری،    ین. بدون اباشدیبرای مقابله با جرایم سایبری و تنظیم قوانین مشترك ضروری م  یالمللنیب

  ی ایاز دن  د یپیگیری مجرمین و جلوگیری از جرم های سایبری ممکن نخواهد بود. متاورس با تقل

در    یتالیجید   اءیو اش  گریکدیبا    توانندیاست که در آن افراد م  یتالیجیمشترك د  یفضا  كی  ،یکیزیف

به هم مرتبط    دتکه به ش   دهد یرا نشان م  ده یچیپ   طیمح  ك ی  نی شند. اتعامل داشته با  ی زمان واقع 

  كیکند. بدون شك، متاورس    ی م   جاد یرا برای کاربران ا  یبریسا  تیامن  ی هااست، که باعث چالش

  كی  یادی حال،  تا حد ز  ن یما را متحول کند. با ا  نترنتیمفهوم نوآورانه است که آماده است تجربه ا

  یایمتاورس در دن  تیهماست. ا  افتهیملموس تحقق ن  یمانده است که هنوز به شکل  یباق  یمفهوم نظر

دهد.    رییوکارها را تغرا دارد که نحوه عملکرد کسب  لیپتانس  نیا  رایز  شود، یم  دهید  اریتجارت بس

ارتباط برقرار کنند و با   انیتا با مشتر  کندیها فراهم مشرکت   یرا برا   یمنحصر به فرد  یهافرصت

  ل یپتانس  نیکشف کنند. ا  یو تعامل  ریکاملاً فراگ  یرا به روش  دیجد  یکنند و بازارها  یشرکا همکار

است   یمفهوم  1متاورس.  کسب و کار را دارد  یها  نهیو کاهش هز  دی جد  یدرآمد  یهاآن یجر  جادیا

تعامل داشته   گریکد یبا    توانندیکه در آن کاربران م  شودیاستفاده م  یمجاز  یایدن  فیتوص   یکه برا

 ل یتشک  یمجاز  یهاطیاز مح  یار یشده فعال باشند. متاورس از بس  یسازه یشب  طیمح  كیباشند و در  

  یبا استفاده از فناور  هاطیحم  نی منحصر به فرد خود را دارند. ا  یها   یژگیشده است که هر کدام و 

خودشان هستند،   یمواز  شیآواتارها که نما  قیاز طر  توانندیو کاربران م  شودیم  جادیا  یمجاز  تیواقع

 
های سه بعدی آنلاین غیر متمرکز و پایدار تشکیل ای از آینده اینترنت است که از محیطواره فرضیهمتاورس یا جهان  .1

این  می هدستشود.  طریق  از  مجازی  عینكدنیای  مجازی،  واقعیت  گوشیهای  افزوده،  واقعیت  هوشمند،  های  های 

 . های بازی قابل دسترس خواهد بودهای شخصی و کنسولرایانه
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  یدسترس  ی. براشودیم  یو نگهدار  جادیاز سرورها ا  یادهیچیبا آنها تعامل داشته باشند. توسط شبکه پ 

  ت یهدست واقع  كیو    نترنتیبه اهمراه با اتصال    لفندستگاه ت  ای  انهیرا  كیبه متاورس، کاربران به  

  ی ها  ت یرا کاوش کنند و در فعال  هاطیمح  توانندیم  ستم،یدارند. پس از ورود به س  ازیسازگار ن  یمجاز

های جهانی، باید اذعان داشت دنیای متاورس یك  ها و نگرانینگاهی به تلاش  با   .مختلف شرکت کنند

آید که تمام ابعاد زندگی انسان از مسائل خانوادگی  شمار میانتخاب نیست بلکه ضرورتی حاکمیتی به

را بسیار زودتر از آنچه قابل تصور باشد در  یالمللنیعمومی و اقتصادی ملی و ب هایتیتا کنترل فعال

اینترنتی است و گزافه  کندیآینده  هدایت م اجتماعی و فضای  از صفحات  . متاورس چیزی فراتر 

که مطرح    سوالی  (۳6:1۴۰1  نیست اگر آن را دنیای واقعی در ظاهر دنیای مجازی بدانیم. )داراب پور،

بر امنیت جامعه دارد و راه کارهای   رییهای حاصل از آن چه تأثاین است که متاورس و داده  شودیم

 شامل چه مواردی باشد؟  تواندیها مرفت از این چالشبرای برون 

پردازد گذاری کیفری به بررسی این می( با موضوع متاورس و بازاندیشی در سیاست1۴۰۳)  ابوذری

که ایجاد یك شاخه جدید قانون برای متاورس کافی نیست و نیاز به طراحی یك سیستم کاملاً جدید  

خانی   قدیم  شد.شوند باید بام متاورس میئبرای اجرای این قوانین و مجازات مجرمانی که  مرتکب جرا

اند با تعریف نقش ( در تحقیقی با عنوان هویت جرایم و اجرای قانون در متاورس که انجام داده1۴۰۲)

از متاورس و رابطه بین قانونی آواتارها که توسط انسان ها و احتمالا هوش مصنوعی برای استفاده 

های اجرای قانون، رویکردهای  حاکمیت و هویت، ارائه نمایی کلی از جنایات احتمالی و تشریح چالش

( با  1۴۰1و صادقی ) محمودی کند. یرا برای تدوین چارچوب قانون جهانی برای متاورس پیشنهاد م

 رات یها و تأثآن بر سبك زندگی و نتیجه تحقیق ایشان حمایت از ویژگی  ریعنوان مقاله متاورس و تأث

 رات یهای احتمالی و تأثگذاری و مقابله با ریسكهای مختلف و همچنین قانونمثبت متاورس در زمینه

  .ها و متولیان فضای مجازی امری ضروری استمنفی و مخرب متاورس در دنیایی امروز توسط دولت 

ها حاصل از متاورس بر روی  داده  ریافتراق تحقیق حاضر در این است که سعی شده است تأث  وجه

  د.های که با آن مواجه هستند بررسی شوامنیت کابران و چالش
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 شناسی روش    - ۱

پژوهش    كی  ق،یتحق  ن یآن دارد. ا  قیو روش تحق  یشناسبه اعتبار روش  یبستگ  یاعتبار هر پژوهش

  ی واقع  ی هاتیاست که در موقع  ی به اصول و قواعد  یاب یدست  ،یکاربرد  قیاست. هدف از تحق  یکاربرد

. روش  کنندیکمك م  ییاجرا  یها روش  ییو به بهبود محصول و کارا  شودیبه کار بسته م  ی و عمل

  ف یاست که در مقابل توص  فیاز انواع توص  یکی  زین  یلیتحل  فیاست. توص  یلیتحل  -یفیتوص  ژوهش، پ 

م   یتجرب ب  رد یگیقرار  با  م  ی منطق  لیتحل  ق یاز طر  ء، یخواص لازم ش  انی و  روش  د یآیبه دست   .

  یهامقالات و کتاب  ،ینترنتیا  ،یامطالعه منابع کتابخانه  قیاز طر  ق،یتحق  نیها در اداده  یآورجمع 

موضوع و مطالعات موثقِ انجام شده توسط  اتی روش، ادب ن یمرتبط با موضوع بوده است. در ا یحقوق

  ی هابانك  ،ینترنتیا  ،یاکتابخانه  یجستجو   قیاز طر  ازیمورد توجه قرار گرفته و اطلاعات مورد ن  گرانید

نظران و مراکز صاحب  یهادگاهیو د   ها هیها، مقالات، نظربه دست خواهد آمد. کتاب  یاطلاعات سازمان

 شده است. مورد استفاده قرار گرفته قیتحق ن یدر ا زین یقاتیو تحق یعلم

 مفهوم شناسی  - ۲

تعاملات    یرا برا  ییو فضا  کند یرا جابجا م  ت یواقع  یاست که مرزها  ی انی پایب  تالیجید  یای متاورس، دن

به خلق    توانندیکاربران م  ،یمجاز  ی ایدن  ن ی. در اآوردیفراهم م دیجد   یو فرهنگ   یاقتصاد  ،یاجتماع 

بپردازند. متاورس در    یجتماع ا  ی دادهایشرکت در رو  ی و حت  تالیجیو فروش املاك د   دیآواتار، خر

را به خود جلب کرده است.    یو کاربران عاد  ی از فعالان فناور  یاریتوجه بس ر،یاخ  یهادر سال  ران،یا

با تحولات فناور  یی از کشورها  یکیبه عنوان    زین  رانیا ا  یکه  از    ش یگرا  نیدر حال حرکت است، 

که در   ی ها و مشکلاتوجود چالش باعقب نمانده و متاورس به سرعت در حال گسترش است.  یجهان

حوزه وجود    ن یدر ا  یگذارهیو سرما  ینوآور  یبرا  یادیز  یهاوجود دارد، فرصت  یفناور  نیا  ریمس

بررس به  ادامه،  در  ا  یدارد.  در  متاورس  و چالش  میخواه  رانیابعاد مختلف  و  پرداخت  امنیتی  های 

 تالیجید  یفضا  كی. متاورس به عنوان  دکر  میخواه  لیرا تحل  دهی پد  نیا  نده یحقوقی، امکانات و آ

و گسترش است.   باید در نظر گرفته شود که    یریگاست که به سرعت در حال شکل  ی چند بعد

کنند و بدانند که  خود را در متاورس شناسایی کنند و چگونه افراد اعتماد می  توانندیمردم چگونه م

گویند. در حال  همان چیزی است که می  عاص یا کسب و کارهای که با آنها در تعامل هستند واقشخ

بر تأیید هویت متکی    نیچهای مبتنی بر بلاكترین راه حل پیش بینی شده به مکانیسمحاضر قوی 

گذارند و  است، و خیلی زودتر از چیزی که ما منتظرش آن باشیم هکرها پا در دنیای متاورس می
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اندازند. در این میان حفاظت از مرزها جغرافیایی در محیطی همچون متاورس  امنیت را به خطر می

  .بسیار دشوار و چه بسا غیرممکن است

 امنیت  - ۱-۲ 

یافته، مبهم، نارسا، و از نظر ماهیتی، جدال برانگیز، و از لحاظ  امنیت، به طور کلی مفهومی غیرتوسعه  

ای متغیر  (. امنیت به لحاظ مفهومی، چهره۴۸:1۳۸۰)تاجیك،    باشدیشخصیتی، متباین و متناقص م

مفاهیم کلیدی چون     صدارد و از همین رو، ارائه تعریف کامل آن، مستلزم بررسی و تحقیق در خصو

حفظ ذات و صیانت نفس از اساسی ترین  "(. امنیت را  ۲۲:1۳79قدرت، تهدید و اتحاد است ) ماندل،  

 . (1۴:1۳99دانست. )احمدی مقدم،   "خطرات

 م امنیتیئملی و جرا  امنیت  - ۲-۲

های مختلفی دارد و ممکن است در عرصه های مختلف فردی، گروهی و ملی از سوی امنیت مقوله 

عوامل داخلی یا خارجی در معرفی مورد تهدید قرار گیرد. در این میان امنیت ملی از اهمیت زیادی  

و حقوق و آزادی های اسلامی    اییدیگر امنیت ها و شکوف   ن یبرخوردار است زیرا بستر لازم برای تأم

های دیگر قربانی کرد اما امنیت ملی  را فراهم می آورد. سایر امنیت ها را ممکن است در برابر ارزش 

. در غیر این صورت، کنندیهمواره ارزش غالب است و دولت ها آن را در مصاف با هیچ ارزشی فدا نم

معرفی خطر جدی قرار می گیرد )آل کج باف،    رموجودیت، تمامیت و اقتدار و فلسفه وجودی آنها د

ملی نبود تهدید روانی و مادی برای فرد و جامعه است که بسته به معیار   امنیت. (11:1۳9۲اختری، 

های امنیت  بندیهای گوناگون دارد. امنیت ملی سایبری یکی از دستهبندییا جایگاه کاربرد آن، دسته

بر پایه فضای سایبری است. پیوند میان امنیت ملی و فضای سایبر به ویژه با آغاز قرن بیست و یکم  

تر شده که امنیت ملی در فضای سایبر منوط به امنیت اطلاعات است و ای شدن امور، شفافو رایانه

. جرایم علیه شودیامنیت ملی نیز تهدید نم  در واقع تا زمانی که امنیت اطلاعات مخدوش نگردد، 

نسبت    ید تجاوز یا هنجار شکنی تهد  "امنیت ملی در این فضا را می توان چنین تعریف کرد: هر گونه  

داده موضوع  پنج  از  یکی  شبکهبه  اطلاعات،  و  و سیستمها  راها  و    یاانهیهای  کاربران  مخابراتی،  و 

ارائه اینترنتی،  که  مشترکین  سایبر  از محیط  بیرون  موضوعات  نهایتاً  و  اینترنتی  دهندگان خدمات 

ملی    امنیت.  (7:1۳9۲)عالی پور،  "آید ها بر میمرتکب با واسطه محیط سایبر درصدد تجاوز به آن

حالتی است که یك کشور با تهدید داخلی و خارجی روبرو نباشد. در گذشته امنیت ملی ناظر به نبود  
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شد، ولی امروزه با وجود اینترنت و فضای  تهدید علیه مرزهای کشور و تمامیت سرزمینی تلقی می

نیاز جامعه امروز،   موردتر پیدا کرده است. حجم فراوانی از اطلاعات  سایبر امنیت ملی مفهومی گسترده

. فضای سایبر و  ابدییهای مرتبط به آن تولید، ذخیره، ارسال و توسعه مها و شبکهبا استفاده از رایانه

از مرزهای جغرافیایی عمل م  : محدود به چارچوب خطوطی که دولتمردان در  کند یاینترنت فارغ 

در    کنند،یمکانی تبعیت نم  حدودیتگونه منیست و از هیچ  کنندیهای سیاسی رسم م طراحی نقشه 

ن شده است. )محمد  کسری از ثانیه حملاتی از این سوی جهان علیه اهدافی در آن سوی جهان ممک

 ( ۳6: 1۳99شکری، 

 م سایبری ئجرا  - ۳-۲

گیرد که از دستگاه متصل به  را در برمی  میییك مفهوم وسیع، جرایم سایبری آن دسته از جرا  در 

. زمانی رایانه هدف ارتکاب جرم خواهد بود شودیاینترنت به عنوان ابزار یا هدف ارتکاب بزه استفاده م

دهد، انتشار بدافزارها، نفوذ به  می  رارکه بزهکار یا بزهکاران دستگاه کاربر مورد نظر را آماج بزه خود ق

  اتیجنا  .(۲:1۳96های بارز این حالت هستند )جعفری بجنوردی:دستگاه یا جاسوسی اطلاعات نمونه

  یمجاز  ی ایمتاورس، دن  طیکه در مح  شودیگفته م  یمیبه جرا  یمتاورس  اتی چه؟ جنا  یعنی   یمتاورس

 ی تعامل داشته باشند، کار کنند و باز  گر یکدیدر آن با    توانندیکه کاربران م  ی مشترك و سه بعد

آزار   ،یکلاهبردارمانند سرقت،   ی واقع یایدن میبه جرا هیشب توانندیم میجرا نی. ادهندیکنند، رخ م

از جرم را شامل شوند که منحصر به فرد    یدی اشکال جد  توانندیم نیو قتل باشند، اما همچن  ت یو اذ

و ناشناس    ریفراگ  تیماه  لیبه دل  یمتاورس  اتیهستند. خطرات بالقوه مرتبط با جنا  یمجاز  یفضا

را از   انی خود پنهان شوند و قربان  تیاز هو  یبه راحت توانندی. مجرمان مابدییم  شیبودن متاورس افزا

پلتفرم قدرتمند    كیشدن به    لی تبد  لیکه متاورس پتانس  ی سراسر جهان هدف قرار دهند. در حال

آگاه    یمتاورس  اتیرا دارد، مهم است که از خطرات بالقوه مرتبط با جنا  یانسان  یتعامل و همکار  یبرا

انجام دهند. جرایم    میجرا  نیخود در برابر ا  زمحافظت ا  یرا برا  یاطیاقدامات احت  د ی. کاربران بادیباش

و بالطبع هر اقدام کنترلی،    ابدییمتاورسی در بستری متفاوت و با کیفیتی منحصر به فرد ارتکاب م

مقابله گرایانه و پیشگیرانه نیز باید متناسب با این فضا تدارك دیده شود. ایشان معتقد است سیاست  

اتخاذ تدابیر پیشگیرانه خاص و در قالب پیشگیری اجتماعی    نیازمندجنایی در رویارویی با این جرایم  

 (1۳97است. )حمید برومند، ذوالفقار داودی:
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 فضای سایبر و جرم   رابطه  - ۳

ها با یگدیگر است که از طریق رایانه و تکنولوژی ارتباطات سایبر کلیتی ارتباطی در میان انسآن   فضای

مربوط    های تیراه دور و فارغ از محیط مادی به وجود آمده است. در واقع جرم در فضای سایبر فعال

طر از  و  خاص  افراد  سوی  از  و  دارد  غیرقانونی  و  نامشروع  جنبه  که  است  رایانه  های  شبکه   یقبه 

رسد که بین استفاده از ابزارهای فناوری و ارتکاب  هدایت شود. به نظر می  تواندیالکترونیکی جهانی م

و عدم ارتکاب جرم رابطه معناداری وجود دارد. که احتمالاً سرنخ اصلی این مسئله را باید در محیط  

ها جست و جو کرد. چرا که  رخداد رفتارها یعنی در ساختار فضای مجازی و نه در کاربران این شبکه 

های واقعی هستند و تنها متغیر این معادله محیط بروز رفتار  کاربران فضای مجازی، همان افراد محیط

است. با همین مبنا برخی پژوهشگران تعاملی بودن فضای مجازی و غیرمرکزی بودن فضای مجازی 

 ( 6۸: 1۳97. )برومند و داودی، اند ردههای ناهنجای در فضای مجازی معرفی کرا به عنوان زمینه 

 امنیتی مرتبط با شهروندان مئجرا  - ۱-۳

امنیت شهروندان است و این فرضی که تمامی جرایم دارای  نیها، تأماصلی از تشکیل حکومت  هدف

بزه بر  علاوه  رفتاری  هر  یعنی  هستند  عمومی  مخدوش جنبه  را  شهروندان  امنیت  جرم،  دیدگان 

شده است. جرم انگاری رفتارهایی که به طور مستقیم امنیت مردم را مخدوش نموده سازد، پذیرفتهمی

به لحاظ غیر شخصی بودن، جرایم علیه اشخاص و اموال تفکیك شده ودر زمره جرایم علیه امنیت   و

امنیت و مصالح جامعه قرار می گیرد. یکی از طریق حفظ این مصالح و امنیت جرم    نیبا هدف تأم

 ( 71انگاری رفتارهای محل آن و مجازات مرتکبان این رفتارها است. )همان، 

 سایبری   وریآتاب  - ۲-۳

های حساس  افزار و مؤلفهکه بازیابی سامانه با در نظر گرفتن سخت  کند یآوری سایبری تضمین متاب 

آوری سایبری یك پل بین عملکردهای  . بنابراین تابشودیسایبری انجام م  رساختیپیوسته زبه هم

آوری تاب  )kott&linkow) ،۲۰19،1 .پایدار سامانه و در عین حال اطمینان از اجرای ماموریت است

سایبری بر روی سه پایه امنیت سایبری متعارف، تدوام عملیات و امنیت قراردادی ساخته شده است.  

انجام م به حملات  واکنش مناسب  و  متعارف، کشف  امنیت سایبری  . بخش تداوم  شودیدر بخش 

و    ازیها مطرح شده است و در بخش امنیت قراردادی، اعتمادسسازی و امنیت دادهعملیات، ایمن
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است مطرح  آن  با  مقابله  و  خطر  برای  مناسب  حل  راه  ،  et al)،bodeau.  ارائه 

 )9۵:1۴۰۳بختیاری،).(9۲۰1۵،۸

 از متاورس یدرآمدشیپ - ۴

برا  199۲سال    در متاورس  کتا  بارن ینخست  یکلمه  آنSnow Crash 1بدر  مؤلف    Neal ۲که 

Stephenson   ،است، واژه متاورس و دنیای مجازی سه بعدی به استفاده گرفته شد. )سلمان باقری

  ا، یماف  یبرا  تزایپ   لیفرد مخصوص تحو  كیهکر و    كی  یزندگ  یهاکتاب بخش  نی( در ا۴۲:  1۴۰1

.  افتدیدر جهان متاورس اتفاق م ی مجاز تیکنسرت واقع كیاز رمان در  ییها . بخششودیم یبررس

 Ready Player One  در کتاب  یترگسترده  یواژه بامعنا  نیا  ۲۰11سال بعد در سال    19حدود  

جهان در حال   كیکتاب، متاورس در حکم    نیبود، استفاده شد. در ا ۴Ernest Cline که مؤلف آن۳

 Steaven Spielberg  کارگردان مشهور  ۲۰16است. سپس در سال    شدهفتهگسترش به کار گر

کلمه در   نیتر شدن استفاده از اجهان نمود که باعث گسترده  نیاز ا  لم یو ف  الیسر  دیشروع به تول۵

با    می در هنگام گ  وم،یاتر  تالیجی و ارز د  نیچسازنده بلاك6  نیبوتر  كیتالی. ودیگرد  یمردم عاد  انیم

ا  دیفهمWorld Of Warcraft  7یوتریکامپ  یباز سازنده  شرکت  پل  ی کی  م، یگ  نیکه    ی ها ریاز 

را به وجود آورد که در سال   میتصم  نیا  ن یویتالیك بوتر  یکار برا  نی موردنظر او را حذف کرده است. ا

اکوس  ۲۰17 گسترش  ا  رمتمرکزیغ   یها ستم یبه  توسط  ساخت    ها ستم یاکوس  نی بپردازد.  امکان 

 
 منتشر شد.  199۲خرابی برفکی یك رمان علمی تخیلی از نیل استیونسون نویسنده آمریکایی است که در سال . 1
کتاب خرابی برفکی که معرفی یك دنیایی    199۲استیونسن نویسنده اهل ایالات متحده آمریکا است و در سال  نیل  .  ۲

 مجازی سه بعدی و متشکل از آواتارهای مردمان واقعی است. استیونسن این دنیای مجازی را متاورس نامید. 
 انتشار یافته است.  ۲۰11بازیکن شماره یك آماده یك رمان علمی تخیلی اثر ارنست کلاین است که در سال . ۳
نویس و وبلاگ نویس اهل ایالات متحده آمریکا  ارنست کلاین نویسنده، فیلم نامه نویس، هنر پپیشه، روزنامه نگار، رمان.  4

 . است
 نویس امریکایی است.نامهاستیون آلن اسپیلبرگ کارگردان، تهیه کننده و فیلم .۵
بنیانویتالی دیمیتریویچ  .  6 بوترن  آن را معرفی    ۲۰1۳گذار و خالق اتریوم که در نوزده سالگی در اواخر سال  ویتالیك 

 ی است. کانادای –نویس روسی نمود. ویتالیك نویسنده و برنامه
های  آفرینی برخط چند نفره گسترده از مجموعه بازییك بازی ویدئویی نقش  WOWدنیای وار کرفت یا به اختصار . 7

 برای مایکروسافت ویندوز ساخته و منتشر شده است.  ۲۰۰۴وارکرفت است که توسط بلیزارد و در سال 
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 یهادهد. توکن  رییتغ  ای ها را نابود کند  نتواند آن   یبرقرار شد که شخص 1NFT یرمثلیغ   یهاتوکن

NFT از  کرده است. پس    فایرا ا  یمورداستفاده در جهان متاورس پارت بزرگ  یدر ساخت کاراکترها

بزرگان در کدنو قب  یوتریکامپ  یهامیگ  یسیآن  نا  لیاز  ما  ت، یفورت  و  ا  کرافتنیروبلوکس    ن یاز 

داشته است. مارك    ی فراوان  ریدر گسترش متاورس تأث  ۲۰۲1کردند که در حدود سال    فاده ها استروش

سال   در  بوك،  فیس  عامل  مدیر  )امین پرچم   ۲۰۲1زاکربرگ،  شد.  مجازی  دنیای  این  رسمی  دار 

 (1۰۵: 1۴۰1جواهری، 

 متاورس  ی هایژگیو   - ۱-۴

.  دهد یمتفاوت و جذاب ارائه م  یتجربه کاربر  كیمنحصر به فرد خود،    یهایژگ یو  لیبه دل  متاورس

 ی زیانگبه طرز شگفت  توانندیم  زات،یتجه  ریسا  ای   یمجاز  تیواقع  یهاکاربران با استفاده از هدست

  ی ریقرارگ  نیحضور دارند. ا  گرید  طیمح  كیو احساس کنند که واقعاً در    رندیگیفضا قرار م  نیدر ا

  ها تیو فعال  یاز تعاملات اجتماع   یتریکه احساس واقع  دهد یبه کاربران امکان م  گر،ید  طیدر مح

با    توانندیفضا، کاربران م  نیاست. در ا  یمهم متاورس، تعاملات اجتماع   ی ژگیو  گری داشته باشند. د

شرکت    ی گروه  یهاتیدر فعال  یخود را به اشتراك بگذارند و حت  اتیارتباط برقرار کنند، تجرب  گریکدی

ا م  نیکنند.  شکل  توانندیتعاملات  و   یمختلف  یهابه    یهایباز  یحت  ا یکنفرانس    دئوی مانند چت، 

 :باشدیم  لیبه شرح ذ  ییهایژگیو  ی( متاورس دارا66:  1۴۰۲پین،  چندنفره انجام شوند. )آکادمی بیت

  سرعت. 1

  حضور کاربران به صورت آواتار. ۲

  پایداری و دسترسی پذیری همیشگی. ۳

 ارتباط با دنیایی واقعی و بازتابی از دنیای واقعی . ۴

 هزینه در متاورس به مراتب کمتر است . ۵

 
1 .fungible token-Non  های رمزنگاری  به معنی رمز غیرقابل معاوضه یا رمز غیرمثلی که نوعی خاص از توکن

 . قابل تکثیر نیست کند کهای دارایی دیجیتال ایجاد میچین گونهاست که با استفاده از تکنولوژی بلاك
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 هوشمندی و تلاقی آن با هوش مصنوعی .  6

پذیرد و دنیایی پویاتر  مجموع، در دنیای متاورس دسترسی به هر امکاناتی به سهولت صورت می   در

کارت    اتیخود مانند نام، آدرس و جزئ  یخواهد بود که افراد اطلاعات شخص  یاست. متاورس مکان 

  ترا درباره حرکا  ییهاداده  ی. متاورس حتکنندیم  رهیذخ  گرید  یزهای چ  انیخود را در م  یاعتبار

 ت یدر مورد امن  یدیجد  یهایکه نگران  کندیم  یآورصورت افراد جمع   یهایژگیدست و چشم و و

متاورس را به هدف   لیحساس، خطر تبد  ی هااز داده  یامجموعه گسترده  ن ی. اکندیم  جاد یا  یبریسا

  دافاه  یاز آن برا  ایکه ممکن است بخواهند اطلاعات را بدزدند    ی عوامل مخرب  ریهکرها و سا  یاصل

 ( 69: 1۴۰۲. )آکادمی بیت پین، دهدیم شیاستفاده کنند، افزا یکلاهبردار

 :است یمتک یاصل  یفناور نیمتاورس بر چند توسعه

  VR)1 (یمجاز تیواقع. 1

  AR)۲ (افزوده تیواقع. ۲

 های فیزیکی در متاورس مکان ی سه بعد بازسازی. ۳

   (IOT) ایاش نترنتیا. ۴

  و ارز دیجیتال نیچبلاك. ۵

 (AI) مصنوعی هوش.  6

 گسترده  واقعیت. 7

 (7۸: 1۴۰1جواهری،) BCI فناوری. ۸

 م سایبرئجرا شناسی علت. 9

 
1 .Virtual reality 
۲ .Augmented reality 
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 علل عبارتند از: نیداشته باشد. ا یعلل مختلف   تواندیم یبریسا مئجرا

 علل فردی  .1 

 علل اجتماعی . ۲

 ضعف فرهنگی  .۳ 

 شرایط نامساعد اقتصادی  .۴ 

 های نابسامانخانواده .۵

 (۲۵: 1۳99شکری، )دیده سایبری نقش بزه .6

 :در متاورس عبارتند از یبریسا تیامن ی هااز چالش یبرخ

 دستگاه  یهایریپذبیآس. 1

 ت یو احراز هو تیهو. ۲

 اعتدال  یهاچالش. ۳

 ( 16: 1۳99عدم تمرکز )میرمرادی، . ۴

 م کلاسیك ئ فاحش جرایم سایبری و جرا تفاوت - ۲-۴

زمان ارتکاب جرم: برخلاف جرایم کلاسیك که زمان در آن مشهود است اما در جرایم سایبری  .  1

 .شودیزمان به کسر از ثانیه تبدیل م

 .مکان ارتکاب جرم: تعدد مکانی در جرایم سایبری زیاد است. ۲

دیده انسان است مثل جرایم علیه اشخاص، جرایم تمامیت جسمانی  دیده: در حالت کلاسیك بزهبزه.  ۳

دیده ماشین است که بیشترین مورد تحقیق آن اشخاص اما در جرایم سایبری در بسیاری از موارد بزه

 .داری الکترونیك استدر جرایم الکترونیك و جرایم بانك
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1۲ 

 

 (۸۴: 1۳99دیدگان )شکری، تعداد بزه. ۴

 م سایبری نوین ئبا مجرمین سایبر و جرا  آشنایی - ۳-۴

 جرم و مجرمین سایبری  انواع -۱-۳-۴

نویسی بسیار ماهر و باهوش باشد. این واژه که در برنامه  شودیاطلاق م  یهکرها: واژه هکر به شخص.  1

. انگیزه بیشتر هکرها  کنندیرا به هر شخصی که مرتکب یك جرم مرتبط با فناوری شود نیز اطلاق م

مخفیانه به آنها    رودبرای این کار، تمایل شدید به یادگیری نحوه کار سیستم رایانه یافتن راهی برای و

 .ها استهای امنیتی این سیستمو پیدا کردن سوراخ 

م.  ۲ رخنه  سیستم  به  آنها  هستند،  بدخواهی  هکرهای  کراکرها،  دیگر  سوی  از  تا    کنندیکراکرها: 

ها را پاك کنند، یا بعضی انواع را منتشر کنند، فایل  یاانهیهای راها و کرمخرابکاری کنند. ویروس 

دیگر ویرانی را به بار آورند، اختلاس، کلاهبرداری یا جاسوسی صنعتی )سرقت اطلاعات محرمانه یك  

 (۲1:1۳9۰پور هفشجانی:)عالی باشد یشرکت( تنها بخشی کوچکی از اهداف کراکرها م

 م سایبری ئ مرتکبین )مجرمین( جرا  خصوصیات  -۲-۳-۴

های  م سایبری شامل نوجوانان، دانشجویان، کارمندان ناراضی، خلافکاران و تروریستئجرا  مرتکبین

و    دهدیسال را نشان م 6۰تا    1۰و ... هستند که منحنی سنی مجرمین سایبری سن بین    یالمللنیب

اصلی    زه ای متفاوت است. در یك سری از جرایم سایبری انگیدامنه مهارت آنان از تازه کار تا حرفه

جویی شغلی، سرگرمی، اثبات برتری  های دیگری چون انتقامکسب منفعت مالی است و لیکن انگیزه

بار جدول معرفی خصوصیات مجرمین قدرت خودنمایی، علل روانی و غیره وجود دارد، برای نخستین 

را شامل م انواع گوناگون مجرمین سایبری  تهیه شد که    این که    شود یسایبری توسط اف بی آی 

رفتاری )آیگا و دیگران، دیوید    .۳عملیاتی  .۲سازمانی    .1دسته تقسیم شده است    ۴ه  خصوصیت ب

 (119:1۳۸۳چی 

 م سایبریئجرا  شناسیعلت   -۴-۴

شکل  علل در  بسیاری  عوامل  جراو  فرهنگی،    مئگیری  اقتصادی،  عوامل  همچون  موثرند  سلیبری 

 (1۰۵: 1۳99سیاسی، مشکلات روحی و روانی )میرمرادی،
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1۳ 

 

 فضای سایبر در تحقق جرایم امنیتی سایبری   ری تأث  - ۵

منفی آن   رهای یمثبت و منفی بر امنیت داشته که در این قسمت به تأث  راتیسایبری دارای تأث  فضای

م امنیتی سایبری توجه شده است. پیدایش اینترنت و شبکه اطلاعات و گسترش ئبه خصوص بر جرا

ملی    یتمجرمانه و تهدیدات علیه دولت، منافع ملی و امن  هایتیها، زمینه ارتکاب فعالروز افزون آن 

ها قبل از ایجاد شبکه ممکن نبوده است. جرایمی همانند دسترسی  را به وجود آورده که تحقق آن

ها، جاسوسی و جرایم امنیتی سایبری، چون این فضا از یك طرف به سایر بازیگران غیرمجاز به داده

ا  دهد یگذاری بر بخش های مختلف داخلی و خارجی را م  ریتوانایی لازم برای تأث طرف دیگر    زو 

دولت ها دیگر کنترل انحصاری بر اطلاعات و اخبار را ندارد و در کنار دولت سایر بازیگران نیز وارد  

ای است که یك دنیای مجازی را  عرصه اطلاعاتی و ارتباطی شدند. به طور کلی فضای سایبر به گونه

  ی ی هایناشی از فناور  ماهیتی ما بوجود آورده است. این دنیای جدید به لحاظ  در کنار دنیایی واقع 

های خاص و متمایز از دنیای فیزیکی دارد  است که دائماً در حال توسعه و گسترش هستند. ویژگی

را متحول ساخته، چالش این که زندگی بشر و جوامع  بر  ها و مشکلات  که به همین لحاظ علاوه 

 ( 1۴: 1۳97جدیدی نیز به وجود آورده است. )برومند، داودی، 

 و موانع کشف جرایم سایبری  مشکلات  -۱-۵

با استفاده از گذرواژه و کدگذاری فعالیت تعقیب جرم را با مشکل روبرو نمایند.    توانندیم  مجرمین

ها دلایل علیه خود را از بین ببرند. به دلیل اخفای  با حذف و یا پاك کردن داده  توانندیمجرمین م

های  های پردازش شده درسیستماین جرم در اکثر موارد تعقیب جرم با موانعی مانند حجم زیادی داده

رسانهداده با  و قضات  تحقیق  مأمورین  آشنایی  عدم  نیست،  ممکن  آنها  است که کنترل  ی  پردازی 

 ( ۵6: 1۳99. )شکری، شودیها در برخورد با مسائل فنی جرم سایبری مواجه ماطلاعاتی و ضعف آن

  م سایبری امنیتیئشناسایی جرا  ویژگی   - ۲-۵

استفاده گسترده از فضای    .۳و نامحدود بودن محیط سایبر    یالمللنیب  .۲توسعه و تغییر پذیری  .  1

یابی آسان به آخرین دست.6پنهانی، پوشیده و ناملموس بودن محیط سایبر    . ۵دولت زدایی    .۴سایبر  

و    عاتآزادی اطلا.9دسترسی آسان و سریع    .۸پیچیده و تخصصی بودن فضای سایبر  .7اطلاعات  

 ( 7۸: 1۳99جاذبه فضای سایبر  )شکری،  .1۰ارتباطات 
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1۴ 

 

 و مقررات در متاورس  ن یقوان  - ۳-۵

جهان به وجود   یهادر تمام بخش  یبا به وجود آمدن متاورس انقلاب بزرگ  دیکه مستحضر  طورهمان

 ن یجز قوانکه به  زیو مقررات در متاورس ن  نیاست و قوان  نیحوزه قوان  زیموارد ن  نیاز ا  یک یآمد که  

  امل ش  باشندیم  اریبس  تیاهم  یکه دارا  یماهو  نیقوان  یبخش اصل  ۴  ی دگیرس  یهاو نحوه  یشکل

متفاوت   نیدر تمام جهان با عناو باًیکه تقر باشندیم  یاساس .۴ ییجزا. ۳ یمدن. ۲ یتجار .1: نیقوان

  .شودیها پرداخته مآن  یموجود است و به بررس کسانیاما ذات 

 و متاورس یتجار نیقوان  -۱-۳-۵

  ن یاز ا  یاریخواهد بود چرا که بس  اتیانقلاب حذف  كی  یحوزه تجارت در جهان متاورس دارا   نیقوان

مختلف مربوط به امور پست و    ی هاحوزه  نیخود را از دست خواهند داد و قوان  یکاربرد اصل  نیقوان

تنها با    سمتاور  ی تالیجید  یایدر دن  یزیهر چ  یی جاچرا جابه  روندیم   نیطور کامل از بونقل بهحمل 

 نیقوان  نیمربوطه به پست فاقد وجاهت است. همچن  نیو وجود هرگونه قوان  ردیگیانجام م  كیکل  كی

که در تمام    یکارالعمل امور همچون حق   نیبه ا  هیو موارد شب  یو مقررات در متاورس به امور دلال

وجود دارد و    ورسمتا  یایدر دن  یزیمعامله هر چ  یمارکت برا  كی تنها    یوجود دارد وقت   زین  ایدن

. در آخر گرددیشامل م  زیرا ن  یرات یی تغ  نیکمتر شده و همچن  اریباشد بس  کسانیدر کل جهان    متیق

  یایدر دن  یحقوق  یهات یو شخص  ی تجارت  یهاشرکت  یکل   تیلازم به ذکر است ماه  زیبخش ن  نیا

  د ی جد ی د با مفهومی جد ی قانون ازمند یکرده و ن رییتغ یمتاورس یهامتاورس با به وجود آمدن شرکت

 .باشندیم

 و متاورس  یمدن  نیقوان -۲-۳-۵

قوان  در بس  یمدن  نیمورد  انقلاب  شاهد  سال  میخواه  یبزرگ  اریما  زبان  باوجود  چراکه  و   یتیدیبود 

  گردد یقراردادها حذف م  هیشده و شخص ثالث کلهوشمند عملاً ذات هرگونه قرارداد عوض   یقراردادها

  ز ین  اقرارداده  نیدر ا  لیدخ  یو تکنولوژ  یحضور هوش مصنوع   لی است به دل  نینکته لازم به ذکر ا

جلوگ تخلفات  عیوس  اریبس  یریباعث  و  جرائم  ا  ی از  امثال  و  م  نیهمچون جعل  نکته  گرددیمورد   .

زمان و نحوه انجام امور   اریو مقررات در متاورس وجود دارد کاهش بس  نیقوان  نیکه حوزه ا  یگرید

ز بوده اما  یمتاورس ن  ی ایهمچون ارث و وراثت که در تمام جهان وجود دارد در دن  یمعلوم است امور

 .باشدیم یپروسه سخت ادار  گونهچیو ه  یبدون معطل یانجام ان توسط هوش مصنوع 
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1۵ 

 

 و متاورس ییجزا نیقوان -۳-۳-۵

  یی متحمل شوند و وجود جزاها  یاعمده  راتییتغ  یبا تکنولوژ  یهمراه  یبرا  د ی با  زین  ییجزا  نیقوان

  گذرانندیم   یتالیجید  یایکه تمام عمر خود را در دن  ییهاانسان  ی کیزیکالبد ف  یهمچون زندان برا

  ستند یعملاً قابل به انجام ن  زین  یاریبس  م یجرا  نیاست. علاوه بر ا  یو قانون   یی فاقد هرگونه وجاهت معنا

تحت   اریکمتر و بس  ار یبس  یمصنوع   ی هابا حضور هوش  رمجازیغ   ی که تقلب و هك و دسترس  رایز

و    ستیممکن ن  ستیو کالبد انسان ن  كیزیکه ف  ی همچون قتل در جهان  یمیکنترل است؛ عملاً جرا

  .شودیآسان و ممکن م اریبس ییعدالت جزا یبرقرار

 و متاورس ی اساس ن یقوان  -۴-۳-۵

  ان یو سپس در م  شدهنشیها گزمعمولاً توسط حکومت  ی و نظام  ستمیهر س  یو اساس  یاهیپا  نیقوان

است که در جهان    نیا  تینکته حائز اهم  یول  شودیانتخاب م  یمردم   یپرسبه همه  دهیموارد برگز

توسط   رها فاقد قدرت بوده و اداره اموها و حکومتامور ناممکن است. چراکه دولت  ن یمتاورس عملاً ا

کل  یهاسازمان فلذا  است  دل  نیقوان  هیخودگردان  به  متاورس  در  مقررات  و   لیو  مردم  درخواست 

 یریگی رأ  قیموارد تنها از طر  نی و عدم ا  دییتأ   نیو همچن  شودیمتاورس طرح م  یایشهروندان دن

و در    ستا  یدر هر جهان  ییو قدرت پول و دارا  ریاست که تأث  نیا  تیاست. اما نکته حائز اهم  یجمع

و حجم  ییدارا زانیافراد بر اساس م یو قدرت رأ یامر وجود دارد و ارزش رأ  نیا زیمتاورس ن یایدن

ا  نییپول در گردش تع تفاوت بس  نیو  باعث  ب  اریامر  . )آکادمی همیار  شودیافراد مختلف م  نیدر 

 .کریپتو(

 ران یا   حقوق  در  متاورسجایگاه    - ۶

و فروش  دیبه خر یرانی، کاربران ا۲۰۲1به سرعت در حال گسترش است و از سال  رانیدر ا متاورس

اند.  و سندباکس مشغول شده  سنترالندیمانند د  ی متاورس  ی هاو استفاده از پلتفرم   یمجاز  یهانیزم

  ی در کشور برگزار شده است تا به آگاه  زین  یالمللنیو ب  ی داخل  یمتاورس   ی دادهای مدت، رو  نیدر ا

و مسابقات   نارهایها، سممعمولا شامل کارگاه  دادها یرو  ن یافزوده شود. ا  یفناور  ن ینسبت به ا یعموم

علاقه به  که  هستند  امختلف  م  نیمندان  فرصت  ب  دهندیحوزه  شوند.   شتریتا  آشنا  متاورس  با 
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 یاندازراه  یها برااز تلاش   یانمونه  ،یرانیمتاورس ا  نیبه عنوان اول 1KishVR همچون  ییهاپروژه

امکان   نیشده و به کاربران ا  یطراح  شیک  رهیبا الهام از جز KishVR .است  یبوم  یمجاز  یفضاها

  ن یبپردازند. ا  یو تجار  یحیتفر  یهاتیبه فعال  ی جذاب و واقع  یمجاز   طیمح  كیکه در    دهدیرا م

نشان پتانسپروژه  زم  رانیا  ی بالا  لیدهنده  متاو  نینو  یهایفناور  نهیدر  ارز   رسو  )سایت  است. 

  نکهیمشخص نشده است. با وجود ا  قیو دق  یبه طور رسم  رانیمتاورس در ا  یقانون  تیوضع  دیجیتال(

را به خود جلب    ی ادیتوجه ز  یدر سطح جهان  شرفته،یو پ   نینو  تالیجید  ی فضا  كیمتاورس به عنوان  

وجود   یفناور  نیمرتبط با ا  یهاتیو نظارت بر فعال  میتنظ  یبرا  یمشخص   نیهنوز قوان  رانیکرده، در ا

اقدامات و    ی از گذشته مورد توجه قرار گرفته و برخ  رانیدر ا  تالیجیارز د  نهیدر زم  تی. فعالاردند

متاورس هنوز به   یارزها در فضا  نیحال استفاده از ا  نیآن در نظر گرفته شده است. با ا  یمقررات برا

از   یاریبس  ی موضوع باعث سردرگم  نیکشور مشخص نشده است. ا  ی طور کامل در چارچوب قانون

از متاورس م استفاده  به تحرشودی افراد در  با توجه    ، ی اقتصاد  یهاتیو محدود   یالمللنیب  یهام ی. 

  نان یاطم  یبرا  جه،یرو شود. در نتروبه   یمتاورس ممکن است با مشکلات  یهاتیفعال  تیریو مد  یریگیپ 

اطلاعات معتبر    ازمشورت با کارشناسان و استفاده    یاز مشکلات قانون  یریشگیو پ   نیقوان  تیاز رعا

  یهاتیفعال  یشتریب  نانیتا با اطم  کندیکمك م  گذارانهیاقدامات به کاربران و سرما  نیاست. ا  یضرور

 متاورس ادامه دهند. )سایت سوداپ( یایخود را در دن

 رو پیش  های چالش  - ۱-۶

 ن یو تعاملات در ا  یهمراه است که بر تجربه کاربر  یمتعدد  یهابا چالش  رانی از متاورس در ا  استفاده

از  یبردارتعاملات و بهره تیفیک  د،یبر قدرت خر توانندیمسائل م  نیاست. ا رگذاریتأث  یمجاز یایدن

 .داشته باشند یمنف راتیتأث رانیامکانات متاورس در ا

 یرانیا تیپنهان هو. 1

 ی کم بودن آگاه. ۲

 الیکاهش ارزش ر. ۳

 
وار جمعی از نخبگان ایرانی و قطری هستند که این پروژه را با الهام از جزیره  وار: بنیان گذاران کیشمتاورس کیش  .1

 . اندکیش ابداع کرده و آن را متعلق به کاربران ایرانی دانسته
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 نگیلتریف. ۴

 خرید و فروش ارز دیجیتال. ۵

 های دستگاه پذیریآسیب. 6

 یران یا  تیکردن هو پنهان  -۱-۱-۶

پلتفرم  در به  ورود  حاضر،  هو  یها حال  با  دل   یرانیا  تیمتاورس  و    ییایجغراف  یهاتیمحدود  لیبه 

دارند تا بتوانند    لترشکنیبه استفاده از ف  ازی ن  یرانیمشکل، کاربران ا  نیحل ا  یدشوار است. برا  ها میتحر

  د.کنن دای پ  یدسترس یمجاز ی ایدن نیخود را پنهان کنند و به ا ی واقع تیهو

 افراد  ی بودن آگاه کم -۲-۱-۶

  یفناور  نینسبت به ا  یعموم  یکمبود آگاه  ران،یبزرگ در استفاده از متاورس در ا  ی هااز چالش  یکی

 یاریمردم شناخته نشده و بس  نی در ب  ینوظهور هنوز به اندازه کاف  ده یپد  كیاست. متاورس به عنوان  

  د.ستنیآن آشنا ن یاز افراد با امکانات و کاربردها

 ال یارزش ر کاهش -۳-۱-۶

 تالی جیاست که با کاربرد ارز د  الیکاهش ارزش ر  ران،یاستفاده از متاورس در ا  یهااز چالش  گرید  یکی

  د یبا  یرانیدر متاورس، کاربران ا  تالیجید  یو استفاده از ارزها  دیخر   یدارد. برا  میارتباط مستق   زین

  ها نه یهز  نیا  الیر  شنوسانات و کاهش ارز  لیمبلغ مورد نظر را پرداخت کنند که به دل  یال یمعادل ر

 . رودیبالا م یبه طور قابل توجه

 نگ یلتریف  -۴-۱-۶

  ی برخ  نترنت،یا  نگیلتریاست. مشابه با ف  رانیاز موانع مهم در استفاده از متاورس در ا  ی کی  نگیلتریف

پلتفرم ن  یهااز  و دسترس  لتریف  زیمتاورس  آن  یهستند  نبه  ف  ازمندیها  از  است.    لترشکنیاستفاده 
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از کاربران   یاریاگرچه بس  کند، یمتاورس را محدود م   ی هابه پلتفرم  یبه طور موقت دسترس  نگیلتریف

  .مشکل هستند نیا تیریقادر به مد  VPS ۲ و 1VPN  با استفاده از

 تالیجیو فروش ارز د دیخر -۵-۱-۶

امر به    ن ی. اشودیانجام م  تالیجی د  یها عمدتاً با استفاده از ارزهاها و تراکنشمتاورس، پرداخت  در

ا  یبرا  ی مشکلات  یالمللنیب  یمال  یهاتیو محدود  ها میتحر  لیدل  رایز  کند؛ یم  جادیا  یرانیکاربران 

متاورس، ارتباط    ودنب  یمحدود است. لذا شرع   رانیدر ا  ی و خدمات مال  یالمللنیب  یبه صراف  یدسترس

  .دارد تالیجیارز د یبا حکم شرع  میمستق

 دستگاه  یهایریپذب یآس -۲-۶

مورد   یهاموجود در دستگاه  یتیامن  ی هاها و شکافدستگاه در متاورس به ضعف  ی هایریپذب یآس

که    خواهندیها اغلب از کاربران مدستگاه  نیاشاره دارد. ا  یمجاز  ی ایبه دن  یدسترس  یاستفاده برا

شخص    یاههدفمند استفاده شود، به شرکت  غاتیتبل  یبرا  تواندیرا وارد کنند، که م  یاطلاعات شخص

نشده باشد، توسط هکرها سرقت شود.    منیا  یدستگاه به درست  تیاگر امن  یحت  ا یثالث فروخته شود،  

  ر یپذبیآس  یبریحملات سا  گریدر برابر هك، بدافزار و انواع د  VR و AR متاورس مانند  ی دستگاه ها

اختلال در عملکرد   ،یسرقت اطلاعات شخص  یحملات برا  نیممکن است از ا  یبریهستند. مجرمان سا

 ربودن دستگاه استفاده کنند. )سایت ارز دیجیتال( ی حت ای دستگاه 

 در متاورس  یبریسا   تیامن  ی برا  ییهاحلراه  - ۷

 :متاورس عبارتند از  ی بریسا  تیمسائل امن یبالقوه برا   یهاحلاز راه یبرخ  -۱-۷

  یقو  یتیامن  یهاپروتکل  یبا اجرا  د یدهندگان متاورس با: توسعه یقو   یتیامن  یهاپروتکل  توسعه.  1

شامل استفاده    ن یقرار دهند. ا  تی را در اولو  تیکاربران، امن  ی و مال  یشخص  ی هامحافظت از داده  یبرا

فناور هو  ،یرمزگذار  ی هایاز  مرحله  تیاحراز  کانال  یادو  برا  یارتباط  یهاو  از   یریلوگج  یامن 

 .به اطلاعات حساس است رمجازیغ  یدسترس

 
1 .Virtual Private Network 
۲ .Virtual Private Server 
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  جیترو  یبرا  ها وهیش  نیو بهتر  یبر یسا  تیکاربران: آموزش کاربران در مورد خطرات امن  آموزش.  ۲

رمز   تیدر مورد امن  ییهاشامل ارائه منابع و دستورالعمل  نیاست. ا  یدر متاورس ضرور  منیرفتار ا

ا برا  یبرا  یاجتماع   یو حملات مهندس  منیعبور، مرور  به کاربران  امن  یکمك  امن  تی حفظ   تیو 

 .ستا

  ی بر هوش مصنوع   یمبتن  یتیامن  ی: ابزارهای بر هوش مصنوع   یمبتن  یتیامن  یابزارها  یسازادهیپ .  ۳

  داتیتهد   ییبه شناسا  توانندیبر رفتار، م  ی مبتن  دی تهد  لیو تحل  یناهنجار  صیتشخ  یهاتمیمانند الگور

 .از حملات قبل از وقوع کمك کنند  یریو جلوگ یبریسا تیبالقوه امن

توسعه ده  ی مبتن  اعتدال.  ۴ را  مبتن  کردیرو  كی:  دیبر جامعه  م   یاعتدال  رفع    تواندیبر جامعه  به 

گزارش و    یکاربران برا  یشامل توانمندساز  کردیرو  نیاعتدال در متاورس کمك کند. ا  ی هاچالش

اجرا  ی رفتارها  ایمحتوا    یعلامت گذار برا  یاستانداردها  ینامناسب و  رفتار کاربر   میتنظ  یجامعه 

به   تواند یها و مؤسسات م دهندگان، دولتتوسعه نیب ی ها و مؤسسات: همکاربا دولت یاست. همکار

انطباق با قوان  نانیمتاورس، اطم  یبریسا  تیامن  یبرا  یجهان   یتوسعه استانداردها و مقررات   نیاز 

 .کمك کند یبریسا تیدر مورد امن ی آگاه یموجود و ارتقا

  د یدهندگان بامهم است و توسعه  اریدر متاورس بس یخصوص می: حریخصوص میحر یبند تیاولو. ۵

  ی هایها و استفاده از فناورداده  ی آورها، محدود کردن جمعو مقررات حفاظت از داده  نیقوان  یبا اجرا

  دیجد  هحمل  یقرار دهند. همانطور که متاورس بردارها  تیکاربران را در اولو  یخصوص  میناشناس، حر

محافظت   یبریچگونه از خود در برابر حملات سا  قایشرکت ها دق  نکهیا  ینیب  شیکند، پ   یم   یرا معرف

  یو نوع حملات  یتیامن  تیپلتفرم، جهان هنوز وضع  نیبودن ا  د یدشوار است. با توجه به جد  کنند یم

 .است ردهکند، درك نک قیهوشمند را تشو یبریسا تیامن یرا که ممکن است رخ دهد و رفتارها

 ملی جمهوری اسلامی ایران در دنیای جدید  امنیت - ۲-۷

های سرعت،  رو شد که رویهایران با شاکله امنیتی جدیدی روبه  9۰و به خصوص دهه    ۸۰دهه    در

گیری از فضای مجازی در آن وجود دارد. امنیت پسامدرن به خصوص در  نسبیت، عدم قطعیت و بهره

  امعههای روز جکرده، بیکار و آشنا به تکنولوژی میان نوجوانان، جوانان و نسل جدید که اغلب تحصیل

ها با اینکه ایران دارای فرهنگ . جهانی شدن و کاهش قدرت دولتشودیباشند، به خوبی مشاهده ممی

گذاشته است و به ناگاه جامعه وارد عصر اطلاعات گردید.    رینیز تأث  باشد یمذهبی و دولت نفتی م
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همانند سایر    یزبمباران اطلاعات در قالب تکنولوژی جدید باعث شده است که سبك نگاه ایرانیان ن

ها  ها و حاشیهماندگی تغییر بنیادین داشته باشد. فرهنگ پسا مدرن اقلیتسال عقب  1۵شهروندان با  

را به مرکز کشانده است، قدرت را بیشتر به صورت نرم و مجازی در جریان انداخته و باعث شده است 

 ( ۲61:1۳۸۸:هرکه اعمال و محدود کردن قدرت، سبکی مجازی و سایبری پیدا کند. )کل

 کسی در این فضا مسئول اعمال حاکمیت و وضع قوانین است؟ چه

قواعد فقهی در روند قانونگذاری در کشور ما تدوین قانون به طور خاص مربوط به متاورس    براساس

به نظر می پاسخ به جواز یا عدم جواز کار سختی  رسد زیرا نمایندگان مجلس خبرگان رهبری در 

مبادله کرد. در قانون ایران   شودیهای مجازی این گونه پاسخ دادند. مال را با لامال نمفروش زمین

و یکی از شرایط صحت معامله    کند یشرایط صحت معاملات را بر مبنای مشهور نظر فقها تبیین م 

حال آنکه مال در فضای   باشد یو موجودیت داشتن عوضین م  باشدیمالیت داشتن عوضین موضوع م

  .متاورس نه تنها وجود خارجی ندارد بلکه فقط در آن فضای دارای ارزش اقتصادی است

رسد باید برای آواتارها یك  ها شخصیت آواتارها در فضای متاورس است که به نظر میچالش  دیگر

بار   و  دارای مسئولیت حقوقی  آن  اساس  بر  تعریف شود  که  و مستقل  شخصیت حقوقی مشخص 

 .حقوقی شود

 

 

 

 

 

 

 

 

 



                                                                                                                                                                            www.jhvmn.ir                                                                                                                                                                                                                                                                                                                                                                         1404  بهار   ، 18ی  پیاپ ،  1  شماره   ،  6دوره  فصلنامه علمی حقوق و مطالعات نوین،  

ISSN: 2783-1329                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                         :۸۷۰۱۹شماره مجوز انتشار   

 

۲1 

 

 گیری نتیجه 

یك دنیای مجازی آنلاین است که واقعیت افزوده، واقعیت مجازی، آوتارهای هولوگرافی سه  متاورس

. با توسعه متاورس، یك دنیای  کند یبعدی، ویدئو و چندین وسیله ارتباطی دیگر را به هم نزدیك م 

یك   اورستا بتوانند در آن با هم همزیستی کنند. مت  شودیجایگزین فوق واقعی برای افراد فراهم م

بازی کنند، معاشرت    دهدیکه به افراد اجازه م   دهد یواقعیت مجازی بسیار فراگیر و مشترك را نشان م 

نمایند، کسب درآمد کنند، کار کنند و حتی دارایی های خود را به دست آورند. ورورد فضای مجازی  

ت مثل هر پدیده  اس شتهدر این چند سال اخیر به جامعه ما مزایا و معایب خاص خود را به همراه دا

. با این اوصاف و با استناد به قانون کنندیهای سنتی چون ما ورود پیدا ممدرن دیگر که به جامعه

مجازات کشور خودمان می توانیم بگوییم تمامی جرائم عمدی در فضای متاورس، در حکم مباشرت 

میزان اطلاع از احتمال وقوع   سبارتکابی ح  میجرم بوده که مجازات آنها در قانون ذکر شده است. جرا

عمدی یا غیرعمدی دانسته شود. فقهای امامیه به لزوم رفع مسئولیت کیفری در افراد  تواندیجرم، م

فاقد سوءنیت تأکید داشته، در حالی که فقهای معاصر به مانند فقهای اهل سنت، بر اختیار حاکم  

اهل سنت بر این عقیده هستند که حتی    قهایاسلامی در مجازات خطا کاران تأکید دارند. برخی از ف

در صورت فقدان سوء نیت، اگر خاطی به احتمال نتیجه مجرمانه عمل خویش واقف بوده، مستحق 

از آنجا که برای احتمال، معیار سنجش وجود دارد، می توان با تعیین حد مشخص،  مجازات است. 

نمود. بنابراین تحت شرایط خاص،    تزامرتکب فعل مجرمانه را، حتی به فرض فقدان سوء نیت، مجا

بایست بر مجرم  آسیب به تمامیت جسمانی کاربران فضای متاورس، در حکم مباشرت جرم بوده و می

توان مجازات تعزیری را تشدید  کیفر اعمال شود. در وضعیتی که خطای محض ارتکاب یافته باشد، می

لازم و تخصصی در این خصوص، به    هایزشبایست آموکرده و در راستای پیشگیری از وقوع جرم می

ها را در فضای  توان تمامی این دغدغهکاربران این فضا داده شود. با وضع منبع حقوقی تخصصی می

های جرایم  تا با بررسی چالش  باشد یمتاورس پوشش داد و این وظیفه محققان و بزرگان حقوقی م

اجتماعی آواتارها در متاورس   ابطروهای حقوقی در خصوص  سایبری در فضای متاورس خط مشی

پیشنهاد دهند. با بازنگری در قانون جرایم رایانه موادی در خصوص جرایم سایبری در فضای متاورس 

لذا در این زمینه   .باشدیکنجانده شود. در صورت کلی در فضای متاورس احتیاج به قانونی مجزا م

 گردد. ه میئهادات ذیل اراپیشن
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 تدوین قوانین و مقررات مشخص. 1

: کشورهای مختلف باید قوانین جامع و دقیق مخصوص فضای متاورس تدوین  یمقررات داخل  نیتدو  -

 کنند که شامل تعریف جرایم سایبری، نحوه پیگیری و مجازات متخلفان باشد؛ 

های قانونی و مقررات مشترك جهت نامهبرای ایجاد توافق  یالمللنی : همکاری بیالمللنیمقررات ب  -

 مقابله با جرایم سایبری در متاورس ضروری است؛ 

 امنیتی هایرساختیتقویت ز. ۲

چین، هوش مصنوعی و  نوین مانند بلاك  هاییگیری از فناوراستفاده از تکنولوژی پیشرفته: بهره  -

 باشد؛ ییادگیری ماشین برای شناسایی و پیشگیری از جرایم سایبری م

های هویتی امن برای کاربران، که شامل احراز هویت های مدیریت هویت: توسعه سیستمسیستم  -

 باشد؛ یای و تصدیق هویت غیرقابل جعل مچند مرحله

 سازی کاربرانآموزش و آگاه. ۳

و دورهبرگزاری کارگاه  - تهدیدات موجود در  های  و  درباره خطرات  کاربران  آموزش  آموزشی:  های 

 فضای متاورس و چگونگی محافظت از اطلاعات شخص؛

های تبلیغانی برای افزایش آگاهی عمدی درباره جرایم  اندازی کمپینراه  بخش: های آگاهیکمپین  -

 های ایمن استفاده از متاورس؛ سایبری و روش

 های امنیت سایبریایجاد تیم. ۴

تیم  - تیمتوسعه  امنیت سایبری در شرکتهای متخصص: تشکیل  دهنده متاورس  های توسعههای 

 برای شناسایی و حل مشکلات امنیتی به طور مداوم؛ 

سامانهگزارش  - ایجاد  فوری:  پاسخگویی  و  گزارش دهی  برای  آسان  و  های  سایبری  جرایم  دهی 

 ها؛ گویی سریع به این گزارشپاسخ
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 پیشگیری و پاسخ به تهدیدات . ۵

داده  - دادهتحلیل  تحلیل  و  تجزیه  از  استفاده  سایبری:  و  های  جرمی  الگوهای  شناسایی  برای  ها 

 ها؛ پیشگیری از وقوع آن 

برنامه  - بحران:  بحرانمدیریت  برای مدیریت  آمادگی  و  برقراری  ریزی  ها و حملات سایبری شامل 

 رسانی به موقع؛ ارتباطات سریع با کاربران و اطلاع

 توسعه ابزارهای امنیت. 6

نرم  - نرمایجاد  ابزارهای  ارائه  و  توسعه  حفاظتی:  کردن  افزارهای  مسدود  و  شناسایی  برای  افزاری 

 تهدیدات سایبری به ویژه در فضای متاورس؛ 

 . برای فیلتر کردن محتوای نامناسب و غیرقانونی در متاورس ییفیلتر کردن محتوا: ارائه ابزارها -
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Analysis of cybercrimes related to data in the Metaverse and security 

issues and its solutions in criminal law 

Akram Naghdali1 

Article Number: JHVMN-2501-1259 

 

Abstract 

The metaverse, according to many technology experts, is a vision of the future of 

the internet. The metaverse refers to a combination of virtual reality that merges 

aspects of physical life with digital life. In 2021, the excitement around the 

metaverse became widespread both globally and in our own country, Iran. In that 

year, Iranian users began purchasing virtual land in the metaverse and exploring 

existing metaverse platforms. As mentioned, the concept of the metaverse also 

became a trend in Iran in 2021. This popularity was such that advertisements for 

selling virtual land appeared on some domestic online classifieds platforms. 

However, like any new technology, it comes with challenges that make this 

virtual world a realm filled with known and unknown legal issues, as well as 

security concerns that the country faces. The aim of this article is to examine these 

challenges and propose solutions that might help overcome some of these issues, 

making the experience easier and more accessible for.   
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