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 چکيده 
  ی هاو داده  یاتیح  یهارساختی حفاظت از ز  ،یبری سا  نی نو  داتی تهد  یو فراوان  یدگیچیپ  شی امروزه افزا

به چالش را  ا.  کرده است  لی تبد  تالیجی در عصر د  یاتیح  یحساس    ی هایفناور  ییهمگرا  ان،یم  نی در 

پژوهش    نی . اشودی مطرح م  یبری سا  تیامن  یهام ی پارادا  فی بازتعر  ی برا  نی نو  یعنوان راهکارنوظهور به 

پتانس بر  مفهوم    کی از    یشناخت  انشی را  لی امکان تبد  یبه بررس  ها،یفناور  ن ی ا  یبیترک  یهالیبا تمرکز 

ابزار   ینظر تهد  یاتیعمل  یبه  با  مقابله  اپردازدی م   شرفتهیپ  داتی در  بهره   نی .  با  روش    یریگمطالعه  از 

 ی هامند در حوزه نظام   لیبه تحل  و،و باروس  یسندلوسک  یامرحله   از چارچوب هفت  یرویو پ  بیفراترک

  ه ی لاسه  یمدل مفهوم  کی اساس،    نی پرداخته است. بر ا  یشناخت  انشیو را  یکوانتوم  انشی را  ،یابر  انشی را

لا  افتهی توسعه   تلف  رساختی ز  ه ی که  ابر  قیشامل  را  یمنابع  شامل    یشناخت  هی لا  ،یکوانتوم  انشی و 

تحل  یهاتم ی الگور و  لا  یشناخت  لیخودآموز  به  اربردک  هی و  است.    یتیامن  یسازم یتصم  یسازنهیشامل 

حملات و    ینیبشیدقت پ  شی افزا  ها،ی ناهنجار  صیموجب کاهش زمان تشخ  های فناور  نی ا  ییهمگرا

امکان    رساخت،ی ز  هی در لا  یادغام پردازش کوانتوم  ن،ی. همچنشودی م  یانشی مصرف منابع را  یسازنهیبه

نه    یشنهادیپ  بومست ی آن است که ز  دی مؤ  هاافتهی دارد.    یپ  رد  اسی را در مق  یتیامن  یرخطیحل مسائل غ

ارتقا م  یبری سا  تیامن  یتیوضع  یتنها آگاه از طر  دهد، ی را  هوشمند    عی و توز  یتی تقو  یریادگی   قی بلکه 

در جهت  یاساس یپژوهش گام نی . اکندی فراهم م  زیناشناخته را ن دات ی به تهد ییپاسخگو تیمنابع، قابل 

  رانه یشگیپ  یعنوان راهکاربه  تواندی است که م  ری پذاسیسامانه خودگردان مق  کی به    ی تشناخ  انشی را  لی تبد

 به کار گرفته شود. یمل یبری سا تیامن یدر معمار 
 

 یبری سا تیامن ،یکوانتوم انشی را ،یابر انشی را ،یشناخت انشی را  ،یهوش مصنوع :یديکل کلمات
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 مقدمه
شب  ن ینو  میپارادا  ک یعنوان  به   یشناخت  انشیرا با هدف  اطلاعات  پردازش   ی سازه ی در عرصه 

پا به    یعیاستدلال، حل مسئله و درک زبان طب   ،یریادگیمانند    هان یدر ماش  یتفکر انسان  یندهایفرا

و    کندیبرقرار م  یشناختو علوم   یهوش مصنوع  انیم  ی وندیپ  یفناور   نیعرصه وجود نهاده است. ا

  ل ی دقت تحلرا به  یاحساسات انسان یها و حتکند که بتوانند داده  جادیا ییهاتلاش است تا سامانه  رد

ا با  کنند.  ا  نیو درک  با چالش   ن یحال،  نوظهور    ، یریپذاسیمق  ی هانه یدر زم  ی متعدد  ی هاحوزه 

دو    راستا،  ن یها مواجه است. در همداده پردازش کلان   ییمصرف منابع و توانا  یسازنه یبه  ،ییکارا

  یرا برا  یریچشمگ  یهات یقابل   ،ییتنهابه   کیهر    یکوانتوم  انشیو را  یابر انشینوظهور را  یفناور

چشم کردن  رامتحول  م  ی انشیانداز  رادهندی ارائه  فراهم  ی ابر  انش ی.  زبا    یهارساختیآوردن 

را  یسازره یو ذخ  یانشیآسان به منابع را یصرفه، امکان دسترسبه و مقرون ریپذاسیمق ر،یپذانعطاف

بهره   یکوانتوم  انشی. در مقابل، راسازدیم  سریم   دبخش ینو  ،یکوانتوم  کیاز اصول مکان  یریگبا 

پردازش  یابیدست قدرت  م  یاسابقه ی ب  یبه  که  پ  تواند ی است  بنابرا  ده یچی مسائل  کند؛  حل    ن یرا 

  یهاغلبه بر چالش   ی براراهکار نوآورانه    ک یعنوان  به   تواندیم  ی و کوانتوم  یابر  انشیرا  ییهمگرا

قابل  یشناخت  انشیرا  بومستیموجود در ز ادغام  مزا  یکوانتوم  یانشیرا  یهاتیمطرح شود.    یایبا 

  ی شناخت  انشیرا در حوزه را  یدی جد  یهاافق   تواندیم  ی ابر  انشیرا  یریپذو انعطاف   یریپذاسیمق

پردازش زبان    ق،یعم  یریادگیهمچون    ییهادر حوزه   یتوجهقابل  یهاشرفت یو منجر به پ  دیبگشا

بس  ندهایفرا  یسازنه ی به  ار،ی  میتصم  یهاستمیس  ،یعیطب )  گرید  ی اریو  (.  Zafar, et al, 2024شود 

 ک، ینزد  نده یدر آ  رودیانتظار م  ن یبنابرا  رد؛یگی بشر را در بر م  یزندگ   ی هاتمام جنبه   یشناخت  انشیرا

کند.    فا یا  یتیریمد  یهایسازم یو تصم  یمشاغل کارشناس  ینیگزیدر جا   ی شترینقش ب  یشناخت  انشیرا

مؤثر در جهت تحقق    یگام  تواندی نوظهور م یهای با فناور  یشناخت  انش یرا  ییوجود، همگرا  ن یبا ا

 (. Strannegrd, et al, 2024حوزه باشد ) نی نهفته در ا یهال یپتانس

  ی انشیرا  یهاستم یبه س  نده یفزا  ازیها و نجهان را با انفجار داده   ، یدر حوزه فناور  ریاخ  یهاشرفتیپ

  ن ینو  یمیعنوان پارادابه   یشناخت  انش یرا  ان،یم  ن یمواجه ساخته است. در ا  ریهوشمندتر و سازگارپذ

  ی هال یپتانس  جود پردازش اطلاعات است، با و  یبرا   یتفکر انسان  یهازم یاز مکان  د یکه هدف آن تقل

 ،یریپذاس یموجود در مق  یهات یروست. محدودروبه   یاساس  یها در عمل با چالش   ن،یتحول آفر

را در    ی فناور  ن یا  یها در ابعاد کلان، کاربرد عملپردازش داده   ییمصرف منابع، و توانا  یسازنه یبه
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با اختلال مواجه    ده یچ یپ  یهارساختیز  ت یریو مد  یپزشک  ،یبریسا  تی مانند امن  یحساس  یهاحوزه 

 کرده است. 

م  یکنون  ت یوضع س  دهدینشان  عل  یشناخت  انش یرا  یهاستمیکه    یهاشرفت یپ  رغمیموجود، 

  ل یتحل  ایهنوز در مواجهه با مسائل بلادرنگ    ،یعیو پردازش زبان طب  نیماش  یریادگیدر    ریچشمگ

  یانشیرا  یهارساختیبه ز  یاز وابستگ   یناش  ی ناکارآمد  ن یناکارآمد هستند. ا  یچندمنبع  یهاداده 

.  ستندین   نده یفزا  یازهاین  یپاسخگو  یو توان محاسبات  یریاست که از نظر سرعت، انعطافپذ  کیکلاس

  ی کوانتوم  انشینامحدود به منابع( و را  یدسترس  ت ی )با قابل  یابر  انش یرا  ی دو فناور  گر،ید  ی از سو

  یی ااما همگر  اند،افته یتر( به صورت مجزا توسعه  کوتاه   ییدر زمان نما  یرخطی)با توان حل مسائل غ

 نشده است. یمند بررستاکنون به صورت نظام ،یشناخت انشیرا ستبومیز تی تقو ی دو برا نیا

و    ع یرشد صناروبه   یازهاین  ن یشکاف ب  ک،ینزد  ی ندهایها برطرف نشوند، در آچالش   ن یا  اگر

برا  ترق یعم   یشناخت  یهاستم یس  یهایی توانا امن  یخواهد شد.    ش یافزا  ،یبریسا  ت یمثال، در حوزه 

داده   یبریحملات سا  یدگیچیپ ب  یسنت  یدفاع  ی هاستمیس  ، یتراکنش  ی هاو حجم  به مرور    اثری را 

در    ریتأخ  لیدلبه   ،یامروز  یهای بر فناور  یمبتن  یشناخت  انشیاست که را  یدر حال  نیکرد. ا  دخواه

مطرح شود. حال مسئله    یعنوان راهکار قطعبه   تواندینم  ا،یپو  یالگوها  ییدر شناسا  یپردازش و ناتوان

 ، یکوانتومو    یابر  انشیرا  ییبا همگرا  توانی پرسش است: چگونه م  ن یپژوهش، پاسخ به ا  نیا  یدیکل

  ت ی و امن  ییکارا  ،یریپذاسیمق   یهاکرد که چالش   یبازطراح  یاگونه   را به   یشناخت  انش یرا  ستبوم یز

به  محوررا  دغدغه  سازد.  برطرف  همزمان  نه   یراهکار  افتنی  ق، یتحق  نیا  ی صورت  که  تنها  است 

مس  یفن  یهات یمحدود بلکه  دهد،  پوشش  را  س  ی برا  ی ریموجود  خودآموز    یهاستمیتحقق 

هدف،    ن یبه ا  ی ابیباشند. دست  ا یپو  یهاط یدر مح  یقیتطب  یریادگیفراهم کند که قادر به    ریپذاسیمق

  ی برا  یکاربرد  یبه ابزار  یشگاهیآزما  یفناور  کیاز    یشناخت  انشیرا  لیدر جهت تبد  یاساس  یگام

 خواهد بود. یحل مسائل جهان واقع
 

 پژوهش  نهيشيـ پ1
شناخت  یکوانتوم  ،یابر  انشیرا  ییدر حوزه همگرا  ن یشیپ  یهاپژوهش  م  یو  در سه    توانیرا 

اصل زم  یبررس  یمحور  در  نخست،  فناور  نهیکرد.  مانند    یمطالعات  ،یانشیرا  یهای ادغام 

(Dhinakaran, et al., 2024بر چالش .)اند،  تمرکز داشته   یو کوانتوم  یابر  انشیادغام را  یفن  یها

تأث ز   ییهمگرا  نیا  ریاما  بهبود  ناد  یشناخت  انشیرا  بوم ستیبر  سوگرفته  ده یرا  از    گر ید  یاند. 
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(Zhahir, et al., 2024الگور که  دادند  نشان  ابر  یکوانتوم  یهاتم ی(  بستر  سرعت    توانندیم  ی در 

ها مغفول  مدل   نیمنابع در ا  نهی حال، مسئله مصرف به  نیدهند؛ با ا  شیرا افزا  یشناخت  یهاپردازش

اگرچه به نقش    ز ی( نGama & Magistretti, 2023همچون مطالعه )  ریاخ  ی هااست. پژوهش   نده ما

  - یکوانتوم  یهارساختیاند، اما تعامل آن با زاشاره کرده   یشناخت  انش یرا  شبردیدر پ   یهوش مصنوع

 اند.نکرده  ل یصورت نظاممند تحلرا به  یابر

بودند    یکسان  نی( نخستBreton & Rousseau, 2018)  یبریسا  تیکاربرد در امن  یعنیدوم،    محور

  ی هات ی کلان را مطرح کردند، اما محدود ی هابر پردازش داده  یمبتن  یشناخت ت یامن  یکه راهکارها 

(.  Ilić & Gignac, 2024گرفتند )  ده یرا ناد  یفعل  ی هاستمیدر س  یریپذاس یپردازش بلادرنگ و مق

  ن یا  یسازاده یپ  یدادند، ول  شنهادیپ  یتی امن  یدادها ی رو  لیتحل  یرا برا  یکوانتوم  انش یاستفاده از را  زین

  ی نشد. مطالعات  یموجود بررس  یشناخت  ی هاستمیآن با س  یسازکپارچهیو    ی ابر  ی هاط یدر مح  ده یا

را برشمردند، اما    یابر  -یکوانتوم  ییهمگرا  یتیامن  یایاگرچه مزا  زی( نAhmad, et al., 2024مانند )

 ارائه نکردند.  ییهاستمیس نیدر چن تی و امن ییکارا ن یسنجش تعادل ب یبرا یاریمع

(  Velankar, et al., 2024مثال )   ی. براردیگیها را دربر مو چارچوب  یسازمحور، مدل  نیسوم

رامنحصربه   یهایژگیو چندمنبع  یقیتطب   یریادگیمانند    یشناخت  انشیفرد  پردازش  تحل  یو   لیرا 

  ا ر   یو کوانتوم  یابر  یهاتی با قابل  های ژگیو  نی ا  بیترک   ی برا  کپارچهی  یمعمار  یکردند، اما طراح

  ی هاارائه مدل   یجا( به Dhinakaran, et al., 2024مطالعات موجود )  شتریب  ن، ینکردند. همچن  یبررس

 اند.متمرکز شده  های فناور ییهمگرا یفیک  فیبر توص ،یکم

  ن یشی پ  یهاکه اولاً، پژوهش   دهد یموضوع نشان م  ات یدر ادب  شده ییشناسا  یقاتیتحق  یهاشکاف

 یاند و بررس( متمرکز بوده یت یامن  -یشناخت  ای  یکوانتوم  -ی)مانند ابر  یدو فناور  ای  کیعموماً بر  

اسه س  کیدر    های فناور  نیجانبه  ثان   کیستماتیچارچوب  است.  مانده  مدل   اً،یمغفول    ی هافقدان 

 مشهود است.   یبیترک   یهاستمیدر س  ت یو امن  یریپذاسیمق  ،ییهمزمان کارا  یسازنه ی به  یبرا  یاتیعمل

ا  ن یا  ی نوآور پرکردن  در  طرشکاف   ن یپژوهش  از  مفهوم  قیها  مدل    ی برا  کپارچه ی  یارائه 

 ژه یومختلف )به   یهادر حوزه   یریپذق ی تطب  تی با قابل  یو شناخت  یکوانتوم  ،یابر  انشیرا  ییهمگرا

پردازش    یایکه از مزا  یبیترک   یهاتم یالگور  یپژوهش با طراح  ن ی. اابدییم  ی ( تجلیبریسا  تیامن

  ع یتوز  یبرا  یابر  یریپذ( و انعطافهای ناهنجار  صی)مانند تشخ  یرخط یحل مسائل غ  یبرا  یتومکوان

  ی ها شاخص  فیتعر  ن، ی. علاوه بر اداردیبرم  ینظر  فیفراتر از توص  یگام  کنند،ی منابع استفاده م

و دقت    یپردازش، مصرف انرژ  ریتأخ  رینظ  ی دیکل  یپارامترها  نی سنجش تعادل ب  یبرا  دیجد  یکم
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 کردیرو  نی. اکندیرا فراهم م  ییهمگرا  نیا  یعمل  یابیامکان ارز  ،یشناخت  یهاستم یدر س  ینیبشیپ

  ی هاستم یتحقق س  یبرا  یریبلکه مس   دهد،یرا پوشش م  نیشیمطالعات پ  یفن  یهات یتنها محدودنه 

مق م  ریپذاسیخودآموز  به    دهد یارائه  قادر  مح  یقیتطب  یریادگیکه  بد  ایپو  یهاط یدر  ن  یهستند. 

به    یشگاهیمفهوم آزما  کیاز    یشناخت  انشیرا  لیتبد  یبرا  یاتیعمل  یراهکار  قیتحق  نیا  ب،یترت

 . دهدیم شنهادیپ یواقع یهاط یدر مح ریپذاس یمق یابزار
 

 یبریسا تيکلان داده در امن شناختي انشیـ را2
چالش   در داده،  کلان  تحل  یهاعصر  و  روزبه   ل یپردازش  گسترده اطلاعات  مروز  .  شوندیتر 

  نترنت یو ا  یاجتماع  ی هااز منابع مختلف مانند رسانه  افتهی  رساختیو غ  افته یساخت    یهاامروزه، داده 

افزابه   ایاش روبه  ا  شیشدت  و  تصاعد  نیاست  ن  یرشد  روش   از یاطلاعات،    ی برا  ی دیجد  یهابه 

 دارد. لیوتحله یو تجز ازشپرد

 :شوندیم فیتعر  v5بارز  یژگیها، به طور خاص با پنج وداده  کلان

 رند؛یگیها را در برماز داده   یمیاطلاعات، حجم عظ یگستردگ  ل یحجم: کلان داده، به دل •

 سرعت پردازش شوند؛ به  د یها باداده  نیها بالا است و او انتقال داده  د یسرعت: سرعت تول •

 اند؛ شده لیو صوت تشک  دئویو  ر،یها از منابع و انواع مختلف مانند متن، تصوداده   نیتنوع: ا •

  یریگمیشوند که به تصم  لیشوند تا به اطلاعات ارزشمند تبد  لیتحل  دیها باارزش: داده  •

 کمک کنند؛

نادرست    یهاداده   رایبرخوردار است، ز  ی ادیز  تیها از اهمو اعتبار داده   تی فیصحت: ک  •

 اشتباه شوند.  ج یمنجر به نتا توانند یم

داده   ل یتحل  ند یفرا  ها،یژگیو  نیا پردازش  پ  ی هاو  با  را  مواجه    یمتعدد  ی هایدگی چیبزرگ 

شدت  ها به چالش   ن یمقابله با ا  ی برا  یشناخت  انشیمانند را  ینینو  یها ی به فناور  ازین  جه،ی. در نتکندیم

م راشودیاحساس  شب  یشناخت  انش ی.  و    یسازه ی با  انسان  است    یریادگیحواس  قادر    تا مستمر، 

  ی فناور  نیها استخراج کند. ااز آن   یها تعامل داشته و اطلاعات ارزشمندصورت هوشمندانه با داده به 

الگوبردار فرا  یبا  مانند    یشناخت   یندهایاز  تحل  یریادگیانسان،  س  ر،یتصاو  ل یو  اجازه   هاستم یبه 

انسان   دهدیم همانند  الگوها تا  شناساداده   یها،  را  به   ییها  مثکنند.  به انسان   ال، عنوان  سرعت ها 

  ی ها ستمیدر س  ییتوانا  نیکنند؛ ا  ییآن را شناسا  یرا پردازش کرده و اجزا  ریتصو  کی  توانندیم

 بی. ترک شودیم  یسازه یفراوان، شب  یهامتعدد و پردازش داده   یهاپس از آموزش  ،یشناخت  انشیرا
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  ها ستمیبه س  ب، یترک   ن یشود. ایبرد شناخته م  - فرصت برد  کیعنوان  و کلان داده به   یشناخت  انشیرا

را بهبود بخشند و اطلاعات    یل یتحل  ی ندهایها، فرااز داده   یریادگیو    عیتا با پردازش سر  دهدیاجازه م

ح  ده یچی پ   یهایریگم یتصم  یبرا  یدیمف را  یاتیو  آورند.  دست  طر  یشناخت  انشیبه    ق یاز 

داده   ده،یچیپ  یهاتمیالگور زندگ  یهابه  ام  بخشد یم  یخام  م  دهدیم  کانو  از  ز  انیکه    اد یحجم 

 (. Jain & Ivanov, 2023اطلاعات ارزشمند استخراج شود ) ،یو اضاف  یتکرار یهاداده 

از را  ب،یترک   ن یا  یکاربرد  یهااز مثال   یکی گوکل  است،    یدر گالر  یشناخت  انشیاستفاده 

دهد.    ص یفراوان، گربه را از سگ تشخ  ی ریتصو  ی هااز داده   یر یادگیبا    تواندیم  ستمیکه س  ییجا

  ن، یدارد. همچن  تیها( محدود)مثلاً انواع مختلف گربه  شتریب اتیجزئ صیدر تشخ یفناور نیالبته، ا

 یسازره یذخ یرا برا یادیز ی که فضا برندیرنج م زیاطلاعات ن یبزرگ از مشکل افزونگ یهاداده 

  ن یاطلاعات دارند؛ بنابرا  نیا  یسازنه یو به  یسازفشرده   یبرا  ییهاتم یبه الگور  ازیو ن  کنندیاشغال م

  ل یتحل  یبرا  یمؤثر  یانسان، راهکارها  لیو تحل   یریادگیاز نحوه    یبا الگوبردار  ،یشناخت  انشیرا

 . دهدیبزرگ ارائه م یهاداده 
 

 هوشمند يشناخت انشیرا یهاستم يـ س3
به   یشناخت  انش یرا  یهاستمیس پ  یکیعنوان  هوشمند    ییتوانا  ،یفناور  یهاحوزه   نیترشرفته ی از 

 ،یسازمیتصم  ،یزیردرک، برنامه   ،یریادگیانسان مانند    یشناخت  یاز عملکردها  یاانجام مجموعه 

  توانند یم  هاستم یس  نیاند. او حل مسئله را به دست آورده   یخودآگاه  ل،یوتحله یارتباط، تجز  یبرقرار

را که    ییهاییاز توانا  یاریکنند و بس  لیتبد  یعمل  ماتیفهم و تصمخام را به اطلاعات قابل   یهاداده 

تقل  ترشیپ داشت،  اختصاص  انسان  به  اMannuru, et al, 2023)  ند ینما  دی تنها  با    های فناور  ن ی(. 

انسان، قابل  یالگوبردار منظور به   نیاند. همچنکرده   مفراه  یسنت  یهاستمیفراتر از س  ییهات ی از مغز 

 . برندیسود م یکوانتوم انش یاز را هاستمیس نیسرعت پردازش اطلاعات ا  شیافزا
 

 شناختي یهاـ ربات4
  اند شده ل یبشر تبد  یدر زندگ  رگذاریمهم و تأث  یهای از فناور  یکیبه    ستمیاز اواسط قرن ب  هاربات

  ییهااند. ساخت ربات کشورها بدل گشته   ی و نوآور  یسنجش سطح علم  ی برا  ی و امروزه به نماد

توسعه   ند بشر بوده و رو یبرا  نه یرید ییبه انسان عمل کنند، آرزو ه یو شب یعیصورت طبکه بتوانند به 

خواهند    ترکینزد  یانسان  یهایسازه یبه شب  نده یها در آربات   دیکه نسل جد  دهدینشان م  یفناور  نیا
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  شگاه یاست که توسط آزما  ونیبه انسان، ربات ما  هی شب  یشناخت  یها ربات   یهانمونه   ن یاز اول  یکیشد.  

طراح  کینوروبوت آلمان  هومبولت  ساخته  یدانشگاه  ا  و  است.  قابل    یاجزا  یداراربات    نی شده 

طور مستقل عمل کند  به   تواندیمعنا که هر بخش از بدن آن م  نیو اتصال مجدد است؛ به ا   یجداساز

شبکه    یمخصوص به خود هستند. طراح  یمحاسبات  ییو توانا  یمنبع انرژ  یاجزا دارا  نیو هرکدام از ا

زمان و هماهنگ  هم   صورتبه تا مانند بدن انسان    سازدیآن را قادر م  ون،یدر ما  رمتمرکزیغ  یعصب

انسان    یعصب  ستمیبه س  هی شب  یتا عملکرد   دهد یامکان م  ونیبه ربات ما  ینوع طراح  نیعمل کند. ا

حوزه  ن یدر ا زین  امیبی مختلف پاسخ دهد. شرکت آ فیبالا، به وظا یریپذداشته باشد و با انعطاف 

ربات    ن یارائه داده است. ا  ریو تصو   ا صد   ص یتشخ  یهات ی خودمختار باقابل  ی شناخت  ی فعال بوده و ربات

مأمور  یبرا طراح  یهات یانجام  نجات  و  م  شده یجستجو  مح  تواند ی و  مانند    یهاطیدر  خطرناک 

  دهد یاست که به آن امکان م  یداخل  یسمیمکان   یربات دارا   نیمناطق دچار فاجعه وارد عمل شود. ا

کند. علاوه  یکمک بررس ازمندیافراد ن  افتن ی یرا برا طیکرده و مح ییرا شناسا یتا خطرات احتمال

کند.    ییراهنما  ی منیها را از نظر اارتباط برقرار کرده و آن   ازمندیربات قادر است با افراد ن   ن یا  ن، یبر ا

بهره   یشناخت  یهاربات فناور  یریگبا  طراح  یهایاز  و  مغز  به    جیتدربه   ده،یچیپ  یهایپردازش 

( نمونه  1شکل )  کنند،یم  یساز ه ی را شب  یانسان  ده یچیپ  یهاکه عملکرد  شوندیم  لیتبد  ییهاربات

نشان م  یپاندا، ساخته شده در دانشگاه مل  یربات شناخت  یواقع ادهدیژاپن را  به  ربات   نی.  ها که 

فناور شبکه   ییهایکمک  مصنوع  یعصب  یها مانند  هوش  م  شرفتهی پ  یو    توانند یم  شوند، یساخته 

با مح  ه ی شب  یتعاملات انسان  به   داشته   ط یبه  و    تیموقع  ل یصورت هوشمندانه و مستقل به تحلباشند و 

انتظار    ، یو شناخت  ک یربات  یهای (. با توسعه فناورShafique, et al., 2020بپردازند )  یریگمیتصم

  ، یپزشک  ع، یمانند صنا  یمتنوع  یهاعنوان همکاران انسان در حوزه به   نده یها در آربات   نیکه ا  رودیم

 نقش کنند.   یفایروزمره ا یدر زندگ یامداد و نجات، و حت
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 ژاپن  یشده در دانشگاه ملساخته -پاندا ی. ربات شناخت1-شکل

 

 پژوهشـ روش 5
م  ت یماه  به باتوجه  و  ا  یارشتهان ینوظهور  و    یابر  انشیرا  ییهمگرا  یعنیپژوهش،    ن یموضوع 

از    ق، یبه سؤالات تحق  ق یجامع و دق  ییمنظور پاسخگوو به   یشناخت  انش یرا  بومست یدر ز  یکوانتوم

موجود   اتیجامع ادب یابیو ارز یروش امکان بررس نیاستفاده شده است. ا بیفراترک   ق یروش تحق

زم همگرا  یکوانتوم  انشیرا  ،یابر  انش یرا  ،یشناخت  انشیرا  نهیدر  فراهم    نیا  ییو  را  حوزه  سه 

  ن یدر ا  ی قاتیتحق  یهاها، روندها و شکافها، فرصت چالش   ،ید ی کل  میمفاه  ییو به شناسا  آوردیم

 ( ارائه شده است. 1جستجو و انتخاب منابع مطابق جدول ) ندی. فراکندیحوزه کمک م 
 

 قیجستجو و انتخاب منابع تحق ندی . فرا1-جدول 

 توضیحات بخش

 ستجوی ج

 هاکلیدواژه 

های ای با استفاده از کلیدواژه برای انجام مطالعه مروری، جستجوی گسترده

 IEEE Xplore ،ACM Digital های داده علمی معتبر مانندمرتبط در پایگاه

Library ،ScienceDirect ،SpringerLink،Web of Science  و Scopus   

 .نجام شدا
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های کلیدواژه 

 اصلی

 ،(3)هوش مصنوعی عمومی  ،(2داده)تحلیل کلان  ،(1)محاسبات شناختی 

 ،(6)محاسبات کوانتومی  ،(5های شناختی)سیستم  ،(4)هوش ماشینی 

)یادگیری ماشینی   ،(8)محاسبات ابری کوانتومی  ،(7های کوانتومی )الگوریتم 

 ،(12)خدمات ابری  ،(11)زیرساخت ابری  ،(10)رایانش ابری ،(9کوانتومی 

 ،(15های ترکیبی )سیستم ،(14)امنیت سایبری ،(13)هوش مصنوعی مبتنی بر ابر 

های پشتیبان  )سیستم  ،(17)پردازش زبان طبیعی ،(16)یادگیری عمیق

(18گیریتصمیم   

استفاده از 

عملگرهای  

 منطقی

و جستجوی  AND ،OR، NOTها، از عملگرهای منطقیعلاوه بر کلیدواژه 

 . ترکیبی برای بهبود دقت و جامعیت جستجو استفاده شد

های محدودیت 

 جستجو

( و نوع منابع 2۰2۴- 2۰18های زمانی )انتشار مقالات در بازه زمانی محدودیت 

ها( نیز در نامههای فنی، پایانها، کتب، گزارش )مقالات علمی، کنفرانس 

 صورت لزوم اعمال گردید 

شناسایی منابع  

 اولیه 
 منبع شناسایی شد 53پس از جستجوی اولیه، تعداد  

انتخاب منابع 

 مرتبط
 با بررسی عنوان، چکیده و کلمات کلیدی منابع، موارد نامرتبط حذف شدند 

 
1 Cognitive Computing 
2 BigData Analytics 
3 Artificial General Intelligence 
4 Machine Intelligence 
5 Cognitive Systems 
6 Quantum Computing 
7 Quantum Algorithms 
8 Quantum Cloud Computing 
9 Quantum Machine Learning 
10 Cloud Computing 
11 Cloud Infrastructure 
12 Cloud Services 
13 Cloud-based AI 
14 Cybersecurity 
15 Hybrid Systems 
16 Deep Learning 
17 Natural Language Processing 
18 Decision Support Systems 
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بررسی دقیق 

 منابع

دقت مورد بررسی قرار گرفت و منابعی که به طور مانده بهمتن کامل منابع باقی 

 مستقیم و معنادار به موضوع تحقیق مرتبط بودند، انتخاب شدند 

 منبع معتبر و باکیفیت برای تحلیل نهایی انتخاب گردیدند  16در نهایت، تعداد   تعداد منابع نهایی 
 

.  دهدیصورت ساختارمند و مرحله به مرحله نشان مجستجو و انتخاب منابع را به   ند یجدول فرا  نیا

مرحله، اطلاعات استخراج شده    ن یاطلاعات آغاز شد. در ا  یسازخلاصه   ند یپس از انتخاب منابع، فرا

  نجام ا   بیپژوهش به روش فراترک   نیشد. ا  یبندو دسته   یصورت جداگانه کدگذاراز هر منبع به 

دنبال کشف  به   ،یفیپژوهش ک   ن یچند  یهاافته ی  ق یو تلف  بیترک   قی از طر  بیشده است. روش فراترک 

  ی ( در ابتدا، جستجو1حوزه خاص است. مطابق جدول )  کیدر    دیجد  یهاه یو نظر  نیالگوها، مضام

و    Web of Science ،Scopus ،IEEE Xplore  رینظ یمعتبر علم  یهاداده  یهاگاه یدر پا یاگسترده 

  ، یشناخت  انشیرا  یهانه یها و منابع معتبر در زممنابع مرتبط صورت گرفت تا مقالات، گزارش  ریسا

مانند    ی دیشوند. واژگان کل  ییشناسا  ی بریسا  تی امن  ،یکوانتوم  انش یرا  ،یابر  انش یها، راکلان داده 

 باتیو ترک  «یبریت سای»امن «،یکوانتوم انشی»را «،یابر انشیها«، »را»کلان داده  «،یشناخت انشی»را

ها با موضوع  آن   میبر اساس ارتباط مستق  هادواژه یکل  نی جستجو استفاده شدند. ا  یها برامختلف آن

انتخاب شده   یو اهداف اصل  قیتحق به   یو اصطلاحات  میاند و از مفاهپژوهش  طور گسترده در  که 

  ی طور خاص بر رواند و به گرفته  هام اند المرتبط استفاده شده   یهامنابع معتبر و حوزه   ن،یشیمطالعات پ

ا  ینوآورانه و پرکاربرد موضوع تمرکز دارند. هدف اصل  یهاجنبه  انتخاب    ن ی کلمات، تضم  نیاز 

پا  یخوانهم ا  یعلم  ی هاگاه یبا  بوده است.    ی با در نظر گرفتن روندها   ن یانتخاب همچن  ن یو معتبر 

و عمق موضوع مورد    تیتا جامع  فته صورت گر  یکنون  قاتیها در تحقآن   ت یو اهم  ی فناور  دیجد

انتخاب منابع    یبرا  یورود و خروج مشخص یارهایمع  ه،ی منابع اول  یی. پس از شناساردیقرار گ  دیتأک 

منابع    یعلم  ت یفیورود شامل ارتباط با موضوع پژوهش، اعتبار و ک   یارهای. معدیمرتبط اعمال گرد

حذف شدند. در مرحله    ند یاز فرا  ی میقد  ای  رمعتبریغ  رمرتبط،یبود. منابع غ  ر یسال اخ  6و انتشار در  

و    میمفاه  ن،یقرار گرفت تا مضام  ی به دقت مورد مطالعه و کدگذار  مانده یمنابع باق  ی بعد، محتوا

 یمحقق بررس نیتوسط چند نیو استخراج مضام یاستخراج شوند. نحوه کدگذار یدیکل ی الگوها

استخراج شده از    ی و الگوها  نی. سپس، مضامگرددحاصل    نانیاطم   هاافته ی  ییایو پا  ییشد تا از روا

با     ر یجامع در خصوص تأث  یمدل مفهوم  کیشدند تا    کپارچهیو    بیترک   گریدک یمنابع مختلف 

 ی بریسا  ت یامن  یبه منظور ارتقا  یشناخت  انشیرا  بومست یدر ز  یو کوانتوم  یابر  انشیرا  ییهمگرا
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مطالعات   ریحاصل از سا  هیثانو  یهاداده روش، پژوهشگر    نی. در اردیشکل بگ  NISTحول چارچوب  

 .آوردیرا به دست م ی دیجد ج ینموده و نتا بیخود ترک  ج یبه نتا ییپاسخگو  یرا برا

 و باروسو  یروش سندلوسک یها. گام 2-شکل
 

  بیالگو امکان ترک   ن یا  دهد،یو باروسو را نشان م  یسندلوسک  یاهفت مرحله  ند ی( فرا2)  شکل

از موضوع پژوهش    یترقیاز منابع گوناگون را فراهم آورده و به درک عم  یفیک   یهاافته ی  قی و تلف

م نتشودیمنجر  ا  جهی.  از  ارائه    نی حاصل  مفهوم  کیروش،  که    یتعامل  یاه یلاسه  یمدل  است 

  ن ییتب  یبریسا  تیامن  یارتقا  یبرا   یشناخت  انش یرا  بومست یرا در ز  یکوانتوم  ،یابر  انشیرا  ییاهمگر

  ل یدر تحل  یشناخت  انش یرا  یها ت یقابل  ب یکه چگونه ترک   دهدینشان م   یمدل مفهوم  نی. اکندیم

داده  پکلان  استدلال  و  مزا  ده،ی چیها  مق  یریپذانعطاف  یایبا  قدرت    ی ابر  انش یرا  یریپذ اسیو  و 

  یبریسا  ت یامن  یارتقا  ی قدرتمند برا  بوم ست یز  ک ی  تواندیم  ،یکوانتوم  انشیالعاده رافوق  یمحاسبات

ا  جادیا در  افزا  یشناخت  انشیرا  بوم، ست یز  نیکند.  طر  یتیوضع  یآگاه  شیبا  کلان    لیتحل  قیاز 

شناسا  بر،یسا  یفضا  یهاداده  تهد  ییبه  کنترل   دات، یبهتر    ص یتشختر،  مناسب   یتیامن  یهاانتخاب 

باز  ترعیسر قابل توجهموفق   ی ابیحملات، واکنش هدفمندتر و    ، یابر  انش ی. راکندیم  یتر کمک 

برا  ریپذاسیو مق  ریپذانعطاف  یهارساختیو ز  یمنابع محاسبات کلان    لیپردازش و تحل  یلازم را 

  ی هاتمیلگوربرتر خود، ا  یبا قدرت محاسبات  زین  یکوانتوم  انشیرا.  آوردی فراهم م  یتیامن  یهاداده 

امکان    ب،یروش فراترک   نی. اکندیم  ت یرا تقو  یشناخت  انشیرا  یهاو پردازش داده   نیماش  یریادگی

تلف  بیترک  عم  یفیک   یهاافته ی  ق ی و  درک  به  و  آورده  فراهم  را  مختلف  منابع  نحوه    یترق یاز  از 

 منجر شده است.  یبریسا تی امن ی ارتقا ینوظهور برا یسه فناور نیا ییهمگرا
 

 پژوهش ليوتحلهیـ تجز6
  لیها و تکمداده   لیتحل  ی عنوان چارچوب اصلبه   ب،یاز روش فراترک   یریگپژوهش با بهره   نیا

شده است. فاز   یطراح ی دیدر دو فاز کل ق یتحق  ندیآن با نظرات گروه خبرگان انجام شده است. فرا
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  ی هاگاه یو باروسو، نخست پا  یسندلوسک  یامرحلهمند، بر اساس چارچوب هفت نظام   بیاول: فراترک 

 یی»همگرا  ر ینظ  یبیترک   ی هادواژه یبا کل  Springerو    ScienceDirect  ،IEEE Xploreشامل    یعلم

استخراج شده    یهاجستجو شدند. داده   «یشناخت  یبریسا  ت یو »امن  «یشناخت  -یکوانتوم-یابر  انشیرا

  یهازم یشدند؛ مکان  یسازمانده  یو در قالب سه مضمون اصل  یکدگذار    داویک افزار مکسدر نرم 

الگوها  یسازیاتیعمل  یهاچالش   ها،یفناور  ییهمگرا شامل  یتیامن  یسازنه یبه   ی و  دوم؛  فاز   .

برا   یاعتبارسنج خبرگان،  گروه  ب   ش یافزا  یبا  دلف  ب،یفراترک   یهاافته ی  یرونیاعتبار  روش  با    یاز 

سه   در ندی. فرادیاستفاده گرد ییسال سابقه اجرا 5مرتبط و حداقل  یهاخبره در حوزه  14مشارکت 

 گام اجرا شد: 

  مه یبازخوردها با پرسشنامه ن  یآوربه خبرگان و جمع   بیفراترک   یهاافته ی: ارائه  هی اول  یابیارز .۱

 افته؛یساختار 

 خبرگان؛ یشنهادی پ یهابر اساس شاخص  یچارچوب مفهوم ی اصلاح مدل: بازنگر .۲

توافق جمعیینهااجماع .۳ سنجش  ضر  ی :  محاسبه  )  ب یبا  نشان W=0.82کندال  که  دهنده  ( 

 ها بود.مؤلفه  یابیبالا در ارز ییهمگرا

اسناد، نظرات    لیتحل  بی)ترک   یسازبا استفاده از روش مثلث   بیحاصل از فراترک   یفیک   یهاداده 

شده از مطالعات استخراج  یطور خاص، الگوهاشدند. به   ی( اعتبارسنجیعدد  یسازه یخبرگان و شب

ن   نیشیپ با دیب یترک   یبه معمار  ازی)مانند   زارافسخت  یسازکپارچهیبر    دیخبرگان )تأک   یهادگاه ی( 

  د یگرد  یاهیلاسه   یمنجر به توسعه مدل مفهوم  قی تلف  ن ی( همسو شدند. ایدر مراکز داده ابر  یکوانتوم

 است.  یو شناخت  یکوانتوم ،یابر انش یرا ن یب یایدهنده تعامل پوآن نشان  هی که هر لا

 یآمار  ليـ تحل1ـ6
نمونه    یبرا  0.62)بالاتر از آستانه    CVR =0.75و    CVI =0.89محتوا: محاسبه شاخص    ییروا .۱

 نفره(؛ 14

 مدل؛  یاصل یهاسازه  یبرا 0.۹1کرونباخ  ی آلفا بی: ضرییایپا .۲

  ی برا یکوانتوم نیماش یریادگیمؤلفه »استفاده از  یدرصد توافق بر رو ۸5توافق خبرگان:  .۳

 .ها«ی ناهنجار صیتشخ

را فراهم    یفیک   لیبه تحل  دنینه تنها امکان عمق بخش  یو دلف  بیفراترک   یدووجه  کردیرو  نیا

از طر بلکه  را در مح  یریپذمیتعم  تیقابل  ،یکم  یاعتبارسنج  ق یکرد،    ن یتضم  یواقع  یهاطیمدل 

 نمود.
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  بومست یبر ز  یکوانتوم  انش یبا را  یابر  انشیرا  ییهمگرا  ری تأث  یحاضر با هدف بررس  پژوهش

  ی . نوآوردهدیارائه م  یو کاربرد  ینظر  یهارا در حوزه   یتوجهقابل   یهای نوآور  ، یشناخت  انشیرا

  ن یا  نیب  ده یچیتعاملات پ  لیدرک و تحل   یبرا  دیجد  یمدل مفهوم  کیپژوهش در ارائه    نیا  یاصل

 یدو به بررسصورت دوبه که عمدتاً به   نیشیمدل، برخلاف مطالعات پ  نیاست. ا  یفناور  وزه سه ح

س  یکردیرو  پرداختند،ی م  های فناور  نیا و  پ  ک یستماتیجامع  در  منظر    ش یرا  از  است.  گرفته 

ارائه    یبیترک   یهاستمیعملکرد س  یسازنه یو به  یابیارز  ی برا  نینو  یپژوهش روش  نیا  ،یشناختروش

  ن ی. اکندیرا فراهم م  ها یفناور  ن یا  ییهمگرا یو اثربخش  ییکارا ترق یکه امکان سنجش دق  دهدیم

پارامترها نظرگرفتن  در  با  فن  ی روش  عمل  یاقتصاد  ،یمختلف  به  جامع  ی دگاهید  ، یاتیو  نسبت  تر 

قبل م  یمطالعات  ددهدیارائه  نوآورانه  جنبه  معرف  ن یا  گری.    ی برا  ی دیجد  یمعمار  یپژوهش، 

با هدف بهبود کارا  ی ابر  ط یدر مح  یکوانتوم  یهاپردازش  یسازکپارچهی   یهاستم یس  ییاست که 

 یکوانتوم  انشیفرد رامنحصربه   یهات ی از قابل  یریگبا بهره   یمعمار  ن یشده است. ا  یطراح  یشناخت

انعطاف پردازش  ،یابر  انشیرا  یریپذو  سر  ترده ی چیپ  یهاامکان  ز  ترعیو  در    انش یرا  بومست یرا 

و حفظ    تی امن  تیریمد  یبرا  ین ینو  یپژوهش حاضر راهکارها  ن،ی . علاوه بر اآوردیفراهم م  یشناخت

روزافزون در    یتیامن  یهاکه با توجه به چالش  دهدیارائه م  یبیترک   یهاستمیدر س  یخصوص  میحر

ا  ی اژه یو  ت یاز اهم  تال، یجید  یفضا با تک  ن یبرخوردار است.    یرمزنگار  یهات یقابل  بره یراهکارها 

مکان  یکوانتوم جد  ،یابر  یتیامن  یهازم یو  امن  یدیسطح  س  ت یاز  در    جاد یا  یشناخت  یهاستمیرا 

  ن یاست. در ا  یاتیو عمل  یکاربرد  یهابه جنبه   ژه یپژوهش، توجه و  نیا  گرید  زی. وجه تماکنندیم

  ی هاط یدر مح  ییهمگرا  نیاز ا  یبردارو بهره   یسازاده یپ   یبرا  یعمل  یاز راهکارها  یاراستا، مجموعه

  ن یا  یایاز مزا  یریگمختلف در بهره   عیها و صناسازمان  یراهگشا  تواندیارائه شده است که م  یواقع

نها  هایفناور با ارائه    نیا  ت،یباشد. در    ی ها ستمیس  نده یتوسعه آ  ینقشه راه جامع برا  کیپژوهش 

 کند یم   میحوزه ترس  نیا  نده ی روشن از آ  یاندازچشم  ،یابر  -یکوانتوم  یهایبر فناور  یمبتن  یشناخت

 . ردیقرار گ یآت ی هاو توسعه قات یتحق  یمبنا تواند یکه م
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 ی شناخت انشی را بومستی ز یشنهادیپ ی. مدل مفهوم3-شکل

 

  انش یو را  ی ابر  انش یرا  ییکه همگرا  یتعامل  ی اه یپژوهش، مدل سه لا  ن یا  ی شنهادیپ  یمفهوم  مدل

. کندی م  نییتب  کپارچهی  بوم ستیز  کیدر قالب    یشناخت  انشیرا  رساختیز  ه یعنوان لارا به   یکوانتوم

  ی شناخت  هی لا  ،یکوانتوم  انشی و را  ی منابع ابر  قی شامل تلف  یبیترک   رساختیز  یاصل  ه یمدل از سه لا  نیا

بر   یمبتن یارائه کاربرد  شامل خدمات شناخت ه یو لا یشناخت لیخودآموز و تحل یهاتم یشامل الگور

  ها ه ی لا  نیصورت کامل ا( به 2شده است، در جدول )   لیتشک  یتیامن  یسازمیتصم  یسازنه یابر و به

 شرح داده شده است.

 ی شناخت انشی را بومست ی ز یاه ی سه لا ی. مدل مفهوم2-جدول 

 اجزا  توضیحات  سطوح مدل 

زیرساخت  

 1ترکیبی 

این لایه شامل ترکیب  

های فیزیکی و مجازی  زیرساخت

های  این لایه شامل زیرساخت . است

 : های ابریزیرساخت -

 
1 Hybrid Infrastructure 
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ای است که  افزاری و شبکه سخت

های رایانش برای اجرای سیستم 

ابری و کوانتومی مورد نیاز است.  

ها  ای برای سایر لایه این لایه پایه

 . کندفراهم می 

های ارتباطی سرورها، دیتاسنترها و شبکه

و   رایانشیبرای فراهم آوردن منابع 

 .سازیذخیره

 : های کوانتومیزیرساخت  -

کامپیوترهای کوانتومی، اتصالات  

های کوانتومی برای کوانتومی و شبکه 

 . پردازش اطلاعات کوانتومی

اتصالات پرسرعت و  : هاشبکه-

های انتقال داده برای ارتباط بین پروتکل 

 .اجزا

 های کوانتومی پردازنده -

 های ابری زیرساخت-

 ارتباطیهای شبکه-

 سازیهای ذخیره سیستم-

 افزار هوشمند لایه میان -

رایانش  

 1شناختی 

این لایه مسئول مدیریت و هماهنگی 

.  استشناختی پردازشی  یندهای فرا

هایی افزارها و سرویس شامل نرم 

سازی است که مدیریت منابع و بهینه

 .ها را بر عهده دارند عملکرد سیستم 

های پیشرفته الگوریتم : مدیریت منابع-

یادگیری عمیق برای تخصیص بهینه منابع 

 بینی نیازهای آتی سیستمو پیش

های هوشمند تطبیق مکانیزم : سازیبهینه -

 سازی برای بهبود کارایی سیستم و بهینه

های پروتکل ی چند لایه: امنیتمعماری  -

امنیتی کلاسیک و کوانتومی برای ارائه 

بوم زیست سطح جدیدی از امنیت در 

 شناختی  رایانش

های کاربری  واسط : های کاربریواسط-

برای تعامل با سیستم و مدیریت  

 .ندهای فرا

 
1 Cognitive Computing 
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 گیری شناختی موتور تصمیم -

 سیستم مدیریت منابع کوانتومی -

 سازی ترکیبیهای بهینه لگوریتما-

هوش مصنوعی )یادگیری ماشین، -

 پردازش زبان طبیعی، بینایی ماشین( 

خدمات  

 1شناختی 

این لایه رابط بین سیستم و کاربران  

شامل  . کندنهایی را فراهم می 

های نهایی است ها و سرویس برنامه

کنند.  ها استفاده میکه کاربران از آن 

این لایه بیشترین تعامل با کاربران  

 ازینهایی را دارد و خدمات موردن

 .کندها را فراهم می آن 

های سیستم : های کاربردیبرنامه -

های تشخیص و تحلیل هوشمند، سیستم 

 گرهای توصیه داده، سیستم

و   رایانشیخدمات : خدمات ابری-

 سازی در بستر ابر ذخیره

خدمات پردازش : خدمات کوانتومی-

های کوانتومی برای اجرای الگوریتم 

 .رایانشی یندهای سازی فراپیچیده و بهینه

 های کاربری هوشمند رابط -

 یهای شناختسرویس-

 های کاربردی تخصصی رنامه ب-

 ابزارهای تحلیلی-

 یقیخود تطبسرویس -

 

  ی مختلف  یآن شامل اجزا  ه یکه هر لا  دهدیرا نشان م  یتعامل  یاه یلاوضوح مدل سه جدول به   نیا

  ا یپو  زمیمکان  ک یمدل از    نی. ادهدیرا نشان م  ی و شناخت  ی کوانتوم  ، یابر  انشیرا  ییاست که همگرا

  ی از هوش مصنوع  یریگ. با بهره کندیاستفاده م  هاه ی لا  نی مداوم تعاملات ب  یسازنه یو به   ق یتطب   یبرا

  نه یصورت به کرده و منابع را به   ییرا شناسا  ستم یس  یازهایاستفاده و ن  ی قادر است الگوها  زمیمکان  نیا

ا  صیتخص مفهوم  نیدهد.  نظر  کیتنها  نه   یمدل  همگرا  یبرا  یمدل  بهتر    ی های فناور  ییدرک 

 یسازاده یپ ی برا یعمل ییبلکه راهنما  دهد،ی ارائه م یشناخت انشیرا بوم ست یآن بر ز  ریمذکور و تأث

خاص    ی ازهایبا ن   ق یتطب  تیمدل قابل  ن یا  ن، ی. همچنشودیمحسوب م  زین  نده یآ  یهاستم یو توسعه س

 
1 Cognitive as a Service 
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امکان    ی فناور  ن ی( ا3را خواهد داشت. مطابق جدول )  یمتفاوت سازمان  یهااس یمختلف و مق  عیصنا

 .کندی را فراهم م یتیامن دات یمؤثرتر از تهد یابیکشف، واکنش و باز ،یریشگیپ ،ییشناسا

 یبری سا تیبر چارچوب امن یتعامل  یمدل مفهوم  یرگذاری. تأث3-  جدول

حوزه 

 چارچوب

NIST 

 ها داده رایانش شناختی کلان  ریتأث

  1شناسایی 
 عظیم   ی هاجدید با استفاده از تحلیل داده  یهای ری پذب یتهدیدات و آسشناسایی -

 ی نیبشیپ یهاامنیتی با استفاده از مدل  یهاسک ی درک بهتر از ر -

 2محافظت 
 حمله و تهدیدات   یهابه تحلیل داده پیشنهاد اقدامات امنیتی مناسب باتوجه -

 تشخیص نفوذ و پیشگیری از نفوذ با استفاده از یادگیری ماشین یهاستمیبهبود س -

 3تشخیص 
 ها در زمان واقعی  دادهکلان تهدیدات و حملات با تحلیل  ترعی کشف سر -

 یادگیری ماشین یهاکیشناسایی الگوهای غیرمعمول و مشکوک با استفاده از تکن -

 4ش واکن

  یشنهادهای حمله و پ یهابه حوادث امنیتی با استفاده از تحلیل داده ترعی پاسخ سر -

 هوشمند  

 ینیبشیپ یهابهتر در مورد اقدامات پاسخ با استفاده از مدل  یریگمیتصم -

 5ی بازیاب
  یسازو مدل  یسازهیبهتر برای بازیابی از حوادث امنیتی با استفاده از شب یزی ربرنامه -

 تاریخی یهابازیابی با استفاده از تجربیات گذشته و داده  یندهای بهبود فرا -
 

  ، یو هوش مصنوع  میعظ  ی هاداده   ل یتحل  ن، یماش  ی ریادگی  بیها با ترک داده کلان   یشناخت  انشیرا

 یفناور  نیآن کمک کند. ا  یندهایفرا  یدر تمام   NIST  یبریسا  تی چارچوب امن  یبه ارتقا  تواندیم

است.    یبهتر ضرور  یتیامن  یهایریگمیتصم  یکه برا  دهدیم  شیافزا  زیرا ن   یتیوضع  یآگاه  ن،ینو

و    داتیاز منابع مختلف، تهد  م یعظ  یهاداده   لیبا تحل  تواندیم  یشناخت   انشیرا  ،ییشناسا  ندیدر فرا

را در    ده یچیپ  یقادرند الگوها  ن یماش  یریادگی  ی هاکند. مدل   ییرا شناسا  د یجد  یهای ریپذبیآس

  ی تیوضع  ی اهامر آگ  ن ی. اندینما  ینیبش یپ یشتری را بادقت ب  یتیامن یهاسک یها کشف کنند و رداده 

  تواند یم  یشناخت  انشیمحافظت، را  ندیفرا. در  دهدیم  شیسازمان افزا  یتیامن   یهارا در مورد چالش

 
1 Identify 
2 Protect 
3 Detect 
4 Respond 
5 Recover 
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  ص یتشخ   یهاستم یدهد. س  شنهادیمناسب را پ  یتیاقدامات امن  دات،یحمله و تهد  یهاداده   لیبا تحل

و ارائه    داتیبهتر تهد  ییاقادر به شناس  ن،یماش  یریادگیبا استفاده از    زیاز نفوذ ن  ی ریشگینفوذ و پ

. در  دهدی م  شیها را افزاو داده   ها ستمیامر سطح محافظت از س  ن یمناسب خواهند بود. ا  یهاپاسخ

و حملات    دات یتهد  تواند یم  ،یدر زمان واقع  م یعظ  یهاداده   لیبا تحل  یشناخت  انش یکشف، را  ندیفرا

و مشکوک را در    رمعمولیغ  یگوهاقادرند ال  ن یماش  یریادگی  یهاکیکشف کند. تکن  ترعیرا سر

  ندی. در فراکندیسازمان کمک م  یتیامن  تیاز وضع  شتریب  یامر به آگاه  نیکنند که ا  ییها شناساداده 

به    ترع یهوشمند، امکان پاسخ سر  یشنهادها یپیحمله و پ  یهاداده   لیبا تحل  ی شناخت  انش یواکنش، را

امن به    توانند یم  ینیبش یپ  یها. مدل کندیرا فراهم م  یتیحوادث  با توجه  اقدامات پاسخ مناسب را 

. کندیکمک م  یتی امن  یهابهتر در مورد واکنش  یریگ  میامر به تصم  نیدهند، ا  شنهاد ی خاص پ  طیشرا

 یزیربرنامه   تواند ی م  ،یتیحوادث امن  یو مدل ساز  ی ساز  هی با شب  یشناخت  انش یرا  ،یابیباز  ندیدر فرا

تجرب  یابیباز  یبرا بخشد.  بهبود  داده   اتی را    ی ساز   نهیبه  یبرا  توانندیم  زین  یخیتار  یهاگذشته و 

 . رندیمورد استفاده قرار گ یابیباز  یندهایفرآ

را در    یتیوضع  یآگاه  ،یت یامن  یهااز داده   ترق یعم  یهانش یها با ارائه بداده کلان   یشناخت  انشیرا

امن چرخه  فناور  یبریسا  تیسراسر  و  استانداردها  ادهدیم  شیافزا  یمؤسسه    شتر، یب  یآگاه  نی. 

م  یتیامن  یهایریگمیتصم بهبود  سازمان  بخشدیرا  به  م و  کمک  به   کندیها  مؤثرترتا  از    یطور 

  ی تیوضع  یآگاه  ،ییشناسا  ندیمحافظت کنند. در فرا  داتی خود در برابر تهد  یهاو داده   هارساختیز

 یدرستخود را به   یتیامن  یهاتی تا اولو  دهد یها امکان مبه سازمان  ها،یریپذب یو آس  هاسک یبهتر از ر

  دات یاز تهد  ترق یعم  درک محافظت،    ند ی. در فراندینما  ت یکنند و منابع را در جهت مناسب هدا  نییتع

امر سطح   نی. اکندیمناسب کمک م  یتیامن  یهاکنترل  یسازاده یحمله، به انتخاب و پ  یو الگوها

س از  داده   هاستمیمحافظت  افزاو  را  فرادهدیم  شیها  در  آگاه  ندی.  از    یتیوضع  یکشف،  بالاتر 

امر   نی. اکندیم  کو حمالت کم  داتی تهد  ترعیو مشکوک، به کشف سر  رمعمولیغ  یهاتیفعال

واکنش،   ندی. در فرادینمایم  یریحمله جلوگ  شتریو از گسترش ب  کندیم  لیموقع را تسهواکنش به 

امر  نی. اکندیمناسب و هدفمند کمک م  یهاو گستره حمله، به انتخاب پاسخ  تی درک بهتر از ماه

م حمله  مخرب  اثرات  فرا  کاهدیاز  تسه   یابیباز  ندیو  فرادینمایم  لیرا  در    ی آگاه  ،یابیباز  ند ی. 

  ی ابیباز  یندهایموفق فرا  یو اجرا  یزیربه برنامه   ،یابیباز  یازهایحمله و ن   ی امدهایبالاتر از پ  یتیوضع

م اکندیکمک  هز  ن ی.  و  کاهش زمان  به  باز  یهانه یامر  با  م  یابیمرتبط  در مجموع،  شودیمنجر   .

، به  NISTیبریسا  ت یدر سراسر چرخه امن  یتیوضع  یآگاه  شی ها با افزاداده کلان   یشناخت  انشیرا
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م سازمان کمک  به   کندیها  مؤثرترتا  ز  یطور  داده   هارساختیاز  کنند،    یهاو  محافظت  خود 

 یسازنه یرا به  ی ابیباز ی ندهاینشان دهند و فرا یترکشف کنند، واکنش مناسب  ترعیرا سر داتیتهد

 . بخشدیارتقا م یو اثربخش ییاز کارا  یدی را به سطح جد یبریسا ت یامن  ن،ینو  یفناور ن ی. اندینما
 

  یريگ جهينت
خبرگان   انیدر م  یبا روش دلف  یو اعتبارسنج  بیفراترک   لیبر تحل  یپژوهش که مبتن  نیا  یهاافتهی

نشان م بهبود    ،یشناخت  انشیرا  بوم ستیدر ز  یو کوانتوم  یابر  انشیرا  ییکه همگرا  دهدی است، 

شاخص  یمعنادار به کندیم  جاد یا  یعملکرد  ی هادر  سه .  مدل  مشخص،    ی شنهاد یپ   هیلاطور 

شب  یشناخت  رساخت،ی)ز در  کاربرد(  تشخانجام   یهایسازه یو  زمان  کاهش  موجب    ص ی شده 

خبرگان    ی توافق بالا  ب یبا ضر  ج ینتا  نیحملات شد. ا  ی نیبش یدقت پ  شیو افزا  یتیامن  یهای ناهنجار

 بلادرنگ« همسو است.   لیتحل ی برا یکوانتوم  نیماش یریادگیدر مؤلفه »کاربرد 

حملات   یینرخ شناسا  رساخت،یز  ه یدر لا  یکوانتوم  یادغام رمزنگار  ،یبریسا  ت یحوزه امن  در

بهبود    ن یداد. ا  شیافزا  کیکلاس  یهابر روش   یمبتن  یهاستمینسبت به س  یادیرا تا حد ز  شرفتهیپ

ناش قابل  یعمدتاً  با    یالگوها  ییو شناسا  یچندمنبع  یهامدل در پردازش همزمان داده   تی از  پنهان 

الگور  استفاده  اعتبارسنج  یکوانتوم  -یشناخت  ی هاتمیاز  مرحله  که در  را    ،یبود  اکثر خبرگان آن 

 کردند. یابیساز« ارزتحول  ی»راهبرد

داده   ن یا  با م  یهاحال،  نشان  چالش   دهد یپژوهش  افزار سخت   یسازکپارچهی  ی فن  یهاکه 

.  دهدیم  شیمرسوم افزا  یهاستم ینسبت به س  یرا تا حد  یاتیعمل  نه یهز  ،یبا مراکز داده ابر  یکوانتوم

نظرسنج  نیا در  که  بالا   یمسئله  درصد  با  به   یخبرگان  »مهمتوافق  پ  نیترعنوان   «یسازاده یمانع 

 است.  یتیتقو  یریادگیبر  ی مبتن یقیمنابع تطب  تیریمد یهاتوسعه چارچوب ازمندیشد، ن ییشناسا

آن نهفته است که بر اساس نظر خبرگان، امکان   یبیترک   یدر معمار   قی تحق  نیا  یاصل  ی نوآور

پردازش  عیتوز بار  کلاس  یکوانتوم  یهاه یلا  ن یب  ی هوشمند  م  کیو  فراهم  به  سازدیرا  توجه  با   .

 بر سه محور متمرکز شوند: یآت  یهاپژوهش  شودیم  شنهادیپ شده،ییشناسا  یهاشکاف

 ؛یمحاسبات یهانه یکاهش هز یبرا  یکوانتوم یسازفشرده  یهاتمیتوسعه الگور •

 ناهمگن؛  یهایسازگار با معمار یب یترک  یتیامن یهاچارچوب یطراح •

 . یابر  یهاط یدر مح  یکوانتوم  -یشناخت  یهاستم یس  یریپذاس یمق  ی اقتصاد  رات یتأث  یبررس •
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کم  نیا شواهد  ارائه  با  ک   یمطالعه  فناورسه   ییهمگرا  یاثربخش  ،یفیو  حل    های جانبه  در  را 

چارچوب  کندیم   دییتأ  یبریسا  تی امن  یهاچالش ارائه    هینظر  لیتبد  یبرا  یاتیعمل  یو  کاربرد  به 

 .دهدیم
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