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Objective: The aim of this research is to explore the application 

of the Internet of Things (IoT) in the information sector of the 

Islamic Republic of Iran Army. Due to the exploratory and 

descriptive nature of the research questions, the formulation of 

hypotheses was avoided.  

Methodology: The research is applied in nature, and the method 

employed is descriptive with a mixed approach. The data 

collection methods include fieldwork, library research, 

interviews, questionnaires, documents, websites, and note-taking. 

The study population consisted of 100 personnel from the Islamic 

Republic of Iran Army, ranging from second lieutenant to higher 

ranks, with bachelor's degrees or higher in fields related to the 

topic, such as telecommunications, electronics, computer science 

(specializing in IoT), and intelligence (specializing in information 

gathering). Cronbach's alpha was used to confirm the reliability of 

the questionnaire.  

Findings: After collecting the questionnaires, the statistical 

results obtained from the data were analyzed using SPSS 

software. To enhance scientific validity, the Friedman test was 

used for prioritization.  

Conclusion: The final results indicate that the Internet of Things 

in the information sector of the Islamic Republic of Iran Army is 

applied in the following components, in order of importance: 

information collection, processing, storage, and dissemination, 

along with the indicators outlined in the research. 
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ارتش جمهوری  اطلاعات در حوزهکاربرد اینترنت اشیاء هدف این پژوهش : هدف

از ، به علت ماهیت اکتشافی و توصیفی سؤالات تحقیق  بوده که ایراناسلامی 

 . استتدوین فرضیه خودداری شده 

توصیفی با رویکرد آمیخته ، نوع تحقیق کاربردی و روش تحقیق: شناسی روش

ی و گردآوری اطلاعات با ا همیدانی و کتابخان، وری اطلاعاتآ عروش جم. است

ای اینترنتی و ه تسای، اسناد و مدارک، امهن شپرس، از مصاحبهاستفاده 

. جنفر از کارکنان ارتش  100به تعداد  موردمطالعهجامعه . رداری بوده استب شفی

در محدوده درجات سرهنگ دومی به بالا و دارای مدرک تحصیلی کارشناسی  ا. ا

الکترونیک و رایانه ، مخابرات: ای مرتبط با موضوع شامله هیا بالاتر در رشت

وری آ عاطلاعات )متخصص در امور جم )متخصص در مبحث اینترنت اشیاء( و

 . برای تأیید پایایی پرسشنامه از آلفای کرونباخ استفاده گردیدکه   هاطلاعات( بود

امه با ن شنتایج آماری حاصل از پرس، اه هوری پرسشنامآ عپس از جم: اه هیافت

افزایش اعتبار علمی  منظور بهو  قرار گرفت  تجزیه و تحلیلمورد SPSS فزار ا منر

 . ندی گردیدب تاز طریق آزمون فریدمن اولوی

اطلاعات  حوزهر این موضوع است که اینترنت اشیاء در گ نبیانتیجه نهایی : نتایج

، پردازش، وریآ عجم: یها در مؤلفه به ترتیب، ارتش جمهوری اسلامی ایران
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Introduction 
Information has always played a crucial role in human competition, 

and those with superior abilities to collect, understand, control, and 

utilize information have consistently held a significant advantage on 

the battlefield. In the information age, the scope of the battlefield has 

expanded considerably, and the pace of operations has accelerated. 

Consequently, the principle of surprise, which stems from information 

superiority, has become central to modern warfare. A force that 

effectively harnesses this advantage to influence the intentions, states, 

and actions of the enemy can be said to have fully utilized information 

superiority. This superiority refers to the advantage gained through the 

ability to collect, process, and continuously disseminate current 

information. Today, with advancements in science and technology, 

various innovations have permeated all facets of the battlefield, 

including the information domain. Commanders are increasingly 

focused on collecting information faster and more efficiently to 

maintain information superiority. One such technology is the Internet 

of Things (IoT), first proposed by Kevin Ashton in 1999, which has 

since seen gradual expansion across all aspects of human life. The IoT 

is a network of interconnected devices, sensors, and objects that 

communicate via information infrastructure to provide services, 

creating a smarter environment where devices anticipate human needs 

and act accordingly, without explicit instructions (Esmaili & Azimeh, 

2010). The integration of IoT into the battlefield promises to drive 
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significant developments, offering advanced services and applications 

to military operations. In particular, IoT’s application in networking 
forces and equipment can improve efficiency and decision-making 

speed (Yushi, Fei & Hui, 2012). The purpose of this research is to 

explore the application of the Internet of Things in the intelligence 

sector of the Islamic Republic of Iran Army. This aligns with the 

Supreme Leader's directives on fostering creativity and innovation 

within the armed forces, as well as enhancing their capabilities in 

accordance with the "Second Step of the Revolution" statement. The 

use of modern technologies, particularly IoT, aims to enhance the 

rapid and accurate collection of information, facilitating informed 

decision-making for commanders on the battlefield. The primary 

research question is: How is the Internet of Things used in the 

intelligence field of the Islamic Republic of Iran Army? The sub-

questions include: How is the Internet of Things used in information 

collection? How is it used in information processing? How is it used 

in information storage? And how is it used in information 

dissemination? 

Methodology 
This research is applied in nature, utilizing a descriptive research 

method with a mixed approach. The data collection methods include 

both field and library research, incorporating interviews, 

questionnaires, documents, websites, and note-taking. The study 

population consists of 100 personnel from the Islamic Republic of Iran 

Army, from the rank of second colonel and above, with a bachelor’s 
degree or higher in fields related to the research, such as 

telecommunications, electronics, computer science (specializing in 

IoT), and intelligence (specializing in data collection). Cronbach's 

alpha was used to verify the reliability of the questionnaire. After 

collecting the questionnaires, the data were analyzed using SPSS 

software and prioritized using the Friedman test to ensure scientific 

rigor.  

Findings 
The results indicate that the Internet of Things is applied in the 



 

 

information field of the Islamic Republic of Iran Army, specifically in 

the components of information collection, processing, storage, and 

dissemination, as well as the indicators identified in the study.  

Conclusion 
An analysis of the relevant documents, sources, expert opinions, and 

questionnaire results, combined with qualitative and quantitative 

analysis of the target data, reveals that the Internet of Things is 

utilized effectively in the intelligence sector of the Islamic Republic of 

Iran Army in the areas of information collection, processing, storage, 

and dissemination. Among the 11 indicators used in the research, 5 

indicators received an average score of over 4.00, signifying their 

applicability in the intelligence field. These top indicators include: 

1. Collecting and transmitting information and images from 

unmanned aerial vehicles (UAVs) to the ground control station 

for real-time monitoring of battlefield events. 

2. Collecting climatic and geographical data from sensors 

measuring temperature, humidity, and other relevant factors in 

the battle area. 

3. Collecting data from wearable sensors embedded in soldiers' 

equipment to monitor battlefield casualties and injuries. 

4. Analyzing and converting raw data into actionable 

information. 

5. Storing and managing received data using cloud computing 

technologies. 

Following these top indicators, the subsequent priorities include: 

1. Facilitating information exchange between frontline and 

headquarters units at all levels. 

2. Collecting data from unmanned surface and subsurface vessels 

to track enemy unit locations and movements. 

3. Prioritizing information based on its significance (high or low 

priority) and transmitting it accordingly. 

4. Providing commanders with reports in the form of tables, 

charts, and graphics based on stored data. 

5. Collecting data on the availability and status of equipment, as 

well as personnel casualties. 



 

 

6. Collecting imagery from drone cameras, helmet-mounted 

cameras, and cameras on tanks and vehicles to assess the 

damage from artillery or enemy airstrikes and guide rescue 

operations. 
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 مقدمه

توانایی بیشتری برای  که هایی آنهای بشر بوده و   تلاینفک در رقاباطلاعات همواره جزء 

در میدان نبرد از یک  همواره، اند  هداشتکنترل و استفاده از اطلاعات ، درک، آوری  عجم

 طور بهعات گستره میدان نبرد لادر عصر اطاز طرفی . اند  هامتیاز اساسی برخوردار بود

گیری به   لو اصل غاف شده استر ت عسریتر و آهنگِ اجرایی عملیات   عتوجهی وسی قابل

 نشئتعاتی لااط که این امر از تفوق و برتری، گشتهترین اصل نبرد تبدیل   یمحور

، نیات روی تأثیر جهت به را آن از مؤثر استفاده و مهم مزیت این که نیرویی. گیرد  یم

 چراکه است برده را کامل بهره اطلاعاتی برتری از گیرد بکار دشمن های  تفعالی و حالات

 انتشار و پرورش، آوری  عجم توان که از است مزیت اطلاعاتی یک اطلاعاتی برتری

مختلفی  اه یفناور، امروزه به لطف پیشرفت علم. شود  یم حاصل جاری اطلاعات مستمر

هره نبوده و ب بی در همه ابعاد میدان نبرد وارد گشته که حوزه اطلاعات نیز از آن

. ر و بیشتر اطلاعات و حفظ برتری اطلاعاتی دارندت عوری سریآ عفرماندهان سعی در جم

اشتون در سال کوین اینترنت اشیاء است که اولین بار توسط  اه یفناوریکی از این 

. استم در حال گسترش در همه ابعاد زندگی بشر ک ممطرح گردید و امروزه ک 1999

ا است که تعداد زیادی از اهداف/ ه هی از شبکا هشبک، قتیدر حقاشیاء  نترنتیا

 عاتی برای ارائه خدمات بالاارتباطات و زیرساخت اط قیا از طره هرها/دستگاگ ساشیاء/ح

انند چه چیزی ما د یاشیاء پیرامون ما م است ویک جهان بهتر برای انسان  جادیهدف ا

و چه چیزی ما نیاز داریم و بنابراین بر طبق آن  میواهخ یچه چیزی ما م، دوست داریم

، )اسماعیلی و عظیمهندا هبه هم متصل شدو نند ک یبدون دستورات صریح عمل م

1399) . 

 خواهد وجود به را شگرفی های  تپیشرف ها و  لتحو میدان نبرد به اشیاء اینترنت ورود

 و خواهد کردوارد  نظامی حوزه به را مناسبی کاربردی های  هبرنام و و خدماتآورد 

و  کارایی بهبود باعث تواند  یمدر شبکه نمودن نیروها و تجهیزات  خصوصاً آن از استفاده

 و تحلیل آوری  عجم تواند  یم اشیاء اینترنت همچنین. شود یریگ مسرعت در تصمی

 بهبود ببخشد مدرن های  هدستگا از استفاده با را نظامی اطلاعات

(Yushi,Fei&Hui,2012) .ای اطلاعاتی  و نظامی دنیا و همچنین در ه ندر اکثر سازما

مدار اطلاعاتی ی با نام ا هارتش جمهوری اسلامی ایران فرآیند اطلاعاتی در غالب چرخ

در این چرخه فرآیند تبدیل اخبار نظامی به اطلاعات نظامی . ودش یشناخته و دنبال م
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عنوان  ۱این مدار اولین بار توسط یک ژنرال به نام کلاوزویتس. مشخص گردیده است

این در حالی است که . (1393، ترجمه معاونت پژوهش و تولید علم، )فتین مارک گردید

مدار مراحلی مشابه ای ارتباطی الکترونیکی نیز مراحل فرآیند اطلاعاتی ه مدر سیست

 . داردذخیره و انتشار اطلاعات ، پردازش، وریآ عجم: شامل یاطلاعات

حال با توجه به گستردگی و وسعت فضای میدان نبرد و نیز تعداد تجهیزات و 

 زیاد اطلاعات چالشی که در استفاده از اینترنت اشیاء وجود دارد حجم، رهاگ سح

وری اطلاعات میدان آ عبه علت تعداد زیاد تجهیزات و منابع جم. استشده  آوری  عجم

 شیء هر و کنند متصل یکدیگر به را شیء صدها اینترنت اشیاء باید های  منبرد سیست

 تا شوند آوری  عجم نقاطی در باید اطلاعات این. منتشر کند خود از را اطلاعاتی باید

صورت  3و محاسبات لبه 2این کار از طریق رایانش ابری. گیرند قرار برداری  هبهر مورد

ذخیره و پردازش این ، بررسی، که در صورت عدم استفاده از اینترنت اشیاء. ذیردپ یم

به یری برای فرماندهان گ محجم از اطلاعات زمانی زیادی صرف کرده و در نتیجه تصمی

 . نجامدا یم طول

ا بوده . ا. تبیین کاربرد اینترنت اشیاء در حوزه اطلاعات ارتش جهدف این پژوهش لذا 

وری در آ در لبیک به فرامین مقام معظم رهبری در حوزه استفاده از خلاقیت و نوکه 

استفاده از  همچنین ونیروهای مسلح و قوی شدن منطبق با بیانیه گام دوم انقلاب 

اینترنت اشیاء در ارتش جمهوری اسلامی ایران جهت  صوصخ هب ایروز دنی ها  یفناور

ی هوشمندانه فرماندهان در ریگ میتصم نظورم هبی سریع و دقیق اطلاعات ورآ عجم

اینترنت اشیاء در حوزه : اردد یمحقق سؤال اصلی تحقیق را چنین بیان ممیدان نبرد 

فرعی پژوهش نیز  سؤالاتو ؟ اطلاعات ارتش جمهوری اسلامی ایران چه کاربردی دارد

اینترنت ؟ وری اطلاعات چه کاربردی داردآ عاینترنت اشیاء در جم: از اند عبارتبه ترتیب 

ازی اطلاعات س هاینترنت اشیاء در ذخیر؟ اشیاء در پردازش اطلاعات چه کاربردی دارد

 ؟ اینترنت اشیاء در انتشار اطلاعات چه کاربردی دارد؟ چه کاربردی دارد
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 های پژوهش  هو پیشینمبانی نظری 
 اطلاعات -1

هدایت ، ها  یریز  حدر طر، " 1اطلاعات "بررسی تاریخ نظامی نشانگر این واقعیت است که 

نبردهای . موریت نقش کارسازی را به عهده داشته استأآمیز م  تعملیات و انجام موفقی

قاطع و برنده اند که اطلاعات دقیق و منطقی همچون سلاحی   هکرد ثابت معاصراخیر و 

ای مناسب بکار برند   هونگ هدرک کنند و ب را آن است که اگر فرماندهان عمیقاً

اهمیت اطلاعات در شرایط سیال . هایشان در حصول پیروزی افزایش خواهد یافت  یتوانائ

 های  نبا توجه به گسترش روزافزون و تکنولوژی نظامی و وسعت میدا، های امروزی  گجن

شود   ییک تخصص یاد م عنوان بهگیر است که از عملیات اطلاعاتی   مچش تا آن حد، رزم

در . ای عمیق و تحلیلی منطقی دارد  هتجرب، دقتی وافر، به بصیرتی کامل این تخصص نیاز

 : وان گفتت یتعریف عملیات اطلاعاتی م

 نظامی اطلاعات محیط درون در مستمر نظامی عملیات از است عملیات اطلاعاتی عبارت

 به دستیابی برای را خودی نیروهای اطلاعات کاربرد و پردازش، آوری  عجم توانایی که

 اطلاعاتی عملیات. کند پشتیبانی و ایجاد نظامی عملیات محدوده سرتاسر در برتری

 گیری  متصمی های  یتوانای و دشمن اطلاعات کشف و اطلاعات محیط در مداخله شامل

 . (1398، ورپ ن)شیخ و حس شود  یم نیز وی

 عملیات با مرتبط هایبخش  تمامی و پویا بوده مستمر و امر یک همواره اطلاعاتی برتری

 دشمنان دسترسی از باید و باشند  یم آمده به دست اطلاعات نگهداری و حفظ به موظف

 مختلف اشکال به اطلاعاتی برتری. جلوگیری نمایند حاصله اطلاعات به مقابل حریفان و

 توانایی تا گرفته موجود بستر در شناسایی آن و عملیاتی تصویر ایجاد از: بود خواهد

 از اطلاعاتی برتری. تهاجمی عملیات اطلاعاتی طریق از عملیاتی محیط تشخیص

 پشتیبانی رزمی پشتیبانی خدمات و رزمی پشتیبانی و رزمی های  نیگا بهتر هماهنگی

 همچنین، کند  یکمک م ستادی برآوردهای تهیه در ستادی عناصر و طراحان به و کرده

. تصمیم بگیرند تر  هآگاهان و تر  عسری دشمن فرماندهان از تا سازد  یم قادر را فرماندهان

 اوضاع در؛ شوند  یم اجرا و اتخاذ دشمن تر از  عسری که هنگام  هب و صحیح تصمیمات

                                                 
1 Information 
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 تغییرات به، دهد شکل را فرماندهی وضعیت که دهد  یم امکان غیرجنگی و جنگی

 . رساند انجام به را خود مأموریت و دهد نشان را لازم واکنش

 آوری اخبار و اطلاعات  عهای جم  شرو -1-1

؛ ممکن طریق هر از اخبار و ها  هداد گردآوری از است عبارت آوری  عجم کلی طور به

 بنای سنگ و است اطلاعاتی کار به امر ترین  کنزدی اطلاعات و اخبار کارکرد این بنابراین

 بندی  هدست برای تلاش آخرین در و امروزه. شود  یم اطلاعاتی محسوب و امنیتی فعالیت

 های  همقول در ها  شرو این مجموعه، اطلاعات و اخبار آوری  عجم های  شرو مختلف انواع

  (1399، )رحمتی و دیگران: است شده تقسیم زیر

 آشکار  منابع آوری  عجم از حاصل اطلاعات و اخبار -1

 انسانی آوری  عجم از حاصل اطلاعات و اخبار -2

 اطلاعات و زمین باز فضای های  هداد آوری  عجم از حاصل اطلاعات و اخبار -3

 تصویربرداری ایمینت اطلاعات شامل و زمین بالای فضای از شده تصویربرداری

 علائم آوری  عجم از حاصل اطلاعات و اخبار -4

، (کومینت) شامل( شنود کلی طور به) انتقالی های  هداد از شده یآور جمع اخبار -5

 خارجی )فسینت( تجهیزات علائم اطلاعات و( الینت) الکترونیکی اطلاعات

 گیری تعیین کیفیت  هاخبار و اطلاعات انداز -6

 آوری فنی و الکترونیکی   عجم -7

 وری اطلاعاتآ عبر جم ثیر تکنولوژیأت -1-2

ریزی صحیح   حها برای طر  هاینکه هر یک از فرماندهان نظامی در کلیه رد نظر از  فصر

د باشن  یدقیق و مربوط م، های اصولی متکی به اطلاعات معتبر  یگیر  معملیات و تصمی

بسیاری عصر . توان نادیده گرفت  یوری اطلاعات را نمآ عای جدید در جمه ینقش فناور

که در آن رشد سریع اطلاعات در تمام  عصری. امندن یحاضر را عصر اطلاعات م

 در اطلاعات آوری  نف تأثیر اطلاعات عصر در. وردخ یای زندگی بشر به چشم مه هجنب

 انتشار های  یتوانای و اطلاعاتی منابع، اطلاعات سریع رشد به منجر نظامی عرصه

 مراکز به معطوف توجهات همواره امروزی متعارف های  گجن در . است گردیده اطلاعات

به ای اطلاعاتی باعث ه هبه مدد سامان چراکهاست    هاطلاعاتی بود های  هسامان تجهیزات و

 محیطی متغیرهای و عناصر از آوردن اطلاعات کافی از میدان نبرد شده و آگاهی دست

 انسانی نیروهای تلفات از، انجامد  یم ها  یگیر  متصمی کارایی و درستی، دقت به، دخیل
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 اهمیت دهنده  ننشا همگی ها  نای. کاهد  یم نبرد درصحنه پذیری  بآسی کل در و فعال

 نبرد منطقه از اطلاعات آوری  عجم و پایش تجهیزات و اطلاعاتی های  هسامان در برتری

ای جدید اطلاعاتی پا به میدان نبرد گذاشتند ه هبا پیشرفت فناوری اطلاعات سامان. است

عملیات اطلاعاتی محسوب  در پیروزی نیل به برای اثرگذارو  مهم های  همؤلف از یکیو 

 به اطلاعاتی سامانه. دارند را به دنبال دشمن بر اطلاعاتی برتری اه هسامان این، وندش یم

 و، ارتباطی های  هدستگا، کامپیوتری افزارهای  منر و افزارها  تسخ، افراد از تعاملی ترکیبی

 در که کسانی برای اطلاعات از پیوسته جریانی ایجاد جهت) شده یطراح های  هروی

 به یا. شود  یم اطلاق( دارند نیاز ها آن به خود های  تفعالی انجام یا و ها  یگیر  متصمی

 مشخص ای  همجموع مدیریت به که دستی و خودکار عناصر از ای  همجموع، دیگر تعبیری

 اطلاعاتی محتوای دریافت با ها  هسامان گونه نیا. پردازند  یم اطلاعاتی منابع با ها  هداد از

 هایی  شگزار یا ها  یخروج و داده افزایش را دیجیتال محتوای آن ارزش، (دیجیتال)

، اطلاعات آوری  عجم های  هسامان. (1398، ورپ ن)شیخ و حس نمایند  یم تولید فهم قابل

 هوایی های  هسامان از وسیعی مجموعه و سریع هشداردهنده و شناسایی های  هماهوار نظیر

  طریق از که نمایند  یم فراهم اطلاعات زیادی مقادیر، سرنشین بدون یا سرنشین با

                                                                                                                     . شوند  یم توزیع مخابراتی تجهیزات پیشرفته

 تر  عسری، تسلیحاتی های  مسیست مرگباری تأثیر و برد افزایش بر ثیر تکنولوژیأتاز طرفی 

 ابهام افزایش موجب تماماً، گیری  متصمی های  هچرخ شدن تر  هکوتا و عملیات آهنگ شدن

 شدن انباشته از اجتناب و وضعیت درک به یافتن دست کلید. هستند اطلاعات حجم و

 وجود با. است انحرافی اطلاعات تصفیه و مرتبط اطلاعات انتقال و تشخیص، اطلاعات

 و اشتراک، ترکیب، هماهنگی و هستند ظهور حال در جدید های  یتکنولوژ اینکه

 میزان به هنوز کارکردها این ولی کنند  یم تسهیل را مرتبط تولید اطلاعات شماتیک

، ابتکار روی وسیعی میزان به، گسترده نبرد فضای. هستند وابسته ها  نانسا به زیادی

 . است متکی ردستیز واحدهای آگاه رهبران فنی و تاکتیکی توانمندی، قضاوت

 در را بیشتری عمل آزادی دهد  یم اجازه فرماندهان به که آنجایی از اطلاعاتی تکنولوژی

 الکترونیکی ارتباط فرماندهی پست با زمان هم و باشند داشته نبرد میدان حول تحرک

 این. کنند  یم کمک نبرد هدایت و رهبری در فرماندهان به، کنند حفظ را خود

 به را آتی عملیات به نسبت خود احساس و دید تا دهد  یم اجازه فرماندهان به توانمندی

 خلق موجب تکنولوژی. دهند پیوند عملیات مشترک تصویر در شده تئوریزه اطلاعات
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، هوائی های  سعک. است شده اطلاعات انتشار و شماتیک ترسیم برای جدید های  کتکنی

 به نسبت تماماً دیجیتالی های  ککال و ها  هنقش، رنگی نمودارهای، ویدئویی های  مفیل

 های  یتوانمند این. کنند  یم ارائه تر قیدق و تر  عسری را مرتبط اطلاعات، آنالوگ های  شرو

 برای. (1390، )عبدی بخشند  یم را تری  عوسی درک امکان مختلف مخاطبین به جدید

 واحدهای بین برقراری ارتباط برای اطلاعاتی شبکه لهیوس به فرماندهان امروز، مثال

 فرآیند سرتاسر ای عملیاتی دره نمؤثر ستاد و یگا ارتباطو  فرماندهان با ردستیز

 . کنند  یم استفاده مشترک عملیات

 عمق در را دشمن تا کنند  یم فراهم فرماندهان برای گوناگونی ابزار مدرن های  یتکنولوژ

 با تسلیحاتی که تیرانداز و رگ سح بین مثلاً ارتباط. شوند درگیر آن با و نموده مشاهده

 چندگانه اهداف به سازند  یم قادر را نظامی نیروهای باشند شده ترکیب بالا دقت با

مسافت  و جغرافیایی محدوده اینکه بدون برده یورش واقعی و دقیق زمان در زمان هم

چه  و دهند قرار هدف مورد را چیز چه ها  مسیست این اینکه. باشد آمده حساب به چندان

 باشند و حاصل  یم اهمیت حائز بسیار که هستند تصمیماتی گیرند قرار هدف زمانی

 حملات. اند  هکرد نابود که اهدافی در نه، کنند  یم خلق که بود خواهد در تأثیراتی ها آن

 و هوائی نیروهای برای دشمن فرماندهی و کنترل های  مسیست علیه مرگبار سیستماتیک

 مؤثر، موفقیت کسب برای مناسب شرایط ایجاد در و کنند  یم فراهم را تسهیلاتی زمینی

 که است موقتی ها آن تأثیر که است یا گونه به حملات این ماهیت. خواهند بود

 برداری  هبهر ها آن از تأثیرات این کردن دائمی منظور به مناسب با مانور باید فرماندهان

 را از ها آن تواند  ینم ولی بکاهد تردیدها میزان از است قادر اطلاعات تکنولوژی. کنند

 با عملیاتی که گشاید  یم فرماندهان روی به را ای  هپنجر اطلاعات تکنولوژی. بردارد میان

، یقین به رسیدن تقاضای اگر. بگیرند دست در را عمل ابتکار بتوانند قطعی و سریع

 سازند ممکن متمرکز را گیری  متصمی و کنترل که دهد سوق ای  هنقط به را فرماندهان

به  ابزار تکنولوژیکی کمک با که وضعیتی درک. بدهند دست از را هایی  تفرص است 

 عملیات کند که ایجاد فرماندهان در را تمایل این است ممکن شود  یم آورده دست

 ای  همسئله تاز این. دهند قرار خود شدید مدیریت اعمال مورد را زیردست نیروهای

. بود ها شده  شتن همین بروز موجب نیز فرماندهی بالگرد و تلگراف دستگاه زیرا نیست

 که ضمن کنند ابداع را ای  هتاز فرماندهی و هدایت های  هشیو باید ارشد فرماندهان

 کنند را واگذار لازم اختیار خود زیردست نیروهای به اطلاعاتی تکنولوژی از برداری  هبهر



 225                          همکاران      و سپهر محمدزهرایی /…در حوزه اطلاعات  اءیاش نترنتیکاربرد ا

 

 های  تظرفی از برداری  هبهر و استفاده البته. کنند تکمیل را ایشان های  تمأموری که

 خطر اراده از که است یا دهید آموزش فرماندهان وجود مستلزم اطلاعاتی تکنولوژی

ها و تجهیزات   یپیشرفت فناور واسطه به. باشند برخوردار فرمانده نیت محدوده در کردن

که این حجم وسیع  استحجم عظیمی از اطلاعات در دسترس ، وری اطلاعاتآ عجم

رایانش ، ای دیگری مانند اینترنت اشیاءه یاطلاعات پیشران تحول در پدید آمدن فناور

وری آ عاینترنت اشیاء در جمپیشرفته     ینقش فناور. اند  هگردید... ابری و رایانش مه و

ها و   نریزی کرده که در آن نه تعداد نفرات و یگا  هاطلاعات نوعی انقلاب اطلاعاتی را پای

کنند بلکه در این جنگ طرفی که بیشتر   ینه حتی قدرت آتش نتیجه را تعیین نم

، نیروهای خود، تواند بر محیط سایه افکنده و بر میدان نبرد غلبه کند  یبهتر م، داند  یم

ای راحت و کم   هتر ببیند و از برتری مطلق خود برای غلب  قها را دقی  تدشمن و موقعی

 . تلفات بر حریف یاری جوید

، آینده در": بود گفته 2016  سال در داشت را آمریکا ملی هوش ریاست که۱کلپر

، نظارت، تشخیص منظور به اشیاء از بستر اینترنت اطلاعاتی های  سسروی و خدمات

 (The Gardian,2016) کرد خواهند استفاده یابی  فهد و گیری مکانی  هر، پیمایش

 از امنیت ملی آژانس سایبری جنگ" عنوان تحت گزارشی دارای پژوهش جهانی سایت

 این در. است "برد  یم جنگی بهره های  حسلا بستر عنوان به اینترنت به متصل قطعات

 عنوان به اشیاء اینترنت از سایبری جنگ در ملی امنیتآژانس  که شده بیان گزارش

 جنگ به میدان مردم خانه، نتیجه در. نماید  یم استفاده جنگی های  حسلا بستری برای

 .Research,2015) (Global شد خواهد تبدیل

با یکدیگر و مراکز  ها آنرهای بیسیم و ارتباط گ ساستفاده از تجهیزات مجهز به ح

فرماندهی از طریق اینترنت اشیاء در میدان نبرد باعث گردیده که بتوان از طریق اکثر 

. آورد به دستوری اطلاعات پرداخت و اطلاعات زیادی از میدان نبرد آ عتجهیزات به جم

ازی و انتقال س هذخیر، پردازش، در میدان نبرد حجم عظیم داده در کنار سرعت تولید

. (1394، مظلوم و هادیان، )هلیلی مفهوم کلان داده را پدید آورده است داده

 کارگیری بهو برتری در میدان جنگ مستلزم  یری در مورد مدیریت صحنه نبردگ متصمی

 . ای وابسته به آن استه یکلان داده و فناور

                                                 
1 
James Clapper 
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داده  یکی از منابع تولید کلان داده نشان عنوان بهرهای بیسیم گ سدر شکل زیر شبکه ح

ای ه هی مانند سامانا هرها در میدان نبرد دارای کاربردهای گستردگ ساین ح. شده است

جهت شناسایی و بررسی آماری تجهیزات و نیروی دشمن یا نیروهای ، هوشمند دفاعی

 شیمیایی و بیولوژیکی و نظارت بر منطقه نبرد است، یا هشناسایی حملات هست، خودی

Yik,Mukherjee&Ghosal)( 

 
 ر بیسیمگ سشبکه ح (1) شکل

طبق . در مؤسسه گارتنر مطرح گردید 2اولین بار توسط داگ لنی 1مفهوم کلان داده

سرعت بالا و تنوع زیاد که ، تعریف وی کلان داده عبارت است از اطلاعات با حجم بالا

ازی برای درک بهتر از س هذخیر، ای نوین پردازشیه شهمانند سرمایه اطلاعاتی با رو

 (Laney,2001). یردگ ییری مورد استفاده قرار مگ مو روند تصمی دنیا

تواند   یداشتن اطلاعات بیشتر م چراکه. امندن یبرخی کلان داده را نفت دوران جدید م

هزینه ، ر و در نتیجه تصمیم بهتر برای دستیابی به کارایی بیشترت قمنجر به تحلیل دقی

در مدل مفهومی شکل زیر این مسئله بهتر  درکبرای . ری گرددت نکمتر و ریسک پایی

 : نشان داده شده است
                                                

 
 (Cintiriz,Buhur,&Sensory,2015)مدل مفهومی اهمیت کلان داده( 2شکل)

                                                 
1
 Big Data 

2
 Doug Laney 
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ر و استفاده از اینترنت اشیاء گ سای مهم تجهیزات نظامی مجهز به حه شیکی از نق

در جدول زیر کاربردهای . استوری هر چه بیشتر اطلاعات حساس آ عجمتلاش برای 

، یز و دیگرانر ت) سین نظامی مستقیم و غیرمستقیم کلان داده نشان داده شده است

2015). 
 داده   نکاربردهای نظامی کلا(1جدول)

 کاربردهای غیرمستقیم کاربردهای مستقیم

 توسعه هوش جنگ متعارف

 دانشتوسعه  جنگ نامنظم

 ازی نظامیس مفرآیند تصمی جنگ نامتقارن

 تصویر عملیاتی مشترک جنگ ترکیبی

 مدیریت سامانه اطلاعاتی تروریستی عملیات ضد

 پزشکی قانونی نظامی مراکز عملیاتی

 ای داده جغرافیاییه هسامان تدارکات نظامی

تجهیزات و حال با توجه به گستردگی و وسعت فضای میدان نبرد و نیز تعداد 

 زیاد اطلاعات چالشی که در استفاده از اینترنت اشیاء وجود دارد حجم، رهاگ سح

وری اطلاعات میدان آ عبه علت تعداد زیاد تجهیزات و منابع جم. استشده  آوری  عجم

 شیء هر و کنند متصل یکدیگر به را شیء صدها بایداینترنت اشیاء  های  مسیستنبرد 

 تا شوند آوری  عجم نقاطی در باید اطلاعات این. منتشر کند خود از را اطلاعاتی باید

 . گیرند قرار برداری  هبهر مورد

 از. بود خواهیم مواجه اطلاعات این آوری  عجم در زیادی و مختلف مشکلات با، بنابراین

 : شامل مشکلات این جمله

 لزوماً که شوند منتقل آنی صورت به باید شده یآور جمعاطلاعات : اطلاعات انتقال -1

 باند پهنای های  تمحدودی به مربوط نیز امر این دلیل ترین مهم. شده نیست تضمین

 . است

 کنترل و پردازش وب کاربردهای توسط باید اشیاء شده یآور جمع اطلاعات: پردازش -2

 آنی صورت به باید کنترل فرآیند. شود مشخص اشیاء برای کنترلی های  تتا فعالی شوند

 . است محاسباتی قدرت و نیازمند شود انجام
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 ذخیره باید که اطلاعاتی بالای حجم دلیل به ذخیره اطلاعات نیز: ذخیره اطلاعات -3

 . شود  یم مهم ها آن پشتیبان از نسخه گرفتن و شوند

 موقع بهارسال ، اه نبه علت گستردگی منطقه نبرد و تفرقه یگا: انتشار اطلاعات -4

 . ا بسیار حائز اهمیت استه یاطلاعات و آگاهی فرماندهان از دستورات ابلاغی و هماهنگ

فناوری اینترنت اشیاء این مشکل را با ترکیب با رایانش ابری و رایانش مه برطرف نموده 

، وریآ عبنابراین جهت آگاهی بیشتر قبل از بیان کاربرد اینترنت اشیاء در بحث جم. است

میدان نبرد به معرفی رایانش ابری و رایانش مه  اطلاعات انتشارو  پردازش و ذخیره

 : ردازیمپ یم

 1 ابری رایانش مفهوم -2

 ابری رایانش، آورد پدید را اطلاعات انقلاب فراگیر های  طمحی در اینترنت که طور همان

 ابری رایانش. شد ارتباطات و اطلاعات فناوری در شگرف و تحولی دگرگونی باعث نیز

 آورندگان فراهم برای هم که است ها  سو سروی منابع جابجایی در مدل تغییر یک معرف

 . است کرده ایجاد را فراوانی مزایای ابر کاربران هم و

 : وان گفتت یدر تعریف رایانش ابری م

ا ه ساین سروی. هدد یای مختلفی را با استفاده از اینترنت ارائه مه سسروی رایانش ابری

فزار ا مشبکه و نر، ای دادهه هپایگا، سرورها، اه هازی دادس هایی مانند ذخیره هبرنامابزارها و 

ا ه لاری فاید های ذخیره و نگج هر ابر بب  ازی مبتنیس هذخیر، قتیحق در. یرندگ یرا دربر م

را  ها آنازی س هامکان ذخیر، ازی لوکالس هاختصاصی یا دستگاه ذخیر سکیهارددروی 

وانید در زمان و ت یم، با استفاده از رایانش ابری. ندک یاز راه دور فراهم مداده   هدر پایگا

فزاری ا ما نره ها و برنامه همکان دلخواه فقط با استفاده از اتصال به اینترنت به داد

 . دسترسی داشته باشید

فضای ابری  قیطر ازبه اطلاعات را   ذاری رایانش ابری این است که دسترسیگ مدلیل نا

کارهای سنگین مربوط به  رایانش ابری تمام. ندک یذیر مپ نیا فضای مجازی امکا

هد و تمام این کارها را به کامپیوترهای بسیار دور در فضای د یا را انجام مه هپردازش داد

وانید ت یود و شما مش یاینترنت به فضایی ابری تبدیل م، تیجهن رد؛ ندک یمجازی منتقل م

 . ایتان دسترسی داشته باشیده لا و فایه هبه داد، ی از جهان با هر دستگاهیا هنقطدر هر 

                                                 
1 
Cloud Computing 
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 یابر انشیرا یاصل یها یژگیو -2-1

 از منابع یاستخر (پ بر تقاضا  یمبتن سیسرو ارائه (بگسترده شبکه  یدسترس (الف

 یریگ  هانداز سیسرو (ث  عیسر یریپذ  لشک (ت

 : ذکر کرد یابر شانیرا یاساس اتیخصوص عنوان به زیرا ن ریموارد ز توان  یم نیهمچن

 ییکارا، اعتماد، شتریب ونیاتوماس، یتکرار یالگوها، عیوس اسیمق در منابع یآور  عمج

 (Liu,etl,2012) . ازیدر صورت ن یدسترس، مکان منابع و استقلال یریپذ  کش، یاتیعمل

  یابر سیسرو یها مدل -2-2

 : ود داردجو یابر شانیرا یبرا سیسه مدل سرو یکل طور به

  )Saas ( ۱سیسرو عنوان به افزار نرم
 اریدر اختاینترنت  قیاز طرورت کامل و آماده ص های کاربردی را به هبرنام  SaaS، درواقع

فزار را دانلود و روی ا مهد و دیگر نیازی نیست که کاربران نرد یکاربران قرار م

 . کامپیوترشان نصب کنند
 ) Paas(  2سیسرو عنوان به پلتفرم

ویسی ن های برنامه طمحی، سرورها، ای کده هکتابخان، این سرویس شامل ابزارهای توسعه

 . ده استش ییکربندپ  شیاز پو اجزای برنامه 
 ) Iaas(  3سیسرو عنوان بهابر  رساختیز

امل گرفته تا ع ماز سیست؛ ودش ییز را شامل مچ هین سرویس روشی برای ارائه هما

نوان بخشی از ع هب 4آی پی رب  اتصال مبتنی از طریقازی س هسرورها و فضای ذخیر

 . سرویس درخواستی
  مفهوم رایانش مه -2-3

 یک زیرساخت محاسباتی، شود  یهای مه نیز شناخته م  هشبک عنوان بهکه ، رایانش مه

توزیع شده در  صورت بهافزار سرویس   مغیرمتمرکز است که منابع محاسباتی و نر

هدف . استکارآمدترین مکان در هر نقطه در امتداد زنجیره از منبع داده ، ترین  یمنطق

ای که نیاز به انتقال به ابر برای پردازش   هوری و کاهش مقدار داد  هرایانش مه بهبود بهر

وت ریشه رایانش مه همان رایانش ابری است با این تفا. سازی است  هآنالیز و ذخیر، داده

                                                 
1 Software as a Service 
2 Platform as a Service 
3 Infrastructure as a service 
4 IP 
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که به دلیل سرعت بالاتر انتقال اطلاعات در فناوری اینترنت اشیاء مورد استفاده قرار 

 . یردگ یم

های اینترنت   هسازی ابر در نزدیکی تجهیزاتی که داد  هشرایط پیاد، فناوری رایانش مه

 1گره مه این تجهیزات. نماید  یفراهم م، دهند  یاشیاء را تولید و روی آن فعالیت انجام م

بالای تیرهای ، شوند و از طریق اتصال شبکه در هر جایی مانند سطح کارخانه  ینامیده م

 استفاده قابلدر وسایل نقلیه یا روی سکوهای نفتی ، در امتداد مسیر ریلی، برق

تواند   یم، حافظه و قابلیت محاسبات، هر تجهیزی با دارا بودن اتصال شبکه. باشند  یم

سرورها و ، روترها، ها  چسویی، توان از کنترلرها  ینمونه م انعنو به. گره مه باشد یک

 . (Winkler,2011)  های مداربسته نام برد  ندوربی

های اینترنت اشیاء در نزدیکی مکان گردآوری   هاین نکته که تجزیه و تحلیل داد تأکید

 این تکنولوژی. استگردد بسیار حائز اهمیت   یموجب کاهش زمان تأخیر م، ها آن

های حساس را در   هچندین گیگابایت از ترافیک را از شبکه اصلی منتقل نموده و داد

 . دارد  یداخل شبکه نگه م

 های رایانش مه ویژگی -2-4

تحلیل -4توزیع جغرافیایی گسترده-3کاهش ملزومات عملکردی-2خیرأکاهش زمان ت-1

 در لحظه

  2رایانش مرزی -2-5

ا به جایی ه هبدون آنکه داد، ودش یی هم گفته ما هکه محاسبات لب رایانش مرزی در

روی سنسورهایی که از نظر فیزیکی به دستگاه  ا مستقیماًه هپردازش داد، منتقل شوند

 . ودش یانجام م، نزدیک است أمبد

، سنسورهای موجود روی آن در لحظه، ای راهنمایی هوشمنده غبرای نمونه در چرا

نند و از این طریق سرعت تحلیل اطلاعات افزایش ک یو پردازش م اطلاعات را دریافت

هد که د یند و تشخیص مک یمستقل عمل م طور بهدر این مدل هر دستگاه . ابدی یم

ای بعدی به ه لا را به شکل محلی ذخیره کند و کدام اطلاعات برای تحلیه هکدام داد

 . یک درگاه یا مرکز داده فرستاده شوند

                                                 
1 Fog Node 
2
 Edge Computing 

https://www.systemgroup.net/knowledge-network/%D8%B1%D8%A7%DB%8C%D8%A7%D9%86%D8%B4-%D9%85%D8%B1%D8%B2%DB%8C-%DA%86%DB%8C%D8%B3%D8%AA-%D9%88-%DA%86%D9%87-%DA%A9%D8%A7%D8%B1%D8%A8%D8%B1%D8%AF%DB%8C-%D8%AF%D8%A7%D8%B1%D8%AF%D8%9F/
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و شناختی که درباره اینترنت اشیاء و رایانش ابری و  شده عنوانه مطالب حال با توجه ب

  اطلاعات و انتشار پردازش و ذخیره، وریآ عرایانش مه حاصل گردید مدلی جهت جم

 اصلی لایه چهار از که متشکل شده ارائه شکل ذیل ود مطابقش یمیدان نبرد استفاده م

 . (1395، واحدی (: شد خواهد پرداخته هریکتوضیح   به ادامه در که، است زیر شرح به

 4لایه کاربرد -4 3لایه رایانش ابری -3 2لایه مه -2 1لایه تجهیزات اینترنت اشیاء -1

 

 
 (ترکیب اینترنت اشیاء و ابر3شکل)

 وری اطلاعاتآ عجم -3

ر در تجهیزات و صحنه گ سح ای مدرن مستلزم استقرار تعداد زیادی  ههای شبک  گجن

اینترنت اشیاء بدین ترتیب است که به هر  فناوری ها در  هفرآیند ارسال داد. استنبرد 

های   هگیرد که داد  یتعلق م (IP )یک شناسه یکتا و یک پروتکل اینترنتی موردنظروسیله 

 که در لایه تجهیزات اینترنت اشیاء در. کند  یلازم را برای پایگاه داده مربوطه ارسال م

                                                 
1 IOT Device 
4
 Fog  

3
 Cloud 

4 Application 
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مادون قرمز ، ویدئو، سونار، رهای تجهیزاتی نظیر رادارگ سح، قرار گرفته لایه ترین  نپایی

ها   یکشت، وسایل بدون سرنشین هوایی و زمینی، ای مخابراتیه نبال، های هوابرد  مسیست

، تجهیزات سلاح و تجهیزات سربازان، شناورهای سطحی بدون سرنشین، اه یو زیردریای

 قرار اشیاء اینترنت فناوری از پشتیبانی توانایی با رهای نظارت صوتی و غیرهگ سح

 وایرلس شامل 1محلی ارتباطی های  شو رو شده فیتعر های  تسیاس اساس بر اند و  هگرفت

Wired , UWB  مانند2 شخصی  ارتباطی های  شرو یا اترنت یا
۳، 

Bluetooth
ZigBeeو٤

توسط اطلاعاتی که . رددگ یبالایی ارسال م ایه هبه لایاطلاعات  ٥

آگاهی فراگیر از فضای میدان نبرد باعث  ،شوند  یآوری م  عرها در میدان نبرد جمگ سح

 را اطلاعاتی برتری اساس و پایه چراکه استیک مزیت برای فرماندهان  ،ود و اینش یم

 های  تعملیا اجرای با زیرا. دهند  یم تشکیلمراقبت  و شناسایی، آوری  عجم یکپارچگی

. بخشید غنا اطلاعات منابع مجموعه به توان  یم مراقبت و شناسایی، آوری  عجم یکپارچه

 مانند جانبی های  تمأموری از عملیات در ریدرگ یگان که شود  یم باعث یکپارچگی این

 دستور صدور مرحله از فرماندهان. معاف گردد نظامی اطلاعات تهیه و پرورش، گزارش

، وهوا آب، عوارض زمین، با دشمن مرتبط اطلاعات به نیروها آرایش تکمیل آگهی تا

. هستند نیازمند مؤثر فرماندهی اجرای برای، یرنظامیغ ملاحظات و موجود زمان، نیروها

 و ستاد اطلاعات با را خود های  تقضاو و کرده مدیریت را اطلاعاتی منابع فرماندهان

 به نسبت نبرد فضای بهتر چه هر درک برای همچنین و کنند  یم تلفیق زیردستانشان

 اطلاعاتی این برتری. برند  یم را استفاده نهایت، اطلاعاتی های  مسیست گرید از دشمن

 اطلاعاتی های  مسیست از مؤثر استفاده و ها  تعملیا هدایت و تجسم جهت را توان فرمانده

 که دهد  یم را امکان فرماندهان این به، بلادرنگ اطلاعاتی از مؤثر استفاده. برد  یم بالا

 کنار در، علاوه به. داشته باشند خود کنترل تحت آن را و کرده درک را وضعیت بتوانند

 به مؤثرتری طور به فرماندهان، وری اطلاعات توسط اینترنت اشیاءآ عمدرن جم تکنولوژی

 پیاده دشمنان به نسبت را خود های  متصمی قبل از بهتر و پرداخته خود های  هرهبری عد

 . سازند  یم

                                                 
1 LAN 
2 PAN 

 باند فوق عریض 3
 مصرف سیم کم استاندارد شبکه بی  4
 سیم با برد کم استاندارد بی فناوری 5
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 پردازش اطلاعات -4

به نتایج پردازش . ارد یای خام به اطلاعات معنه هوری و تبدیل دادآ عپردازش یعنی جم

وانند برای اهداف مختلفی ت یم، این اطلاعات پس از پردازش . ویندگ یاطلاعات م، داده

هدف هدف نهایی پردازش داده همیشه ثابت است و این : توسط همه افراد استفاده شوند

وری داده و آ عهدف از جم درواقعکسب اطلاعات . استا به اطلاعات ه هتبدیل داد

 . تا بتوان با استفاده از آن به نتایج مطلوب دسترسی پیدا کرد استپردازش آن 
 قرار اشیاء اینترنت تجهیزات به مکان رینت    کنزدی در مه یا ابر یک همانند مه که لایه

 ایه    تسیاس تعریف، اطلاعات ارسال زمان، ارسالی اطلاعات کنترلنظیر  امکاناتی، گرفته

اطلاعات . ندک    یم فراهم کاربران برای اینترنت اشیاء را تجهیزات کنترل و ازیموردن

. وندش یوری به این لایه فرستاده مآ عرها و تجهیزات پس از جمگ ستوسط ح شده ارسال

 توسط لازم اقدامات اجرای به نیاز و هنگام به پاسخ ضرورت به توجه در این لایه با

 سرعت به بخش نیا، شده فیتعر رویدادهای صورت بروز در اشیاء اینترنت تجهیزات

اتخاذ نموده و در صورت نیاز به  شده فیتعر ایه    تسیاس اساس بر را لازم تصمیمات

 بالای تنوع به توجه از طرفی با. ندک یتجهیزات اینترنت اشیاء دستورات لازم را صادر م

آن  معانی و دشدهیتول های  هداد نوع تنوع و میدان نبرد در اشیاء اینترنت تجهیزات

. دارد عهده بر را بامعنا های  هداد به دشدهیتول های  هداد تبدیل وظیفه بخش نیا، ها  هداد

 یها  تاسیبالا بر اساس س تیبا اولو ییها  مایبه هنگام به پ یریگ  میتصم پاسخ وهمچنین 

 . هدد یمرا انجام  شده فیتعر یشاز پ

به  یارسال یها  ههت کنترل دادج ییها  تاسیس فیکاربران امکان تعر یبرا این بخشدر 

فراهم شده  مرتبه کی صورت به نییپا تیها با اولو  هارسال داد یبند  نزما و ییبالا یها  هیلا

استفاده  شباعث کاه یدیتول یها  هداد تیامن یشعلاوه بر افزا این بخشهمچنین . است

 و تجهیزات توسط تولیدی ایه    هسپس داد. گردد  یم مرتب صورت بهباند  یاز پهنا

 ایه    هبرای داد شده فیتعرای ه    هو باز اهمیت میزان اساس بر اشیاء اینترنت سنسورهای

 . ودش    یم هید    تاولوی دستگاه هر

 : وان گفتت یدر مجموع م

 . ردندگ یتجزیه و تحلیل م این بخشاطلاعات در  -1
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برای فرماندهان تبدیل گشته و بر اساس  استفاده قابلیعنی  بامعناسپس به اطلاعات  -2

به دو سری اطلاعات با اولویت بالا و اطلاعات با اولویت پائین تقسیم   ها آناولویت 

 . ردندگ یم

ردد و گ یکاهش استفاده از پهنای باند ابتدا اطلاعات با اولویت بالا ارسال م منظور به -3

 . رددگ یارسال م شده فیتعرای زمانی مختلف ه هر در بازت نسپس اطلاعات با اولویت پایی

 : ذخیره اطلاعات -5

 فراهم روز( )چند کوتاه یزمان مدت را نیز برای پایین اولویت با ها  هداد این لایه ذخیره

، )روزانه های  هباز در شده فیتعر های  تسیاس اساس بر شده رهیذخهای   هداد. سازد  یم

ایی است ه ششامل رو  اطلاعاتسازی  ذخیره. شوند  یم ارسال بالایی های  هلای به ساعتی(

ا در شبکه جهت دسترسی سریع و آسان ه هبرای ذخیره ایمن اطلاعات و داد ینوع بهکه 

پس از تجزیه و تحلیل و ، با توجه به حجم بالای اطلاعات. ودش یاستفاده م ها آنبه 

تا  شده رهیذخاطلاعات  این بخشدر ، پردازش اطلاعات و تعیین اطلاعات با اهمیت بالا

نندگان از اطلاعات در زمان نیاز بتوانند به آن دسترسی داشت ک هفرماندهان و استفاد

 . باشند

 نهایی کاربران به تواند  یم Iaas و  Saas ،Paas سطح سه در ابری رایانش فناوری

 از توانند  یم درخواستی سرویس نوع اساس بر کاربران و ارائه نماید را هایی  سسروی

 به Saas های  سسروی از چه هر است ذکر لازم به. شوند مند  هبهر ها  سسروی این امکانات

 رندهیگ سیسرو سمت در کنترل و مدیریت میزان کنیم  یم حرکت Iaas و Paas سوی

 فراوانی سازی  هذخیر منابع دارای خود ذات و لایه ابر بر اساس ماهیت. شود  یم بیشتر

 : بنابراین است ها  هداد کلان و مدیریت ذخیره جهت

لایه رایانش مه  انجام  از دریافتی ایه    هداد مدیریت و ازیس    هذخیر در لایه ابر -1

 . ذیردپ یم

ای مناسبی ه شبر اساس نیازمندی فرماندهان گزار شده رهیذخسپس اطلاعات  -2

 . کند می تولید... جداول و نمودار و صورت به

 انتشار اطلاعات -6

 : دارد عهده برو در نهایت لایه کاربرد قرار دارد که وظایف ذیل را 

 شده انجام یها لیوتحل هیتجز از پس نهایی ایه    یخروج بررسی و مانیتورینگ -1

 عنوان به. است استفاده و رؤیت مانیتورینگ قابل پنل در... و جدول، نمودار صورت به
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و معیوب یا آمار  حاضر بکارتعداد تجهیزات  وضعیت واندت    یم یراحت به فرمانده نمونه

 و مشاهده گذشته ماه چند در خود را یها شده کشتهموجودی و تعداد زخمی و  کارکنان

 . نماید بررسی

 قرار نهایی کاربران اختیار در لایه این در که است امکاناتی جمله از فرایندها مدیریت -2

 فرآیندهای یا و ایجاد جدید فرآیندهای یراحت به وانندت    یم و کاربراناست  شده داده

 است ارتش ممکن یها مارستانیبدر  نمونه عنوان به. نمایند حذف یا و تغییر را قدیمی

در  بیمار فشار خون های  شگزار به نیاز بیمار شرایط به توجه با بیمار یک پزشک

 . باشد داشته بار کی ساعت یک ایه    هباز

 که نمود اشاره رویدادها مدیریت به وانت    یم اشیاء اینترنت مزایای ترین مهم از یکی -4

صحیح و به هنگام بتواند تصمیمات لازم را گرفته و  صورت بهرویداد سیستم  یک بروز با

توانند مشخص نمایند در صورت بروز هر رویداد در  می این بخشکاربران در . اجرا نماید

وان مشخص نمود در صورت ت یمثال م عنوان بهکدام لایه چه اقدامی باید انجام شود 

و گاز دستور قطع داده و  آب، به تجهیزات برق، دود در لایه محاسبات مه گر حسهشدار 

های بالایی و یک پیامک هشدار نیز برای صاحب ساختمان   هیک پیام با اولویت بالا به لای

 . ارسال شود
دیگر کاربرد اینترنت اشیاء در لایه کاربرد مدیریت اتفاقات است که در صورت وقوع  -5

ات لازم صادر گردیده و اطلاعات و دستور، رویداد خاص یا نیاز به صدور و ابلاغ دستورات

گیرد تا برابر دستورات اقدام   یدر اختیار فرماندهان و دیگر کاربران اینترنت اشیاء قرار م

 . نمایند

 ژوهشپ    هپیشین
 شده انجامات تحقیق  هپیشین(2)جدول 

 نتیجه نوع مقاله موضوع نویسنده

آذر و 
 ، همکاران
1401 

و  اءیاش نترنتیا

 ینظام یکاربردها

 آن

 کتاب

در جنگ  اءیاش نترنتیا یفناور ینظام یکاربردها
 یدر بعدها تیاولو بیبه ترت، کیو الکترون یبریسا
 یاه هو سامان یتیوضع یآگاه، کارکنان، فزارهاا گجن

 . خودمختار خواهد بود

لانگ 
، یوشی

جیانگ 
، فی

ای کاربردی ه هشیو

 اینترنت اشیاء نظامی
 

 پژوهشی

اینترنت اشیاء توسعه اطلاعاتی نظامی و توسعه گسترده 
ای ه هدر دستگا. حوزه نظامی را ترویج خواهد کرد

کانال اطلاعات بین سیستم ، کاربردی کنترل سلاح
اطلاعاتی و سلاح توسط اینترنت اشیاء نظامی جریان 

از این طریق اطلاعات . مایدن یاطلاعات را هدایت م
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 نتیجه نوع مقاله موضوع نویسنده

نانجینگ 
 ، چین

2012 

ای گوناگون دریافت ه حاز طریق سلا فهم قابل دقیق و
 . رددگ یم

، هلیلیییییی
، خییییداداد
، مظلیییییوم
، جلیییییییل
، هادیییییان

 ،  بهرنگ
1394 

 

بررسی کاربرد نظامی 
کلان داده و نقش آن 
در مدیریت صحنه 

 نبرد

 پژوهشی

نتایج حاصل از این تحقیق نشانگر آن است که 
ازی کارایی س هاده موجب بهیند نفناوری کلا کارگیری به

هدایت نیروها و ، موقع بهیری گ متصمی، تجهیزات
افزایش توان عملیاتی شده و برای کسب برتری نظامی 

 . های آینده امری ضروری است  گدر جن

پژمان غلام 
، نژاد

محمود 
، غلامی

علیرضا 
 ، پورمکارمی

1398 

کاربردهای نظامی 
 تأکیداینترنت اشیا با 

نیروی  تیبر مأمور
 هوایی

 پژوهشی

 یتیامن دیجد یاه یدر توسعه فناور دیارتش با
 یاه هدستگا یبرا واندت یکه م؛ کند یذارگ هیسرما

ازجمله  یسازمان یاه هو برنام یرسفارشیمحصول غ
اعمال  وندش یم یزبانیم یابر یکه در فضا هایی آن

 یارهایدر مع یذارگ هیسرما یبر رو دیبا  زتمرک. شود
 یاه هسامان تین امنیتأم یاج هب ریذپ سایمق یتیامن
در به حداکثر رساندن دفاع و  کردیرو نیباشد ا یفرد
 ها آنو به  خواهد کردکمک  اءیاش نترنتیدر ا تیامن

 لیده در پتانسش مانجا یاه هنیاجازه بازگشت هز
 . هدد یرا م اءیاش نترنتیا

استفان 
راسل و 
تارک 
 ، عبدظاهر
2019 

اینترنت اشیاء میدان 

نسل بعدی : نبرد

، کنترل، فرماندهی

ارتباطات و اطلاعات 

یریگ مو تصمی  

 پژوهشی

هد که همگرایی اینترنت اشیاء میدان د ینتایج نشان م
اطلاعات و ارتباطات یک ، کنترل، نبرد با فرماندهی

تغییر عمیق به سمت عملیات چندوجهی و شبکه محور 
 . استو تاکتیکی و استراتژیکی 

 

 ، کونراد رانا
2015 

 

اشیاء امنیت اینترنت 
 از دیدگاه نظامی

 
 پژوهشی

هد که گرچه مکانیزه محاسبات د ینتایج نشان م
ر بوده است ولی با استفاده از ب نرمزنگاری همیشه زما

سرعت و ، وری و محاسباتآ عاینترنت اشیاء جهت جم
یری فرماندهان در عملیات افزایش گ مدقت تصمی

 . ابدی یگیری م  مچش

 شناسی پژوهش  شرو

 در. است   بوده یفیتوص قیبوده و روش تحق یکاربرد قیحاضر از نوع تحق قیتحق

رداری ب شو فیای   هو کتابخان یدانیم های  شرو: از قتحقی در ها  هاطلاعات و داد یگردآور

مطالعه ، نظران صاحبمصاحبه با  یراستا از ابزارها نیکه در ا یطور به؛ استفاده گردیده
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. است رفتهیصورت پذ یمنابع( و پرسشنامه استفاده لازم و کافاسناد و مدارک )مطالعه 

جامعه . است ( بودهیفیو ک ی)کم ختهآمی صورت به اه هداد وتحلیل تجزیه کردیرو

نفر از خبرگان دارای دانش کافی در حوزه اطلاعات و  10به تعداد  شونده مصاحبه

 نیدر ا یجامعه آمار. گردیدندا انتخاب . ا. اینترنت اشیاء از نیروهای چهارگانه ارتش ج

نفر  100، یبیو محدود بوده که تعداد آنان با اعمال ضراز نوع جامعه خبرگانی   قیتحق

 های  هدر رشت یتا دکتر یکارشناس یلیمدارک تحص یکارکنان دارا هیشامل کل که است

 رسته ( واءیاش نترنتیا ی)متخصص در فناور انهیو را کیرونالکت، مرتبط با مخابرات

و در محدوده درجات  وری اطلاعات و امور اطلاعاتی(آ ع)متخصص در جم اطلاعات

 نیبد یگروه از طبقات شغل نیا نشیگز یهیتوج لیدل. به بالا هستند یسرهنگ دوم

در  زملا ی)سابقه و تجربه( از دانش و آگاه شغلی رسته جهت   لحاظ است که افراد آن به

، منظور تنگناها نیبه هم. اشندب یاطلاعات برخوردار محوزه و  اءیاش نترنتیا نهیزم

در . ندا هلمس کرد یوبخ هرا ب قیو مشکلات موجود در رابطه با موضوع تحق اه یینارسا

ظ حف منظور به، موضوع به نظر  بصاح ه وافراد آگا تیبا توجه به محدود، قیتحق نیا

نفر( 100) یو حجم نمونه بر جامعه آمار  دهیانجام نگرد یریگ  هپژوهش نمون ییروا

 یطراح ییات جپن کرتیل فیامه که با طن شپایایی پرس یابیارز منظور به. منطبق است

  .کرونباخ استفاده شده است آلفایاز ضریب ، شده

 اه هاطلاعات و داد لیو تحل هیتجز

اسناد و مدارک بر اساس مطالعه یرفت که ذبدین صورت انجام پ لیو تحل هیتجزفرآیند 

تجزیه و تحلیل  نظران صاحبمصاحبه با  آمده از به دستنیز اطلاعات  )مطالعه منابع( و

 . کیفی در سه گام انجام پذیرفت

آمده از  به دستاطلاعات بر اساس نیز  قیتحق ایه فهد یکم وتحلیل تجزیه یها  مگا

 جینتا ریو تفسدر تجزیه و تحلیل اطلاعات    SPSSافزار نرما و استفاده از ه هپرسشنام

و نهایتاً در مرحله  انجام  یندب هرتب دمنیآزمون فر بر اساس  تیو در نهاانجام گردید 

 . ندمقایسه گردیدبا همدیگر تجزیه و تحلیل آمیخته نتایج کیفی و کمی تحقیق 

 اه هتجزیه و تحلیل داد
 یفیک لیتحلو هیتجز -الف

کتب  و اسناد، از منابعآمده  به دست ایه هدادوتحلیل کیفی   هانجام تجزی منظور به

سؤالی که قبلاً به  5ای مصاحبه ه مفر از شده کسباطلاعات همچنین ، بررسی گردیدند
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آگاه و دارای سابقه ظران و خبرگان ن بصاحنفر از  10با و  ظران رسیده بودن بتأیید صاح

علمی کارشناسی ارشد و دکتری انجام در حوزه اطلاعات و اینترنت اشیاء با مدارک 

در  که صورت ینبد. تجزیه و تحلیل کیفی انجام پذیرفت، سه گامقالب در ، گردیده بود

ظران و اسناد و مدارک ن باز هر دو منبع صاح شده یآور جمعگام اول اطلاعات 

، )واگرایی(در گام دوم اطلاعات مذکور پردازش شده و از باب تباین . ندی گردیدب هدست

تقارب )همگرایی نسبی( و تقاطع )همگرایی مطلق( بررسی گردید و در نهایت در گام 

 طی مراحل فوقپس از سوم بر اساس دو گام قبلی استنتاج )قضاوت( انجام پذیرفت که 

اینترنت اشیاء در حوزه اطلاعات  در کاربرد ظران و اسناد مدارک ن بصاح، وان گفتت یم

 : اتفاق نظر داشتندذیل  موارد شرحا  به . ا. ارتش ج

به  نیبدون سرنش یماهایهواپ شده ارسال ریو انعکاس اطلاعات و تصاو آوری  عجم -1

 منطقه نبرد  یدادهایمشاهده بِلادرنگ رو منظور به ینیکنترل زم ستگاهیا

در کلاه  شده یهتعب یاه نیدورب، پهپادها  نیاز دورب شده ارسال ریتصاو آوری  عجم -2

خسارات  زانیم یابیارز منظور بها و خودروها ه کتان ینصب برو های  نیسربازان و دورب

 امداد و نجات اتیعمل تیجنگنده دشمن و هدا یماهایهواپ ایوارده از آتش توپخانه 

منطقه نبرد با کمک  ییایو جغراف ییاطلاعات مشخصات آب و هوا آوری  عجم -3

 ... دما و رطوبت و زانیسنجش م یرهاگ سح

و تحرک  تیموقع نییجهت تع نیبدون سرنش یشناورها یاطلاعات ارسال یورآ عجم -4

  دشمن یرسطحیز، یسطح های  نگای

سربازان  زاتیدر تجه شده یهتعب یدنیپوش یرهاگ ساز ح یاطلاعات ارسال یورآ عجم -5

 نبرد دانیدر م یخود یاه یاطلاع از آمار تلفات و زخم یبرا

 یابر انشیبا استفاده از را یافتیدر های  هداد تیریو مد سازی  هریذخ -6

 داده به اطلاعات  لیو تبد لیو تحل هیتجز -7

( و نییپا تیبالا و اولو تیآن )اولو تیاهم زانیاطلاعات بر اساس م بندی  تیاولو -8

 تیاولو زانیارسال اطلاعات بر اساس  م

 یاه هبر اساس داد... و کینمودار و گراف، جدول صورت بهگزارش به فرماندهان  ارائه -9

 شده یرهذخ

 اه هصف و ستاد در همه رد یواحدها نیب یاطلاعات و تبادل تعامل -10
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آمار پرسنل  ای وبیو مع حاضر بکار زاتیاطلاعات مربوط به تعداد تجه یورآ عجم -11

 خود یها شده کشتهو  یو تعداد زخم یموجود

 یکم لیو تحل هیتجز -ب
 جامعه نمونه یاطلاعات فرد یفیتوص لیو تحل هیتجز -1

جامعه نمونه تعداد سه سؤال درباره سطح  یاعضا یفرد های  یژگیو ییشناسا منظور  هب

 دهش هخواست شده  بو از افراد انتخا دیطرح گرد یسنوات خدمت و عنوان شغل، لاتیتحص

 : دیگرد لیو تحل هیتجز لیبه شرح ذ جیکه نتا ندینما لتکمی را آن

 :؟ فرمایید انیسطح تحصیلات خود را ب لطفاً( 1 سؤال

 دکتری و بالاتر                  کارشناسی ارشد                     یکارشناس
 کارکنان جامعه نمونه لاتیسطح تحص( 3)جدول 

 درصد فراوانی فراوانی میزان تحصیلات

%25 25 کارشناسی  

% 50 50 کارشناسی ارشد  

% 25 25 دکتری و بالاتر  

 100%  100 جمع

مدرک  یدارا یدرصد جامعه آمار 25 ودش یکه در جدول مشاهده م طور همان: فیتوص

 یمدرک دکتر یدرصد دارا 25ارشد و  یمدرک کارشناس یدرصد دارا 50، یکارشناس

 . باشند  یو بالاتر م

 
 نمونه جامعه تحصیلات سطح( 1) نمودار

 یمدرک کارشناس یدارا یدرصد جامعه آمار 75اطلاعات جدول و نمودار برابر : ریتفس

 جهیو در نت لاتیتحص زانیبالا بودن م انگریحاصله ب جیکه نتا اشندب یارشد و بالاتر م

 . استمرتبط با موضوع پژوهش  یکاف یآگاه

فرمایید انیرا ب رانیا یاسلام یخود در ارتش جمهور یسنوات خدمت لطفاً( 2 سؤال   

 سال 28بالاتر از          سال 28تا  24از          سال 24تا  20از          

0

50

�  دکتری وبالاتر کارشناسی ارشد کارشنا

25 
50 

25 

 سطح تحصيلات
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 کارکنان جامعه نمونه یسنوات خدمت زانیم (4)جدول

 درصد فراوانی فراوانی سنوات خدمتی

سال 24تا  20  50 %50  

سال 28تا  24  30 %30  

سال به بالا 28  20 %20  

100% 100 جمع  

 یدارا یدرصد جامعه آمار50، ودش یکه در جدول مشاهده م گونه همان: فیتوص

 20، سال 28تا  24 یسنوات خدمت یدرصد دارا 30، سال 24تا  20 یسنوات خدمت
 . اشندب یسال به بالا م 28 یسنوات خدمت یدرصد دارا

 
 جامعه نمونه یسنوات خدمت زانیم (2)نمودار

و  یبالا بودن سنوات خدمت انگریحاصله ب جینتا، با توجه به جدول و نمودار فوق: ریتفس

کارکنان جامعه  نیبنابرا. استمرتبط با موضوع پژوهش  یبالا بودن تجربه کاف جهیدر نت
 ها آنمناسب به  ییگو  خجهت درک بهتر سؤالات و پاس یکاف ینمونه از تجربه خدمت

 . کند  یم شتریا را به خامر اعتبار پاس نیبرخوردارند که ا
فرمایید انیخود را ب یعنوان شغل لطفاً( 3سؤال   

 ریسا                  یآموزش                   یستاد                     یفرمانده
 کارکنان جامعه نمونه یشغل نیعناو (5)جدول

 درصد فراوانی فراوانی عناوین شغلی

35% 35 فرماندهی  

35% 35 ستادی  

25% 25 آموزشی  

5% 5 سایر  

100% 100 جمع  

0

10

20

30

40

50

 به بالا28   28تا24 24تا 20

50 

30 
20 

 سنوات خدمتی
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جامعه  یشغل نیدرصد عناو 35، ودش یکه در جدول مشاهده م گونه همان: فیتوص

 ریسا یدارا زیدرصد ن 5و  یدرصد آموزش 25، یدرصد ستاد 35، ینمونه از نوع فرمانده
 . است یشغل نیعناو

 
 جامعه نمونه یشغل نیعناو (3)نمودار

 

 شتریموضوع است که ب نیا انگریحاصله ب جینتا، با توجه به جدول و نمودار فوق: ریتفس

 جهیبوده و در نت یفهوظ انجاممشغول به  یو ستاد یدر سطوح فرمانده شوندگان مصاحبه
 یپراکندگ لیبه دل یمرتبط با موضوع پژوهش دارند از طرف یو تجربه کاف یآگاه

داشته  اه خپاس ییروا ندبر بالادر  یادیز ریتأث آناطلاعات ، مناسب و مشاغل مختلف
 . است

 سؤالات پرسشنامه کمی لیو تحل هیتجز -2

، ا. ا. ارتش جاطلاعات  حوزه در اءیاش نترنتیا یفناور ینظام یکاربردها ییشناسا یبرا
 11تعداد ، ظرانن بپژوهش و نظرات صاح اتیحاصله از ادب یاه هافتیبا در نظر گرفتن 
حاصله به  جینتا. قرار گرفت یجامعه آمار اریو در اخت یامه طراحن شسؤال در قالب پرس

 : است لیشرح ذ
 ( نتایج حاصله از پرسشنامه6جدول)

ف
دی

 ر

ای  هدف یکمه صشاخ  
 خیلی

 زیاد
 زیاد

 تا

 حدودی
 کم

خیلی 

 کم
 میانگین

1 

و انعکاس  آوری  عجم

 ریاطلاعات و تصاو

 یماهایهواپ شده ارسال

30 50 15 5 0 4/ 15  

0
5
10
15
20
25
30
35

لا  ساير آموزشی ستادی فرمان

35 35 
25 

5 

 عنوان شغلی
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ف
دی

 ر

ای  هدف یکمه صشاخ  
 خیلی

 زیاد
 زیاد

 تا

 حدودی
 کم

خیلی 

 کم
 میانگین

 ستگاهیبه ا نیبدون سرنش

 منظور به ینیکنترل زم

مشاهده بلِادرنگ 

منطقه نبرد یدادهایرو  

2 

 ریتصاو آوری  عجم

  نیاز دورب شده ارسال

 یاه نیدورب، پهپادها

در کلاه سربازان  شده هیتعب

 ینصب برو های  نیو دورب

 منظور بها و خودروها ه کتان

خسارات  زانیم یابیارز

 ایوارده از آتش توپخانه 

جنگنده دشمن  یماهایهواپ

امداد و  اتیعمل تیو هدا

 نجات

10 30 40 15 5 3/ 25  

3 

اطلاعات  آوری  عجم

و  ییمشخصات آب و هوا

منطقه نبرد با  ییایجغراف

سنجش  یرهاگ سکمک ح

...دما و رطوبت و زانیم  

20 60 20 0 0 0/40  

4 

 یاطلاعات ارسال یورآ عجم

 نیبدون سرنش یشناورها

و  تیموقع نییجهت تع

، یسطح یها  نگایتحرک 

دشمن یرسطحیز  

10 60 25 5 0 3/ 75  

5 

اطلاعات و  یورآ عجم

از پهپادها و  یارسال ریتصاو

 تیا در خصوص موقعه نبال

و  یفرمانده های  هپاسگا

40 30 20 10 0 4/ 00  
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ف
دی

 ر

ای  هدف یکمه صشاخ  
 خیلی

 زیاد
 زیاد

 تا

 حدودی
 کم

خیلی 

 کم
 میانگین

 تیموقع، ها  نگایاستعداد 

نوع و ، یکیلجست لاتیتسه

 افزارهای  گتعداد جن

آتش دشمن یبانیپشت  

6 

 یاطلاعات ارسال یورآ عجم

 یدنیپوش یرهاگ ساز ح

 زاتیدر تجه شده تعبیه

اطلاع از آمار  یسربازان برا

 یخود یاه یتلفات و زخم

نبرد دانیدر م  

20 60 20 0 0 4/ 00  

7 
 لیو تبد لیو تحل هیتجز

 داده به اطلاعات
20 50 20 5 5 3/ 75  

8 

اطلاعات بر  بندی  تیاولو

آن  تیاهم زانیاساس م

(نییپا تیبالا و اولو تی)اولو  

40 40 15 5 0 3/ 75  

9 

 تیریو مد سازی  هریذخ

با استفاده  یافتیدر های  هداد

یابر انشیاز را  

20 40 30 10 0 05/4  

10 

 یاطلاعات و تبادلتعامل 

صف و ستاد  یواحدها نیب

اه هدر همه رد  

20 50 25 5 0 3/ 85  

11 

ارائه گزارش به فرماندهان 

نمودار و ، جدول صورت به

بر اساس ... و کیگراف

شده رهیذخ یاه هداد  

20 40 20 20 0 3/ 60  

نیانگیم  22/ 82  46/ 36  22/ 73  7/ 27  1/ 36  3/ 83  
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% افراد 69/18مده گویای این مطلب است که بیش از آ تسد هنتایج ب، با توجه به جدول

در مورد کاربرد اینترنت اشیاء در بعد اطلاعات  شده ارائهای ه صبا شاخ، جامعه آماری

 . ندا هبه میزان زیاد و خیلی زیاد موافق بود، ا. ا. ارتش ج

 تجزیه و تحلیل آمیخته -ج

اطلاعات در اولویت اول به کاربرد اینترنت اشیاء  در حوزهامه نیز ن شنتایج حاصل از پرس

در اولویت دوم به کاربرد این فناوری در ، (3/50وری اطلاعات )کسب نمره آ عجمبعد  در

پردازش بعد در اولویت سوم به کاربرد آن در ، (3/00ذخیره اطلاعات )کسب نمره  بعد

انتشار  بعد(  و در اولویت آخر به کاربرد اینترنت اشیاء در 2/50اطلاعات )کسب نمره 

 . است  هو اشاره داشت تأکید( 1/00)کسب نمره 
 ا . ا. ابعاد کاربرد اینترنت اشیاء در ارتش جبندی  (اولویت8جدول)

 آزمون فریدمن اساس برندی ب هرتب مؤلفه اولویت

 50 /3 وریآ عجم 1

 00 /3 ذخیره 2

 50 /2 پردازش 3

 00 /1 انتشار 4

% 18. 69مده از پرسشنامه گویای این مطلب است که بیش از آ تسد هاز طرفی نتایج ب

 حوزهدر مورد کاربرد اینترنت اشیاء در  شده ارائهای ه صبا شاخ، افراد جامعه آماری

 . ندا هبه میزان زیاد و خیلی زیاد موافق بود، ا. ا. اطلاعات ارتش ج

ای زیر به ترتیب با بیشترین ه صشاخ، ای حاصل از پژوهشه ههمچنین با توجه به یافت

اطلاعات مشخص  حوزه درنوان کاربردهای اینترنت اشیاء ع هو کمترین ارزش کمی ب

 : گردیدند

به  نیبدون سرنش یماهایهواپ شده ارسال ریو انعکاس اطلاعات و تصاو آوری  عجم -1

. 4)با میانگین  منطقه نبرد یدادهایمشاهده بِلادرنگ رو منظور به ینیکنترل زم ستگاهیا

15) 

در کلاه  شده تعبیه یاه نیدورب، پهپادها  نیاز دورب شده ارسال ریتصاو آوری  عجم -2

خسارات  زانیم یابیارز منظور بها و خودروها ه کتان ینصب برو های  نیسربازان و دورب

)با  امداد و نجات اتیعمل تیجنگنده دشمن و هدا یماهایهواپ ایوارده از آتش توپخانه 

 .(25. 3میانگین 
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 یریگ هنتیج

ظران و ن بنظر صاح زیو ن با موضوع تحقیق منابع و مدارک مرتبط، مطالعه اسناد

ای ه هی دادکمکیفی و  لیو تحل  هیصورت گرفته توسط پرسشنامه و تجز یاه یابیارز

 با رانیا یاسلام یارتش جمهور اطلاعات حوزه در اءیاش نترنتیکاربرد ا نییتب)) هدف
شاخص  5از آن است که تعداد  یحاکذخیره و انتشار(( ، پردازش، وریآ عای جمه همؤلف

 از نظر جامعه آماری  00/4از  شتریب نیانگیشاخص مورد استفاده قرار گرفته با م 11از 

ارتش جمهوری اسلامی ایران  اطلاعاتحوزه  در، ریبه شرح زو کسب بیشترین نمرات 

 : کاربرد داشته باشند

به  نیبدون سرنش یماهایهواپ شده ارسال ریو انعکاس اطلاعات و تصاو آوری  عجم -1

 منطقه نبرد یدادهایمشاهده بِلادرنگ رو منظور به ینیکنترل زم ستگاهیا

منطقه نبرد با کمک  ییایو جغراف ییاطلاعات مشخصات آب و هوا آوری  عجم -2

 ... دما و رطوبت و زانیسنجش م یرهاگ سح

سربازان  زاتیدر تجه شده تعبیه یدنیپوش یرهاگ ساز ح یاطلاعات ارسال یورآ عجم -3

 نبرد دانیدر م یخود یاه یاطلاع از آمار تلفات و زخم یبرا

 تجزیه و تحلیل و تبدیل داده به اطلاعات -4

  یابر انشیبا استفاده از را یافتیدر های  هداد تیریو مد سازی  هریذخ -5

 : ندا هقرار گرفت ای بعدیه تای زیر به ترتیب در اولویه صشاخ، شاخص به ترتیب 5پس از این 

 اه هاطلاعاتی بین واحدهای صف و ستاد در همه رد تبادل وتعامل  -1

وری اطلاعات ارسالی شناورهای بدون سرنشین جهت تعیین موقعیت و تحرک آ عجم -2

 زیرسطحی دشمن، های سطحی  نیگا

بندی اطلاعات بر اساس میزان اهمیت آن )اولویت بالا و اولویت پایین( و   تاولوی -3

     لویتارسال اطلاعات بر اساس  او

ای ه هبر اساس داد... نمودار و گرافیک و، جدول صورت بهارائه گزارش به فرماندهان  -4

 شده رهیذخ

و معیوب یا آمار پرسنل  حاضر بکاروری اطلاعات مربوط به تعداد تجهیزات آ عجم -5

  خود یها شده کشتهموجودی و تعداد زخمی و 
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در کلاه  شده تعبیهای ه ندوربی، پهپادها  ناز دوربی شده ارسالآوری تصاویر   عجم -6

ارزیابی میزان خسارات  منظور بها و خودروها ه کهای نصب بروی تان  نسربازان و دوربی

 .وارده از آتش توپخانه یا هواپیماهای جنگنده دشمن و هدایت عملیات امداد و نجات

 پیشنهادات

لازم ارتباطی و  ایه تاقدامات لازم در خصوص ساخت و مهیا نمودن زیرساخ -1

 . تجهیزاتی جهت برقراری شبکه اینترانت داخلی آجا با رعایت ملاحظات امنیتی

اطلاعات در  و تبادلبرقراری ارتباط  منظور بهفزارهای بومی و مختص ارتش ا متهیه نر -2

  . میدان عملیات

و رصد اطلاعات  یورآ عجم یلازم برا زاتیتجهحسگرها و اقدام جهت ساخت  -3

 . اطلاعات یکنترل تمرکز منظور بهنبرد  دانیم زاتیتجه گریاز پهپادها و د یارسال

 . تاهاید گیب رهیدر خصوص ذخ یابر انشیو مطالعه در خصوص استفاده از را یبررس -4

 قدردانی

ظرات ن ها و نقطه همحققان و خبرگانی که در خلال این پژوهش خالصانه دیدگا، از اساتید

 . مایمن یتشکر و قدردانی م، علمی خود را ارائه نموده و باعث غنای این پژوهش گردیدند

 

 منابع
 ینظام یو کاربردها اءیاش نترنتیا(. 1401ی. )علنژاد،  یعلد، یوحل، یاص یآذر، داود، سجاد ≠

 ، تهران. و ستاد ارتش، انتشارات دافوس یآن، دانشگاه فرمانده

، دانشگاه ریزی عملیات اطلاعاتی  طرح(. 1398، حمید. )پور حسن، محمدرضاشیخ،  ≠

 فرماندهی و ستاد آجا. 

-، فصلنامه علمیفرماندهی و کنترل و نقش رایانه در آن  (. سامانه1390عبدی، فریدون. ) ≠

 پژوهشی مدیریت نظامی. 

، ترجمه: معاونت پژوهش و تولید اصول و مبانی چرخه اطلاعات(. 1393فیتین، مارک. ) ≠

 دانشکده اطلاعات. علم، 
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