
 

In the modern era, information serves as a primary driver of power, making information 

dominance a critical form of control. Information Security Management (ISM) offers 

a model designed to protect an organization's information assets, thereby minimizing 

the likelihood of unauthorized access to sensitive data. Implementing robust ISM 

policies and programs can contribute to enhanced employee work ethic; conversely, 

improvements in work ethic can strengthen ISM within the organization. Despite its 

recognized importance, ISM has not been effectively implemented in many Iranian 

governmental organizations due to various factors. This research aims to address this 

gap by developing a "Structural-Interpretive Model for Information Security 

Management in Iranian Governmental Organizations with an Art-Islamic Approach." 

Using a grounded theory research methodology, data were collected through theoretical 

and snowball sampling, achieving theoretical saturation after 17 interviews. Initial 

themes were identified through open coding, from which categories were extracted. 

Axial coding was then employed to link these categories within a coding paradigm, 

delineating causal conditions, a core category, strategies, context, intervening 

conditions, and consequences. Following the qualitative phase, a questionnaire based 

on the developed model was administered to 384 managers and experts familiar with 

ISM in Iranian governmental organizations. The collected responses were analyzed, 

and the results largely validated the model derived from the qualitative data, leading to 

specific recommendations. 

Research Objectives: 

1. Examine the Art and Islamic approach in organizational information security 

management. 

2. Investigate the framework and interpretive structure of information security in 

Iranian organizations. 

Research Questions: 

1. How does the Art-Islamic approach influence organizational information 

security management? 

2. What should be the framework and interpretive structure of information 

security in Iranian organizations? 
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Introduction 

Information constitutes a critical asset for organizations and individuals alike. Its loss 

or compromise can necessitate significant time, resources, and labor to remediate, 

potentially threatening an organization's operational integrity and even its existence 

(Mousavi, 2015). Organizational viability is closely linked to its information systems 

(Tajfar, 2014), an importance so significant that some liken them to the lifeblood of the 

organization (Muscal et al., 2015). Since organizations derive resources and advantages 

from their environment, a failure to protect the information security of the organization 

and its stakeholders can erode its position and credibility. The human dimension and 

human behavior are crucial in information security, as individuals use systems and 

information and can, intentionally or unintentionally, compromise security (Salehi, 

2017). 

Information security management encompasses both technical and managerial 

dimensions; integrating these aspects is essential for ensuring effective information 

security (Young, 2014). However, some researchers argue that information security is 

no longer primarily a technical issue but rather a management concern (Naderi, 2017). 

The human factor has been identified as a critical vulnerability in information security 

(Bhattacharya, 2011). The success of information security increasingly depends on the 

effective behavior of employees and managers (Hagen, 2011). Today, information is 

the primary means of gaining power, and true dominance lies in information control. 

The conflict between wealthy and poor nations is, in reality, an information war, with 

dominant countries seeking to perpetuate their exploitation of resources and wealth in 

less-developed countries, showing little interest in fostering information infrastructures 

in those nations (Jahromi, 2017). 

Mohammadi et al. (2019) compared patient-centered algorithms for health information 

security in health social networks and cloud environments, selecting articles from 2009 

to 2019. This study identified 29 articles addressing user revocation and 7 addressing 

access control, suggesting encryption before sharing to maintain patient confidentiality. 

The identified solution presents a user revocation problem, and various methods have 

been proposed to address it. These solutions differ in aspects such as the shortness of 

revocation time, updating the encrypted text, the freedom of the cloud environment, the 

frequency of key updates, and immediate revocation. Moreover, methods have been 

developed for controlling patient access to information. Concerns regarding health 

information security lead patients to hesitate before sending their sensitive health 

information and sharing it with healthcare providers. This research compared 

algorithms and methods for health information security. The findings revealed that most 
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user revocation solutions require re-encryption, and access control solutions lack the 

necessary flexibility; therefore, better methods should be developed in the future. 

Amini et al. (2019) identified factors influencing information security management in 

libraries and information centers at Hamadan University of Medical Sciences. The study 

found that the executive construct ranked highest, while human resources ranked lowest 

in impact on information security management. According to the results, the executive 

construct, with an average of 4.46, ranked first and exerted the most influence on the 

information security management system, while the human resource construct, with an 

average of 3.56, ranked seventh and had the least impact. To improve information 

security, senior managers must specify the security goals related to the organization, 

create comprehensive and integrated management, strive to comply with security rules 

and standards, maintain sufficient resources and budget, and create motivation among 

librarians and information providers. A suitable platform should be provided to 

facilitate improved services and take an effective step toward increasing academic 

scientific productivity. 

Hadadi Harandi et al. (2019) examined information security management in smart 

business, using literature review and the Business Intelligence Maturity Model. In this 

research, a model was developed using the research literature and the Business 

Intelligence Maturity Model. A questionnaire was designed and completed by 305 

managers, knowledge workers, and experts in the government transportation sector. 

Confirmatory factor analysis and path analysis were used to examine the model's 

constructs, and the data collected were analyzed using AMOS software. The results 

indicate that information security, with a regression coefficient of 0.38, has a direct 

impact on information security. In other words, information security, with the aim of 

ensuring continuity and minimizing cyber damages and threats, preserves and promotes 

business and maximizes investment opportunities through the development of new 

markets. 

Dehghani et al. (2019) assessed the awareness, attitudes, and performance of Iranian 

hospital health information management staff regarding health information security. 

This descriptive-analytical study was conducted in 2018 on 367 employees of the health 

information management department in Iranian hospitals. The average scores for 

participants' awareness, attitude, and performance in information security management 

were 0.67, 3.53, and 1.47, respectively. A direct and significant relationship was found 

between the scores obtained in each of these three dimensions and age, work experience, 

education level, and field of study. Considering the awareness, attitude, and 

performance of employees, hospitals can improve health information security by 

holding educational and in-service courses. 
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Rezvani (2018) concluded that organizational systems, architectures, and auditing 

contribute significantly to information security systems in digital libraries. Laying the 

foundation for research on organizational systems and various architectures is a 

necessary requirement, and researchers need to take basic steps in this direction. 

Implementing well-defined optimal systems, building trust in organizations, and 

providing research resources to organizations will be effective in accepting this 

architecture. 

Rezaei et al. (2018) found that management role, awareness of information security 

systems, compliance with training, business information security, and risk assessment 

affect the effectiveness of information security management systems. 

Park et al. (2017) examined the role of information security education and individual 

factors in the disclosure of patient health information. Given the increasing importance 

of employees in the healthcare industry complying with information security 

regulations and policies, discussing information security in medical centers has become 

more important. The findings of this research also showed that information security and 

personal values play an interesting role in nursing education and the healthcare 

industry's efforts to protect patients' health information. Veiga and Martins (2017) 

studied the improvement of information security culture through monitoring and 

implementation measures conducted among 512 employees in South Africa. The study 

concluded that information security culture assessment tools can successfully influence 

the information security culture in organizations. Information security training and 

awareness are also important factors in positively influencing the information security 

culture. They demonstrated that the dominant information security culture and 

subcultures improved to a more positive state over time after implementing targeted 

interventions. Parsons et al. (2014), in their research conducted on 552 Australian 

employees, showed that knowledge-based methods and policies had a stronger 

influence than individuals' definitions of their behavior. These findings indicate that 

education can, much more than expected, create the right knowledge for using 

information and security systems. 

 

Conclusion 

While various information security management standards exist globally, compelling 

organizations to implement them, even symbolically, are achievable. However, 

operationalizing the practical guidelines within these standards requires a specific 

model. Accepting information security management necessitates identifying its barriers 

and challenges, and, ultimately, identifying strategies for adoption and implementation. 
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To achieve these goals and answer the research questions, a qualitative research strategy 

based on grounded theory was used to design and explain an information security 

management model for Iranian governmental organizations with an Islamic approach 

and its components. In grounded theory, the answer to the research question is the 

derived model and its elements. The research findings are the categories and 

components expressed in the model (Danaeefard & Emami, 2007). Because a new 

theory emerges in grounded theory, not all findings can be compared with existing 

literature and must be further investigated and evaluated in future research. The 

information security management model has various benefits, including improved 

organizational trust, strengthened national security, societal excellence, and physical 

security. This is possible only if information security management is accepted. The most 

important point is that the human dimension and human behavior are vital, as people 

use systems and information and can, intentionally or unintentionally, compromise 

information security. It should be noted that absolute and complete security cannot exist 

in today's world. Both the real and virtual worlds are like a glass prison, in which there 

will always be the possibility of unintended and unauthorized publication and 

dissemination of information. However, adhering to certain practices can significantly 

reduce the probability of such events. As stated before, the information security 

management system is recognized as a comprehensive management and technical 

solution for dealing with security risks; however, its implementation requires a 

comprehensive model (Naghiyan Fesharki, 2014). 
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  امنیت  مدیریت .  است  اطلاعاتی   تسلط  واقعی،  تسلط  و  است   قدرت  کسب  اصلی  عامل   ،اطلاعات  امروزه

 آن  ۀنتیج  در   که   کندمی   ارائه  سازمان  اطلاعاتی   های دارایی   از   حفاظت  منظور به  را  مدلی  اطاعات 

  و   هاسیاست  اجرای .  رسد می   حداقل  به  حساس  های دارایی   این  به   غیرمجاز  دسترسی  احتمال 

  و   کند  کمک   کارکنان  کاری   اخلاق  بالابردن  جهت  در  تواندمی   اطلاعات  امنیت  مدیریت  های برنامه

.  داد  افزایش  سازمان  در  را   اطلاعات  امنیت  مدیریت  توانمی   کاری   اخلاق  رعایت   افزایش  با  همچنین 

  درستی به  تاکنون  هستیم  آن  شناسایی  پی  در  پژوهش  این   در  که  دلایلی  بنابه  اطلاعات  امنیت  مدیریت

  امنیت   مدیریت  تفسیری   -   ساختاری   الگوی   کاربست» غایی  هدف   با  حاضر  پژوهش  است،  نشده  محقق

  نظریه   تحقیق  روش  از  استفاده  با  و  « اسلامی   -هنری   رویکرد  با  ایران  دولتی  های سازمان  در  اطلاعات

  مصاحبه   17  با  و  انجام  برفی  گلوله  و  نظری   گیری نمونه  مصاحبه،  داده  آوری جمع  روش   بنیاد،داده 

  از   و  گردآوری   باز،  کدگذاری   فرآیند  طی  اولیه  مضامین  از  ای مجموعه .  شد  حاصل  آن  نظری   اشباع 

  ها مقوله  این  میان  پیوند  محوری،  کدگذاری   مرحله  در  سپس.  گردید  استخراج  هاییمقوله   هاآن   دل

  پارادایم  قالب   در  پیامدها  و  گرمداخله   شرایط  بستر،  راهبردها،  محوری،  مقوله  علی،  شرایط  عناوین  ذیل

  از و تنظیم ای نامهپرسش  آمده، دسته ب مدل براساس  کیفی پژوهش از بعد. شدند تعیین کدگذاری 

  های سازمان  در  اطلاعات  امنیت  مدیریت  حوزه  با  مرتبط  و  آشنا  کارشناسان  و  مدیران  از  نفر  384

  وتحلیلتجزیه  از  آمده  دستهب  نتایج.  گرفت  قرار  وتحلیلتجزیه   مورد  و  آوری جمع   هاپاسخ  ایران،  دولتی

  پیشنهاداتی   آن  براساس  و   داد   قرار   ییدأ ت  مورد   را   کیفی  های داده   از  شده  استخراج  مدل  کلیات   هاداده 

 . گردید ارائه

 اهداف پژوهش:

   .سازمانی اطلاعات امنیت مدیریت در اسلامی هنری و  بررسی رویکرد .1

   .ایران های سازمان  اطلاعات امنیت تفسیری  ساختار و بررسی چارچوب .2

   سؤالات پژوهش:

 دارد؟  ثیری أت چه سازمانی اطلاعات  امنیت مدیریت  در اسلامی -هنری  رویکرد .1

 باشد؟ شکل چه به ایران های سازمان  اطلاعات امنیت تفسیری  ساختار   و  چارچوب. 2
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 مقدمه 

ها مانند هنر پرستش یا مقدس در مساجد به چشم ای از مقولهمجموعه 
هایی از مفاهیم خداشناسی الهی خورند. معماری مساجد مبنی بر الهام می 

دنیای بهشت )دنیای معنا( و دنیای طبیعت جهت ایجاد فضایی است که 
ای ایجاد  )دنیای ظاهر و کیفیت( را ادغام و فضای روحانی یکپارچه

ای ها مجموعهها در هم آمیخته است و سمبلکند. چون هنر با سمبل می 
ها، منبرها، مقرنس و ها، ستوناز ماهیت هنر، گنبدها، زرگرها، محراب 

ری مسجدها در قالب مواد معماری ادغام غیره هستند که در ساختار معما
کند و روح آن را ارائه شوند و ساختار معماری در پیکره نمود پیدا می می 
ها دارای بافت، نقش و نگار، متون، نور، رمز و راز و  دهد. در اصل، پیکرهمی 

غیره است. هر نقش و نگار معنادار دارای معنا و عملکرد متفاوتی با توجه  
 عیت آن است. به شکل و موق

معماری مسجد در اسلام خصوصیت اصلی در برقراری ارتباط و ایجاد  
اتحاد بین مردم است و نقش مهمی را در انتقال مفاهیم مذهبی ایفا 

dorl.net/dor/20.1001.1. *
******.****.**.**.*.*/ 
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 مقدمه 

ترین آسیب به آن، نیازمند  باشد که از بین رفتن و حتی کوچک ها و اشخاص می ترین گنجینه سازماناطلاعات مهم 

صرف زمان، هزینه و نیروی کار تصورناپذیری برای جبران است و در برخی مواقع اصول کاری و موجودیت یک سازمان  

( و  1393فر،  )تاج   ها داردها ارتباط نزدیکی با سیستم اطلاعاتی آن (. حیات سازمان1394)موسوی،    کندی را تهدید م

بخش سازمان  و آن را عامل حیات های سازمان تشبیه کرده  ای آن را به خونی در رگ ت که عدهاین اهمیت تا جایی اس

همکاران،    1)مسکل  دانندمی سازمان 2015و  چون  کسب  (.  اطراف  محیط  از  را  امتیازاتشان  و  منابع  از  بسیاری  ها، 

کنند، چنانچه نتوانند امنیت اطلاعات سازمان و یا افراد مرتبط با سازمان را حفظ نمایند به تدریج جایگاه و اعتبارشان  می

بی که در مورد امنیت باید موردتوجه قرار گیرد این است ترین مطلتوانند موفق باشند. مهمرا از دست داده و دیگر نمی 

ها و اطلاعات  ها هستند که از سیستم زیرا این انسان  ،باشدعد انسانی و رفتار انسانی در این مقوله مهم و حیاتی می که بُ

 (. 1396، )صالحی توانند خواسته یا ناخواسته امنیت اطلاعات را زیر سوال ببرنداستفاده کرده و می

تقسیم می مدیریتی  و  فنی  دو بخش عمده  به  اطلاعات  امنیت  امنیت  مدیریت  کارایی  دو جنبه  این  ادغام  که  شود 

های اخیر  لیکن برخی از پژوهشگران حوزه امنیت معتقدند طی سال  ؛( 2014،  2)یانگ  اطلاعات را تضمین خواهد کرد 

)نادری،   شودای مدیریتی محسوب میمسلم شده است که امنیت اطلاعات دیگر یک موضوع فنی نیست، بلکه مسئله 

ه است.  عنوان پاشنه آشیل امنیت اطلاعات معرفی شد( عامل انسانی به2011،  3(. در یکی از تحقیقات )بهاتاچاریا 1396

)هاگن،    رسد موفقیت امنیت اطلاعات تا حد زیادی به رفتار اثربخش کارکنان و مدیران وابسته استنظر میامروزه به

امروزه اطلاعات عامل اصلی کسب قدرت است و تسلط واقعی، تسلط اطلاعاتی است. جنگ میان کشورهای    (.2011

جویی خود از منابع و ثروت  گر که خواستار استمرار بهره غنی و فقیر درواقع جنگ اطلاعاتی است و کشورهای سلطه 

 (.1396)جهرمی،   ای به ایجاد زیربناهای اطلاعاتی در این کشورها ندارندکشورهای عقب مانده هستند، علاقه

های اجتماعی  های بیمار محور برای امنیت اطلاعات سلامت در شبکه(، به مقایسه الگوریتم1398محمدی و همکاران )

  29اند.  انتخاب شده  2019-2009زمانی    ۀجو مقالات در فاصل وجست   ،مت و محیط ابر پرداختند. در این پژوهشسلا

منظور حفظ محرمانگی  مقاله برای حل مسئله کنترل دسترسی انتخاب شده است. به  7له لغو کاربر و  ئمقاله برای حل مس

پیشنهاد شده است. این راه حل مشکل لغو کاربر را دارد.  گذاری  اطلاعات بیماران، روش رمزنگاری قبل از به اشتراک 

روش  این مشکل  راه برای حل  این  است.  ارائه شده  مختلفی  از جنبه حل های  لغو،  ها  زمان  بودن  کوتاه  مختلف  های 

بهروز به تناوب در  ابر،  آزادبودن محیط  لغو فوری متفاوت هستند.  رسانی متن رمز شده،  و  همچنین  روزرسانی کلید 

هایی برای کنترل دسترسی اطلاعات توسط بیمار ارائه شده است. مسائل مربوط به امنیت اطلاعات سلامت باعث  روش 

دهندگان خدمات سلامت مردد باشند.  شود بیماران نسبت به ارسال اطلاعات حساس لامت خود و اشتراک آن با ارائه می

های لغو کاربر به رمزنگاری  حلاند. اکثر راه لاعات سلامت مقایسه شده های امنیت اطها و روشالگوریتم   ،در این پژوهش
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های  ینده باید روش آرو در  پذیری لازم ندارند. از این های کنترل دسترسی انعظافحلمجدد نیاز دارند. همچنین راه 

 بهتری ارائه شوند. 

ها و مراکز اطلاع  امنیت اطلاعات کتابخانه   ثر بر مدیریتؤ (، در پژوهشی به شناسایی عوامل م1398امینی و همکاران )

در رتبه اول و با    46/ 4اساس نتایج مطالعه، سازه اجرایی با میانگین  بر رسانی دانشگاه علوم پزشکب همدان پرداختند.  

ن  تریدر رتبه هفتم و با کم  56/ 3انسانی با میانگین  بیشترین اثرگذاری در سیستم مدیریت امنیت اطلاعات و سازه نیروی 

با مشخص  ارشد  اطلاعات ضروری است که مدیران  امنیت  ارتقاء سطح  برای  اهداف  اثرگذاری شناسایی شد.  نمودن 

امنیتی مرتبط با سازمان، ایجاد مدیریتی جامع و یکپارچه، تلاش برای رعایت قوانین و استانداردهای امنیتی، در دست  

آورند تا ارائه خدمات  رسانان، بستر مناسبی را فراهم  داران و اطلاع داشتن منابع و بودجه کافی و ایجاد انگیزه در بین کتاب

حدادی هرندی   .تر گردد و همچنین بتوانند گامی مؤثر در جهت افزایش تولیدات علمی دانشگاهی داشته باشندمطلوب

با استفاده    ( به بررسی مدیریت امنیت اطلاعات در کسب و کار هوشمند پرداختند. در این پژوهش 1398و همکاران )

  305ای طراحی و توسط  نامههای هوشمند کسب و کار، مدلی تبیین و پرسش از ادبیات تحقیق و مدل بلوغ سیستم 

تحلیل عاملی   ونقل دولتی تکمیل شده است. با استفاده از نفر از مدیران، کارکنان دانشی و کارشناسان بخش حمل 

تحلیل شدند.    AMOSافزار  آوری شده توسط نرم های جمعی و داده های مدل بررسوتحلیل مسیر، سازه یدی و تجزیه أیت

ثیر مستقیم بر امنیت اطلاعات درد. به عبارت  أت  0/ 38دهد که امنیت اطلاعات با ضریب رگرسیونی  نتایج نشان می

ها و تهدیدات سایبری، باعث حفظ و ارتقاء  حداقل رساندن آسیب   هامنیت اطلاعات با هدف تضمین تداوم و ب،  دیگر

 شود. گذاری از طریق توسعه بازارهای جدید میهای سرمایه کسب و کار و به حداکثر رساندن فرصت 

های  ( به بررسی آگاهی، نگرش و عملکرد کارکنان بخش مدیریت اطلاعات سلامت بیمارستان1398دهقانی و همکاران )

نفر از    367برروی    1397تحلیلی در سال    -ت به امنیت اطلاعات سلامت پرداختند. این مطالعه توصیفیایران نسب

بیمارستان  امتیازات آگاهی، نگرش و  کارکنان بخش مدیریت اطلاعات سلامت  انجام شده است. میانگین  ایران  های 

دست آمده است. همچنین  به  1/ 47و    53/3،    67/0مدیریت امنیت اطلاعات به ترتیب    ۀکنندگان در زمینعملکرد شرکت 

داری بین نمره کسب شده در هر یک از این سه بعد با سن، سابقه کار، مقطع تحصیلی و رشته  امستقیم و معن  ۀرابط

های آموزشی و ضمن  توان با برگزاری دوره به وضعیت آگاهی، نگرش و عملکرد کارکنان، میتحصیلی وجود دارد. باتوجه 

 ها را ارتقا داد. یت اطلاعات سلامت در بیمارستانخدمت، وضعیت امن

امنیت اطلاعات در کتابخانه 1397رضوانی، شهلا ) الگوی مدیریت  با عنوان »طراحی  های دیجیتالی«  ( در پژوهشی 

معماری دریافت که سیستم و  استقرار سیستم ها  به  ممیزی کمک شایانی  و  امنیت در سازمان های سازمانی  ها  های 

های ضروری  های مختلف، یکی از نیازمندی های سازمانی و معماری سیستم  ۀریزی تحقیقات دربارد. پایهخواهند نمو

های بهینه تعریف  تم سسازی سیهای اساسی در این جهت بردارند. پیاده شود و لازم است محققان قدممحسوب می

 ثیرگذار خواهند بود.أها، در پذیرش این معماری تها و ارائه منابع تحقیقات به سازمان شده، نیاز اعتمادسازی در سازمان



رانیا ی دولت یهااطلاعات در سازمان تیامن تیریمد یر یتفس -  یساختار  یالگو 334   

 حجت طالبی و حمید تابلی 

ثر بر اثربخشی سیستم مدیریت امنیت اطلاعات«  ؤ( در پژوهشی با عنوان »عوامل م1397رضایی، علی و همکاران )

های نقش مدیریت، آگاهی از سیستم امنیت اطلاعات و انطباق با آموزش، امنیت سیستم اطلاعات  دریافتند که شاخص 

 باشد. ثیرگذار میأارزیابی ریسک امنیت سیستم اطلاعات بر اثربخشی سیستم مدیریت امنیت اطلاعات ت  کسب و کار و

امنیت اطلاعات و عوامل فردی در افشای اطلاعات سلامت بیماران را بر  2017و همکاران )  4پارک  (، نقش آموزش 

های امنیت اطلاعات  به بیشتر شدن اهمیت اجابت مقررات و سیاست گسترش امنیت اطلاعات بررسی کردند. باتوجه

امنیت اطلاعات در مراکز درمانی از اهمیت  کنند، بحث  های بهداشتی کار میکارکنانی که در صنعت مراقبت   ۀوسیلبه

امنیت اطلاعات و ارزش بیشتری برخوردار شده است. همچنین یافته  های شخصی در  های این پژوهش نشان دادند 

های بهداشتی برای حفاظت از اطلاعات سلامت بیماران نقش جالب توجهی آموزش پرستاری و تلاش صنعت مراقبت 

 دارند.  

سازی که بین  (، در پژوهش بهبود فرهنگ امنیتی اطلاعات از طریق اقدامات نظارت و پیاده 2017)  5وایگا و مارتینز 

نفر از کارکنان در آفریقای جنوبی انجام دادند، به این نتیجه رسیدند که ابزار ارزیابی فرهنگ امنیت اطلاعات    512

ثیر بگذارد. همچنین آموزش امنیت اطلاعات  أت تامنیت اطلاعا گآمیزی بر فرهن طور موفقیتها بهتواند در سازمانمی

های فرهنگ ها نشان دادند فرهنگ و خرده ثیرگذاری مثبت بر فرهنگ امنیت اطلاعات است. آن أو آگاهی عاملی مهم در ت

تر بهبود امنیتی اطلاعات غالب در طول زمان پس از اجرای مداخلات هدفمند به یک فرهنگ امنیتی اطلاعاتی مثبت 

کارمند استرالیایی انجام شده است، نشان   552(، در پژوهش خود که بر روی  2014و همکاران )  6است. پارسونزیافته  

ها  است. این یافته   تری نسبت به تعریف افراد از رفتار خود داشته های دانشی نفوذ قوی ها و سیاست دادند که روش 

تواند در ایجاد دانش مناسب برای استفاده  رود می تظار می بیانگر این است که آموزش و پرورش خیلی بیشتر از آنچه ان 

 ها، نگرش ایجاد نماید. های اطلاعاتی و امنیت سیستم از سیستم

 مدیریت امنیت اطلاعات  .۱

مدیریت امنیت اطلاعات، لازم است ابتدا مفهوم امنیت اطلاعات و مدیریت    ی ریتفس  -  ی ساختار  کاربست الگوی برای  

 ثر بر امنیت اطلاعات شناسایی شوند. ؤدرستی درک شده و عوامل مآن به

 امنیت اطلاعات   .۱�۱

های اطلاعاتی و اطلاعات در برابر دسترسی غیرمجاز،  عنوان محافظت از سیستم( امنیت اطلاعات را به 2014)  7اندرس 

 کند.  استفاده، افشا، اختلال، اصلاح و تخریب تعریف می
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کنند و امنیت اطلاعات را تنها یکی از چندین  بودن از خطر تعریف می عنوان عاری ( امنیت را به2011)  8ویتمن و ماتورد 

 دانند.موردنیاز مانند امنیتی فیزیکی، امنیت کارکنان، امنیت عملیات، امنیت ارتباطات و امنیت شبکه میلایه امنیتی 

ها توجه کرد. این سه ویژگی  محققان بر این باور هستند که امنیت اطلاعات دارای سه ویژگی است که باید به آن

 ند از:اعبارت 

 (.2006و همکاران،    9له مدیریتی و کسب و کاری است )چانگئامنیت اطلاعات یک مشکل فنی نیست بلکه یک مس  -1

امنیت اطلاعات یک فرایند مدیریتی چرخشی تحت عنوان سیستم مدیریت امنیت اطلاعات است. در این فرایند    -2

شوند. تا احتمال نتایج مخاطرات ناخواسته کاهش  های مناسب مدیریت میصورت پیوسته توسط کنترل مخاطرات به 

 (.1388، آرامیابد )

آوردن امنیت کامل، غیرقابل دسترس  دستکه به شود. ازآنجاییامنیت اطلاعات بر مبنای مدیریت مخاطرات بنا می  -3

ها  است همیشه یک سطح مخاطره برای امنیت اطلاعات باید درنظر گرفته شود. مخاطرات با کاهش احتمال وقوع آن

 (.  1388، د )آرامشوها، تقلیل داده می یا با کاهش نتایج آن

،  10بودن( محرمانه2013ویتمن و ماتورد )  ،عنوان مثالگیرند. بههای متفاوتی را برای اطلاعات درنظر میمحققان ویژگی 

( 2014که اندرس )درحالی   ؛گیرندهای مهم اطلاعات درنظر می عنوان ویژگیرا به  13و مالکیت   12، سودمندی 11یکپارچگی 

بودن بودن،  محرمانه  و در دسترس  به  14یکپارچگی  مثلث  را  )اعتبار(می   CIAعنوان  اصالت  مالکیت،  و  و  15پذیرد    و 

 کند.سودمندی را به آن اضافه می 

 شوند. صورت زیر تعریف میبه  CIAهای مثلت لفهؤم

ها  آن  جلوگیری از دست دادنبودن: محرمانگی یعنی جلوگیری از افشای اطلاعات به افراد غیرمجاز یا  محرمانه   -الف

های اعتباری بر روی اینترنت نیاز به ارسال شماره  برای خرید با کارت   ،عنوان مثال(. به1998،  و همکاران16)هومفریز 

شماره کارت و دیگر اطلاعات    ،کارت اعتباری از خریدار به فروشنده و سپس به مرکز پردازش معامله است. در این مورد

و کارت اعتباری او باید محرمانه بماند و در اختیار افراد غیرمجاز قرار نگیرد. در این مورد برای محرمانه    مربوط به خریدار

هایی که ممکن است ذخیره شود )در  شود و در طی انتقال یا مکاننگهداشتن اطلاعات، شماره کارت رمزنگاری می

ماند. همچنین  چاپ رسید و غیره( رمز شده باقی می  گیری،های ثبت وقایع سیستم، پشتیبان های داده، فایلپایگاه 
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شود. اگر فردی غیرمجاز به شماره کارت به هر نحوی دست یابد، نقض  ها نیز محدود میدسترسی به اطلاعات و سیستم

 (. 1391،  زادهمحرمانگی رخ داده است )عاشوری 

طور غیرمجاز و تشخیص تغییر در صورت دستکاری  هها ببودن یعنی جلوگیری از تغییر داده یکپارچگی: یکپارچه -ب

شود صورت غیرمجاز تغییر داده می ه شود که اطلاعات در حین انتقال بغیرمجاز اطلاعات. یکپارچگی وقتی نقض می 

ارائه می(. سرویس یکپارچگی درست 1391،  زاده)عاشوری  را  اطلاعات  ببودن  از یکپارچگی  خوبی  ه کند. هنگامی که 

دهد که این اعتماد را داشته باشند که اطلاعات درست است و توسط فرد غیرمجازی  به کاربران اجازه می  استفاده شود،

تواند ناشی از تغییر غیرمجاز، غیرمنتظره و غیرعامدانه  (. رخنه در صحت اطلاعات می1385تغییر نکرده است )میوالد،  

های پردازش اطلاعات  ، به هنگامی، اعتبار و روشدهد که درستی، تمامیتباشد. یکپارچگی اطلاعات زمانی رخ می

 (.  2004، 17مین گردند )بورتیز أایمن ت

در دسترس باشند. این ویژگی از آن رو مهم    ،در دسترس بودن: اطلاعات باید زمانی که موردنیاز افراد مجاز هستند  -پ

فعالیت  آن  بدون  که  نمیاست  ادامه  شرکت  معمول  موقعهای  به  تصمیمات  و  نمی  یابد  وان  گرفته  و  )گربر  شود 

ها  ای، اطلاعات روی این سیستمهای رایانه دهد که به سیستم(. در دسترس بودن به کاربران اجازه می 18،2001سولمز 

اجرا می  اطلاعات  روی  بر  را  عملیات  کاربردی که  برنامه  )کیمو  باشند  داشته    . (2009و همکاران،  19کند، دسترسی 

ای را فراهم  های رایانهها یا سیستم های ارتباطی، انتقال اطلاعات بین محل رای سیستمهمچنین در دسترس بودن، ب 

ها همگی به شکل الکترونیک  شود، اغلب این اطلاعات و قابلیت در دسترس بودن صحبت می   ۀکند. هنگامی که دربار می

 اید محافظت شود. های کاغذی اطلاعات نیز بیند. با این حال، در دسترس بودن پرونده آدر ذهن می 

المللی وجود دارند که محرمانگی، یکپارچگی و در دسترس بودن منظور حفظ امنیت اطلاعات، استانداردهای بینبه

 اند.کنند. این استانداردها در ذیل آورده شدهاطلاعات را تضمین می

  استانداردهای امنیت اطلاعات .۲�۱

استانداردهایی که معیارهای عینی را برای انتخاب امنیت اطلاعات فراهم کنند،  ( اظهار داشت که بدون  2001)20پور   

براساس سوگیری، محدودیت براساس فاکتورهای غیراصولی که ممکن است  را  های  مدیران ممکن است تصمیماتی 

انگیزه  و  شده  نمایددرک  اتخاذ  باشد،  بین  ؛های شخصی  استانداردهای  بهبنابراین  آمدندالمللی  جنبه   وجود  های  که 

 اند.( این استانداردها شرح داده شده1)  شماره دهند. در جدولمختلف مدیریت اطلاعات را مورد بررسی قرار می

1 

 
۱۷ Boritz 
۱۸ Gerber & Von Solms 
۱۹ Kim 
۲۰ Poore 
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 ( 21،2012استانداردهای امنیت اطلاعات )کامویری .1جدول 

 توضیح مختصر  توصیف  استاندارد ردیف

1 ISO/IEC 

27002: 2005 

برای کد عمل 

مدیریت امنیت  

 اطلاعات

سیاست امنیتی، سازماندهی امنیت اطلاعات، مدیریت دارایی،  مشخصات:

زیست، مدیریت ارتباطات و و محیط فیزیکیامنیت منابع انسانی، امنیت 

های اطلاعاتی، توسعه و عملیات، کنترل دسترسی، دستیابی به سیستم

ت پیوستگی تجارت،  نگهداری، مدیریت حوادث امنیتی اطلاعات، مدیری

 . انطباق

2 SO/IEC 

27001:2005 

الزامات سیستم  

مدیریت امنیت  

 اطلاعات

برداری، نظارت، بررسی، نگهداری و بهبود الزامات مربوط به ایجاد، اجرا، بهره

یک مدل   کند.سیستم مدیریت امنیت اطلاعات را به طور مستند مشخص می

اغلب همراه کند. را معرفی می اقدام«-چک-اجرا-ای معروف به »برنامهچرخه

 .شوداجرا می ISO / IEC ۲۷۰۰۲: ۲۰۰٥با 

3 ISO/IEC ۱٥٤۰۸ 

معیارهای ارزیابی 

  ITامنیت 

)معیارهای  

 مشترک(

(،  2005: 1-15408معرفی و مدل کلی )  است که عبارتند از: شامل سه بخش

  ( و الزامات تضمین امنیتی2005: 2-15408الزامات عملکردی امنیتی ) 

به ارزیابی، اعتبارسنجی و تأیید تضمین امنیت یک (. 15408 3:2005) 

افزار را  افزار و نرمسختد.  کنمحصول فناوری در برابر عوامل مختلف کمک می

 .ارد ارزیابی کردتوان در برابر این استاندمی

4 

های صنعت کارت

 / PCIپرداخت 

DSS 

صنعت کارت 

 پرداخت

استاندارد امنیت  

 ها داده

 برای امنیت تراکنش با کارت اعتباری به صورت آنلاین

5 COBIT 

اهداف کنترلی  

برای اطلاعات و  

 های مرتبط فناوری 

ف بین را با الزامات تجاری پیوند داده و شکا ITچارچوبی که ابتکار عمل 

 .کندتجاری را مشخص می های ریسکالزامات کنترل، مسائل فنی و 

 

 شود باید برای آن سازمان، قابل پذیرش و کاربردی باشد.در هر حال باید توجه شود که هر استانداردی که انتخاب می 

 نقش عوامل انسانی در مدیریت امنیت اطلاعات  .۳�۱

سازمان دارند. بدون درنظر گرفتن عامل انسانی، حتی ترفندهای فناوری  کارکنان نقش مهم در امنیت کلی اطلاعات در  

های امنیتی برای حفاظت از اطلاعات  طور فزاینده از فناوری ها به تواند امنیت اطلاعات را تضمین نماید. سازمان نیز نمی 

 
۲۱ Kambwiri 
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(. امنیت  22،2009)هراث و رائو   شودها حاصل نمیکنند، اما امنیت اطلاعات تنها با استفاده از این فناوری استفاده می 

 لفه بستگی دارد: کارکنان، فرایندها و فناوری. ؤها به سه مثر در سازمان ؤاطلاعات م

های اخذ شده در سیستم مدیریت ، رتبه ایران از نظر تعداد گواهینامه 2014( در سال  ISOسازمان جهانی استاندارد )

عدم توجه    ۀدهندور خاورمیانه اعلام نمود. آمار ارائه شده، نشانامنیت اطلاعات را جایگاه ششم از میان چهارده کش

جانبه  رسد نبود الگوی مناسب با دیدگاه همه نظر می مدیریت امنیت اطلاعات می باشد که به  ۀکافی در کشور به حوز

مدیریتی آن سبب بروز    ۀفنی این حوزه و عدم در نظر گرفتن جنب  ۀنسبت به امنیت اطلاعات، توجه بیشتر به توسع

امنیتی    ۀهای پیچیدکارها و تکنیک به همین دلیل با وجود توسعه و ایجاد راه.  (1395)عبدی،    باشداین مشکل می

وخیم سازمانشاهد  در  اطلاعات  امنیت  وضعیت  شدن  برخی  1397)عیدی،    هستیم  ها تر  وجود  با  طرفی  از  و   )

(، حرکت  ۲۷۰۰۰ISO25و    23NIST  ،COBIT24)   نداردهای خارجی در حوزه مدیریت امنیت اطلاعات ازجملهاستا

زیرساختی   شرایط  با  کمی  تطابق  که  اروپایی  استانداردهای  بر  منطبق  اطلاعات  امنیت  مدیریت  سیستم  براساس 

تواند یدر سازمان م  یتیجامع امن  ی الگو  کیاستفاده از  (.  1396)تقوا،    رسدنظر میهای ایرانی دارند دشوار بهسازمان 

 ان،ی نزد مشتر  نانیاطم  جادی ا  ،ی ریگم یتصم  نانیاطم  تیموجب بالابردن قابل  ستم،یس  کی ضمن محافظت از اطلاعات  

 ی میمستق  ر یثأکه ت  ی متعدد  ی هاان یها، ضرر و زها سازمان. در طول سال ود... ش  ها وسازمان  ریامکان رقابت بهتر با سا

کرده است،    دایپ   رییتغ  زین  دات یخطرات و تهد  تیامروز، ماه  یاطلاعات  طی اند. در محبر اطلاعاتشان داشته تجربه کرده 

نتحذف شده   یسازمان  ی مرزها در  برا  ،جهی اند،  افزا  تیامن   ی چالش  بر  افتهی  ش یاطلاعات  ا  ی ااست.  به    ن ی پرداختن 

 .کند  ی سازاده یچارچوب جامع پ کی  جادیا قی اطلاعات را از طر تیامن  ی استراتژ دی سازمان با کی ی تیخطرات امن 

 روش پژوهش  .۲

کلی    طورهب  برده است.و در فاز تبیین الگو از رویکرد کمّی بهره  (  روش تئوری داده بنیاد) الگو مفهومی از رویکرد کیفی  

 :دباشبندی میحاضر به دو دسته کلی قابل تقسیم  ها در تحقیقروش گردآوری داده 

 منظور آشنایی با ادبیات و پیشینه تحقیق ای و اینترنتی بههروش کتابخان  •

نحو که  بدین .های موردنیاز از جامعه آماری آوری داده منظور جمعهب  (نامهو مشخصاً مصاحبه و پرسش )روش میدانی  • 

بسته استفاده شد. گفتنی است  نامه  در فاز طراحی الگو، از روش مصاحبه عمیق، و در فاز برازش الگو، از روش پرسش 

 صورت زیر خواهند بود:که در این تحقیق، ابزارهای اصلی تحقیق براساس فازهای مختلف، به

 

 
۲۲ Herath and Rao 
۲۳ National Institute of Standard and Technology (NIST) 
۲٤ Control Objective for Information and related Technology (CObIT) 
۲٥ International Standard Organization (ISO) 
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 عات به تفکیک هر فازابزارهای گردآوری اطلا  .2جدول 

 آوری داده ابزار اصلی جمع فاز

 برداریعاتی و فیش های اطلابانک مطالعه ادبیات و پیشینه تحقیق 

 مصاحبه عمیق  (رویکرد کیفی ) اولیه تحقیق براساس روش گراندد تئوری  یدستیابی به الگو 

 پرسشنامه بسته  (رویکرد کمّی) تحقیق و دستیابی به الگوی نهایی  ی برازش الگو

 

انجام و با  گیری نظری و گلوله برفی  آوری داده مصاحبه، نمونهبنیاد، روش جمع با استفاده از روش تحقیق نظریه داده 

ای از مضامین اولیه طی فرآیند کدگذاری باز، گردآوری شد و از دل  مصاحبه اشباع نظری آن حاصل شد. مجموعه 17

ها ذیل عناوین شرایط علی، مرحله کدگذاری محوری، پیوند میان این مقوله   هایی استخراج گردید. سپس درها مقوله آن

گر و پیامدها در قالب پارادایم کدگذاری تعیین شدند. در ادامه و در  خله مقوله محوری، راهبردها، بستر، شرایط مدا 

مرحله کدگذاری گزینشی، یکایک اجزای پارادایم کدگذاری تشریح، سیر فعالیت ترسیم و الگو خلق شد. بعد از پژوهش  

نا و مرتبط با حوزه نفر از مدیران و کارشناسان آش  384ای تنظیم و از  هنامدست آمده، پرسش هکیفی براساس مدل ب

 وتحلیل قرار گرفت. آوری و مورد تجزیه ها جمعهای دولتی ایران، پاسخ مدیریت امنیت اطلاعات در سازمان

 ها وتحلیل داده روش تجزیه  .۳

ترین، بیشترین، جدول  های پژوهش در سطح آمار توصیفی )فراوانی، میانگین، انحراف استاندارد، کموتحلیل داده تجزیه 

و روش الگویابی معادلات ساختاری    2326SPSSافزار  ( با استفاده از نرم کجی و کشیدگی، آزمون مهالانوبیسو نمودار،  

ای آندرسون و  منظور ارزیابی الگوی پیشنهادی، رویکرد دومرحله به انجام گرفت.  2327AMOSافزار  با استفاده از نرم

گیری و در مرحله دوم بخش ساختاری الگو  ( مورد استفاده قرار گرفت. در مرحله اول الگوی اندازه 1988)  28گربینگ 

 یابی معادلات ساختاریمدل ( برآورد شدند.  SEM)29یابی معادلات ساختاری بر پایه نتایج مرحله اول و با استفاده از الگو 

مدل  » تر بسط  ی و به بیان دقیق اخانواده رگرسیون چندمؤلفه ی بسیار کلی و نیرومند از  ا یک تکنیک تحلیل چندمؤلفه

های مشاهده  روابط مؤلفه  ۀهایی درباریابی معادله ساختاری یک رویکرد جامع برای آزمون فرضیه است. مدل   « خطی کلی

این  نامیده شده است اما اصطلاح غالب در    یابی علّیشده و مکنون است که گاه تحلیل ساختاری کوواریانس، مدل

ند از: مقدار  اها عبارت شاخص   (.11  : 1388  ،)هومن  است  SEM  خلاصه  ۀگونیابی معادله ساختاری یا به روزها، مدل 

(،  GFI) 30مجذور کای دو )نسبت مجذور کای بر درجات آزادی(، شاخص نیکویی برازش   ۀدو، شاخص هنجارشدکای 

 
۱. statistical package for social science  
۲. Alpha Micro Operating System   
۳ . Anderson & Gerbing 
٤. Structural Equaion Modeling  
۱۱. Adjusted goodness -of-fit index 
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تعدیل برازش  نیکویی  شاخص  AGfI)31یافته شاخص  هنجارشده (،  برازندگی  NFI)  32برازندگی  شاخص   ،)

( و جذر میانگین مجذورات خطای TLI)35لویس  -، شاخص تاکر (IFI)34(، شاخص برازندگی افزایشی CFI)33تطبیقی 

 (.  RMSEA) 16تقریب

 های پژوهش یافته  .٤

  نیها، مجموعه اداده   لیتحل  یرفت و برگشت  ندیفرآ  یحاصل شد که ط  ی اریبس  ی هاباز، مضمون  ی کدگذار  ندی در فرآ

مدل در    نی هسته در ا  ۀعنوان مقولاطلاعات به  تیامن  تی ریمد  .افتی  لی تقل  ی ترکم  ی ها به مقوله   هیاول  یفیک  ی هاداده 

قرار    امدهایو پ  گر، راهبردهاعوامل مداخله  ،ی انه یعوامل زم  ،یدر پنج طبقه عوامل عل  گرید  ی هانظر گرفته شد و مقوله

 ( پارادایم شناسایی شده مدیریت امنیت اطلاعات با رویکرد اسلامی ارائه شده است. 1) شماره  در شکلگرفتند.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 پارادایم مدیریت امنیت  .1شکل

 
۱۲. Normed fit index  
۱۳. Comprative fit index  
۱٤. Incremental fit index 
۱٥. Tucker-Lewis index 
۱٦. Root- mean- square error of approximation  
 

 عوامل زمینه:
 مدیریت منابع انسانی

 ساختار سازمانی

 جو سازمانی

مانیحمایت ساز  
 

:علی عوامل  
 عومال شخصیتی

 ساختاری

افزارقابلیت داده و نرم  
 

:گرمداخلهعوامل   
اجتماعی -عوامل فرهنگی  

 عوامل سیاسی

 عوامل اقتصادی

 عوامل فناورانه
 

 مقوله محوری:

 امنیت مدیریت

 رویکرد با اطلاعات

:راهبردها  
 حکمرانی داده

 پایش امنیت

های اطلاعاتیسیستم  

 شفاف سازی فرایندها

 کنترل های عام
 

:پیامدها  
 فردی

 اجتماعی

 سازمانی
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های دولتی ایران با رویکرد اسلامی، اولین مدل پژوهش  طراحی و تبیین الگوی مدیریت امنیت اطلاعات در سازمان 

های  گیرد. در این مورد ابتدا از شاخصمورد بررسی قرار می 23AMOS افزارترسیم و روابط بین متغیرهای پنهان در نرم 

 برازش اطمینان حاصل کرده و سپس به بررسی روابط مفروض بین متغیرهای پنهان پرداخته شد. 

 

CMIN =۲۹۹٫٤۹ ،P = ۰٫۰۰۱ ،CMIN/DF = ۱٫٦۸ ،RMSEA= ۰٫۰٤۲ .  2شکل      

 

متغیرها ضرایب    در شکل بین  روابط  بر روی  اعداد ذکر شده  است.  داده شده  نشان  پژوهش  متغیرهای  روابط  فوق 

 بررسی به ادامه باشد. همچنین دربین بر ملاک میای متغیرهای پیش باشند که بیانگر جهت مثبت رابطه رگرسیونی می

 ساختاری پرداخته خواهد شد.  مدل برازش های شاخص

 عاملی تحلیل مدل که گفت توانمی های برازندگی،شاخص  بهتوجه با مدل برازش در مورد تحلیل حاصل، نتایج بهباتوجه

های برازندگی  بودن شاخصمناسب  به باتوج ،دیگر به عبارت باشد.می مناسبی برازش جهت طراحی مدل موردنظر دارای 

الگوی مدیریت امنیت  مدل به  این از توانمی با تاطلاعات در سازمان عنوان  ایران  بر تقویت اعتماد  أهای دولتی  کید 

 سازمانی استفاده کرد. 
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 های نیکویی برازش مدل ساختاری متغیرهای پژوهششاخص .3جدول

هاشاخص 

ی 

برازندگی  

 الگو 

 

CMIN 

 

DF 

 

CMIN/D

F 

 

NPA

R 

 

P 

 

GFI 

 

AGFI 

 

IFI 

 

TLI 

 

CFI 

 

NFI 

 

RMSE

A 

الگوی  

 برازش شده 

49 /29

9 

17

8 
68 /1 147 001 /0 94 /0 89 /0 98 /0 97 /0 98 /0 96 /0 042 /0 

مقادیر  

 مطلوب 
df  =  _ 3  >  _ 

05 /0
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  05/0)  پدیده محوری   ۀمؤلفشرایط علّی بر    ۀمستقیم مؤلف  ۀ دهد که رابطآمده از آزمون مدل فوق نشان میدستهنتایج ب

>  P  ،05/8    =t  ،71 /0    =βرابط بر    ۀمستقیم مؤلف  ۀ( مثبت و معنادار است، همچنین  عوامل   ۀ مؤلفپدیده محوری 
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 ۀمستقیم مؤلف  ۀ( مثبت و معنادار است، رابطP  ،79 /7    =t  ،49 /0    =β  <  0/ 05)  عوامل راهبردی   ۀمؤلفای بر  زمینه 

 ( مثبت و معنادار است.  P  ،60/9   =t ،99 /0   =β < 05/0)پیامدها  ۀمؤلفبر  عوامل راهبردی 
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 در مدیریت  رویکرد هنری  .٥

ای با بافتار فرهنگی نقش  عنوان یک عامل زمینهدر محیط سازمان، به  های منابع، کاربست عناصر هنری براساس داده 

توان در طراحی فضای محیطی، کاربرد انواع آثار هنری این عناصر را می   کلیدی در ترسیم فضایی امن و معنوی دارد.

نمایش صنایع  مینیاتور،  یا  نقاشی  تابلوهای  فرش،  و طراحی  مانند  ترسیم  کرد.  اشاره  کار  تزئین محیط  برای  دستی 

د. نمایش تابلوها  سازتری را فراهم میهای اخلاقی محیط امنمحیطی با محوریت فرهنگ اسلامی به فراخور تبلیغ داده 

 باشد.های راهبردی میها با مضامین قرآنی و اخلاقی ازجملۀ این روش خوشنویسی و کتیبه 

تواند تأثیرات مثبت عمیقی  های اداری میدهد که ترکیب هنر و آثار هنری در محیط طور مداوم نشان میتحقیقات به 

دهد که هنر در محیط کار به کاهش  باشد. مطالعات نشان میوری و رضایت شغلی کلی کارکنان داشته  بر رفاه، بهره 

 د.کن استرس و افزایش سلامت روان کمک می

تواند منجر به حل مسئله نوآورانه  بخشد، که میکند و به تفکر خلاق الهام می هنر کارکردهای شناختی را تحریک می  

یک شرکت است که مستقیماً به موفقیت یک شرکت  افزایش یافته برای کارکنان    های تازه شود. این خلاقیتو ایده 

گذارد. در  طور مثبت بر تعامل کارکنان و فرهنگ شرکت تأثیر میهای کاری بهحضور هنر در محیط  .کندکمک می

های کاری در مقاله رشد ذهنیت و روحیه کارکنان آورده شده  ادامه پیشنهادهایی برای استفاده از تابلوها در محیط 

 .است

 گیرینتیجه 

و ملزم  امنیـت اطلاعات در جهـان  اسـتانداردهای گونـاگون مـدیریت  به  وجـود  نهادهای داخلی  و  کردن سازمانها 

های واقعی مندرج  کردن دستورالعمل سازی و اجراییپیاده   پـذیر اسـت لیکنصورت نمادین امکاناجرای آن، هرچند به

تیار سازمانها قرار گیرد. پذیرش مدیریت امنیت اطلاعات مستلزم شناسایی در آن، بایـد در قالـب مـدل معینـی در اخ 

کارگیری آن است. در راستای  نیل به اهداف  هموانع و مشکلات آن و در نهایت شناسایی راهبردهایی برای پذیرش و ب

د، طراحی و تبیین  بنیاپردازی دادهو نیز پاســخ به پرســش پژوهش، پس از اجرای راهبرد پژوهشــی کیفی نظریه 

های دولتی ایران با رویکرد اسلامی با اجزای آن استخراج گردید. در روش  الگوی مدیریت امنیت اطلاعات در سازمان 

دادهنظریه  بپردازی  الگوی  همان  پژوهش،  پرسش  به  پاسخ  میهبنیاد  آن  عناصر  و  آمده  حقیقت، دست  در  باشــد. 

فرد و  اند )داناییباشند که در این پژوهش، در قالب الگو بیان شــدههای آن میمؤلفهها و  های پژوهش؛ مقوله یافته

از آنجا که در روش داده 1386امامی،   ب  ۀبنیاد، نظری(.  با وجود آمده است لذا همه یافته هجدیدی  ها قابل مقایســه 

ررسی بیشتر و ارزیابی قرار گیرند. الگوی های آتی مورد ب ادبیات پیشین نبوده و برای بررسی کامل، بایستی در پژوهش 

مدیریت امنیت اطلاعات دارای مزایای مختلفی از قبیل بهبود اعتماد سازمانی، تقویت امنیت ملی، تعالی جامعه، امنیت  

شود مگر اینکه قبل از آن مدیریت امنیت اطلاعات مورد  فیزیکی و تقویت امنیت ملی و ... است. این امر میسر نمی

عد ترین مطلبی که در مورد مدیریت امنیت اطلاعات باید موردتوجه قرار گیرد این است که بُاقع شود. مهمپذیرش و



رانیا ی دولت یهااطلاعات در سازمان تیامن تیریمد یر یتفس -  یساختار  یالگو 344   

 حجت طالبی و حمید تابلی 

ها و اطلاعات  ها هستند که از سیستم زیرا این انسان  ،باشدانسانی و رفتار انسانی در این مقوله بسیار مهم و حیاتی می 

ال ببرند. باید توجه داشت که در دنیای امروز  ؤاطلاعات را زیر س  توانند خواسته یا ناخواسته امنیتاستفاده کرده و می

تواند وجود داشته باشد، امروزه چه دنیای واقعی و چه دنیای مجازی مانند  عنوان امنیت مطلق و کامل نمیچیزی به 

ود خواهد  صورت ناخواسته و غیرمجاز در آن وج ای هستند که همیشه احتمال نشر و گسترش اطلاعات به زندان شیشه 

طــور ای کاهش داد. همانملاحظه توان با رعایت برخی مسائل احتمال وقوع این اتفاقات را به مقدار قابلداشت اما می 

عنــوان یــک راهــکار جامــع مدیریتــی و فنــی  بیــان شــد نظــام مدیریــت امنیــت اطاعــات به  کــه قبــلاً

ســازی آن نیازمنــد وجــود یــک  امنیتــی پذیرفته شــده اســت. لیکــن پیاده   بــرای مقابلــه بــا مخاطــرات

 (. 1393، )نقیان فشارکی الگــوی جامــع اســت

 

 پیشنهادات کاربردی

شده اقدام ئه اشود برای استقرار الگوی مدیریت امنیت اطلاعات در یک سازمان، براساس مدل ارپیشنهاد می  -

ها برای استقرار  های دیگری در همان صنعت که از سایر روش وضعیت امنیت اطلاعات سازمان شود و نتیجه آن با  

 کنند، مقایسه گردد.امنیت اطلاعات استفاده می 

مدیران ارشد سازمان، گروهی را برای طراحی سیاست های امنیت اطلاعات در سازمان خود انتخاب نمایند.  -

و امنیت    ITها که در ارتباط با حوزه  أت علمی و دانشجویان دانشگاهتواند از اعضای هی سازمان در این خصوص می

 اطلاعات تحقیقاتی دارند دعوت به همکاری نماید.

سازمان - در  متولی  داراییدوایر  محدودیت ها  و  نموده  شناسایی  را  خود  مطبوع  سازمان  اطلاعاتی  های  های 

 ها مشخص گردد. دسترسی به آن 

می  - مسئولپیشنهاد  تمامی  مصرف یت گردد  و  پیمانکاران  کارمندان،  امنیتی  وظایف  و  باتوجه ها  به کنندگان 

 . یید مدیریت ارشد به ایشان ابلاغ گرددأطور واضح و آشکاری مستند گردیده و پس از تسیاست امنیتی سازمان به 

شبکه و ارتباطات افزار و  افزار و نرم های سخت منظور مدیریت تغییرات کل سازمان در حوزه دستورالعملی به  -

یید و تصویب  أهمراه شناسایی دقیق نقاط پرریسک کسب و کار سازمان، تدوین گردیده و پس از تبیرونی دقیق، به

 مدیریت ارشد به اجرا درآید.

 استفاده از نظر کارشناسان امنیتی و فرآیندهای شهودی در تعیین معماری مطلوب. -

 ها با تغییر معماری.مدیریت سازمانبالابردن هوش سازمانی و افزایش انعطاف در   -

ها و نیز سیستم اطلاعاتی به معمار و طراحان ها معماری مطلوب دادهآن  ۀواسطهاستخراج قوانین انجمنی که ب -

 معماری سازمان پیشنهاد گردد.

عنوان یکی از  گیران و سیاستگذاران کشــور به حــوزه مدیریت امنیت اطلاعات بــهتوجــه جدی تصمیم  -

 اهبردهای مهم اجرایی مدیریت اطلاعات. ر
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گذاران و مشــیای مدیریت امنیت اطلاعات در این پژوهش، مقتضی اســت خطبا شناسایی عوامل زمینه  -

 ریزی نمایند.شدن این عوامل برنامهگیران و مدیران کشور در راستای اجراییتصمیم 

های دولتی  داوطلبانه الگوی مدیریت امنیت اطلاعات در سازمانهای حمایتی جهت پذیرش و اجرای  برنامه -

 توسط مراجع متولی تدارک دیده شود.

رهبران اسلامی   ۀتوان از منظر اسلام و منابع دینی و اندیشـ ـبا عنایت به اینکه مدیریت امنیت اطلاعات را می -

شناسی دینی مورد پژوهش  و در چارچوب روش   شود این پدیده طی مطالعاتی جداگانهمورد توجه قرار داد، پیشنهاد می

 واقع شود.

 های مرتبط به هم در محیط سازمان. ای سازمان یافته و بدون افزونگی  از داده ایجاد مجموعه  -

 کارگیری پایگاه داده مرکزی در سازمان. ه افزایش نفوذ و تأثیر ب -

 اپراتور امنیتی در کنار آن.همراه یک شده بهیکپارچه و نرمال  DBMSاستفاده از    -

نمودن بسترهای سازی سیستم مدیریت امنیت اطلاعات نسبت به فراهم شود مدیران قبل از پیاده پیشنهاد می -

های لازم،  ریزی مناسب و اختصاص بودجه سازمانی اقدام نمایند و با برنامه سازمانی و در نهایت برون لازم فناوری، درون

 یریت امنیت اطلاعات را تسهیل کند. سازی سیستم مدامر پیاده 

های آینده، راهکارهای اجرایی برای رسیدن به وضعیت مطلوب، در حوزه  فرض مدیریت امنیت  در پژوهش  -

 اطلاعات برای مدل حاصل از این پژوهش، تدوین گردد.  

 ها در برابر دسترسی غیرمجاز، استفاده، تغییر، افشا و تخریب  محافظت از داده -

 ت داده با راهکارهایی همانند حفاظت توسط رمز عبور یا احراز هویت چند عاملی.  تأمین امنی -

 بر رمز عبور معمولی.استفاده از تلفن همراه و رمز یکبار مصرف برای ایجاد یک لایه حفاظتی اضافه علاوه  -

رمزهای عبور صورت منظم و ایجاد  های مورد استفاده به گیری  از دستگاه اقدامات احتیاطی مانند پشتیبان -

 پیچیده و طولانی.
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