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Abstract 
Background and aim: With the expansion of cyberspace, criminal networks have adopted 

more sophisticated methods for distributing new psychoactive substances. Developing AI-

based information dominance can help identify these networks and track their financial and 

communication flows. This research aims to present a paradigmatic model for the application 

of artificial intelligence and its role in countering these threats while enhancing intelligence 

capabilities in detecting and preventing cybercrimes related to new psychoactive substances. 

Method: This study has an exploratory nature, conducted using a qualitative approach and 

grounded theory method (Strauss and Corbin). Participants included experts in the fields of 

cyber police, drug enforcement, AI specialists, and cyber analysts, selected through purposive 

sampling, with theoretical saturation achieved by the twentieth interview. Data were collected 

through library research and semi-structured interviews and analyzed using thematic analysis 

in MAXQDA software. Additionally, AI algorithms were employed to enhance accuracy and 

uncover hidden patterns, improving information dominance and providing a deeper 

understanding of strategies to counter NPS threats in cyberspace. 

Results: Causal factors included weak cyber surveillance and criminal networks' use of 

modern technologies. Legal gaps and technical limitations were identified as contextual 

factors, while challenges such as information-sharing barriers and the lack of integrated 

databases were categorized as intervening conditions. The findings revealed that countering 

threats from psychoactive substance networks requires leveraging AI in financial data 

analysis, monitoring social networks, and identifying suspicious activity patterns, enabling 

faster and more accurate detection of illegal activities and supporting effective decision-

making. 

Conclusion: Artificial intelligence plays a crucial role in enhancing information dominance 

and combating cybercrimes through advanced data analysis and predictive modeling of 

criminal network behaviors. The key recommendation of this study is the establishment of an 

integrated AI-based system for monitoring and analyzing crime-related data, along with the 

development of an information network among security and technology-driven organizations 

to enable rapid and targeted interventions. 

Keywords: Artificial Intelligence, Information Dominance, New Psychoactive Substances, 

Cyberspace, NPS. 
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 چکیده
بهره  دیگردان جد مواد روان عیتوز یبرا یتر دهیچیپ یها مجرمانه از روش یباندها بر،یسا یگسترش فضا با: و هدف نهیزم

 یها انیجر یابیباندها و رد نیا ییشناسا یکارآمد برا یابزار تواند یم یبر هوش مصنوع یمبتن ی. توسعه اشراف اطلاعاتبرند یم

 نیآن در مقابله با ا گاهیجا نییو تب یکاربرد هوش مصنوع یمیپارادا یالگو ارائهپژوهش باهدف  نیها باشد. ا آن یو ارتباط یمال

 .شده است انجام دیگردان جد مرتبط با مواد روان یبریاز جرائم سا یریشگیکشف و پ یبرا یاطلاعات تیظرف تیو تقو داتیتهد

)براساس مدل  ادیبن داده هیروش نظر یریکارگ و به یفیک کردیبا رو دارای ماهیتی اکتشافی است که پژوهش نیا: روش

فتا، متخصصان مبارزه با مواد مخدر، پژوهشگران  سیکنندگان شامل کارشناسان پل . مشارکتشد( انجام نیاشتراوس و کورب

پس از انجام  یشدند. اشباع نظر بهدفمند انتخا یریگ بودند که با روش نمونه یبریسا یفضا گران لیو تحل یهوش مصنوع

و با  دیگرد یآور جمع افتهیساختار مهین یها و مصاحبه یا مطالعات کتابخانه قیها از طر مصاحبه حاصل شد. داده نیستمیب

 زپنهان، ا یالگوها ییدقت و شناسا شیمنظور افزا . بهشد یبررس مکس کیودا، افزار مضمون در نرم لیاستفاده از روش تحل

 تر قیو درک دق یاشراف اطلاعات یامر به ارتقا نیها استفاده شد که ا داده لیدر تحل زین یهوش مصنوع یها تمیالگور

 .دیانجام بریسا یدر فضا دیگردان جد مواد روان داتیمقابله با تهد یراهبردها

است.  نینو یها یمجرمانه از فناور یو استفاده باندها یبریشامل ضعف نظارت سا ینشان داد که عوامل عل ها افتهی: ها افتهی

 یها مشکلات تبادل اطلاعات و فقدان بانک رینظ ییها و چالش ،یا نهیعنوان عوامل زم به یفن یها تیو محدود یقانون یخلأها

در  یاز هوش مصنوع یریگ از آن است که بهره یپژوهش حاک جیشدند. نتا ییگر شناسا عنوان موانع مداخله به کپارچهی یاطلاعات

 تر قیو دق تر عیسر صیمشکوک، امکان تشخ یها تیفعال یالگوها ییو شناسا یاجتماع یها شبکهرصد  ،یمال یها داده لیتحل

 .کند یکمک م داتیتهد نیامؤثر در مقابله با  یها میو به اتخاذ تصم کند یرا فراهم م یرقانونیغ یها تیفعال

اشراف  تیدر تقو یدیکل یمجرمانه، نقش یباندها یرفتارها ینیب شیها و پ داده شرفتهیپ لیبا تحل یمصنوع هوشنتایج: 

بر هوش  یمبتن کپارچهی یا سامانه جادیو ا یپژوهش، طراح نیا یاصل شنهادی. پکند یم فایا یبریو مقابله با جرائم سا یاطلاعات

و  یتیامن یها سازمان انیم یمجرمانه است. توسعه شبکه اطلاعات یها تیمرتبط با فعال یها داده لیرصد و تحل یبرا یمصنوع

 ممکن سازد. داتیتهد نیو هدفمند را در برابر ا عیسر یا مداخله تواند یم زین محور یفناور

 .بریسا یفضا د،یگردان جد مواد روان ،یاشراف اطلاعات ،یهوش مصنوع کلیدی: واژگان
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 مقدمه

اطلاعااات و ارتباطااات،  یهااا یمعاصاار، بااا توجااه بااه رشااد روزافاازون فناااور یایاادر دن

 یرقااانونیغ یهااا تیاافعال یو گسااترده باارا  دهیااچیپ یبااه بسااتر  یمجاااز یفضااا

و  عیفضااا، گسااترش ساار نیااهااا در ا چااالش نیتاار از مهاام یکاایاساات.  شااده لیتبااد

و  اوممااد ییایمیشاا راتییاااساات کااه بااا ت   1دیااگااردان جد مااواد روان ی وقفااه یباا

 تیااو امن یساالامت عمااوم یباارا یجااد یدیاابااه تهد ن،ینااو یهااا یاسااتفاده از فناااور

(. 4۵2 :1244 ،یو اردلاناا یشااکوه ،یعااامل ،یانااد )قربااان  شااده لیتبااد یاجتماااع

 ،یاجتماااع یهااا از شاابکه یریااگ هااا بااا بهااره گااردان مااواد مخاادر و روان انیااقاچاقچ

 ن،یااآنلا یوب و بازارهااا دارک یهااا تیسااا وب شااده، یرمزگااذار یهااا رسااان امیااپ

کاه   کنناد. درحاالی   جااد یماواد ا  نیا باه ا  یتار  عیتار و سار   آساان  یاند دسترسا  توانسته

باا   یعادم همااهنگ   لیا باه دل  هاا،  تیا فعال نیا و نظاارت بار ا   ییشناسا یسنت یها روش

 ازیا راساتا، ن  نیا (. در ا11 :11۳۱ ،یاناد )قرباان   شادت ناکارآماد شاده    باه  ن،یتحولات نو

 داتیااتهد نیاامقابلااه بااا ا یباارا یو فناا کااالیتکن ن،ینااو یکردهااایروبااه اسااتفاده از 

 .شود یشدت احساس م به

و  دهیااچیپ ییایمیسااختار شاا  د،یااگاردان جد  مهاام مااواد روان یهاا  یژگاایاز و یکا ی

 ناد یکاه فرآ  شاود  یموجا  ما   یژگا یو نیا هاا اسات. ا   آن باات یمستمر در ترک راتییت 

باشاد.   یاز ماواد مخادر سانت    تار  دهیا چیماواد، دشاوارتر و پ   نیا و مقابلاه باا ا   ییشناسا

در حااال  وسااتهیطااور پ بااه دیااگااردان جد مااواد روان ییایمینمونااه، ساااختار شاا یباارا

موجاود کاه    ییشناساا  یهاا  کاه ساامانه   شاود  یباعا  ما   راتییا ت  نیا اسات و ا  رییت 

ماواد   نیا ا قیا و دق عیسار  ییقاادر باه شناساا    کنناد،  یثابات کاار ما    یبراساس الگوهاا 

 عیااو توز دیااکاام تول اریبساا ریمااواد معمااولا  در مقاااد  نیااا ن،یاانباشااند. عاالاوه باار ا 

خااود اسااتفاده   یاادر ترک یهااا از مااواد قااانون  از آن یاریو ازآنجاکااه بساا شااوند یماا

 ،یو قرباان  راد ی)شاکوه  شاود  یدشاوارتر ما   هیا هاا در مراحال اول   آن صیتشاخ  کنند، یم

ماواد،   نیا ا عیا و توز غیا کاه مباارزه باا تبل    شاود  یها باعا  ما   چالش نیا(. 1۱۳ :11۳۳

 .برخوردار باشد یاریبس یها یدگیچیاز پ بر،یسا یویژه در فضا به
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 داتیااتهد نیاادر مقابلااه باا ا  نیناو  یهااا یعادم اسااتفاده از فنااور   ط،یشاارا نیا ا در

کااه  دهنااد یداشااته باشااد. آمارهااا نشااان ماا  یریناپااذ جبااران یاماادهایپ توانااد یماا

 یباارا یجااد یدیااتهد ،یمجاااز یمااواد، خصوصااا  در فضااا  نیااا عیگسااترش ساار 

کاه   ینترنتا یهاا، تعاداد کااربران ا    طباق گازارش   کاه  یطاور  است. باه  یسلامت اجتماع

 یمجاااز یدر فضااا دیااگااردان جد بااه جهاات ارتکاااب جاارائم مااواد مخاادر و روان    

امار منجار باه     نیا اسات، کاه ا   شیدر حاال افازا   یریا گ طاور چشام   اند، به دستگیرشده

 ن،یبناابرا (. 2 :1244 ،ی)قرباان  شاود  یما  یعماوم  تیا امن یبارا  یتار  گسترده داتیتهد

 جااادیو ا هااا تیاافعال نیااا شیبااه افاازا توانااد یماا داتیااتهد نیااعاادم مقابلااه مااؤثر بااا ا

 .جامعه منجر شود تیامن یبرا یشتریب یها سکیر

 یناشا  داتیا مقابلاه باا تهد   یبارا  یتوساعه اشاراف اطلاعاات    تیاهم ط،یشرا نیا در

شاادت  بااه یمجاااز یدر فضااا دیااگااردان جد دهنااده مااواد روان  توسااعه یاز باناادها

 ییتوانااا یبااه معنااا  یاشااراف اطلاعااات (. 1۱ :1241 ،ی)قربااان اباادی یماا شیافاازا

و اساتفاده   زماان  هام طاور   هاا از مناابع مختلاف باه     و پاردازش داده  لیا تحل ،یآور جمع

هااا اساات  قباال از وقااوع آن داتیااتهد ییو شناسااا یناایب شیپاا یاطلاعااات باارا نیاااز ا

بااه  یمجاااز یدر فضااا یاشااراف اطلاعااات(. ۳۱ :1244 ،یو پورمناااف ی)سااخاوت، قربااان

زمااان از منااابع  طااور هاام هااا بااه و پااردازش داده لیااتحل ،یآور جمااع ییتوانااا یمعنااا

قباال از  داتیااتهد ییو شناسااا یناایب شیپاا یباارا اتاطلاعاا نیاامختلااف و اسااتفاده از ا

هااوش  نااه،یزم نیاادر ا(. ۱۱ :11۳۳ گانااه،ی یو فاااطم یهااا اساات )درشاات  وقااوع آن

 .کند فایا یدر ارتقاء سطح اشراف اطلاعات یدینقش کل تواند یم 1یمصنوع

 یهااوش مصاانوع ،یاشااراف اطلاعااات نیااتوسااعه ا یباارا یدیااکل یاز ابزارهااا یکاای

 یریادگیاا یهااا تمیهااا و اسااتفاده از الگااور داده کاالان لیاااساات کااه قااادر اساات بااا تحل

انسااان را  یباارا ییشناسااا رقاباالیو غ دهیااچیپ یالگوهااا ق،یااعم یریادگیااو  نیماشاا

مااواد  کنناادگان عیااوزقاچاااو و ت یباناادها تاار عیساار ییاسااتخراک کاارده و بااه شناسااا

هاوش   یهاا  و مادل  هاا  تمیالگاور  نیا کماک کناد. ا   بریساا  یدر فضاا  دیگردان جد روان

و  یاجتمااع  یهاا  مجرماان در شابکه   یرفتارهاا  لیا و تحل ییقاادر باه شناساا    یمصنوع

خااا   یهااا یبااا توانمنااد یوب خواهنااد بااود. هااوش مصاانوع  دارک یهااا تیسااا وب
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 یالگوهااا ییبااا شناسااا  توانااد یماا م،یحجاا یهااا داده لیااخااود در پااردازش و تحل 

و  یمخفاا یهااا رفتااار کاااربران، مکااان  نیباا یتاار قیاامجرمااان، تطااابق دق  یرفتااار

 یهااوش مصاانوع یهااا یکنااد. اسااتفاده از فناااور جااادیمجرمااان ا تیاافعال یهااا زمااان

 ییشناسااا یباارا یاجتماااع یهااا شاابکه لیااو تحل یعاایماننااد پااردازش زبااان طب  

و فاروش ماواد     اات یتبل تار  عیگیاری سار   باه کشاف و ره   تواناد  یارتباطات مشکوک، ما 

 یسااز  هیقاادر اسات باا شاب     یعالاوه، هاوش مصانوع    کمک کناد. باه   دیگردان جد روان

 یهااا وهیصااو  شاارا درخ ییهااا یناایب شیمختلااف، پاا یهااا هااا در زمااان داده لیااو تحل

مقابلاه باا    ناد یفرآ شاود  یمواد و رفتار مجرماان ارائاه دهاد کاه موجا  ما       عیتوز دیجد

 .ردیانجام گ یتر قیطور مؤثرتر و دق به داتیتهد نیا

و  یارتقاااء اشااراف اطلاعااات یباارا یاز هااوش مصاانوع یریااگ راسااتا، بهااره نیااا در

از  بر،یسااا یدر فضااا دیااگااردان جد دهنااده مااواد روان  توسااعه یمقابلااه بااا باناادها 

و  یارتبااط  یهاا  یفنااور  عیبرخوردار است. باا توجاه باه گساترش سار      یا ژهیو تیاهم

نظااارت و  یساانت یهااا وشمااواد، اسااتفاده از ر عیااتوز یدر الگوهااا یدائماا راتییاات 

و فنّاوراناه   نیناو  یکردهاا یباه رو  ازیا شادت ن  لازم را نادارد و باه   ییکاارا  گار ید ،یابیرد

از  یکا یعناوان   باه  ،ی. هاوش مصانوع  شاود  یاحسااس ما   دیجد داتیمقابله با تهد یبرا

و  میحجاا یهااا داده لیاابااا تحل توانااد یتوسااعه، ماا و درحااال شاارفتهیپ یهااا یفناااور

 غیا تبل دیا جد یالگوهاا  تار  عیسار  ییامکاان شناساا   ده،یا چیپ یهاا  تمیاستفاده از الگاور 

قاچااو   یطاور ماؤثر باه مقابلاه باا بانادها       گردان را فراهم کناد و باه   مواد روان عیو توز

 .دیکمک نما یمجاز یدر فضا

توساعه اشاراف    یبارا  یهاوش مصانوع   گااه یجا لیا و تحل یپاژوهش باه بررسا    نیا

 یدر فضااا دیااگااردان جد دهنااده مااواد روان توسااعه یدر مقابلااه بااا باناادها یاطلاعااات

و  ییبااه شناسااا توانااد یتنهااا ماا نااه یفناااور نیاااز ا یریااگ . بهاارهپااردازد یماا بریسااا

 ینا یب شیاسات باا پا    درکماک کناد، بلکاه قاا     دیا گردان جد مواد روان تر عیگیری سر ره

ارتقاا دهاد.    ییباالا  اریرا در ساطح بسا   یا مقابلاه  ینادها یرفتاار مجرماان، فرآ   لیو تحل

کارآمااد در و  نیناو  یعناوان راهکااار  روش و تمرکاز باار آن، باه   نیااانتخااب ا  ،درنتیجاه 

. رساد  یباه نظار ما    یگاردان، ضارور   در حاوزه ماواد روان   یبریساا  داتیا مقابله باا تهد 

 یِمیپااارادا یسااؤال اساات کااه الگااو  نیاادرصاادد پاسااخ بااه ا ژوهشپاا نیاارو، ا ازایاان
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مقابلااه بااا مااواد   یباارا یآن در توسااعه اشااراف اطلاعااات  گاااهیو جا یهااوش مصاانوع

 کدام است؟ یبریسا یدر فضا دیگردان جد روان

 پیشینه

در  یهااوش مصاانوع کااردیرو»( در پااژوهش خااود بااا عنااوان 1241) یدیاارادمااان و مر

و کشاف   لیا را در تحل یفنااور  نیا ا ری، تاثث «آن یرو شیپا  یهاا  کشف جارم و چاالش  

کااه  دهااد یهااا نشااان ماا آن یهااا افتااهیانااد.  کاارده یبررساا یو حقااوق یجاارائم اخلاقاا

از جاارم  یریشااگیو پ ییدقاات در شناسااا شیموجاا  افاازا توانااد یماا یهااوش مصاانوع

هاا بار    داده تیا و امن ضیتبعا  ،یخصوصا  میمانناد حار   ییهاا  شود، اما همچنان چاالش 

کاه هاوش    دهاد  یپاژوهش نشاان ما    نیا سر راه اساتفاده گساترده از آن وجاود دارد. ا   

در  یباه توساعه اشاراف اطلاعاات     ،یشاناخت  جارم  یهاا  داده لیا وتحل هیا با تجز ،یمصنوع

 .کند یحوزه کشف جرائم کمک م

از  یریشاااگیدر پ یکااااربرد هاااوش مصااانوع » ی در مقالاااه( 1244رمحماااد )پو

و  ییجنااا هااای پااژوهشرا در  یفناااور نیااا یهااا تیاا، ظرف«دار جاارائم مجرمااان سااابقه

کااه  دهااد یپااژوهش نشااان ماا جیکاارده اساات. نتااا یاز تکاارار جاارم بررساا یریشااگیپ

متهمااان،  ییدر شناسااا توانااد یماا ،یرفتااار یالگوهااا لیاابااا تحل یهااوش مصاانوع 

مااؤثر باشااد.  یقضااائ یهااا یریااگ میتصاام یو ارتقااا ناادهیآ یهااا یبزهکااار یناایب شیپاا

 زانیا م ،یهاوش مصانوع   یریکاارگ  از آن اسات کاه باه    یپاژوهش حااک   نیا ا یها افتهی

داده و امکااان اقاادام   شیمجرمانااه را افاازا  یروناادها ییدر شناسااا یاشااراف اطلاعااات

 .کند یم تیرا تقو رانهیشگیپ

از تکاارار جاارم از  یریشااگیپ»در پااژوهش خااود بااا عنااوان  زیاان( 1241) یماایابراه

نشااان داده اساات کااه هااوش  ،«هااا تیو محاادود اتیمقتضاا ؛یهااوش مصاانوع قیااطر

باه کااهش نارک تکارار      تواناد  یرفتاار مجرماان را دارد و ما    ینا یب شیپ تیقابل یمصنوع

 دیاابا هااا، تیاابلقا نیاااز ا یعملاا یبااردار بهااره یباارا حااال، نیجاارم کمااک کنااد. باااا 

 نیاادر نظاار گرفتااه شااود. ا  یفناااور نیااماارتبط بااا ا یو اخلاقاا یملاحظااات حقااوق

اشاراف   زانیا م ،یهاوش مصانوع   یهاا  کاه باا اساتفاده از ساامانه     کناد  یم انیمطالعه ب

 یهااا اسات یو امکاان اتخاااذ س  افتاه ی شیمجرماناه افاازا  ینسابت بااه رفتارهاا   یاطلاعاات 

 .ابدی یبازدارنده بهبود م
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مقابلااه بااا قاچاااو  یراهبردهااا»بااا عنااوان  یا در مقالااه( 1244) یماایو کر یقربااان

کاه فقادان اشاراف     افتناد یدسات   جاه ینت نیا باه ا « از مرزهاا  دیا گاردان جد  مواد روان

اسااتان  ینوظهااور از مرزهااا  ادآوریاادر قاچاااو مااواد اعت  ییبساازا ریتااثث یاطلاعااات

 شیافاازا ،یاطلاعااات رافنشااان داد کااه توسااعه اشاا   جیدارد. نتااا یغرباا جااانیآذربا

عنااوان  بااه تواننااد یماا یگااذار و قااانون یهمگااان یساااز اقتاادار، اقاادام و عماال، آگاااه 

 مطرح گردند. یمحور دهیپد نیبا ا یا مقابله یراهبردها

هااوش »عنااوان  بااا یا مطالعااه در( 4441) 1کاااوور، گابریجلساایس و کلوبوکااار  

در  نیماشا  یریادگیا  یهاا  تمیکااربرد الگاور   یباه بررسا   «یبریساا  تیا و امن یمصنوع

انااد.  پرداختااه تیااو ساارقت هو ناا یماننااد هک یبریو مقابلااه بااا جاارائم سااا ییشناسااا

 یهااا داده لیاابااا تحل یکااه هااوش مصاانوع دهااد یپااژوهش نشااان ماا نیااا یهااا افتااهی

اشااراف  یدر ارتقااا یدیاانقااش کل توانااد یماامشااکوک،  یو کشااف الگوهااا  میحجاا

ارد کااه د دیااپااژوهش تثک نیااکنااد. ا فااایا یبریسااا تیاادر حااوزه امن یاطلاعااات

مشااکوک، امکااان نظااارت و اشااراف  یهااا تیاافعال یابیااهوشاامند، بااا رد یهااا تمیالگااور

 .دهند یم شیرا افزا یبریبر جرائم سا یاطلاعات

باار نقااش هااوش  هااا آن بیشااترکااه  دهااد یپااژوهش نشااان ماا  نهیشاایپ یبررساا

طاور   اناد. باه   و مقابلاه باا جارائم مختلاف متمرکاز باوده       یریشاگ یدر کشف، پ یمصنوع

 یهااوش مصاانوع ریباار تااثث( 1244و پورمحمااد )( 1241) یدیااخااا ، رادمااان و مر

. انااد دهکاار دیاامجرمانااه تثک یرفتارهااا ییشناسااا یباارا یاشااراف اطلاعااات شیدر افاازا

نقااش هااوش  ( 4441و کلوبوکااار ) سیجلساایکاااوور، گابرهااای  پااژوهش ن،یهمچناا

. اناد  کارده  یرا بررسا  یبریو ساا  تاال یجیو مقابلاه باا جارائم د    ینا یب شیدر پا  یمصنوع

باار ( 1244) یماایو کر یو قربااان( 1241) یماایابراه یهااا پااژوهش گاار،ید یاز سااو

از تکارار جارم و مقابلاه باا قاچااو       یریشاگ یپ ناه یدر زم یلزوم توسعه اشاراف اطلاعاات  

باار  دیااتثک ،هااای پااژوهش نیااا یگااردان تثکیددارنااد. نقطااه اشااتراک تمااام مااواد روان

 .است یاشراف اطلاعات شیدر افزا یهوش مصنوع ریتثث

 گااه یتمرکاز خاا  بار جا    ن،یشا یباا مطالعاات پ   ساه یپژوهش حاضار در مقا  یبرتر

 دیا گاردان جد  مقابلاه باا ماواد روان    یبارا  یدر توساعه اشاراف اطلاعاات    یهوش مصنوع

                                                                                                                                        
1. Kaur, Gabrijelčič &mKlobučar 
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 یبررساا یطااور جااامع و راهباارد کااه کمتاار بااه یاساات؛ موضااوع یبریسااا یدر فضااا

و  یریشااگیدر پ یهااوش مصاانوع  یتنهااا کاربردهااا پااژوهش، نااه  نیااشااده اساات. ا

در  یسااطح اشااراف اطلاعااات شیافاازا یبلکااه بااه چگااونگ کنااد، یماا لیاامقابلااه را تحل

و  پااردازد یمجرمانااه، ماا یباناادها تیاافعال یباارا یعنااوان بسااتر بااه ،یبریسااا یفضااا

 .دهد یمواد ارائه م نیاز ا یناش داتیمهار تهد یبرا ینینو یراهکارها

 مبانی نظری

 یهسااتند کااه اثراتاا   ادآوریاااعت باااتیاز ترک یا دسااته د،یااگااردان جد مااواد روان

 یا نااهیو باا هز  ییایمیصااورت شا  دارنااد و اغلا  باه   یاز ماواد سانت   تاار یمراتا  قاو   باه 

ماواد  »ماواد کاه تحات عناوان      نیا . اشاوند  یما  دیا تول یکمتر از مواد مخدر سنت اریبس

مااداوم در ساااختار   راتییاات  لیاابااه دل شااوند، یشااناخته ماا « گااردان نوظهااور روان

 یساارعت در بازارهااا فاارار کاارده و بااه جیاارا یقااانون یهااا از کنتاارل شااان، ییایمیشاا

 باات یماواد باا ترک   نیا ا ییایمیشا  یهاا  یژگا ی. وابناد ی یگساترش ما   یجهاان  یرقانونیغ

دارد و بااه  یا عمااده یهااا تفاااوت شیو حشاا نیکوکااائ ن،یهمچااون هااروئ  یساانت

 ،یو قربااان یاساات )شااکوه زیاابرانگ هااا چااالش و کنتاارل آن ییشناسااا ل،یاادل نیهماا

مااواد  نیاانااوع از ا ۱۳4از  شیباا 441۱هااا، تااا سااال  (. براساااس گاازارش1۱۳، 11۳۳

هاا مشاابه ماواد     از آن یاریاناد کاه عملکارد بسا     شاده  کشور شناساایی  144از  شیدر ب

 نیو کوکااائ ید اس ال ،یماننااد اکسااتاز یالمللاا نیمخاادر ممنوعااه تحاات کنتاارل باا  

 .است

 نیااا ،یالمللاا نیباا یهااا و سااازمان یعلماا یهااا از گاازارش یاریبساا کااه درحااالی

 یجواناان، معرفا   انیا در م ژهیا و باه  ،یسالامت عماوم   یبارا  یجاد  یدیرا تهد باتیترک

 قیااآسااان از طر یدسترساا ن،ییپااا مااتیهمچااون ق یانااد، عواماال متعاادد   کاارده

 دهناد،  یما  جلاوه  یو قاانون  ضارر  یماواد را با   نیا کاه ا  یا بناده یفر  اات یو تبل نترنتیا

(. ازنظاار اثاارات  41 :1244 ،یهااا شااده اساات )قربااان    مصاارف آن شیموجاا  افاازا 

 یرفتارهااا ،یعصااب دیمنجاار بااه بااروز اخااتلالات شااد تواننااد یمااواد ماا نیاامصاارف، ا

 ن،یااشااوند. عاالاوه باار ا  دیشااد یو وابسااتگ یرواناا یشااکلات جااد پرخاشااگرانه، م

 یهاا  باه مراقبات   ازیا حااد شاده و ن   یهاا  تیکنندگان اغلا  دچاار مساموم    سوءمصرف

 .کنند یم دایپ یپزشک یفور
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ماواد، نباود اطلاعاات جاامع دربااره اثارات        نیا مهم مارتبط باا ا   یها از چالش یکی

 شاان  یای زا و احتماال سارطان   یمنا یا ساتم یهاا بار س   آن ریها بر بادن، تاثث   درازمدت آن

مااواد، خطاار  نیااناشااناخته و اغلاا  ناخااالص ا   یااترک لیاابااه دل ن،یاساات. همچناا

از  یکااییافتااه اساات.   شاادت افاازایش  هااا بااه  از مصاارف آن یاوردوز و ماارن ناشاا 

 یدهایاانوئیآغشااته بااه کاناب یهااا سوءمصاارف دسااتمال د،یااتهد نیااا ریاااخ یهااا نموناه 

 شیشااده و موجاا  افاازا   هااا در کشااور گاازارش   اساات کااه مصاارف آن   یساانتز

 .(11۳1 ران،یشده است )روزنامه ا ریوم و موارد مرن دیشد یها تیمسموم

هاا بار بادن، باه      آن یرگاذار یماواد و نحاوه تثث   نیا ا قیا دق تیاز ماه یکافنا یآگاه

 ماؤثر، باعا  شاده اسات کاه جواماع مختلاف در مقابلاه         یدرمان یها همراه نبود روش

بار   تار  قیا اسااس، نظاارت دق   نیا شاوند. بار ا   یجاد  یهاا  بحاران دچاار چاالش    نیبا ا

 یهااا یاز فناااور سااتفادهو ا یعمااوم یآگاااه شیمااواد، افاازا  نیااا عیااو توز دیااتول

 کنناده،  عیا توز یهاا  و کنتارل شابکه   ییشناساا  یبارا  یمانناد هاوش مصانوع    شرفتهیپ

. شاود  ینوظهاور محساوب ما    دیا تهد نیا مقابلاه باا ا   یبارا  یاساسا  یازجمله راهکارهاا 

جاامع و   یاساتراتژ  کیا باه   ازیا نوظهاور، ن  دیا تهد نیا مقابلاه باا ا   یبارا  ،دیگر عبارت به

از  یریااگ و بهااره یآگاااه شیافاازا ق،یاادق ارتاساات کااه شااامل نظاا    یچناادوجه

 .باشد نینو یها یفناور

کنتاارل  یماننااد تئااور ،یشناساا مختلااف در حااوزه جاارم یهااا هیااتوجااه بااه نظر بااا

دارد،  دیااتثک یو قااانون ینظااارت اجتماااع ری( کااه باار تااثث1۳1۳) 1یرشاایه یاجتماااع

 یبریسااا یمجرمانااه در فضااا  یرفتارهااا لیاادر تحل یاسااتفاده از هااوش مصاانوع  

بااا  ابلااهمق نااهیهوشاامند عماال کنااد. در زم یاباازار نظااارت کیااعنااوان  بااه توانااد یماا

 لیااوتحل هیااقااادر اساات بااا تجز یهااوش مصاانوع د،یااگااردان جد مااواد روان یباناادها

 ن،یااآنلا سااکوهای گااریو د یاجتماااع یهااا از شاابکه شااده یآور جمااع یهااا داده

در  ژهیا و را ارتقاا دهاد. باه    یو نظاارت اجتمااع   ییمجرماان را شناساا   یرفتاار  یالگوها

 یهااا از فرصاات دیااگااردان جد قاچاااو مااواد روان یکااه باناادها ییجااا ،یمجاااز یفضااا

 تواناد  یما  یهاوش مصانوع   برناد،  یماواد بهاره ما    نیا ا یرقاانون یفاروش غ  یموجود برا

 یکنااد. براساااس تئااور  فااایطلبانااه ا فرصاات یالگوهااا ییدر شناسااا یدیاانقااش کل

                                                                                                                                        
1. Hirschi 
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هااا در  فرصاات نیااانااد، ا ( مطاارح کاارده1۳۱۳) 1کااه کااوهن و فلسااون یطلباا فرصاات

طاور ماداوم در    باه  هاا،  تیساا  و وب یاجتمااع  یهاا  در شابکه  ژهیا و باه  ،یبریساا  یفضا

 لیااو تحل یساااز هیبااا شااب توانااد یماا یو تکاماال هسااتند. هااوش مصاانوع رییااحااال ت 

 یریشاگ یو پ نیآفار  جارم  یهاا  فرصات  ییفضااها، باه شناساا    نیا از ا دهیا چیپ یها داده

 .ها کمک کند از وقوع آن

 4کااه توسااط واساارمن و فاساات  یاجتماااع یهااا شاابکه نظریااه ن،یااباار ا عاالاوه

 ییروابااط و ارتباطااات مجرمانااه و شناسااا  لیااشااده اساات، بااه تحل  ی( معرفاا1۳۳2)

گااردان  قاچاااو مااواد روان یباناادها ،یبریسااا ی. در فضاااپااردازد ینقاااد داج جاارم ماا

 دخااو یهااا تیااگسااترش فعال یباارا یارتباااط دهیااچیپ یهااا اغلاا  از شاابکه دیااجد

 نیا ا یارتبااط  یهاا  شابکه  لیا قاادر اسات باا تحل    ی. هاوش مصانوع  کنناد  یاستفاده ما 

مجرمانااه و  یهااا کاارده و بااه کشااف شاابکه  ییمجرمااان، روابااط مشااکوک را شناسااا 

در  ژهیااو بااه توانااد یهااا ماا شاابکه لیااتحل نیااآن کمااک کنااد. ا یاعضااا ییشناسااا

معمااول  یهااا دگاهیااو پنهااان کااه ممکاان اساات از د  یناایرزمیارتباطااات ز ییشناسااا

 .واقع شود دیخارک باشد، مف

( باار اسااتفاده از  1۳۱۳) 1یکاااهنمن و تورسااک  یریااگ میتصاامنظریااه  درنهایاات،

 دیااهااا تثک داده یو حجاام بااالا تیااعاادم قطع طیدر شاارا یناایب شیپاا یهااا تمیالگااور

کااه بااا اسااتفاده از  دیااگااردان جد مااواد روان یدر مبااارزه بااا باناادها یژگاایو نیاادارد. ا

 اریبسا  ،یمجااز  یدر فضاا  ژهیا و باه  کنناد،  یما  تیا فعال یرقاانون یو غ دهیچیپ یها روش

باازرن و  یهااا داده لیاادر تحل توانااد یماا یاساات. هااوش مصاانوع   تیااحااائز اهم

و  سیبااه پلاا تیااپاار از عاادم قطع یفضااا نیاامجرمانااه در ا یرفتارهااا یناایب شیپاا

و  ییدر رابطاه باا شناساا    یو ماؤثر  عیسار  ماتیکماک کناد تاا تصام     یتیامن ینهادها

 نیاادر ا یاساتفاده از هاوش مصانوع    ،طاورکلی  بانادها اتخااذ کنناد. باه     نیا مقابلاه باا ا  

 یناادهایرا ارتقااا داده و فرآ یاشااراف اطلاعااات یریطااور چشاامگ بااه توانااد یماا نااهیزم

 یبریسااا یدر فضااا دیااگااردان جد مااواد روان داتیاارا در مقابلااه بااا تهد یابیاا جاارم

 .بهبود بخشد

                                                                                                                                        
1. Cohen & Felson 

2. Wasserman & Faust 

3. Kahneman & Tversky 
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هااوش  لیاادر تحل یاصاال هااای نظریااهاز  یکاای 1دهیااچیپ یهااا سااتمیس هیاانظر

 یکااه دارا یا دهیااچیپ یناادهایهااا و فرآ سااامانه کنااد یماا انیاااساات کااه ب یمصاانوع

در کنااار هاام بااه حاال مشااکلات   تواننااد یهسااتند، ماا یرخطاایتعاااملات متعاادد و غ

. دخلافکاراناه کماک کننا    یالگوهاا  ییجارائم و شناساا   ینا یب شیمانناد پا   یتر دهیچیپ

 یهاا  و شابکه  نیماشا  یریادگیا مانناد   یهاوش مصانوع   یهاا  تمیراساتا، الگاور   نیدر ا

 یرفتارهااا یناایب شیکاالان و پاا یهااا انااد در پااردازش داده توانسااته یمصاانوع یعصااب

 4اطلاعاات کاه توساط کلاود شاانون      هیا نظر ن،یا واقاع شاوند. عالاوه بار ا     دیا مف ندهیآ

. هاوش  کناد  یما  فاا یا میعظا  یهاا  داده لیا تحل ناد یدر فرا یا شد، نقاش عماده   یمعرف

 یهاا  از شابکه  شاده  یآور جماع  یهاا  داده تواناد  یما  هیا نظر نیا با استفاده از ا یمصنوع

کشااف  یرا باارا دیااجد یرا پااردازش کاارده و الگوهااا  یمجاااز یو فضااا یاجتماااع

کناد )جنگاا، کاتاال و کاار،      ییقاچااو ماواد مخادر، شناساا     هیشاب  افته،ی جرائم سازمان

 یهااا داده توانااد یماا هیاانظر نیاابااا اسااتفاده از ا یوع(. هااوش مصاان4۱۳4،  . 4441

را پااردازش کاارده و   یمجاااز یو فضااا یاجتماااع یهااا از شاابکه شااده یآور جمااع

قاچاااو مااواد مخاادر   هیشااب افتااه،ی انکشااف جاارائم سااازم  یرا باارا دیااجد یالگوهااا

گاردان   قاچااو ماواد روان   یدر حاوزه مباارزه باا بانادها     ژهیا و امر باه  نیکند. ا ییشناسا

 (.1۵4 :1244و شرافت،  یدارد )قربان یفراوان تیاهم یمجاز یدر فضا دیجد

 چارچوب نظری و مدل مفهومی

اساات کااه بااه  یمختلفاا یهااا هیاانظر  یااترک یپااژوهش باار مبنااا نیااا یچااارچوب نظاار

 یریا گ میتصام  هیا . در ابتادا، نظر پاردازد  یما  یمجااز  یمجرماناه در فضاا   یرفتارهاا  لیتحل

 یهااا یریسااوگ ی( بااه بررساا1۳۱۳) یکاااهنمن و تورسااک تیااعاادم قطع طیتحاات شاارا

مجرمانااه  یهااا بهااا در انتخااا  آن ریو تااثث یانسااان یهااا یریااگ میدر تصاام یشااناخت

 ینا یب شیدر پا  یانساان  یاز خطاهاا  یناشا  یهاا  تیتاا محادود   کناد  یو کمک ما  پردازد یم

 دهیا چیپ یهاا  داده لیا تحل ناه یدر زم ژهیا و باه  ه،یا نظر نیا . ااباد یمجرمانه کاهش  یرفتارها

 یطلباا فرصاات هیاانظر ن،یااباار ا عاالاوه. قاباال اسااتفاده اساات ،یبریسااا یفضااا یرقطعاایو غ

دارد، در  دیاازمااان و مکااان وقااوع جاارم تثک  یی( کااه باار شناسااا1۳۱۳کااوهن و فلسااون )

                                                                                                                                        
1. Complex Systems Theory 

2. Claude Elwood Shannon 
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 ییو شناسااا یساااز هیقااادر اساات بااه شااب یبااا اسااتفاده از هااوش مصاانوع یبریسااا یفضااا

 هیاابپااردازد. نظر دیااگااردان جد قاچاااو مااواد روان یوقااوع جاارم و الگوهااا  یهااا فرصاات

روابااط و ارتباطااات در  لیاابااا تحل زیاا( ن1۳۳2و فاساات ) واساارمن یاجتماااع یهااا شاابکه

قاچاااو مااواد   یهااا شاابکه یریااگیو پ ییدر شناسااا توانااد یمجرمانااه، ماا  یهااا شاابکه

 دهیااچیپ یهاا  ساتم یس هیاانظر درنهایات، . ماؤثر باشاد   بریسااا یدر فضاا  دیا گاردان جد  روان

و  یساااز بااه ماادل  توانااد یدارد، ماا دیااتثک هااا سااتمیو تعاااملات س یدگیااچیکااه باار پ 

بااا  یکمااک کنااد. هااوش مصاانوع یبریسااا یدر فضااا یابیاا جاارم یناادهایفرآ یناایب شیپاا

 ،یعصااب یهااا و شاابکه نیماشاا یریادگیااماننااد  یا شاارفتهیپ یهااا تمیاز الگااور یریااگ بهااره

 لیااو تحل یساااز هیبااه شااب توانااد یکاارده و ماا  یااافاازا ترک طااور هاام را بااه هااا هیاانظر نیااا

 ینهادهااا یبپااردازد و بااه ارتقاااء اشااراف اطلاعااات    بریسااا یدر فضااا دیااجد داتیااتهد

در پاژوهش   یراساتا و باا توجاه باه ناوع روش پاژوهش انتخااب        نیا ا در. کمک کند یتیامن

 است. میقابل ترسزیر  شکلپژوهش به  یحاضر، مدل مفهوم

 
 مدل مفهومی پژوهش .1شکل 

  

 )عوامل علیّ(

عواملی که موجب نیاز  

به توسعه اشراف 

اطلاعاتی با هوش 

 اندمصنوعی شده

 )پدیده محوری(

گسترش مواد 

در  دیگردان جدروان

 بریسا یفضا

 )راهبردها(

 یکه برا ییهاروش

 یتوسعه اشراف اطلاعات

و مقابله با قاچاق مواد 

 شنهادیمخدر پ

 .شودیم

 )پیامدها(

موفق  یاجرا جینتا

 یهوش مصنوع یراهبردها

بر  یدر اشراف اطلاعات

 .قاچاق مواد یباندها

 ای()عوامل زمینه

توسعه اشراف  یرا برا طیکه شرا یعوامل 

محدود  ایفراهم  یبا هوش مصنوع یاطلاعات

 .کنندیم

 گر()شرایط مداخله

 ریراهبردها تأث یبر اجرا توانندیکه م یعوامل

 .بگذارند یمنف ایمثبت 
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 شناسی روش

و بااا  یفاایک کااردیدر چااارچوب رو ی اساات واکتشاااف یتیماااه یداراایاان پااژوهش  

کااه هاادف   شااده اساات. ازآنجااایی  یطراحاا ادیاابن روش پااژوهش داده یریکااارگ بااه

عواماال مختلااف در مبااارزه  انیااو تعاااملات م هااا یدگیااچیپ نیاایپااژوهش، کشااف و تب

 ادیاابن داده هیاانظر اساات، از دیااگااردان جد دهنااده مااواد روان  توسااعه یبااا باناادها 

هااا اسااتفاده شااده اساات. در  داده لیاااسااتخراک و تحل منظااور بااه نیاشااتراوس و کااورب

ماارتبط بااا  یاماادهایگاار و راهبردهااا و پ مداخلااه ،یا نااهیزم ،یراسااتا، عواماال علاا نیااا

 .شد ییشناسا بریسا یمواد در فضا نیدهنده ا توسعه یباندها یها تیفعال

کنناادگان شااامل   مشااارکتنظاارات بااه اهااداف پااژوهش، از    یابیدساات یباارا

هاوش   نیمباارزه باا ماواد مخادر، متخصصا      سیفتاا، پلا   سیپلا  یهاا  خبرگان در حوزه

کااه در  یبریسااا یهااا داده گااران لیااو تحل یمجاااز یکارشناسااان فضااا  ،یمصاانوع

دارناد، اسااتفاده   تیاافعال دیا گاردان جد  و مااواد روان یبریمباارزه بااا جارائم ساا    ناه یزم

 انااد و هدفمنااد انتخاااب شااده یریااگ روش نمونااه قیااافااراد از طر نیاااساات. ا دهیااگرد

اساات. اشااباع  افتااهیادامااه  یبااه اشااباع نظاار دنیتااا رساا کنناادگان انتخاااب مشااارکت

کاه باه    دیا کننادگان محقاق گرد   شاارکت نفار از م  نیساتم یطاور خاا  در ب   باه  ینظر

بااه  یریطااور چشاامگ بااه یدیااازایاان تعااداد، اطلاعااات جد  معناساات کااه پااس  نیااا

 .بود یتکرار دیجد یها داده گریافزوده نشد و د یلقب یها داده

اسااتفاده شااده اساات:  یهااا از دو روش اصاال داده یگااردآور یپااژوهش باارا نیااا در

مقااالات  ،یاز منااابع علماا ،یا کتابخانااه. در بخااش یدانیااو روش م یا روش کتابخانااه

شااده اساات. در  ماارتبط بااا موضااوع پااژوهش بهااره گرفتااه  یهااا و گاازارش یتخصصاا

اساتفاده   افتهیسااختار  ماه ین یهاا  هاا از مصااحبه   داده یآور جماع  یبارا  ،یدانیا بخش م

 قااهیدق ۳4تااا  1۵زمااان  و در ماادت یطااور انفااراد هااا بااه مصاااحبه نیااشااده اساات. ا

امکااان را داد تااا درک  نیاابااه محقااق ا افتهیساااختار مااهین یاهاا برگاازار شااد. مصاااحبه

کننادگان در رابطاه باا موضاوع      مشاارکت  یهاا  و نگارش  هاا  دگاهیا از تجاارب، د  یقیعم

زماان باا    طاور هام   پاژوهش باه   نیا در ا هاا  داده لیا تحل ناد ی. فرآدیا پژوهش کسا  نما 

 .ها صورت گرفت آن یگردآور
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مضاامون اسااتفاده شااده اساات. در   لیااتحل کیااهااا از تکن داده لیااتحل منظااور بااه

 هیا اول ایا  هیا پا نیو مضاام  شاده  میتقسا  یتار  ها باه قطعاات کوچاک    باز، داده یکدگذار

 نیو رواباط با   وساته یپ هام  موضاوعات باه   نیا ا ،یمحاور  ی. در کدگاذار دیگرد ییشناسا

در  تااا ،ی. نهادناادسااازمان دهنااده را شااکل دا   نیشاادند و مضااام  ییهااا شناسااا  آن

در  یمرکاز  میپاارادا  کیا اساتخراک و در قالا     یینهاا  یهاا  مقولاه  ،یانتخااب  یکدگذار

. دیااگرد نیو راهبردهااا تاادو  اماادهایگاار، پ مداخلااه ،یا نااهیزم ،یمااورد عواماال علاا 

انجاام شاد کاه باه محقاق       1مکاس کیاودا   افازار  گرفته به کماک نارم   صورت یها لیتحل

 جیو نتااا لیااو کارآمااد تحل افتااهی سااازمان طااور هااا را بااه امکااان را داد تااا داده نیااا

در  یابازار اصال   مکاس کیاودا  افازار   ذکار اسات کاه نارم     انیشا .دست آورد به یتر قیدق

عناوان   باه  یهاوش مصانوع   یافزارهاا  هاا و نارم   بوده و از ساامانه  یفیک یها داده لیتحل

هااا  مصاااحبه لیااو بهبااود دقاات تحل هااا افتااهی تیاافیک یارتقااا یباارا یکمکاا یابزارهااا

 هاا  لیا دقات و صاحت تحل   یباعا  ارتقاا   یبا یترک کارد یرو نیا بهره گرفته شده است. ا

 .شد جینتا ییو روا ییایاز پا نانیو اطم

 هایافته

نفاار از  44پااژوهش شااامل  نیااکننااده ا جامعااه مشااارکت :یفیتوصهه یههها افتهههی

مبااارزه بااا مااواد مخاادر،   سیفتااا، پلاا سیپلاا یهااا خبرگااان و متخصصااان در حااوزه 

 یهااا داده گااران لیااو تحل یمجاااز یکارشناسااان فضااا ،یهااوش مصاانوع نیمتخصصاا

گااردان  و قاچاااو مااواد روان یبریمبااارزه بااا جاارائم سااا نااهیاساات کااه در زم یبریسااا

 ینفار باا مادرک دکتار     14شاامل   لات،یافاراد ازنظار تحصا    نیا دارناد. ا  تیفعال دیجد

 ۱/11هااا  آن یسااابقه کااار نیانگیااارشااد بااوده و م ینفاار بااا ماادرک کارشناساا  14و 

 یهااا هااا در حااوزه آن یو تخصااص بااالا یدهنااده تجربااه عملاا سااال اساات کااه نشااان

 .مرتبط است

مبااارزه بااا  سیفتااا، پلاا سیهمچااون پلاا یمختلفاا یاز نهادهااا کنناادگان مشااارکت

اناد   مارتبط انتخااب شاده    یماال  یو نهادهاا  یدانشاگاه  یعلما  یهاا  مواد مخدر، گاروه 

مقابلاه باا جارائم     یهاا و توساعه راهبردهاا    داده لیا را در تحل یمتناوع  یهاا  دگاهیا تا د

                                                                                                                                        
1. MAXQDA 
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 لیااماننااد تحل ییهااا زهافااراد در حااو  نیااارائااه دهنااد. ازنظاار تخصااص، ا   یبریسااا

 یهااا شاابکه لیااتحل ،یعاایپااردازش زبااان طب  ،یکاالان، هااوش مصاانوع  یهااا داده

 .دارند تیاطلاعات فعال تیو امن یبریسا یابی جرم ن،یماش یریادگی ،یاجتماع

 کنندگان در پژوهش مشارکت یها یژگیو .1 جدول

کد 

 کننده مشارکت
 حوزه تخصصی

سابقه کاری 

 )سال(

میزان 

 تحصیلات
 تخصص اصلی

سازمان 

 مرتبط

P1 فراجا یابی سایبری جرم دکتری 1۵ پلیس فتا 

P2 14 پلیس فتا 
کارشناسی 

 ارشد
 فراجا تحلیل امنیت سایبری

P3  فراجا مهندسی امنیت اطلاعات دکتری 14 فتاپلیس 

P4 
پلیس مبارزه با مواد 

 مخدر
 فراجا تحلیل عملیات ویژه دکتری 1۱

P5 
پلیس مبارزه با مواد 

 مخدر
12 

کارشناسی 

 ارشد
 فراجا گیری مالی جرائم ره

P6 
پلیس مبارزه با مواد 

 مخدر
11 

کارشناسی 

 ارشد

های مالی  تحلیل جریان

 مشکوک
 فراجا

P7 
متخصص هوش 

 مصنوعی
 دانشگاه یادگیری ماشین دکتری ۱

P8 
متخصص هوش 

 مصنوعی
 دانشگاه های کلان تحلیل داده دکتری 14

P9 
متخصص هوش 

 مصنوعی
۱ 

کارشناسی 

 ارشد
 دانشگاه پردازش زبان طبیعی

P10 
کارشناس فضای 

 مجازی
 دکتری 14

های  ردیابی فعالیت

 وب غیرقانونی در دارک
 پلیس فتا

P11 
کارشناس فضای 

 مجازی
۳ 

کارشناسی 

 ارشد

های  های شبکه تحلیل داده

 اجتماعی
 پلیس فتا

P12 
های  گر داده تحلیل

 سایبری
 دکتری 1۵

شناسایی الگوهای 

 های مشکوک تراکنش
 پلیس فتا

P13 
های  گر داده تحلیل

 سایبری
14 

کارشناسی 

 ارشد

کشف تقل  مالی با هوش 

 مصنوعی
 بانک مرکزی

P14 11 پلیس فتا 
کارشناسی 

 ارشد

مهندسی شبکه و امنیت 

 سایبری
 فراجا

P15 فراجایابی سایبری و  جرم دکتری 11 پلیس فتا 
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کد 

 کننده مشارکت
 حوزه تخصصی

سابقه کاری 

 )سال(

میزان 

 تحصیلات
 تخصص اصلی

سازمان 

 مرتبط

 مخابراتی

P16 
پلیس مبارزه با مواد 

 مخدر
14 

کارشناسی 

 ارشد

تحلیل بازارهای سیاه 

 آنلاین
 فراجا

P17 
متخصص هوش 

 مصنوعی
1 

کارشناسی 

 ارشد

بینی رفتار  سازی پیش مدل

 مجرمانه

دانشگاه 

 پلیس

P18 
کارشناس فضای 

 مجازی
 دکتری ۱

تحلیل ردپای دیجیتال 

 مجرمان
 پلیس فتا

P19 
های  گر داده تحلیل

 سایبری
 دکتری 12

های  توسعه الگوریتم

 یابی جرم
 پلیس فتا

P20 
های  گر داده تحلیل

 سایبری
11 

کارشناسی 

 ارشد

های  تحلیل تراکنش

 رمزارزی غیرقانونی
 پلیس فتا

گاار ماارتبط بااا  و مداخلااه یا نااهیزم ،یپااژوهش در خصااو  عواماال علاا یهااا افتااهی

مقابلااه بااا مااواد    یباارا یدر توسااعه اشااراف اطلاعااات   یکاااربرد هااوش مصاانوع  

 :است ریبه شرح ز یبریسا یدر فضا دیگردان جد روان

در  مصههنوعی هههوش گههرِ و مداخلههه ای نهههیزم ،یعوامههل علهه یی: شناسهها1گهها  

 یدر فضهها دیههگههردان جد مقابلههه بهها مههواد روان یبههرا یتوسههعه اشههراف اطلاعههات

از خبرگااان و  شااده یگااردآور یهااا هااا و داده مصاااحبه یاز بررساا پااس ی:بریسهها

 هیاامضامون پا  ۵2مضامون،   لیا هاا بااا اساتفاده از روش تحل   داده هیا اول لیا تحل و هیا تجز

 داتیااتهد لیاااز قب یشااامل موضااوعات مختلفاا  هیااپا نیمضااام نیااشااد. ا ییشناسااا

 تقاااءار دات،یااتهد ییدر شناسااا یگااردان، نقااش هااوش مصاانوع  از مااواد روان یناشاا

موجاود بودناد. باا توجاه      یهاا  ساتم یموجاود در س  یهاا  تیو محادود  یاشراف اطلاعات

 نااهیزم نیاادر ا نیو متخصصاا دینظاارات اسااات هااا، از داده اتیااو جزئ هااا یدگیااچیبااه پ

مضامون   12ذف اساتفاده شاد کاه منجار باه حا       نیو دقات مضاام   تیفیبهبود ک یبرا

 ،یهاوش مصانوع   ی. ساپس، باا اساتفاده از ابزارهاا    دیا گرد رمارتبط یغ ایا  یتکارار  هیپا

 نینااو یهااا باار جنبااه شااتریاضااافه شااد کااه ب هیااپا نیبااه مضااام دیاامضاامون جد ۵

و مقابلااه بااا   ییدر شناسااا یو اسااتفاده از هااوش مصاانوع  بریسااا یفضااا داتیااتهد

 یبا یشاد کاه ترک   ییشناساا  یینهاا  هیا مضامون پا  2۵ ،ها تمرکز داشاتند. درنهایات   آن
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هااوش  یهااا و کمااک دینظاارات اسااات هااا، حبهاز مصااا شااده یآور جمااع یهااا از داده

 .بود یمصنوع

و  ای نهههیزم ،یمربههوب بههه عوامههل علهه هیههپا نیمضههام یدههه : سههازمان2گهها  

 نیا در ای: ههوش مصهنوع   یهها  تمیمضهمون و الگهور   لتحلی از استفاده با گر مداخله

شاده بودناد،    ییکاه در مرحلاه قبال شناساا     هیا پا نیهاا و مضاام   داده ل،یمرحله از تحل

قارار گرفتناد.    یتار  قیا دق یماورد بررسا   یهاوش مصانوع   یهاا  تمیبا استفاده از الگاور 

سااطح  کیااهااا در  آن یبنااد و دسااته نیمضااام انیااروابااط م ییروش بااه شناسااا نیااا

مون مضاا ۳در  هیااپا نیمضااام ،یینهااا لیاابااالاتر کمااک کاارد. پااس از تحل  یانتزاعاا

پااژوهش  یدیاادهنااده موضااوعات کل شاادند کااه نشااان بناادی دهنااده دسااته سااازمان

قاارار  یمیدهنااده در چااارچوب ماادل پااارادا سااازمان نیمضااام نااد،یفرا نیاابودنااد. در ا

شاامل عوامال    ،یمیاز ابعااد مادل پاارادا    یکا یهار مضامون باه     کاه  یطاور  گرفتند، باه 

باه   یگاذار  یجاا  نیا داده شاد. ا  صیگار، تخصا   و عوامال مداخلاه   یا نهیعوامل زم ،یعل

کمااک کاارد.   گریکاادیهااا باار   آن ریو نحااوه تااثث  رهااایمت  انیاادرک بهتاار روابااط م 

 یرهاا یمت  ییو شناساا  لیا تحل یبارا  یعناوان چاارچوب اصال    عوامال باه   نیا ،درنهایت

در نظاار  بریسااا یدر فضااا دیااگااردان جد در مقابلااه بااا گسااترش مااواد روان رگااذاریتثث

کااه  طااوری پااژوهش قاارار گرفتنااد. بااه ییماادل نهااا یطراحاا یشاادند و مبنااا هگرفتاا

 ،یشااامل عواماال علاا  یمیعواماال مااؤثر در ماادل پااارادا  ر،یاافراگ نیمضااام یجااا بااه

 نیااانتخاااب شاادند. ا  لیااتحل یعنااوان ساااختار اصاال   گاار بااه  و مداخلااه یا نااهیزم

 ارتقاا  ینا ییباه ساطح تب   یفیاز ساطح توصا   هاا  افتاه ی لیا موج  شد که تحل ینیگزیجا

مناد و در چاارچوب    صاورت نظاام   پاژوهش باه   یدیا کل یرهاا یمت  انیا تبااد م و ار ابدی

 گردد. نییتب یمیمدل پارادا
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آن در توسعه  گاهیو جا یهوش مصنوعکاربرد گر مرتبط با  و مداخله یا نهیزم ،یعوامل عل .1جدول 

 یبریسا یدر فضا دیگردان جد مقابله با مواد روان یبرا یاشراف اطلاعات

مضمون 

 فراگیر
 مضمون مضمون سازمان دهنده

کد 

 شوندگان مصاحبه

 عوامل علی

مواد  عیو توز دیتول شیافزا

 دیگردان جد روان

 یرقانونیغ یرشد روزافزون بازارها

 نیآنلا
P5, P10, P16, 

P20 

 یها رسان امیفروش مواد در پ

 شده یرمزگذار
P3, P12, P15, 

P18 

 P1, P6, P15, P19 ییایمیش یها مداوم فرمول رییت 
 یها گسترده در شبکه  اتیتبل

 یاجتماع
P2, P11, P14 

 قیاز طر انیبا مشتر انیارتباد قاچاقچ

 یمخف یها انجمن
P4, P9, P13, P16 

 یاستفاده از رمزارزها برا

 ناشناس یها پرداخت

مونرو و  ن،یکو تیها با ب انجام تراکنش

 رمزارزها ریسا
P5, P10, P16, 

P20 

 یبرا رمتمرکزیغ یها یاز صرافاستفاده 

 ییشو پول
P3, P7, P14, P20 

 فیک قیوجوه از طر افتیارسال و در

 ناشناس تالیجید یها پول
P2, P6, P12, 

P18, P19 

 یخرد برا یها تراکنش شیافزا

 ینظارت مال یساز گمراه
P1, P5, P9, P13 

مجرمان با استفاده از  تیپوشش هو

 یا چندمرحله یها آدرس
P4, P8, P13 

 ییدر شناسا یسنت یها روش یناتوان

 یبریسا یباندها

در  یکیزیف یها نظارت یناکارآمد

 یبریمقابله با جرائم سا
P7, P10, P15, 

P19 

گیری ارتباطات در  نبود امکان ره

 شده یرمزگذار یبسترها
P3, P9, P14, 

P18, P19 

و منابع  یمردم یها به گزارش یوابستگ

 محدود یانسان
P2, P6, P11, P16 

 لیبه دل دیمواد جد ییدر شناسا ریتثخ

 باتیترک رییت 
P1, P8, P13, 

P16, P18 

 لیدر تحل یسنت یکمبود ابزارها

 یمال دهیچیپ یالگوها
P2, P6, P11, 

P18, P20 
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مضمون 

 فراگیر
 مضمون مضمون سازمان دهنده

کد 

 شوندگان مصاحبه

عوامل 

 یا نهیزم

 شرفتهیپ یها رساختیبه ز یسترسد

 پردازش داده

 ,P8, P9, P12 1داده پردازش کلان یبه سرورها ازین

P15, P20 

قدرتمند  یافزارها به سخت یدسترس

 نیماش یریادگی
P3, P7, P14, 

P17, P20 

و  کپارچهی یاطلاعات یها کمبود بانک

 روز به
P5, P10, P16, 

P17 

بر دقت  یورود یها داده تیفیک ریتثث

 ها تمیالگور
P1, P5, P9, P13, 

P16 

 یافزارها مداوم از نرم یبانیبه پشت ازین

 یلیتحل
P7, P8, P17, P19 

در مقابله با  یالملل نیب یهمکار

 یبریقاچاو سا یباندها

 یبریسا سیپل نیلزوم تبادل اطلاعات ب

 کشورها
P7, P10, P15, 

P17, P18 

 یداده مشترک از الگوها گاهیپا جادیا

 گردان جرائم مواد روان
P3, P5, P14, P20 

 نترپلیمانند ا ییها با سازمان یهماهنگ

 یمجرمان فرامرز یریگیپ یبرا
P2, P6, P11, 

P16, P18 

در کشورها که مانع  یقانون یها تفاوت

 شود یم یهمکار
P1, P6, P13, P19 

مقابله  یبرا کیپلماتیبه توافقات د ازین

 یبریبا جرائم سا
P5, P10, P16 

 لیدر تحل یقانون یها تیمحدود

و ارتباطات  یشخص یها داده

 تالیجید

 میدر مورد حر رانهیگ سخت نیقوان

 کاربران یخصوص
P4, P9, P12, P15 

 لیدر شنود و تحل یموانع قانون

 شده یارتباطات رمزگذار
P2, P6, P11, P18 

 یآور جمع یبرا ییقضا یها تیمحدود

 وب دارک یها و استفاده از داده
P3, P7, P14, 

P17, P19 

از  یریگ در بهره یاخلاق یها چالش

 مجرمان یابیرد یبرا یهوش مصنوع
P1, P5, P9, P13, 

P16 

 یدر مورد سوءاستفاده احتمال ها ینگران

 ینظارت یاز ابزارها
P4, P8, P13, 

P19, P20 

عوامل 

 گر مداخله

ضد هوش  یها کیتوسعه تکن

 توسط مجرمان یمصنوع

جعل  یبرا Deepfake استفاده از

 یارتباط یها و داده تیهو
P7, P10, P15, 

P17, P18 

                                                                                                                                        
1. Big Data 
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مضمون 

 فراگیر
 مضمون مضمون سازمان دهنده

کد 

 شوندگان مصاحبه

دور زدن  یبرا یمخف یها کانال جادیا

 ییشناسا یها تمیالگور
P3, P9, P14, P20 

 تر دهیچیپ یبرا هیچندلا یرمزگذار

 گیری ارتباطات کردن ره
P1, P8, P13, 

P19, P20 

 یبرا یعصب یها از شبکه یریگ بهره

 یبریسا سیرفتار پل لیتحل
P2, P6, P11, 

P16, P18 

 یهوش مصنوع یها داده یعمد  یتخر

 کاهش دقت آن یبرا
P5, P10, P16, 

P17 

 یاستفاده از ابزارها شیافزا

 ارتباطات یساز ناشناس

و مرورگر  VPN گسترش استفاده از

 (Tor) تور
P4, P9, P12, 

P15, P18 

 یها شبکه قیها از طر انتقال داده

 (P2P) یابیرد رقابلیغ
P3, P7, P14, 

P17, P19 

 یافزارها استفاده از نرم

 ها امیپ کننده  یخودتخر
P2, P6, P11, 

P18, P20 

 یها بات از چت یریگ بهره

 وب در دارک شده یرمزگذار
P1, P5, P9, P13, 

P16 

 یاستگانوگراف یها کیاستفاده از تکن

 اطلاعات یساز یمخف یبرا
P4, P8, P13, 

P14, P15 

 یروهایکمبود آموزش و مهارت در ن

 یکار با هوش مصنوع یبرا سیپل

 لیمثموران در تحل یضعف دانش فن

 میحج یها داده
P7, P10, P15, 

P17, P18 

در حوزه  شرفتهیپ یها به آموزش ازین

 داده و کلان نیماش یریادگی
P2, P6, P11, 

P18, P20 

در حوزه جرائم  ینبود متخصصان کاف

 مواد مخدر یبریسا
P1, P5, P9, P13, 

P16 

 نیب یتفاوت در سطح دانش فناور

 یمختلف انتظام یها بخش
P4, P8, P13, 

P19, P20 

مداوم  یروزرسان مشکلات در به

 مثموران یفن یها مهارت
P1, P5, P13, P16 
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باود کاه موجا  نیااز      یشاامل عاوامل   یعلا  عوامال باتوجه به نتایج جدول یادشده، 

شااامل  یا نااهیزم عواماال .انااد بااه توسااعه اشااراف اطلاعاااتی بااا هااوش مصاانوعی شااده

فاراهم   یباا هاوش مصانوع    یتوساعه اشاراف اطلاعاات    یرا بارا  طیبود کاه شارا   یعوامل

باار  توانناد  یبودناد کاه ماا   یگار شاامل عااوامل   مداخلااه عوامال . و کنناد  یمحادود ماا  ایا 

 .بگذارند یمنف ایمثبت  ریراهبردها تثث یاجرا

 راهبردها لیو تحل یی: شناسا5گا  

راهبردهااای هااوش مصاانوعی در توسااعه    ییمنظااور شناسااا  مرحلااه، بااه  نیااا در

تمااام  ،گاردان جدیاد در فضااای ساایبری    اشاراف اطلاعااتی باارای مقابلاه باا مااواد روان    

 ،نیاز  لیا تحل نیا ا یشادند. بارا   لیا کننادگان تحل  شاده باا مشاارکت    انجام یها مصاحبه

کنناادگان بااه  مشااارکت یهااا مضاامون اسااتفاده شااد کااه در آن پاسااخ لیاااز روش تحل

شاادند.  یبنااد دسااته دات،یاامقابلااه بااا تهد یهااا بااه راهبردهااا و روش دسااؤالات مربااو

 ،یمرحلاه بعاد   درشاد.   یمختلاف منتها   کاار راه 44از  شیبا  ییباه شناساا   هیاول جینتا

 یتکاارار لیاابااه دل هکاااررا ۱ازایاان مرحلااه،  شااد. پااسخبرگااان مربوطااه اخااذ نظاارات 

باا توجاه باه     نجاا، یباودن در چاارچوب پاژوهش حاذف شادند. در ا      تیاهم کم ایبودن 

بااه  دیااجد راهکااار 1 ه،یاااول یهااا لیااحاصاال از تحل یو بازخوردهااا دینظاارات اسااات

هاا   راهکاار  یدها  و ساازمان  یینهاا  لیا تحل یمرحلاه بعاد، بارا    درفهرست اضاافه شاد.   

هاا   داده ی، تماام نیاز  مرحلاه  نیا ا دربهاره بارده شاد.     یهوش مصانوع  یها تمیاز الگور

 افازار  باا اساتفاده از نارم    افتاه ی و ساازمان  قیا طاور دق  باه  شاده  ییشناساا  راهکارهاای و 

اباازار بااه محقااق کمااک کاارد تااا روابااط  نیااشاادند. ا یو بررساا لیااتحل مکااس کیااودا

هاا را باا دقات     کارده و آن  احصاا مختلاف را بهتار    یهاا  و مؤلفاه راهکارها  انیم دهیچیپ

شاد کاه در    ییشناساا  یینهاا  راهکاار  1۵تعاداد   ،درنهایات  .کناد  یبناد  دسته یشتریب

. راهبردهاای  شادند  یبناد  میتقسا  یاصال  راهبارد  1مختلاف باه    یهاا  یبند قال  دسته

 ارائه شده است. 4مربوطه در قال  جدول 
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مقابله با مواد  یبرا یتوسعه اشراف اطلاعات در یهوش مصنوعراهبردهای بکارگیری  .2جدول 

 یبریسا یدر فضا دیگردان جد روان

 شوندگانهکد مصاحب راهکارها راهبردها ردیف

1 

 یبرا نیماش یریادگیاستفاده از 

توسعه اشراف  داده و کلان لیتحل

 یکشف الگوها اطلاعاتی در

 یبریجرائم سا

 ییشناسا یها تمیتوسعه الگور

 یبریمجرمان سا یرفتار یالگوها
P1, P3, P5, P9, P13, P2, 

P8 

 ینیب شیپ یها از مدل یریگ بهره

 مواد عینقاد توز ییشناسا یبرا
P2, P4, P7, P10, P15, P6, 

P12 

در  یرعادیغ یروندها صیتشخ

 وب دارک یبازارها
P1, P5, P8, P10, P3, P7, 

P14 

 یبرا یاجتماع یها شبکه لیتحل

 گردان مواد روان  اتیتبل یابیرد
P6, P9, P13, P15, P4, P12 

 یمختلف برا یها داده  یترک

 مجرمانه یها تیفعال ینیب شیپ
P2, P5, P8, P12, P10, P16 

4 

 ارتقاء اشراف اطلاعاتی از طریق

 یبرای عیپردازش زبان طب

  اتیمکالمات و تبل لیتحل

 مشکوک

و اصطلاحات  ها دواژهیکل ییشناسا

 گردان در معاملات مواد روان جیرا
P3, P7, P8, P14, P9, P17 

 شده یرمزگذار یها متن لیتحل

 قاچاو یها کشف نشانه یبرا
P1, P7, P12, P8, P4, P9 

 یهوش مصنوع یها استفاده از مدل

 انهیمخف یها درک زبان یبرا

 مجرمان
P7, P8, P9, P5, P13, P17 

 یمخف یها ها از فروم استخراک داده

 بسته یاجتماع یها و شبکه
P3, P5, P7, P16, P11, P8 

 یبرا ینظارت یها بات یطراح

 مشکوک در وب یمحتوا یابیرد
P7, P8, P9, P17 

1 

در  یهوش مصنوع یریکارگ به

و  یرمزارز یها تراکنش لیتحل

کشف توسعه اشراف اطلاعاتی در 

 ییشو پول یالگوها

مشکوک در  یها گیری تراکنش ره

 نیچ بلاک
P7, P8, P9, P17 

مرتبط با  یها آدرس ییشناسا

 یرقانونیمعاملات غ
P7, P8, P9, P17 

 یها پول فیک یا خوشه لیتحل

 یها کشف شبکه یبرا یرمزارز

 ییشو پول
P7, P8, P9, P5, P13, P17 

رمزارزها به پول نقد  لیتبد یابیرد

 مشکوک یها یدر صراف
P5, P8, P13, P16, P7, P2 

 یبرا یالملل نیب یبا نهادها یهمکار

 یفرامرز یها تراکنش یابیرد
P2, P9, P14, P10, P6, P3 



 
 
 

 213 ابراهیم قربانی/  یبریسا یدر فضا دیگردان جدمقابله با مواد روان یبرا یدر توسعه اشراف اطلاعات یکاربرد هوش مصنوع یالگو

 امدهایپ لیو تحل یی: شناسا1 گا 

 شااده ییشناسااا راهکارهااای یکااه از اجاارا  یمختلفاا یاماادهایگااام، پ نیااا در

 جیطاور خاا  باه نتاا     پاژوهش باه   نیا شادند. ازآنجاکاه ا   ییشناساا  شاوند،  یحاصل م

قاچاااو  یباار باناادها یدر اشااراف اطلاعااات یهااوش مصاانوع یموفااق راهبردهااا یاجاارا

دسات   مختلاف باه   اماد یپ 11هاا شاامل    از مصااحبه  هیا اول جیابتادا نتاا   پردازد، یم مواد

و اجتناااب  اماادهایپ شیپااالا یباارا لگاارانیو تحل دیمرحلااه، نظاارات اسااات نیااا در. آماد 

گرفتاه و باا    صاورت  یهاا  لیا . پاس از تحل شاد اساتفاده   امادها یو تکارار پ  یپوشان از هم

 لیاادل بااه اماادهایاز پ یتعااداد د،یاز اسااات شااده افااتیدر یاسااتفاده از بازخوردهااا 

باه   دیا جد اماد یپ 2مرحلاه،   نیا . در اشادند باودن حاذف    یتکارار  ایا بودن  تیاهم کم

 شاارفتهیپ یهااا لیاامرحلااه، بااا اسااتفاده از تحل نیااا. در ادامااه فهرساات اضااافه شاادند

 یبناد  میتقسا  یخاصا  یهاا  باه دساته   امادها یپ ،یهاوش مصانوع   یهاا  تمیداده و الگور

 1در  اماادهایپ نیاا. ادندیرساا 1یی براباار جاادول نهااا اماادیپ 1۵شاادند و درنهایاات بااه 

 .  گرفتند یجا یگروه اصل

در  دیگردان جد مقابله با مواد روان یبرا یتوسعه اشراف اطلاعات در یهوش مصنوعپیامدهای  .5جدول 

 یبریسا یفضا

مضمون 

 فراگیر
 شوندگان کد مصاحبه مضمون مضمون سازمان دهنده

 

 امدهایپ

 یها تیبر فعال یاشراف اطلاعات شیافزا

 گردان دهنده مواد روان توسعه یباندها

و  ییکاهش زمان شناسا

 یرقانونیغ یها تیگیری فعال ره
P1, P3, P6, P9, P10, 

P13, P5, P15, P16 

سرعت و دقت در  شیافزا

 مجرمانه یها داده لیتحل
P7, P12, P16, P10, P9, 

P17, P15 

انتشار مواد  زانیکاهش م

 یدر فضا دیگردان جد روان

 بریسا

P2, P5, P9, P3, P12, P6, 

P17, P18 

 ینهادها نیب یبهبود همکار

 یو اطلاعات یانتظام
P6, P10, P12, P8, P1, 

P13, P19 

و  ینیب شیقدرت پ شیافزا

مداخله زودهنگام در جرائم 

 یبریسا

P5, P2, P16, P10, P7, 

P3, P15 

مواد  یرقانونیمعاملات غ زانیکاهش م

 وب گردان در دارک روان

کاهش حجم فروش مواد از 

 یمجاز یبسترها قیطر
P4, P12, P6, P13, P9, 

P7, P18 
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مضمون 

 فراگیر
 شوندگان کد مصاحبه مضمون مضمون سازمان دهنده

مجرمان  یریدستگ شیافزا

 وب دارک یفعال در بازارها
P3, P10, P8, P12, P1, 

P5, P15 

 یها محدود شدن روش

 یمال نیو تثم ییشو پول

 قاچاو یباندها

P5, P16, P3, P10, P13, 

P7, P20 

 یاتیعمل یها نهیهز شیافزا

 یمجرمان و کاهش سودآور

 ها آن

P7, P4, P13, P9, P10, 

P2, P19 

 انیمشترتر شدن جذب  سخت

 قاچاو یباندها یبرا دیجد
P3, P12, P2, P16, P5, 

P6, P18 

و کاهش  یبازدارندگ شیافزا

از مصرف  یناش یاجتماع یها  یآس

 گردان مواد روان

کاهش نرک مصرف مواد 

 نیگردان ناشناخته در ب روان

 جوانان

P5, P7, P9, P1, P16, P3, 

P17 

 یناش ریوم مرن زانیکاهش م

 دیاز مصرف مواد جد
P12, P6, P13, P9, P2, 

P3, P19 

درباره  یعموم یآگاه شیافزا

 دیگردان جد خطرات مواد روان
P4, P2, P7, P13, P16, 

P5, P15 

و  ینظارت یها استیبهبود س

در مقابله با جرائم  یقضائ

 یبریسا

P13, P12, P3, P10, P7, 

P16, P20 

 یهوش مصنوع گاهیجا تیتقو

 افتهی در مبارزه با جرائم سازمان
P2, P5, P9, P16, P10, 

P3, P15, P18 

درنهایاات ماادل   اماادها،یراهبردهااا و پ لیااو تحل ییگااذر از مراحاال شناسااا   بااا

 شد.   یطراح 4و برابر نمودار پارادایمی  طور کامل پژوهش به یمفهوم
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 با مقابله برای اطلاعاتی اشراف توسعه در مصنوعی هوش مدل پارادایمی راهبردهای بکارگیری .2شکل 

 سایبری فضای در جدید گردان روان مواد

 گیریبحث و نتیجه

هاادف از پااژوهش حاضاار ارائااه الگااوی پااارادایمیِ کاااربرد هااوش مصاانوعی و جایگاااه  

در فضااای  گااردان جدیااد آن در توسااعه اشااراف اطلاعاااتی باارای مقابلااه بااا مااواد روان

بنیااد، باه شناساایی عوامال      نظریاه داده  گیاری از  هسایبری باود. ایان پاژوهش باا بهار     

گار، پیامادها و راهبردهاای مارتبط پرداخات. نتاایج حااکی از         ای، مداخلاه  علی، زمیناه 

آن است که برای دساتیابی باه اشاراف اطلاعااتی ماؤثر، شاناخت ایان عوامال و نحاوه          

 .ها بر یکدیگر از اهمیت بسزایی برخوردار است تثثیرگذاری آن

عوامال علّای باه شارایطی اشااره دارناد کاه         :عوامهل علّهی  ج مرتبط با تحلیل نتای

گاردان در فضاای    گیاری و توساعه بانادهای قاچااو ماواد روان      مستقیما  موجا  شاکل  

شاوند. یکای از ایان عوامال، گمناامی و ناشناسای فضاای مجاازی اسات کاه            سایبر می

و عادم   کناد. ضاعف قاوانین    هاای مجرماناه فاراهم مای     بستری مناسا  بارای فعالیات   

وجاود آورده کاه    المللای در برخاورد باا ایان جارائم نیاز خلأهاایی را باه         هماهنگی بین

کننااد. در ایاان راسااتا، نیاااز اساات کااه   هااا سوءاسااتفاده ماای راحتاای از آن مجرمااان بااه

 یطورجااد هااای زیرساااختی، فناای و منااابع انسااانی پلاایس فتااا را بااه  کشااور ظرفیاات

هااای قااانونی و   ویااژه در نظاار گاارفتن محاادودیت   تقویاات کنااد. ایاان مساائله بااه   

المللاای باارای ردیااابی و مبااارزه بااا ایاان جاارائم، از اهمیاات بااالایی  هااای بااین همکاااری

هاای نااوین مانناد ارزهاای دیجیتااال و     برخاوردار اسات. عاالاوه بار ایان، رشااد فنااوری     
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م را افازایش داده  یایان جارا  ای پیچیادگی   طاور فزایناده   شاده باه   های رمزگاذاری  شبکه

هااای فناای و انسااانی موجااود در کشااور نیاااز بااه     کااه زیرساااخت  طااوری اساات، بااه 

باه   .طاور ماؤثر مقابلاه کناد     روزرسانی و تقویت دارد تاا بتواناد باا ایان تهدیادات باه       به

 یرقااانونیغ یبازارهااا»کنناادگان معتقااد اساات کااه:   از مشااارکت یکاایعنااوان مثااال، 
فضااا بهااره  نیااا یهسااتند. مجرمااان از ناشناساا عیساار اریدر حااال رشااد بساا نیااآنلا
 نیاا. ارسااانند یبااه فااروش ماا یگااردان را بااه راحتاا آن مااواد روان قیااو از طر برنااد یماا

 یهاا  تیا فعال یمناسا  بارا   یباه بساتر   لیعدم وجود نظاارت ماؤثر، تباد    لیفضا به دل
: کنااد یکنناادگان اظهااار ماا از مشااارکت گاارید یکاای نیهمچناا «.مجرمانااه شااده اساات

 یریااگیکااه پ شااود یو مااونرو باعاا  ماا  نیکااو تیااماننااد ب ییاسااتفاده از رمزارزهااا»
کاه   دهاد  یامکاان را ما   نیا ا هاا  یامار باه قاچااقچ    نیها به شدت دشوار شود. ا تراکنش
ابزارهااا،   نیااا قیااپنهااان نگااه دارنااد و از طر   راخااود   یرقااانونیغ یهااا تیاافعال

 «.ها خارک کنند خود را از نظارت یمال یها تراکنش

ای باه شارایط و عاواملی     عوامال زمیناه   :ای عوامهل زمینهه  تحلیل نتایج مرتبط بها  

گاردان در فضاای    شوند که بساتری بارای رشاد جارائم مارتبط باا ماواد روان        اطلاو می

هااای اقتصااادی و اجتماااعی   آورد. ازجملااه ایاان عواماال، نااابرابری  سااایبر فااراهم ماای 

هاای   را باه سامت فعالیات    است کاه باه دلیال شارایط اقتصاادی کشاور، برخای افاراد        

هاای   هاای قاانونی و عادم وجاود سیساتم      دهاد. ضاعف در نظاارت    غیرقانونی سوو مای 

هااای  هااای مختلااف نیااز موجاا  تسااهیل فعالیاات  یکپارچااه اطلاعاااتی بااین سااازمان 

هااای  هااا و تقویاات همکاااری سااازی فناااوری شااود. در ایاان راسااتا، بااومی مجرمانااه ماای

تواناد موجا  کااهش     گاذاری اطلاعاات مای    راکالمللی در زمیناه باه اشات    داخلی و بین

گیااری از  هااای اطلاعاااتی شااود. همچنااین، نیاااز اساات کااه پلاایس فتااا بااا بهااره شااکاف

گاذاری   ویاژه در حاوزه اشاتراک    المللای، باه   های موجاود در ساطح ملای و باین     ظرفیت

تااری عماال کننااد تااا فضااای سااایبری کشااور از امنیاات   هااا، بااه شااکل هماهناا  داده

یکاای از » کنااد: کنناادگان بیااان ماای   کاای از مشااارکت ی .اشاادبهتااری برخااوردار ب 
هاای   گاردان، نباود سیساتم    مشکلات بزرن در مباارزه باا جارایم ساایبری و ماواد روان     

روز و قاباال اعتماااد در   هااای اطلاعاااتی بااه   یکپارچااه اطلاعاااتی اساات. اگاار بانااک   
تاار خواهااد بااود.   دسااترس باشااند، نظااارت و شناسااایی مجرمااان بااه مراتاا  آسااان   
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تاری از   وتحلیال دقیاق   داده بارای تجزیاه   همچنین، نیااز باه سارورهای پاردازش کالان     
در همااین راسااتا، یکاای دیگاار از   «. هااای مجرمانااه بساایار ضااروری اساات    فعالیاات

هااای  بساایاری از کشااورها بااه دلیاال تفاااوت  »: کنااد کنناادگان اشاااره ماای  مشااارکت
ویااژه در  د. بااههااا ندارناا  گااذاری داده قااانونی، همکاااری مااؤثری در زمینااه اشااتراک  

گااردان در فضااای سااایبر، ایاان  هااای حساااس ماننااد ردیااابی جاارایم مااواد روان  حااوزه
هاای جهاانی باا محادودیت مواجاه شاوند. بارای         ها باع  شده کاه عملیاات   ناهماهنگی

مقابلااه بااا ایاان تهدیاادات، نیاااز بااه توافقااات دیپلماتیااک و قااوانین یکپارچااه در سااطح 
 «.المللی داریم بین

تواننااد  گاار ماای عواماال مداخلااه :گههر عوامههل مداخلهههمههرتبط بهها تحلیههل نتههایج 

هاا را   گیاری آن  ای را ت ییار دهناد و شادت و جهات     تثثیرگذاری عوامال علّای و زمیناه   

پااذیری  تاارین ایاان عواماال، میاازان تطبیااق   تحاات تااثثیر قاارار دهنااد. یکاای از مهاام  

ن پلایس  و در کناار آ  هاای ناوین اسات. پلایس فتاا      کنناده باا فنااوری    نهادهای مقابلاه 

و دیگار نهادهاای امنیتای کشاور      هاای تخصصای  مبارزه با ماواد مخادر و ساایر پلایس    

هااای نااوین را داشااته  بایااد آمااادگی لازم باارای اسااتفاده از هااوش مصاانوعی و فناااوری

هاا و کمباود نیاروی     ساازی ایان فنااوری    هاای باالای پیااده    ، هزیناه حاال  نیباشند. درع

سااازی ایاان  بنااابراین، بایااد باار بااومیانسااانی متخصااص یکاای از موانااع اصاالی اساات.  

هاای آموزشای    ها تثکیاد شاود و بارای تاثمین مناابع انساانی متخصاص، برناماه         فناوری

روزتاار طراحاای گااردد. همچنااین، واکاانش    هااای فناای بااه  تاار و زیرساااخت گسااترده

هااا و اسااتفاده از ابزارهااای پیشاارفته رمزنگاااری  باناادهای مجرمانااه بااه افاازایش نظااارت

تار شادن ایان جارائم شاود، کاه در ایان راساتا،          تواند باع  پیچیاده  سازی، می و مخفی

طااور مسااتمر در زمینااه مقابلااه بااا ایاان تهدیاادات  نیااروی انسااانی پلاایس فتااا بایااد بااه

گویااد:  کنناادگان ماای بااه عنااوان مثااال، یکاای از مشااارکت  .آموزشاای دریافاات کننااد 

ر بااه هااایی ماننااد جعاال هویاات، قاااد   امااروزه مجرمااان بااا اسااتفاده از تکنولااوژی  »
تاار کااردن رونااد شناسااایی و رهگیااری خااود هسااتند. همچنااین، اسااتفاده از   پیچیااده

تاار شاادن شناسااایی   شااده باعاا  سااخت  هااای رمزگااذاری  ابزارهااایی ماننااد شاابکه 
شااود. باارای مقابلااه بااا ایاان تهدیاادات، مااثموران بایااد     هااای مجرمااان ماای  فعالیاات
از در هماااین راساااتا، یکااای دیگااار    «. روز دریافااات کنناااد  هاااای باااه  آماااوزش
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یکاای از مشااکلات اصاالی در مقابلااه بااا ایاان جاارایم،  »افزایااد:  کنناادگان ماای مشااارکت
هااای غیرقاباال ردیااابی   سااازی ارتباطااات ماننااد شاابکه  هااای پنهااان اسااتفاده از روش

هااای پیچیااده و نیاااز  برنااد. ضااعف در تحلیاال داده اساات کااه مجرمااان از آن بهااره ماای
 «.ها است گر چالشروزرسانی مستمر دانش فنی مثموران، از دی به به

 درسهازی آن:  و پیامهدهای ناشهی از پیهاده    راهبردهها تحلیل نتهایج مهرتبط بها    
 :توان گفت که سازی هر راهبرد می تحلیل راهبردها و پیامدهای ناشی از پیاده

داده و توسااعه  اسااتفاده از یااادگیری ماشااین باارای تحلیاال کاالان   :راهبههرد اول

اشااراف اطلاعاااتی در کشااف الگوهااای جاارائم سااایبری یااک اباازار بساایار کارآمااد در   

گاردان اسات. یاادگیری ماشاین      ویاژه در زمیناه ماواد روان    مقابله با جارائم مجاازی باه   

توانااد  ماای سااازی رفتارهااای مجرمانااه،  هااای کاالان و شاابیه  بااا توانااایی تحلیاال داده 

هااا پنهااان  الگوهااای جدیاادی را شناسااایی کنااد کااه ممکاان اساات از دیااد سااایر روش

گااردان،  ویااژه در کشااف باناادهای مااواد روان هااا، بااه سااازی ایاان سیسااتم بماننااد. پیاااده

بیناای رفتااار مجرمانااه در فضااای سااایبر   موجاا  افاازایش دقاات در شناسااایی و پاایش 

تاوان باه افازایش اشاراف اطلاعااتی       خواهد شد. از پیامادهای مثبات ایان راهبارد، مای     

گاردان و کااهش میازان معااملات      دهناده ماواد روان   هاای بانادهای توساعه    بر فعالیات 

اشاااره کاارد. همچنااین، ایاان اماار موجاا     فضااای مجااازیغیرقااانونی ایاان مااواد در  

هااای اجتماااعی ناشاای از   افاازایش بازدارناادگی در براباار مجرمااان و کاااهش آساای    

کنناادگان  بااه عنااوان مثااال یکاای از مشااارکت .اهااد شاادگااردان خو مصاارف مااواد روان

هااای پیشاارفته باارای شناسااایی الگوهااای    اسااتفاده از الگااوریتم » کنااد: اظهااار ماای 
توانااد بااه شناسااایی   وب، ماای رفتاااری مجرمانااه در فضااای سااایبر بااه ویااژه در دارک  

تواننااد روناادهای  هااا ماای نقاااد توزیااع مااواد روانگااردان کمااک کنااد. ایاان سیسااتم  
هاای معماولی نادیاده گرفتاه      ا شناساایی کنناد کاه معماولا  توساط نظاارت      غیرعادی ر

هاای   ترکیا  داده «کناد:   کننادگان نیاز اشااره مای     یکای دیگار از مشاارکت   «. شوند می
توانااد بااه شناسااایی تبلی ااات مااواد    هااای اجتماااعی ماای  مختلااف و تحلیاال شاابکه 

ه ماوثر اسات،   هاای مجرمانا   تنهاا در کشاف فعالیات    روانگردان کمک کند. این روناد ناه  
 «.دشو های آینده مجرمان در فضای سایبر می بینی بهتر فعالیت بلکه باع  پیش
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باارای  در راسااتای ارتقاااء اشااراف اطلاعاااتی، پااردازش زبااان طبیعاای: راهبههرد دو 

تحلیاال مکالمااات و تبلی ااات مشااکوک یکاای دیگاار از راهبردهااای مااؤثر در شناسااایی  

توانااد  توانااایی تحلیاال زبااان انسااانی، ماای  جاارائم سااایبری اساات. ایاان فناااوری بااا   

گاردان را شناساایی کارده     مکالمات آنلاین و تبلی اات مشاکوک مرباود باه ماواد روان     

و به پلیس فتاا کماک کناد تاا قبال از وقاوع جارم، اقادامات پیشاگیرانه انجاام دهاد.            

ویااژه در  هااای متناای و صااوتی بااه در تحلیاال داده پااردازش زبااان طبیعاای اسااتفاده از

حلای ماؤثر در شناساایی و مقابلاه باا تبلی اات ماواد         تواناد راه  ی آنلایان مای  هاا  محیط

تاار و  سااازی ایاان راهباارد شااامل شناسااایی سااریع گااردان باشااد. پیاماادهای پیاااده روان

هااا در فضااای سااایبر اساات کااه درنهایاات بااه کاااهش حجاام    تاار ایاان فعالیاات دقیااق

و سااایر  تاریااک یااا همااان وب  وب گااردان در دارک معاااملات غیرقااانونی مااواد روان 

طااور مساتقیم موجاا    شاود. ایاان افازایش اشااراف اطلاعااتی باه     هاا منجاار مای   پلتفارم 

هاااای اجتمااااعی ناشااای از مصااارف ماااواد  افااازایش بازدارنااادگی و کااااهش آسااای 

اسااتفاده از »کنااد:  کنناادگان بیااان ماای  یکاای از مشااارکت .گااردان خواهااد شااد  روان
صااطلاحات رایااج در معاااملات هااا و ا پااردازش زبااان طبیعاای باارای شناسااایی کلیاادواژه

تار تبلی اات مشاکوک کماک کناد. ایان        تواناد باه شناساایی ساریع     مواد روانگردان می
هااای مخفاای در   شااده و فااروم  هااای رمزگااذاری  ویااژه در تحلیاال مااتن  فناااوری بااه 

کنناادگان اضااافه  همچنااین یکاای دیگاار از مشااارکت «.وب بساایار کارآمااد اساات دارک

هاای مخفیاناه    وش مصانوعی بارای درک زباان   هاای ها   گیاری از مادل   بهاره »کناد:   می
هااای نظااارتی باارای ردیااابی محتااوای مشااکوک در وب      مجرمااان و طراحاای بااات  

تواند به طور ماؤثری باه پلایس فتاا کماک کناد تاا قبال از وقاوع جارم، اقاداماتی             می
 «.پیشگیرانه انجام دهد

هاای رمازارزی    کاارگیری هاوش مصانوعی در تحلیال تاراکنش      باه  :راهبهرد سهو   

هااای  شااویی و تااثمین مااالی فعالیاات  یااک گااام مهاام در کشااف الگوهااای پااول  نیااز 

هااای رماازارزی همچااون   هااای خااا  تااراکنش  دلیاال ویژگاای  مجرمانااه اساات. بااه 

ویااژه در زمینااه تااثمین مااالی مااواد   هااا بااه ناشناساای و غیرمتمرکااز بااودن، ایاان روش

گااردان و جاارائم سااایبری کاااربرد زیااادی دارنااد. هااوش مصاانوعی بااا تحلیاال      روان

هاای رمازارزی قاادر اسات الگوهاای غیرقاانونی را شناساایی کناد و          های تاراکنش  ادهد
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اطلاعااات دقیقاای باارای پیگیااری و شناسااایی مجرمااان بااه پلاایس ارائااه دهااد.         

هاای رمازارزی و    پیامدهای این راهبارد شاامل افازایش اشاراف اطلاعااتی بار تاراکنش       

جام معااملات   هاای مجرماناه اسات کاه منجار باه کااهش ح        تار شادن فعالیات    شفاف

غیرقااانونی در فضااای سااایبر خواهااد شااد. عاالاوه باار ایاان، ایاان راهباارد بااه افاازایش   

هااای  گااردان و کاااهش آساای   بازدارناادگی در براباار جاارائم ماارتبط بااا مااواد روان   

کنناادگان  یکاای از مشااارکت .کنااد اجتماااعی ناشاای از مصاارف ایاان مااواد کمااک ماای 

هاای مشاکوک در    تاراکنش تواناد باا رهگیاری     هاوش مصانوعی مای   »کناد:   اشاره مای 
هااای ماارتبط بااا معاااملات غیرقااانونی، بااه پلاایس فتااا   چااین و شناسااایی آدرس باالاک

شااویی و تااثمین مااالی جاارایم را شناسااایی کاارده و   هااای پااول کمااک کنااد تااا شاابکه
تحلیاال »افزایااد:  کنناادگان ماای همچنااین، یکاای دیگاار از مشااارکت «. پیگیااری کننااد

شاویی و همکااری باا     هاای پاول   ف شابکه هاای رمازارزی بارای کشا     پول ای کیف خوشه
توانااد شاافافیت   هااای فراماارزی ماای  المللاای باارای ردیااابی تااراکنش   نهادهااای بااین 

هااای مجرمانااه در فضااای سااایبر بدهااد و موجاا  کاااهش حجاام  بیشااتری بااه فعالیاات
 «.معاملات غیرقانونی مواد روانگردان شود

چشاامگیری در بهبااود طااور  توانااد بااه سااازی ایاان راهبردهااا ماای درمجمااوع، پیاااده

گاردان،   ویاژه در زمیناه ماواد روان    امنیت فضاای ساایبر و کااهش جارائم ساایبری، باه      

هااا بایااد در چااارچوب  حااال، بایااد توجااه داشاات کااه ایاان فناااوری  مااؤثر باشااد. بااااین

هااای  سااازی شااوند تااا از سوءاسااتفاده   قااوانین و مقااررات حقااوقی مناساا  پیاااده   

 .احتمالی جلوگیری شود

پیامادهای ایان پاژوهش شاامل دو بعاد مثبات        :پیامهدها مرتبط بها  تحلیل نتایج 

گیااری از هااوش  و منفاای اساات. از بعااد مثباات، توسااعه اشااراف اطلاعاااتی بااا بهااره   

تواناد باه کااهش فعالیات بانادهای مجرماناه، افازایش سارعت شناساایی           مصنوعی می

هااای مقابلااه بااا ایاان جاارائم منجاار شااود.      گیااری مجرمااان و کاااهش هزینااه   و ره

هاای   هاای مارتبط باا جریاان     کاارگیری هاوش مصانوعی در تحلیال داده     ین، باه همچن

توانااد شاافافیت بیشااتری در حااوزه نظااارت  مااالی غیرقااانونی و ارتباطااات سااایبری ماای

های مجرماناه ایجااد کناد. از ساوی دیگار، از بعاد منفای، واکانش بانادهای           بر فعالیت

هاای جدیااد باارای دور   هااای نظااارتی و تالاش باارای یااافتن روش  مجرماناه بااه فنااوری  
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تاار شاادن ایاان نااوع جاارائم  توانااد منجاار بااه پیچیااده هااای هوشاامند ماای زدن سیسااتم

هاای هوشامند بادون در نظار      ازحاد باه فنااوری    شود. عالاوه بار ایان، وابساتگی بایش     

توانااد باعاا  کاااهش توانااایی   هااای تحلیلاای، ماای گاارفتن تعاااملات انسااانی و مهااارت 

گویااد:  کننااده اول ماای مشااارکت .ری شااودتحلیاال کیفاای در برخااورد بااا جاارائم سااایب

هااا و اصااطلاحات رایااج  اسااتفاده از پااردازش زبااان طبیعاای باارای شناسااایی کلیاادواژه»
هاای   در معاملات ماواد روانگاردان باعا  کااهش زماان شناساایی و رهگیاری فعالیات        

شااود. ایاان فناااوری بااه کاااهش   هااا ماای غیرقااانونی و افاازایش دقاات در تحلیاال داده 
نگااردان در فضااای سااایبر و بهبااود همکاااری بااین نهادهااای انتظااامی  انتشااار مااواد روا

هاای هاوش مصانوعی بارای      مادل » افزایاد:  کنناده دوم مای   مشاارکت «. کناد  کمک می
هاای نظاارتی باه پلایس فتاا       هاای مخفیاناه مجرماان و طراحای باات      سازی زباان  شبیه

اعا   کناد تاا پایش از وقاوع جارم، اقادامات پیشاگیرانه انجاام دهاد. ایان ب           کمک مای 
وب، و  کااااهش فاااروش ماااواد روانگاااردان، افااازایش دساااتگیری مجرماااان در دارک 

 «.دشو شویی و تثمین مالی قاچاقچیان می های پول کاهش روش

گیاری از هاوش مصانوعی در توساعه      درمجموع، ایان پاژوهش نشاان داد کاه بهاره     

ماواد  تواناد روناد شناساایی و مقابلاه باا بانادهای قاچااو         تنهاا مای   اشراف اطلاعاتی، نه

عنااوان یااک اباازار  توانااد بااه گااردان در فضااای سااایبر را تسااریع کنااد، بلکااه ماای  روان

هاای نظاارتی    بینای رفتارهاای مجرماناه و ارتقاای کارآمادی سیساتم       کلیدی در پایش 

هااای  حااال، موفقیاات ایاان راهبردهااا مسااتلزم توسااعه زیرساااخت   عماال کنااد. بااااین 

گیری نیااروی انساانی متخصااص  کاار  المللای و بااه  هاای بااین  فناوراناه، تقویات همکاااری  

 .در این حوزه است

هاای پیشاین، نقاش کلیادی هاوش       هاای ایان پاژوهش در راساتای پاژوهش      یافته

مصاانوعی را در توسااعه اشااراف اطلاعاااتی و شناسااایی روناادهای مجرمانااه تثییااد       

( نشااان دادنااد، هااوش مصاانوعی 1241طااور کااه رادمااان و مریاادی ) کنااد. همااان ماای

هااد، شااناختی، دقاات کشااف جاارائم را افاازایش د هااای جاارم توانااد بااا تحلیاال داده ماای

هااا و تبعاایض الگااوریتمی همچنااان مطاارح   هااایی ماننااد امنیاات داده هرچنااد چااالش

( و 1244هااای ایاان پااژوهش همسااو بااا مطالعااات پورمحمااد ) اساات. همچنااین، یافتااه

(، بااار تواناااایی هاااوش مصااانوعی در تحلیااال الگوهاااای رفتااااری 1241ابراهیمااای )
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د بااه اقاادام تواناا هااای آینااده تثکیااد دارد کااه ماای  بیناای بزهکاااری مجرمااان و پاایش

( نشاان داد  1244پیشگیرانه کماک کناد. عالاوه بار ایان، پاژوهش قرباانی و کریمای )        

عنااوان یاک راهبارد کلیاادی در مقابلاه بااا     توانااد باه  کاه توساعه اشااراف اطلاعااتی مای    

ای کااه در ایاان   گااردان جدیااد موردتوجااه قاارار گیاارد، مساائله     قاچاااو مااواد روان 

هااای هااوش مصاانوعی باارای پااایش    پااژوهش نیااز بااا تثکیااد باار اسااتفاده از ابزار    

المللاای  هااای مجرمانااه در فضااای سااایبر بررساای شااده اساات. مطالعااات بااین  فعالیاات

هااای یااادگیری  ( نیااز باار نقااش الگااوریتم 4441) کاااوور، گابریجلساایس و کلوبوکااار 

بااین در بهبااود امنیاات سااایبری و افاازایش     هااای پلاایس پاایش  ماشااین و فناااوری 

اناد، کاه باا نتاایج ایان پاژوهش در        کیاد کارده  اثربخشی نظارت بر جارائم دیجیتاال تث  

هاای بانادهای مجرماناه     خصو  کااربرد هاوش مصانوعی در پاایش و تحلیال فعالیات      

 .همخوانی دارد

 پیشنهادها

 مااواد قاچاااو باناادهای بااا مااؤثر مقابلااه و اطلاعاااتی اشااراف توسااعه راسااتای در

یااک  ایجااادپیشاانهاد کلیاادی ایاان پااژوهش   سااایبر، فضااای در جدیااد گااردان روان

هاای کالان و یاادگیری ماشاین      سامانه جامع هاوش مصانوعی مبتنای بار تحلیال داده     

گاردان جدیاد را شناساایی،     که بتواناد الگوهاای جارائم ساایبری مارتبط باا ماواد روان       

هااای داده ملاای و  ایاان سااامانه بایااد بااا پایگاااه  د؛ اساات.بیناای کناا تحلیاال و پاایش

شااده باارای افاازایش دقاات و   المللاای ماارتبط باشااد و از هااوش مصاانوعی توزیااع  بااین

 .استسایر پیشنهادهای کاربردی به شرح زیر  .سرعت تحلیل بهره ببرد

 یعاایو پااردازش زبااان طب نیماشاا یریادگیااباار  یمبتناا یسااتمیس یطراحاا -1

وب،  و دارک یاجتماااع یهااا مشااکوک در شاابکه   اااتیتبل ییشناسااا یباارا

 لیاااتحلو  Python ،TensorFlow ،OpenAI GPTباااا اساااتفاده از  ژهیاااو باااه

و  Google BERT ،Hugging Faceماننااد  ییمااتن و احساسااات بااا ابزارهااا  

Spacy. یمجاااز یفضااا لیاافتااا و مرکااز تحل سیموجااود در پلاا یساااختارها 

 زیااو تجه یروزرسااان بااه بااه ازیااهسااتند، امااا ن شاانهادیپ نیااا یقااادر بااه اجاارا

تحاات نظااارت  دیاااپااروژه ب نیاادارنااد. ا تاار شاارفتهیپ یبااه ابزارهااا هااا سااتمیس

 .شود یساز ادهیپ یمجاز یفضا لیفتا و مرکز تحل سیپل
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مشااکوک و  یمااال یهااا تااراکنش لیااتحل یباارا نیماشاا یریادگیاااسااتفاده از  -4

، BIو  Apache Hadoop ،Sparkماننااد  ییبااا ابزارهااا  انیااارتباطااات قاچاقچ

بااااا اسااااتفاده از  یخیتااااار یهااااا داده لیااااو تحل یآور جمااااع نیهمچناااا

MongoDB ،PostgreSQL  وGoogle BigQuery. .موجااااود  یساااااختارها

 نیا ا یسااز  ادهیا طاور کامال قاادر باه پ     ها ممکان اسات باه    فتا و بانک سیدر پل

 یمؤسسااات مااال ریهااا و سااا مااؤثر بااا بانااک یبااه همکااار ازیااپااروژه نباشااند و ن

 لیااتحل یدپارتمااان تخصصاا کیاافتااا  سیکااه پلاا شااود یماا شاانهادیاساات. پ

کشااور  یو سااازمان اطلاعااات مااال یبانااک مرکااز یبااا همکااار یمااال یهااا داده

 .دهد لیتشک

و  کنناادگان عیااکشااف توز یباارا یاجتماااع یهااا شاابکه لیاااز تحل یریااگ هاارهب -1

 صیتشاااخ یهاااا ساااتمیس یگاااردان و طراحااا ماااواد روان کننااادگان نیتاااثم

و رمزارزهااا بااا  VPNو اسااتفاده از  تیااهو رییاات  ییشناسااا یباارا یناهنجااار

و  Gephi ،NetworkX ،ELK Stack مانناااااد ییاساااااتفاده از ابزارهاااااا

Splunkقااادر  یاطلاعااات یهااا فتااا و سااازمان سیموجااود در پلاا ی. ساااختارها

 یروزرساان  باه باه   ازیا بهتار ن  شابرد یپ یهساتند، اماا بارا    شنهادیپ نیا یبه اجرا

تحاات  دیااپااروژه با نیاادارنااد. ا تاار شاارفتهیپ یبااه ابزارهااا هااا سااتمیس زیااو تجه

 .شود یساز ادهیاطلاعات کشور پ مانفتا و ساز سینظارت پل

 یباارا یتیتقااو یریادگیااو  یزمااان یهااا یساار یهااا تمیاسااتفاده از الگااور  -2

مااواد باار    اااتیتبل ریتااثث یقاچاااو و بررساا  دیااجد یهااا روش یناایب شیپاا

، باا اساتفاده   NLPاحساساات و   لیا و منااطق مختلاف باا تحل    یسان  یهاا  گروه

و  Prophet ،ARIMA ،Google Perspective APIماننااااد  ییاز ابزارهااااا

VADERفراجااا )فتااا و پلاایس مبااارزه بااا مااواد      موجااود در  ی. ساااختارها

 یرونادها  ینا یب شیدارناد و پا   تیا باه تقو  ازیا ن یاطلاعاات  یها و دستگاه مخدر(

 یخیتاار  یهاا  باه داده  یو دسترسا  شارفته یپ یهاا  باه مهاارت   ازیقاچاو ن دیجد

دپارتمااان پااژوهش و توسااعه در  کیااکااه  شااود یماا شاانهادیو گسااترده دارد. پ

بااا  یشااود کااه بااه همکااار   جااادیا طااور ویااژه در پلاایس فتااا   فراجااا و بااه 
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صااورت  را بااه هااا لیااتحل نیااهااا پرداختااه و ا و دانشااگاه یاطلاعااات یهااا سااازمان

 .انجام دهد یو تخصص یعلم

هاا   باناک  س،یپلا  نیاطلاعاات با   یگاذار  اشاتراک  یمحور بارا  توسعه پلتفرم داده -۵

و  Hyperledger Fabricبااااا اسااااتفاده از  نترنااااتیان ادهناااادگ و ارائااااه

Blockchain یهااا داده لیاادر تحل یآموزشاا یهااا دوره ی، بااه همااراه برگاازار 

و  Maltego ،IBM i2مانناااد  ییباااا ابزارهاااا یبریساااا یابیااا کااالان و جااارم

Palantirهااا قااادر بااه   و بانااک (فتااا سیپلاافراجااا )موجااود در  ی. ساااختارها

مشاترک   یپلتفارم اطلاعاات   کیا  جااد یباه ا  ازیا و ن ساتند ین شنهادیپ نیا یاجرا

تحات نظاارت    یبخشا   نیبا  یاطلاعاات  ساکوی  کیا کاه   شود یم شنهادیدارند. پ

 ینترنتاایدهناادگان خاادمات ا بااا مشااارکت ارائااه یفتااا و بانااک مرکااز  سیپلاا

 .نمایدو اجرا  یها را طراح دوره نیا دیفتا با سیپل نیشود. همچن جادیا

 سپاسگزاری

نداشااته حمایاات مااالی تاااکنون ایاان مقالااه برگرفتااه از پژوهشاای مسااتقل اساات و   

تعااارم منااافع در ایاان پااژوهش   نگارنااده اعاالام نمااوده اساات کااه  . همچناایناساات

 و پلایس فتااا  مادیران و کارشناساان  داناد از   نگارناده بار خاود لازم ماای   . وجاود نادارد  

رشناساان فضاای   ن هاوش مصانوعی، کا  ا، متخصصا فراجاا  پلیس مبارزه باا ماواد مخادر   

ایاان  هااای دسااتیابی بااه یافتااه هااای ارزشمندشااان در  مجااازی بااه جهاات همکاااری 

 .  کندپژوهش، تقدیر و تشکر 
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