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Abstract 

 The rapid advancement of artificial intelligence (AI) technology in the modern era has created emerging 

legal issues and challenges. Among the most important of these challenges is the issue of AI deception, and 

consequently, the production and dissemination of misinformation.This phenomenon is not only a side effect 

of technological evolution but also indicates a fundamental shift in the dynamics of information 

dissemination and trust in society. Therefore, addressing this issue is essential because intelligent deception 

can pose a serious threat to national security, social stability, and civil rights. In light of this necessity, the 

present study, using a descriptive-analytical approach and comparative study, examines the dimensions of 

deception in AI. This research, while identifying existing legal challenges, also analyzes appropriate 

solutions to address this phenomenon. In this regard, the study begins by entering the theoretical foundations 

and explaining the nature of deception in AI, across four main areas.Then, the mechanism of algorithmic 

misinformation is structurally analyzed. The next step addresses the legal challenges in dealing with 

intelligent deception, and finally, legal solutions are presented to counter it. The results of this study reveal 

that legal systems, especially those with weaker legal infrastructures, face serious challenges and 

shortcomings in dealing with the emerging complexities of algorithmic deception. These shortcomings 

mainly stem from the inadequate adaptability of existing laws to rapid technological developments. In such 

circumstances,effectively addressing the challenges of AI deception requires intelligent utilization of 

existing legal capacities and a dynamic interpretation of general laws that can be extended. Furthermore, the 

need to design an innovative and flexible regulatory system, along with the creation of legal frameworks 

commensurate with the dynamic nature of new technologies, is increasingly felt. This approach can, while 

addressing immediate needs, provide the necessary platform for the gradual evolution of the Iranian legal 

system in this area. 
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 دهکیچ
 ها، چالش  این   ترینمهم  از  است.   کرده   ایجاد   را   نوظهوری  حقوقی   های چالش  حاضر،   عصر  در   مصنوعیهوش  فناوری   سریع   پیشرفت

  فناوری   تکامل  جانبی  پیامد  یک  تنها نه  پدیده  این  .است   نادرست   اطلاعات   انتشار  و  تولید  آن  تبعبه  و  مصنوعیهوش  فریب   موضوع

 این   به  پرداختن  ضرورت  جهت   بدین  .است   جامعه  در  اعتماد  و  اطلاعات  انتشار  پویایی  در  بنیادین  تغییری  مبین  بلکه  شودمی  محسوب

 شود.   محسوب  شهروندی  حقوق  و   اجتماعی  ثبات  ملی،  امنیت   برای  جدی  تهدیدی  تواندمی  هوشمند  فریب   که  است   جهت   ازآن  مسأله

 پرداخته  مصنوعیهوش در فریب  ابعاد بررسی به تطبیقی، مطالعه و تحلیلی-توصیفی رویکرد با  حاضر   پژوهش ضرورتی، چنین  دنبالبه

  قرار   تحلیل  مورد  نیز  را  پدیده  این  با  مواجهه  برای  مناسب   راهکارهای  ؛موجود  حقوقی  هایچالش  شناسایی  ضمن  پژوهش،  این  .است 

 و   شده  آغاز  مصنوعیهوش  در  فریب   ماهیت  تبیین  و  نظری  مبانی  به  ورود  با  اصلی   محور  چهار  در  مطالعه  مسیر  این  در  . است   داده

 فریب   با  مواجهه  در  حقوقی  هایچالش  بعد،  گام  در   .است   گرفته  قرار   ساختاری   تحلیل   مورد  الگوریتمی  سازی گمراه  سازوکار  سپس

 آشکار   پژوهش  این  از  حاصل  نتایج  .است   شده  ارائه  مقابله  برای  حقوقی  راهکارهای  نیز،  نهایت   در  و  است   توجه  مورد  هوشمند

  با   مواجهه   در  -  دارند  مصنوعیهوش  حوزه  در  تریضعیف  حقوقی  هایبنیان  که  هاییآن  ویژهبه  -  حقوقی  هایظامن  که  سازدمی

 قوانین   مناسب   پذیرینا  انطباق  از  عمدتاً  که  هستند  روبهرو  جدی  های کاستی  و  هاچالش  با  الگوریتمی،  فریب   نوظهور  هایپیچیدگی

  برداری بهره  نیازمند  مصنوعیهوش  فریب   هایچالش  با  مؤثر  مقابله  شرایطی،  چنین  در  .گیردمی  نشأت  فناوری  سریع  تحولات  با  موجود

 نظام   طراحی  ضرورت  این،  بر  افزون  .است   تسری،  قابل  عمومیِ  قوانین  از  پویا  تفسیر  و  موجود  حقوقی  هایظرفیت   از  هوشمندانه

 ازپیش بیش  نوین،  هایفناوری  پویای  ماهیت   با  متناسب   قانونی  های چارچوب  ایجاد  همراه  به  پذیرانعطاف   و  نوآورانه  گریتنظیم 

   .شودمی احساس

 . ی مصنوعهوش  ، ی مصنوعهوش  ی مل سند  ،ی خصوص می حر ،یفناور یگرمیتنظ  :هادواژه یلک
 شود:یم شنهاد یپ  مقالات  محترم سندگانینو به ریز  قالب مقاله، نیا  به  یبعد استنادات یبرا 
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 مقدمه  -1

  ویژهبه  یتمیالگور  یها یفناور  روزافزون  توسعه

  تبعبه  و  یحقوق  یامدهایپ  به  توجه   ضرورت   ، یمصنوعهوش

  را   حوزه  این  در  تنظیمی  و  تقنینی  هایسیاست   تدوین  آن،

  بیفر»  یپدیده  ان،یم  نیا  در   .است   ساخته  ناپذیراجتناب

  حوزه   در  نوظهور  یهاچالش  از  یکی  عنوانبه  1« یتمیالگور

  است.  ق یدق  یواکاو  ازمندی ن  ن،ینو   یهایفناور  یگرم یتنظ

 طراحی،  در  ندمنظام  فرآیندهای  مجموعه  به   یتمیالگور  ب یفر

  هب  که  شودمی  اطلاق  هاالگوریتم  از  برداریبهره  یا  سازیپیاده

  سازوکارهای  یا  هاداده  پردازش   در  دستکاری  هدف

  یا   نادرست   هایخروجی  تولید  به  منجر  گیری،تصمیم 

  حقوقی  و  فنی  هایمؤلفه  تفصیلی  تحلیل)  گرددمی  کنندهگمراه

  دیگر   سویی   از  .(شد  خواهد  ارائه  بعدی  بند  در  مفهوم  این

 هایچالش  و  الگوریتمی  های فناوری  فنی  هایپیچیدگی

 خلأهای  با  را  حقوقی  هاینظام   آن،  از  برخاسته  حقوقی

  محوری   مسأله  اساس،  این  بر  است.  ساخته  مواجه  گریتنظیم 

  با   ؛راهکار  ارائه  و  حقوقی  پیامدهای  بررسی  پژوهش،  این

  گریتنظیم  نظام  و  حقوقی  هایچارچوب  فقدان  به  توجه

  امر   ینا  .است   الگوریتمی  فریب   پدیده  با  مواجهه  در  مناسب 

  در   ب یفر   برخلاف  که  یابدمی  مضاعف  اهمیت  جهت   ازآن

 پنهان  یهاهیلا  در  اغلب   ی تمیالگور  ب یفر  ،یواقع  یافض

 یبرخوردار  بدون  آن  صیتشخ  و  است   گرفته  یجا   کدنویسی

  در   ن،یا  بر   علاوه  .است   دشوار  یتخصص  دانش  از

  ممکن  بکارانه یفر  یرفتارها  ،ینی ماش  یریادگ ی  یهاتمیالگور

  یامدهای پ  عنوانبه  بلکه   شده  یز یربرنامه  صورت به  نه   است 

 .ابندی  بروز   زمان  مروربه  و   یریادگی  ندی فرآ  در  ناخواسته

 متعدد   یهاحوزه  در  هاتمیالگور  عملکرد  یگستره  همچنین

  خدمات   ،یکیالکترون  تجارت  ، یاجتماع  یهارسانه  ازجمله

  نیا  ابعاد  ؛غیره  و  سالارانهمردم   یندهایفرآ  ت،سلام  نظام  ،یمال

  که   یرگذاریتأث  اسِیمق  درواقع  است.  ساخته  تر عیوس  را  مسأله

  قرار   ر یتأثتحت   را  کاربر   هاونیلی م  همزمان  صورتبه  تواندیم

  را  کارآمد  گری  میتنظ  یها است ی س  نیتدو  ت یاهم  دهد،

 
1 Algorithmic Deception 

  گام  در  حاضر  پژوهش  مسیر،  این  در  .سازدیم  دوچندان

  و  مصنوعیهوش  بستر  در  فریب   مفهوم  تبیین  با  نخست،

  ترسیم  را  بحث   مفهومی  چارچوب  آن،  نظری  مبانی  واکاوی

 در  فریب   سازوکار  بررسی  به  سپس  .نمود  خواهد

  از   روشنی  درک   تا  شد  خواهد  پرداخته  مصنوعیهوش

 هایچالش  ادامه،  در  .شود  حاصل  پدیده  این  وقوع  چگونگی

 قرار  تحلیل  مورد  مصنوعیهوش  فریب   از  ناشی  حقوقی

  مسیری  حقوقی،  راهکارهای  ارائه  با  نهایت،  در  تا  گیردمی

 شود.  پیشنهاد ها،چالش این با مواجهه برای

 

 ی مفهوم چارچوب   و  ینظر  ی مبان -2

  حال  در  چشمگیری  سرعت   با  فناوری  که  کنونی  عصر  در

  به  مصنوعی هوش  هایسیستم  در  فریب  پدیده  است،   پیشرفت 

  امر،   این  شناخت   برای  .شد  خواهد  تبدیل   جدی  چالش  یک

  در  فریبکارانه  رفتار  روانشناختی   زیربنای  سراغ  به  باید  نخست 

  در   را  دقیقی  بینش  موضوع  این  به  توجه  چراکه  رفت؛   افراد

 در   فریبکارانه  رفتار  سازیپیاده  و  توسعه  چگونگی  مورد

 در   کهاین  توضیح  دهد.می  ارائه   مصنوعیهوش  هایسیستم

  مهم   عطف   نقطه  یک  دادن  فریب   توانایی  انسان،  شناختی  رشد

  ظرفیت   یعنی-  ذهن  نظریه  ظهور   مبین  که  شودمی  محسوب

  .[ 1]   است   -دیگران  باورهای  و  ذهنی  حالات  بینیپیش  و  درک 

 تحقیقات  در  ویژهبه  شناختی  رشد  و  فریب   بین  ارتباط  این

 نشان   مطالعات  که  جایی  است،   مشهود  رشد  روانشناسی

  موفق   فریبکارانه  رفتارهای  انجام  در  کودکان  توانایی  اندداده

  دهندهنشان  که  شودمی  ظاهر  چهارسالگی  حدود  در  معمولاً

  ذهنی  حالت  دستکاری  و   نادرست   باورهای   از  ایپیچیده  درک 

  ای مجموعه  نیازمند  ،فریب   شناختی،  علوم  دیدگاه  از  .[ 2]   است 

  حقیقت  ساده   دستکاری  از  فراتر  که  هاست قابلیت   از  پیچیده

  توانایی   دیگران،  هایدیدگاه  درک   مستلزم  امر  این  ؛است 

  برای   رفتار  راهبردی  تغییر  ظرفیت   و  هاواکنش  بینیپیش

 تحقیقاتِ   در  موضوع  این  .[ 1]   است   خاص  نتایج  به  دستیابی

  است   ممکن  نیز  ترسنکم  کودکان  که  شده  داده  نشان  بسیاری

  این   تأثیر  از  ی درک   اغلب   لیکن  دهند  انجام  فریبکارانه  اعمال

  چارچوب   .[ 3]   ندارند  دیگران  رفتارهای  و  باورها  بر  اعمال
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  عنوانبه  توانمی  را  شناختی  حوزه  در  فریب   درک   نظری

  نظر   در  تعاملات  در  صداقت   نمایش  از  هدفمند  انحرافی

  برای   اطلاعات  آگاهانه  دستکاری  شامل  فرآیند  این  .گرفت 

  مؤثر،  فریب   برای  .است   دیگران  در  خاص  ذهنی  حالات  ایجاد

  بینی پیش   توانایی  و  هدف   فعلی  ذهنی  وضعیت   از  عمیق  درک 

  بر  علاوه  فریب   .است   ضروری  شدهدستکاری  اطلاعات  تأثیر

  نیز  مهمی  اجتماعی   کارکردهای  خود،   کننده دستکاری  نقش

 تعاملات  مدیریت   و  اجتماعی   روابط  در  هماهنگی  حفظ  مانند

  عنوان به  تواندمی  همچنین  پدیده  این  .د  دار  فردیبین  پیچیده

  به  هاموقعیت   برخی  در  که  کند  عمل  کننده  سازگار  کاری  سازو

  غیرضروری   تعارضات  از  جلوگیری  و  اجتماعی  روابط  حفظ

  چندگانه   کارکردهای  و  هاپیچیدگی  این  درک   .کندمی  کمک

  اجتماعی  تعاملات  و  انسان  رفتار  بهتر   شناخت   برای  فریب 

  یک  علمی  دیدگاه  از  ،فریب   ساده  زبان  به  است.  ضروری

  حقیقت  از  آگاهانه  فرد  آن  در  که  است   پیچیده  شناختی  فرآیند

 دیگران  ذهن  درک   توانایی  نیازمند  فرآیند  این  گیرد.می  فاصله

  شخص  موفق،  فریب  برای  . هاستآن  هایواکنش  بینیپیش  و

 و   دهد  تشخیص  را  مقابل  طرف  ذهنی  حالت   بتواند  باید

  برسد.   نظرش  مورد  هدف  به  که  دهد  تغییر  طوری  را  اطلاعات

  بلکه   نیست   منفی  رفتار  یک  تنها   فریب   دهدمی  نشان  مطالعات

 مثال،   برای  دارد.  اجتماعی  روابط  حفظ  در  مهمی  نقش  گاهی

  های درگیری  از  توانندمی  مصلحتی  هایدروغ  برخی

  توانایی   این  معتقدند  محققین  کنند.  جلوگیری  غیرضروری 

  در  کندمی  کمک   او  به  که  است  انسان  مغز  تکامل  از  بخشی

 . [ 1]  کند عمل بهتر  پیچیده اجتماعی هایموقعیت 

  پیشرفت   با  امروزه  شد،  بیان  انسان  خصوص  در  آنچه  از  فارغ

  انسانی  تعاملات  از  فراتر   ایحوزه  به   پیچیده  رفتار  این  فناوری،

  با  مصنوعیهوش  هایسیستم  است.  یافته  گسترش

  پیشرفته،  هایالگوریتم  و  شده  تعیین  پیش  از  های ریزیبرنامه

  کسب  اطلاعات  ارائه  و  پردازش  زمینه  در  جدیدی  هایتوانایی

  فریب   از  جدیدی  نوع  گیریشکل  به  منجر  تواندمی  که  اندکرده

  تکاملِ   مبین  مصنوعی،هوش  در  فریب   اینکه  توضیح  شود.

  سنتی   تعریف  .است   انسان  فریبکارانه  رفتار  از  ایپیچیده

 در  نادرست،  باورهای  ترویج  عنوانبه  فریب   از  روانشناختی

  است؛   یافته  توسعه  گریزناپذیری  طوربه  نیز  ایرایانه  علوم

  تعریف   از  ترپیچیده  مفهومی  مصنوعیهوش  در  فریب   لیکن

  فریب   انسان،  خصوص  در  . است   انسانی  رفتار  در  آن  سنتی

  با  اما است، دیگران ذهن در نادرست باور ایجاد معنایبه صرفاً

 جدیدی  ابعاد  و  یافته  تکامل  مفهوم  این  مصنوعی،هوش  ظهور

 . [4]  .است کرده پیدا

  و   مثبت  کارکردهای  تواندمی  فریب   مصنوعی، هوش  دنیای  در

  سیستم  یک  مثال،  برای  .باشد  داشته  نیز  ایسازنده

  به  کنندهگمراه  اطلاعات  ارائه  با  است   ممکن  مصنوعیهوش

  شرایط   در  یا  کند،  محافظت   کاربران   هایداده  امنیت   از  هکرها،

  هایآسیب   از  اطلاعات،  هوشمندانه   مدیریت   با  بحرانی

  که  است   این  مهم  نکته  حال  عین   در  .نماید  جلوگیری   احتمالی

  معنایبه  »باور«  داشتن  به  قادر   ها،انسان  برخلاف  هاماشین

  فریب  عنوانبه  مصنوعی هوش  در  آنچه  .نیستند  کلمه   واقعی

 اطلاعات   هدفمند  دستکاری  نوعی  درواقع  شود،می  شناخته

 سیستم) طرف دو هر نفع به مواقعی  در حتی  تواندمی که  است 

  حوزه  در  فریب   مفهوم  بنابراین،   . [ 5] باشد  (کاربر  و

  یا  منفی  رفتار  یک  عنوانبه  صرفاً  نباید  را  مصنوعیهوش

  راهبردی   عنوانبه  تواندمی  مفهوم  این  .کرد  تلقی  مخرب

  مثبت  موارد  در  که  شود  گرفته  نظر  در  نیز  کاربردی  و  هوشمند

  هایداده  از  محافظت  سایبری،  امنیت   تقویت  مانند  سازنده،  و

  کارایی  افزایش  و  هاالگوریتم  عملکرد  سازیبهینه  حساس،

 نظر  به   حال  عین   در  . [ 6]   دارد   کاربرد  هوشمند،  هایسیستم

 این   در  هانگرانی  آن  تبع  به   و  فریب   منفی  ابعاد  رسد،می

  متا  شرکت  CICERO سیستم  مثلاً  . است   بیشتر  خصوص

  از   اطلاعات  کردن  پنهان  با  دیپلماسی   بستر  در  است   توانسته

  شبیه   رفتار  این  .[ 7]   دهد  فریب   را  آنها  پیمانانش،هم 

  های دروغ  مانند-  واقعی  دنیای  در  که  است   هاییفریب 

    .[8]  دارد وجود -سیاسی 

  شده   ترجدی  مشکل  این  بزرگ،  زبانی  هایمدل  گسترش  با

  با   توانندمی  هامدل  این  که  دهدمی  نشان  تحقیقات  .است 

  برخی  آنچه  اساس   به  .شوند  بهتر   کاریفریب   در  بیشتر،   تمرین

 هوشمند  هایسیستم  کاریفریب   میزان  رساند،می  هاپژوهش

 تولید  همچنین  .[ 9]   است یافته  افزایش  درصد  40  تا  جدید
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  مولد هایشبکه مثل  مصنوعی هایهوش برخی  جعلی  محتوای

-  بسازند  جعلی  ویدیوهای  و  تصاویر  توانندمی  که  1تخاصمی

  -است  سخت هاآن  بودن  جعلی  یا   واقعی  تشخیص  کهطوریبه

  است  مصنوعیهوش  کاریفریب   مصادیق  از  مهمی  چالش  نیز

 [10 ] . 

 2000  دهه  اوایل  در  2مصنوعی   فریب   مفهوم  ،تاریخی  نظر  از

  هایفریب   درباره  ساده  هاینگرانی  از  تدریجبه  و  گرفت   شکل

  مصنوعیهوش  توانایی  درباره  ترعمیق  هایبحث   به  ایرایانه

  از   درک   امروزه،  .کرد  پیدا  تکامل  فریبکارانه  رفتارهای   در

  درواقع   است.  شده  ترپیچیده  بسیار  مصنوعی  فریب 

  معرفی   را  فریب   از  ایپیچیده  و  جدید  اشکال مصنوعیهوش

  گیریتصمیم  و  شناخت   مختلف  سطوح  در  که  است   کرده

  تمایزی   که   شود  توجه   باید  خصوص   این  در  .کندمی  عمل

 های سیستم  در  4فریب  و 3دستکاری   بین  اساسی

  فرآیند   در  تغییر  معنایبه  دستکاری  دارد.  وجود  مصنوعیهوش

  اطلاعات   لزوماً  اینکه  بدون  است،  گیریتصمیم  ساختار  و

 نحوه   بر  تأثیرگذاری  آن  هدف  .شود  ارائه  نادرستی

  و   روانشناختی  هایتکنیک  از  و   است  افراد  گیری تصمیم 

 خاص  هایرنگ  از  استفاده  نمونه  برای  .کندمی  استفاده  طراحی

  در   .دانست   موارد  این  از  توانمی  را  احساسات  تحریک  برای

  یا   نادرست  اطلاعات  عمدی  ارائه  معنایبه  فریب   مقابل،

  با   افراد  تصمیمات  و  باورها  تغییر   آن   هدف  .است   کنندهگمراه

  نمایش   نمونه  عنوانبه  .است   نادرست  های داده  از   استفاده

  های هزینه  کردن  پنهان  یا  محصولات  مورد  در  جعلی  نظرات

  اصلی  تفاوت  است.   موارد  این  از  خرید،  آخر  مرحله   تا  اضافی 

  »چگونگی«   روی   دستکاری  که   است   این  در  دو  این

  »محتوی   روی  فریب   که  حالی  در  گذارد،می  تأثیر  گیریتصمیم 

  تأثیر  شود،می  استفاده  گیریتصمیم   برای  که  اطلاعاتی«  و

  ممکن هرچند]  است مشاهده قابل معمولاً دستکاری .گذاردمی

  غیرقابل   و  پنهان  معمولاً  فریب   اما  [ باشد  ناخودآگاه  است 

  موارد  برخی  در  دستکاری  نیز،  حقوقی  نظر  از  .است   تشخیص

 
1 Generative Adversarial Networks (GANs) 

2 Artificial Deception 
3 Manipulation 
4 Deception 

 معمولاً  فریب   لیکن  است،  شده  پذیرفته  [ بازاریابی   مثل] 

  حوزه   در  .شودمی  محسوب  غیراخلاقی  و  غیرقانونی

  استفاده   همزمان  تکنیک  دو  هر  گاهی  نیز،  مصنوعیهوش

  از   هم  است   ممکن   گرتوصیه  سیستم  یک   مثلاً  شوندمی

  اطلاعات   هم  و  کند  استفاده   روانشناختی   دستکاری   هایتکنیک

 متشکل  5ها فیکدیپ   میان،  این  در  .[ 11]    دهد  ارائه  نادرست 

  از   هم  زیرا  ؛شوندمی  محسوب  فریب   و  دستکاری  از

  استفاده  مخاطب   بر  تأثیرگذاری  برای   روانشناختی  هایتکنیک

 را  نادرست   اطلاعات  جعلی،  محتوای  ارائه  با  هم  و  کنندمی

 هافیکدیپ   واقع  در  .نمایندمی  منتقل  باورپذیر  یشکلبه

  با  که  هستند  6متقاعدکننده   های یفناور  از  شرفتهیپ  یانمونه

  ده یچیپ  یهاتمیالگور  و  یتخاصم  مولد  یهاشبکه  از  یریگ بهره

  ی رواقعیغ   یتالیجید  یمحتوا  دیتول  به  قادر  ، یمصنوعهوش

  و   یبصر  یهاداده  لیتحل  و  پردازش   با  هاستمیس  نیا  .باشندیم

  را  یصوت  یمحتوا  و  وهائ دیو  ر،یتصاو  توانندیم  ،یصوت

 از  هاآن  اصالت   صِیتشخ  که  کنند  یدستکار  یاگونهبه

  ظرفیت  ،یفناور  نیا  .است   دشوار  اریبس  یواقع  یهانمونه

  را  یینماواقع  از  ییبالا  درجه  با  یساختگ  یوهای سنار  جادیا

   .[ 14-12]  دارد

 

 یمصنوعهوش  در بیفر  سازوکار -3

 روش  دو  به  تواندمی  مصنوعیهوش  در  فریب   فنی،  نظر  زا

  در  است.  سازیپنهان  و  سازیشبیه  شامل  که  شود  انجام  اصلی

  شود می  ارائه  ایگونهبه  نادرست   اطلاعات  سازی،شبیه  روش

  سازی، پنهان  روش  در  که  حالی  در  برسد،  نظر  به  واقعی  که

  اکثر   در  شود.می  داشتهنگه  مخفی  مخاطب  دید  از  حقیقت 

  روش  دو  هر  از  مرکب   مصنوعیهوش  کارانهفریب  رفتار  موارد،

  چارچوب  این  به   توجه  .شود  حاصل   نظر  مورد  هدف  تا   است 

  مصنوعی هوش  های سیستم  چگونه  اینکه   درک  به  دوگانه

  درک   همچنین،  دهند؛  انجام  را  فریبکارانه  رفتارهای  توانندمی

  و  انسان  بین  تعاملات  در  رفتار  این  گسترده  پیامدهای

  در   فریب   پیچیدگی  .[ 15]   نمایدمی  کمک   ی, مصنوعهوش

 
5 Deepfakes 
6 Persuasive Technologies 
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  ترکیب  با  هاسیستم  که  شودمی  بیشتر  زمانی  مصنوعی هوش

  دستکاری  به  جدید،  هایتوانایی  و  شدهتعیین  ازپیش  رفتارهای

  در  فریب   سازوکار   ترتیب   بدین  .پردازندمی  اطلاعات  هدفمند

  خودداری  ،1کننده گمراه  اطلاعات  ارائه  شامل  مصنوعیهوش

 3گونهانسان  رفتارهای  سازیشبیه  و  2ها داده  ارائه  از  راهبردی

  متعددی   نظری  مبانی  در  ریشه  سازوکاری  چنین  .[ 5]   است 

 6تکاملی   روانشناسی  و 5شناختی  علوم  ،4بازی   نظریه  از  که  دارد

  که   نمود   درک   توانمی  مبانی  این  مساعدت  به  گیرد.می  نشأت

  های سیستم  در  است   ممکن  فریبنده  رفتارهای  چرا  و  چگونه

  رفتار  نظری  سازیمدل   بنابراین  .شوند  پدیدار  مصنوعی

  شکل   کلیدی  چارچوب   چند  حول  مصنوعیهوش  فریبکارانه

 را  فریبکارانه  تعاملات  مختلف  هایجنبه  که  است   گرفته

  ویژه به  ، 7بازی   نظریه  رویکرد  میان،   این   در  .دهندمی  پوشش

  که  نمود  درک   بتوان  تا  کندمی  کمک    ،8ابربازی   هایمدل 

  نابرابر  اطلاعات از تواندمی مصنوعی هوش سیستم یک چطور

  که  صورتی  در  مدل  این  البته  کند.  استفاده  دادن  فریب   برای

  . [ 16]   شودمی  روبرو  معضلاتی  با  شود،   بزرگ  خیلی  مسأله

 که  –  تصادفی  هایمحیط  در  فریبکارانه  رفتار  سازیمدل  برای

  یک  عنوانبه9  مارکوف  گیریتصمیم  فرآیندهای  -نیستند  قطعی

  راهکارهای   از   هاعامل  مدل  این  .اندکرده  ظهور  چارچوب

  فریبنده   اهداف  سمت   به  رفتار  در  اغراق  طریق   از  یا  فریبکارانه

 کنندمی  استفاده  خود  واقعی  اهداف  درباره  ابهام  ایجاد  با  یا

  فریب   شناختی  هایجنبه  نیز،  مکمل  نظری  دیدگاه  دو  .[ 17] 

 10اطلاعات  دستکاری  نظریه  .دهدمی  شکل  را  مصنوعیهوش

  فریب  نظریه  و  دارد  تمرکز  اطلاعات  دستکاری  نحوه  بر که

  موفقیت  بر  موثر  شناختی-اجتماعی   عوامل که  11فردی بین

  عواملی   چه   دهدمی  توضیح   یعنی  -  کندمی  بررسی  را  فریب 

  تلاش -  حال  این  با  .[ 9]   شوندمی  فریب   در  موفقیت   باعث 

 
1 Misleading Information 
2 Strategic Information Withholding 
3 Human-like Behavior Simulation 
4 Game Theory 
5 Cognitive Science 
6 Evolutionary Psychology 
7 Game-theoretic approaches 
8 Hypergame models 
9 Markov Decision Processes (MDPs) 
10 Information Manipulation Theory 
11 Interpersonal Deception Theory 

  با   محققین  -مصنوعی هوش  در   فریب   سازیمدل  و  درک   برای

  اینکه  وجود  با  درواقع  .هستند  روبرو  اساسی  چالش  یک

  مصنوعیهوش  و  بازی  نظریه  حوزه  در  مختلفی  تعاریف

 پدیده  توانندنمی  تنهایی  به  هانظریه  این  دارد،  وجود  12نمادین

  یادگیری  قابلیت   که  مصنوعیهوش  هایسیستم  در  را  فریب 

  ترتیب  بدین  .[ 10،18]   دهند  توضیح  کامل  طوربه  دارند،

 به  که  اندگرفته  پیش  در  را  جدیدی  رویکرد  اخیراً  پژوهشگران

  های سیستم  ذهنی  و  درونی  حالات  بر  تمرکز  جای

  توجه   آنها  مشاهده  قابل  رفتارهای  به  بیشتر  مصنوعی،هوش

  صورت به  ،14  باور  و  13قصد   مفاهیم  رویکرد،  این  در  .کندمی

 در توانمی که آنچه اساس بر یعنی شوند،می تعریف کارکردی

  سمت  به  رویکرد  تغییرِ  این  .کرد  گیریاندازه  و  مشاهده  عمل

  ایجاد   جهت  در  مهم  گامی   سنجش،  قابل  و   ترعملی  تعاریف

  مصنوعی  هوش  در  فریب   درک   برای   ترجامع  چارچوب   یک

  و   است   تکامل  حال  در  همچنان  حوزه  این  حال،  این  با  .است 

  هایجنبه  تمام   بتواند  تا  دارد  بیشتری  هایپژوهش   به  نیاز

  پوشش  را  هوشمند  هایسیستم  در  فریب   نظری  ی  پیچیده

  .[ 10]  دهد

  هایسیستم  در  فریب   توانایی  که  نمود  توجه  باید  همچنین

  این  .است   گذشته  از  ترپیشرفته  بسیار  امروزی،   مصنوعیِ   هوش

 بلکه  کنند،نمی  پیروی  ساده  دستورات   از  صرفاً  دیگر  هاسیستم

 کنند  استدلال  و  ریزیبرنامه  هوشمندانه  طوربه  توانندمی

 هایربات  از  تحول  شاهد  حاضر  حال  در  ،درواقع  .[ 18،19] 

  طوربه  توانندمی  که  باشیممی  خودمختاری  هایسیستم  به  ساده

  این  .[ 18]   کنند  درک   را  دیگران  رفتار  و  بگیرند  تصمیم  مستقل

 اجرا   زمان  طول  در  را  ایپیچیده  هایبرنامه  توانندمی  هاسیستم

 توانندمی  هاسیستم  این  که  است  این  جالب   نکته  .]20[  کنند

  این کنند.  بینیپیش  را  دیگران  احتمالی  هایواکنش  و  افکار

 هم که  شودمی باعث رقابتی  های محیط در  خصوص به  قابلیت 

  دهندهتشخیص  های سیستم  هم   و  دهنده فریب   هایسیستم

  نکته   یک  اما  .[ 21]   شوند  تر پیشرفته  مداوم  طوربه  فریب،

 هوشمندتر  هاسیستم  این  چه  هر  اینکه  ؛دارد  وجود  متناقض

 
12 Symbolic AI 
13 Intent 
14 Belief 
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  امر   این  .شوندمی  هم   پذیرترآسیب   موارد  برخی  در  شوند،می

  خاصی   کار  انجام  برای  سیستم  یک  وقتی  که  است   دلیل  بدین

  دیگران   که  کند  پیدا  ضعفی  نقاط  است  ممکن   شود،می  بهینه

  در   فریب   جریان  .[ 22]   کنند  سوءاستفاده  آن  از  بتوانند

  صورت   اصلی  مسیر  دو  از   مصنوعیهوش  هایسیستم

  های ویژگی  و 1صریح  نویسیبرنامه  موارد  این  پذیرد.می

  نویسیبرنامه  در  است.  2  تقویتی  یادگیری  از  حاصل  نوظهور

  نویسی برنامه  کد  در  مستقیماً  فریبکارانه  رفتارهای  صریح،

  طور   به  سیستم  تقویتی،  یادگیری  در  که  حالی  در  شوند،می

  کشف  بهینه  هایحلراه  عنوانبه  را  رفتارها  این  خودکار

 هاسیستم طبیعی، زبان پردازش هایفناوری پیشرفت با .کندمی

  رفتارهای   تقلید  و  ترپیچیده  ارتباطی  الگوهای  یادگیری  به  قادر

  . [ 20]   کندمی  فراهم  را  ترموفق  فریب   امکان  که  اندشده  انسانی

 در  فریبنده  رفتارهای  سازیپیاده  که  دانست   باید  نهایت   در

  است  ایچندمرحله  و  پیچیده  فرآیندی  شامل  مصنوعی   هوش

  دور  شامل  امر  این  کند.می  پیروی   ایمرحله  سه  الگوی  از  که

  به  بازگشت   و  مقابل،  طرف  کردن   گمراه   اصلی،  هدف  از  شدن

   .[ 23]  است  اصلی هدف سمت 

 

    الگوریتمی فریبِ  با مواجهه در  یحقوق هایچالش -4

  ی رو  شیپ  را   ینیادی بن  یهاپرسش  ،مصنوعی  هوض  در   ب یفر

  دو   یبررس  به  بند  این  در  است.  داده  قرار   یحقوق  یهانظام 

 نخست،  .شد  خواهد  پرداخته  حوزه  نیا  در  یاساس  چالش

  است  هاتمیالگور  در  ب یفر  قصد  احراز  به  مربوط  یهاچالش

  قصد   متعارف  عناصر  فقدان  و   یرانسانیغ   ت یماه  به  توجه  با  که

  قابل  هایچالش  ،یمصنوعهوش  یهاستمیس  در  یآگاه  و

  ابهامات  از  برخاسته هایچالش دوم، مورد . دارد وجود توجهی 

  ییشناسا  مسأله  که  است   یمصنوع هوش  ت یشخص  به  مربوط

  مواجه   یخاص  یهایدگ یچیپ  با  را  بکارانهیفر  اعمال  در  مسئول

 های چالش  سایر  به  مختصر  نگاهی  نیز  نهایت   در  سازد.یم

  شد. خواهد ،مسأله این حقوقی

 
1 Explicit Programming 
2 Reinforcement Learning 

  : هاتمی الگور  در  بی فر  قصد   احرازِ  به  مربوط  یهاچالش   4-1

 مصنوعی هوش در قصد  عنصر تشخیص هایپیچیدگی

  است   استوار  انسانی  رفتار  پایه  بر  فریب   مفهوم  حقوق،  بستر  در

 کند. می  ایفا  محوری  نقش  آگاهی  و  قصد   عنصر   آن  در  که

  آگاهی  وجود   و  فریب   قصدِ  احراز  مستلزم  موجود  قوانین

 نظام   موجب   به  خصوص  این  در    .است   خود  عمل  از  مرتکب 

  یِعمد  یرفتارها  عنوانبه  یکلاهبردار   و  ب ی فر  ران،یا  یحقوق

  ازمندین  آنها  ل یتحل  که  دنشو یم  فیتعر  یانسان  قصد  بر  یمبتن

  است.  یمدن  ت ی مسئول  و  یفر یک   ت ی مسئول  انیم  قیدق  کیتفک

 مستلزم   یکلاهبردار  مانند  یم یجرا  تحقق  ،یفریک   حوزه  در

 عام  ت ی سوءن  نخست   .است   «یروان  »عنصر  از  بُعد  دو  احراز

 عمل   انجام  به  نسبت   مرتکب   قصد  و  یآگاه  شامل  که  است 

 3یاسلام  مجازات  قانون  144  ماده  مانند  )  شودیم  مجرمانه

  خاص  ت ی سوءن  دوم  و  (-1403  اصلاحات  با  -  1392  مصوب

 مانند  )  دارد  اشاره  خاص  یجهینت  به  دنیرس  قصدِ  به  که   است 

  و  اختلاس  ارتشاء،  مرتکبین  مجازات  تشدید  قانون  1  ماده

  علاوه   . (  -1403  اصلاحات  با  -  4136    مصوب  کلاهبرداری

 4ی اسلام  مجازات  قانون  217  ماده  در  یالزامات  چنین  این،  بر

  حرمت  از  مرتکب  یآگاه  ماده   این   و  است   شده  دیتأک   زین

  ،یفریک   حقوق  در  ن،یبنابرا  . داندیم  یضرور  را  رفتار  یِشرع

  تیمسئول  ی بنا  سنگ  ؛عمل  بودن  ناروا   از  یآگاه  و   ب یفر  قصدِ

  با   مواجهه  در  رانیا  یمدن  ت ی مسئول  مقابل،  در  .است   یریپذ

  سو،  کی  از  است.  یبررس  قابل   زیمتما  منظر  دو  از  ب،یفر

 یمدن  قانون  438  ماده)  معاملات  در  سیتدل  مانند  مواردی

  ؛شودیم  فیتعر  یعمد  یعمل   عنوانبه  که  (1307  مصوب

  یساز  پنهان  مانند  مقابل  طرف  ب یفر  یبرا  فعال  قصدِ  مستلزم

 عام   یمدن  ت ی مسئول  حوزه  در  گر،ید  یسو   از  است.  کالا  وبیع

  مفهوم  تیمحور  با  (1339  یمدن   ت ی مسئول  قانون  1  ماده   مانند)

  تیقابل  ز ین  ب ی فر  قصد  وجود  عدم  صورت  در  یحت  ر«ی»تقص

 صورتبه  تالیجید  پلتفرم  کی   اگر  نمونه،  یبرا  دارد.  جریان

 
علاوه بر علم مرتکب به موضوع جرر،، احرراز قصرد او در  ،یتحقق جرائم عمد   »در  3

 «.است یارتکاب رفتار مجرمانه ضرور

 زیرن یرفترار ارتکراب یعلاوه بر داشتن علم و قصد، به حرمرت شررع د یمرتکب با  ...  »  4

 .آگاه باشد«
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 یضرر  کاربران  به  و  نماید  منتشر  نادرست   اطلاعات  یرعمدیغ

 صد ق  اثبات  به  ازین  بدون  خسارت  جبران   تیمسئول  شود،   وارد

  ن یا  است.  استناد  قابل  یاطیاحت   یب  احراز  قیطر  از  تنها  ب،یفر

  حقوق  برخلاف  ،یمدن  حقوق  در  که  دهدیم  نشان  کیتفک

 .ست ین یشگیهم  ب یفر قصدِ احراز به ازین ،یفریک 

 ایران  حقوقی  نظام  در  احتیاطیبی  و  تقصیر  گرچه  حال  عین  در

  قابل   راحتی  به   -موارد  از  بسیاری   در  -  متعارف  حالت  در

  تشخیص   مصنوعی،هوش  هایسیستم  مورد  در  اما  است،  احراز

  با   حتی  زیرا  دارد.  را  خود  خاص  هایپیچیدگی  نیز  موارد  این

  فرآیندهای   و  هاالگوریتم  پیچیده  ماهیت   انسانی،  نظارت  وجود

  خطای  و  احتیاطی بی  بین   دقیق  مرز  تعیین  ؛ ماشینی  یادگیری 

 ،اولی  طریق  به   و  ترتیب   بدین  .سازدمی  دشوار  را   سیستمی

  نوع  از  عمدتاً  که  موجود  مصنوعیهوش  هایسیستم

 اینکه   رغمعلی  هستند،  1ضعیف  یا  محدود  مصنوعیهوش

  آگاهی  و  قصد  فاقد  کنند،می  فعالیت   انسانی  نظارت  تحت 

  هاالگوریتم  اساس  بر  صرفاً  و   هستند  انسانی  متعارف  معنایبه

 هتوسع  صورت  در  حتی  .کنندمی  عمل  آموزشی  های داده  و

  و  درک   توانایی   که -   2قوی  مصنوعیهوش  استقرار  یعنی

  مسأله   هم  باز  -داشت   خواهد  را  انسان  به  نزدیک  گیریتصمیم 

  .بود  خواهد  بحث   محل  ،آن  انسانیِ  شکل  به  آگاهی  و  قصد

  مصنوعیهوش  وجود )  فعلی  حالت  در  چه   موضوع،  این

  مصنوعیهوش  تحقق)  ترپیشرفته  حالت   در   چه  و   (ضعیف

  توسعه   درواقع  دارد.  را  خود   خاص  هایچالش  (قوی

 قصد  احراز  زمینه  در  را  ای پیچیده  مسائل  مصنوعی، هوش

  اشخاص،  به  عمل   انتساب   و  مسئول  تعیین  آن  تبع  به   و  فریب 

 بر  که  متعارف  حقوقی  هاینظام   جهت   بدین  .کندمی  ایجاد

 در  ،اندشده  بنا  طرفین  باورهای  و  ذهن  از  متقابل   درک  مبنای

  امر  این   د.نشو می  مواجه  چالش  با  مصنوعیهوش  با   مواجهه

  هایسیستم  به  را  درکی  چنین  تواننمی  که   است   دلیل  بدین

 در  بازنگری  نیازمند  وضعیت   این  .داد  نسبت   مصنوعیهوش

 جدید  رویکردهای  ایجاد  و  موجود  حقوقی  هایچارچوب

  که   باشد  مصنوعیهوش  توسط  فریب   اثبات  و  تعریف  برای

 
1

 Artificial Narrow Intelligence / Weak AI 

2
 Artificial General Intelligence / Strong AI 

 باشد  متکی  آگاهی،  و  قصد  به  مربوط  سنتی  مفاهیم  بر  کمتر

 [24،25 ].   

  از   یناش  ب یفر  تواننمی  همچنین  شد  بیان  آنچه  از  فارغ

 یانسان  یکلاهبردار  معادل  را  یمصنوعهوش  یهاستمیس

  ران،یا  یحقوق  نظام  در  که  است  دلیل  بدین  امر  این  دانست.

  مستلزم  که  است   خاص  یِعمد  جرم  کی  ی،کلاهبردار  جرم

  و  ( بکارانهیفر  عمل  انجام  قصد)  عام  ت یسوءن  رکن  دو  احراز

  یمصنوعهوش   آنکه  حال  است.  (نتیجه  قصد)  خاص  ت ی سوءن

 و   آزاد«  ی»اراده  فاقد  ،هاتمی الگور  از  ایمجموعه  مثابه  به

  مثال،  یبرا  است.   ت ی سوءن  ن یا  به   دادن  شکل  یبرا  «ی»آگاه

  بر   یمبتن  یمال  ی  کننده  ینیب  شیپ  ستمیس   کی  اگر

  یهاداده  ای   یسینو  برنامه  ی خطا  لیدل  به  یمصنوعهوش

  به   را  گذاران  هیسرما  و  دهد  ارائه  ینادرست  ینیب  شیپ  ناقص،

  یکلاهبردار  هیشب  رفتار  نی ا  یجهینت  هرچند  اندازد،  اشتباه

 تم،یالگور  در  ییسودجو   یذات  قصد  فقدان  لیدل  به  اما  است،

 نجا،یا  در  دانست.   یکلاهبردار  جرم  مصداق  را  آن  توانینم

  .است   »انسان«  به  تم«ی»الگور  از  ت یمسئول  انتقال  یاصل  مسأله

  به   ت ی مسئول  انتساب  امکان  عدم  ،یفریک   حقوق  منظر  از  پس

 تحقق  رایز  است،  یماهو   تیمحدود  کی  یمصنوعهوش

  با   . است   مرتکب«  قصد  و  »علم  وجود   به  منوط  یعمد  جرائم

  و   تقصیر  مانند  مفاهیمی  بر  تکیه  با  مدنی  حقوق  حال،  این

 از  ناشی  هایخسارت  جبران  برای  راهی  تسبیب،

  که  جایی  در  نمونه،  برای  .نمایدمی  ارائه  مصنوعیهوش

  در  غفلت   دلیل  به  مالی،  بات  چت   یک  ی   دهنده  ارائه  شرکت

  فریب  موجب   مغرضانه،  هایداده  از  استفاده  یا  سیستم  آزمایش

 اساس   بر  را  شرکت   این  مدنی  مسئولیت   توانمی  شود،  کاربران

  برای   فعالی  قصد  هیچ  اگر  حتی   دانست،  محقق  احتیاطی  بی

 دیتأک   آن  به   دیبا  که  یدیکل  ینکته  .باشد  نداشته  وجود   فریب 

  است.   «یکلاهبردار  »جرم  و  بنده«یفر  »فعل  انی م  زیتما  کرد،

 موجب   عملاً  است   ممکن  تمیالگور  کی  رفتار  که  است   درست 

  احراز  رفتار نیا  پشت  یانسان قصد  که یزمان تا اما شود،  ب یفر

  کرد.  استفاده  یکلاهبردار  یِفر یک   چارچوب  از  توانینم  نشود،

  سمت   به  رانه،یشگیپ  ینگاه  با  دیبا  قانونگذار  که  نجاست یا

  از  ی ناش  خطرات  ت یریمد  ی برا  خاص  نیقوان  نیتدو
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 کند.  حرکت   یمصنوعهوش

  هایسیستم  مورد  در  فریب  قصدِ  احراز  ضرورت

  در  تریعمیق  چالش  سمت   به  را  موضوع  ،مصنوعیهوش

 عدم   ؛مسأله  این  .کندمی  هدایت   مصنوعیهوش  حقوق  حوزه

  در  ریشه  که  است   هاالگوریتم  به  مجرمانه  قصد  انتساب  امکان

  .دارد  مصنوعیهوش  برای  حقوقی   مستقل   شخصیت   فقدان

  یمیمستق  ارتباط  ،یمصنوعهوش  تِیشخص  مسأله  کلی  طوربه

  رش یپذ  صورت  در  رایز  ؛دارد  هاتمیالگور  یبندگ یفر   بحث   با

  اعمال  ت ی مسئول  توانی م  ،مندهوش  یهاستمیس  یبرا  ت یشخص

  این  غیر  در  اما  دانست.  ستمی س  خود  متوجه  ماًیمستق  را  بندهیفر

  ای  یقیحق  اشخاص  به  ت یمسئول  انتساب  دنبال  به  دیبا  ،فرض

  یزمان  یحقوق  چالش  نیا  نینچهم  .بود  دیگری   یحقوق

  صورتبه  یمصنوعهوش  یها تمیالگور  که  شودیم  تردهیچیپ

  از   بندهیفر  یرفتارها  انسان،  می مستق  دخالت   بدون  و  خودمختار

  ت یشخص  وجود  عدم  ،یطیشرا  نیچن  در  .دهندیم  نشان  خود

  در   یجد  یقانون  خلأ  ،یمصنوعهوش  یبرا  مستقل  یحقوق

  ضمانت   اعمال  و  خسارت  جبران   برای  مسئول  نییتع  نهیزم

 تفصیل  به   شخصیت   به  مربوط  هایچالش  .کندیم  جاد یا  اجرا

 شد. خواهند بررسی ادامه در

 :یمصوونوعهوووش  تیشخصوو   بووه  مربوووط  یهاچالش  4-2

 بکارانهی فر  عمالاَ در مسئول  ییشناسا

  هایسیستم  برای  شخصیت   فقدان  یا  وجود  خصوص  در  ابهام

  از  . [ 40]  کندمی  افزون  را  مسأله   پیچیدگی  مصنوعی؛ هوش

  مصنوعیهوش  هایسیستم  شخصیت   مسأله  حقوقی،  منظر

  مطرح  معاصر  حقوقی  هایچالش  ترینپیچیده  از  یکی  عنوانبه

 های نظام   در  .1نمود  تبیین  اینگونه  را  آن  توانمی  که  است 

  و   حقیقی  اشخاص  دسته  دو   به  شخصیت  کنونی،  حقوقی

  این   از  یک  هیچ  در  مصنوعیهوش  که  شودمی  تقسیم  حقوقی

 که  حالی  در  جهت   بدین  .گنجدنمی  بندیدسته  دو

  حقوقی  شخص  یک  عنوانبه  است   ممکن  مصنوعیهوش

  »شخص   مفهوم  نشود،  تلقی  حقیقی  شخص  یک  مانند  اصلی

 
مسأله شخصیت هوش مصنوعی و چالش های ناشی از آن،  در آثار علمری  فارسری   1

 . [40] نیز مورد توجه قرار گرفته است

  به  گوییپاسخ  برای  بالقوه  چارچوبی   عنوانبه  2مشتق«   حقوقی

 مفهوم  است.  شده  مطرح  مصنوعیهوش  به  مربوط  هایچالش

  واجد  بتواند  مصنوعی هوش  یعنی  مشتق«  حقوقی  »شخص

  تمامی   از  آنکه   بدون  باشد،  محدود  تکالیف  و  حقوق  برخی

  . گردد  برخوردار  کامل  حقوقی  شخص  یک  تکالیف  و  حقوق

  یا   سازمان  حقوقی   شخصیت   از  مشتق،  حقوقی  شخصیت   این

 سیستم  به   تبعی  صورت به  و   گیردمی  نشأت  مادر   شرکت

  چارچوب،  این   در  .یابدمی  تسری  مصنوعیهوش

  شود؛ می  تقسیم  مراتبی   سلسله  صورتبه  حقوقی  هایمسئولیت 

  مسئولیت  اصلی،  حقوقی  شخص  عنوانبه  دهندهتوسعه  یعنی

  شخص  عنوانبه  مصنوعیهوش  سیستم  دارد؛  عهده  بر  را  اولیه

  و  شودمی شناخته مسئول مشخصی محدوده در مشتق، حقوقی

 نقض   یا  استفاده  سوء  صورت  در  نیز  نهایی  کاربران

  در   حقوقی  ساختار  این  .بود  خواهند  مسئول  هادستورالعمل

  خسارات  جبران  برای  مبنایی  تواندمی  تضامنی  مسئولیت   بستر

  بیان  آنچه  که   نمود   توجه  باید  مقابل   در  . [ 26]   باشد  احتمالی

  شخصیت  خصوص  در  موجود   نظرات  از  یکی  شد؛

  سال  حدود  تا   2017  هایسال  در   گرچه  است.  مصنوعی هوش

  اتحادیه   مصنوعیهوش  قانون  پیشنهاده   ارائه   زمان)  1202

 شده  مطرح  «مشتق  حقوقی  شخصیت »  مانند  نظریاتی  (اروپا

  در  پیشتاز  حقوقی  هاینظام   قانونگذاران  امروزه  لیکن  است،

 .اندبرگزیده  را   دیگری  رویکردهای  مصنوعی؛هوش  حوزه 

  عنوان  با  اروپا  پارلمان  قطعنامه  نظر  این  مبدا  نماند،  ناگفته

  که  است  2017 مصوب «3رباتیک حوزه در مدنی قانون »قواعد

 به   «4الکترونیکی  »شخصیت   اعطای  ایده  آن  موجب   به

 حال   در  این،  وجود با  بود.  شده  مطرح  پیشرفته  هایربات

  ، 2024  مصوب 5مصنوعی هوش  قانون  در  اروپا  اتحادیه  حاضر،

 
2 Derivative Legal Subject 
3 Civil Law Rules on Robotics 

uropean Parliament resolution of 16 February 2017 with 

recommendations to the Commission on Civil Law Rules on 
Robotics (2015/2103(INL)) 

https://eur-lex.europa.eu/legal-

content/EN/TXT/PDF/?uri=CELEX:52017IP0051 
4 Electronic Personhood 
5 Artificial Intelligence Act 

European Parliament & Council of the European Union. (2024). 
Regulation (EU) 2024/1689 of the European Parliament and of the 

Council of 13 June 2024 laying down harmonised rules on artificial 

intelligence and amending Regulations (EC) No 300/2008, (EU) No 
167/2013, (EU) No 168/2013, (EU) 2018/858, (EU) 2018/1139 and 

https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52017IP0051
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52017IP0051
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  هایسیستم  به  حقوقی  شخصیت  اعطای  جای  به

 پذیرفته   را  «1ای زنجیره  مسئولیت »  رویکرد  مصنوعی،هوش

 مشاهده  اروپا  اتحادیه  مصنوعیهوش  قانون  25  ماده)  است 

 میان  مندنظام  صورتبه  هامسئولیت   رویکرد،  این  در  .(شود

  و   کنندگانتأمین  دهندگان،توسعه  ازجمله  ذینفعان  تمامی

 بر  مبتنی  رویکرد  اتخاذ  با  همچنین  .شودمی  تقسیم  کاربران

  بالقوه خطرات میزان اساس  بر مسئولیت  مختلف سطوح 2خطر

  تردقیق  توضیح  .گرددمی  تعیین  مصنوعیهوش  هایسیستم

 توسعه   ،4واردکننده   ،3کننده توزیع  شامل  مسئولیت   زنجیره  اینکه

  اشخاص   این  تمامی-  6ثالث  شخص  ، 5( گیرنده  کار  به)  دهنده

  و 8اولیه   دهنده  ارائه  -شوندمی  تلقی  7دهنده   ارائه  عنوانبه

 در   اشخاص  این  مسئولیت   .باشدمی9  محصول  تولیدکننده

  قرار  سیستم  روی  را  خود تجاری  علامت   یا  نام  که  است   جایی

  سیستم  هدف  یا  کنند،  ایجاد  سیستم  در اساسی  تغییرات  دهند؛

 در   .شود  تبدیل پرخطر  سیستم  به  که  دهند  تغییر  ایگونهبه  را

  است.   -11تضامنی   نه  -10نسبی  نوع  از  مسئولیت   ساختار،  این

  نقش  و  مداخله   میزان  به  شخص  هر   که  معناست   بدان  امر  این

  همچنین   .شودمی  شناخته  مسئول  ارزش  یزنجیره  در  خود

 12جدید دهندگان ارائه با همکاری به  موظف اولیه دهنده ارائه

  را  محصولات  ایمنی  مسئولیت   نیز  محصول  تولیدکننده  .است 

  ابزارها،   تأمین  مسئول  هم  ثالث  اشخاص   و   دارد  عهده   بر

  ها مسئولیت   علاوه  به  .هستند نیاز  مورد  اجزای  و  خدمات

  جدید،   دهنده  ارائه  به  انتقال  با  و  دارند 13انتقال  قابلیت 

  این   ترتیب   بدین  .14شود می  ساقط   اولیه   دهنده  ارائه   مسئولیت

  تعریف  مرحله  به  مرحله  و ایزنجیره  صورتبه  هامسئولیت 

 
(EU) 2019/2144 and Directives 2014/90/EU, (EU) 2016/797 and 

(EU) 2020/1828 (Artificial Intelligence Act). Official Journal of the 
European Union. Retrieved from https://eur-

lex.europa.eu/eli/reg/2024/1689/oj 
1 Chain of Responsibility 
2 Risk-based Approach 
3 Distributor 
4 Importer 
5 Deployer 
6 Third-party 
7 provider 
8 Initial Provider 
9 Product Manufacturer 
10 Several Liability 
11 Joint Liability 
12 New Providers 
13 Transferability 
14 Liability Discharge 

   .[ 27]  اندشده

  مسئولیت   زمینه  در  اروپا  اتحادیه   قانونی  رویکرد  این

  برخورد   در  حقوقی  هاینظام   در  مهمی   تحول  مبین  ای،زنجیره

  در  نوظهور  هایچالش  حال،  این  با  .است   مصنوعیهوش  با

  حقوقی   ساختارهای  بیشتر  انطباق  نیازمند  مصنوعیهوش  حوزه

  با  باید  فعلی  حقوقی  ساختارهای  راستا،   این  در   .است   موجود 

 امر  این  .یابند  تطبیق  15غیرمستقیم   پاسخگویی  سازوکارهای

  عمدتاً  مصنوعی هوش  حوزه  در  حقوقی   مسئولیت   یعنی

  شامل  تواندمی  مسئولیت]   سازندگان  متوجه  و  باشد  غیرمستقیم

  امنیتی  تمهیدات  بینیپیش  عدم  یا  سیستم  نامناسب  طراحی

  این  .گردد  برداران بهره  و  دهندگانتوسعه  ،[ باشد  کافی 

  کیفری  و  (خسارت  جبران)  مدنی  بعد  دو  در  مسئولیت

  خصوص   در  ترتیب   بدین  .[24]   است   اعمال  قابل  (مجازات)

 16فیشینگ   کلاهبرداری  مانند  مصنوعی هوش  در  فریب   مصادیق

  و   تطبیق  موجود  قوانین  باید  نیز  [ ای رایانه  کلاهبرداری  نوعی] 

   .[ 25]  یابند -جدید  موارد پوشش برای- توسعه
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  سایر   به  مختصر  ایاشاره  ها، چالش  کلی  تبیین  از  فارغ

  حقوقی   هایپرونده  به  مستند  -عموضو  این  هاینگرانی

  افترا   موارد  این  مهمترین  از  نیست.  فایده  از  خالی  نیز  -موجود 

  دعاوی   اینکه  توضیح  است.  17نادرست  اطلاعات  ارائه  و

 سازنده   OpenAI  شرکت   علیه   افترا  قالب   در   متعددی

ChatGPT  مورد  در  نادرست   اطلاعات  ارائه  و  تولید  دلیل  به  

  ت اس  شده  مطرح  افراد  حقوقی  مسائل  و  مجرمانه  اقدامات

  مصنوعیهوش  های سیستم  که   مواردی  همچنین  .  [ 28] 

 بر   و  نمودند   تولید  وسیع  مقیاس  در  را  نادرست   محتوی

  از  حمایت   و  ملی  امنیت  ازجمله  حقوقی   مختلف   هایحوزه

  ،2023  سال  در  ساده  بیان  به  .[ 29]   بودند  موثر  کننده،مصرف 

 ChatGPT که   شد  متوجه   دانشگاه،   استاد   یک  18دیویس   مارک 

  او  و  کرده  تولید  او  ایحرفه  پیشینه  درباره  نادرستی  اطلاعات

 
15 Indirect Accountability Mechanisms 
16 Phishing 
17 Defamation and False Information Generation 
18 Mark Davies 

https://eur-lex.europa.eu/eli/reg/2024/1689/oj
https://eur-lex.europa.eu/eli/reg/2024/1689/oj
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  موارد   از  موج  نخستین  این  .است   کرده  متهم  کلاهبرداری  به  را

  و  د کر  جلب   خود  به  را  حقوقی  جامعه  توجه  که  بود   مشابهی 

 .شدند  مواجه  بیشتری  مشابه  هایپرونده  با  حقوقدانان

  افراد   درباره  خیالی  هاییداستان  گاهی OpenAI  مصنوعیهوش

  و  ساختگی  کیفری  سوابق  جعلی،  اتهامات  شامل  که  ساخت می

  برای  ویژهبه   مسأله  این  .شدمی  غیرواقعی  تجاری  روابط  حتی

  .شد  سازمشکل  بسیار  کاروکسب   صاحبان   و   شدهشناخته  افراد

 فردی  موارد  از  فراتر  مشکل  این  که  دهدمی   نشان مطالعات

  مصنوعیهوش  هایسیستم  هاگزارش  موجب   به  .است 

 تولید  نادرست  مطلب   هزاران  ساعت   چند  عرض  در  توانندمی

  عادی  کاربران  برای  آنها  نادرستی  یا  درستی  تشخیص  که  کنند

 که  شد  ترپیچیده  هنگامی   وضعیت   این  .است   غیرممکن   تقریباً

 تواندمی  مصنوعی هوش  توسط  تولیدشده  محتوی  شد  مشخص

  جعلی   اخبار  انتشار  مثال،  برای  .کند  تهدید  نیز  را  ملی  امنیت 

  نادرست  اطلاعات  یا  نظامی،  یا  سیاسی  تصمیمات  درباره

  است.   موارد  این  از  کشور  حیاتی  هایزیرساخت   درباره

 متعددی  موارد   نیز،   کنندهمصرف  از   حمایت   حوزه  در  همچنین

  کننده گمراه  هایتوصیه  محصولات،  جعلی  نظرات  تولید  از

  توسط  نادرست   پزشکی  هایمشاوره  حتی  و  گذاریسرمایه

  باید  مسائل،  این  وجود  .است   شده  گزارش  مصنوعیهوش

 تنظیم  خصوص  در  را  گذارقانون  و  نظارتی  نهادهای  دغدغه

  همچنین  .[ 30]   برساند  حداکثر  به  مصنوعیهوش  گری

 مصادیق  از  نیز  1قضایی  هایرسیدگی  در  شواهد  دستکاری

  اینکه  توضیح  است.  شده  تبدیل  مهم  چالشی  به  که  است   فریب 

  محتوی   دستکاری  و  تولید  در   مصنوعیهوش  پیشرفت

  کرده   ایجاد  قضایی  هاینظام   برای  جدی  هایچالش  دیجیتال،

  به  را  دیجیتال  شواهد  جعل  و   تغییر  توانایی  فناوری  این  .است 

 را  آنها  اصالت   تشخیص  که  کندمی  فراهم  پیشرفته  شکلی

  و   شهود  شهادت  به  که  قضایی  هایپرونده  در  .سازدمی  دشوار

 پیدا  ای ویژه  اهمیت  مسأله  این  هستند،  متکی  دیجیتالی   مدارک 

 نیازمند  قضایی  هایسیستم  چالش،  این  با  مقابله  برای  .کندمی

  تولیدشده   یامحتو   تشخیص  پیشرفته  هایروش  سازی پیاده

  .[31]  هستند مصنوعیهوش توسط
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    ییگو پاسخ

 نیازمند  مصنوعیهوش  توسط  فریب   هایچالش  با  مقابله

  موجود  هایظرفیت   بر  سو   یک  از  که  است   دوگانه  رویکردی

  گریتنظیم  با  دیگر  سوی  از  و  کندمی  تکیه  حقوقی  هاینظام 

  نوین  هایفناوری  پویای  ماهیت  با  مواجهه  به  هدفمند

 شد. خواهد تشریح ادامه  در راهکار دو این .پردازدمی

 موجود  یحقوق ی هاچارچوب از یمند بهره  5-1

  و   آمریکا  متحده  ایالات  همچون  کشورهایی  اینکه  به  توجه   با

  فناوری   توسعه  در  پیشگام  تنها   نه   اروپا،  اتحادیه

 تقریبا  حقوقی  هایزیرساخت   بلکه  هستند،  مصنوعیهوش

  نوین  هایفناوری  گریتنظیم  در  نیز  طولانی  تجربه  و  مناسب

  ای ویژه  اهمیت   حقوقی  هاینظام  این  رویکرد  بررسی  دارند؛

 ازجمله-  کشورها  از  بسیاری  که  است   حالی  در  این  .یابدمی

  های چالش  با  مواجهه  و  شناخت   اولیه  مراحل  در  هنوز  -ایران

  حوزه  این   گری   تنظیم  بالتبع  و  مصنوعی هوش  به   مربوط

 آمریکا  متحده  ایالت   رویکرد  به   ابتدا  ترتیب   بدین  هستند.

  اشاره  ایران   حقوقی   نظام  به  نهایت  در  و   اروپا   اتحادیه  سپس

  .شد خواهد

  فناوری   روزافزون  هایپیچیدگی  به  توجه  با  متحده  ایالات

  قوانین   بر  علاوه  فریب،  حوزه  در  ویژه  به  مصنوعی،هوش

  و  جدید  قوانین  تدوین  به  اقدام   مرتبط،  و  موجود  عمومی

  توضیح   است.  کرده  خود  قانونی  هایچارچوب  روزرسانیبه

  هویت   جعل  به  مربوط  عمومی  قوانین  ها،ایالت   بیشتر  اینکه

  این  لیکن  اند،شده  تصویب   اینترنت  ظهور  از  پیش  که  دارند

  ازجمله  ها،رسانه  انواع  تمام  به   توانندمی  بالقوه  طوربه  قوانین

  .شوند  اعمال  مصنوعیهوش  حتی  ویدیوها  و  آنلاین  ارتباطات

  اشاره  قایل  آنلاین  هویت   جعل   به  مربوط  قوانین  همچنین

 گذارانقانون  ایمیل،  و  اجتماعی  هایشبکه  شدن  رایج  با  است.

 طوربه  که  اندکرده  تصویب   قوانینی  ایالت،  17  حداقل  در

  با   که  هویتی  جعل  دارند؛  اشاره  آنلاین  هویت   جعل  به  خاص

  طریق   از   افراد  آزار  یا  تهدید  زورگویی،   ارعاب،  هدف

  ارتباطاتی   ابزارهای   دیگر  یا   ایمیل  اجتماعی،  هایشبکه
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  شامل   هاایالت   این   .شودمی  انجام  آنلاین  یا   الکترونیکی

  لوئیزیانا،  ایلینوی،  هاوایی،  فلوریدا،  کنتیکت،  کالیفرنیا،

  کارولینای  نیویورک،  نیوجرسی،  پی،سیسیمی  ماساچوست،

  و   واشنگتن  یوتا،   تگزاس،  آیلند،  رود  اوکلاهما،  شمالی،

  به  مربوط  قوانین  خاص،  طوربه  این  وجود  با  .هستند  وایومینگ

 است   شده  تصویب   ایالت،  چند   در  ،2019  سال  از  فیکدیپ 

  قوانین  این  .دهندمی  قرار  هدف  را  ها فیکدیپ   از   استفاده  که

  مصنوعیهوش  توسط  که  هاییفیکدیپ   به  انحصاری  طوربه

  به   ترگسترده  طور به  بلکه  شوند،نمی  محدود  اندشده  ایجاد

 دارند   اشاره  فریبنده  شدهدستکاری  تصویری  یا  صوتی  تصاویر

  رضایت   بدون  را  دیگران  و  شده   ساخته  بدخواهانه  نیت   با  که

 ایالت   40  حداقل  همچنین  .دهندمی  نمایش  کاذب  طوربه  هاآن 

  به  مربوط   قوانین  2024  سال   گذاری قانون  جلسات  در

 لایحه  50  حداقل   تاکنون  .دارند  بررسی  دست   در  را  فیک دیپ 

 . ]32[ است  شده تصویب 

  طور به  که  جامعی  فدرال  قانون  متحده،  ایالات  در  ترتیب   بدین 

  ابتکار   با  ها ایالت   و  ندارد  وجود  بپردازد،  هافیکدیپ   به  خاص

 مثال  عنوانبه  اند.نموده  اقدام  گذاری  قانون  برای   خود  عمل

  انتخابات   در  ها  فیک  دیپ   با   مقابله  به  مربوط  تگزاس  »قانون

  در  هافیکدیپ   موضوع  به  خاص  طوربه  1  «2019  مصوب

  در  حقوقی  هایتلاش  اولین  از  که  پردازدمی  انتخابات  زمینه

 روند  در   هافیکدیپ   تهدید  با   مقابله   برای   آمریکا   ایالتی   سطح

  انتشار  و  ساخت   انگاریجرم  آن  اصلی  هدف  .بود  انتخابات

  نتایج  بر  تأثیرگذاری  هدف  با  شده  دستکاری  ویدیوهای

  تصویری  یا   صوتی  هایرسانه  قانون  همچنین  است.  انتخابات

  موضوع  به  و  است  تگزاس  قانون  مشابه  نیز  2کالیفرنیا  فریبنده

  محدوده  و  جزئیات  اما  پردازد،می  انتخابات   در  هارسانه  فریب 

  های رسانه  به  خاص  طوربه  کالیفرنیا   قانون  است.  متفاوت  آن

 پردازد می  انتخابات  زمینه  در  کنندهگمراه  تصویری  و  صوتی

 
1

 Texas Senate Bill 751 (SB 751): Relating to the Regulation of 

Deepfakes in Elections. (2019). 

URL: https://legiscan.com/TX/text/SB751/id/1902830 
2

 California ee gill ative Inforttt ion. (2019). “AB-730 Elections: 

deceptive audio or viuual ddd ia.” 

URL: 

https://leginfo.legislature.ca.gov/faces/billTextClient.xhtml?bill_id=
201920200AB730 

  فریب   برابر   در   دموکراسی  از   دفاع   قانون  علاوه  به  .[ 33] 

 این  دارد.  وجود  نیز  کالیفرنیا  ایالت  2024  3مصوب   فیک دیپ 

  جلوگیری   و  دموکراسی  یکپارچگی  از  محافظت   هدف  با  قانون

  در  نادرست   اطلاعات  و  شدهدستکاری  هایرسانه  انتشار  از

  بر  یا  داده  فریب   را  دهندگانرأی   تواندمی  که  آنلاین  فضای

  لازم   .4است   رسیده  تصویب   به  بگذارد،  تأثیر  گیریرأی   فرآیند

  است   حقوقی  هایچارچوب  از  فارغ  اسناد  این  است،  ذکر  به

  قابل  5مصنوعی هوش  گری  تنظیم  خصوص  در  کلی   طوربه  که

 .انداستفاده

 در  متحده  ایالات  قانونی  اقدامات  شد،  بیان  آنچه  به  توجه  با

  .شودمی   تقسیم  مختلف  بُعد  سه  به  هوشمند،  فریب   با  مقابله

  هویت  جعل  برای  که  است   عمومی   قوانین  شامل  نخست   بُعد

 و  آنلاین  فضای  به  اعمال  قابلیت   و  اندشده  وضع  و...

  خاص  قوانین  به   مربوط  دوم  بُعد  .دارند  نیز  را  مصنوعی هوش

 مانند  هاایالت   برخی  در  2019  سال  از  که  است   فیکدیپ 

  محتوای   به  ویژه  طوربه  و  شده   تصویب   کالیفرنیا  و  تگزاس

  نیز   سوم  بُعد  .پردازندمی  مصنوعیهوش  توسط  شده  دستکاری

  مصنوعیهوش  با  مرتبط  کلی  حقوقی  هایچارچوب  شامل

  و  پردازدمی  مصنوعی هوش  موضوع   به   عام  صورتبه  که  است 

  با   مقابله در هاایالت  جهت بدین  .است  متمایز قبلی دسته دو از

  فدرال  سطح  که  حالی  در  اند،بوده  پیشگام  هوشمند  فریب 

 برتری  این  است.  کرده  اکتفا  موجود  عمومی  قوانین  به  عمدتاً

  به  نزدیکی   بیشتر،  پذیریانعطاف  دلیل  به  نیز   هاایالت   عملکرد

 
3

 Defending Democracy from Deepfake Deception Act of 2024 
https://legiscan.com/CA/text/AB2655/id/2987162 

برای دسترسی به قانون گذاری های دیگر در مورد فریب در هوش مصنوعی در   4

 سطح ایالتی به لینک ذیل مراجعه شود: 
https://www.ncsl.org/technology-and-communication/deceptive-
audio-or-visual-media-deepfakes-2024-legislation 
5

 U.S. Congress. (2020). H.R.6216 - National Artificial Intelligence 

Initiative Act of 2020, 116th Congress (2019-2020). Retrieved from 
https://www.congress.gov/bill/116th-congress/house-bill/6216 
U.S. Congress. (2023). H.R.5628 - Algorithmic Accountability Act 

of 2023, 118th Congress (2023-2024). Retrieved from 
https://www.congress.gov/bill/118th-congress/house-bill/5628/text 
U.S. Congress. (2023). S.3050 - Artificial Intelligence Advancement 

Act of 2023, 118th Congress (2023-2024). Retrieved from 
https://www.congress.gov/bill/118th-congress/senate-bill/3050 
U.S. Senate. (2023). S.1865 - Transparent Automated Governance 

Act. https://www.congress.gov/bill/118th-congress/senate-
bill/1865/text 

https://legiscan.com/TX/text/SB751/id/1902830
https://leginfo.legislature.ca.gov/faces/billTextClient.xhtml?bill_id=201920200AB730
https://leginfo.legislature.ca.gov/faces/billTextClient.xhtml?bill_id=201920200AB730
https://legiscan.com/CA/text/AB2655/id/2987162
https://www.ncsl.org/technology-and-communication/deceptive-audio-or-visual-media-deepfakes-2024-legislation
https://www.ncsl.org/technology-and-communication/deceptive-audio-or-visual-media-deepfakes-2024-legislation
https://www.congress.gov/bill/116th-congress/house-bill/6216
https://www.congress.gov/bill/118th-congress/house-bill/5628/text
https://www.congress.gov/bill/118th-congress/senate-bill/3050
https://www.congress.gov/bill/118th-congress/senate-bill/1865/text
https://www.congress.gov/bill/118th-congress/senate-bill/1865/text
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  های نمونه  که  است   بوده  آنها  عمل  سرعت   و  محلی  مسائل

  مقابل،   در   است.  مشاهده  قابل  تگزاس   و   کالیفرنیا  در  آن  موفق 

 به  نیاز  ملی،  قانونگذاری  هایپیچیدگی  دلیل  به  فدرال  سطح

  زمینه  این  در  محدودتری  عملکرد  فرآیندها،  کندی  و   اجماع 

 است.  داشته

  درک   با  اخیر  هایسال  در  اروپا  اتحادیه   متحده،  ایالت  برخلاف

 تدوین،  در   پیشگامانه  رویکردی  موضوع،  حساسیت   و   اهمیت 

 منسجم  و  جامع  حقوقی  هایچارچوب  سازیپیاده  و  تصویب 

 این  .است   کرده  اتخاذ  مصنوعیهوش  فناوری  حوزه  در

  های چالش  با  مقابله  بر  ویژه  طوربه  هاچارچوب

  با  مصنوعی،هوش  در  فریب   پدیده  ازجمله  مصنوعیهوش

  اتحادیه   ترتیب   بدین   .دارد  تاکید  ها،فیک  دیپ   بر  خاص  تمرکز

  قانون  سه  شامل  منسجم،  حقوقی  چارچوب  ایجاد  با  اروپا

 و   2دیجیتالی   خدمات  قانون  ،1مصنوعی هوش  قانون)  کلیدی

 هوشمند  فریب   با  مقابله  به  (3داده  از  حفاظت   اروپایی  مقررات

  ا ب  و  هستند  دقیقی  الزامات  دارای  حقوقی  اسناد  ینا  .پردازدمی

  قدرتمندی   نظارتی  چارچوب  آور،الزام   حقوقی  تعهدات  ایجاد

  با  مقابله  و  شهروندان  حقوق   از  حفاظت   برای  را

 ند. نک می فراهم احتمالی هایسوءاستفاده

  اروپا   اتحادیه مصنوعیهوش  قانون  موارد،  این  مهمترین  از 

 . 4دارد   مورد  این   در  خاصی  الزامات  که  است  2024  مصوب

 خطر  سطح  اساس   بر  را  مصنوعیهوش  هایسیستم  قانون  این

  و   تولید  برای   خاصی  هایمحدودیت   و  کندمی  بندیطبقه

 قانون،  این   موجب  به  است.  گرفته  نظر  در   فیک  دیپ   انتشار

 قبولغیرقابل  خطر  [ 1]   زمینه  که  مصنوعیهوش  هایسیستم

  را   حداقلی  یا  کم  خطر  [4]   و   محدود  خطر  [ 3]   بالا  خطر  [ 2] 

 
1

 Artificial Intelligence Act AI Act 
2 Digital Services Act )DSA(  
3

 General Data Protection Regulation (GDPR) 

4
 Artificial Intelligence Act 

European Parliament & Council of the European Union. (2024). 

Regulation (EU) 2024/1689 of the European Parliament and of the 
Council of 13 June 2024 laying down harmonised rules on artificial 

intelligence and amending Regulations (EC) No 300/2008, (EU) No 

167/2013, (EU) No 168/2013, (EU) 2018/858, (EU) 2018/1139 and 
(EU) 2019/2144 and Directives 2014/90/EU, (EU) 2016/797 and 

(EU) 2020/1828 (Artificial Intelligence Act). Official Journal of the 

European Union. Retrieved from https://eur-
lex.europa.eu/eli/reg/2024/1689/oj 

 در   .هستند  مواجهه  متفاوتی  حقوقی  الزمات  با  ،5کنند می  ایجاد

  که   دارند  قرار  قبولغیرقابل  خطر  با   هایسیستم  اول،  سطح

 این  از  استفاده  .هستند  بالا  بسیار  آسیب   شدت  و  احتمال  دارای

  شامل   و  هستند  ممنوع  کاملاً  قانون،  5  ماده  اساس  بر  هاسیستم

  بدون   چهره  تشخیص  و  اجتماعی  امتیازدهی  مانند  مواردی

 قرار  پرخطر  های سیستم  دوم،  سطح  در  شوند.می  هدف

 الزامات  رعایت   با  اما  دارند  بالایی   آسیب   احتمال  که  گیرندمی

  مصنوعیهوش  شامل  که  هستند  فعالیت   به  مجاز  گیرانهسخت 

  و  قانون   اجرای  حیاتی،  هایزیرساخت   پزشکی،   تجهیزات  در

 محدود  خطر  با  هایسیستم  به  سوم  سطح  .شوندمی  آموزش

  شفافیت   رعایت   با  و  داشته  متوسطی   خطر  که  دارد  اختصاص

  مصنوعیهوش  ها،باتچت   شامل   و  کنند  فعالیت   توانندمی

  غیرحساس  موارد  در  سنجی  زیست   بندیدسته  و  مولد

  با   های سیستم  به  مربوط  چهارم  سطح  نهایت،  در  .شوندمی

  الزامات   رعایت   به  نیازی  که  است   خطر  بدون  یا  حداقلی  خطر

  توسط  صراحت   به  و  است   6ضمنی  نوع،  این  .ندارند  خاصی

  در  مصنوعیهوش  شامل   و  نشده  اشاره  قانون  مواد   از  یک  هیچ

  حیاتی  کاربردهای  بدون  عمومی   هایسیستم  و  سرگرمی

  آنها  برای   عملیاتی  کدهای  داوطلبانه   رعایت   تنها  و  شوندمی

  نشان  خوبی  به  چهارگانه  بندی دسته  این  .شودمی  توصیه

  سطح   با  متناسب   رویکردی  با  اروپایی  گذارقانون  که  دهدمی

  بر  نظارت  و  کنترل  برای  را  مختلفی  حقوقی  الزامات  خطر،

   .[ 27]  است  گرفته نظر در مصنوعیهوش هایسیستم

 از  است   عبارت  فیک  »دیپ   قانون  این  موجب   به  علاوه  به

  دستکاری  یا  شده  تولید  ویدیویی  یا  صوتی  تصویری،  محتوای

  ایگرایانهواقع  شکل  به  که  مصنوعیهوش  توسط  شده

  هاماهیت   ها،مکان  اشیاء،  افراد،  تقلید  قابلیت   و  شده  سازیشبیه

 مخاطب   برای  که  نحوی  به  دارد،  را  موجود  رویدادهای  یا

  تشخیص   قابلیت   و  کندمی  جلوه   حقیقی  و  اصیل  صورتبه

  ،  همچنین  .است«  دشوار  انسان  برای  آن  بودن  جعلی

  دستکاری  یا  تولید  به  که  مصنوعیهوش  محتوای  تولیدکنندگان

 
5

 (i) unacceptable risk, (ii) high risk, (iii) limited risk, and (iv) low or 

minimal risk 

6
 Implied 

https://eur-lex.europa.eu/eli/reg/2024/1689/oj
https://eur-lex.europa.eu/eli/reg/2024/1689/oj
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  محتوای   بودن  مصنوعی   باید  پردازند،می  ویدیو   یا  صدا  تصویر،

  محتواهایی  تمامی  شامل  الزام،  این  .کنند  افشا  را  شده  تولید

  یا   هامکان  اشیاء،  افراد،  به  شبیه  توجهی  قابل  طوربه  که  شودمی

 واقعی  مخاطب؛  برای  است   ممکن   و  هستند  واقعی  رویدادهای

 اهداف   برای  محتوا  این  که  مواردی  در  البته  .برسند  نظر  به

  استفاده  جرائم  تحقیق  یا  پیشگیری  تشخیص،  مانند  قانونی

    .[ 27]   دشو نمی اعمال الزام این شود،می

  برای   شفافیت  به  نسبت  تعهداتی  قانون،  این   اساس  بر

  مصنوعیهوش  هایسیستم  دهندگان   توسعه  و  دهندگانارائه

  هستند  موظف  هاسیستم  این  دهندگانارائه  .است   شده  تعیین

  سیستم   با  تعامل  درباره  کاربران  به  شفاف  صورتبه

  تمامی  باید  همچنین  .کنند  رسانیاطلاع  مصنوعیهوش

  صوت،   از  اعم  مصنوعی،هوش  توسط  شده  تولید  هایخروجی

  قابل   و  مناسب   هایبرچسب   با  را  متن  و  ویدیو   تصویر،

  .نمایند  (1گذاری   برچسب )  گذارینشانه  ماشین  توسط  خواندن

  و  همکاری  قابل  موثر،  فنی  راهکارهای  ارائه  این،  بر  علاوه

  توسعه  دیگر،  سوی  از  .است   آنها  وظایف   دیگر  از  اعتماد  قابل

  در  هستند  مکلف  نیز  مصنوعیهوش  هایسیستم  دهندگان

  و  احساسات  تشخیص  هایسیستم  از  استفاده  صورت

 کاربران  اطلاع  به  را  موضوع   این  سنجی،زیست   بندیطبقه

  هرگونه  شفاف  افشای  به  موظف  آنها  همچنین  .برسانند

  ویدیوهای  و  صداها  تصاویر،  شامل  فیک،  دیپ   محتوای

  ایجاد   هدف  با  الزامات  مجموعه  این  .هستند  شده  دستکاری

  کاربرد  حوزه   در  اعتمادپذیری  افزایش  و  بیشتر  شفافیت

  با  .[ 27]   است   شده  اجرایی  و   تدوین  مصنوعیهوش  فناوری

  برای  مهم  یالزام  عنوانبه  گذاری«  »برچسب   به  اشاره  به  توجه

  این   در  مختصری  توضیح  ؛کاربران  به  بخشی آگاهی  و  شفافیت 

 دارای  باید  اشاره  مورد  هابرچسب   است.  مفید  خصوص

  آنها .باشند داشته را لازم اثربخشی تا باشند خاصی های ویژگی

  مانند   مناسبی  محل  در  و  باشند  مشاهده  قابل  وضوح  به  باید

 این   همچنین  گیرند،  قرار  ویدیو  ابتدای  یا  تصویر  گوشه

  برای   فهم   قابل   زبانی  به  و   بوده  حذف  غیرقابل  باید  هابرچسب 

 
1

 labelling 

 مانند  مهمی  اطلاعات  باید  هابرچسب   در  .شوند  نوشته  کاربر

  شده،  استفاده   فناوری  نوع   مصنوعی،هوش  توسط   محتوا  تولید

  . شود  درج  محتوا  تولید  تاریخ  و  منتشرکننده  یا  تولیدکننده  نام

  مصنوعی  محتوی  تشخیص  هایالگوریتم  از  باید  هاپلتفرم

  سازیپیاده  را  گذاریبرچسب   خودکار  سیستم  و  کنند  استفاده

  کاربران   اختیار  در  دهیگزارش  ابزارهای  باید  همچنین  .نمایند

 کاربران  .کنند  ذخیره  را  مصنوعی  محتوای  سوابق  و  دهند  قرار

  به  کنند،  گزارش   را  برچسب   بدون  محتوای  دارند  حق

 باشند  داشته  دسترسی  محتوا  تولید  نحوه  درباره  بیشتر  اطلاعات

 هایپلتفرم  .کنند  اعتراض   نادرست  گذاریبرچسب   به  و

  کدام  هر [ فعلی   ایکس]   توتیر  و  یوتوب   متا، مانند  بزرگی

  محتوی   گذاریبرچسب   برای  را  خود  خاص  هایسیستم

 متعددی   مزایای  سیستم  این  .اندکرده  سازی پیاده  مصنوعی،

  سازی،گمراه  کاهش  کاربران،  برای   شفافیت  افزایش  مانند

 به  را  آگاهانه  گیریتصمیم   امکان   و  افراد  حقوق  از  حفاظت 

 .دارد همراه

  خدمات  قانون  اروپا،  اتحادیه  در  دیگر  حقوقی  چارچوب

 اجرایی   2024  از  و  تصویب   2022  سال  در  که  است   2دیجیتالی

 که  است   حقوقی  الزامات  از  ای مجموعه  بستر،  این  .است   شده

 آنلاین  محتوای  مدیریت   و   پذیریمسئولیت   شفافیت،  به

  اشاره  فیکدیپ   پدیده  به  مستقیماً  قانون  این  اگرچه  .پردازدمی

  محتوای  با  مقابله  برای  جامعی   چارچوب  اما  نکرده،

 با   مقررات  این  .دهدمی  ارائه  شدهدستکاری  و  کنندهگمراه

  جستجو،  موتورهای  و  آنلاین  بزرگ  هایپلتفرم  بر  تمرکز

  .کندمی  تعریف  را  هامسئولیت   و  تعهدات  از  ایمجموعه

  محتوا  بر  کلی  نظارت  از  را  هاپلتفرم  متصدیان  ،  نمونه  عنوانبه

  مقامات  با  رسمی  ارتباط  نقطه  یک  باید  اما   است،  دانسته  معاف

 نظارتی  هایسیاست   کندمی  ملزم   را  آنها  همچنین  .باشند  داشته

  مهم   نکته  .دهند  ارائه  منظم  هایگزارش  و  کرده  شفاف  را  خود

 
2

 The Digital Services Act (DSA) 

European Parliament & Council of the European Union. (2022). 

Regulation (EU) 2022/2065 of the European Parliament and of the 

Council of 19 October 2022 on a Single Market for Digital Services 
and amending Directive 2000/31/EC (Digital Services Act) (Text 

with EEA relevance) 

https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX%3A32022R2065 

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32022R2065
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32022R2065


 ها و راهکارها : چالشیدر عصر هوش مصنوع یتمیالگور بیفر  یحقوق  لیتحل 

84 

 

 کاهش  به  موظف  را  بزرگ  هایپلتفرم  که  است   35  ماده  در

 در  .کندمی  نادرست  اطلاعات  انتشار  مانند  سیستمی  خطرات

  برای   .کند  مداخله  تواندمی  اروپا  کمیسیون  ،  نیز  بحرانی  شرایط

  پیشنهاد   را  رفتاری   منشورهای  تدوین  نیز،  خودتنظیمی   تشویق 

 .کندمی  فراهم  را  متخلفان  جریمه  امکان  نهایت  در  و  دهدمی

  پسینی  و  پیشینی  رویکردهای  ترکیب   با  حقوقی  چارچوب  این

 در  مهم  گامی  پذیری،مسئولیت   و  شفافیت   بر  تأکید  و

 .  [ 34] شودمی محسوب دیجیتال فضای گریتنظیم 

 1داده   از  حفاظت   اروپایی  مقررات  دیگر؛  حقوقی  چارچوب

 پدیده  به  مستقیماً  قانون  این  اگرچه  است.  2016  مصوب

  فریب  با مقررات  این  ارتباط  لیکن  نکرده  اشاره  فیکدیپ 

 طوربه  اینکه  نخست   نمود.  بیان  دوجنبه  در  توانمی  را  هوشمند

  برای   اصلی  چارچوب  داده،  از  حفاظت   اروپایی  مقررات  کلی

 بستر   این  .دهدمی  تشکیل  را  افراد   دیجیتالی  حقوق  از  محافظت 

  پردازش،   برای  حقوقی  مبانی  وجود  بر   تأکید  با  حقوقی،

 محدود  را  فیک   دیپ   تولید  برای   شخصی  هایداده  از  استفاده

  پردازش   اشخاص  نیز،  هامسئولیت   حوزه  در  همچنین  .کنندمی

  مناسب   فنی  و  امنیتی  اقدامات  سازیپیاده  به  موظف  داده،  کننده

  از   استفاده  از  قبل  خطرات  ارزیابی  شامل  امر  این  .هستند

  نشت  قبال  در  پذیریمسئولیت   و  فیک  دیپ   هایفناوری

  طور به  و  دیگر  ایی   جنبه  از  شود.می  شخصی  هایداده  احتمالی

  ها داده  پردازش   بر  حاکم  اصول  قانون،  این  اساس  بر  نیز  خاص

 آن،  اساس  بر   که  است   استفاده  قابل  نیز  فیکدیپ   تولید  در

  فیک دیپ   ساخت   برای  شخصی  هایداده  از  استفاده  هرگونه

  به   همچنین  باشد.  پردازش  بر  حاکم  کلی  اصول  با  مطابق  باید

  حق  این  افراد  به   که  دارد  اشاره  داده  موضوع   اشخاص  حقوق

  فیک دیپ   در   خود  صدای  و  تصاویر  استفاده   از  تا  دهدمی  را

  ادامه   در  باشند،  داشته   را  آن  بر   کنترل  امکان  و  شده  مطلع

  که  کندمی  مشخص  را  داده   کنندگانپردازش   تعهدات

  امنیتی  و حفاظتی اصول رعایت  به ملزم را فیکدیپ  سازندگان

  کرده  تعیین  را  تخلفات  اجرای  ضمانت   نیز  نهایت   در  نماید.می

 
1 General Data Protection Regulation (GDPR) 

https://eur-lex.europa.eu/eli/reg/2016/679/oj/eng 
 

  است  گرفته  نظر  در  مقررات  نقض  برای  سنگینی  هایجریمه  و

  اند.استفاده قابل نیز مصنوعیهوش فریب  خصوص در که

 ایران   حقوقی نظام قانونی  رویکرد (ج

  فریب   زمینه   در  خاصی   قانون   حاضر،  حال  در  ایران

  . است   مواجهه  قانونی  خلاء  با  و  ندارد  مصنوعیهوش

 کشور  در  مصنوعیهوش  حوزه  در  نیز  کلی   قانون  همچنین،

  از   حمایت   جامع  قانون  دیگر،  سوی  از  .است   نشده  تصویب 

  بدین  .است   نرسیده   تصویب   به  هنوز  نیز  شخصی  هایداده

  با  مرتبط  موارد  به  رسیدگی  برای  شرایطی،  چنین  در  ترتیب 

  مانند  موجود  مرتبط  قوانین  به  باید  مصنوعی،هوش  فریب 

 مصوبات   از  برخی  و  1388  مصوب  2ای رایانه  جرایم  قانون

 و   خصوصی  حریم  مورد  در  مجازی  فضای  عالی  شورای

  مرتبط   هایچارچوب  این  .کرد  مراجعه  ؛3کاربران   هایداده

  فریب  موارد  به  رسیدگی  برای  غیرمستقیم  صورت به  توانندمی

  و   کافی  که  هرچند  گیرند،  قرار  استفاده  مورد  مصنوعیهوش

 گری  تنظیم  به  نسبت   ایران  در   نماند  ناگفته  البته  .نیستند  جامع

  نهادی   اقدام  یک   و  سندی  اقدام  دو  تاکنون  مصنوعیهوش

  مصوبه   مصنوعی«هوش  ملی  »سند  اسناد،  این  است.شده  انجام

  ملی   »طرح  و  1403  تیرماه  در   فرهنگی  انقلاب  عالی  شورای

  مجلس   در  1403  مهر  29  تاریخ  در  که  است   مصنوعی«هوش

 ایجاد  آن  هدف  و   شده  وصول  اعلام  اسلامی  شورای

  در   مصنوعیهوش  گریتنظیم  و   توسعه  برای  قانونی  چارچوب

  برای  لازم  حقوقی   های زیرساخت   است  قرار  و   است  کشور 

  حوزه   برتر  کشور  10  میان  در  ایران  قرارگیری  هدف   تحقق

 ملی  »سازمان  همچنین  .کند  فراهم  را  مصنوعیهوش

 انقلاب   عالی  شورای  جلسه  در  مصوب  مصنوعی هوش

  خصوص  در  ایران  نهادی  اقدام  نیز  1403  خرداد  در  فرهنگی

  گذاری سیاست   جنبه  بیشتر  ارد مو   این  است.  مصنوعیهوش

  اجرایی   جزئیات  فاقد  و  دارند  -اجرایی  برنامه   تا   -  کلان

  به   هم  ترتیب   بدین  .هستند  خاص  جقوقی  الزامات  و  مشخص

 
در این خصوص، مواد مقرر در فصول دو، و سو، در مورد کلاهبرداری رایانه ای و   2

 جعل رایانه ای قابل استفاده هستند.
  بررسی کامل مصوبات از لینک ذیل قابل دسترسی است:  3

 https://dotic.ir/cat/120/1 

https://eur-lex.europa.eu/eli/reg/2016/679/oj/eng
https://dotic.ir/cat/120/1
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  قابل  حقوقی؛  الزامات  در  ضعف  هم  و  اعتبار  وضعیت   دلیل

  حوزه  در   ایران  حقوقی  نظام  دیگر  سویی  از  نیستند.  استفاده

  عمیقی  قانونی  هایخلأ  با  نیز  شخصی  هایداده  از  حفاظت 

  طرح -  قانونی  های   نویس  پیش  ارائه  با   ایران   البته   است.  مواجه 

  مرکز  شخصی  اطلاعات  و   داده   از  حفاظت  و   حمایت 

  حفاظت  طرح  و  (1400)  اسلامی  شورای  مجلس  هایپژوهش

 اسلامی  شورای  مجلس  هایپژوهش  مرکز  شخصی  داده  از

   است.برداشته گامی  خصوص این در -(1403)

  دارد  ضرورت  ایران،  حقوقی  نظام  کنونی  وضعیت   به  توجه  با

  شود.  شناسایی  موجود  شرایط  بهبود  برای  مناسبی  راهکاری

 تواند می  شد،  خواهد  ارائه  ادامه  در  که  پیشنهادی  راهکار

 .گیرد قرار توجه مورد عملی هایحلراه عنوانبه

 فناوری  با متناسب  هدفمند  و دقیق گریتنظیم  5-2

  یک  ایجاد  ضرورت  مصنوعی،هوش  گری تنظیم  حوزه  در

  الگوبرداری   فنی،  حقوقی،  مختلف  ابعاد  که  جامع  چارچوب

 پیش  از  بیش  دهد،  پوشش  را  المللیبین  هایهمکاری  و  موفق

 و  منعطف  قوانین  تصویب   حقوقی،  بعد  در  شود.می  احساس

  را  فناوری  سریع  تحولات  با   سازیهمگام  توانایی  که  پویا

 و   آورالزام  استانداردهای  تعیین   با  همراه  باشند،  داشته

  تشکیل  را  چارچوب  این  اساس  قوی،  نظارتی  هایمکانیسم

  سازی پیاده  فنی،  بعد   در  دیگر  سوی  از  .[ 35،36]   دهدمی

  هایالگوریتم  توسعه  و  پیشرفته  1واترمارکینگ   هایسیستم

  استقرار   با  همراه  جعلی،  محتوای  تشخیص  هوشمند

  هویت   احراز  هایمکانیسم  و  قدرتمند  امنیتی  هایزیرساخت 

  این  .[ 37]  بود  خواهد  قانون  موفق  اجرای  ضامن  چندلایه،

 حفظ   ضمن  که  شوند  طراحی  ایگونهبه  باید  هاسیستم

  . [ 83]   دکنن  جلوگیری  احتمالی  هایسوءاستفاده  از  نوآوری،

  اتحادیه  مانند  هایینظام  موفق  تجربه  از  مندیبهره  علاوهبه

  عنوان به  تواندمی  نوین  هایفناوری  گریتنظیم  زمینه  در  اروپا

  اقتضائات   و   شرایط  گرفتن   نظر  در   با  البته  -  کارآمد  الگویی

  مورد   -  .نشود  محدود  محض  تقلید  به  صرفاً   و  کشور  هر  بومی

 
1 Watermarking 

نوعی تکنیک دیجیتال است که برای محافظت از محتروا و تأییرد اصرالت آن اسرتفاده 

 شود.می

  ایجاد  المللی،بین  هایهمکاری  بعد  در  .[ 39]   گیرد  قرار  استفاده

  مستمر   تبادل  و  گرتنظیم  نهادهای  میان  همکاری  هایشبکه

 تدوین  در  فعال  مشارکت   با   همراه   تجربیات،  و  اطلاعات

  مقابله   مشترک   هایپروتکل  توسعه  و  المللیبین  هایکنوانسیون

  تنظیمی  چارچوب  این  موفقیت   در  حیاتی  نقشی   تهدیدات،  با

 .  کندمی ایفا

 

  گیرینتیجه -6

 حقوقی  هاینظام  اخیر،  هایسال  در  مصنوعیهوش  توسعه

  ظهور  است.  ساخته  مواجه  بنیادین  هایچالش  با   را   جهان

  با  مقابله  چگونگی  به  توجه  ضرورت   ،هوشمند  فریبِ  یپدیده 

  را  مصنوعیهوش  حوزه  دقیق  گریتنظیم  بالتبع  و  امر  این

  چشمگیر  افزایش  راستا  این  در   .است   کرده  نمایان  ازپیشبیش

  و   مصنوعیهوش  هایسیستم  توسط  نادرست   اطلاعات  انتشار

  دهندهنشان  فناوری،  هایشرکت   علیه  افترا  متعدد  دعاوی  طرح

  مواجهه   در  کنونی  حقوقی   هایچارچوب  ناکارآمدی  و  ضعف

  این  به  پاسخ  در  جهت   بدین  .است   نوظهور  هایچالش  این  با

  موثر   راهکارهایی  دنبال  به  پیشرو  حقوقی  هاینظام  ها،چالش

 این   در  اصلی  مسأله  .برآمدند  مصنوعیهوش  گریتنظیم  برای

  ضمن  بتواند  که  است   مناسبی  حقوقی  چارچوب  یافتن  میان،

  و   فریب   از  ناشی   هایمسئولیت   افراد،  اساسی   حقوق  حفظ

  و   تعیین  درستیبه  را  مصنوعیهوش  هایسیستم  از  سوءاستفاده

  ویژه به  اخیر،  قانونگذاری  تحولات  راستا،  این  در  .نماید  توزیع

 در  جدیدی  رویکرد  دهندهنشان  اروپا،  اتحادیه  حوزه  در

  پذیرش  جای  به  مسیر  این  در   هاست.چالش  این  با  مواجهه

  اتخاذ   سمت   به  مشتق،  حقوقی  شخصیت »  همچون  نظریاتی

 رویکرد  این  .است   شده  حرکت  ای«زنجیره  مسئولیت »  رویکرد

  مختلف  ذینفعان  میان  هامسئولیت   مندنظام   تقسیم  بر  مبتنی  که

  با   مواجهه  برای  را  کاربردی  و  منسجم  چارچوب  است،

  امر   این  .آوردمی  فراهم  مصنوعیهوش  حقوقی  هایچالش

  با  رویکرد،  این  در نسبی  مسئولیت   ساختار  که  است   دلیل  بدین

  ارزش؛   زنجیره  اجزای  از  یک  هر  مسئولیت   و  نقش  دقیق  تعیین

  نوظهور   نیازهای  پاسخگوی  ها، مسئولیت   انتقال  امکان  همچنین

  تعیین   در  خطر  بر  مبتنی  رویکرد  علاوه،  به  .است   حوزه  این  در
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  با   مواجهه   برای  لازم  پذیریانعطاف  مسئولیت،  سطوح

 تأمین  را   مصنوعیهوش  هایسیستم  فزاینده  هایپیچیدگی

  گری تنظیم   آینده  مسیر  رسدمی   نظر  به  بنابراین  .کندمی

  این   به  حقوقی   شخصیت   اعطای  در  نه  مصنوعی،هوش

  تقویت   و  مسئولیت  نظام  تکامل  و   توسعه  در  بلکه  ها،سیستم

  نهفته   خطر  مختلف  سطوح  با  متناسب  نظارتی  سازوکارهای

 . است 

 پایه  بر  که  مصنوعیهوش  گری تنظیم   در  نوین  رویکرد  این

  مناسبی   الگوی  تواندمی  است،  استوار  ایزنجیره  مسئولیت 

  برای  ویژهبه  باشد.  توسعه  حال  در  حقوقی  هاینظام  سایر  برای

 تنظیم  برای  مشخصی  قانونی  چارچوب   هنوز   که  کشورهایی

 فقدان  با  که  کشورهایی  البته  .اندنکرده  تدوین  مصنوعیهوش

 هستند  مواجهه  مصنوعیهوش  برای  منسجم  حقوقی  چارچوب

  مسیر  در  خاص   طوربه  باید  -ایران  حقوقی  نظام  مانند  -

 مصنوعی،هوش  به  نسبت  نظارتی  -حقوقی  جامع  نظام  استقرار

 و  مندنظام  رویکردی  اتخاذ  مستلزم  مهم  این  .بردارند  گام

  کارگروهی  تأسیس  نخست،  مرحله  در  است.  ای چندمرحله

  و   فناوری  حقوق،  هایحوزه  متخصصان  از  متشکل

  است   موظف  کارگروه  این  .است   ضروری  گذاریسیاست 

  الخصوصعلی-  پیشرو  حقوقی  هاینظام   تطبیقی  مطالعه  ضمن

  قانونی خلاهای احصاء  به -اروپا  اتحادیه مصنوعیهوش قانون

 مرحله   در  ترتیب   بدین  .بپردازد  کشور  حقوقی  نظام  در  موجود

  است   اصولی  رعایت   مستلزم  قانونی  نویسپیش  تدوین  تقنینی،

 شود؛  شامل  را  مخاطرات  بندیطبقه  نخست،  درجه  در  که

  مصنوعی،هوش  حوزه  در  خطر  سطوح  تفکیک  کهنحویبه

 تعیین  و  مصنوعی  فریب   انواع  بندیدسته  و  شناسایی

 بعدی،   گام  در   .برگیرد  در  را  طبقه  هر   برای  خطر  هایآستانه

  امر   این  که  یابدمی  ضرورت  قانونی   هایمسئولیت   حدود  تبیین

  درگیر،  اطراف  کیفری  و  مدنی  هایمسئولیت   تعیین  طریق  از

  جبران   نظام  بینیپیش  و  سببیت   رابطه  احراز  ضوابط  تدوین

  اجرای   تضمین  راستای   در  همچنین  .گرددمی  محقق  خسارت

  مجازات  وضع  بر  مشتمل  که  اجرایی  هایضمانت   تعیین  قانون،

  و   تأمینی  اقدامات  بینیپیش  تخلف،  شدت  با  متناسب 

  باشد؛  مستمر  پایش  و  نظارت  سازوکارهای  تعیین  و   پیشگیرانه

  فرآیند  موازات  به  .است   برخوردار  ایویژه  اهمیت   از

  با  موقت   نظارتی  کارهای  سازو  استقرار  گذاری،قانون

 پذیری انعطاف  از  باید  که  است   ضروری  خاص  هایویژگی

  قابلیت   بوده،  برخوردار  فناورانه  تحولات  با  مواجهه  در  کافی

 بر  تکمیل  و  اصلاح  امکان  و   داشته  هزینهکم  و  فوری  اجرای

  در   دیگر  سویی  از  .آورد  فراهم  را  عملیاتی  بازخوردهای  اساس

  طریق  از  حقوقی  و  فنی  هایزیرساخت   توسعه  بلندمدت،  افق

  نیروی  تربیت   موارد  این  شود.  پیگیری  باید  اصلی  محور  دو

  فناورانه -حقوقی  دیپلماسی  تقویت   دوم،  و  متخصص  انسانی

  مرتبط،  المللیبین نهادهای در فعال  عضویت   طریق از که  است 

  با   تجربیات   تبادل  و   جهانی  استانداردهای   تدوین  در  مشارکت 

   .گرددمی محقق پیشرو کشورهای

 

 منافع  تعارض

  مقاله   این  در  منافعی  تعارض  هیچ  که  کنندمی  تعهد  نویسندگان

 است. نداشته وجود
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