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چکیده 
در روند کنونی جهان، بسیاری از سازمان های مالی در مسیر هوشمندسازی امور مالی برای بهره گیری از مزایای دیجیتالی شدن تلاش 
می کنند. در این زمینه، فناوری مالی )فین تک( از فناوری های تحول آفرین جدید مثل هوش مصنوعی ) AI(، نسل پنجم )5G( و 
ششم )6G( ارتباطات، بلاک چین، متاورس، اینترنت اشیا )IoT( و غیره در صنعت مالی و با هدف دستیابی به ارزش افزوده برای 
خدمات مشتری استفاده می کند. با ظهور فین تک، بسیاری از خدمات و فرایندهای مهم مالی مثل وام دهی، راستی آزمایی، کشف 
کلاه برداری، حفظ کیفیت، امتیازدهی اعتباری و بسیاری موارد دیگر نیز ساده سازی و تقویت خواهند شد. بااین حال، به تحقیق 
بَرفناوری بر 

َ
و نوآوری در محصولات مالی تحول آفرین و زمینه سازی بوم شناسی فناوری ها نیاز است. به همین خاطر، برخی از ا

فین تک تمرکز کرده اند تا راهکارهایی در حوزۀ فناوری اطلاعات و ارتباطات )ICT( ارائه دهند. در این مقاله، ابتدا، روندهای آتی 
و کاربردهای پیشران فین تک ترسیم می کنیم که در چشم انداز 2030 ظهور خواهند کرد. همچنین، می کوشیم چهارچوبی اساسی 
از ابزارهای توانمندسازی فین تک ازجمله اینترنت اشیا، نسل پنجم، همزادهای دیجیتال و متاورس برای موارد کاربردی خاص ارائه 

دهیم. علاوه براین، ضمن پیش بینی معضلات پیش رو، راهکارهایی برای تحقیقات آتی فین تک بیان کنیم.

 5G ،6، متاورسG ،همزاد دیجیتال ،)AI( هوش مصنوعی ،)IoT( واژگان کلیدی: فین تک، اینترنت اشیا
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مقدمه

فناوری مالی )فین تک(1 از سال 20۱۸، با سرمایه گذاری های جهانی 
در مبلغی نزدیک به 60میلیارد دلار، رشد صعودی کم نظیری داشته 
پیش بینی  همچنین   .)Arslanian and Fischer, 2019( است 
می شود تا سال 2025 میزان تراکنش های مالی از طریق دستگاه های 
نوآورانه ای  فین تک روش های  به 75میلیارد دلار برسد.  قابل حمل 
به کارگیری  طریق  از  بانکی  خدمات  و  مالی  تراکنش های  برای  را 
ارتباطات رایانه ای مدرن، علوم داده، شبکه سازی و فناوری هوش 
مصنوعی )AI( ارائه می دهد. فین تک به افزایش سازگاری با کاربر،2 
 متکی به اینترنت اشیا )هوش 

ً
امنیت و کارایی خدمات مالی عمدتا

مصنوعی(، بلاک چین، هوش مصنوعی، تحلیل داده و نسل پنجم و 
فراتر از آن )B5G(3 مرتبط است. در این مقاله، به این بوم شناسی از 

فناوری ها »اینترنت اشیای آینده«4 می گوییم.
در حال حاضر، رشد ناگهانی فین تک دو دلیل اصلی دارد: اول 
اینترنت  مثل  فناوری هایی  و  رایانه ای  الگوواره های  تکامل  اینکه، 
رزها، 

َ
رمزا هوشمند،  گوشی های  برنامه های  صنعتی،5  اشیای 

افزوده8  واقعیت  مجازی،7  واقعیت   ،5G دیجیتال،6  همزادهای 
مالی  امور  رشد  تسریع کنندۀ  فناوری ها  این  مصنوعی.  هوش  و 
قادر  را  مالی  مؤسسات  فناوری ها  این  اینکه،  دوم  دیجیتال اند. 
کارآمدتر  و  به روشی جدیدتر  را  می کند که خواسته های مشتری 
در  مثال،  برای   .)Butler, 2020( کنند  رفع  سنتی  روش های  از 
بانکداری سنتی، شناخت ترجیحات مشتری فرایندی خسته کننده 
بود. بااین حال، با کمک تحلیل داده و هوش مصنوعی، شناخت 
ارائۀ  همچنین  و  مشتریان  نیازهای  انواع  به  فوری  پاسخ گویی  و 
پیشنهادهای مناسب به آن ها از طریق ربات های چت )چت بات( 
 Nicoletti,( و برنامه های گوشی هوشمند بسیار آسان شده است
2017(. علاوه براین، یکی از مزایای اصلی فین تک خودکارسازی 
)اتوماسیون( است؛ مشتریان در مقایسه با خدمات مالی سنتی، 
آزادی و استقلال عمل و مدیریت بیشتری بر حساب خود دارند 
 ،

ً
که از طریق ادغام داده های مالی با فناوری ها رخ می دهد. مثلا

دستیارهای  طریق  از  سهولت  به  را  حساب  جزئیات  می توان 

1. Financial Technology

2. User-friendly

3. Beyond 5G

4. Future Internet of Things

5. Industrial Internet of Things (IIoT)

فرایند  یا  سیستم  محصول،  دیجیتالی  نمایش  دیجیتال  همزاد  Digital Twins .6؛ 
است. فعلی  یا  موردنظر  واقعی  دنیای  در  فیزیکی 

Virtual Reality .7؛ واقعیت مجازی )VR( شبیه سازی دنیای جدا از واقعیت است 
که امکان ورود به فضایی متفاوت از محیط اطراف را به کاربر می دهد.

Augmented Reality .۸؛ واقعیت افزوده )AR( ادغام اطلاعات دیجیتالی با محیط 
کاربر در آن واحد است.

از  یا  کرد  استخراج  سفارشی  برنامه های  یا  الکسا9  مثل  دیجیتال 
Ars-( کرد  استفاده  فوری  پرداخت  برای   10 سری پاسخ  عکدهای 

بَرپرداخت برخط، 
َ
lanian and Fischer, 2019(. در چین، دو ا

را  همراه  تلفن  برخط  پرداخت  راه  چندین  تنسنت،11  و  علی بابا 
راه اندازی کرده اند تا انتقال وجه، وام و سفارشی کردن پیشنهادهای 
آتی )بر اساس الگوی هزینه و با در نظر گرفتن داده های تراکنش 
 ،TD بانک  امریکا،  در  دیگر  نمونه ای  در  شود.  تسهیل  مشتری( 
به صورت خود خدمتی12  را  تراکنش های خود  از  انجام 90درصد 
برای  فناوری  از  مشتریان  آن  در  که  است  کرده  هدف گذاری 

.)ibid( بانکداری استفاده می کنند
اینترنت  به  اتصال  مستلزم  فین تک  واقعی  اجرای  بااین حال، 
مطمئن و امن، دستگاهی با قابلیت پشتیبانی از داده های چندحالتی، 
دقیق،  مکان یابی  پردازش،  ذخیره سازی،  شبکه،  مقیاس پذیری 
تصمیمات هوشمند، کارایی انرژی، تجزیه وتحلیل داده و... است 
)Tyagi and Boyang, 2021(. شبکه های پهن باند موجود مثل 
نه  فراهم می کنند، ولی  تا حد زیادی  را  امکانات  این   5G و   4G
کدهای  از  استفاده  با  برخط  پرداخت  مثال،  برای  کامل.  به طور 
ده ها هزار  اتصال  فعال می شود، ولی  به خوبی   4G با شبکۀ   QR
برای  منطقه  یک  در  اشیا  اینترنت  دستگاه  و  همراه  تلفن  گوشی 
وسیع  اتصال  قابلیت  از  استفاده  مستلزم  مالی  داده های  تراکنش 
بااین حال،  است.   5G شبکۀ  در  مکان یابی  خدمات  و  دستگاه ها 
طول  در  کاربر  تجربۀ  بهبود  برای  هولوگرام ها  مجازی  انتقال 
عملیات بانکی یا تراکنش به استفاده از سرعت بسیار بالای داده 
 6G 5 مانندG نیاز است. درنتیجه، استفاده از فناوری های فراتر از
رایانش کوانتومی  و  بود. علاوه براین، بلاک چین  ضروری خواهد 
جزء گزینه های ایدئال درزمینۀ تأمین امنیت در تراکنش های مالی 
متداول اند  رمزنگاری  و  رمزگذاری  بسترهای  بر  صورت گرفته 
بهره  گرفت و  از هوش مصنوعی  )Gai et al., 2018(. می توان 
کلان دادۀ عظیم13 ایجادشده از طریق برنامه های مالی مختلف را 
به منظور مدیریت بهترِ داده و کمک به تصمیم گیری به کار گرفت 
زمانی  تأخیر  به  فین تک  شرکت های   .)Trelewicz, 2017(
توزیع شده  داده های  جمع آوری   ،

ً
اخیرا و  می دهند  اهمیت  شبکه 

مرزی14  رایانش  مراکز  در  آن ها  پردازش  و  مختلف  مناطق  از 

9. سرویس صوتی الکسا سیستم تشخیص صوت هوشمند است و با استفاده از خدمات 
درک زبان طبیعی، به کاربر امکان اتصال به میکروفون، اسپیکر و... را می دهد.

10. Quick Response (QR)

11. Tencent

12. Self-Serve Mode

13. Vast Bigdata

Edge Computing .۱4؛ رایانش مرزی یکی از الگوهای جدید محاسباتی است که 
به استقرار شبکه و دستگاه ها در مجاورت یا کنار منبع اطلاعات اشاره می کند. رایانش 
افزایش  با  درنتیجه،  و  می کند  نزدیک  داده  تولید  به محل  را  داده  پردازش  فرایند  مرزی 

سرعت و حجم پردازش، نتایج بیشتری را در لحظه تولید می کند.
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ویدئوهای  اشتراک پخش   ،
ً
مثلا را جلب کرده است.  آن ها  توجه 

بازی های  به ویدئوی بدون قطعی هنگام  با هدف دسترسی  زنده 
برخط، حراج های برخط، سیستم های معاملاتی پرسرعت و غیره 
به سرورهاست.  بازار  از  انتقال سریع داده های معاملاتی  مستلزم 
از  به دست آمده  داده های  محلی  پردازش  موقعیتی،  چنین  در 
به جای  پراکنده،  به شکل  معاملاتی  مراکز  و  منطقه ای  بازارهای 
مدیریت در مرکز دادۀ متمرکز، اقدامی هوشمندانه خواهد بود. این 
و  پایین  بسیار  اعوجاج1  و  تأخیر  فین تک مستلزم  کاربردهای  نوع 

.)Paper, 2019( اطمینان پذیری بالاست
به خدمات  فناوری  قابلیت های پیشرفتۀ  افزودن  از سوی دیگر، 
مالی سنتی شرایطی می خواهد. برای مثال، وقتی در پی استخراج 
اطلاعات دقیق مکانی برای تأیید اصالت تراکنش های مالی هستیم، 
به فناوری های بسیار دقیق )فراتر از GPS( مثل امواج میلی متری2 و 
ارتباطات تتراهرتزی )THz( برای مکان یابی دقیق داخل ساختمان 
نیاز داریم. علاوه براین، موضوعاتی مانند فناوری های شبکه سازی 
کوانتومی،  ارتباطات  طریق  از  بالا  بسیار  امنیت  پرسرعت، 
الگوریتم های سریع و دقیق هوش مصنوعی برای پیش بینی ریسک، 
همزادهای دیجیتال برای تحلیل داده و غیره به بررسی بیشتر و تکامل 

.)Cao et al., 2020a( فناوری های موجود نیازمندند
هدف اصلی این مقاله بررسی ابزارهای مهم توانمندسازی فناوری 
اطلاعات فین تک است. دستاوردهای ما در این حوزه عبارت اند از:

به شکل  فین تک  توانمندسازهای  حوزۀ  پژوهش های  بررسی   )۱
طبقه بندی شده با هدف برجسته سازی مسیر تحقیقاتی آن ها؛

2( ترسیم حوزه و لزوم تحقیقات فین تک؛
3( بحث دربارۀ کاربردها و روندهای پیش ران فین تک؛

چهارچوب ها  و  فین تک  اصلی  توانمندساز  ابزارهای  بیان   )4
دیجیتال،  همزاد  متاورس،  ازجمله  پیشنهادی  کاربردی  موارد  و 

اینترنت اشیا و 5G؛
5( پیش بینی معضلات پیش رو  و  پیشنهاد جهت گیری تحقیقات آتی.
در  دوم،  بخش  در  است:  شکل  بدین  مقاله  ساختار  بنابراین 
بر  سوم،  بخش  در  می کنیم.  بحث  فین تک  به  مرتبط  آثار  مورد 
روندهای پیشتاز، فناوری ها و برخی موارد کاربردی فین تک تمرکز 
می کنیم. در بخش چهارم، فناوری های به کاررفته درزمینۀ ارتقای 
فین تک را بیان می کنیم. در ادامه و در بخش پنجم، معضلات و 
بخش  در  و  می کنیم  برجسته سازی  را  آتی  تحقیقات  جهت گیری 

ششم نتیجه گیری می کنیم.

1. پیشینه

1-1. شیوۀ انتخاب مقالات

طریق  از  می کنیم،  مرور  را  فین تک  مهم  عوامل  مطالعه،  این  در 

1. Jitter

2. MM - Wave

بین المللی  همایش های  در  منتشرشده  مقالات  جامع  بررسی 
مثل  مطرح  ناشرانی  معتبر  مجلات  و  کتاب ها  از  فصل هایی  و 
الزویر،5  اشپرینگر،4  الکترونیک،3  و  برق  مهندسان  مؤسسۀ 
ما  پژوهش  به طور خاص،  نیز  و  و غیره  وایلی7  دایرکت،6  ساینس 
کلیدواژه های  با  گذشته  سال  پنج  در  انجام شده  مطالعات  شامل 
فین تک«، »فین تک  برای  فین تک«، »بلاک چین  و  اشیا  »اینترنت 
 »5G و  »فین تک  مصنوعی«،  هوش  و  »فین تک  بعدی«،  نسل 
بیان می شود. با جست وجوی این عبارات به نتایج متعددی دست 
یافتیم و بعد از تحلیل قیفی8 این نتایج )بر اساس طرح پژوهش 
است.  آمده  منابع  در  که  کردیم  بسنده  مقاله  چند  به  حاضر( 
درحالی که در بقیۀ پژوهش ها بیشتر به اینترنت اشیا، بلاک چین، 
بر  تمرکز  )بدون  فین تک  به  به طورکلی  یا  غیره  و  مصنوعی  هوش 

موضوع پژوهش فعلی( توجه شده بود.

ابزارهای  و  فین تک  حوزۀ  در  پژوهشی  آثار   .1-1-1

توانمندساز آن

حاضر  حال  در  و  متمرکزند  داده  بر   
ً
عمدتا فین تک  خدمات 

ضروری است که مؤسسات مالی مثل بانک ها، شرکت های بیمه، 
معامله گران برخط و غیره به فناوری های داده محور در حوزۀ تأمین 
مالی روی آورند. علاوه براین، در فین تک که فناوری تحول آفرین 
را  دقیق  مقررات  و  امنیت  فراگیری،  باید سه جنبۀ  است  آینده  در 
 Maiti and Ghosh,( به منظور تأمین ثبات مالی در نظر گرفت
دو  از  باید  فین تک  اشاره می کند که  ناکاشیما9 )2018(   .)2021
نوع  بقای  و  پایداری  با هدف  و محصول  اساسی خدمات  عامل 

بشر پشتیبانی کند.
در آثار متعددی روندها و معضلات فین تک بررسی شده است. 
در پژوهش راماچاندران10 )2019(، نویسندۀ پنج فناوری متشکل 
بدون  اشیا، بلاک چین، هوش مصنوعی، هواپیماهای  اینترنت  از 
سرنشین )پهپاد(11 و ربات را به منزلۀ ابزارهای مهم توانمندسازی 
فین تک در حوزۀ بریتانیا ارزیابی می کند. در ادامه، برخی از آن ها 

را بررسی اجمالی می کنیم.
پرداخت  اولیۀ  مدل  در  مثال،  برای  فین تک:  در  اشیا  اینترنت 
خودرو  از  منفعلانه ای  بازخورد  است  ممکن  رانندگی12  زمان  در 

3. Institute of Electrical and Electronics Engineers (IEEE)

4. Springer

5. Elsevier

6. Science Direct

7. Wiley

8. Funnel Analysis

9. Nakashima

10. Ramachandran

11. Unmanned Aerial Vehicle (UAV)

12. Pay As You Drive (PHYD)
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بااین حال، در مدل موجود در مارافی1 و همکاران  دریافت شود. 
در  اشیا  اینترنت  از  به دست آمده  پویای  اطلاعات  از   )2018(
ارزیابی  برای  هشدارها(  و  جریمه ها  پولی،  )پاداش های  خودرو 
رفتار راننده و گزارش آن به شرکت بیمه و همچنین هشدار به راننده 
برای اصلاح نحوۀ رانندگی خود استفاده می شود. این روش به طور 
پیشگیرانه، با تجزیه وتحلیل وضعیت خودرو و جاده به جلوگیری از 
خطر کمک می کند. این نمونه ای از کاربرد اینترنت اشیا در بخش 
بیمه است )Marafie et al., 2018(. در پژوهش آرورا و کائور2 
هوشمند  بانکداری  برای  را  چهارچوبی  نویسندگان   ،)2020(
پیشنهادی  پیشنهاد می دهند. معماری  اشیا  اینترنت  از  استفاده  با 
همۀ  آن  )در  فیزیکی  سطح  است:  شده  تشکیل  سطح  سه  از 
حسگرهایی که داده را می سنجند(؛ سطح پردازش )تحلیل هوش 
ابری و مرزی که داده ها را دریافت، پردازش و تجمیع  مصنوعی 
بیمه ها،  و  بانک ها  یعنی  )اپلیکیشن ها،  می کند(؛ سطح خدمات 
بازخوردها  پیشنهادها،  و مدل های خدماتی آن ها مثل هشدارها، 
و...(. در پژوهش مائیتی و گوش3 )2021(، ظهور اینترنت اشیای 
نوروتک4 را در فین تک ترسیم می کنند که انسان، ماشین و حافظه 
را یکپارچه می شود. در اینجا، سنجش، تصمیم گیری و پردازش، 
تراشه های  و  مصنوعی  هوش  اشیا،  اینترنت  طریق  از  به ترتیب 
تعبیه شده در مغز انسان انجام می شود. به طور مشابه، از اینترنت 
با  مالی  بحران های  پیش بینی  در  مصنوعی  هوش  کمک  به  اشیا 
 Tyagi and( کمک الگوریتم های فراابتکاری5 استفاده شده است
Boyang, 2021(. به نظر می رسد این چهارچوب کارایی زیادی 

در دسته بندی و پیش بینی بحران در مؤسسات مالی دارد.
هوش  روش های  از  استفاده  فین تک:  در  مصنوعی  هوش 
و  سائو6  پژوهش  در  مختلف  مالی  کارکردهای  در  مصنوعی 
همکاران )2020( ارزیابی شده است. آن ها حوزۀ بیمه، مدیریت 
نشان  مطالعه  این  کرده اند.  بررسی  را  پرداخت  و  دارایی  و  مالی 
با  مقایسه  در  در خدمات مشتری  رباتیک  از  استفاده  که  می دهد 
روش های متعارف تعیین حق بیمه یا خسارت بیمه مزایایی دارد. 
علاوه براین، در زمان مواجهه با مشتریان جدید و فرایند شناخت 
مشتری7 به روش های پیشرفته تری برای تأیید اسناد مالی و کشف 
پیشرفته تری  الگوی  رایانه ای8 و تشخیص  بینایی  کلاه برداری مثل 

1. Marafie

2. Arora and Kaur

3. Maiti and Ghosh

4. Neurotech enabled IoT(NIoT)

5. Metaheuristic

6. Cao

7. Know Your Customer (KYC)

Computer Vision .۸؛ بینایی رایانه ای به حوزه ای از مطالعات مرتبط با مبحث هوش 
مصنوعی و یادگیری ماشین اطلاق می شود که با هدف ایجاد چهارچوب های لازم برای 

نیاز داریم. در مرحلۀ بعد، هوش مصنوعی شامل خدمات مالی 
پیچیده تری می شود که در شرایط عادی به دخالت انسانی زیادی 
برای جذب و حفظ مشتریان نیازمند است. و نیز در حال حاضر 
تنوع  برای تشخیص  کارآمد سازمان ها  ابزار  تنها  هوش مصنوعی 
داده های تولیدشده از طریق منابع متعدد مثل حسگرها، محتواهای 
خبری و مشاوره های تلفنی است. همچنین، زمانی که مسائل مالی 
به تقاضای بازار، عوامل سیاسی، دولت، سیاست ها و احساسات 
مشتری بستگی دارد، هوش مصنوعی باید روندها را پیش بینی کند 
و به بازار عرضه کند. یک مدل جالب هوش مصنوعی به بانک ها 
می دهد  نشان  که   )White Paper, 2021( است  شده  پیشنهاد 
و  کارآمد  پشتیبانی  و  سریع  ابتکار  مصنوعی،  هوش  بانک های 
می کنند.  تسهیل  دیجیتال  پلتفرم های  طریق  از  را  مشتریان  متنوع  
ازاین رو، بانک های فعلی باید، برای حفظ رقابت پذیری و کارایی، 

هوش مصنوعی را در اولویت خود قرار دهند.
از سوی دیگر، پیش بینی و تحلیل بازار به علت تنوع داده ها از 
منابع ناهمگون یکی دیگر از مسائل پیچیده در فین تک است. در 
یادگیری  از  استفاده  با  شبکه  رقابتی  آموزش  رویکرد  زمینه،  این 
است.  اتخاذ شده  بازار  پیش بینی های  کارایی  بهبود  برای  تقویتی 

.)Khuwaja et al., 2021; Ghahramani et al., 2020(
خدمات مالی سنتی از ارزیابی داده های ایستا )سن، جنسیت، 
استفاده  بیمه  حق  تعیین  برای  پیش زمینه ای(  بیماری های  شغل، 
از  قبلی  نسل های  در  بیمه  خدمات  اکثر  علاوه براین،  می کنند. 
بود.  بی توجه  نیازهای شخصی  به  بر وب  مبتنی  یا  نوع حضوری 
زیادی  حد  تا  آتی  مالی  خدمات  می شود  پیش بینی  بااین حال، 
شخصی و متناسب با شرایط باشند. برای مثال، در آینده شرکت های 
بیمۀ درمانی می توانند با اتخاذ فین تک و بررسی داده های درمانی 
این  دهند.  پیشنهادهایی  مشتریان  به  حسگرها  از  به دست آمده 
داده ها باید به اپلیکیشن بیمۀ کاربر ارسال شوند تا رژیم غذایی، 
ورزشی و دارویی مناسب به او پیشنهاد شود. و نیز تحلیل عوامل 
ریسک آتی مرتبط با مشتری به شرکت بیمه در تنظیم اقساط کمک 

می کند.
بر  متکی   

ً
عمدتا فین تک  امنیت  فین تک:  در  بلا ک چین 

عین  در  آن  شفافیت  بلاک چین  اصلی  ویژگی  است.  بلاک چین 
بلاک چین  است.  مالی  تراکنش های  توزیع شده  ماهیت  ارائۀ 
 Paul( رز است

َ
مناسب ترین راهکار برای پایش تراکنش های رمزا

همتابه همتا9   
ً
کاملا شبکه ای  بلاک چین   .)and Sadath, 2021

اجرای قابلیت »بینایی« )Vision( در رایانه ها و سیستم های رایانه ای شکل گرفته  است.

Peer - to- Peer Network .9؛ شبکۀ همتابه همتا )P2P( یک مدل شبکه است که 
در آن دستگاه ها )همتاها( با هم ارتباط برقرار می کنند و منابع و خدمات را بی واسطه ای 
مشترک می کنند. در این نوع شبکه، همۀ دستگاه ها هم زمان نقش کاربر و سرویس دهنده 

را ایفا می کنند.
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است که در آن کاربران شرکت کننده )عوامل استخراج(،1 خودشان 
شفافیت  و  تسریع  موجب  که  می کنند  اعتبارسنجی  را  تراکنش ها 
کاربران  به  بیت کوین  افزون براین،  می شود.  فین تک  اکوسیستم 
تجارت  و  بپیوندند  یکدیگر  به  ناشناس  به صورت  می دهد  امکان 
 Arslanian and( می شود  انعطاف پذیری  عامل  خود  که  کنند 
Fischer, 2019(. بااین حال، کیف پول های بیت کوین به علت 
در معرض  رمزنگاری ممکن است  بر  مبتنی  کلید شخصی  ایدۀ 
طرح های  از  استفاده  ازاین رو،  بگیرند.  قرار  هکری  حملات 
چندامضایی برای جلوگیری از وقوع این حملات ضروری است 
مزایای  علی رغم   .)Fernandez-Vazquez et al., 2019(
مقیاس پذیری  مثل  مختلفی  معضلات  با  بلاک چین  ذکرشده، 
مواجه می شود. با افزایش جفت گره ها،2 قوانین نظارتی، به سبب 
نظرات متناقض کشورهای مختلف، تکامل فناوری را با کمترین 
درنگ، استحکام و فراگیری در خود جای می دهد. پیشرفت های 
و  سایبری  امنیت  افزایش  به  کوانتومی  رایانش  در  آینده نگرانه 
 Mosteanu and Faccia,( سرعت تراکنش ها منجر خواهد شد
بین بانکی  مشترک  وام  مالی،  زنجیرۀ  تأمین  علاوه براین،   .)2021
در  بلاک چین  از  استفاده  مهم  موارد  به  فرامرزی،  تراکنش های  و 
از   .)Hendershott et al., 2021( تبدیل خواهند شد  فین تک 
سوی دیگر، معضلات پیش  رو شامل اجرای سازوکارهای نظارتی 
برای هدایت فین تک همانند شیوه های عادی بانکی است. فین تک 
اعتماد  تا  کند  استفاده  چابک  ریسک  مدیریت  طرح های  از  باید 
 .)Mehrotra and Menon, 2021( .مشتریان خود را نشان دهد
به طور مشابه، توکن های تعویض نشدنی3 که دارایی های دیجیتال 
در  بلاک چین  الگوی  از  استفاده  تقویت  موجب  تأییدشده اند 

تراکنش های مالی آتی خواهند شد.
اخیر  موضوعات  از  یکی  فین تک:  در  دیجیتال  همزادهای 
استفاده از همزادها در پایش و مدیریت بوده است. به هرحال در 
تنظیم  و  خودکارسازی  اصلی،  وظایف  از  یکی  مواقعی،  چنین 
است.  همزاد   ـسایبری  فیزیکی  سیستم های  از  مالی  تراکنش های 
همزاد  مدل های  از   ،)2019( همکاران  و  اوبوشنی4  پژوهش  در 
با کمک بلاک چین استفاده  انتقال حقوق مالکیت  برای  دیجیتال 
شده است. به طور مشابه، در پژوهش کاناک5 و همکاران )2019(، 
نویسندگان از بلاک چین برای تمرکززدایی همزاد دیجیتال، ازجمله 
اکوسیستم  میان  در  انتقالی  اطلاعات  سایر  و  مالی  تراکنش های 
توزیع شده ای6  گره های  وجود  هنگام  کردند.  استفاده  همزاد، 

1. Mining Agents

2. Peer Node

3. Non-Fungible Token (NFT)

4. Obushnyi

5. Kanak

6. Distributed Nodes

)مانند اینترنت اشیا( که داده های مالی را به سرویس ابری ارسال 
مرزی  رایانش  ازاین رو،  می دهد.  رخ  مشهودی  تأخیر  می کنند 
برای به حداقل رساندن تأخیر پیشنهاد شده است. به طور ویژه در 
پژوهش مونوسامی7 و همکاران )2021( وظایف مالی طبقه بندی 
شد و داده هایی که در مرز شبکه و با بهره گیری از مدل های هوش 

مصنوعی پردازش می شوند رتبه بندی یا اولویت بندی شد.
تعداد  بالای  حجم  با  مواجهه  فین تک  معضلات  دیگر  از 
 در ثانیه(. در شرایط عادی، 

ً
تراکنش ها در واحد زمان است )مثلا

به  می کند  ایجاد  ثانیه  در  تراکنش  که ۱0هزار  حجم کلان داده ای 
پردازش سریع و حذف داده ها )پاک سازی( نیازمند است که در آن 
الگوریتم ها ممکن است برای کار کردن حول این دادۀ عظیم زمان 
با  تقاضا  تنظیم  برای  شیوه ای  ازاین رو،  باشند.  داشته  کمی  بسیار 
استفاده از الگوریتم های کا   میانگین8 و فادو9 برای مدیریت کارآمد 
به طور   .)Pelckmans, 2020( است  شده  پیشنهاد  شرایط  این 
 11»AML-Lin« مشابه، از الگوریتم های فرایادگیری مجانبی10 مثل
کلان داده های  متقابل  اعتبارسنجی  برای   12»AML-Xiang« و 

.)Xiang et al., 2020( مالی استفاده شده است
درنهایت، مهربان13 و همکاران )2020( روندهای اخیر فین تک 
را بررسی مفصلی کردند و بر مسائل و تدابیر امنیتی و معضلات 

کید می کنند. آتی مرتبط به توانمندسازهای مختلف فین تک تأ

1-1-۲. حوزه و ضرورت های فین تک

در این بخش، عوامل حاکم بر حوزه و لزوم تحقیقات فین تک را، 

7. Munusamy

K-means .۸؛ این الگوریتم برای تقسیم داده ها به گروه های مشابه یا خوشه ها استفاده 
می شود. K در نام الگوریتم به تعداد خوشه ها اشاره دارد و به مثابۀ ورودی به الگوریتم 
انتخاب  تصادفی  صورت  به  را  خوشه  مرکز   K ابتدا  الگوریتم،  این  در  می شود.  داده 
می کنیم و سپس داده ها را به نزدیک ترین مرکز خوشه تخصیص می دهیم. سپس مرکز 
خوشه ها، بر اساس داده هایی که به آن ها تخصیص داده شده اند، به روزرسانی می شود. 
این فرایند تا زمانی ادامه می یابد که مراکز خوشه ها دیگر تغییر نکنند یا یک شرط توقف 
دیگر برقرار شود. الگوریتم K-means برای خوشه بندی داده ها در حوزه های مختلف 

مانند متن کاوی، تحلیل تصویر و تجزیه وتحلیل داده های کلان استفاده می شود.

خاصی  رویکرد  به   FADO Fast Adaptive Decomposition Operator .9؛ 
کارآمد  جست وجوی  برای  الگوریتم ها  این  دارد.  اشاره  بهینه سازی  مسائل  حل  برای 
برای راه حل های بهینه از طریق تجزیۀ مسئله به مسائل فرعی کوچک تر و تطبیق فرایند 

شده اند. طراحی  مسئله  ویژگی های  اساس  بر  جست وجو 

10. Asymptotic Meta Learning

برای  الگوریتم  این  از  Adaptive Multilevel Learning )AML(- Lin .۱۱؛ 
 AML-Lin .مسائل یادگیری ماشین با رویکرد تطبیقی و چندسطحی استفاده می شود
در مسائل یادگیری ماشین مختلف مانند پیش بینی، طبقه بندی، خوشه بندی و تشخیص 
الگو استفاده می شود. این الگوریتم باتوجه به تطبیقی بودن و استفاده از روش های خطی، 
طبیعی  زبان  پردازش  و  داده ها  تجزیه وتحلیل  ازجمله  مختلفی  حوزه های  در  می تواند 

باشد. مفید 

ترتیبی  بهینه سازی  برنامه ریزی مربعاتی متوالی را درزمینۀ  AML-xiang .۱2 راه حل 
می دهد. ارائه 

13. Mehrban



سیاست نامۀ علم و فناوری - دورۀ ۱۴، شمارۀ ۳، پاییز ۱۴۰۳ 116

مرحلۀ  در  می کنیم.  بررسی  ما شدند،  مطالعۀ  برای  انگیزه ای  که 
اول وقتی از فین تک سخن می گوییم به این سؤالات فکر می کنیم: 
۱. چرا خدمات مالی باید از دیجیتالی شدن و فناوری اطلاعات و 
ارتباطات استقبال کند؟ 2. صنعت مالی بعد از ظهور این فناوری 

چگونه خواهد بود؟ و 3. انتقال به فین تک چه معضلاتی دارد؟
در  فین تک  می شود  پیش بینی  انجام شده،  تحقیقات  اساس  بر 
 Report: Global( برسد  خود  پیشرفت  اوج  به   ،2025 سال 
اوج  می کنیم  پیش بینی  بااین حال،   .)Fintech Market, 2021
پیشرفت واقعی زمانی رخ خواهد داد که شاهد حل موارد کاربردی 
پرچالش و تکامل فناوری پشتیبان فین تک باشیم. برای مثال، وقتی 
نظر  در   2030 سال  برای  را  ملل1  سازمان  پایدار  توسعۀ  اهداف 
توسعۀ  اهداف  تحقق  راستای  در  فین تک،  ظهور  با  می گیریم، 
پایدار، مثل از بین بردن فقر، رشد اقتصادی و پایداری، معضلات 
بیشتری را پیش بینی می کنیم. علاوه براین، برنامه های اینترنتی آینده 
برای تحقق نیازهای خدماتی کاربران به پشتیبانی فراوانی از سوی 
این  سوی  از  درآمدزایی  درنتیجه،  نیازمندند.  فناوری  اکوسیستم 
 به فناوری پشتیبانی وابسته است تا نیازهای خدماتی 

ً
کاربران کاملا

آن ها را برآورده کند. باتوجه به این عوامل، فین تک تا سال 2030 
رشد  ظرفیت  فناوری ها  آخرین  از  بهره گیری  با  بعدازآن  حتی  و 

بیشتری خواهد داشت.
در  فین تک:  مالی  تراکنش های  در  جدید  روندهای  ظهور 
گسترده  بهره گیری  به  فین تک  تجارت،  مرسوم  شیوۀ  با  مقایسه 
به  مؤسسات  خدمت رسانی  شیوۀ  تحول بخشی  برای  فناوری  از 
مشتریان نیازمند است. همراه بانک، فناوری بیمه، مشاوره رباتیک 
تراکنش های  در  نمونه  روندهای  از  برخی  دیجیتال  ارزهای  و 
اهداف  این  تحقق  برای  تا  شد  انگیزه ای  موضوع  این  مالی اند. 

روش های ممکن را کشف کنیم.
دارند  انتظار  مشتریان  همۀ  امروزه  خودکار:  خدمات  به  نیاز 
به  دسترسی  با  خود،  تراکنش های  بر  کامل  نظارت  بر  علاوه 
انعطاف پذیری  آزادی عمل و  انتخاب خدمات،  بانکی، در  منابع 
تراکنش های  از  داده های عظیمی  این وضعیت،  در  باشند.  داشته 
برای  داده ها  این  پردازش  بنابراین،  می شود؛  تولید  گوناگون  مالی 
از سوی سیستم های  پشتیبانی گسترده  به  خودکارسازی خدمات 

برنامه پذیر و هوشمند نیازمند است.
کاربران:  داده های  خصوصی  یم  حر و  بالا  امنیت  به  نیاز 
اینترنت اشیا، همزادهای دیجیتال و  آینده، علاوه بر انسان ها،  در 
ربات ها در چرخۀ تراکنش های مالی قرار خواهند گرفت. ازاین رو، 
تعیین هویت، حفاظت از داده و حفظ حریم خصوصی کاربر به 

عوامل اصلی بانکداری تبدیل خواهند شد.
اهداف توسعۀ پایدار سازمان ملل: تا سال 2030 و مطابق با 

1. United Nation’s Sustainable Development Goals (UN-SDG)

اهداف توسعۀ پایدار سازمان ملل، همۀ انسان ها باید بتوانند به رشد 
اقتصادی دست یابند که به ریشه کنی فقر منجر می شود )اهداف 
توسعۀ پایدار ۸ و ۱(. برای این منظور، بهره گیری از فناوری برای 
، کشاورزی و پیش بینی هوا 

ً
رشد بخش مالی ضروری است. مثلا

بر بستر اینترنت اشیا به کشاورزان در افزایش محصولشان کمک 
می کند. همچنین، اینترنت اشیا و برنامه های گوشی های هوشمند 
با ارزش مطلوب کمک  به کشاورزان در بازاریابی محصولاتشان 

می کنند که رشد اقتصادی و نابودی فقر را به همراه دارد.
فناوری  از  استفاده  هزینه ها:  کاهش  و  منابع  از  بهره گیری 
فرایند2  جریان  خودکارسازی  تسهیل  موجب  مالی  امور  در 
منابع  بهینۀ  مدیریت  با  که،  هوشمند(  بانکداری  )مثل  می شود 
دارد.  همراه  به  را  هزینه ها  کاهش  خطاها،  حداقل رساندن  به  و 
فناوری  کاربر،  خدمات  شخصی سازی  به  کمک  با  علاوه براین، 
برای  می کند.  جذب  درآمد  افزایش  برای  را  بیشتری  مشتریان 
از  بهداشتی  مراقبت های  به کارگیری  همه گیری،  طول  در  مثال، 
راه دور در بیمارستان ها به بسیاری از بیماران کمک کرد که خود 
باعث درآمدافزایی بیمارستان ها شد. یکی دیگر از کاربردهای آن 
نیازهای  برای شخصی سازی  از هوش مصنوعی  بانک ها  استفادۀ 
مشتری است که تجربۀ بانکی و افزایش درآمد را بهبود می بخشد.
این عوامل موجب شد ما به نتایجی برسیم که خود انگیزۀ انجام 
این مطالعه شدند. در آینده و با ظهور فناوری های جدید، خدمات 
بانکی مرسوم امروزی، کاربردی نخواهند داشت؛ و جای خود را 
است  ازاین رو، لازم  داد.  فناوری محور خواهند  مالی  به خدمات 
مالی  خدمات  و  فعالیت ها  به  کمک  برای  جدیدی،  فناوری های 

بهینه و فراگیر، کشف و ابداع شوند.
کلی  چهارچوبی   )3 )بخش  بعدی  بخش های  در  و  ادامه  در 
می دهیم  ارائه  فین تک  توانمندسازهای  و  برنامه ها  روندها،  برای 
)شکل ۱(. درنهایت و در بخش 4، فناوری های توانمندساز اصلی 
فین تک )شکل 2( را ذکر می کنیم و آن ها را با جزئیات بیشتر در 

قسمت بعدی و از طریق شکل های 3 تا 6 توضیح می دهیم.

2. کاربردها، روندها و توانمندسازهای فین تک

در این بخش، برخی از کاربردهای فین تک را بررسی می کنیم که 
از فناوری آینده بهره می برند و روندهای آن در حوزۀ ارائۀ خدمات 
به مشتری استفاده می شوند. برای مثال، دو کاربرد مختلف، یعنی 
همراه بانک و توصیه های مالی مبتنی بر واقعیت مجازی، برای ارائۀ 
میزان  )مثل  متفاوتی   

ً
کاملا عوامل  مجموعۀ  به  خدمات،  بهترین 

داده، پهنای باند، وضوح، اطلاعات مکانی( نیاز دارند.
باتوجه به  کار  گردش  و  مالی  مدیریت  نحوۀ  به عبارت دیگر، 
درآمدزایی  و  خدمات  کیفیت  بر  بسزایی  تأثیر  خاص،  برنامۀ  هر 
خواهد داشت. مدل خدمات کلی فین تک در شکل ۱ نشان داده 

2. Process Flow
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پایین  در لایۀ  تقسیم می شود:  به سه سطح  این مدل  شده است. 
که شامل حسگرها، عملگرها،  است  فناوری  توانمندسازهای  آن 
که  امنیتی  ابزارهای  و  داده ها  تجزیه وتحلیل  ارتباطی،  شیوه های 
و  تحلیل  ارسال،  ذخیره سازی،  کاربر،  مالی  داده های  مجموعۀ 
پیش بینی آن ها را در برمی گیرد. لایۀ میانی روندهای فناوری را در 
خود جای می دهد که شاخص های عملکردی داده های دریافتی 
از لایۀ زیرین اند و کارکرد آسان کاربردهای ذکرشده را در بالاترین 
برنامه های  شامل  بالایی  لایۀ  درنهایت  می کنند.  تسهیل  لایه 
کاربرد  هر  به ازای  درمجموع،  است.  مالی  خدمات  ارائه دهندۀ 
مشخص، لایۀ پایینی داده ها را در قالبی مناسب ارائه می دهد، لایۀ 
میانی عملکردسنجی را انجام می دهد و داده ها در قالبی مناسب 
به برنامه های موردنظر در لایۀ بالایی به منظور مصورسازی1 ارسال 
می شوند که خلاصۀ آن در شکل ۱ آمده است. بند بعدی جزئیات 

آن را بیان می کند.

۲-1. برنامه های پیش ران

مالی  مدیریت  به  را  خود  جای  سنتی  مالی  برنامه های  به زودی 
سرگرمی،  شهری،  مدیریت  بیمه،  بانکداری،  حوزۀ  در  هوشمند 
مثال،  برای  داد.  غیره )شکل ۱( خواهند  و  بهداشتی  مراقبت های 
شرکت بیمه ای که به بخش کشاورزی خدمات می دهد می تواند با 
استفاده از اینترنت اشیا داده های زیست محیطی را »در لحظه« از 
مزرعه استخراج و علت اصلی کم محصولی را ارزیابی کند. این 
تنظیم  و  بازپرداخت، جبران خسارت  بهبود  نه تنها موجب  فرایند 
می کند.  بهینه  نیز  را  منابع  از  بهره گیری  بلکه  می شود،  بیمه  حق 
درمجموع، طرح بیمۀ هوشمند، از طریق ارزیابی منصفانۀ شرایط 
و کاهش احتمال زیان شرکت تأمین کنندۀ مالی، رضایت مشتری را 
افرایش می دهد. به طور مشابه، برنامه های سرگرمی مثل بازی های 
درزمینۀ  مختلفی  پارامترهای  به  درخواستی2  ویدئوهای  و  برخط 
)تلویزیون  دستگاه  نوع  برحسب  وضوح  تأخیر،  داده،  سرعت 
مورد  خدمت3  کیفیت  لپ تاپ(،  هوشمند،  گوشی  ال ای دی، 
انتظار و مکان نیاز دارند. اینکه تا چه میزان این پارامترها از سوی 
خدمات  ارائه دهندۀ  درآمدزایی  میزان  بر  می شوند  برآورده  کاربر 
تأثیر می گذارد. به طور خلاصه، برنامه های سرگرمی به پهنای باند، 
نیازمندند که هزینۀ  پایین ترین تأخیر  سرعت داده و امنیت بالا و 

)تعرفۀ( این خدمات از مشتری دریافت می شود.
در  مالی  راهبردهای  طراحی  زمان  در  و  آینده  در  افزون براین، 
حوزۀ برنامه های مرتبط به بخش سرگرمی4 باید تقاضای داده های 
چندوجهی )واقعیت افزوده، واقعیت مجازی و هولوگرام( لحاظ 

1. Visualization

2. Video on Demand (VoD)

3. Quality of Service (QoS)

4. Entertainment Applications

 Gai et al., 2018;( می کنند  تعیین  را  درآمد  میزان  که  شود 
Cao et al., 2020a(. همچنین، در این سطح با مشکلات فنی 
به  بیان دقیق تر  درزمینۀ دستگاه و قابلیت های شبکه مواجهیم. به 
ثانیه  در  تترابیت  حد  در  داده  سرعت  و  میلی ثانیه  از  کمتر  تأخیر 
الزامات   5G نیاز داریم. بدیهی است که ظرفیت شبکه   )Tbps(
گزینۀ   6G درنتیجه،  نمی کند.  برآورده  را  چندوجهی  دادۀ  انتقال 
سرگرمی  صنعت  برای  جدید  مالی  مدل های  معرفی  برای  بالقوه 
و  کم  بسیار  تأخیر  بالا،  بسیار  دادۀ  سرعت  از  زیرا  بود،  خواهد 
غیره پشتیبانی می کند. حتی حسگرها و عملگرها باید حساسیت 
از  را  دریافتی  ورودی های  همۀ  بازنمایی  و  دریافت  برای  بالایی 
را  همه جانبه  کاربری  تجربۀ  از  استفاده  که  باشند  داشته  محیط 
این  به  موجود  فناوری های  نرسیدن  می دانیم  می سازد.  الزامی 
مرحله یکی از معضلات است. به طور مشابه، اپلیکیشن های شهر 
هوشمند که شامل سنجش هوشمند، خانۀ هوشمند و غیره اند نیز 
به قابلیت های اتصال و تحلیل داده ها عظیم از لایه های زیرین نیاز 

دارند که در شکل ۱ نشان داده شده است.
در اپلیکیشن دیگر، یعنی مراقبت های بهداشتی هوشمند، نیز به 
خدمات مختلف از پزشکی از راه دور تا ربات های جراح از راه دور 
لازم است که در آن ارائه دهندگان مراقبت های بهداشتی از فناوری 
برای پایش، خدمات دهی و صدور صورت حساب بیماران استفاده 
می کنند. در جراحی از راه دور با ربات، سازمان فین تک مربوطه 
)شرکت بیمه( باید شیوۀ جراحی را پایش کند و تأیید کند که بیمار 
قادر  به پرداخت هزینه های پزشکی )همان هزینه های بالاسری( 
است و اطمینان یابند از اینکه بیمار درمان موردنظرشان را دریافت 
می کند. این نوع از درآمدزایی باعث تقویت اعتماد و رضایتمندی 

.)Butler, 2020( از خدمات می شوند

۲-۲. روندهای پیش ران

و  برنامه  الزامات  فین تک  بر  حاکم  جدید  پیش ران  روندهای 
دربارۀ  ادامه،  در  می آمیزند.  هم  در  را  فناوری  پیشرفت های 
برنامه های  عملکرد  شاخص های   

ً
اساسا که  رو،  پیش  روندهای 

آینده فین تک اند، بحث می کنیم.
برنامه های  بالا:  بسیار  داده  انتقال  سرعت  و  کم  تأخیر   )1
خودران  رانندگی  و  بهداشتی  مراقبت های  مثل  حیاتی  کاربردی 
خود  مالی  خدمات  گزینه های  و  مدل  تعیین  در  فین تک  از  که 
استفاده می کنند به دریافت پاسخ از منبع )مثل حسگرهای پایش 
بیمار، حسگرهای روی بُرد خودرو( به ازای هر فرمان ارسال شده 
از طریق کنترل گر )پزشک از راه دور، شرکت بیمه( در کسری از 
راه  از  رباتیک  جراحی  اجرای  برای  مثال،  برای  دارند.  نیاز  زمان 
دور، زمان پاسخ سرتاسری5 باید در حدود 0/2 تا 0/3 میلی ثانیه 
باشد که خود مستلزم سرعت انتقال داده در حد تترابیت در ثانیه 

5. End to End
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 تکران فینهای پیشاپلیکیشن
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پایین ریتأخ  راندمان انرژی داده چندوجهی ابر امنیت سرعت داده بسیار بالا 

چینبلاک اینترنت اشیا هوش مصنوعی 5نسل   6نسل    

تکفین های توانمندسازفناوری  
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هوش مصنوعی/ یادگیری 
 ماشینی

 اینترنت اشیا و پهپاد نسل پنجم و ششم ارتباطات

شکل‌1:‌اپلیکیشن‌ها،‌روندها‌و‌توانمندسازهای‌پیش‌ران‌و‌اصلی‌فین‌تک

 Bhat and Alqahtani, 2021; Dang et al.,( است )Tbps(
نیز  ترافیکی  سوانح  از  جلوگیری  برای  خودران  رانندگی   .)2020
تأخیر زمانی کم و سرعت  به  برای دستیابی  چنین شرایطی دارد. 
و  رایانش مرزی   ،5G، 6G مثل  فناوری هایی  به  بالا،  بسیار  داده 

ارتباطات تتراهرتزی نیاز خواهد بود.
برای تصور اینترنت لمسی1 واقعی  ۲( داده های چندوجهی: 
عملگرها  حسگرها،  مشتریان،  به  همه جانبه  تجربه ای  ارائۀ  و 
حرکت،  لمس،  انتقال  به  باید  درگیر  ارتباطی  شبکۀ  اکوسیستم  و 
حس، چشایی و بسیاری موارد دیگر از طریق اینترنت به مکان های 
دوردست قادر باشند. این به معنای عبور از قالب متن، تصویر، 
ویدئو و واقعیت افزودۀ فعلی به واقعیت ترکیبی و انتقال هولوگرام 
در  آموزش  سرگرمی،  صنعت  خاص،  به طور  است.  سه بعدی 
مکان های دورافتاده و بازی های برخط ویدئویی تا حد زیادی به 
این وجوه  بود.  وابسته خواهند  آینده  در  داده های چندوجهی  این 

اشیاست.  اینترنت  حوزۀ  در  دیگری  گام  قابل لمس  اینترنت  Tactile Internet .۱؛ 
قابلیتى که به انسان اجازه مى دهد از راه دور با اشیا فیزیکى یا مجازی تعامل داشته باشد 

و لمس اشیا را از راه دور احساس کند.

جدید داده موجب جذب مدل های اشتراک و قیمت گذاری مالی 
جدید به منظور درآمدزایی خواهند شد.

مالی  تراکنش های  در  اساسی  الزامات  از  یکی  بَرامنیت: 
َ
ا  )۳

امنیت ارتباطات برای حفظ اعتماد بین ذی نفعان صرف نظر از نوع 
بانکداری  و  بهداشتی  مراقبت های  خاص،  به طور  است.  کاربرد 
امنیتی  نفوذ  )با  نیازمندند  امنیت داده  بالاترین سطح  به  هوشمند 
بَرامنیت، بلاک چین 

َ
 صفر به ازای هر تراکنش(. برای ایجاد ا

ً
تقریبا

و رایانش کوانتومی دو فناوری تحول آفرین بالقوه در لایۀ ابزارهای 
توانمندسازی اند.

دستگاه های  فعالیت  ماهیت  باتوجه به  انرژی:  بهره وری   )۴
آن ها  از  و  ارسال  مالی  مدل های  به  را  داده  که  اشیا  اینترنت 
عملکردهای  باید  شبکه  منابع  و  فعالیت ها  کل  می کند،  دریافت 
خودپایدار2  شبکه  تا  سازند  منطبق  هوشمند  به شکل  را  خود 
بهینه مثل  انرژی  در  از مدل های صرفه جویی  شود. خودپایداری 
حاصل  غیره  و  مناسب  طیف  انتخاب  محیط،  از  انرژی  جذب 

2. Self-Sustainability
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 تکنیف یو اصل رانشیپ یروندها و توانمندسازها ها،شنیکیاپل :1شکل 

 

یفناور ۀحوزدر  تکنیف یاصل یتوانمندسازها :2شکل   

 تکران فینهای پیشاپلیکیشن

 سرگرمی خدمات درمانی هوشمند شهر هوشمند بانکداری بیمه

تکران فینپیش یروندها  

پایین ریتأخ  راندمان انرژی داده چندوجهی ابر امنیت سرعت داده بسیار بالا 

چینبلاک اینترنت اشیا هوش مصنوعی 5نسل   6نسل    

تکفین های توانمندسازفناوری  

های هوشمنداپلیکیشن دیجیتال همزاد   

واقعیت ، افزودهواقعیت 
 ، متاورسگسترده

بات، رباتچت نیچبلاک، لیوتحلهیتجز   

 رایانش کوانتومی

هوش مصنوعی/ یادگیری 
 ماشینی

 اینترنت اشیا و پهپاد نسل پنجم و ششم ارتباطات

شکل‌2:‌توانمندسازهای‌اصلی‌فین‌تک‌در‌حوزۀ‌فناوری

شکل‌۳:‌مورد‌کاربردی‌اینترنت‌اشیای‌مالی‌در‌بیمه‌مراقبت‌های‌بهداشتی،‌کشاورزی‌و‌خودرو



سیاست نامۀ علم و فناوری - دورۀ ۱۴، شمارۀ ۳، پاییز ۱۴۰۳ 120

این  از  یکی  هوشمند1  بازتابندۀ  سطح  مثال،  برای  می شود. 
رابط های  و  شبکه ها  ساخت  به  که  است  آینده دار  فناوری های 
 Bhat and Alqahtani,( ارتباطی سبز و هوشمند کمک می کند
بهبود  موجب  نیز  بی سیم  انرژی  انتقال  از  بهره گیری   .)2021

راندمان انرژی خواهد شد.
شناخته  پررونقی  روندهای  از  یکی  هوشمند:  شبکۀ   )۵
داشت.  خواهند  نیاز  آن  به  اینترنتی  اپلیکیشن های  که  می شود 
آن  تحلیل  می کنند،  ارسال  داده  اشیا  اینترنت  میلیون ها  ازآنجاکه 
شبکه  هوشمندی  از  بالایی  سطح  مستلزم  بعدی  تصمیم گیری  و 
کلان داده های  مصنوعی  هوش  مدل های  به این ترتیب،  است. 
جمع آوری شده را برای کمک به پیش بینی و تصمیم گیری مدیریت 
مرکزی  مکانی  در  واحد هوشمند  موارد،  برخی  در  کرد.  خواهند 
مثل ابر قرار می گیرد و در برخی دیگر از موارد که داده ها به شکل 
توزیع شده  به صورت  هوشمند  واحد  می شوند،  پردازش  محلی 
با ظرفیت های  را  کاربرد  تا سطح  از سطح دستگاه  و  بود  خواهد 
 White Paper, 2021; Mehrban( مختلف در بر خواهد گرفت

.)et al., 2020; Ghahramani et al., 2020

۲-۳. فناوری های توانمندساز

بخش  که  است  فناوری  چند  شامل   ۱ شکل  لایۀ  پایین ترین 
جدایی ناپذیر فین تک را تشکیل می دهند. به طورکلی می توان آن ها 
داده  ارسال کنندگان  پهپاد(  اشیا،  )اینترنت  داده  به جمع کنندگان  را 
)5G،  6G و سایر فناوری های بی سیم(، تحلیل گر داده )کلان داده، 
ذخیره سازی،  دیجیتال(،  همزاد  مصنوعی،  هوش  عمیق،  یادگیری 
داده  امنیت  ابری(،   و  مه   داده )رایانش مرزی،  رایانش  و  پردازش 
)بلاک چین، رایانش کوانتومی( و مصورسازان داده  )برنامه های تلفن 
فناوری ها  این  اینترنت لمسی( طبقه بندی کرد.  همراه، هولوگرام و 
وقتی با الگوی مشخصی ترکیب می شوند تجربۀ کاربران در استفاده 
 Arslanian and Fischer,( می یابد  افزایش  مالی  خدمات  از 

.)2019; Paper, 2019; Mehrban et al., 2020
بهداشتی  مراقبت های  برای  مالی  تأمین  سیستم  از  نمونه ای 
متصل  حسگرهای  حوزه،  این  در  بگیرید.  نظر  در  را  هوشمند 
سطح  به  و  دریافت  بیمار  از  را  حیاتی  علائم  می توانند  بدن  به 
رابط های  طریق  از  مرزی(  پردازش  )مرکز  داده  بعدی  پردازش 
ابر  به  آنجا  از  و  کنند  ارسال   )5G یا  بلوتوث  )وای فای،  بی سیم 
ابری  رایانش  لایۀ  در  ذخیره شده  و  دریافتی  داده های  برسانند. 
مختلف  مصنوعی  هوش  الگوریتم های  از  استفاده  با  مرزی،  و 

ارتباطات  حوزهٔ  در  جدیدی  فناوری   IRS Intelligent Reflecting Surface .۱؛ 
ارتباطات  کارایی  و  کیفیت  بهبود  برای  فعال  بازتابندۀ  از ساختارهای  که  است  بی سیم 
بی سیم استفاده می کند. سطح بازتابندۀ هوشمند ساختاری متشکل از عناصر بازتابندۀ 
الکترومغناطیسی  امواج  یا  نور  بازتاب  جهت  و  فاز  تغییر  به  قادر  که  است  کوچک 
هستند. این عناصر به صورت فعال و هوشمند فاز و جهت بازتاب را تنظیم می کنند تا 

دهند. کاهش  را  تداخل  و  کنند  دقیق هدایت  به طور  را  بی سیم  سیگنال های 

جمع آوری  ابر  از  را  داده ها  مالی  برنامه های  می شوند.  پردازش 
یا قیمت خدمات را مشخص می کنند.  می کنند و هزینۀ اشتراک 
در این حالت، هر دو یارانش ابری و مرزی از الگوریتم های هوش 
بازخورد  ارائۀ  و  کاربر  پزشکی  داده های  تحلیل  برای  مصنوعی 
به  نزدیکی  به خاطر  مرزی  رایانش  مقایسه،  در  می کنند.  استفاده 
علاوه براین،  می کند.  ارائه  را  خدمات  کمتری  تأخیر  با  مشتری، 
دربارۀ جراحی از راه دور، باید از 5G یا 6G، برای تأمین سرعت 
داده، پهنای باند، راندمان انرژی، امنیت و مکان یابی لازم استفاده 
به تفصیل  توانمندساز  فناوری های  دربارۀ  بعدی،  بخش  در  شود. 

بحث خواهیم کرد.

3. فناوری های فین تک

داشت  خواهیم  دقیق  مروری  بالقوه ای  فناوری های  بر  اکنون 
می کنند.  هدایت  را  فین تک  آینده  پیشرفت های  و  کاربردها  که 
و  مصنوعی  هوش  اشیا،  اینترنت  شد،  گفته   

ً
قبلا که  همان گونه 

همراه،  تلفن  برنامه های  بلاک چین،  رباتیک،  عمیق،  یادگیری 
شبکه های سلولی مانند 5G و 6G، همزادهای دیجیتال و رایانش 
کوانتومی جزء توانمندسازان اصلی فناوری فین تک هستند )شکل 
قالب  در  وسیع  مقیاس  در  می توان  را  توانمندسازها  این   .)2
هوشمند،  برنامه های  پهپاد،  اشیا،  )اینترنت  داده  جمع کنندگان 
 ،5G/6G( داده  ذخیره سازهای  و  انتقال دهندگان  ربات ها(، 
ربات ها، ابر، بلاکچین(، پردازندگان و ارائه دهندگان داده )هوش 
رایانش  متاورس،  گسترده،  واقعیت  ماشین،  یادگیری  مصنوعی، 

کوانتومی، همزادهای دیجیتال( دسته بندی کرد )شکل 2(.
علاوه براین، ابتدا نقش هوش مصنوعی را توصیف می کنیم و در 
 ،5G/6G بلاک چین،  متاورس،  اشیا،  اینترنت  به  ترتیب  به  ادامه 

برنامۀ هوشمند و همزادهای دیجیتال اشاره می کنیم.

۳-1. هوش مصنوعی و یادگیری عمیق

پیش بینی می شود در آینده هوش مصنوعی یکی از اجزای ضروری 
بانکداری باشد که خدمات متمایز را در مقیاس وسیع و به صورت 
 هوش مصنوعی سه عمل 

ً
در لحظه به کاربران ارائه می دهد. اساسا

در حوزۀ تأمین مالی انجام می دهد: ۱( به شخصی سازی خدمات 
کمک می کند و با جذب مشتریان بیشتر درآمد را افزایش می دهد؛ 
2( کاهش هزینه های عملیاتی را از طریق افزایش خودکارسازی 
و بهره گیری بهتر از منابع تسهیل می کند؛ 3( فرصت های تجاری 
می کند  فراهم  مشتری  داده های  از  مؤثر  بهره گیری  با  را  جدید 

).Huawei Bank of Things White Paper, 2020(
تحلیل  در  مصنوعی  هوش  از  استفاده  با  خاص،  به طور 
مشتری،  و خدمات  افکارسنجی  بازار،  پیش بینی  سرمایه گذاری، 
در  می شود.  آسان  فرایند،  خودکارسازی  و  کار  بهره وری  افزایش 
آینده، تحلیل داده های سرمایه گذاری و روندهای بازار با استفاده 
از مدل های یادگیری عمیق نقش بسزایی در ساخت سیستم های 
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 .)Marafie et al., 2018( پیش بینی ریسک قوی خواهند داشت
در حال حاضر، از هوش مصنوعی به طور گسترده ای در فین تک 
برای  می شود.  استفاده  گاهانه تر  آ تصمیم گیری  به  کمک  برای 
مثال، وقتی کاربر محصولی را برخط می خرد یا هزینۀ آن را برخط 
محصول،  نوع  ازجمله  کاربر،  برخط  خرید  داده های  می پردازد، 
فروش  پایانۀ  در  اعتباری  کارت  از  استفاده  مکان  خرید،  زمان 
)PoS(، پست ها و پیشنهادهای شبکه های اجتماعی و غیره را نهاد 
اطلاعات  این  کرد.  ثالث جمع آوری خواهند  یا طرف های  مالی 
الگوی مصرف مالی  باید همچون سرمنشأ داده در تصمیم گیری 
و علایق مشتریان جدید عمل کند. سیستم هوش مصنوعی به طور 
نظام مند همۀ این داده ها را برای ارائۀ پیشنهاد به شرکت مالی دربارۀ 

خریدهای آتی مشتری تحلیل می کند.
ترویج  در  مهمی  نقش  مصنوعی  هوش  چت بات های 
و  مقرون به صرفه  قیمت  با  خدمات محور  دور  راه  از  بانکداری 
خواهند  سفارشی سازی شده  کاربری  تجربۀ  ارائۀ  درعین حال 
با  مصنوعی،  هوش  بر  مبتنی  انسان نمای  ربات های  داشت. 
به  نیز  اسناد،  پردازش  در  زبان  ترجمۀ  و  ماشینی  دید  از  استفاده 

مشتریان خدمات خواهند داد.
امتیاز  برآورد  برای  مصنوعی  هوش  از  شخصی،  وام  حوزۀ  در 
است.  استفاده شده  داده کاوی کلان  از  ارزیابی  انجام  و  اعتباری 
این ویژگی هم اعتبار و شفافیت را در هنگام تصمیم گیری به همراه 
می آورد و هم ظرفیت مشتری در بازپرداخت وام را تعیین می کند. 
 )P2P( همتابه همتا  تجارت  در  مصنوعی  هوش  مشابه،  به طور 
وام دهی  در سیستم  دیدگاه  از چندین  را  وام گیرنده  و  دارد  کارایی 
را  تهدید سایبری  یا  و هرگونه کلاه برداری  ارزیابی می کند  برخط 
با بررسی   شناسایی می کند )Cao et al., 2020a(. مطابق 

ً
فورا

مالی  تأمین  حوزۀ  در  به کاررفته  اصلی  فناوری  سه  مک کنسی،  
عبارت اند از: رباتیک برای خودکارسازی کارها؛ دستیاران مجازی 
با مشتری؛ کشف کلاه برداری و حملات سایبری از  برای تعامل 
هوش  از  استفاده  همچنین  ماشینی.  یادگیری  روش های  طریق 
به  درآمدزایی  دلار  تریلیون  یک  سالیانه  بانکداری  در  مصنوعی 

.)White Paper, 2021( همراه دارد
یکی از موارد کاربردی هوش مصنوعی در بانکداری را بررسی 
می کنیم: بانک های آینده بی شک فناوری، شبکه سازی و هوشمندی 
را در هم می آمیزند. اولین گام به سمت چنین رویکردی، تبدیل 
آن  در  که  اشیاست  اینترنت  مدل  به  بانک  فعلی  عملکردی  مدل 
مشتریان، فرایندهای بانکی و عناصر داده ای در فضای سایبری با 
نیازهای مالی و غیرمالی  هم تعامل می کنند. درنتیجه، شناسایی 
نیازهای  و  بانکی تسهیل می شود  فرایندهای زیربنایی  و  مشتریان 
مصنوعی  هوش  ادغام  علاوه براین،  می شود.  برطرف  نیز  آن ها 
فرایند  هماهنگ سازی  و  خدمات  توسعۀ  امکان  اشیا1  بانک  در 

1. Bank of Things (BoT)

 Huawei Bank of Things( کرد  خواهد  فراهم  را  مدیریت 
.)White Paper, 2020

سه فناوری تحول آفرین را تصور می کنیم که ظرفیت حکمرانی 
و  اشیا  اینترنت  دیجیتال،  همزادهای  دارند:  را  آینده  بانک های  بر 
به هم پیوسته.  درعین حال  و  مختلف  سطوح  در  مصنوعی  هوش 
مدل  ارزیابی  به  بانکی  فرایند  برای  همزاد  از  استفاده  مثال،  برای 
در  منابع  و  ریسک  الزامات  ازجمله  جدید  موردنظر  کسب وکار 
کمک  بانک  عادی  عملکرد  در  اختلال  بدون  و  وسیع  مقیاس 
می کند. به طور مشابه، خدمات بانکی مبتنی بر اینترنت اشیا، از 
و  مالی  ارائۀ خدمات  برای  یا دستگاه های هوشمند  اشیا  اینترنت 
غیرمالی و فارغ از محدودیت های زمانی و مکانی استفاده خواهند 
اشیا  اینترنت  خدمات  با  مصنوعی  هوش  ادغام  درنهایت،  کرد. 
امکان ارائۀ خدمات به مشتریان را از طریق دستگاه های هوشمند 
و با قابلیت عملکرد مستقل فراهم می کند. یکی از روندهای اخیر، 
بهبود  باعث  که  است  داده  گسترش  متاورس  را  مصنوعی  هوش 
کیفیت خدمات بانکی، در عین ارائۀ بالاترین سطح از مشارکت 

فراگیر مجازی در تراکنش های مالی، شده است.

)IoT( ۳-۲. اینترنت اشیا

اینترنت اشیا نقش مهمی در بانکداری، برنامه ریزی مالی، بیمه، 
بهبود  موجب  و  داشت  خواهد  بهداشتی  مراقبت های  و  خودرو 
نحوۀ ارائۀ خدمات این بخش ها خواهد شد. حسگرهای هوشمند 
در صنعت بیمه، سامانۀ بازشناسی با امواج رادیویی2 در پایانه های 
متصل  دستگاه های  صنعتی،  حسگرهای  همراه بانک،  خرید، 
داده ها  که  نمونه هایی اند  و...  درمان  و  بهداشت  در حوزۀ  بدن  به 
و  پردازش  ذخیره،  را  آن ها  اینترنت،  به  اتصال  با  و  جمع آوری  را 
را  مختلفی  داده های  اشیا  اینترنت  دستگاه های  می کنند.  تحلیل 
از  استفاده  زمان  مکان،  ازجمله  می کنند،  جمع آوری  کاربران  از 
کارت اعتباری، داده های درمانی، سبک های رانندگی و... که برای 
شرکت های  دارند.  کاربرد  کسب وکارشان  ارتقای  در  سازمان ها 
با  را  جدیدی  مالی  محصولات  می توانند  مالی  و  بانکی  بیمه، 

استفاده از اینترنت اشیا توسعه دهند.
برای مثال، درک رفتار خرید )استفاده از کارت  بانکی در پایانه 
محصولاتشان  بهتر  تبلیغ  در  بازاریابی  شرکت های  به  فروش( 
گوشی  دارای  کاربر  برای  این،  بر  علاوه  کرد.  خواهد  کمک 
اعلان ها  سایر  و  تبلیغات  حساب،  جزئیات  می توان  هوشمند، 
خرید  تا  کرد  ارسال  ثبت شده  هوشمند  دستگاه  به   

ً
مستقیما را 

اینترنت  به لطف  از روندهای اخیر که  انجام دهد. یکی  بیشتری 
اینجا،  در  است.  دور  راه  از  مالی  برآورد  است  شده  ممکن  اشیا 
یا  رانندگی  وقوع سوانح  از محل  لحظه به لحظه  و  میدانی  بررسی 
قابلیت  و  یکپارچه  دوربین  به  مجهز  پهپادهای  کمک  با  دریایی 

2. Radio Frequency Identification (RFID)
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از کاربردهای  پخش زندۀ ویدئویی صورت می گیرد. یکی دیگر 
هوایی  بررسی  برای  مالی  شرکت  توسط  پهپاد  به کارگیری  آن 
وضعیت مزرعه و محصولات و ارسال شرایط موردنظر به شرکت 
قالب  در  پهپاد  شرایط،  این  در  است.  لحظه  در  به صورت  بیمه 
دستگاه متصل هوشمند ویدئو و تصاویر را جمع آوری و پردازش 
می کند و داده های به دست آمده را از طریق اینترنت و با استفاده از 
لینک های بی سیم به مانند هر اینترنت اشیای دیگر ارسال می کند. 
شرکت بیمه از این اطلاعات دریافتی از مناطق صعب العبور برای 
لحظه  در  به صورت  کشاورزی  محصولات  بیمۀ  ارزش  تعیین 
استفاده می کند. این امر به شرکت ها بیمه در ارائۀ سریع خسارت 
درنتیجه خودکار شدن  و  ارزیابی دلایل  و  تأثیر سوانح  اساس  بر 
فرایند کمک شایانی می کند. به طور مشابه، وقتی کاربرد اینترنت 
ارتباطات  تا  خودپرداز  دستگاه های  از  می گیریم،  نظر  در  را  اشیا 
برای تحلیل  بیمه، پایش سلامت هوشمند  خودرویی در صنعت 
از  مهارت  انتقال  صورت حساب،  صدور  همراه بانک،  ریسک، 
اینترنت  چتر  زیر  آن ها  همۀ  غیره،  و  در صنعت خدمات  دور  راه 
اشیای مالی )IoFT( قرار می گیرند. این شبکه های اینترنت اشیا 
می کنند.  شبیه سازی  را  مالی  فعالیت های  که  داده هایی اند  حامل 
به  مجازی  واقعیت  بر  مبتنی  پرداخت های  دیگر،  سناریویی  در 
پول مجازی، حس  انتقال  فراهم شدن  با  می دهند  اجازه  کاربران 
عینک هوشمند  این،  بر  کنند. علاوه  تجربه  را  پول  انتقال  بصری 
واقعیت افزوده می تواند کدهای QR را در مراکز خرید اسکن کند 

و در لحظه پرداخت را انجام دهد.

)FinIoT( ۳-۳. استفاده از اینترنت اشیا در فین تک

اینترنت  از  در شکل 3، سه حالت را ترسیم کرده ایم که در آن ها 
خودرویی  است.  مالی  خدمات  از  جدایی ناپذیر  بخشی  اشیا 
موتور،  دمای  سرعت،  پایش  برای  اختصاصی  حسگرهای  به  که 
 
ً
دائما است  مجهز  غیره  و  لاستیک ها  سلامت  روغن کاری، 
پارامترهای متناظر را رصد می کند و آن ها را به صورت بی سیم به 
این  همۀ  می کند.  ارسال  خودرو  بیمۀ  تأمین کنندۀ  مالی  سازمان 
تراکنش های مالی به داده های ارسالی از سوی حسگرها و اتصال 
این  از  هرکدام  آستانۀ  مقدار  درصورتی که  وابسته اند.  اینترنت  به 
پارامترها به زیر سطح مجاز کاهش یابد، شرکت می تواند به راننده 
هشدار دهد، او را جریمه کند یا پوشش بیمه ای )شکل 3، قسمت 

پایین، سمت راست( را لغو کند. 
در یکی دیگر از موارد استفاده از کشاورزی هوشمند، پهپادی 
که از طریق اینترنت کنترل می شود بر اساس وضعیت خاک، سطح 
رطوبت و کیفیت هوای مزرعه، به پایش محصولات کشاورزی، 
آبیاری و سم پاشی در طول پرواز اقدام می کند. به عبارت دیگر، این 
حسگرهای متصل اطلاعات کشاورزی را به طور مستقیم و به روز 
در اختیار معامله گران و مشتریان قرار می دهند. درنتیجه، می توان 

کیفیت  اساس  بر  محصولات  این  برای  را  رقابتی  قیمت های 
و  ارگانیک  محصولات  مثال،  برای  کرد.  تنظیم  رشدشان  محیط 
محصولات رشدیافته در شرایط آب وهوایی خاص تقاضای بالایی 
در بازار دارند. بااین حال، بدون اجرای اینترنت اشیا، رهگیری این 
این محصولات  بود. علاوه براین، مشتریان  داده ها دشوار خواهد 
کشاورزی را از طریق برنامه های تلفن هوشمند سفارش می دهند. 
همچنین شرکت های بیمۀ کشاورزی و بانک هایی که به کشاورزان 
وام می دهند می توانند حق بیمه را بر اساس داده های به دست آمده 
از حسگرها تنظیم کنند. برای مثال، در طول خشک سالی، بانک ها 

کمک مالی بیشتری را با پایش داده های لحظه ای ارائه می دهند.
اینترنت  طریق  از  فین تک  کاربردی  مورد  سومین  همچنین، 
نشان  موضوع  این  است.  دور  راه  از  بهداشتی  مراقبت های  اشیا، 
می دهد چگونه اینترنت اشیا موجب تسهیل مراقبت های بهداشتی 
از راه دور و مدیریت مخارج پزشکی و بیمۀ درمانی می شود. در 
اختیار  را در  بدن  به  بیمارستان ها حسگرهای متصل  این حالت، 
بیماران قرار می دهد یا بیماران از حسگرهای خود برای اتصال به 
استفاده  بیمارستان  ابر1  بر  مبتنی  بهداشتی  مراقبت های  سرویس 
می کنند. برای مثال، پزشکان به ارائۀ مشاوره از راه دور بر اساس 
می کنند.  اقدام  ابری  در سرور  ذخیره شده  داده های حسگر  پایش 
برای  پزشک  توصیه های  از  بیمۀ سلامت  بعد، شرکت  مرحلۀ  در 
ارائۀ طرح های بیمه درمانی سفارشی شده استفاده می کند و حتی 
بیمارستان نیز می تواند، بر اساس داده های واقعی به دست آمده از 
فراهم کردن  با  به این ترتیب  کند.  صادر  صورت حساب  حسگرها، 
مسیری برای ارزیابی عینی شرایط از طریق داده های به دست آمده 
تصمیم گیری  امکان  فردی(  ارزیابی  )به جای  اشیا  اینترنت  از 

منطقی تر فراهم می شود.
بااین حال، هنگام استفاده از این داده ها باید مقررات محرمانگی 
نقض  موجب  داده ها  نامناسب  مدیریت  شوند.  اعمال  مناسبی 
حریم خصوصی، هویت، زیان مالی و... خواهد شد. در برخی 
اشیا،  اینترنت  دستگاه  یک  از  نفر  چندین  دارد  احتمال  موارد، 
در  کنند.  استفاده  یا خانه  باشگاه  در  تناسب اندام،  مثل تجهیزات 
زمان  در  مناسب  دادۀ  مدیریت  سیستم  از  است  لازم  شرایط  این 
جمع آوری داده از کاربران خاص استفاده شود. این دستگاه ها باید 
از سیستم های شناسایی شخصی شده )مثل هویت بیومتریک(2 در 
زمان انتشار داده ها استفاده کنند. علاوه براین، در صورت استفاده 
امکان  خدمات،  سفارشی سازی  برای  اشیا  اینترنت  داده های  از 
تنظیم طرح ها یا حق بیمه با نرخ های منظم و بر اساس نوسانات 

1. Cloud-Based

امنیتی اشاره دارد که هویت  به فرایندی  بیومتریک  Biometric Identity .2؛ هویت 
می کند.  تأیید  رفتاری  و  فیزیکی  منحصربه فرد  ویژگی های  از  استفاده  با  را  کاربر 
سیستم های احراز هویت بیومتریک این اطلاعات را ذخیره می کنند تا هویت کاربر را 

کنند. تأیید  حسابش  به  دسترسی  هنگام 
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دادۀ کاربر، به جای طرح های سالانه معمول، فراهم می شود. این 
موضوع موجب وصول درآمد بهینه با پایش دقیق داده های کاربر 
خدمات دهی  و  کمک  امکان  همچنین،  می شود.  سوابق  حفظ  و 

فوری به مشتری و نیز رضایتمندی او فراهم می شود.
برای  اشیا  اینترنت  از  بانک ها  بانکداری:  در  اشیا  اینترنت 
برای  می کنند.  استفاده  مالی  نیاز  زمان  در  مشتریانشان  راهنمایی 
مثال، تلفن های همراه مشتریان با امکان موقعیت یابی مکانی، باید 
از  بانک،  محوطۀ  به  ورود  هنگام  که  شوند  پیکربندی  به گونه ای 
موقعیت مکانی آن ها )با حفظ حریم خصوصی( مطلع شوند و با 
استفاده از سطوح نمایشگر هوشمند، تبلیغات مربوط به خدمات 
بردهای  دهد.  قرار  مشتری  دید  معرض  در  را  بانک  جدید  مالی 
اساس  بر  باید  هم  دستیار  بات های  و   QR کدهای  هوشمند، 
در  مشتریان  به  زمانی  صرفه جویی  و  رضایتمندی  ارتقای  لزوم 
یافتن پیشخان مناسب کمک کنند. همچنین، اینترنت اشیا امکان 
مشتری  نیازهای  اساس  بر  را  بانکی  تراکنش های  سفارشی سازی 
و الگوهای مصرف را از طریق دریافت و تحلیل داده های عظیم 

به دست آمده از شرایط فردی و اجتماعی مشتری فراهم می کند.
فناوری  پیش بینی می شود که مدل کسب وکار راهبردی، ظهور 
آینده  در  مالی  تراکنش های  در  مصنوعی،  هوش  و  اشیا  اینترنت 
 .)Arslanian and Fischer, 2019( کنند  پا  به  انقلابی 
افزون براین، بات های هوش مصنوعی جایگزین برخی از مشاوران 

مالی خواهند شد.

۳-۴. ترکیب هوش مصنوعی و اینترنت اشیا

سه  می تواند  فین تک  آن  در  که  می کنیم  بررسی  را  موقعیتی  حالا 
سرویس مختلف را با ادغام هوش مصنوعی با اینترنت اشیا ارائه 
هواوی  اشیای  بانک  مدل  ترکیبی  حالت های  این  از  یکی  دهد. 
است )Huawei Bank of Things White Paper, 2020(. بر 
اساس گزارش رسمی بانک اشیای هواوی )2020(، ما به طورکلی 
اشیا  اینترنت  و  مصنوعی  هوش  که  می کنیم  بیان  را  حوزه هایی 

می توانند برای ارائۀ خدمات به مشتری همکاری کنند.
نیازهای  هوشمند  دستگاه های  هوشمندانه:  خدمات   )1
مالی  سیاست های  و  ارزیابی  خاص  موقعیت های  در  را  مشتری 
بلایای  شروع  هنگام  در  مثال  برای  می کنند.  معرفی  را  مناسب 
پیش دستانه  به شکل  اشیا  اینترنت  سیل(  )خشک سالی،  طبیعی 
داده های زیست محیطی را جمع آوری می کنند و عوامل هوشمند 
از این داده ها برای برآورد پیامدها و ارائۀ پیشنهاد بر اساس سابقۀ 

مالی مشتری استفاده خواهند کرد.
استفاده  با  مصنوعی  هوش  مشتری:  مختص  خدمات   )۲
درزمینۀ  به تنهایی  زمینه ای  اطلاعات  و  اشیا  اینترنت  داده های  از 
تصمیمات  آن ها  موقعیت  اساس  بر  منفرد  مشتریان  مالی  تأمین 

شخصی سازی شده می گیرد.

۳( خدمات بی وقفه: اینترنت اشیا داده ها را به صورت در لحظه 
فراهم می کنند؛ بنابراین خدمات مالی به ارائۀ کمک فوری و پویا 
با در نظر گرفتن موقعیت های مختلف قادرند. برای مثال، ممکن 
باشد که موجب مقادیر  باران در طول سیل متفاوت  بارش  است 
به این ترتیب،  یا مزارع می شود.  به ساختمان ها  متفاوتی خسارات 
تحلیل  با  تا،  کنند  پشتیبانی  شبانه روزی  باید  مالی  سیاست های 

شرایط متغیر، اقدامات امدادی را اعمال کنند.

۳-۵. متاورس

که  می کنیم  معرفی  را  متاورس  بانکداری  مدل   ،4 شکل  در 
و   

ً
اخیرا می کند.  فراهم  مشتری  تعامل  برای  فراجهانی  تجربه ای 

 Huawei Bank of( با رواج گستردۀ روندهایی مثل بانک اشیا
هوش  بر  مبتنی  بانک های  و   )Things White Paper, 2020
مصنوعی )White Paper, 2021( به دنبال آنیم تا تجربۀ کاربری 
واقعی  دنیای  درهم تنیدۀ  مدل  طریق  از  را  بانکی  سرویس های 

متاورس بیش ازپیش ارتقا دهیم.
بعد از همه گیری جهانی کرونا، مشتریان خواهان تعامل برخط 
چندجانبه برای فعالیت های مرتبط به بانکداری اند. به نظر می رسد 
بااین حال،  باشد.  انتظاری  چنین  برای  مناسبی  گزینۀ  متاورس 
 به بانکداری محدود نمی شود و همۀ 

ً
موارد کاربرد متاورس صرفا

از آن را در برمی گیرد. برای مثال، برای  حوزه های زندگی و فراتر 
لباس  جست وجوی  برای  خود  آواتار1  از  می توان  لباس  خرید 
جهانی  مجازی  فروشگاه  در  موجود  استایل های  در  مناسب 
استفاده کرد و وقتی مغازه دار با آواتار خود ظاهر می شود پول آن 
را به صورت مجازی و با استفاده از رمزارز پرداخت کرد. ازاین رو، 
همه  آن،  در  که  مواجهیم  سه بعدی  و  فراگیر   

ً
واقعا محیطی  با 

به صورت مجازی در تعامل خواهند بود و درعین حال واقعیتی را 
تجربه می کنند. علاوه بر این، بانک های پیشرو مثل اِیچ اس بی سی 
)HSBC( و جی پی مورگان شعبات مجازی خود را در متاورس 
راه اندازی کرده اند تا بهترین تجربۀ کاربری )مثل برداشت و واریز 
وجه نقد، سپرده، ویترین کار خود و غیره( را به مشتری عرضه کنند. 
در این حالت، کاربران و کارکنان بانک می توانند از آواتارهای خود 
برای انجام تراکنش های مجازی بی واسطه و فراتر از ابعاد زمانی و 

.)Wang et al., 2022( مکانی استفاده کنند
از  متشکل  متاورس  بانکداری  مدل  شکل 4،  موارد  از  الهام  با 
پایین، لایۀ سخت افزار و شبکه  چهار لایه را پیشنهاد می کنیم. در 
قرار دارد که از فناوری های توانمندساز فین تک مثل اینترنت اشیا، 
طریق  از  را  مشتری  داده های  و  می شود  تشکیل  غیره  و  چت بات 

Avatar .۱؛ آواتار از ابتدایی ترین و البته الزامی ترین مشخصه های هر کاربر در فضای 
بیان ساده،  به  یا واردکردن آن هست.  متاورس است که در بدو ورود، ملزم به ساخت 
آواتار شمایل برخطی است که هر کاربر در دنیای اینترنت از خود نشان می دهد. این 

هویت دیجیتال برای هر فرد متفاوت است و می تواند ثابت یا متحرک باشد.
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تلفن های همراه، کارت های اعتباری، خودپردازها و... تأمین می کند 
سایبری  امنیت  و  بلاک چین  طریق  از  را  تراکنش هایش  امنیت  و 
باند،  ارائۀ پهنای  6G برای  5G و  نیز مدالیته های شبکه1 را مثل  و 
اطمینان پذیری و غیره، به منظور انتقال داده های مالی فراهم می کنند.

 در لایۀ بعدی، مدل خدمات رایانشی و هوشمند را به داده های 
ازآنجاکه  می دهد.  ارائه  لایه  پایین ترین  از  به دست آمده  مشتری 
داده ها از طریق دستگاه های مختلف و قالب های مختلف فراهم 
حجم  این  ارزیابی  برای  مصنوعی  هوش  از  استفاده  می شوند، 
هوشمند  خدمات  این  از  برخی  است.  ضروری  داده  از  وسیع 
شامل ارائۀ کمک به ارزیابی وام مشتری جدیدی است که توانایی 
مطلوبی در بازپرداخت دارد، ولی فاقد امتیاز اعتباری است؛ این 
به طور  می شود.  انجام  او  مخارج  الگوی  پیش بینی  طریق  از  کار 
پیش بینی  به  بانکداری،  در  هوش مصنوعی  از  استفاده  با  مشابه، 
بهتر بازار، تحلیل ریسک و غیره دست خواهیم یافت. این دو لایۀ 
پیش پردازش،  شبکه سازی،  داده،  خدمات  هم،  همراه  به  پایینی 
ارائه می دهند. می دانیم که استفاده  را  امنیت، تحلیل و پیش بینی 
از متاورس در تراکنش های مالی موجب تسهیل و ارتقای تجربۀ 
کاربری، بهینه سازی هزینه های عملیاتی و... خواهد شد؛ بنابراین، 
دو لایۀ بالایی تجربیات متاورس را ارائه می دهند. دو لایۀ بالایی 
با تولید محتوای واقعیت گسترده،2 آواتار، هولوگرام و... و با هدف 
می کنند.  فراهم  را  متاورس  تجربۀ  بالایی،  لایۀ  به  خدمات  ارائۀ 

1. Networking Modalities

)واقعیت   VR فناوری های  شامل   )XR( گسترده  واقعیت  Extended Reality .2؛ 
مجازی(، AR )واقعیت افزوده( و MR )واقعیت ترکیبی( است. این فناوری ها با افزودن 

یا شبیه سازی دنیای واقعی از طریق اجسام دیجیتالی، واقعیت را گسترش می دهند.

انتقال  مهم  عناصر  گسترده،  واقعیت  داده های  و  آواتارها  این 
داده های دریافتی کاربر از فرایندهای بانکی به مکان های مجازی 
خدماتی  متاورس  کاربر  خدمات  لایۀ  درنهایت،  است.  متاورس 
معاملۀ  فراگیر،  یکپارچۀ  بانکداری  چون  خدماتی  می کند؛  ارائه 
برخط با استفاده از اشیا و ارزهای مجازی، آموزش از راه دور و 
انتقال مهارت برای ارتقای کیفیت خدمت. برای مثال، دورکاری 
واقعیت  یا  افزوده  واقعیت  پلتفرم های  از  استفاده  با  مشارکتی 
به صورت  و  بین محیط های کاری  انتقال مجازی  با  باید  مجازی 
انتقال یکپارچه  تا  چت، اشتراک گذاری صفحه و... تقویت شود 
میان طرف های همکار ممکن شود. این کار باعث درآمدزایی و 

دستیابی به مدل های تجاری جدید می شود.

۳-۶. بلاک چین

تراکنش های  از  تمرکززدایی  به  هرچند  رمزارزها،  رواج  و  ظهور 
مالی فراتر از مرزها منجر شده است؛ اما ریسک موجود در این 
تراکنش ها را چند برابر افزایش داده است. در این شرایط، بلاک چین 
را تسهیل کنندۀ انتقالات مالی مطمئن می دانیم. بلاک چین به خاطر 
تغییرناپذیری  می گذارد:  مهمی  تأثیر  فین تک  در  ویژگی ها  این 
داده ها، عملیات غیرمتمرکز که امکان اصلاح را برای همۀ کاربران 
مشارکت کننده فراهم می کند و به روزرسانی بر اساس توافق متقابل 
)Obushnyi et al., 2019(. علاوه براین، بلاک چین به منزلۀ دفتر 
کل اشتراکی،3 امنیت و عملیات غیرمتمرکزی ارائه می دهد که آن 

Distributed Ledger .3؛ منظور از دفترکل اشتراکی یا توزیع  شده پایگاه  داده ای است 
که در آن اطلاعات مختلف به شکل غیرمتمرکز ذخیره می شوند. »دفترکل توزیع  شده«، 
به پایگاه داده ای در فضای مجازی گفته می شود که بین شبکه ای از چند رایانه متصل 

به هم مشترک است.

با  و... آواتار، هولوگرام و XR(،1( گسترده تیواقع یمحتوا دیتول با ییبالا یۀلا دو .دهندیم ارائهرا  متاورس اتیتجرب ییبالا یۀلا
انتقال  مهم عناصر ،گسترده تیواقع یهاادهآواتارها و د نیا .کنندیفراهم م را متاورس ۀتجرب ،ییبالا یۀلابه  خدمات ۀارائهدف 

 یخدمات متاورس کاربر خدمات یۀلا ،تیدرنهامتاورس است.  یمجاز یهابه مکان یبانک یندهایافر از کاربر یافتیدر یهاداده
آموزش از راه دور و  ،یمجاز یو ارزها ایاز اشبا استفاده برخط  ۀمعامل ر،یفراگ ۀکپارچی یبانکدار ؛ خدماتی چونکندیارائه م

 یمجاز تیواقع ایافزوده  تیواقع یهابا استفاده از پلتفرم یمشارکت یمثال، دورکار یبرا. خدمت تیفیک یارتقا یانتقال مهارت برا
 انیم کپارچهیانتقال  تاشود  تیتقو ...صفحه و یگذاراشتراک چت، صورتبه و یکار یهاطیمح نیب یبا انتقال مجاز دیبا

 .شودیم دیجد یتجار یهامدل به یابیو دست زاییدرآمدکار باعث  نیهمکار ممکن شود. ا یهاطرف

/// 

 
 متاورس یبانکدار مدلارچوب هچ :4 شکل

 نیچبلاک. 6-3

موجود در  سکیر اما ؛شده استمنجر فراتر از مرزها  یمال یهاشتراکناز  ییبه تمرکززدا هرچند ،رمزارزها رواج و ظهور
 نیچبلاک. میدانیم مطمئن یمال انتقالات ۀکنندلیتسهرا  نیچبلاک ط،یشرا نی. در ااست داده شیافزا چند برابر را هاتراکنش نیا

 ۀهمرا برای که امکان اصلاح  رمتمرکزیغ اتیعمل ها،داده یریرناپذییتغ: گذاردمی تأثیر مهمی تکنیدر ف هایژگیو نیاخاطر به
به نیچبلاک ن،یابرعلاوه. (Obushnyi et al., 2019توافق متقابل ) بر اساس یسانرروزبه و کندیم فراهم کنندهمشارکت کاربران

                                                           
1. Extended Reality 

 یسازهیشب ایبا افزودن  هایفناور نی( است. ایبیترک تی)واقع MRافزوده( و  تی)واقع AR(، یمجاز تی)واقع VR یهایشامل فناور (XR)گسترده  تیواقع
 .دهندیرا گسترش م تیواقع ،یتالیجیاجسام د قیاز طر یواقع یایدن

 خدمات کاربر متاورس

 اجزای متاورس

و شبکه افزارسخت  

 رایانش و هوش

 همکاری از راه دور- انتقال مهارت -بانکداری فراگیر -اشیای مجازی تراکنش

 ی دیجیتالهمزادها- آواتارها -واقعیت گستردهمحتوای  -اقتصاد مجازی -های هولوگرافیکداده

 دادهکلان لیتحل - مالی یمصنوع هوش -یمال امور بازار ینیبشیپ -ینظارت یفناور یهوش مصنوع -مهیب یرفناو

 ایاش نترنتیا- سایبری امنیت-و مرز  B5G -نیچبلاک -رباتیک

شکل‌4:‌چهارچوب‌مدل‌بانکداری‌متاورس



125 ابزارهای توانمندسازی فین تک، موارد کاربرد و نقش آیندۀ اینترنت اشیا

رمزنگاری شده  ارزهای  امنیت  اجرای  برای  ایدئال  گزینه ای  به  را 
تبدیل می کند.

متصل  اینترنت  به  را  کاربر  فرایند  و  دستگاه  میلیون ها  وقتی 
مالی  داده های  داریم،  دسترسی  آن ها  به  دور  راه  از  و  می کنیم 
تولیدشده در هر مرحله از فرایند مالی می تواند به روشی شفاف 
برای تأیید اعتبار در آینده ثبت شود. همچنین، دفتر کل توزیع شده 
قراردادهای  دیجیتال،  هویت  رهن،  طول  در  دارایی ها  ردیابی  در 

هوشمند و تجارت برخط کاربرد دارند.
از دیگر کاربردهای بلاک چین در حوزۀ مالی قراردادهای هوشمند 
است. اکثر تراکنش های مالی، نوعی قرارداد بین دو طرف است که به 
ارائۀ خدمات متعهدند. بری مثال، وام های بانکی مستلزم تأیید امتیاز 
اعتباری وام گیرنده، توانایی او در بازپرداخت و مدیریت مستمر حساب 
هستند؛ بنابراین، هر اقدامی در این زمینه باید شفاف و در صورت 
خودکاربودن قابل اعتماد باشد. بلاک چین از ظرفیت خودکارسازی 
بانک و خدمات  امنیت برخوردار است. چندین  تأمین  و  قراردادها 
مالی، چت بات ها را به خدمت گرفته اند و الگوی دسترسی به داده های 
کاربران، علایق خرید او و حتی تاریخچۀ تراکنش ها را تحلیل می کنند 
ارائه  آینده  خرید  و  سرمایه گذاری  برای  پیشنهادهایی  درعین حال  و 
می دهند. یکی از مدل های عملی آن استفادۀ سامسونگ از بلاک چین 
رز ایمن برای ذخیره 

َ
استلار1 در گوشی هایی است که از فناوری رمزا

کلیدهای خصوصی2 و تأمین امنیت تراکنش های مالی انجام شده از 
تلفن های همراه استفاده می کنند.

5G .۷-۳ و فین تک

5G ظرفیت ارائۀ سرعت داده بالا و تأخیر کم و درعین حال امکان 
اتصال گسترده را برای اینترنت اشیا دارد. درنتیجه، باید از سرعت 
بالای انتقال داده برای کاربردهای مالی مثل برنامه های تلفن همراه 
مبتنی بر واقعیت مجازی برای تبلیغات، نمودارهای سرمایه گذاری 
طریق  از  پولی  تخفیف های  ترویج  و  )سه بعدی(  بالا  گرافیک  با 
مجاورت  در  کاربران  که  زمانی  در   3)D2D( مستقیم  ارتباطات 
مرکز خرید، بانک و... هستند، بهره گیرد. به طورکلی، 5G استفاده 
سریع تر از هوش مصنوعی، اینترنت اشیا، یادگیری عمیق، رایانش 
ساخت  خواهد  ممکن  را  فین تک  در  بلاک چین  و  کوانتومی 

که  است  متن باز  متمرکز  غیر  شبکه ای  استلار  بلاک چین  Stellar Blockchain .۱؛ 
برای ارزها و پرداخت ها طراحی شده است. استلار برای شما بستری فراهم می کند که 
با نسخۀ دیجیتال هر نوع پولی مانند دلار، یورو و بسیاری از ارزهای دیگر به تجارت و 
مبادلات بپردازید و به نحوی طراحی شده است که همۀ سیستم های مالی جهان بتوانند 

بر روی یک پلتفرم فعالیت کنند.

الفبایی عددی است که در رمزنگاری استفاده می شود، مشابه  2. کلید خصوصی کد 
رمز عبور. در ارزهای دیجیتال، از کلیدهای خصوصی برای دادن مجوز به تراکنش ها و 

اثبات مالکیت یک دارایی بلاک چین استفاده می شود.

دستگاه  به  دستگاه  ارتباط  Device-to Device )D2D( Communications .3؛ 
)D2D( به ارتباط مستقیم بین کاربران بدون عبور ترافیک داده از هیچ گره زیرساختی 

دارد. اشاره 

را  بانک ها   5G علاوه براین،   .)Bhat and Alqahtani, 2021(
قادر می سازد تا از نظر داده های مالی، با ارتقای مقیاس خود، بر 

تجربیات کاربر بیفزایند.
نیازهای  از  یکی  که شامل  بگیرید  نظر  در  را  فین تک  از  حالتی 
به  مجهز  قهوه  فروش  دستگاه  راه اندازی  برای  معمولی  خانگی 
دیگر،  سوی  از  ندارد.  حیاتی  ضرورت  که  اشیاست  اینترنت 
دستگاه پخش داروی اورژانسی هم هست که باید با تأخیر بسیار 
 5G کمی خدماتش را انجام دهد. هردو دستگاه تحت یک شبکۀ
شبکۀ  تفکیک  ویژگی های  باتوجه به  اکنون  می کنند.  کار  مشترک 
داد  ارائه  دو  هر  به  پرداخت ها  حین  در  را  خدمات  می توان   ،5G
است،  شده  داده  نشان   5 شکل  در  که  همان طور  سرویس ها،  تا 
خودکار شوند. این ها را خدمات مالی خانۀ هوشمند می نامیم. در 
این مثال تراکنش های مالی در سیستم تحویل دارو و غذا در نظر 
گرفته می شود. برای مثال در شکل 5 و در قسمت پایینی آن دستگاه 
فروش هوشمند داروی اورژانسی است. این دستگاه قادر به ارتباط 
بی سیم )5G( با نقطۀ دسترسی یا مرکز رایانش مرزی برای اعلام 
وضعیت پزشکی اورژانسی در دستگاه است. درصورتی که داروی 
دستگاه تمام شده باشد، مرکز رایانشی مرزی که در مجاورت آن قرار 
دارد )فرض کنید در نقطۀ دسترسی( داروها را با ارسال اعلان4 از 
تأمین کنندگان مجاور سفارش می دهد. الگوریتم هوشمند در رایانۀ 
مرزی قیمت را محاسبه می کند و به محض قرارگیری مجدد داروی 
موردنظر در دستگاه، پرداخت برخط را به تأمین کننده انجام می دهد. 
ازآنجاکه این محاسبات در مرکز رایانش مرزی صورت می گیرند، 
سوی  از  می شود.  جلوگیری  ابری  به سیستم های  مربوط  تأخیر  از 
محسوب  غیرضروری  سرویس  که  قهوه،  فروش  دستگاه  دیگر، 
اعلام  ابری  از طریق خدمات  را  می تواند وضعیت خود  می شود، 
کند. در ادامه، هزینه ها را محاسبه و از طریق برنامه های سرویس 
ابری پرداخت کند و آن را به سرویس دهنده منتقل کند تا دانه های 
قهوه یا آب را دوباره به دستگاه برساند. در این مدل خدمات مالی، با 
استفاده از موارد کاربردی بحرانی و غیربحرانی 5G ادغام می شوند. 
درمجموع، فناوری های ارتباطی مانند 5G و فراتر از آن برای ارائۀ 
کیفیت خدمت در همۀ جنبه های انتقال داده چه در فاصلۀ کوتاه و 

چه در فواصل طولانی ضروری اند.
ارتباط  مالی  خدمات  بخش  در   5G فناوری  اجزای  از  یکی 
محصولات  مستقیم  ارتباط  طریق  از  خرید  مراکز  است.  مستقیم 
خود را تبلیغ می کنند و کدهای تخفیف خود را به مشتریان بالقوه 
در مجاورت خود )برای مثال شعاع یک کیلومتری( ارسال می کنند. 
درنتیجه کاربران می توانند جزئیات محصول را مشاهده کنند و از 
الگوهای  از  یکی  این  دهند.  پاسخ   

ً
فورا مستقیم  لینک های  طریق 

جدید تبلیغات کسب وکار است.

4. Notification
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6G .۸-۳ نسل بعدی شبکه ها

برخی از جنبه های فنی تجربۀ مالی فراگیر مستلزم سرعت دادۀ بسیار 
بالا )انتقال هولوگرام های مالی(، کمترین تأخیر )احراز هویت و 
دسترسی به پیام های کنترلی در اینترنت لمسی مالی(، مکان یابی 
سانتی متر(،  حد  در  دقت  با  مالی  اشیای  اینترنت  )اطلاعات 
کاربر( هستند  انرژی )طول عمر دستگاه  بهره وری  و  محرمانگی 
آیندۀ  کاربردهای  ندارد.  را  آن ها  از  پشتیبانی  قابلیت   5G که 
ویژگی های  ادغام  مستلزم  دیجیتال،  مالی  امور  ازجمله  اینترنت، 
سنجش  و  هوشمندی  ذخیره سازی،  رایانش،  ارتباطات،  کنترل، 
یادگیری مکان  مثال، در هنگام کشف کلاه برداری،1  برای  است. 
تراکنش مالی )دستگاه(، تحلیل اصالت2 کاربر، ارزیابی فعالیت 
کلاه برداری و ارسال پیام های کنترلی به بانک و دستگاه، مستلزم 
در  موجود   5G شبکۀ  شبکه اند.  فوق الذکر  ویژگی های  هم گرایی 
این شرایط با مسائلی مواجه خواهد شد که مستلزم سنجش، هوش 
مطالعات  پایۀ  بر  علاوه براین،  است.  هم زمان  اطمینان پذیری  و 
پیش بینی می شود 6G همۀ این امکانات را فراهم می کند و می توان 
فین تک  به  خدمات،  از  وسیعی  طیف  ارائۀ  برای  را،  آن  به آسانی 

.)Bhat and Alqahtani, 2021( تعمیم داد

6G ین ویژگی های مهم تر

۱. طیف فرکانسی 6G وسیع خواهد شد که 300 تتراهرتز و بیشتر 
را در برمی گیرد؛ همچنین ۱00 گیگاهرتز پهنای باند را برای امکان 
برای  این  می کند.  فراهم   )Tbps( ثانیه  در  تترابیت  دادۀ  سرعت 
میزبانی از اثرات بانکداری لمسی در مدل های بانکداری متاورس 

1. Fraud Detection

2. Authenticity

ضروری است.
2. تأخیر بسیار کم و قابلیت اطمینان بالای انتقال داده موجب 
تأخیر سرتاسری در حدود 0/۱ میلی ثانیه و ضریب اطمینان بالغ بر 
99/9999999 درصد می شود. این ارقام تأخیر بسیار کم )کمتر 
 99/99 حد  )در  بالا  بسیار  اطمینان  ضریب  و  میلی ثانیه(  از 
اطلاعات  نرفتن  از دست  برای   )Dang et al., 2020( درصد( 
بر  مبتنی  بازی های  ازجمله  داده  تراکنش  هرگونه  طول  در  مالی 
ضروری  غیره  و  متاورس  برخط  محتوای  ارائۀ  گسترده،3  واقعیت 
خواهد بود. تأخیر بسیار کم ناشی از بهینه سازی طراحی بین لایه ای 
پشتۀ ارتباطی،4 یکپارچه سازی هوش در سنجش، مدیریت انتقال، 

تخصیص منابع و غیره است. 
شبکه  معماری  جنبه های  همۀ  در  مصنوعی  هوش  از   6G  .3
برای تحلیل کلان داده های مالی مختلف و تصمیم گیری بهینه بهره 

خواهد گرفت. 
4. در مرحله بعد، 6G امنیت بالایی را از طریق رایانش رایانه ای 
از  یکی  خود  که  کرد  خواهد  اعمال  بلاک چین  الگوریتم های  و 

نیازهای اصلی فین تک است.
که  است  الگوهایی  از  یکی  مرزی  رایانش  مرزی:5  هوش 
به  نزدیک  مرکزی  در  را  پردازشی  و  رایانشی  فعالیت های  امکان 
آن  به  یا  می شود  تولید  داده  که  یعنی جایی  می کند،  فراهم  کاربر 
در  زمانی کلی کاهش می یابد.  تأخیر  به این ترتیب،  نیاز می شود. 

3. XR- Based Gaming

بین  ارتباط  تسهیل  برای  ارتباطی  پشته های  Communication Stack .4؛ 
استانداردهای مختلف نرم افزار استفاده می شوند. پشته یکی از انواع داده ساختارهاست و 
برای ذخیره و بازیابی داده ها کاربرد دارد. پشته در طراحی و اجرای سیستم های نرم افزاری 

است. پرکاربرد  بسیار  سخت افزاری  و 

5. Edge Intelligence (EI)

قهوه مجهز به  فروش دستگاه یاندازراه یبرا یمولعم یگخان یهاازیناز  یکیکه شامل  دیریرا در نظر بگ تکنیاز ف یحالت
 یکم اریبس ریتأخ با دیباکه  هم هستی اورژانس یدستگاه پخش دارو گر،ید یسو از .ندارد یاتیح ضرورت که استیاش نترنتیا

یم ،5G ۀشبک کیتفک یهایژگیوبه توجه. اکنون باکنندیم کارمشترک  5G ۀشبک کی. هردو دستگاه تحت دهد نجامارا  خدماتش
 نشان داده شده است، خودکار شوند. ۵که در شکل  طورهمان ،هاسیتا سرو دادها به هر دو ارائه پرداخت نیدر ح را خدمات توان

 .شودگرفته میدر نظر و غذا  دارو لیتحو ستمیدر س یمال یهاتراکنشمثال  نیادر . مینامیم هوشمند ۀخان یرا خدمات مال هانیا
 میسیب ارتباط به قادر دستگاه نیا. است یاورژانس یدارو هوشمندفروش  دستگاهآن  ینییو در قسمت پا ۵مثال در شکل  یبرا
(5G با )دستگاه  یدارو کهیدرصورتاست.  دستگاه در یاورژانس یپزشک تیاعلام وضع یراب مرزی انشیمرکز را ای یدسترس ۀنقط

از  1( داروها را با ارسال اعلانیدسترس ۀنقطدر  دیکه در مجاورت آن قرار دارد )فرض کن مرزی یانشیتمام شده باشد، مرکز را
مجدد  یریقرارگ محضبهو  کندیرا محاسبه م متیق مرزی ۀانیراهوشمند در  تمی. الگوردهدیمجاور سفارش م کنندگاننیتأم

صورت  مرزی انشیمحاسبات در مرکز را نیا ازآنجاکه. دهدیم انجام کنندهنیتأمبه را برخط نظر در دستگاه، پرداخت مورد یدارو
 یرضروریغ سیکه سرو ،قهوه شدستگاه فرو گر،ید ی. از سوشودیم یریجلوگ یابر یهاستمیمربوط به س ریتأخ از رند،یگیم

 یهابرنامه قیرا محاسبه و از طر هانهیهز ادامه، در. اعلام کند یخدمات ابر قیخود را از طر تیوضع تواندیم ،شودیمحسوب م
مدل  نیدر ا .برساند دستگاه به دوباره را آب ای قهوه یهادانه تا دنک منتقل دهندهسیسروو آن را به  کندپرداخت  یابر سیسرو

و  5G مانند یارتباط یهای، فناوردرمجموع. شوندیادغام م 5G یربحرانیغو  یبحران یبا استفاده از موارد کاربرد ،یخدمات مال
 ند.ایضرور یطولان فواصلکوتاه و چه در  ۀفاصلانتقال داده چه در  یهاجنبه ۀهمدر  خدمت تیفیک ۀارائ یفراتر از آن برا

محصولات  میمستقارتباط  قیاز طر دیاست. مراکز خر میمستقارتباط  یخدمات مال در بخش 5G یفناور یاز اجزا یکی
می( ارسال یلومتریکیکمثال شعاع  یبالقوه در مجاورت خود )برا انیخود را به مشتر فیتخف یکنند و کدهامی غیخود را تبل

از  یکی نیفوراً پاسخ دهند. ا میمستق یهانکیل قیمشاهده کنند و از طر محصول را تایجزئ توانندیم ربرانکا جهیدرنتکنند. 
 وکار است.کسب غاتیتبل دیجد یالگوها

 
                                                           
1. Notification 

شبکه: وظایف دارای اولویت پایین 1بخش   

شبکه: وظایف دارای اولویت بالا 2بخش   

شکل‌5:‌موارد‌کاربردی‌‌5Gدر‌فین‌تک



127 ابزارهای توانمندسازی فین تک، موارد کاربرد و نقش آیندۀ اینترنت اشیا

بااین همه،  نیستند.  حیاتی  داده ها  همه  مالی،  تراکنش های  مورد 
اسکن   

ً
)مثلا ورود  مثل سوابق  زمانی  ازلحاظ  اطلاعات حساس 

چهره(، تحویلداران مجازی،1 تأیید اشتراک و غیره باید در اولین 
این  در  شوند.  پردازش  کاربر  به  بازخورد  ارسال  برای  فرصت 
الگوریتم های هوش مصنوعی در مرز شبکه2  به کارگیری  شرایط، 
تأخیر  کاهش  موجب  کند،  تصمیم گیری  و  تحلیل  می تواند  که 
زمانی و مصرف انرژی در مقایسه با پردازش در پلتفرم های متمرکز 
باعث  همچنین   .)Munusamy et al., 2021( می شود  ابری 
کاهش  و  خصوصی  حریم  ارتقای  باند،  پهنای  در  صرفه جویی 
الگوریتم های  اجرای  در  بااین همه،  می شود.  داده  تجمیع  به  نیاز 
هوش مصنوعی با هدف ایجاد هوش مرزی معضلاتی هست که 
نیازمند منابع بسیار در دستگاه های مرزی محدود است. ازاین رو، 

به تحقیقات بیشتری در این زمینه نیاز است.

۳-9. برنامه های هوشمند

در  مالی  خدمات  سرعت  افزایش  باعث  همراه  تلفن  برنامه های 
با خدمات پرداخت مبتنی بر وب می شوند. علاوه براین،  مقایسه 
از  یکی  اجتماعی  شبکه های  برنامه های  با  مالی  خدمات  ادغام 
دیجیتال  بانکداری  هدایت  ظرفیت  که  است  تحول آفرین  عوامل 
آینده را دارد. برای مثال، وی چت که یکی از برنامه های پیام رسان 
و  سرگرمی  حمل ونقل،  غذا،  به  مربوط  خدمات  است  محبوب 
مالی را در خود جای داده است. کاربران واتساپ نیز می توانند از 
آن برای خدمات مالی استفاده کنند. برنامه های هوشمند کاربران 
را قادر می سازند پولشان را در طرح های مالی مختلف و با شرایط 
بر  را  سرمایه گذاری ها  و  کنند  سرمایه گذاری  پیش  تعیین شده  از 
حتی  برنامه های  این  کنند.  تنظیم  صندوق ها  نقدشوندگی  اساس 
می توانند به آن ها باتوجه به شرایط مختلف چنین سرمایه گذاری ها 

.)Gai et al., 2018( آموزش دهند
امکان  اندکی  برنامه های  خاص،  کالاهای  خرید  هنگام  در 
دریافت وام فوری را فراهم می کنند. در برخی موارد )مثل علی پی 
در چین( برنامۀ موردنظر خرید مستقیم کالا از وب سایت فروشنده 
مشتری  برای  سرویس  هزینۀ  حداقل  با  و  داخلی  رایج  پول  با  را 
فراهم می کند. این کار نیاز به کارت اعتباری چندارزی یا تبدیل 
ارز را از بین می برد. برنامۀ بانکی یکی از کاربردی ترین برنامه های 
هوشمند برای تراکنش های مالی است. این برنامه کانالی برای وام، 
تحلیل  حساب،  جزئیات  مشاهدۀ  وجه،  انتقال  سرمایه گذاری، 
ریسک، پرداخت بدون تماس و... را فراهم می کند که در آن کافی 
است کاربر برای استفاده از این خدمات به تلفن همراه و اتصال 

Virtual Tellers .۱؛ تحویلداران مجازی امکان انجام بسیاری از خدمات بانکی را 
بدون نیاز به حضور فیزیکی در شعب بانک ها و به صورت شبانه روزی فراهم می کنند.

)EI( 2. هوش مرزی

در  باشد.  داشته  دسترسی  میدان نزدیک3  ارتباطات  یا  اینترنت  به 
برخی موارد، رسید کد QR از پیش پرداخت شده و پیامک، امکان 
e-RU-  انتقال وجه را بدون اتصال به اینترنت فراهم می کند )مثل

PI 4 در هند(. درمجموع، انتظار داریم در آینده حتی برنامه های 
تلفن همراه غیربانکی با ترکیب چندین سرویس علاوه بر مدیریت 
نیازمندی های مالی در قالب برنامه های همه جانبه عمل کنند. این 
درگیر می کند؛  به  را  بانکی سنتی  برنامه های  فعالیت  نحوۀ  پدیده 
با  می توانند  و  می شوند  هوشمند  برنامه ها  این  وقتی که  به ویژه 
با  بهتر  خدمات  برای  پیشنهادهایی  کاربر،  فعالیت های  رصد 
هزینۀ کمتر ارائه دهند. یکی از کاربردهای رایج ارتباطات میدان 
نزدیک کارت های پیش پرداخت است که خدمات بدون پول نقد 
غیره( ممکن  و  مثل حمل ونقل )خرید  در بخش های مختلف  را 

.)Mehrban et al., 2020( می سازد

۳-10. همزاد دیجیتال برای فین تک

ارائۀ  به  دیجیتال  همزاد  مدل  کمک رسانی  چگونگی  که  اکنون 
خدمات مالی در حوزه های مختلف را بررسی می کنیم. در همزاد 
بیمۀ کشاورزی  مثل  فیزیکی خدمتی خاص  ابتدا مدل  دیجیتال، 
هوشمند یا بیمۀ وسایل نقلیه هوشمند را در فضای مجازی ترسیم 
و  )داده(  اصلی  ورودی  نوع  هر  دریافت  طریق  از  که  می کنیم 
داده های  علاوه براین،  می گیرد.  صورت  مستمر  همگام سازی 
که کمک  داد  قرار  در معرض شبیه سازی  را می توان  به دست آمده 
می کند به مدل سازی بهتر فرایند فیزیکی کلی که تحت نظارت و 

مدل سازی ایجاد همزاد دیجیتال در سطح دیجیتال است.
 برای مثال، در مورد کشاورزی هوشمند، داده های به دست آمده 
از طریق حسگرها به ایجاد همزاد دیجیتال مزرعه کمک می کنند. 
چنین همزاد دیجیتالی، عوامل هوش، تجزیه وتحلیل و پیش بینی 
مورد  در  )محیط  موردنظر  حوزۀ  و  مالی  خدمات  باتوجه به  را 
اینجا  )در  فیزیکی  دنیای  به  مدل  این  می کند.  ادغام  کشاورزی( 
فرایند کشاورزی( برای اصلاح فرایند بازخوردی ارائه می کند. برای 
نمونه، همزاد دیجیتال مزرعه ممکن است به سیستم آبیاری، پخش 
آب بیشتر را جهت جلوگیری از خشک شدن محصول توصیه کند 
که مقدار آن را حسگرها به طور متناسب کنترل می کنند. در موردی 
محصول  فروش  کشاورز  به  محصولات،  حجم  تحلیل  با  دیگر، 
به  این خدمات  پیشنهاد دهد.  روز  قیمت  بهترین  با  در محلی  را 
قیمت های  که  می دهد  را  امکان  این  فین تک،  یا  مالی  تحلیلگر 

رقابتی را برای خدمات ارائه شده به مشتریان معرفی کند.

Near Field Communication .3؛ ارتباطات میدان نزدیک )NFC( مجموعه ای از 
با فاصلۀ 4 سانتی متر یا  پروتکل های ارتباطی برای ارتباط بین دو دستگاه الکترونیکی 
کمتر است. NFC اتصالی کم سرعت با تنظیم ساده است که می تواند برای راه اندازی 

اتصالات بی سیم با توان بیشتر استفاده شود.

را، که توسط  پرداخت های لحظه ای  آن می توان  با  پرداختی است که  4. نوعی سیستم 
انجام داد. پرداخت هند ساخته شده است،  شرکت ملی 
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ایجاد  همزادی  خودرو  بیمۀ  سیستم  برای  وقتی  مشابه،  به طور 
جمع آوری  خودرو  حسگرهای  از  را  داده ها  همزاد  این  می کنیم، 
می کند و راندمان سوخت، فاصله تا مقصد و مسیرهای در دسترس، 
تعداد عوارضی ها، نزدیک ترین جایگاه سوخت، قیمت سوخت و 
غیره را برای تعیین مقرون به صرفه ترین مسیر تحلیل می کند. مدل 
همزاد با استفاده از داده های فعلی و گذشته پیش بینی های خود را 
ارائه می دهد. به این ترتیب، همزاد دیجیتال ارائۀ راهکارهای مالی 
مدل  درمجموع،  فناوری ممکن می سازد.  و  داده  از  استفاده  با  را 
همزاد دیجیتال خدمات مالی جذابی به مشتریان معرفی می کند؛ 
زیرا داده های مدل همزاد دیجیتالی را می توان بر اساس انتظارات و 

خدمات مشتری پردازش و تجزیه وتحلیل کرد.
در شکل 6، مدل همزاد دیجیتال از چهار لایه تشکیل می شود. 
در پایین ترین سطح، حسگرهای مرتبط با بخشی خاص )بانکداری 
مورد  در   

ً
می کنند. مشخصا را جمع آوری  داده ها  بیمۀ خودرو(  و 

فرمان، چرخ های  در  موجود  حسگرهای  از  داده ها  خودرو،  بیمۀ 
موتور )برای سنجش دما( و غیره جمع آوری می شوند. همچنین در 
مورد سیستم بانکی، حسگرها داده ها را از تلفن های همراه، میزان 
جمع آوری  غیره  و  پرداخت  الگوی  اعتباری،  کارت  از  استفاده 
خواهند کرد. در سطح همزاد، لایۀ حسگر شامل محاسباتی مانند 
تداخل،  توان،  سطح  یعنی  شبکه  و  دستگاه  ویژگی های  مدیریت 
چگالی شبکه، پارامترهای انتقال است. در سطوح بالاتر، داده های 
کپی  آن  در  که  می شوند  مرزی  رایانش  لایۀ  وارد  جمع آوری شده 

هوشمند  همزاد  مدل  تا  می شود  تحلیل  و  ذخیره  دادها  دیجیتال 
لایۀ  در  دیجیتال  همزاد  ساخت  با  شود.  ساخته  موردنظر  پدیدۀ 
مرزی، پاسخ های حساس زمانی باید در سریع ترین زمان ممکن 
به حسگرها ارسال  شوند. بااین حال، به دلیل محدودیت امکانات 
مرز،  در  کامل  مدلی  ساخت  محلی،  داده های  و  محاسباتی 
 مدل محاسبه 

ً
معضلی مهم خواهد بود. لایۀ مرزی همزاد عمدتا

ـ انتقال ـ هوش1 را می سازند. داده های به دست آمده از حسگرها 
و  ارزیابی  آزمون،  آموزش،  پیش پردازش،   ،C-C-I مدل  طبق 
منتقل خواهند شد تا پیش بینی های لازم به سرویس هایی ارائه شود 
که به عملکرد به موقع نیازمندند. درمجموع، لایۀ مرزی داده های 
محلی را برای ارائۀ پیش بینی های سریع در مرز پردازش می کند. 
در ادامه، داده های باقی مانده در لایۀ ابری بالایی برای کاربردهایی 
از  این لایه  در  نیستند.  تأخیر حساس  به  که  پردازش خواهد شد 
همزاد )سطح رایانش ابری(، داده های به دست آمده از لایۀ پایینی 
 ذخیره، پردازش و به طور مناسب نمایش داده 

ً
)داده های خام( موقتا

می شوند. علاوه براین، از الگوریتم های یادگیری ماشینی قوی، برای 
ایجاد مجموعه داده های آموزشی برای مدل های پیش بینی کننده در 
لایۀ مرزی استفاده می شود و طبقه بندی کننده هایی2 را برای تحلیل 

مالی توسعه می دهد.

1. Compute-Communicate-Intelligence (C-C-I)

به طور  که  الگوریتم هایی اند  ماشین  یادگیری  در  طبقه بندی کننده  ها  Classifiers .2؛ 
از کلاس ها دسته بندی می کنند. یا چند مجموعه  به یک  را  داده ها  خودکار 

تا مدل  شودیم لیو تحل رهیذخ دادها تالیجید یکپ نکه در آ شوندیم مرزی انشیرا یۀلاوارد  شدهیآورجمع یهابالاتر، داده
 نیترعیدر سر دیبا یحساس زمان یهاپاسخ، مرزی یۀلادر  تالیجید زادهم ساختنظر ساخته شود. با مورد ۀدیپدهوشمند  زادهم

کامل در  یساخت مدل ،یمحل یهادادهو  یامکانات محاسبات تیمحدود لیبه دل، حالنیباا .شوندزمان ممکن به حسگرها ارسال 
از  آمدهدستبه یهاداده. سازندیرا م 1(I-C-Cهوش )-انتقال-عمدتاً مدل محاسبه زادهم مرزی یۀلاخواهد بود.  مهم معضلی ،مرز

ارائه  ییهاسیلازم به سرو یهاینیبشیتا پخواهند شد  منتقلو  یابی، ارزآزمونآموزش،  پردازش،شیپ ،C-C-Iمدل  طبقحسگرها 
یپردازش م مرزدر  عیسر یهاینیبشیپ ۀارائ یرا برا یمحل یهاداده مرزی یۀلا، درمجموع. دنازمندینموقع عملکرد به به کهشود 

 هیلا نیا. در ستندیحساس ن ریتأخکه به پردازش خواهد شد  ییکاربردها یبرا ییبالا یابر یۀلادر  ماندهیباق یها. در ادامه، دادهکند
 شیمناسب نما طوربهپردازش و  ره،یذخ اً موقتخام(  یها)داده ینییپا ۀیاز لا آمدهدستبه یهاداده(، یابر انشی)سطح را زادهماز 

ینیبشیپ یهالمد یبرا یآموزش یهامجموعه داده جادیا برای ،یقو ینیماش یریادگی یهاتمیاز الگور ن،یابر. علاوهشوندیداده م
 .دهدیم توسعه یمال لیتحل یرا برا 2ییهاکنندهیبندطبقهو  شودیاستفاده م مرزی یۀلادر  کننده
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منبع
فناوری 

توانمندساز
نقاط مثبت و منفیبرای تحقیقاتی و دستاوردهای اصلیحوزۀ کاربردی

(M
arafie et al., 2018)

فناوری بیمهاینترنت اشیا

الگوی  از  استفاده  با  بازخورد  و  بهینه  بیمه  هزینۀ  تعیین  شیوۀ 

رانندگی در لحظه پیشنهاد شده است.

اشیا،  اینترنت  بر  مبتنی  بازخورد  و  پایش  دستگاه  از  روش  این 

موتور تحلیل مه، داده های کاربر واقعی۱ و سرور ابری برای این 

منظور استفاده می کند.

و  سرویس  ارزش  پیشنهادی  مدل   )+(

رضایتمندی مشتری بالایی را فراهم می کند.

فعال  لحظه  در  داده های  با  فقط   )-(

همیشه  است  ممکن  که  می شود 

امکان پذیر نباشد.

(A
rora and K

aur, 2020; H
uaw

ei B
ank 

of Things W
hite Paper, 2020)

بانکداری

پیشنهاد چهارچوبی برای بانکداری هوشمند )مدیریت وام خودرو( 

که با ذخیره سازی مرسوم مبتنی بر پردازنده ای مرکزی متفاوت است.

این روش از داده های بانکی به دست آمده از سامانۀ بازشناسی با 

امواج رادیویی، برچسب های بارکد، تلفن همراه برای جمع آوری 

داده های کاربر و یادگیری ماشینی کاربردی در ذخیره سازی ابری 

به منظور تعیین الگوهای رانندگی پرخطر استفاده می کند.

نویسنده   )2020( هواوی  اشیای  بانک  رسمی  گزارش  در 

اصطلاحی جدید به نام »بانک اشیا« را برای بهبود فرایند بانکی با 

به کارگیری اینترنت اشیا پیشنهاد می دهد.

)+( این چهارچوب اقتصادی، کم مصرف 

مقیاس پذیر  موردنظر  سناریوی  برای  و 

است.

به خاطر  تأخیر  به  حساس  موارد   )-(

موردتوجه  ابر  بر  مبتنی  مدل  از  استفاده 

قرار نمی گیرند.

(M
aiti and G

hosh, 2021)

کسب وکار

این مطالعه نشان می دهد که خدمات فعلی فین تک از اینترنت اشیا 

به شکلی محدود استفاده می کنند؛ بااین همه، فرایند کسب وکار با 

به کارگیری شبکۀ موبایل، بلاک چین و داده ظرفیت مهمی است.

با  را  )نوروتکنولوژی(  اشیا  اینترنت  جدید  الگوواره  مطالعه  این 

به کارگیری حسگرهای اینترنت اشیا در مغز برای انجام تصمیمات 

بهینه پیشنهاد می کند.

)+( ارتباطات مبتنی بر مغز فناوری اصلی 

در آیندۀ اینترنت اشیا خواهند بود.

قابل کاشت  عملگرهای  و  حسگرها   )-(

در مغز به پژوهش های بیشتر نیازمندند.

(K
huw

aja et al., 2021)

بازار بورس

نویسندگان چهارچوبی برای تحلیل قیمت بازار سهام با استفاده 

و  تخاصمی(  یادگیری  )شبکۀ  تخاصمی  آموزش  استراتژی  از 

یادگیری تقویتی پیشنهاد می دهند.

این مطالعه از چندجمله ای تقسیم شده و اصلاح شدۀ تفاضل نیوتن 

شبکه های  و  ازدست رفته  داده های  جایگزینی  برای   )NDDP(

حافظۀ بلندمدت برای پیش بینی نوسانات بازار استفاده می کند.

بهترین  تخاصمی  یادگیری  شبکۀ   )+(

روش های  سایر  با  مقایسه  در  را  نتایج 

موجود فراهم می کند.

محدود  آن  ناهمگون  دادۀ  پایگاه   )-(

است.

(Pelckm
ans,2020)

کلان داده
پرداخت های 

برخط

این مطالعه دو روش را برای تحلیل تراکنش های مالی با استفاده 

از داده های وسیع پیشنهاد می دهد.

FADO را بررسی کرده اند  K و  نویسندگان روش های میانگین 

 FADO روش  مرسوم،  باورهای  برخلاف  که  گرفته اند  نتیجه  و 

)خوشۀ تکی( در قیاس با میانگین های K )خوشه های چندگانه( 

عملکرد بهتری دارد.

داده های  در  ناهنجاری  شناسایی   )+(

 k میانگین  روش  از  استفاده  با  مالی 

روش های  سایر  با  قیاس  در  پیشنهادی 

موجود عملکرد بهتری دارد.

از  بهتر  نیمه نظارت شده  روش های   )-(

روش های فاقد نظارت خواهند بود.

(X
iang et al., 2020)

حسابرسی مالی

نویسندگان برای اعتبارسنجی متقابل داده های مالی با استفاده از 

الگوریتم های فرایادگیری روشی پیشنهاد می دهند.

و   AML-Lin( مجانبی  فرایادگیری  الگوریتم  دو   ،
ً
مشخصا

AML-Xiang( در این مقاله پیچیدگی  کم و کارایی بالایی برای 

کار دربارۀ داده های مالی بزرگ در لحظه دارند.

)+( هزینۀ رایانشی در فرایادگیری مجانبی 

مالی  داده های  برخلاف  است،  بهتر 

نویزدار.

)-( الگوریتم پیشنهادی به اصلاحاتی در 

شیوه های  و  اعتباری  ریسک  مدل سازی 

بلاک چین نیازمند است.

MapBar Auto Guard .۱؛ یکی از بزرگ ترین ارائه دهندگان داده های سامانه اطلاعات جغرافیایی )GIS( و ارائه دهندۀ عمدۀ نقشه های ناوبری دیجیتال در چین است. دستگاه های 
Mapbar با بهره گیری از اینترنت اشیا داده های جمع آوری شده را پس از هر سفر به یک برنامۀ تلفن همراه ارسال می کند تا با استفاده از متغیرهای داده های متعدد  محافظ خودکار 

امتیازات را محاسبه کند.

جدول 1: خلاصۀ پژوهش های مرتبط به ابزارهای توانمندساز مختلف فین تک
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منبع
فناوری 

توانمندساز
نقاط مثبت و منفیبرای تحقیقاتی و دستاوردهای اصلیحوزۀ کاربردی

(O
bushnyi et al., 2019)

املاکبلاک چین

این مقاله پروتکلی را برای انتقال حقوق مالکیت فکری به مقادیر 

اسناد  قالب  در  که  می دهد  پیشنهاد  دیجیتال  همزادهای  میان 

رسمی عمل می کنند.

یا  اقتصادی مختلفی مثل ربات ها  پیشنهادی عوامل  مدل نظری 

سایر ماشین ها و دستگاه های دیجیتالی آن ها را برای اعتبارسنجی 

ارزش دارایی در نظر می گیرد.

است  آسان  ارزش ها  مالکیت  انتقال   )+(

انجام  بلاک چین  در  صفر  هزینۀ  با  و 

می شود.

)-( مدل همزاد به سرعت دادۀ بسیار بالا 

برای همگام سازی نیازمند است.

(D
ustdar et al., 2021; Zhang 

and Zhou,2020; Fernan-

dez-Vazquez et al., 2019)

قراردادهای 

هوشمند

قراردادهای  برای  مرجع  معماری   )2021( همکاران  و  داستدار 

هوشمند انعطاف پذیر را در قالب گزینه ای مناسب برای اینترنت 

اشیای چندپلتفرمی در فین تک پیشنهاد می دهند.

پژوهش ژانگ و ژو )2020( مقاله ای بسیار عالی درزمینۀ امنیت و 

اعتماد در حوزۀ فین تک با استفاده از بلاک چین و به همراه بررسی 

معضلات آن است.

منطبق  و  کارآمد  پیشنهادی  راهکار   )+(

است.

واقعی  زمان  در  ترافیک  تحلیل   )-(

 Dustdar et( نیست و باید بررسی شود

.)202۱,.al

(C
ao et al., 2020b)

کسب وکارهوش مصنوعی

این مقاله مروری دربارۀ کسب وکارها و معضلات، مخازن داده، 

هوش  از  استفاده  با  بهینه سازی  روش های  و  تجاری  تصمیمات 

مصنوعی است.

و  تقویتی  و  عمیق  یادگیری  تکاملی،  رایانش  خنثی،  رایانش 

در  مصنوعی  هوش  اصلی  جهت گیری های  ترکیبی،  روش های 

آیندۀ فین تک خواهند بود که طرح پیشنهادی مقاله نیز در همین 

راستاست.

از  گسترده ای  تصویر  بررسی  این   )+(

هوشمند  فین تک  معضلات  و  ظرفیت ها 

نظر  در  را  مصنوعی  هوش  بر  مبتنی 

می گیرد.

(W
hite Paper, 2021)

بانکداری

این گزارش رسمی بیانگر دورنمایی سراسری از قابلیت های پشتۀ 

بر  همچنین  است.  مصنوعی  هوش  بر  مبتنی  بانک های  کامل 

الزامات، موانع و حوزۀ تبدیل بانک سنتی به بانک مبتنی بر هوش 

کید می سازد. مصنوعی تأ

امنیتی  استانداردهای  قانونی،  الزامات  مثل  موانعی  علاوه براین، 

هوش  بانک های  تأسیس  در  اصلی  موانع  جزء  نوآوری  فقدان  و 

مصنوعی در آینده اند.

)+( پیشنهاد چهارچوب دقیق برای هوش 

مصنوعی در بانکداری.

اعتبارسنجی  به  چهارچوب ها  این   )-(

که  نیازمندند  واقعی  اجرای  قبل  گسترده 

در این مطالعه، به آن توجهی نشده است.

(M
unusam

y et al., 2021)

شبکه های 

مرزی

نویسندگان مدلی ریاضی را برای تحلیل داده مالی در مرز شبکه 

پیشنهاد می دهند که با طبقه بندی وظایف و برآورد رتبه مبتنی بر 

هوش مصنوعی صورت می گیرد.

کاربردهای  برای  شبکه  مرز  در  را  پشتیبان  ماشین بردار  همچنین 

مالی حساس به تأخیر اجرا می کند.

از  را  فین تک  در  تأخیر  مشکلات   )+(

طریق استقرار در مرز به وسیلۀ SVM رفع 

می کند.

)-( بااین حال، سربار شبکه وجود دارد که 

مستلزم تجمیع داده هاست.

(H
ou et al., 2021)

بازار بورس

این مقاله پویایی بازار سهام را با استفاده از تحلیل یادگیری عمیق 

از داده های مالی مطرح می کند.

و  می شود  متناسب سازی  خودکار  کدگذار  از  استفاده  با  داده ها 

مدل نمودار نیز با استفاده از شبکۀ حافظۀ کوتاه مدت و بلندمدت 

شکل می گیرد.

با  زمانی  سری های  پیش بینی  برای   )+(

وابستگی فضایی پنهان مناسب است.

زمان  و  داده  مجموعه  آماده سازی   )-(

محاسبات جزء عوامل محدودکننده اند.

(K
anak et al., 2019)

صنعتهمزاد دیجیتال

در  امن  مالی  تراکنش های  اجرای  برای  را  مقاله چهارچوبی  این 

انقلاب صنعتی چهارم و با استفاده از همزاد دیجیتال و بلاک چین 

پیشنهاد می دهد.

منظر  از  پیشنهادی  مدل  اجرای   )+(

فناوری و محاسباتی آسان است.

الزامات  مثل  زیست بوم  الزامات   )-(

سرعت داده، ذخیره سازی و تأخیر زمانی 

ارزیابی نشده اند.
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برخی از داده های پردازش شدۀ خاص )داده های پاک سازی شده( 
و  می شوند  ابری  وارد لایۀ  مرزی  از لایۀ  بیشتر  پردازش  برای  نیز 
برای  امنیتی  مدل  این لایه همچنین  می شوند.  ارسال  برنامه ها  به 
سایر  یا  بلاک چین  شامل  است  ممکن  و  می کند  ایجاد  همزادها 
مصنوعی  هوش  مدل های  باشد.  پیشرفته  رمزنگاری  روش های 
ارتقای  باعث  ابری،  لایۀ  در  اصلی  نقش  ایفای  با  درمجموع، 
در  باید  غیربحرانی  محاسبات  همۀ  می شوند.  همزاد  عملکرد 
لایۀ  درنهایت،  شوند.  انجام  ابری  لایۀ  در  واقع  دیجیتال  همزاد 
خدماتی  بخش های  برای  برنامه  یا  کاربری  رابط  شامل  خدمات 
خاص )مثل بیمه، بانکداری، فناوری کشاورزی و غیره( می شود. 
لایۀ سرویس بر اساس داده های دریافتی از لایه های زیرین یا با در 
نظر گرفتن نیازهای کاربر بازخورد ارسال می کند. ویژگی مذکور 
تأمین کنندۀ نیازهای کاربر و بهبوددهندۀ تجربۀ مشتری است. سایر 
تعارضات  حل  مالی،  منابع  تخصیص  شامل  اصلی  کارکردهای 
و  مناسب  برنامه های  باتوجه به  که  بانکداری  یا  رهن  خدمات  در 
با استفاده از داده های هوش مصنوعی دریافتی از لایه های پایینی 

صورت می گیرد.
علاوه براین، از منظر پایداری، همزادهای دیجیتال باید سلامت 
زیرساخت ها را نیز در نظر بگیرند. دیتاسنترهای رایانشگر و پردازشگر 
داده های کاربر برای جلوگیری از قطعی برق یا سایر خطاها به تعمیر 
فعالیت  دیجیتال  راستا، همزادهای  این  در  نیازمندند.  نگهداری  و 
کلی مرکز داده را در فضای سایبری مدل سازی می کنند و قطعی ها را 

برای کاهش اختلال در خدمات پیش بینی می کنند.

۴. معضلات فناوری و جهت گیری آیندۀ فین تک

را  مالی  راهکارهای  اجرای  در  اصلی  معضلات  بخش  این  در 
ارائه  را  فین تک  تحقیقات  آیندۀ  جهت گیری  و  می کنیم  بررسی 
می دهیم. فین تک با استفاده از اینترنت اشیا، برنامه های هوشمند، 
راهکارهای  غیره  و  دیجیتال  همزاد  مصنوعی،  هوش  بلاک چین، 
آینده )2030(   در دهۀ 

ً
بااین همه، مثلا مختلفی دارد )جدول ۱(. 

فناوری  به  که  کرد  خواهند  ظهور  متعددی  مالی  کاربردهای 
زیرا  نیازمندند؛  نوآوری  و  خاص  عملکردی  معیارهای  پیشرفته، 

فناوری موجود ممکن است نتواند این نیازها را برطرف کند.
به  اکثر داده های مالی وابسته  ازآنجاکه  1( شکاف دیجیتال: 
موجب  جهان  مختلف  مناطق  در  اینترنت  به  اتصال  اینترنت اند، 
بروز مشکل در ارائۀ خدمات فین تک خواهد شد. برنامه های تلفن 
همراه فعلی نمی توانند خدمات مالی آفلاین را در مقیاس وسیع ارائه 
دهند )Gai et al., 2018; Mehrban et al., 2020(. ازاین رو 
ماهواره های  شبکۀ  از  بهره گیری  با  دیجیتال  شکاف  است  لازم 
مالی  خدمات  زمین(،  مدارپایین  ماهواره های  )مانند  ارتباطی 
آفلاین مثل کدهای QR، انتقال وجه از پیش تأییدشده و غیره از 

بین برود تا فراگیری خدمات مالی ارتقا یابد.

به  عالی  خدمت  کیفیت  ارائۀ  اشیا:  اینترنت  معضلات   )۲
عملگرهای  و  حسگرها  به  لمسی  شیوه های  طریق  از  مشتریان 
حال  در  است.  نیازمند  لمسی  داده های  انتقال  برای  پیشرفته 
فنی  لحاظ  از  لازم  تکامل  به  رسیدن  تا  دستگاه ها  این  حاضر، 
فاصلۀ زیادی دارند. اگرچه انتظار می رود 5G اثر لمسی را فراهم 
 .)Paper, 2019( نمی کند  برآورده  را  آن  قابلیت های  ولی  کند، 
تأخیر  با  لمسی  اینترنت  به  لمسی  جلوه های  انتقال  علاوه براین، 
 6G داریم  انتظار  است.  نیازمند  کامل  هم زمانی  و  پایین  بسیار 
 Bhat and( بتواند عامل کلیدی در فعال سازی این خدمات باشد
از  که  حساس  مالی  داده های  مثال،  برای   .)Alqahtani, 2021
تأخیر  به  می شوند  دریافت  بزرگ  و  توزیع شده  شبکه های همگام 
زمانی بسیار کم نیازمندند. در چنین شرایطی، پایش عملکرد این 
زمان  ثبت  با  و  منظم  نقاط  در  داده  دریافت  مستلزم  سیستم  نوع 
بسیار دقیق است. ازاین رو، حسگرها، عملگرها و معماری شبکه 
باید به گونه ای توسعه یابند که به انتقال سراسری داده های لمسی 

قادر باشند و این خود یکی از معضلات پیش  رو است.
۳( امنیت سایبری: حملات سایبری یکی از تهدیدات اصلی 
فین تک است که مستلزم کشف و پیش گیری از کلاه برداری است. 
از  تا حدی  توزیع شده  دفتر حساب  و  نظر می رسد بلاک چین  به 
 Obushnyi et( ظرفیت لازم برای تأمین امنیت برخوردار باشند
 .)al., 2019; Kanak et al., 2019; Mehrban et al., 2020
بااین حال، رمزنگاری کلید کوانتومی امنیت بسیار بالایی را فراهم 
انجام شود  زمینه  این  در  بیشتری  تحقیقات  است  و لازم  می کند 

.)Aji et al., 2021(
حوزۀ  در  معضلاتی  با  فین تک  قانونی:  الزامات   )۴
کاربر،  خصوصی  حریم  و  داده  مدیریت  به  مربوط  سیاست های 
فعالیت توزیع شدۀ ارزهای مجازی، نظارت بر رابط برنامه نویسی 
 Mehrban( شد  خواهد  مواجه  فین تک  شرکت های  و  نرم افزار1 
et al., 2020(. این معضلات را می توان با تدوین سیاست های 
فنی مالی بهینه و فراگیر منطقه ای )جهانی( مدیریت کرد. ازاین رو، 
دانشگاهیان، صنایع و سایر سازمان های تحقیق و توسعه باید این 

چهارچوب را تا سال 2030 تدوین کنند.
مالی  تأمین  سریع،  تجاری  تصمیمات  مرزی:  هوش   )۵
هوش  الگوریتم های  مستلزم اند  غیره  و  پرسرعت  بازی های 
کنند.  اجرا  را  منابع  محدود  مرزی  دستگاه های  در  مصنوعی 
مصنوعی  هوش  الگوریتم های  اکثر  می دانیم  که  همان طور 
اجرای  در  جدی  مانعی  به  موضوع  این  دارند،  زیاد  منابع  به  نیاز 
الگوریتم های هوش مصنوعی تبدیل خواهد شد که با تصمیمات 
 Munusamy et al.,( مالی در دستگاه های مرزی سروکار دارند
2021(؛ بنابراین، ما باید الگوریتمی یا هوش مصنوعی کارآمد و 

1. Application Programming Interface (API)
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از سوی دیگر،  برنامه ها تشکیل دهیم.  این  برای  را  منابع  از  گاه  آ
آموزش و استخراج داده باید تفکیک و به ترتیب در لایه های ابری 
و مرزی انجام شود تا از بار وارد بر مرز کاسته شود. به طور مشابه، 
این  بهینۀ  اجرای  هدف  با  داده  غربالگری  برای  روش هایی  باید 

الگوریتم ها در مرز ابداع شوند.
رفتار  تحلیل  که شامل  است  حوزه ای  بازار:  رفتار  تحلیل   )۶
تأثیر  برخط(،  و  اجتماعی  )نگرش های  مشتری  زندگی  سبک  و 
رویدادهای عمومی مثل سقوط دولت است. جنگ، احساسات 
اجتماعی و غیره به دلیل پویایی و وابستگی متقابل این عامل ها، 
یکی از حوزه های تحقیقاتی بسیار مسئله انگیز محسوب می شود. 
در این زمینه، تنظیم دقیق یادگیری عمیق، علم داده و ژنومیک داده  

مفید خواهد بود.

نتیجه گیری

فین تک، با ایجاد تحول در فناوری و نوآوری در حوزۀ علوم داده، 
امنیت سایبری، رایانش و ارتباطات، در حال تکامل است. در این 
مقاله، ظرفیت های اصلی برنامه های مالی آینده را بررسی کردیم 
و چگونگی کمک نسل بعدی اینترنت اشیا و شبکه ها در دستیابی 
این  ابتدا،  در  کردیم.  مشاهده  فناوری  بر  مبتنی  مالی  الزامات  به 
مطالعه بررسی طبقه بندی شده ای از فناوری های مختلف ارائه داد 
که عملیات فین تک را تسهیل می کنند و در ادامه، دربارۀ روندهای 
بحث  فین تک  به  کمک  برای  بالقوه  فناوری های  و  آینده  پیش ران 
شد. سپس چهارچوب ها و موارد کاربردی جدیدی را برای فین تک 
ارائه  متاورس  و  دیجیتال  5G، همزاد  اشیا،  اینترنت  از  استفاده  با 
دادیم. همچنین، دربارۀ چالش های فین تک بحث کردیم و توصیه 
کردیم که همکاری مشارکتی میان مؤسسات مالی، صنعت فناوری 
در  فین تک  اولیۀ  رواج  و  فناوری  توسعۀ  تحقیق،  برای  دانشگاه  و 

جامعه ضروری است.
از این مطالعه نتیجه می گیریم که زیست بوم نسل بعدی اینترنت 
اشیا، مثل هوش مصنوعی، اینترنت اشیا، 5G یا 6G، متاورس و 
اقتصاد و تجارت جهانی در مقیاس  بنای  همزاد دیجیتال، سنگ 
وسیع تا سال 2030 برای دستیابی به اهداف توسعۀ پایدار سازمان 
ملل )موارد ۱ و ۸( خواهد بود. بااین حال، تلاش مستمر و دقیق 
مالی،  مقررات  آسان  اجرای  عین  در  که  می دهیم،  پیشنهاد  را 
نقض آن ها هم آسان نباشد. علاوه براین، انجام تحقیقات گسترده 
پایدار،  مقیاس پذیر،  امن،  فین تک  راهکارهای  به  رسیدن  برای 

تمام خودکار و سبز را ضروری می دانیم.

سپاس گزاری

سعود  ملک  دانشگاه  در  علمی  تحقیقات  ریاست  از  نویسندگان 
علمی  تحقیقات  معاونت  طریق  از  اثر  این  مالی  تأمین  به خاطر 
فراتر  و   5G و شبکه های  نوظهور  فناوری های  تحقیقات  رئیس  و 

تشکر می کنند.
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However, there is a need for research and innovation of disruptive financial products and the enabling 
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to introduce Information and Communication Technology (ICT) solutions. In this manuscript, firstly, 
we envision the future trends and driving applications of Fintech that would emerge during 2030. 
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ویرایش و کامنت دهیویرایش متن و ...

ــطراحی/ مفهوم پردازی

ــگردآوری داده

ــتحلیل/ تفسیر داده

ــسایر نقش ها

نقش نامه و فرم تعارض منافع

الف( نقش نامه

ب( اعلام تعارض منافع

در جریان انتشار مقالات علمی تعارض منافع به این معنی است 
مجلات  سردبیران  حتی  یا  و  داوران  نویسندگان،  یا  نویسنده  که 
دارای ارتباطات شخصی و یا اقتصادی می باشند که ممکن است 
مقاله  یک  چاپ  در  آن ها  تصمیم گیری  بر  ناعادلانه ای  طور  به 
تأثیرگذار باشد. تعارض منافع به خودی خود مشکلی ندارد بلکه 

عدم اظهار آن است که مسئله ساز می شود.
بدین وسیله نویسندگان اعلام می کنند که رابطه مالی یا غیرمالی 
با سازمان، نهاد یا اشخاصی که موضوع یا مفاد این تحقیق هستند 
از  منظور  غیررسمی.  یا  رسمی  انتساب  و  رابطه  از  اعم  ندارند، 
پژوهانه،  دریافت  از  است  عبارت  جمله  از  مالی  انتفاع  و  رابطه 
افتخاری  سازمانی،  عضویت  سخنرانی،  ایراد  آموزشی،  گرنت 

اشتغال، مالکیت سهام، و دریافت حق اختراع، و  یا غیررسمی، 
البته محدود به این موارد نیست. منظور از رابطه و انتفاع غیرمالی 
عبارت است از روابط شخصی، خانوادگی یا حرفه ای، اندیشه ای 

یا باورمندانه، و غیره. 
چنانچه هر یک از نویسندگان تعارض منافعی داشته باشد )و یا 

نداشته باشد( در فرم زیر تصریح و اعلام خواهد کرد:
نویسندۀ  ندارد.  منافعی  تعارض  الف هیچ گونه  نویسندۀ  مثال: 
دریافت  است گرنت  بوده  تحقیق  که موضوع  از شرکت فلان  ب 
کرده است. نویسندگان ج و د در سازمان فلان که موضوع تحقیق 
که  فلان  شرکت  در  و  داشته اند  افتخاری  سخنرانی  است  بوده 

موضوع تحقیق بوده است سهامدارند.

اظهار )عدم( تعارض منافع: با سلام و احترام؛ به استحضار می رساند نویسندگان مقاله 

هیچ گونه تعارض منافعی ندارد.

نویسندۀ مسئول:  شایان روحانی راد

یخ: 1۴0۳/09/1۵  تار
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