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• The present study aims to determine 

a model to increase the security of 
healthcare management devices by 
integrating blockchain technology. 

• Blockchain technology can help 
increase patient safety and security 
with its capabilities to reduce 
violations and errors. 
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In the present era, the demand for health care is increasing. The rapid 
growth of the world's population and the limitation of resources and the 
development of information have made the proper provision of services 
costly and challenging, especially the occurrence of health and medical 
violations and errors. Therefore, the present study was conducted with the 
aim of determining a model to increase the security of health and medical 
service management systems by integrating blockchain technology. This 
study was conducted as descriptive research with a qualitative and 
quantitative method and by means of a questionnaire with two types of 
multiple-choice and descriptive questions. The statistical population 
included experts, and their number was 3 people from within the country 
and 15 people from abroad, a total of 18 people. After collecting the 
information, its analysis was carried out with SPSS27 and PLS4 software. 
The findings showed that the occurrence of health and medical violations 
and errors has made the safety and security of providing health and 
medical services risky for patients. Blockchain technology, with its 
capabilities to reduce violations and errors, can help increase patient safety 
and security, and impact the quality of healthcare services. 
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تلف  یو درمان  یخدمات بهداشت  ت ی ریمد  يهاستم یس  تیامن  شیمنظور افزابه   یمدل   يفناور  قیبا 

 نیچبلاك
 2عیمحمد ربی، *1ی طهران  یداراب  یعل

 ران یا  ،یکوانیا  ، یکوانی ه ادانشگا ک، یو مکان  وتریبرق، کامپ یدانشکده مهندس وتر،یکامپ ی ارشد، گروه مهندس یکارشناس 1
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 گرافیکی  چکیده  هابرجسته
تعحاضر     قیتحق • هدف    ی مدل  نییبا 

افزابه   ي هادستگاه   تیامن  شیمنظور 
بهداشت  تیریمد درمان   یخدمات   ا  ب  یو 
شده  انجام   چینبلاك   يفناور  قیتلف

 . است
  ي هات یبا قابل تواندیم چینبلاك  يفناور •

خود، نسبت به کاهش نقض و خطاها، به  
امن  یمنیا  شیافزا کمک    مارانیب  تیو 

 کند.

 

 

 چکیده   مشخصات مقاله 
 : مقاله تاریخچه

 پژوهشی نوع مقاله:  
 1402  /30/04  دریافت:

 1402  /09/10بازنگري:  
 1403  /09/02  :پذیرش

 1403  /01/06  :برخط  هارائ
   مسئول:  هنویسند*

alidarabitehrni@gmail.com 

 

برا   ،در عصر حاضر  افزا  یو درمان  یبهداشت  يهامراقبت   يتقاضا  است. رشد    شیروبه 
جهان و محدود شدن منابع و توسعه اطلاعات، انجام مناسب خدمات    تیجمع  عیسر

پرهز است  نهیرا  نموده  چالش  دچار  خطو  و  نقض  بروز  خصوصاً  و    یبهداشت  ياها، 
منظور  به یمدل  نییو با هدف تع الذکرفوق حاضر  با توجه به موارد  قیلذا تحق ،یدرمان
بهداشت  ت یریمد  يهادستگاه   تیامن  شیافزا د  یخدمات  تلف  یرمانو    ي فناور   قیبا  

اانجام   چینبلاك  و   یفیو با روش ک  یفیتوص  قیصورت تحق مطالعه به  نیشده است. 
گز  لهیوسبهو    یکم سؤال  نوع  دو  با  تشر  يانه یپرسشنامه  است.  انجام   یحیو  شده 

نفر از خارج از    15نفر از داخل کشور و    3ها،  شامل خبرگان و تعداد آن  يآمار  هجامع
مج بوده   18موعاً  کشور،  جمع نفر  از  پس  با    لیوتحله یتجزاطلاعات،    يآوراند.  آن 

نشان داده است بروز نقض و    يهاافتهیشده است.  ام نجا  PLS4و    SPSS27  يافزارهانرم 
  يرا برا  یو درمان  یارائه خدمات بهداشت  تیو امن  یمنیا  ،یو درمان  یبهداشت  يخطاها 

خود، نسبت    يهاتیقابلبا    تواندیم  چینبلاك   يپرمخاطره نموده است. فناور   مارانیب
 تیف ینموده و بر ک مکک مارانیب تیو امن ی منیا  شیبه کاهش نقض و خطاها، به افزا

 باشد.   رگذاریتأث  یو درمان  یارائه خدمات بهداشت
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 مقدمه -1

گذشته   اصلی  تاکنوناز  و  مهم  ارکان  از  یکی  سلامتی   ،
 توان می آن را    کهي طور بهبوده    هاانسان زندگی، براي بقاي  

از   گرفت.    هايریسک   ترینرگزبیکی  نظر  در  زندگی 
مراقبت  و  داشتن  خوب  درمانی  و  بهداشتی   باکیفیتهاي 

است.  نیازپیش بوده  سلامتی  ضرورت  اساسنامه    و  در 
جهانیسازمان   رفاه    عنوانبهسلامتی    بهداشت  وضعیت 

بیان و   اجتماعی  روانی و  است.    شده تعریفکامل جسمی، 
سال   متحد  1994در  ملل  برنامه  گزارش  ر  د  سازمان 

انسان امنیت  از  مؤلفه  بشري خود هفت  تعریف   را  توسعه 
استکرد از    که  ه  سلامت  هاآن یکی  بر   یامنیت  (حق 

بیماران) از  حمایت  و  است.  سلامت  بیماران   بوده  ایمنی 
اصلی   شعار  و  ي  هامراقبت  دهنده ارائه   هاي دستگاههدف 

است     طورکلی به  ). Sameera et al,. 2021(بهداشتی 
  ؛ )Burns et al,. 1992(  دارندهدف یکسانی  نی و امنیتیما

انسان،    ، یعنی یکپارچگی  حفظ  و  یک سیستم  از  حفاظت 
و  افزارنرم،  افزارسخت زیرساخت،   سرمایه    هاي دارایی، 

دو طرف    .نامشهود از  امنیت  و    ؛ هستند  اعتماد قابلایمنی 
زیرا یک مشکل ایمنی ممکن است باعث ایجاد یک مشکل  

ش بالعکسامنیتی  و    ).Gutiérrez & Byers, 2017(  ود 
نشان  بررسی متحد  ملل  سازمان  شناختی  جمعیت  هاي 

میمی سالمندي  به  رو  جهان  جمعیت  که  این    .رود دهد 
روز تقاضا براي استفاده از  روند به معنی آن است که روزبه

یافت خواهد  افزایش  درمانی  و  بهداشتی  این    خدمات  و 
 ارائه باکیفیت خدمات باشد.  تواند چالش بزرگی برايمی

افزایش  ا با  به    بهداشتی  يهامراقبتبراي    تقاضامروزه  رو 
  و محدود   جمعیت جهانهستیم. از یک طرف رشد سریع  

و گسترش    منابعشدن   افزایش  دیگر  از طرف   روزافزون و 
پیچیدگی سوابق بهداشتی و درمانی،    ها داده و اطلاعات و 

و   پرهزینه  را  خدمات  مناسب  نموده  انجام  چالش  دچار 
مطالعات    است. حوزه    شدهانجامبررسی  ادبیات  و 

درمانی  هامراقبت و  بهداشتی  موضوع   کنندهبیاني  این 
در   امنیت  و  ایمنی  و حفظ  رعایت  که  خدمات   ارائهاست 

مهم   عامل  دو  درمانی  و  اساسی  بهداشتی  انجام  و  در 
و    باکیفیت بهداشتی  هامراقبتبودن    قبولقابلخدمات  ي 

در  است.    بوده درمانی  و  بهداشتی  خطاهاي  و  نقض  بروز 
پزشکی خطاهاي  تشخیصی،   قالب  خطاهاي  شامل  که 

تجهی ودارویی،  بیماران  پوشیدنی  امنیت   ...  زات  همچنین 

و اطلاعات و جلوگیري از سرقت    هادادهنگهداري و تبادل  
و    ها آن  امنیت  قالب  در  سایبري    هاينقضکه 

امنیت  اندشدهمطرح و  ایمنی  و    ارائه،  بهداشتی  خدمات 
بیماران   براي  را  است.   پرمخاطرهدرمانی    هرچند   نموده 

ا فناوري  از  وسیع  قالب  (طلاعات  استفاده    هايدستگاهدر 
بهداشتی) مراقبت  بهبود   یکپارچه  به  درمانی،  مراکز  در 

فناوري  همچنین  و  نموده  شایانی  کمک  بیماران  ایمنی 
اثرات مثبتی را   توانسته   خدمات  ارائهدر  اطلاعات سلامت 

و  هامراقبتو   خدمات  بهبود  مانند  درمانی  و  بهداشتی  ي 
نماید.   ایجاد  مربوطه  مراکز  در  دارویی  خطاهاي  کاهش 

خطاهاي پزشکی که به  ، بسیاري از انواع مختلف  حالبااین
در   سلامت  اطلاعات  فناوري  از  ي  هامراقبتاستفاده 

بیماران  شدهدادهنسبت    بهداشتی ایمنی  بر  منفی    تأثیر، 
است شدن    کهي طوربه  گذاشته  طولانی  به  منجر  امر  این 

مدت بستري در مراکز درمانی، بروز عوارض جانبی اضافی،  
رخی موارد حتی مالی و در ب  هايهزینهیا ناراحتی، افزایش  

و   بیماران  مرگ  است.    پیامدهايباعث  شده  نامطلوب 
ناگوار    توجهیقابلبخش   انسانی  خطاهاي حوادث  از 

تشکیل  يهامراقبت در    يریشگیپ قابل را  داده  بهداشتی 
حتی  است مصون  ترینمتخصص.  آن  از  نیز  پزشکان 
هاي اخیر نشان  گزارش).  Sameera et al,. 2021(  اندنبوده

ها هنوز  هاي دادهدرصد از نقض  85داده است که بیش از  
انسانی   عنصر  یک    هاي سازمان.  اند ایجادشدهتوسط 

بوده که هدف    هاییمجموعه ی از  هاي بهداشتی یکمراقبت
سایبري   .  )Yeng et al,. 2022(است    قرارگرفتهمجرمان 

درما  و  بهداشتی  حوزه  ادبیات  بررسی  و  گویاي  مطالعه  نی 
یکی از    و تشخیصی  خطاهاي پزشکیاین واقعیت است که  

  دهنده نشانو    شوندمیمحسوب    ر یوممرگپنج علت رایج  
  تهدیدهاي   عنوانه ب پزشکی هاياین واقعیت است که خطا

  اند شدهشناخته جهان    در سراسر  انبیمار براي ایمنی اصلی
)Rahimi et al,. 2022 (  از    44تا    22  کهي طوربه درصد 

پزشکی   به  خطاهاي  بیماران منجر  جان  دادن  دست  از 
ترتیــب    . است  شده دارویــی،  نقض    ها آنبیشترین  بــه 

 . ستدرمانی و مدیریتی ا  کارهاي، احتیاطی کارهاي 

 مبانی نظري و عملی پژوهش -2

امنیت  طورکلیبه و  یعنی   ایمنی  دارند.  یکسانی  هدف 
انسان،  یکپارچگی  حفظ  و  سیستم  یک  از  حفاظت 
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و  افزارنرم،  افزارسخت زیرساخت،   سرمایه    هاي دارایی، 
دو    ). Burns et al,. 1992(نامشهود   از  امنیت  و  ایمنی 

ا  اعتماد قابلطرف   مشکل  یک  زیرا  ممکن هستند.  یمنی 
ایج باعث  بالعکساست  و  شود  امنیتی  مشکل  یک      اد 

)Cusimano & Byers, 2017.(   
نموده    گونهاین   خلاصه  صورتبه را    امنیت  کلمنتس بیان 

  ایمنی   لطمات،  یا  و  مخاطرات  یا  خطر  از  رهاییاست:  
 نبودن   نبودن،  مشوش  تردید،   یا  هراس  از  رهایی  روانی،

 اطمینان  و   دهدمی  ایمنی  که  چیزي  ناکامی،   احتمال
که    بوزانهمچنین    .بخشدمی دارد    لغوي  تعاریفاعتقاد 

  ) عینی  امنیت(  خطر  مقابل  در  حفاظت  از:  عبارت  امنیت
  اعتماد (  تردید  از  رهایی  و)  ذهنی  امنیت(  ایمنی  احساس

 اکثر   بوزان  اعتقاد  به.  است)  شخصی  هاي دریافت  به
 است   تحقیق  این  از  ناشی  است،  افراد  متوجه  که  تهدیداتی

به    محیط  این  و  برندمی  سر  به  انسانی  محیط  در  افراد  که
  اجتماعی،   اجتنابغیرقابل  فشارهاي  انواع  آورنده  وجود

  به  جامعه   در  موجود  تهدیدات.  است  سیاسی   و   اقتصادي
  نوع   سه  اصولاً  ولی   دهدمی   رخ  متنوعی  بسیار  اشکال
  ، ) مرگ  و   صدمه  درد، (  جسمی  یا  فیزیکی  تهدیدات:  هستند

 با  همراه   حقوق   به  نسبت  تهدیدات  اقتصادي،  داتتهدی
  باهم   تهدیدات  این  غالباً.  وضعیت  یا  موقعیت  تهدیدات

  به  است  ممکن  ، ها آن  از  یکی   وقوع  یعنی   دارند   همبستگی
 ). Kafy, 2009( شود منجر دیگري در عواقبی بروز

 امنیت سلامتی -1-2

  ها مراقبتي مربوط به  هادادهامنیت سلامتی شامل امنیت  
از موارد  امر یکی  این  و خدمات بهداشتی و درمانی است. 

  -1است. و از دو جنبه    ها انسانمهم براي زندگی و بقاي  
پزشکی   تشخیص  مراحل  شامل  که  رخداد فرآیندي،    و 

و   است.  دارویی  و  درمانی  و    -2خطاهاي  داده  امنیت 
که   )امنیت سایبري، جلوگیري از افشاء و سرقت(اطلاعات  

خ و  نقض  باید  شامل  است.  اطلاعات  و  داده  طاهاي 
 قرار گیرد.    مدنظرو  موردتوجه

از   یکی  اطلاعات  حاضر  حال  قدرت   ترینمهمدر  منابع 
از  شودمیمحسوب   و  و   ریزيبرنامهارکان    تریناساسی. 

توسعه    گیريتصمیم و    افتنیسهولت    .است و 
همگ   يگذاراشتراك  به    يعناصر  یاطلاعات،  که  هستند 

حجم  یابیدست داده  یمیعظ  به  کمک  از  اطلاعات  و  ها 

اي یکپارچه از اجزاي مجموعه،  سیستم اطلاعاتی  .کنندیم
دادهجمع  پردازش  و  ذخیره  اطلاعات،  آوري،  ارائه  و  ها 

هاي اقتصادي و  دانش و محصولات دیجیتالی است. شرکت
انجام و مدیریت فعالیتسازمان هاي خود،  هاي دیگر براي 

و   مشتریان  با  از    ندگانکننتأمیتعامل  بازار  در  رقابت  و 
 . کننده میاطلاعاتی استفاد هايدستگاه

اساس،   همین  سلامت، بر  اطلاعات  از   ايحوزه  فناوري 
است اطلاعات  ایجاد،    .فناوري  توسعه،  طراحی،  شامل  که 

نگهداري   و  آناطلاعاتی    هايدستگاهاستفاده  تحلیل  ها  و 
 .  د باشمی و درمانی  ي بهداشتیهامراقبت براي صنعت 

بهداشتی  هامراقبتبخش   و    طوربهي  یافتن  پیگیر  مداوم 
عملیات    هايحلراه اجراي   مدیریت  براي  دیجیتالی  نوین 

مالی   و  اداري  است.    هايسازمانبالینی،  پزشکی 
اطلاعات سلامت، یکی از مزایاي فناوري براي   هايدستگاه

هاي  هاي مراقبتصنعت سلامت است، که به مدیریت داده
میبهداش کمک  کامل  کارایی  با  علاوه  تی  این،  کند.  بر 

اطلاعات   ذخیره  به  بیمار  اطلاعات  مدیریت  سیستم 
. که  کندمی و موجودي کمک    کارکناني  هادادهبهداشتی،  

 اطلاعات سلامت هايدستگاه د در سراسرتوانمی راحتیبه
شود.هامراقبتدر   منتقل  بهداشتی  این  پیاده  ي  سازي 

کیف  بهبود  به  کاهش  سیستم  بیمار،  از  مراقبت  یت 
هاي مدیریت و  یاتی، بدون خطا کردن دادهي عملهاهزینه

کمک    دهیسازمان داخلی  مدیریت  فرآیند  کل  بیشتر 
سوابق    .کند می تولید  موجب  اطلاعات  ذخیره  و  نگهداري 

پزشکی   سوابق   شودمیالکترونیک  دیجیتالی  معادل  که 
که نمودارهایی  یا  پزشک    کاغذي  مطب  دارد   وجوددر 

این   مانند:    هاپروندهاست.  کلی  اطلاعات  حاوي  معمولاً 
بیمار هستند که   در مورد یک  پزشکی  تاریخچه  و  درمان 

پزشک   شده    آوريجمع فردي    صورتبهتوسط  تهیه  و 
این   مزایاي  از  و    هاپروندهاست.  ي  هاداده  ردیابیپیگیري 

بین   و  طولانی  مدت  در  مختلف    دگانکننارائه بیماران 
به  هامراقبت و  است.  درمانی  و  بهداشتی  در    هاسازماني 

کمک  هامراقبت   ارائه دقیق  و  کارآمد            کند میي 
)Yusefi et al,. 2023( . 

 چینبلاك -2-1-1

عمومی    چینبلاك کل  دفتر  دیجیتالی    شدهعیتوزیک 
ثبت   فرآیند  که  است،  را    هاي تراکنشغیرمتمرکز  آنلاین 
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به    چینبلاكهدف    تنها  .کند میتسهیل   و  ذخیره 
تمام    هابلاكو    .است  ها داده  گذارياشتراك  شامل 
در یک   .است  شدهانجامی هستند که در شبکه  هایتراکنش

تراکچینبلاك درخواست  انجام  ،  سپس    شودمینش  و 
احراز هویت   را  این درخواست  اکندمیسیستم  منجر .  ین 

ت،  نش استراک  دهنده نشانکه    شودمیبه ایجاد یک بلوك  
هر   براي  ارسال    کننده شرکتکه  شبکه    . شودمیدر 

تراکنش  شرکت اعتبارسنجی  براي  رقابت    باهمکنندگان 
آن  می اعتبار  که  زمانی  و  بلوك    تائیدکنند  به  شد، 

میبلوك اضافه  موجود  که  هاي  یک   نوبهبهشود  خود 
می تشکیل  را  فرآیند    .دندهزنجیره  آن این  در  که 

احمختلف    کنندگانشرکت و  براي  بلوك  یک  هویت  راز 
رقابت    تائید به  تراکنش   عنوانبه،  پردازندمییک 

   .) Sam, 2022( شودمیشناخته  "ماینینگ"

 پیشینه پژوهش  -2-2

که  )  Khatri et al,. 2021(مطالعات   داد    ک ینشان 
را یا  هاي تراکنش چارچوب   همتا  به  همتا  و  هوشمند  من، 

نتایج مطالعه هالمِ و      .توسعه داد  چینبلاكتوسط    توانمی
سال    همکاران که    2021در  داد    هاي برنامهنشان 

ند اشتباهات شدید و حتی خطرناك در  توانمی  چینبلاك
 شناسایی کنند.   دقتبه زمینه پزشکی را 

همکاران  کارهاي و    )Huang et al,.  2022(  هوانگ 
که،   نمود  پلت    کید  توانمی  چینبلاك  يفناورمشخص 

برا بالقوه  مق  یبهداشت  هايدستگاهساخت    يفرم    اس یدر 
باشد یتوانمی  چینبلاكفناوري  .  بزرگ   ستمیس  کد 

سلامتپرونده   ب  منیا الکترونیک  و    مارانیکه 
قادر    یبهداشت  يهامراقبت  دهندگانارائه  به    سازدمیرا 

دست سلامت  و    یرسسوابق  باشند    حال نیدرع داشته 
امن  ت یقابل حر  تیاستفاده،  حفظ  ائه ار  را  یخصوص  میو 

 را فراهم نماید.  دهند، 
همکاران   و  خصوص  الزهرانی  در    هايتواناییمطالعاتی 

این  ) Alzahrani et al,. 2022(  انجام دادند  چینبلاك . در 
به  ي بهداشتی  هامراقبتبخش    است که  بیان شدهمطالعه  

مدیریت    دلیل در  مشکلاتی  هادادهناکارآمدي  با  خود  ي 
است بوده  حل    چینبلاكي  اور فن  رون یازا.  مواجه  براي 

ره، زیرا پتانسیل ذخیاست.    قرارگرفته  موردتوجهمشکلات،  
به   و  الکترونیکی  هاپروندهایمن    گذارياشتراكمدیریت  ي 

جامعه   در  را  است. هامراقبت پزشکی  داشته  بهداشتی    ي 
فناوري   این  نتایج    تأثیربنابراین،  بر  ي  هامراقبتمثبتی 

دا مختلف  ذینفعان  براي  استبهداشتی  قابلیت  .شته 
در   تبادل  هامراقبتهمکاري  بهداشتی  مرتبط  ي  هادادهي 

مانند سلامت  نهادهاي  هاپرونده با  بین  را  پزشکی  ي 
به  هامراقبت سوابق  تا  است،  کرده  آسان  بهداشتی  ي 

   بالینی توزیع شود. هايدستگاهاشتراك گذاشته و بین 
 .,Shuaib et al(کاران  و هم  بشعیپژوهشی که    بر اساس

 چینبلاك  يفناوربیان شده است که  انجام دادند،    )2022
کارا  يبرا  ییبالا   لیپتانس حر  تیامن  ،ییبهبود   میو 

به  هاسیستم   یخصوص پرونده    گذارياشتراك   براي 
دارد  کیالکترون مطالعه    .سلامت    توسط   شدهانجامدر 

و همکا بیان شده   )Villarreal et al,. 2022(  رانویلارئال 
در   که  پزشکی    هايلسااست  اطلاعات  امن  تبادل  اخیر 

کرده    توجهیقابل  طوربه کمک  افراد  زندگی  کیفیت  به 
و   درمان  است.  و  است.  ها آنمراقبت  بخشیده  بهبود   را 

اکوسیستم   کل  همکاري  قابلیت  ي  هامراقبت لیکن 
بوده   آن  از  فراتر  حتی  و  همیشگی  چالش  یک  بهداشتی 

و     هايجایگزیناز  یکی    عنوانبه  چینبلاك  فناورياست. 
ایجاد اصلی   اکوسیستم    براي  در    ي هامراقبت تعادل 

است ظهور  حال  در  که    .بهداشتی  پژوهشی  و  در  کیانی 
دادند همکاران   داشتند    ) Kiani et al,. 2023(  انجام  بیان 

  انکاريغیرقابلدر دنیاي امروز، سلامت و پزشکی نقش  که  
دارند. انسان  زندگی  ثبت   هايدستگاه در  و  سنتی 

سلاما بین   تلکترونیک  اطلاعات  تبادل  براي  که  فعلی 
شرکت پزشکان،  (بیماران،  پزشکی  بیمه،  ذینفعان  هاي 

می استفاده   (... و  پزشکی  محققان  به داروسازي،  شوند، 
حریم   و  امنیت  نظر  از  متمرکز،  معماري  داشتن  دلیل 

 هایی هستند. خصوصی دچار ضعف
زگذاري، حریم  استفاده از رم  با توجه به   چینبلاكفناوري  

 الکترونیک سلامت  پرونده   هايدستگاهصوصی و امنیت  خ
تضمین   این،   .کندمیرا  بر  فناوريعلاوه  به    د توانمی  این 

نقاط   و  مرکزي  خرابی  از  خود  غیرمتمرکز  ماهیت  دلیل 
جلوگیري   مرکزي  همکا  نماید. حمله  و  کاستا  در    راندي 

که    ايمطالعهطی    )Da Costa et al,. 2023( 2023سال  
به   و  ذخیره  نمودند،  اعلام  دادند،    گذارياشتراك انجام 

ا پزشکی  طرسوابق  داراي   یکیالکترون  هايدستگاه  قیز 
امن  مطالعه    یتیخطرات  طی    ک ی  هاآن  شدهانجاماست. 

مبتن کار    چینبلاكبر    ی پروتکل  ایمن  انجام  براي  را 
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طی    ) Kaur et al,. 2023(  و همکاران. کائور  پیشنهاد دادند
انجاپژوهش که  داشتند  ی  اعلام  دادند  ي  هاپروندهم 

برابر  الکترونیک سلامت داده و    در  مجرمانه    حملاتنقض 
از  هستند.    پذیرآسیب  بسیارسایبري   افتادنبعد    به خطر 

بازیابی  بازگشت و  ، سوابق سلامت قابل  مدارك و مستندات
بود سیستم  مطالعه  این    .نخواهند  و    گذارياشتراك یک 

ي  هاپرونده  سوابقبراي    یمن ا  و  مطمئن  نگهداري
بر    الکترونیک سلامت پیشنهاد    چینبلاكمبتنی  کرده  را 

موارد   به  عنایت  با  که    شود میمشخص    شدهمطرحاست. 
بر تحقیق حاضر بوده و    تائیدي  شده انجامتمامی مطالعات  

 .راستا با آن استهم

 روش بررسی پژوهش  -3

کیفی و کمی و با    صورتبه،  1402در سال    پژوهش حاضر
است. تحقیق حاضر    شدهانجامطالعات کتابخانه و میدانی  م

ه  در تحقیق حاضر ببوده است.    سؤال  4فرضیه و    4داراي  
موضوع    دلیل و  اینکه  دو    چینبلاكفناوري  پژوهش  هر 

و  اندبودهجدید   کشور  داخل  در  خصوصاً  عدم  همچنین  ، 
آماري بسیار    آشنایی با فناوري فوق و اثرات آن، لذا جامعه

مراحل انجام پژوهش نشان    1در شکل    است.   بوده  محدود
 شده است. داده

 
 . مراحل انجام پژوهش: )1(شکل  
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 .مدل مفهومی اولیه: )2(شکل  

 
ماهیت   به  توجه  که   ،حاضر  تحقیقبا  است  بوده  لازم 

خبرگان از میان افرادي برگزیده شوند که داراي اطلاعات،  
براي   رونیازا  تخصص و تجربه کافی در این حوزه هستند.

بردن   بالا  و  بهتر  پاسخ  خبرگان تحقیق،    کیفیتاخذ  از 
 هم استفاده شده است.  هداخل و خارج از کشور به همرا

مطالعات   اساس  بر  حاضر  تحقیق   حوزهدر    شده انجامدر 
ي بهداشتی و درمانی و همچنین هامراقبت منی و امنیت  ای

ابتدا    )1(  شکلمطابق با  مرتبط با آن،    مدیریت  هايدستگاه
ا توجه به موضوع یک مدل مفهومی اولیه تهیه شده است. ب

نتیجه   کسب  براي  پرسشنامه ترمطلوبتحقیق،  ابزار  از   ،
 استفاده شده است. 
جدی به  توجه  موضوعبا  بودن  کمبود   پژوهش  د  و 

با  براي آن  پرسشنامه   هایی پرسشنامه از سایر    الگوبرداري ، 
که مسائل و مشکلات حوزه بهداشت و درمان را بیان کرده  

و    ها نقضدر بروز    تأثیرگذار  هاي مؤلفهو    ها شاخصبودند،  
و    ،خطاها موضوع،  استخراج  با  دهی  تطبیق  یک با 

، شامل خطاهاي مدیریتی، خطاها و  مؤلفه   8پرسشنامه با  
و   تشخیصی  پزشکی،  خطاهاي  و  نقض  مراقبان،  شرایط 

بین  دارویی ارتباطی  خطاهاي  و    ها سیستم،  نقض  و 
  سؤال    38  سؤال تشریحی و  6  خطاهاي سایبري، در قالب

تدوین شده    ايدرجه   5  طیف لیکرت   بر اساسو  اي  گزینه 
تائید    است. با خبرگان و  براي  با مشاوره  روایی پرسشنامه 

نیز    پرسشنامهپایایی    شده است.ها انجامدریافت نظرات آن 
از  با   کرونباخآضریب  استفاده  و   )1رابطه  (  لفاي  محاسبه 

در   ، و804/0  سؤالاتمقدار متوسط آن براي همه مؤلفه و  
 بوده است. موردقبولمحدوده  

)1( 𝛼𝛼 =
𝑘𝑘

𝑘𝑘 − 1
�1 −

∑ 𝜎𝜎𝑦𝑦𝑖𝑖
2𝑘𝑘

𝑖𝑖=1

𝜎𝜎𝑦𝑦2
� 

 3 خبرگان کهنفر از  18این پرسشنامه با کمک و همراهی  
نقص اطلاعات حذف شده    به دلیلنفر از داخل (یک نفر   

و   کشور  15است)  از  خارج  از  شده    اندبوده  نفر  تکمیل 
تحلیلی    است. روي  کارهاي  آمار    هاآن بر  قالب  دو  در 

و    SMART PLS4  افزارهاينرمتوصیفی و آمار استنباطی با  
SPSS27  با    شدهانجام مدل  شدهانجام  هايبرازشاست.   ،

 نهایی تحقیق بر همین اساس تهیه شده است. 

 چارچوب مفهومی -1-3

در   پژوهش  این  براي  پیشنهادي  اولیه  و  مفهومی  مدل 
 شده است.رده آو 2ادامه در شکل 

 هاتجزیه و تحلیل اطلاعات و یافته  -4

بررسی دموگرافیک خبرگان پاسخ دهندگان به پرسشنامه 
میزان سال تخصص و تجربه  از نظر وضعیت   تحصیلات و 

 مشخص شده است.  4  و   3  هايشکل در
توزیع   نشان داد که،    Kolmogorov-Smirnovنتایج آزمون

و    ها داده نرمال  صورت  دو  استبه  نرمال  براي  غیر  لذا   .
هر دو    زمانهمکه    SMART PLS4  افزارنرماز    هاآن تحلیل  

 استفاده شد.  نماید میرا تحلیل  ها داده
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نمودار وضعیت فراوانی تحصیلات  :)3شکل (

 . دهندگانپاسخ

 
نمودار وضعیت فراوانی تخصص و تجربه  :)4شکل (

 . دهندگانپاسخ

عاملی،  ارزیاب  منظوربه بارهاي  از  پژوهش  این  در  مدل،  ی 
واریانس میانگین  پایایی ترکیبی و  شده،    استخراج  بررسی 

همبستگی  و  شده    بررسی جذر میانگین واریانس استخراج
به  منظوربهشد.    استفاده   ها شاخصمیان   اعتبار    دستیابی 

همبستگی،   میزان  و  و   هايآزمونهمگرا  مرکب    پایایی 
واریانس   تائیدي  .  شدهبیارزیامیانگین  عاملی  تحلیل 

در    سؤالات تحقیق  است.    1  جدولپرسشنامه  از  مشخص 
براي  سنتی  معیار  یک  کرونباخ  آلفاي  معیار  که  آنجایی 

 تريمدرنمعیار  پی ال اس  در  است،    ها سازهتعیین پایایی  
برده  نسبت به آلفاي کرونباخ به نام پایایی ترکیبی به کار  

جدول   .شودمی به  توجه  ترکیبی م   1  با  پایایی  با    قادیر 
است.  زیر محاسبه شده  فرمول  از  ترکیبی    استفاده  پایایی 

  است.  گزارش شده7/0مقدار   بالاتر از  ،ها سازهبراي تمامی  
است   امر  این  مبین  ترکیبی    ها سازهکه،  این  پایایی  از 

 .مناسبی برخوردار هستند

)2( 𝐶𝐶𝐶𝐶 =
(∑ 𝜆𝜆𝑖𝑖𝑛𝑛

𝑖𝑖−1 )
(∑ 𝜆𝜆𝑖𝑖𝑛𝑛

𝑖𝑖−1 )2 + ∑ 𝛿𝛿𝑖𝑖𝑛𝑛
𝑖𝑖−1

 

بررسب همگراراي  روایی  واریانس    ،ی  میانگین  شاخص 
از  محاسبه شد  استخراج شده پرسشنامه  داد  نشان  نتایج   .

از   تربزرگروایی همگرا برخوردار است. زیرا پایایی ترکیبی  
از    5/0از    تربزرگ  AVEاست.    7/0 پایایی ترکیبی  است. و 

AVE  است. تربزرگ 

)3( 
𝐴𝐴𝐴𝐴𝐴𝐴 =

∑ 𝜆𝜆𝑖𝑖𝑛𝑛
𝑖𝑖−1

𝑛𝑛
 

CR > 7/0    
CR > AVE   
AVE > 5/0  

  . حاسبه شدم  ، GOF  و  2Rضرایب    بررسی کفایت مدلبراي  
پنهان    2Rضریب   متغیرهاي  به  (وابسته)    زايدرونمربوط 

است معمدل  متغیر   تأثیر دادن  نشانبراي    یاري.  یک 
متغیر    زابرون یک  متوسط    است.  زادرون بر  ضریب  مقدار 

2R      بوده است.  530/0براي کل مدل برابر  GOF    یا شاخص
اندازه نیکویی برازش،  صورت به گیري را  بخش ساختاري و 

کند. این شاخص با استفاده از میانگین  بررسی می  زمانهم
هاي اشتراکی قابل  و میانگین شاخص 2R هندسی شاخص
است.   ضریب  محاسبه  کل  GOFمقدار  برابر   براي  مدل 

است.  551/0 مقدار    بوده  ضریب  دو  هر  اینکه  نتیجه 
مدل کفایت  براي  اند.  مناسبی  تحلیل    بوده  به  توجه  با 

در صورتی  آن،    هاي برازش اطلاعات و تهیه مدل حاصل از  
از:   است  عبارت  که  را  پژوهش  اصلی  هدف  مدلی  که 

امنیت  منظوربه مدیریتدستگاه  افزایش  خدمات    هاي 
در و  با  بهداشتی  چین مانی  بلاك  فناوري  را   ، تلفیق 

کلی    عنوانبه فرضیه  بگیریم  یک  نظر  در  هم  بر  پژوهش 
و    اهداف،  2جدول    اساس آنفرضیه تحقیق  محقق   هاي 

است. حاضردر    شده  معادلات    تحقیق  مدل  تحلیل  جهت 
در    SMART PLS4افزار  نرم  ازساختاري،   شد.  استفاده 

در دو حالت استاندارد    نتایج برازش مدل    6و    5هاي  شکل
استودینت مشخص شده است. تحقیق حاضر داراي   و تی 

به  4 مدل  به  توجه  با  است.  بوده  از دستفرضیه  آمده 
شده  باتفرضیات پژوهش اث  2برازش و با توجه به جدول  
 اند. است، که در ادامه بیان شده

نقض   )1 کاهش  با  چین  بلاك    و   هادادهفناوري 
مدیریت    هاي دستگاهمنیت  اطلاعات، بر افزایش ا

درمانی   و  بهداشتی  خدمات  تأثیر  یکپارچه 
 معناداري دارد.

سرقت   )2 و  خطا  کاهش  با  چین  بلاك  فناوري 
افزایش امنیت  سایبري مدیریت    هايدستگاه، بر 

29%

41%

24%
6%

وضعیت تحصیلات پاسخ دهندگان 

پست دکترا دکترا کارشناس ارشد کارشناسی

6%
24%

35%

35%

سال تخصص و تجربه پاسخ دهندگان

کمتر از یک سال سال5تا  سال10تا  سال10بیش از 
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درمانی   و  بهداشتی  خدمات  تأثیر  یکپارچه 
 معناداري دارد.

با کاهش خطاي تشخیصی )3 ،  فناوري بلاك چین 
ا افزایش  مدیریت یکپارچه   هاي دستگاهمنیت  بر 

 تأثیر معناداري دارد.خدمات بهداشتی و درمانی 
فناوري بلاك چین با کاهش خطاهاي دارویی بر   )4

دستگاه  افزایش مدی امنیت  یکپارچه  هاي  ریت 
 درمانی تأثیر معناداري دارد. بهداشتی و خدمات

هاي داري بین متغیرمعنی  هايآماره،  2  مطابق جدول
ب از  هجدول  نشان  امر  این  دارد.  وجود  ذیل  صورت 

در   خطاها  و  نقض  کاهش  فرایند  بین  قوي  ارتباط 
با  دستگاه درمانی  و  بهداشتی  خدمات  مدیریت  هاي 

افزایش  نتیجه  در  و  چین  بلاك  فناوري  گیري  بکار 
 . ایمنی و امنیت دارد

 بحث  -5

که   شد  مشخص  تحقیق،  این  نتایج  و  یافته  اساس  بر 
می چین  بلاك  فناوري  هاي  قابلیت  از  با  استفاده  تواند 

افزایش   در  درمانی  و  بهداشتی  خطاهاي  و  نقض  کاهش 
ایمنی و امنیت بیماران نقش مؤثري داشته باشد. همچنین 

تولمی درمان،  کادر  بیماران،  به  و  تواند  دارو  یدکنندگان 
مجموعه پزشکی  بیمه تجهیزات  و  هاي  و    ... اي  انجام  در 

افت باکیفیت خدمات بهداشتی و درمانی زمان و هزینه  دری
 کمک نماید. 

 

 
 . تاندارد مدل مفهومی پژوهشضرایب مسیر اس  :)5(  کلش
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 .استیودنت براي بررسی معناداري ضرایب مسیر -نتایج آزمون تی :)6(  شکل

 
   AVE، آلفاي کرونباخ، پایایی ترکیبی و بار عاملی متوسط  مقادیر  :)1(جدول  

 ردیف  متغیر بار عاملی  (AVE)میانگین واریانس  پایایی ترکیبی آلفاي کرون باخ

 1 فرایند کاهش نقض و خطاهاي  مدیریتی و نظارتی  796/0 638/0 857/0 855/0
 2 خطاهاي حرفه اي مراقبتیفرایند کاهش نقض  714/0 527/0 750/0 697/0
 3 فرایند کاهش نقض خطاهاي شرایط مراقبان  871/0 760/0 733/0 690/0
 4 راقبت فرایند کاهش نقض و خطا با محور بودن بیمار در م 908/0 760/0 897/0 894/0
 5 فرایند کاهش نقض و خطاهاي تشخیصی  817/0 668/0 865/0 840/0
 6 فرایند کاهش نقض و خطاهاي پزشکی و دارویی  817/0 669/0 837/0 834/0
 7 ها ها و بخشفرایند کاهش نقض و خطاها با ارتباط بین سیستم 806/0 656/0 848/0 823/0
 8 ض و خطاهاي سایبري فرایند کاهش نق 734/0 549/0 880/0 858/0

 
 براي اثبات هدف اصلی و یا فرضیه اصلی پژوهش   داريمعنی هايآماره ):2(جدول  

 ردیف  مسیر ضریب مسیر ) t value(  داريسطح معنی نتیجه آزمون 

سیستم -16/0 126/2 ید یتا ارتباط  با  خطاها  و  نقض  کاهش  فرایند  بین  و  ارتباط  ها 
 کاهش نقض و خطاهاي تشخیصیها با فرایند بخش

1 

سیستم 907/0 192/27 ید یتا بین  ارتباط  با  و خطاها  نقض  کاهش  فرایند  بین  و ارتباط  ها 
 ها با فرایند کاهش نقض و خطاهاي سایبري بخش

2 
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 .)2(  ادامه جدول

 

 بندي و پیشنهادهاجمع  -6
درمانی    بهداشتی  هاي مراقبتبراي    تقاضا امروزه   روبه  و 
سریع    افزایش رشد  جهاناست.  شدن    جمعیت  محدود  و 

دچار    ع مناب را  خدمات  مناسب  انجام  اطلاعات،  توسعه  و 
کیفیت   لذا  است.  نموده  پرهزینه  و  خدمات    ارائهچالش 

ثبات سلامتی خواهد    مؤثريبهداشتی و درمانی نقش   در 
حاضر    داشت. حال  و    هايدستگاهدر  ثبت  براي  اطلاعاتی 
با یک سري مشکلات از   پرونده الکترونیک پزشکی  کنترل

امن پراکندگی،  اطلاعات  نظر  خصوصی  حریم  حفظ  و  یت 
است.   بوده  مواجه  مطالعات  پزشکی  این    کنندهبیاناکثر 

است عملکرد  مطالب  مطلوب    هايدستگاه  که  اطلاعاتی 
در  (استفاده وسیع از فناوري اطلاعات    هرچند  .نبوده است

در   )و درمانی  مدیریت مراقبت بهداشتی  هايدستگاهقالب  
ایمنی   بهبود  به  درمانی،  درمان،  مراکز  کادر  بیماران، 

خصوصاً    ها بیمارستان  خدمات    کنندهارائه   هايشرکتو 
مناسب   انجام  و  بهتر  مدیریت  براي  شایانی  کمک  بیمه 

است.   نموده  مختلف  حالبااینخدمات  انواع  از  بسیاري   ،
استفا به  که  پزشکی  اطلاعات  خطاهاي  فناوري  از  ده 

در   نسبت  هامراقبتسلامت  بهداشتی  بشدهدادهي  ر  ، 
با توجه به نتایج  منفی گذاشته است.    تأثیر ایمنی بیماران  
نتیجه گرفت    توانمی  آمدهدستبهي  هایافتهاین تحقیق و  

نتایج   که   و    تائیدي   آمده دستبهتحلیل  فرضیات  بر 
بوده است. همچنین گویاي    سؤالاتپاسخگوي مناسب به  

فناوري   تلفیق  که  است  بوده  امر  چیناین  با    بلاك 
و درمانی    ايه دستگاه بهداشتی  د  توانمیمدیریت خدمات 

خطاها   و  نقض  کاهش  افزایشتوانمیبا  در  و    د  ایمنی 
این   نماید.امنیت خدمات بهداشتی و درمانی کمک   نتایج 

پژوهش، براي ذینفعان مختلف در حوزه صنعت بهداشت و 
جمله   از  درمانی،  کادر    وزارتخدمات  درمان،  و  بهداشت 

  هاي بیمهدرمانی،    هايبیمه  دهندهارائه  هايشرکتدرمان،  
درمانی،    کنندگانتأمینتکمیلی،   و  بهداشتی  تجهیزات 

و توسعه   ريگذاسرمایهید باشد.  مف  توانمی...  داروسازان و  
این زمینه   د به کاهش نقض و خطاها در  توانمیدانش در 

در    فرایندهاي و  درمانی  و  بهداشت  خدمات  با  مرتبط 
نماید.   شایانی  کمک  امنیت  و  ایمنی  افزایش  نتیجه 

افزایش کیفیت خدمات موجب ارتقاي سلامت بطوریکه با  
 ها شود. و مدیریت هزینه

 مراجع  -7

Alzahrani, A. G., Alhomoud, A., & Wills, G. 
(2022). A framework of the critical factors for 
healthcare providers to share data securely using 
blockchain. IEEE Access, 10, 41064–41077. DOI: 
https://doi.org/10.1109/ACCESS.2022.3166781 

Bell, S. K., Delbanco, T., Elmore, J. G., Fitzgerald, 
P. S., Fossa, A., Harcourt, K., ... & DesRoches, C. M. 
(2020). Frequency and types of patient-reported 
errors in electronic health record ambulatory care 
notes. JAMA Network Open, 3(6), e205867. DOI: 
https://doi.org/10.1001/jamanetworkopen.2020.5
867 

Burns, A., McDermid, J., & Dobson, J. (1992). On 
the meaning of safety and security. The Computer 
Journal, 35(1), 3–15. DOI: 
https://doi.org/10.1093/comjnl/35.1.3 

Cusimano, J., & Byers, E. (2016). Safety and 
security: Two sides of the same coin. Control 
Global, 23, 14–15. 

Da Costa, L., Pinheiro, B., Cordeiro, W., Araújo, 
R., & Abelém, A. (2023). Sec-Health: A blockchain-
based protocol for securing health records. IEEE 

فرایند کاهش   759/0 239/2 ید یتا با  بین فرایند کاهش نقض و خطاهاي  مدیریتی و نظارتی  ارتباط 
 خطاهاي پزشکی و دارویی نقض و 

3 

فرایند کاهش   823/0 626/3 ید یتا با  بین فرایند کاهش نقض و خطاهاي  مدیریتی و نظارتی  ارتباط 
 نقض خطاهاي شرایط مراقبان 

4 

کاه 151/0 183/2 ید یتا فرایند  بین  و  ارتباط  نقض  کاهش  فرایند  با  سایبري  خطاهاي  و  نقض  ش 
 خطاهاي تشخیصی

5 

و   721/0 595/3 ید یتا نقض  کاهش  فرایند  با  سایبري  خطاهاي  و  نقض  کاهش  فرایند  بین  ارتباط 
 خطاهاي پزشکی و دارویی 

6 

ارتباط بین فرایند کاهش نقض خطاهاي حرفه اي مراقبتی با فرایند کاهش نقض   536/0 928/2 ید یتا
 خطاهاي تشخیصیو 

7 

https://doi.org/10.1109/ACCESS.2022.3166781
https://doi.org/10.1001/jamanetworkopen.2020.5867
https://doi.org/10.1001/jamanetworkopen.2020.5867
https://doi.org/10.1093/comjnl/35.1.3


 نیچبلاك  يفناور قیبا تلف یو درمان یخدمات بهداشت تیر یمد يهاستمیس تیامن شی افزا منظوربه یمدل 74

 

 2شماره  /4دوره  /1403سال  /وريمهندسی سیستم و بهره

 

Access, 11, 16605–16620. DOI:  
https://doi.org/10.1109/ACCESS.2023.3245678 

Daniel, D. (n.d.). Supply chain management 
(SCM). TechTarget. 

Gutiérrez, O., Romero, G., Pérez, L., Salazar, A., 
Charris, M., & Wightman, P. (2020). Healthyblock: 
Blockchain-based IT architecture for electronic 
medical records resilient to connectivity 
failures. International Journal of Environmental 
Research and Public Health, 17(19), 7132. DOI:  
https://doi.org/10.3390/ijerph17197132 

Haleem, A., Javaid, M., Singh, R. P., Suman, R., & 
Rab, S. (2021). Blockchain technology applications 
in healthcare: An overview. International Journal 
of Intelligent Networks, 2, 130–139. DOI:  
https://doi.org/10.1016/j.ijin.2021.09.005 

Huang, J., Qi, Y. W., Asghar, M. R., Meads, A., & 
Tu, Y. C. (2022). Sharing medical data using a 
blockchain-based secure EHR system for New 
Zealand. IET Blockchain, 2(1), 13–28. DOI:  
https://doi.org/10.1049/blc2.12022 

Kafy, A. (2019). Investigating the feeling of 
security and the factors affecting it (case study: 
Tehran). Sociology of Iran's Social Issues (Iranian 
Social Science Research), 1(1), Winter (In Persian). 

Kaur, J., Rani, R., & Kalra, N. (2024). Attribute-
based access control scheme for secure storage 
and sharing of EHRs using blockchain and 
IPFS. Cluster Computing, 27(1), 1047–1061. DOI:  
https://doi.org/10.1007/s10586-023-04190-9 

Khatri, S., Alzahrani, F. A., Ansari, M. T. J., 
Agrawal, A., Kumar, R., & Khan, R. A. (2021). A 
systematic analysis on blockchain integration with 
healthcare domain: Scope and challenges. IEEE 
Access, 9, 84666–84687. DOI:  
https://doi.org/10.1109/ACCESS.2021.3087601 

Kiani, K., Jameii, S. M., & Rahmani, A. M. (2023). 
Blockchain-based privacy and security preserving 
in electronic health: A systematic 
review. Multimedia Tools and Applications, 82(18), 
28493–28519. DOI:  
https://doi.org/10.1007/s11042-023-15577-6 

Mahmoudirad, G., Mahmodi, M. A., & Akbari, A. 
(2023). Experiences of Trauma Center Nursing 
Managers from the Accreditation Process: A 
Qualitative Study. Journal of Surgery and Trauma 
12(2), 54–60 (In Persian). 

Marbouh, D., Simsekler, M. C. E., Salah, K., 
Jayaraman, R., & Ellahham, S. (2022). Blockchain 
for patient safety: Use cases, opportunities and 
open challenges. Data, 7(12), 182. DOI:  
https://doi.org/10.3390/data7120182 

Rahimi, E., Alizadeh, S. H., Safaeian, A. R., & 
Abbasgholizadeh, N. (2022). An investigation of 

patient safety culture: The beginning for quality 
and safety improvement plans in patient care 
services. Journal of Health, 11(2), 235–247  (In 
Persian). 

Sam. (n.d.). Blockchain meaning: What exactly 
are blockchain currencies? MARCA. 

Sameera, V., Bindra, A., & Rath, G. P. (2021). 
Human errors and their prevention in 
healthcare. Journal of Anaesthesiology Clinical 
Pharmacology, 37(3), 328–335. DOI: 
https://doi.org/10.4103/joacp.JOACP_364_19 

Seh, A. H., Zarour, M., Alenezi, M., Sarkar, A. K., 
Agrawal, A., Kumar, R., & Ahmad Khan, R. (2020). 
Healthcare data breaches: Insights and 
implications. Healthcare, 8(2), 133. DOI: 
https://doi.org/10.3390/healthcare8020133 

Shuaib, K., Abdella, J., Sallabi, F., & Serhani, M. 
A. (2022). Secure decentralized electronic health 
records sharing system based on 
blockchains. Journal of King Saud University-
Computer and Information Sciences, 34(8), 5045–
5058. DOI: 
https://doi.org/10.1016/j.jksuci.2021.12.007 

Talebi, B., & Seyednazari, N. (2021). Challenges 
of information systems in healthcare 
organizations. Health Management & Information 
Science, 7(4), 187–195. 

Villarreal, E. R. D., García-Alonso, J., Moguel, E., 
& Alegría, J. A. H. (2023). Blockchain for healthcare 
management systems: A survey on interoperability 
and security. IEEE Access, 11, 5629–5652. DOI:  
https://doi.org/10.1109/ACCESS.2023.3245678 

World Health Organization. (2022). Ageing and 
health. World Health Organization. 

Yeng, P. K., Fauzi, M. A., & Yang, B. (2022). A 
comprehensive assessment of human factors in 
cyber security compliance toward enhancing the 
security practice of healthcare staff in paperless 
hospitals. Information, 13(7), 335. DOI:  
https://doi.org/10.3390/info13070335 

Yusefi, A. R., Nikmanesh, P., Kavosi, Z., & 
Sadeghi, A. (2021). Identifying the factors affecting 
the incidence of medication errors of nurses in 
teaching hospitals of Shiraz University of Medical 
Sciences. Quarterly Journal of Management 
Strategies in Health System, 6(3). DOI: 
https://doi.org/10.18502/mshsj.v6i3.8038 

 

 

https://doi.org/10.1109/ACCESS.2023.3245678
https://doi.org/10.3390/ijerph17197132
https://doi.org/10.1016/j.ijin.2021.09.005
https://doi.org/10.1049/blc2.12022
https://doi.org/10.1007/s10586-023-04190-9
https://doi.org/10.1109/ACCESS.2021.3087601
https://doi.org/10.1007/s11042-023-15577-6
https://doi.org/10.3390/data7120182
https://doi.org/10.4103/joacp.JOACP_364_19
https://doi.org/10.3390/healthcare8020133
https://doi.org/10.1016/j.jksuci.2021.12.007
https://doi.org/10.1109/ACCESS.2023.3245678
https://doi.org/10.3390/info13070335
https://doi.org/10.18502/mshsj.v6i3.8038

	1- مقدمه
	7- مراجع

