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Abstract 

1. Introduction 
The rapid expansion of Internet of Things (IoT) devices has seamlessly 
integrated technology into both industrial operations and private life, 
significantly impacting security, privacy, and the quality of life for users and 
consumers. However, this growth brings forth critical issues regarding liability 
when these devices malfunction or cause harm. Manufacturers, as the primary 
creators and suppliers, hold a unique status in ensuring the proper functioning 
of these products. In contexts like Iran, where suitable legislative frameworks 
are lacking, it becomes imperative to explore the foundational jurisprudential 
and legal principles that could guide the establishment of manufacturer liability 
within the Islamic legal system. 

2. Research Question 
What are the fundamental principles and limitations of liability for IoT device 
manufacturers within the Islamic legal system, and how can these principles 
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inform the development of appropriate legislative frameworks in Iran to address 
the harms caused to consumers by IoT device malfunctions? 

3. Research Hypothesis 
Based on the principle of "action and acceptance of consequences" [Igh'dam] in 
Islamic law, the study hypothesizes that a moderated approach to manufacturer 
liability is necessary. This approach should recognize the technical complexities 
of IoT devices and assign appropriate responsibility to manufacturers for 
damages resulting from device malfunctions, while also considering the roles of 
consumers, governmental bodies, and quality assurance organizations in 
mitigating risks and addressing harms. 

4. Methodology & Framework, if Applicable 
This research employs a doctrinal legal methodology, utilizing comprehensive 
library-based resources to analyze and propose theories related to manufacturer 
liability in the IoT sector. 

5. Results & Discussion 
The research demonstrates that relying solely on the principle of destruction 
"It’laf" (causing loss) in Islamic jurisprudence is insufficient to establish the 
liability of IoT device manufacturers. This is primarily because there is often no 
direct causal link between the manufacturer's actions and the damage incurred 
by the consumer. The complexity of IoT devices and the multifaceted nature of 
potential harms necessitate a more robust legal foundation. Therefore, the study 
explores a plurality of legal theories—including risk, negligence, product safety 
assurance, and strict liability—that collectively affirm the civil liability of 
manufacturers. 

The application of these theories acknowledges that IoT devices introduce 
unique challenges due to their technical intricacies and the rapid pace of 
technological advancement. For instance, the theory of negligence highlights the 
manufacturer's duty to exercise reasonable care in the design and production of 
devices. However, given the evolving nature of IoT technology, what constitutes 
"reasonable care" may change over time, requiring continuous adaptation of 
legal standards. 

Moreover, the concept of strict liability is particularly pertinent, as it holds 
manufacturers accountable for damages caused by defective products 
regardless of fault or negligence. This is crucial in situations where the consumer 
cannot easily identify or prove the manufacturer's fault due to the device's 
complexity. However, the study suggests that an absolute application of strict 
liability may be unjust, given the shared responsibilities among various 
stakeholders. 

The discussion also emphasizes the importance of flexibility in 
jurisprudential and legal theories to address new and unforeseen issues arising 
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from IoT technologies. A rigid legal framework may fail to account for novel 
types of harm or the emergence of new actors in the IoT ecosystem. Therefore, a 
pluralistic and adaptable legal approach is necessary to ensure comprehensive 
consumer protection while also promoting innovation. 

Furthermore, the research acknowledges that manufacturers are not the sole 
bearers of responsibility. Consumers, under the principle of "action and gain" 
[Qa‘idat al-Ghanam] in Islamic law, accept certain risks when using IoT devices 
and thus share in the responsibility for any resultant harm. This acceptance is 
based on the understanding that engaging with advanced technologies 
inherently involves some level of risk. 

Governmental bodies and quality assurance organizations also play a critical 
role. Their responsibility lies in certifying products and ensuring they meet 
safety standards. Failure to detect defects can render them liable for damages, 
which introduces an additional layer of accountability and encourages rigorous 
regulatory oversight. 

The study highlights the necessity of investment in IoT technologies due to 
their significant societal benefits, such as improvements in healthcare, resource 
management, and transportation. To maximize these benefits, there must be 
concerted efforts from both governmental and private sectors to provide 
financial support and incentives for research and development. This investment 
not only accelerates technological advancement but also fosters consumer trust 
and widespread adoption of IoT devices. 

Lastly, the research points out the global deficiency in comprehensive 
legislative frameworks that address the legal aspects of new technologies. This 
gap underscores the need for ongoing scholarly engagement in Islamic 
jurisprudence and legal studies to develop updated laws that can effectively 
manage the complexities introduced by IoT devices. 

6. Conclusion 
In conclusion, establishing the liability of IoT device manufacturers within the 
Islamic legal system requires a multifaceted approach that goes beyond the 
traditional principle of "It’laf." The study finds that incorporating various legal 
theories such as risk, negligence, product safety assurance, and strict liability 
creates a more robust and adaptable framework. This pluralistic legal 
foundation is essential to address the continuous emergence of new challenges 
posed by the advancement of IoT technologies. 

Manufacturers hold significant responsibilities, including ensuring device 
security, protecting consumer privacy, and accepting liability for defects. 
However, the complex nature of IoT devices means that consumers and 
governmental bodies also share in the responsibility for mitigating risks and 
addressing harms. Consumers, by choosing to use these devices, accept certain 
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inherent risks, while regulatory bodies must enforce safety standards and certify 
product quality. 

The research emphasizes the critical role of investment and support in the 
development of IoT technologies. Such support enhances the quality of life and 
drives sustainable advancements, benefiting society at large. Encouraging 
innovation through financial incentives and infrastructural development is 
imperative for the continued growth and positive impact of IoT devices. 
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 چکیده
 نترنـتیا يابزارهـا ریهوشمند نظ يدر جهان امروز، تعاملات انسان با ابزارها نینو  يهايبا گسترش فناور

 ارمغـان  بـه  هانانسـا  يکه بـرا  یرفاه  رغمیتعاملات عل  نیروزافزون است. ا  شی) در حال افزاIoT(  اءیاش
فاقـد   اءیاشـ  نترنـتیا  يابزارهـا  نکـهیبشر باشد. نظـر بـه ا  يبرا  زین  هاییانیمنشأ بروز ز  تواندیم  آورده،
عنوان صـحنه، بـه گرانیبـاز نیعنوان نخسـتابزارها بـه  دکنندگانیامر تول  يبوده و در باد  یحقوق  تیشخص

از اسـناد   يمنـدو بهره  یلـیتحل  یفینوشتار حاضر با روش توصـ  شوند،یمسئول جبران خسارت قلمداد م
جستار پـس  نی. در اپردازدیم اءیاش نترنتیا يابزارها دکنندگانیتول تیحدود مسئول یبه بررس  ايهکتابخان

 فیحـدود وظـا  ی، و بررسـIoT  ياز ابزارهـا  یجبـران خسـارات ناشـ  يشـده بـرامطرح  یاز مرور مبان
ابعـاد   یدگ یـچیکـالا و مـدنظر قـراردادن پ  تیـفیک  دکننـدهییتأ  يکنندگان، و نهادهـامصرف  دکنندگان،یتول
 .انگاشته شده است يابزارها ضرور نیا دکنندگانیتول تیحدود مسئول لیتعد تاًیابزارها، نها نیا يریکارگ به
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 مقدمه

پذیري ها در زندگی روزمره، مسئولیتو نقش مهم آن  1گسترش روزافزون ابزارهاي اینترنت اشیابا  
ه صــنعتی گرفتــه تــا حیطــه طیحاي حیاتی تبدیل شده است. این ابزارها از  در این حوزه به مسئله

زندگی خصوصی افراد، تأثیر بسزایی بــر امنیــت، حــریم خصوصــی و کیفیــت زنــدگی کــاربران و 
کنندگان دارند. بررسی نظام مسئولیت حــوزه اینترنــت اشــیا، افــراد و نهادهــاي مختلفــی را مصرف
ها تأثیرگذار باشند. توانند بر چگونگی عملکرد و استفاده از این فناوريکه هرکدام می  ردیگیدربرم

ه کیفیــت و دکننــدییتأکنندگان و فروشندگان، دولت و نهادهاي  این افراد شامل تولیدکنندگان، توزیع
که بررسی مســئولیت هریــک از ایــن مــوارد نیــاز بــه   هستندکنندگان این ابزارها  درنهایت، مصرف

نظر دانشــمندان فقــه و حقــوق دارد. میــان ایــن عوامــل، مســئولیت دقــتهاي علمــی و ممارســت
ــوردار  ــی برخ ــاه خاص ــدگان از جایگ ــت؛تولیدکنن ــرا  اس ــدگانیتول زی ــه دکنن ــان و  عنوانب خالق

کننــد. کنندگان اصلی، نقش کلیدي در اطمینان از عملکرد صــحیح ایــن محصــولات ایفــا میعرضه
هدف اصلی پــژوهش  عنوانبهبررسی حدود مسئولیت تولیدکنندگان ابزارهاي اینترنت اشیا   رونیازا 

حاضر از چند نظر حائز اهمیت است. نخست اینکه، در صورت بروز نقــص در ابزارهــاي اینترنــت 
کنندگان شود، تعیین مسئولیت تولیدکننده در جبــران اشیا که منجر به خسارت مالی یا جانی مصرف

این خسارات ضروري اســت. دوم اینکــه، تضــمین مســئولیت تولیدکننــدگان، اعتمــاد کــاربران بــه 
شود. سوم اینکــه، دهد و باعث گسترش استفاده از این ابزارها میهاي جدید را افزایش میفناوري

طور مستقیم با ایمنی فیزیکی افراد در ارتباط هستند و نقص یا بسیاري از ابزارهاي اینترنت اشیا به
یفیــت تولیــد ایــن رو کشــود. ازایــنخرابی در این ابزارها  منجر به آسیب جدي یا حتی مــرگ می

و در آخر ابزارهاي اینترنت اشیا داراي   استابزارها و بررسی مسئولیت تولیدکنندگان حائز اهمیت  
پیچیدگی فنی بالایی هستند و کاربران عادي ممکن است توانایی رفع مشکلات احتمالی را نداشــته 

بــراي بررســی .  رو مسئولیت تولیدکنندگان در حل این مشکلات داراي اهمیــت اســتباشند. ازاین
فقدان نظام تقنینــی  به توجه باباید ابتدا مشخص شود که   ،جانبه مسئولیت تولیدکنندگاندقیق و همه

تواننــد کدام مبانی فقهــی و حقــوقی می  ،مناسب در ایران و جهان در زمینه مسئولیت تولیدکنندگان
ناشــی از ابزارهــاي تولیــدي ي در این حوزه قرار گیرند؟ خسارات  گذارقانونمبناي مناسبی براي  

 
1. Internet of Things (IoT) 
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کند و چه آثار حقوقی را در پــی خواهــد کنندگان وارد میاینترنت اشیا چه ضررهایی را به مصرف
کنندگان ابزارهاي اینترنت اشیا چه اختیــارات و وظــایفی داشت؟ هریک از تولیدکنندگان و مصرف

ه کیفیت کــالاي ابزارهــاي اینترنــت اشــیا چــه دکنندییتأکنندگان و نهادهاي دولتی و  دارند؟ مصرف
مسئولیتی در قبال خسارات ابزارهاي هوشــمند دارنــد و چــه اثــري بــر تعــدیل حــوزه مســئولیت 

کنندگان ابزارهــاي تولیدکنندگان خواهند داشت؟ چرا حمایــت از حقــوق تولیدکننــدگان و مصــرف
اینترنــت   ژهیوبههاي نوین  توجه به علم و فناوري  ؟اینترنت اشیا حائز اهمیت است و ضرورت دارد

اشیا چه تأثیري بر زندگی افراد و جوامع خواهد گذاشت و چه پیشنهادهایی براي توسعه عملکــرد 
ه مطلوب افراد و جوامــع وجــود دارد؟ پاســخ بــه هریــک از ایــن استفادها در راستاي  این فناوري

 دهد.مسائل، اهداف پژوهش حاضر را تشکیل می
در   يریپــذ  تیمســئول  یارائــه چــارچوب حقــوق  صادقی و ناصر در مقالــه «  پیشینه پژوهش:

پــس »،  موثر  ياستگذاریس  يالگو  نییتب  ک؛یدر بستر دولت الکترون  ایاش  نترنتیا   يعملکرد ابزارها
حقوق غرب   انیدانش  يبر آرا   یکه مبتن  يریپذتیمسئول  يگذاراستیمرتبط با س  هايچالش  انیاز ب

 ــ  هــايدوره  يبرگــزار  ،یعموم  یآگاه  جادیا   ،تیدرنها  ،است  ــ  یآموزش  ــبیشیو پ  ســازوکارهاي  ین
اند. گفتنی کرده  یمعرف  ایاش  نترنتیا   يابزارها  يرپذیتینظام مسئول  يهااستیعنوان سرا به  یتیحما

در بســتر  ایاش نترنتیا  يدر عملکرد ابزارها يرپذیتیمسئول یارچوب حقوقهارائه چ پژوهشاست  
حــدود  نیــیتع هتوجه خود را معطوف ب  حاضر  مؤثر  يگذاراستیس  يالگو  نییتب  ک؛یدولت الکترون

 ــ  نترنتیا   يابزارها  دکنندگانیتول  تیمسئول  ــ  کــرده  ایاش  ــ  یمبــان  یو پــس از بررس  یو حقــوق  یفقه
منسجم و جامع در   یکمک به ارائه ساختار قانون  راستايرا در    یتعدد مبان  دکنندگان،یتول  تیمسئول

 ــسطح جهان برگز  ــا   .اســت  دهی جامعــه در  يازهــایمتعــدد بــا ن یبــانســبب انطبــاق م  موضــوع  نی
 برابــر  در  کننــدگان را از حقوق مصرف  تیحما  سوییو از    شده است  دکنندگانیتول  يرپذیتیمسئول

بــه ارائــه   تنهاطور مطلق،  به  یادشدهمقاله    امادربرخواهد داشت،    يرپذیتیمتعدد مسئول  هايچالش
 ــ  نترنتیا   يرپذیتیدر مسئول  يگذاراستیس  براي  ییراهکارها پرداختــه و بــرخلاف پــژوهش   ایاش

 نیاز ا   تیو لزوم حما  اینترنت اشیا  يابزارها  دکنندگانیتول  تیحدود مسئول  نییبه تع  یحاضر، توجه
دهنــده کالا و ارائه  دکنندهیتول  یمدن  تیمسئولفرهادخانی و همکاران در مقاله «  ه است.نکردهگروه  

 ــاهم  انیپس از ب»،  رانیو ا   کایاروپا، آمر  هیدر حقوق اتحاد  یقیمطالعه تطب  ا؛یاش  نترنتیخدمت ا   تی
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 تیرا مســئول دکننــدهیتول تیمســئول يمبنــا ا،یاش نترنتای خدمت دهندهو ارائه  دکنندهیتول  تیمسئول
 تیمســئول  يمبنــا  یادشــدهدر مقالــه    .اندکردهعنوان    ریتقص  را   دهندهارائه  تیمسئول  يمحض و مبنا

نظر در پــژوهش دقــت  در نظر گرفته شده است که با  دکنندگانیتول  تیمسئول  يعنوان مبنامحض به
 ــچیبه پ  توجه  با  زیرا   شود؛یرو مبا اشکال روبه  هینظر  نیحاضر، انتخاب ا   نترنــتیا   يابزارهــا  یدگی

بــه   توجــه  محصــولات بــا  نیا   دارانیخر  و  کنندگانابزارها، مصرف  نیبودن ا   نیخطرآفر  نیزو    ایاش
 ــموجــود در ا   هايسکیخطرات و ر  يرا یپذ  ینوعبه  ،قواعد غنم و اقدام و در   هســتند  يفنــاور  نی

 ــفیک  دکنندهییو تأ  یدولت  ينهادها  سوییاز    .ددارن  تیمسئول  طهیح  نیصورت بروز خسارت در ا   تی
 ــفکییب  يد کالاییدر تأ  ریدر صورت قصور و تقص  زین  ایاش  نترنتیا   يکالا و ورود خســارت بــه   تی

شــود. می  دکننــدگانیتول  تیمســئول  لیسبب تعــد  شانیا   تمسئولی  و  هستند  مسئول  کنندگانمصرف
 یدگاهید  ینوعبه  ،میرا مسئول بدان  دکنندگانیتول  یمحض که در هر صورت  تیمسئول  يمبنا  روازاین

تعــدد   رشیپذ  سوییاز    .تاس  دکنندگانیتول  تیو برخلاف عدل و انصاف در بحث مسئول  یکالیراد
بــا   تیمســئول  يرپــذیشــده، ســبب انطبــاق  حیکه در پژوهش حاضر بدان تصر  طهیح  نیدر ا   یمبان
 يلازم را بــرا   يرپــذیو انعطاف  اســتدر صــورت بــروز خســارت    اینترنت اشــیا  يفناور  راتییتغ

 به همراه خواهد داشت. تیمسئول طهیبه مسائل گوناگون در ح  دهیپاسخ
اي، به تحلیــل تحلیلی و مراجعه به اسناد کتابخانه  روش توصیفیبا    پژوهش  نیا   روش پژوهش:

 پرداخته است.  نظر مورده نظریه در ارتباط با بحث ارائو 

 شناسیمفهوم. 1

 1مسئولیت. 1.1

). 24 ، ص.1401  کلو،ی» است (بارشدن  متعهد  ای«اجباراً ملزم    ای  »ییگو«پاسخ  يبه معنا  تیمسئول
عمــل  جــهیکه در نت یانیشخص به جبران ضرر و ز  یعبارت است از «التزام و تعهد قانون  تیمسئول

 تیمســئول). در نوشتار حاضــر، 24ص.  ،1401 کلو،یوارد شده است». (بار يگریمستند به او به د
در فقه تطــابق   يکه با مفهوم ضمان قهر  است  قرار گرفته  یخود مورد بررس  يرقراردادیغ  يدر معنا

 .ددار

 
1. Liability 
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 ءاینترنت اشیا. 2.1

شــود کــه اطــلاق می  هــم  به  متصلهاي  ها، حسگرها و فناورياي از دستگاهاینترنت اشیا به شبکه
آوري و تحلیل کنند و به اشتراك بگذارنــد. توانند بدون دخالت مستقیم انسان، اطلاعات را جمعمی

خودکــار و   صــورتبههاي مختلف بتوانند  و دستگاه  ایاشاي طراحی شده است که  گونهاین شبکه به
وري ها و افــزایش بهــرههماهنگ با یکدیگر تعامل داشته باشند و در راستاي تسهیل زندگی انسان

 ).Lee & Lee, 2015, p. 432همکاري کنند (

 هاي نوین. تاریخچه مسئولیت؛ از مشاغل سنتی تا مشاغل مبتنی بر فناوري2

هــاي نــوین، با تحولات گسترده در مشاغل سنتی و ظهــور فناوري  ژهیوبهمسئولیت مدنی مشاغل  
تحولات و تغییرات زیادي را تجربه کرده است. در نظام حقوقی ایران، مباحث مربوط به مســئولیت 
مدنی تحت قوانین مختلفی مورد بررسی قرار گرفته است ازجمله قوانین مســئولیت مــدنی مصــوب 

قانون تجارت الکترونیک و قانون حمایــت از  78، قانون مجازات اسلامی، قانون مدنی، ماده 1339
 .1388کنندگان مصوب  مصرف

 نخستهاي مختلفی براي تعیین مسئولیت مطرح شده است. گروه در زمینه مشاغل سنتی، نظریه
قــانون مــدنی و  953و  952، 951بر مبناي تقصیر تأکید دارند، نظریه خود را بر اســاس مــواد    که

اند که شامل تقصیر ناشی از تفــریط و تعــدي گذاري کردهپایه  1339مصوب    مسئولیت مدنیقانون  
ترین مبناي مسئولیت در حقــوق اروپــا نیــز عنوان قدیم). این نظریه به32 ، ص.1393است (لطفی،  

فرانسه). گروه دوم، با ظهور انقــلاب صــنعتی، بــه نظریــه   قانون مدنی  1383شود (ماده  شناخته می
هــاي خطرآفــرین انجــام دهــد، مســئول هر فردي کــه فعالیت ،موجب آناند که بهخطر روي آورده

توسعه ممکن است شود حتی بدون نیاز به اثبات تقصیر. این نظریه در کشورهاي درحالشناخته می
انــد کــه بــر به پرداخت خسارات کلان منجر شود. گروه سوم، نظریه تضمین حــق را پیشــنهاد کرده

). 338 ، ص.1383زاده، رفته تمرکــز دارد (قاســمدیــده و منــافع ازدســتحمایــت از حقــوق زیان
تواند مبناي جامع مسئولیت باشــد و تنهایی نمیها بهاز نظریه  یککاتوزیان بر این باور است که هیچ

رسد ). به نظر می226  ، ص.1378دهد (کاتوزیان،  هاي ارزشمندي را ارائه میها جنبههریک از آن
مبناي مسئولیت در مشاغل سنتی بیشتر تحت تأثیر عرف و اصول اجتماعی قرار دارد و بــه تحــول 

 .شرایط اقتصادي و اجتماعی بستگی دارد
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هاي نوین، مسئولیت مدنی در دو حیطه اصلی مــورد بررســی در مورد مشاغل مبتنی بر فناوري
مسئولیت در قبال اعمال خود و مســئولیت در قبــال اعمــال دیگــران. در حیطــه   ؛قرار گرفته است

هــا بــر آور کننــد، مســئولیت آندهندگان خدمات وب، خود اقدام به اعمال زیــان، اگر ارائهنخست
طور غیرعامدانه صورت گیرد، طبــق حقــوق آور بهمبناي تقصیر قرار خواهد گرفت. اگر عمل زیان

 ,Harpwood, 2005( ها به کار برده شــودباید اقدامات متعارفی براي پیشگیري از آسیب  لاکامن

p. 22( . برخلاف این، در کشورهایی مانند آمریکا و استرالیا، نظام مســئولیت مطلــق پذیرفتــه شــده
هــا در آن، مسئولیت بدون نیاز به اثبات آگاهی از اطلاعات غیرقــانونی یــا کنتــرل بــر آناست که  

  .وجود دارد
دهندگان بر مسئولیت ارائهطور معمول قانونی مبنیدر حیطه مسئولیت در قبال اعمال دیگران، به

آور وجــود نــدارد و اصــل بــر عــدم خدمات وب براي حفاظت از کاربران در برابــر اعمــال زیــان
دهندگان خدمات وب قانون دیجیتال در سنگاپور نیز ارائه ).Wittliff, 2003, p. 11( مسئولیت است

 .)Baistrocchi, 2002, p. 117( کنداند، معاف میرا از جبران خساراتی که دیگران ایجاد کرده
با ظهور هوش مصــنوعی و اینترنــت اشــیا، قــوانین مســئولیت مــدنی و حــریم خصوصــی بــا 

هاي نوین، قادر به هاي فناورياند. قوانین موجود به دلیل پیچیدگیهاي جدیدي مواجه شدهچالش
هاي قضــایی در روزرسانی قوانین و رویهگویی به مسائل جدید نیستند و ضرورت تدوین و بهپاسخ

، رژیــم مســئولیت 2020، پیشنهاد پارلمان اروپا در ســال براي مثالشود. سطح جهانی احساس می
هاي هــوش مصــنوعی سیســتم  دیگرهاي هوشمند با ریسک بالا و  اي را براي سیستممدنی دوگانه

«در مــواردي کــه اپراتورهــاي متعــددي درگیــر  کندآن بیان می 2بند  8ماده  کهمعرفی کرده است 
هستند، باید مسئولیت مشترك و تضامنی را مبناي جبران خسارات قرار دهــیم». همچنــین، قــانون 

پردازد و مقــرر به جبران خسارت در بستر الکترونیکی می  1382تجارت الکترونیک ایران مصوب  
کند که مؤسسات مسئول جبران خسارات هستند مگر اینکه خســارات ناشــی از فعــل شخصــی می

 .افراد باشد
و   2024قانون کلی هوش مصنوعی کمیســیون اروپــا مصــوب    مانندکشورهاي مختلف قوانینی  

را تصــویب   1397قانون الزامات حاکم بر اینترنت اشیا در شــبکه ملــی اطلاعــات ایــران مصــوب  
هاي هوش مصنوعی ها تنظیم و هماهنگی قوانین براي مسئولیت مدنی در حوزهاند که هدف آنکرده

ضرورت ایجاد نظام تقنینی جامع و هماهنگ جهــانی بر  و اینترنت اشیاست. این قوانین و مصوبات،  
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ایجــاد   ،کننــد و همچنــینها تأکید میبراي پاسخ به مسائل مربوط به مسئولیت مدنی در این حوزه
 .سازندها را ضروري میاستانداردهاي جهانی براي شفافیت و امنیت داده

 ء. مبانی فقهی مسئولیت ابزارهاي اینترنت اشیا3

 مبناي لاضرر .1.3

ترین مبناي مسئولیت مدنی و ضمان قهــري در حقــوق اســلامی اســت. «ضــرر» قاعده لاضرر مهم
ی مطلق نقصان اســت، امــا «ضــرار» طورکلبههاي وارد بر دیگري و  ها و زیانشامل همه خسارت

مربوط به مواردي است که شخص با استفاده از یک حق یا جواز شرعی بــه دیگــري زیــانی وارد 
، ص. 1384از حق» تعبیر شده است (محقق دامــاد،    سوءاستفادهسازد که در اصطلاح امروزي به «

توانــد اعمــال حــق کس نمیدارد «هــیچقانون اساسی مقــرر مــی  40) که در این راستا، اصل  301
ه اضرار به غیر یا تجاوز به منافع عمومی قرار دهد». قاعده لاضرر مبناي مناســبی لیوسخویش را  

 ســبب  ابزارهااگر ورود نقص یا عیب در    استبراي مسئول دانستن تولیدکنندگان ابزارهاي اینترنت  
کنندگان و ضرري متوجه ایشان شود. عدم ضمان و مسئولیت خود ضرري ورود خسارت به مصرف

رو تولیدکنندگان بایــد در جبــران ایــن خســارات خواهد بود که لاضرر رافع و مانع آن است. ازاین
کشــی باعــث ، اگــر دســتگاه هوشــمند خــانگی بــه دلیــل نقــص در سیممثالگو باشند. براي  پاسخ
سوزي در منزل شود، اگر تولیدکننده این دستگاه مسئولیتی را در قبال جبــران ایــن خســارت آتش
کند و بــراي تولیدکننــده قائــل بــه دار نشود، خود ضرري است که قاعده لاضرر آن را نفی میعهده

 .شودیمضمان  

 مبناي اتلاف .2.3

دانند. طبق مفــاد ایــن قاعــده قواعد عمومی مسئولیت اتلاف را یکی از مصادیق مسئولیت عینی می
مال و زایــل   بردن  نیب  ازهرکس که مال دیگري را تلف کند، ضامن خواهد بود و مقصود از اتلاف،  

، 1401پور،  ؛ داراب404، ص.1، ج1379آن است (موسوي بجنوردي،    باارزشکردن آثار و منافع  
). براي مسئول دانستن افراد برحسب قاعده اتلاف، احراز دو شــرط مباشــرت در اتــلاف و 93ص.

طور مستقیم سبب بار تولیدکننده بهرابطه علیت بین عمل و تلف ضرورت دارد. ازآنجاکه عمل زیان
شود (عــدم تلــف مســتقیم) و زمــانی کــه تلــف کننده و ورود خسارت به او نمیتلف اموال مصرف
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بــار مستقیمی از جانب تولیدکنندگان وجود نداشــته باشــد، اثبــات رابطــه علیــت میــان فعــل زیان
تولیدکننده و تلف نیز از مصادیق سالبه به انتفاي موضــوع خواهــد بــود. درنتیجــه، قاعــده اتــلاف 

 تواند مبناي مناسبی براي مسئولیت تولیدکنندگان ابزارهاي اینترنت اشیا قرار بگیرد.نمی

 مبناي تسبیب  .3.3

مفاد قاعده تسبیب عبارت است از تمهید وسایل و تحریک شخص یا اشــخاص بــراي انجــام دادن 
 واردطور مســتقیم در  عملی که به دیگري خسارتی وارد کند بدون اینکه برخلاف اتلاف، خــود بــه

). ورود خســارت 227، ص.  1397،  خسارت و اتلاف مال دیگــري دخالــت کنــد (نظــري  ساختن
ممکن است عمدي یا غیرعمدي باشد یا ناشی از فعل یا ترك فعل شخص باشد و صــرف احتمــال 

شــود. در پــذیرش کنــد و مســئول شــناخته میاینکه شخص سبب ورد ضرر شده است کفایــت می
صراحت و در هیچ نــص قــانونی، گذار بهمسئولیت برمبناي تسبیب وجود تقصیر شرط است. قانون

قانون مدنی که در مقام تبیین   335و    334،  333لزوم تقصیر را در تسبیب مقرر نکرده، اما در مواد  
چند مصداق رایج تسبیب است، در همه فروض، تحقق تقصیر را شرط مسئولیت تلقی کرده اســت. 

زننــده را کرات تقصــیر زیانبه بعد قانون مجازات اسلامی نیز بــه  526گذار در مواد  همچنین، قانون
شرط مسئولیت او در جنایات و اضرارهاي بالتسبیب معرفــی کــرده اســت (میرشــکاري و ملکــی، 

). قاعده تسبیب برخلاف قاعده اتلاف یکی از مبــانی محکــم و قــوي در اثبــات 212، ص.  1401
مسئولیت تولیدکنندگان ابزارهاي اینترنت اشیاست. ازآنجاکه در قاعده تسبیب وجود عنصر تقصــیر 

احتیــاطی، عــدم رعایــت اند. اگر در اثــر بیلازم است، برخی آن را با نظریه تقصیر همسان دانسته
تولیدکنندگان در فراینــد ســاخت ابزارهــاي هوشــمند کــه   انگاري و اهمالهشدارهاي ایمنی، سهل

کنندگان وارد شــود، تولیدکننــدگان ملــزم بــه همگی مصادیقی از تقصیر هستند، خسارتی به مصرف
کننده کنندگان خواهند بود و براي تحقق مسئولیت ضرورت دارد تا مصــرفجبران خسارت مصرف

شــرح  282بار تولیدکننــده را ثابــت کنــد کــه مــاده دیده، رابطه سببیت میان زیان و فعل زیانزیان
قانون مسئولیت مدنی نیز بــا عنــوان   1مسئولیت مدنی آمریکا گواه این مطلب است. همچنین، ماده  

بــار «نتیجه حاصله مستند بر رفتار مرتکب باشد»، اشاره به رابطه سببیت میــان زیــان و فعــل زیان
 تولیدکننده دارد.
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 مبناي احترام  .4.3

طبق قاعده احترام، هرگونه تعدي، تفریط و تجاوز در اعیان و منافع امــوال، خــون و آبــروي افــراد 
وقــوع هرگونــه خدشــه و   صــورت  درقبیح و براي آن حرمت ذاتی در نظر گرفتــه شــده اســت و  

ق، ص. 1419مسئول جبران خسارت خواهد بود (قزوینــی،   رسانانیزخسارات به این موارد، فرد  
گــواه  عنوانبهکه  1). براي اثبات مسئولیت تولیدکنندگان ابزارهاي اینترنت اشیا باید از روایاتی209

منزلــه اند، حکمی وضعی استنباط کرد. به این صورت کــه احتــرام مــال بهقاعده احترام مطرح شده
احترام خون قرار داده شده و چون محتواي روایات از عمومیت برخوردار است، تمام احکام خــون 
مردم بر مال ایشان نیز مترتب است و هر آنچه از باب احترام براي خون ثابت است، براي مال نیــز 

و تعدي و تجاوز نســبت بــه امــوال نبایــد بــدون تــدارك بمانــد و   رمأذونیغثابت است و تصرف  
در اموال افراد حرام است، این عمل ممنوعه تا زمانی که توسط متصرف   رمأذونیغتصرف    ازآنجاکه

شود و چون مزاحمت تداوم دارد و رفع مزاحمت تدارك نشود، همچنان در حال ارتکاب شمرده می
رو حتی اگر مفاد روایت حکــم تکلیفــی شود، ازاینشده محقق نمیریق تدارك مال تصرفجز از ط

، 1جق، 1427؛ اصــفهانی، 226، ص. 1381باشد نیز لازمه آن ضمان خواهد بود (فاضل لنکرانــی، 
). اگر در اثر استفاده از ابزارهاي هوشمند ضرر و زیانی به اموال، انفس و عرض افراد وارد 79ص.  

شارع است، تولیدکننــدگان ابزارهــاي یادشــده مســئول   مورداحترامتمام این موارد    ازآنجاکهشود،  
جبران هرگونه ضرر و زیانی هستند که در اثر نقص دستگاه به اموال، عرض و انفس اشخاص وارد 
شده است. در واقع، سبب هتک حرمت این موارد شده اســت کــه از منظــر عقــلا نیــز ضــرر وارده 

  .ی براي تولیدکنندگان ابزارها در نظر گرفته نشودضمان  وبماند  یباقبران  تواند بدون جنمی

 مبناي استناد عرفی .5.3

آن  اساس براند و  که مردم آن را پذیرفته  است  یروشعرف در لغت به معناي معرفت و در اصطلاح  
؛ ســبحانی تبریــزي، 419ق، ص.  1418کنند؛ خواه در گفتار باشــد یــا کــردار (حکــیم،  حرکت می

). یکی از نظریات مبنایی مسئولیت، استناد عرفی انجام فعل یا ترك فعــل 183، ص.  1ق، ج1427

 
 حدیث نبوي «سباب المؤمن فسوق و قتاله کفر و اکل لحمه معصیۀ و حرمۀ ماله کحرمۀ دمـه» (حـر  همچون  ايشریفه  . روایات1

 ). 599 ، ص. 8، جق1416عاملی، 
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لازم به شخص مسئول است. با دقت به این نظریه، مبناي مسئولیت شخص به جبران ضرر وارد بــه 
گو بودن افراد در قبال عملکرد خود، بار به اوست؛ زیرا اصل پاسخدیگري، استناد عرفی عمل زیان

اصلی عقلایی و عرفی است که شایان انکار یا مناقشه نیست و هر شخص نسبت به اعمالی مسئول 
شود. طبق نظر برخی فقها، معیار مسئولیت، صدق عرفی صــدور است که عرفاً به او استناد داده می

اي، بار است و مباشرت و تسبیب نیــز خصوصــیتی نــدارد (حســینی مراغــهفعل از عامل فعل زیان
بار به عامل زیان اعم از تقصــیر ). با توجه به اینکه استناد عرفی فعل زیان436، ص.  2ق، ج1417

اي بــه لــزوم گونــه اشــارهالســلام) هیچیا عدم تقصیر اوست و در روایات وارد از معصومان (علیهم
تواند یکــی از مبــانی توان نتیجه گرفت که در حقوق اسلام، استناد عرفی میتقصیر نشده است، می
عنوان خســارت ، نقص موجود در ابزارهــاي اینترنــت اشــیا بــهاگر در عرفمسئولیت مدنی باشد.  

خواهند بود بدون اینکه نیاز به اثبات تقصیر خسارت  ، تولیدکنندگان مسئول جبران آن  شناخته شود
 ها باشد. آن

 مبناي غرور .6.3

، اگر فردي عملی انجام دهد که موجب فریب دیگري و از این رهگذر ضــرر غرور  بر اساس قاعده
 ي.رعمــدیغچه این فریب عمدي باشــد یــا    ؛دهنده مسئول است، فرد فریبشودو زیان به او وارد  

). اگر لفظ غرور مرادف خدعه و تدلیس باشد، در مــاده «دلســه و 163، ص.  1384محقق داماد،  (
ها اعتبار خدعه» علم اعتبار شده است؛ یعنی هم اعتبار علم جنبه عقلایی دارد و هم در لغت در آن

شده است. در این قبیل معانی شرط این است که انسان عالم باشد والا اگر جاهل باشد معنی کتمان 
کند. پس ممکن اســت میــان عــالم و جاهــل را تفصــیل دهــیم و بگــوییم کــه روایــات صدق نمی

خصوص چهار صورت وجود دارد که مــورد شود. دراینکننده قاعده غرور شامل جاهل نمیتصدیق
اند کــه در ایــن صــورت قاعــده . غار و مغرور هر دو به کتمان خدعه عالم1گیرد.  بررسی قرار می

شود؛ زیرا برحسب قاعده اقدام، مغرور با علــم بــه ضــرر، اقــدام بــه وارد کــردن غرور جاري نمی
کننده ابزار اینترنت اشــیا هــر دو خسارت کرده و اقدام مسقط ضمان است اگر تولیدکننده و مصرف

کننده خود با علم و آگاهی سبب ورود خسارت شــده عالم به کتمان خدعه باشند. ازآنجاکه مصرف
. اگر متضرر عالم و غــار جاهــل 2باشد، تولیدکننده هیچ مسئولیتی در قبال جبران خسارت ندارد.  

باشد و فاعل متضرر خود نسبت به ورود خسارت اقدام کند، در این مورد نیز قاعده اقــدام مــانع از 
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دیده عالم به دروغ و خدعه تولیدکننده در ارائه کالاي کننده زیانضمان غار خواهد بود. اگر مصرف
کننده را معیوب باشد و تولیدکننده خود از وجود عیب در کــالا اطلاعــی نداشــته باشــد و مصــرف

کننده درصــورت خریــداري کــالا و ورود تشویق به خرید کالاي هوشــمند معیــوب کنــد، مصــرف
تــوان فرضــی را بــراي مســئولیت خسارت برحسب قاعده اقدام، خود مسئول خسارت است و نمی

. متضرر جاهل و غار عالم است که قاعده غرور در این مــورد جــاري 3تولیدکننده در نظر گرفت.  
کننده کالاي هوشمند جاهل شود و غار نسبت به جبران خسارت مغرور مسئول است اگر مصرفمی

به خدعه تولیدکننده و وجود عیب در کالا باشد و تولیدکنندگان با آگاهی و تعمداً کالاي معیوب را 
کننده بفروشند. در این صورت قطعاً تولیدکننده در قبال جبران خسارت مســئول با فریب به مصرف

اند که در این صورت میان فقها اختلاف است؛ زیرا غــار . هم غار و هم متضرر جاهل4خواهد بود. 
داننــد، امــا الذمــه میاي از فقهــا او را بريجاهل به ضرر طرف مقابل است و به همین دلیــل، عــده
دانند. استدلال گروه نخست چنین است که مشهور  فقها در این حالت هم ضمان را بر عهده غار می

صدق غرور در این صورت مشکل است؛ زیرا با توجه به اینکه فاعل نسبت به واقع جاهــل اســت، 
یابــد فرض خدعه در مورد او معنایی ندارد. غرور به معناي تدلیس است و تدلیس زمانی تحقق می

کم با قصد فریب طرف انجام شــود. ایــن حیلــه و کارانه یا دستکارگیري افعال فریبکه همراه با به
عمد و با قصد فریب صورت پذیرد و قصد فریــب یابد که کار فریبنده بهفریب در صورتی تحقق می

ق، 1421شــود (صــاحب جــواهر،  دهنده خــویش ایجــاد نمیصورت علم غار به عمل فریبجز به
). همچنین، قدر متیقن از قاعده غرور، صورتی اســت 269، ص. 1تا، ج؛ حکیم، بی363، ص. 30ج

، ص. 1383که غار، علم به تحقق غرور داشته باشد و مغرور، جاهل به واقع باشد (فاضل لنکرانی،  
شود ولو شــخص بــا آید که تدلیس به مجرد علم غار محقق می) و از روایات نیز به دست می228

). بنابراین، احراز علم غار براي 221، ص.  1383سکوتش موجب غرر شده باشد (فاضل لنکرانی،  
الذمــه اســت و که غــار جاهــل بــه تــدلیس باشــد، بريمسئول دانستن او شرط است و درصورتی

مسئولیتی نخواهد داشت. استدلال گروه دوم یعنی مشهور فقها مبتنی بــر حــدیث نبــوي «المغــرور 
یرجع الی من غرهّ» است. با تکیه بر این حدیث، تفاوتی میان غار جاهــل و عــالم وجــود نــدارد و 

شود. همچنین، با توجه به اینکه صدق عنوان افعــال احتیــاجی بــه حکم قاعده، هر دو را شامل می
علم ندارد و در صدق غرور تنها لازم است که یک نفر، دیگري را بر عملی که متضمن ضرر اســت، 

https://ilr.isu.ac.ir/?lang=fa


 1404بهار  |  67  یاپی پ  |شماره اول  |و ششم  ستی سال ب       310

کننده به ترتــب ضــرر بــر آن عمــل جاهــل باشــد. در ایــن صــورت تحریض کند؛ هرچند تحریض
، 1379کننده حتی در صورت جهل به ضرر نیز ضامن خواهــد بــود (موســوي بجنــوردي، تحریض

). طبق دلیلی دیگر، براي وقوع غرور موجب ضمان، علم یا عدم علم شــخص غــار 237، ص.  1ج
، 2ق، ج1417اي، ضرورتی ندارد و فعل شخص غار، فرد مغرور را فریب داده است (حسینی مراغه

) و براي تحقق غرور موجد مسئولیت مدنی، صرف وجود رابطه علیت میان فعــل غــار و 441ص.  
کند و دیگر پرداختن به مقوله علم شخص غار، ســالبه بــه انتفــاي موضــوع فریب مغرور کفایت می

رسد نظر گروه دوم است و حتی جاهل بودن شخص غار نافی مسئولیت وي نخواهد بود. به نظر می
قائل به ضامن بودن غار حتی در صورت جهل او به تحقق غرور، اقرب به واقعیت اســت؛ زیــرا در 
مقوله مسئولیت مدنی عمدتاً عنصر قصد و علم غار دخالت چندانی ندارد. بنا بر ایــن مبنــا، صــرف 
وجود رابطه سببیت میان فعل غار و تحقق فریب موجب زیان نسبت به شــخص مغــرور کــافی بــه 
مقصود است؛ اعم از اینکه فاعل فعل موجب فریب آگاه یا قاصد به وصف قریب فعل اشعاري باشد 

کننده کالاي هوشــمند جاهــل بــه وجــود عیــب در یا اینکه نباشد. اگر هم تولیدکننده و هم مصرف
کننده را تشــویق بــه خریــد کــالا کــرده کالاي هوشمند باشند و تولیدکننده بدون نیت فریب مصرف

باشد، در این صورت طبق نظر فقهایی که قائل به مسئولیت براي تولیدکننده حتی درصورت جهــل 
کننده او نسبت به وجود عیب هستند، باز هم تولیدکننده مسئول جبران خســارات وارده بــه مصــرف

 ناشی از وجود عیب و نقص کالاست.

 مبناي سیره عقلا .7.3

از فطرت و عقل ســلیم خردمنــدان اســت  برخاستهسیره به معناي عرف و عادت و چیزي است که 
بر روش عملی خردمنــدان، مرتکــزات ). شهید صدر افزون349، ص.  1، ج1393(ملکی اصفهانی،  

گونه که احکام عقلایی که در رفتار خردمنــدان داند؛ بدینعقلایی ایشان را در تعریف سیره وارد می
عنوان ســیره عقــلا یــاد کــرد توان از آن بــهوجود دارد، در سلوك عملی ایشان وارد نیست، اما می

). ازجمله مواردي که زبان عقلا بدان اعتراف دارد، این اصل اســت 264، ص.  1ق، ج1406(صدر،  
موجب تقصیر و اهمال از جانب شخصی یا نقص در کالایی، ضرري به شخصی دیگر وارد که اگر به

دیده لازم است و باید مسئولیت ناشی از تقصیر، نقــص و اهمــال را شود، جبران خسارت فرد زیان
کند و این سیره مبنــایی مناســب در طور مستمر از همه عقلاي جهان بروز میپذیرفت. این رویه به
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راستاي مسئولیت مدنی افــراد اســت. بــا ورود بــه عصــر انقــلاب دیجیتــال، مصــداق جدیــدي از 
دیده رخ نموده است. خردمندان جهــان در پذیري در مقابل ضرر  و جبران خسارت زیانمسئولیت

منــد شــده و مطالعــاتی را در زمینــه صورت بروز خسارتی از جانب ابزارهاي اینترنت اشیا دغدغه
انــد. بــراي مثــال، جبران خسارات و مسئولیت ناشی از این موضوع در خصوص ابزارها آغاز کرده

، در باب قواعد حقوق مدنی در زمینه رباتیــک، مســئولیت مــدنی 2017فوریه16پارلمان اروپا در  
نویســی ها را موضوعی حیاتی عنوان کرد و  کمیسیون اروپا پیشهاي وارد توسط رباتبراي آسیب

هاي رباتی یا تعامل هاي وارد از سوي فعالیتبراي ایجاد ابزار قانونی درباره مسئولیت مدنی آسیب
نامه مسئولیت کالا مصوب اتحادیه اروپا مقرر ها و ربات ارائه داده است. همچنین، شیوهمیان انسان

داشته است که تولیدکنندگان ابزارهاي اینترنت اشیادر قبال نقصی که در ابزارهــاي هوشــمند یافــت 
اند. این نقص با اشاره به استانداردهاي ایمنی که فرد عاقل در زمان عرضه کالا به شوند، مسئولمی

بازار از آن توقع دارد، تعریف شده است. با توجه به اینکه قوانین مدونی در زمینه مسئولیت مــدنی 
اي نزدیــک ناشی از ابزارهاي اینترنت اشیا در ایران وضع نشده است و لزوم موضوع تقنین در آینده

تواند مبناي مناسبی براي مسئولیت تولیدکنندگان رسد که سیره عقلا میشود، به نظر میاحساس می
ابزارهاي هوشمند در صورت ورود خسارت از جانب این ابزارها باشد. ممکن است طــرح اشــکال 

السلام) و امضاي شارع است شود  که حجیت سیره عقلا مشروط بر معاصرت با زمان معصوم (علیه
ــزدي، ــائري ی ــاهرودي، 395، ص. 2، ج1337(ح ــمی ش ــیم، 263، ص. 4ق، ج1417؛ هاش ؛ حک

) و تأیید سیره عقلا در مبحث مسئولیت مدنی ناشی از ابزارهاي اینترنت اشیا با 198ق، ص.  1418
توجه به این گزاره اصولی وجود ندارد؛ زیرا مبحث مسئولیت مدنی ناشی از ابزارهاي اینترنت اشــیا 

السلام) نبوده و مورد تأیید شارع نیز قرار نگرفتــه اســت. در پاســخ در مرئی و مسمع معصوم (علیه
هــاي هاي عقلا برخاسته از طبع خالص عقلایــی و منطبــق بــر رهیافتباید گفت که برخی از سیره

ها و دیگــر خود داراي حجیت هستند و نباید میــان ایــن دســته از ســیرهخودياند و بهعقلی قطعی
دار شدن مســئولیت خســارت ابزارهــاي اینترنــت اشــیا هاي عقلاییه خلط مبحث کرد و عهدهسیره

موضوعی وجدانی و برگرفته از فطرت عقلاست که ذاتاً حجت و سخن از معاصرت ایــن ســیره بــا 
السلام) و ردع یا عدم ردع شارع براي تأیید حجیت آن بیهوده است (طباطبایی، عصر معصوم (علیه

هاي شرعی که مبتنــی گونه از سیره). این92، ص.  1389اللهی،  ؛ فخلعی و ولی206، ص.  2تا، جبی
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تواند بر مسائل مستحدثه نیز منطبق باشد و حجیــت آن را العقلی است، میبر فطرت هر انسان سلیم
توانــد مبنــاي مناســبی بــراي مســئولیت مــدنی توان گفت سیره عقلاییــه میتأیید کند. بنابراین، می

 تولیدکنندگان ابزارهاي اینترنت اشیا درصورت ورود خسارت باشد.

 . مبانی حقوقی مسئولیت ابزارهاي اینترنت اشیا4

 مسئولیت مبتنی بر تقصیر . 1.4

تقصیر عبارت است از تعدي و تجاوز از حدود اذن متعارف نسبت به حق یا مال دیگري و تفــریط 
، 1401پور،  است (داراب  لازم  ریغقرارداد یا متعارف براي حفظ حق یا مال    موجببهدر کاري که  

). تئوري تقصیر خود داراي دو مفهوم تقصیر شخصی و نوعی است که مطابق مورد نخست، 84ص.  
دیده، وجود رابطه علیت بین تقصیر و ضرر است و فاعل زیــان تنها دلیل جبران خسارت براي زیان

) و 27، ص. 1، ج1400تنها در صورت اثبات تقصیر ملزم به جبــران خســارت اســت (کاتوزیــان، 
طبق مورد دوم، براي تحقق تقصیر، مورد ملامت قرار دادن کار شخص ضرورت نــدارد، بلکــه اگــر 

پارلمــان اروپــا، 2017فتار متعارف در آن شرایط در تضاد باشد، مقصر است. مصوبه  اقدام بشر با ر
هاي اینترنت اشیا را موضوعی حیاتی عنوان کــرد. در هاي وارد با رباتمسئولیت مدنی براي آسیب

گو هستند که یکی از ایشــان هاي گوناگونی پاسخحیطه مسئولیت مدنی ناشی از اینترنت اشیا، طیف
شــود کــه وکارهایی میگروه تولیدکنندگان هستند. گروه تولیدکنندگان شامل تمام بازیگران و کسب

افــزار و دهندگان نرمهاي هوشمند مشارکت دارند ماننــد توســعهدر توسعه، طراحی و تولید سیستم
 ــکــه بــا تول  یاشخاص ــ  يبرا   ریتقص  تیمسئول  یاصل عمومنویسان. در واقع،  برنامه و اســتفاده از   دی
در مــاده ). Von Bar, 1998, p. 48برقرار است ( ،دارند اراینترنت اشیا سروک هايودستگاه هاربات

هاي ناشــی از اتحادیه اروپا آمده است «تولیدکننده بایــد بــراي آســیب  1نامه مسئولیت کالاشیوه  1
نامه ایــن شــیوه  4نقص کالا که در اثر تقصیر او ایجاد شده است، مسئول باشــد»، همچنــین، مــاده  

دیده خواست تا وجود آسیب، نقص در کالا و رابطــه ســببی میــان افزاید «باید از شخص آسیبمی
دهند که اثبــات ســببیت میــان آســیب و روشنی نشان مینقص و آسیب را اثبات کند». این مواد به

ــط زیان ــده، توس ــیر تولیدکنن ــت تقص ــیر اس ــه تقص ــاي نظری ــر مبن ــروري و ب ــده لازم و ض دی

 
1. PLD 
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)Machnikowski, 2016, p. 85ها به دلیل اهمال یــا ). بنابراین، زمانی که تولیدکنندگان این دستگاه
ها به دیگران آسیب بزنند یا به تولید کالاهاي هوشمندي بپردازند هاي دستگاهسوءاستفاده از قابلیت

که خلاف تولید متعارف است و سبب ورود کالاهاي معیــوب بــه چرخــه اقتصــاد شــوند، مســئول 
دارد «هرگــاه در مقــرر مــی  1382قانون تجارت الکترونیک مصوب    78شناخته خواهند شد. ماده  

جز در بستر مبادلات الکترونیکی در اثر نقص یا ضعف سیستم مؤسســات خصوصــی و دولتــی بــه
نتیجه قطع فیزیکی ارتباط الکتریکی، خسارتی به اشخاص وارد شــود، مؤسســات مزبــور مســئول 

وارده هستند مگر اینکه خسارت وارده ناشی از فعل شخصی افراد باشد که جبــران جبران خسارت  
خسارت بر عهده این اشخاص است». رفتار تقصیرآمیز معمولاً شامل فعل یا تــرك فعــل تعهــداتی 

توان رد پــاي شود. گاهی اوقات میدیدگی ناشی از ابزارهاي اینترنت اشیا میاست که باعث آسیب
عیب و نقص حاصل از تقصیر را تا اجزاي آن کالاي هوشمند که پیش از کالاي نهایی تولیــد شــده 

گیرنــد و بــار اند، در مظان اتهام قرار میاست، دنبال کرد و کسانی که در تولید آن اجزا نقش داشته
 .1دیده از ابزارهاي هوشمند استاثبات این تقصیر بر عهده کاربران زیان

 مسئولیت مبتنی بر خطر  .2.4

بر مبناي تئوري خطر، عامل تقصیر در زمره ارکان ایجاد مسئولیت نیست و در واقع، مکاتب فکري 
زیــان وجــه مشــترك  واردکننــدهمبتنی بر این نظریه در انکار توجه به خصوصیات روانی و درونی 

دارند. همین که شخصی زمینه خطر و ضرري را ایجاد کرد، مسئول جبران آن ضرر و کــافی اســت 
ه دعــوي خوانــددیده اثبات کند که خطر و ضرر به او وارد شده و این ضرر ناشــی از فعــل که زیان

بــار پرداخــت ي اثبــات تقصــیر بایــد بــه احــراز رابطــه میــان زیــان و فعــل زیانجابــهاســت و 
ــان، ــا، ؛ حکمت401، ص. 1، ج1400(کاتوزی ــدنی ). 66، ص. 1389نی ــئولیت م ــل مس در تحلی

 .بر مبناي نظریه خطر، دو دیدگاه اصلی وجود دارد تولیدکنندگان ابزارهاي اینترنت اشیا
تواند مبناي مناسبی براي مسئولیت تولیدکنندگان معتقد است که نظریه خطر نمی  نخستدیدگاه  

عامل آســیب اســت.  عنوانبهاین ابزارها باشد. چالش اصلی در این زمینه اثبات نقش نقص ابزارها 
ها با شود و تعاملات بعدي آنها محدود نمیهاي ذاتی آنویژگیعملکرد ابزارهاي اینترنت اشیا به  

 
1. Particular Arts 7(d), 8, 13 PLD and ECJ Case C–402/ 03 Skov Æg v Bilka Lavprisvarehus 

A/S [2006] ECR I-199, paras, p.47–48. 
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هاي مداوم ایــن روزرسانیتواند تأثیرگذار باشد. همچنین، مشکلات مرتبط با بهعوامل نیز می  دیگر
قــرار  پرســشو مسئولیت تولیدکننده را مــورد  است ابزارها تعیین علت دقیق آسیب را دشوار کرده

دهد. حتی اگر نقصی در عملکرد ابزارها شناسایی شود، مشخص نیست کــه آیــا ایــن نقــص در می
، مســئول دانســتن نیبنــابرا   .زمان تولید وجــود داشــته یــا ناشــی از تعــاملات بعــدي بــوده اســت

هاي روزرســانیها ناشی از کاربران یا بهساز و ممکن است آسیبدقیق مشکل  طوربهتولیدکنندگان  
دیدگاه دوم به ). Geistfeld, 2017, p. 105شته است (افزاري باشد که تولیدکننده در آن نقشی ندا نرم

پردازد. بر ها بر تولیدات هوشمند میمیزان مسئولیت تولیدکنندگان بر مبناي نظریه خطر و کنترل آن
تواننــد کنتــرل بیشــتري بــر عملکــرد اساس این دیدگاه، تولیدکنندگان ابزارهاي اینترنــت اشــیا می

محصولات خود داشته باشند و مســئولیت بایــد متناســب بــا میــزان ایــن کنتــرل باشــد. بنــابراین، 
هاي ها انجــام دهنــد. در سیســتمتولیدکنندگان باید اقدامات احتیاطی بیشتري براي کاهش ریسک

هاي ایمنی را ویژگی  تواندمیدهند، تنها تولیدکننده  افزاري بسته که اجازه مداخله کاربران را نمینرم
 يهانــهینقش را در کــاهش هز  نیترمهم  دکنندگانیتول  ،يز منظر اقتصادا و بهبود بخشد.    کند  تعیین

و دکترین حقوقی نیز تأکید دارد کــه وظیفــه اتخــاذ تمهیــدات   دکننیم  فایا   سکیر  تیریو مد  دیتول
ها بستگی داشته باشد. بنــابراین، تمرکــز نظــام پذیري آناحتیاطی باید به منطق اقتصادي و اجتناب

ر مسئولیت باید بر تولیدکننده باشد و مسئولیت هرگونه آسیب ناشی از ابزارهاي اینترنت اشیا باید ب
تري دیدگاه دوم مبناي مناســب رسدبه نظر می عهده او باشد. در غیاب قانونی خاص در این زمینه،

 باشد.طور خاص براي تعیین مسئولیت تولیدکنندگان به

 مسئولیت مبتنی بر تضمین سلامت کالا    .3.4

نظریه تضمین سلامت کالا، تولیدکنندگان را ملــزم بــه ارائــه محصــولاتی ایمــن و عــاري از نقــص 
هــا قــرار سازد و مسئولیت جبران کامل خسارات ناشی از عیــوب محصــولات را بــر عهــده آنمی
از اهمیت  ویژه در زمینه ابزارهاي اینترنت اشیادهد حتی بدون نیاز به اثبات تقصیر. این نظریه بهمی

هــا بــر زنــدگی پیچیدگی و تنوع این محصولات و تأثیرات عمیــق آن  زیرا   ؛بالایی برخوردار است
تولیدکنندگان موظف بــه   رو. ازاینکندها را دوچندان میروزمره، ضرورت تأمین ایمنی و کیفیت آن

از   درســتاستفاده    شیوهو ارائه اطلاعات کافی در مورد    تیفیباکرعایت اصول طراحی ایمن، تولید  
و  1388مصــوب  کنندگانارچوب قانون حمایت از حقوق مصــرفهدر چ. محصولات خود هستند
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، مســئولیت جبــران 1386کنندگان در برابر کالاي معیوب مصــوب  قانون حمایت از حقوق مصرف
شــده اســت. ایــن   گذاشــتهصریح بر عهده تولیدکنندگان    طوربهخسارات ناشی از کالاهاي معیوب  

کنندگان و الزام تولیدکننــدگان بــه جبــران قوانین در نظام حقوقی ایران به حمایت از حقوق مصرف
خسارات ناشی از عیوب محصولات پرداخته و نقش مؤثر این اصول را در تــأمین عــدالت جبــران 

 پــا،شوراي ارو EEC/85/374 المللی، دستورالعملدر سطح بین. انددادهخسارات مورد تأکید قرار 

 ــعنوان یکی از نخستین مقــررات اتحادیــه اروپــا، چبه ارچوبی بــراي مســئولیت تولیدکننــدگان و ه
کنندگان کالاهاي معیوب بر مبناي نظام مسئولیت محصول تدوین کرده است. همچنین، قــانون توزیع

مسئولیت محصول در کشورهاي آسیاي جنوب شرقی به تنظیم مســئولیت محصــولات بــر مبنــاي 
ایمنی و تعیین حداقل استانداردهاي ایمنی پرداخته و اهمیت پایبندي به اصول ایمنــی را در ســطح 

 .المللی مورد تأکید قرار داده استبین
دهند که در صورت بروز نقص یــا آســیب، کنندگان اطمینان میاین قوانین و مقررات به مصرف

تولیدکنندگان را بــه ســمت ارتقــاي کیفیــت و   ،حالنیدرعقادر به دریافت خسارت خواهند بود و  
بــه حمایــت از   تنهانــهدهند. بدین ترتیب، نظریه تضمین ســلامت کــالا  ایمنی محصولات سوق می

ارتقاي استانداردهاي کیفی و ایمنی در تولیدات فناورانــه   به  بلکه  پردازد؛یمکنندگان  حقوق مصرف
 .کندابزارهاي اینترنت اشیا نیز کمک می مانند

 ضمسئولیت مح  .4.4

مسئولیت محض یا مطلق، مسئولیتی است که معمولاً هیچ عاملی رافع آن نیست و عامــل زیــان در 
کند، مسئول است و غیر از موارد قوه قاهره در هر حالت در مقابل فردي که از محصول استفاده می

کــه   ریتقص ــ  نظــامکننــده  نیازي به اثبات تقصیر فاعل زیان نیست و نظامی است جایگزین و تکمیل
کننــد ازجملــه اینکــه نظــام مســئولیت محــض توجیهاتی را براي این مســئله بیــان می  دانانحقوق
نیســت  اعمــالقابلگوي تصمیمات نامعقول در سطح فعالیت است و نظام تقصیر در این موارد پاسخ

جز مــواردي کــه عــاملی ). طبق این نظریه، تولیدکننده بــه48، ص.  1403(میرشکاري و رمضانی،  
قاهره مسئولیت او را سلب کند، همیشه مسئول است و مسئولیت او شامل جبران خسارات کســانی 

کننده کالاي اینترنت اشیا هستند یا از کالاي تولیدشده معیوب یا داراي نقــص او شود که مصرفمی
. براي اثبات مسئولیت طبق این مبنا، نیازي به اثبــات )Amodio, 2021, p. 10استفاده کرده باشند (
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دیده نیست و صرف استناد و سبب عرفی زیان به تولیدکننده بــراي آسیب و خسارت از جانب زیان
هــاي تمرکــز بــر کند. در واقع، مسئولیت محض نظامی است بــا ویژگیمسئول دانستن او کفایت می

کنندگان و عدم نیاز به اثبات تقصیر تولیدکننــده. نقص و عیب محصول تولیدشده، حمایت از مصرف
مسئولیت تولیدکنندگان را براي هرگونه نقــص در  ،مسئولیت محصول  دستورالعمل اتحادیه اروپا،  در

ــین می ــان تعیــ ــاده محصولاتشــ ــد. مــ ــان می 6کنــ ــتورالعمل بیــ ــن دســ ــدایــ  کنــ
اي یک محصول معیوب است اگر ایمنی آن با توجه به تمام شرایط ازجمله ارائه محصول، اســتفاده«

طور معقول از آن انتظار داشت و زمان عرضه محصول بــه بــازار کمتــر از آن چیــزي توان بهکه می
صراحت در ارتبــاط بــا نظــام ». در میان قوانین ایران بهتوان انتظار داشتطور معقول میباشد که به

طور مسئولیت محض سخنی بیان نشده، اما در مواردي نظام مسئولیت مبتنی بر مسئولیت محض بــه
قانون مربــوط   4تبصره    14قانون مدنی و ماده    328تلویحی مورد پذیرش واقع شده است که ماده  

 به امور دارویی مصداقی از این موارد است.
انتخاب بهترین مبنا یا تئــوري فقهــی و حقــوقی در زمینــه مســئولیت   خصوصگفتنی است در  

اینکــه   بــه  توجــه  بــارســد.  به یــک مبنــا و نظریــه، منطقــی بــه نظــر نمی  شدنقائلتولیدکنندگان،  
هاي فنی و اجتماعی ابزارهاي اینترنت اشیا مسائل مختلفــی را در زمینــه امنیــت، حــریم پیچیدگی

کنند و هریک از این مسائل نیازمند رویکردهــاي متفــاوتی خصوصی، مسئولیت و اخلاق مطرح می
نفعــان مختلفــی ازجملــه تولیدکننــدگان، هاي فقهــی و حقــوقی هســتند و همچنــین، ذياز دیــدگاه

کــه هرکــدام داراي نیازهــاي   انــدلیدخها و نهادهاي نظارتی در این حــوزه  کنندگان، دولتمصرف
ها باید با مبانی مختلفی تطابق یابد و به دلیل توسعه مکرر فنــاوري مختلفی هستند و این نیازمندي

دهی پذیري براي پاســخاینترنت اشیا، مبانی فقهی و حقوقی باید قابلیت انطباق با تغییرات و انعطاف
هاي حقوقی مختلفی وجود دارند کــه به مسائل گوناگون را داشته باشند و در سطح جهانی نیز نظام

مسئولیت تولیدکنندگان ابزارهاي اینترنــت اشــیا   خصوص  درها و قواعد متفاوتی را  هرکدام دیدگاه
کند و قوانین و کنند، بررسی مبانی متعدد به کاهش تضادها و تعارضات حقوقی کمک میمطرح می

کند و همچنــین، ســبب تر و کارآمدتر میشود، جامعمقرراتی را که در آینده در این حوزه وضع می
کنندگان حمایت بیشتري عمل آید و درنهایت، باعث ارائه چهــارچوب شود که از حقوق مصرفمی

 بادهد. قرار می توجه موردتري طور منصفانهنفعان را بهشود و تمام ذيمی  مؤثرترتر و  قانونی جامع
شده باید نگاهی چندجانبه به مبانی مسئولیت تولیدکنندگان داشت و از پــرداختن ادله بیان  به  توجه
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مبناي مسئولیت   عنوانبهبه یک مبنا خودداري کرد. به همین دلیل، برگزیدن مبناي فقهی یا حقوقی  
 بــه توجه باتولیدکنندگان ابزارهاي اینترنت اشیا موضوعی خلاف ضروریات جامعه است. همچنین، 

ي و ایجــاد گــذارقانوننبود نظام تقنینی جامع و یکپارچه در ســطح جهــانی و ایــران و کمــک بــه  
مورد تحلیل  دقتبهچهارچوب قانونی مناسب، ضروري است که همه مبانی موجود فقهی و حقوقی 

پذیري تولیدکننــدگان و حمایــت از حقــوق قرار گیرد تا به برقراري عدالت و شفافیت در مسئولیت
 کنندگان منجر شود. مصرف

 ها. نقش تولیدکنندگان در فناوري اینترنت اشیا؛ بررسی اختیارات، وظایف و مسئولیت5

کنند و بــا تولیدکنندگان ابزارهاي اینترنت اشیا نقش کلیدي در توسعه و پیشبرد اینترنت اشیا ایفا می
 ــفیباککنندگان نهایی، نقش مهمی در تولید ابزارهــاي  نیازها و انتظارات مصرف  گرفتن  نظر  در و   تی

تولیدکنندگان از اختیارات و حقوقی مانند حق ثبت اختراع و مالکیــت معنــوي، آزادي .  ایمن دارند
تواننــد در طراحی و توسعه محصول و تعیین شرایط اســتفاده از محصــول برخوردارنــد. ایشــان می

منــد شــوند. در مقابــل ایــن هاي نوآورانه خود را ثبت کنند و از حقوق مالکیت معنوي بهرهفناوري
ه تولیدکننــدگان قــرار دارد کــه از جملــه عهدهاي مهمی بر  ، وظایف و مسئولیتاراتیاختحقوق و  

 ها موارد زیر است.آن
شــده توســط آوريهــاي جمع. تضمین امنیت و حریم خصوصی: با توجــه بــه حساســیت داده1 

 تولیدکنندگان اینترنت اشیا، تولیدکنندگان مؤظف به اتخاذ تدابیر امنیتی قوي هستند. 
. رعایت استانداردهاي کیفیت: محصولات باید مطابق با استانداردهاي صنعتی و قوانین ملــی و 2

 المللی تولید شوند. بین
ها: تولیدکنندگان بایــد اطلاعــات دقیــق و شــفافی در ها و محدودیت. شفافیت در مورد قابلیت3

 ها و خطرات احتمالی محصولات خود ارائه دهند. مورد عملکرد، محدودیت
ها بایــد روزرســانی و پشــتیبانی مــداوم: بــا توجــه بــه تهدیــدات امنیتــی مــداوم، شــرکت. به4

 افزاري و پشتیبانی فنی را ارائه دهند. هاي منظم نرمروزرسانیبه
. جبران خسارت: در صورت اثبات نقص در محصول یا عــدم رعایــت اســتانداردهاي ایمنــی، 5

 تولیدکننده ملزم به جبران خسارت است.  
شــده و جلــوگیري از تکــرار هــاي شناسایی. اصلاح و بهبود: تولیدکنندگان باید براي رفع نقص6
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 مشکلات مشابه اقدام کنند. 
دهد، توجه به انواع ضررهایی قرار می ریتأث  تحتیکی از مواردي که مسئولیت تولیدکنندگان را  

شود. این خســارات کنندگان این ابزارها وارد میمصرف  به  است که از جانب ابزارهاي اینترنت اشیا
دفعــی و   صــورتبهتواند ناشی از نقص کالا، بروز ضعف در کارایی و کیفیت کالا و ایراد ضــرر  می

نقص در ابزارهاي اینترنت اشیا به معناي وجود عیب یــا .  مدت باشدو یا تدریجی و بلند  مدتکوتاه
طور مســتقیم باعــث توانند بهها میکاستی در طراحی، ساخت یا عملکرد این ابزارهاست. این نقص

توانــد آثــار حقــوقی ماننــد کنندگان شوند. خسارات ناشــی از نقــص میورود خسارت به مصرف
مشکلات امنیتی، ضعف در تشخیص تهدیدات و مشکلات احراز هویت براي کاربران داشته باشــد؛ 

توانــد منجــر بــه دسترســی هاي اینترنــت اشــیا میهاي امنیتی دســتگاهکه نقص در سیستمطوريبه
هاي حساس کاربران و نقض حریم خصوصی و سرقت اطلاعــات شخصــی وي و غیرمجاز به داده

کنندگان ابزارهــاي اینترنــت از دیگر خساراتی که بــه مصــرف. اقامه دعوي علیه تولیدکنندگان شود
اســت. مقصــود از   مــدتکوتاهشود، ورود ضرر تدریجی و بلندمدت و ضرر دفعــی و  اشیا وارد می

بــر  جیتــدربههایی اســت کــه در طــول زمــان و ، آســیببلندمــدتتــدریجی و  صــورتبهضــرر 
تدریجی اطلاعات شخصی و اســتفاده   يآورجمع  مانند  گذاردیمکنندگان اینترنت اشیا تأثیر  مصرف

طور ناگهانی و هایی است که بهنیز آسیب  مدتکوتاهها. مقصود از ضررهاي دفعی و  نامناسب از آن
شود مانند خرابــی ناگهــانی دســتگاه اینترنــت اشــیا و کننده وارد میزمانی کوتاه به مصرف  بازه  در

توانــد هاي حیاتی مانند قطع برق هوشمند. هرکــدام از ایــن ضــررها میاختلال در عملکرد سیستم
، احتمــال مــدتکوتاهحقوقی بسیاري مانند لزوم جبران خســارات مــادي و معنــوي در    آثار  منشأ

صدور دستور توقیف تولید یا فروش محصول، دشواري در اثبات رابطه علیت بین ضرر و محصــول 
هاي کاهش کیفیــت و کــارایی در دســتگاه و احتمال طرح دعاوي گروهی علیه تولیدکنندگان باشد.

شود. این خســارات شــامل تحمیــل کنندگان میاینترنت اشیا  منجر به بروز خساراتی براي مصرف
هاي مربــوط بــه بازیــابی و هاي معیــوب و هزینــههاي سنگین تعمیــر یــا تعــویض دســتگاههزینه
). کــاهش کیفیــت و کــارایی Kumari & Aggarwal, 2022, p. 8( ســتهاسازي مجدد دادهذخیره

ابزارهاي اینترنت اشیا ناشی از موارد متعددي ازجمله استفاده غیرمجاز یا نادرست توسط کــاربران، 
ها افزاري شامل باگافزاري و نرمهاي سختطراحی ضعیف و عدم تطابق با نیازهاي کاربران، نقص

). ایــن خســارات منشــأ Gomez & Bajaj, 2019, p. 14( استپایین  تیفیک باو استفاده از قطعات 
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جدیــد ي ازجمله اقامه دعوي براي جبران خسارات، تدوین قــوانین و مقــررات  متعددآثار حقوقی  
کنندگان و تحریم و جریمه علیــه تولیدکننــدگانی براي تضمین کیفیت و کارایی و حمایت از مصرف

ها و شود؛ البته به دلیل پیچیدگی فنــی بــالاي ایــن دســتگاهاند، میکه الزامات فنی را رعایت نکرده
شناخت منشأ این خسارات و تعیین عنصر مسئول در این قضیه راحت نیست   ،تأثیر عوامل محیطی

ي در گــذارقانوننظر در تعیین مسئول و  هاي بسیاري همراه است که نیازمند دقتو گاه با دشواري
 .استاین زمینه 

کنندگان و تعدیل مسئولیت تولیدکنندگان ابزارهاي اینترنت اشــیا؛ تــأثیر مســئولیت کــاربران و مصــرف  .6

 نهادهاي دولتی

آید، تعادل پیچیدگی ابزارهاي اینترنت اشیا و خساراتی که از جانب این ابزارها پدید می  به  توجه  با
کنندگان و کاربران و نیز مسئولیت نهادهــاي دولتــی میان مسئولیت تولیدکنندگان، مسئولیت مصرف

گوي تمــام مســائل توانــد پاســخیی نمیتنهابهمسئولیت تولیدکنندگان . توجه است  درخوراي  مسئله
مرتبط با جبران خسارات ناشی از استفاده از این ابزارها باشــد و در ایــن میــان، نقــش کــاربران و 

هاي نهادهاي دولتی در تأیید کیفیت و ها و نیز نظارتکنندگان در استفاده درست از دستگاهمصرف
استانداردها تأثیر زیادي در تعیین مسئولیت دارد. درنتیجه، ســهم مســئولیت تولیدکننــدگان ممکــن 

ها در کاهش مسئولیت تولیدکنندگان مورد این عوامل تعدیل شود و نقش این گروه  ریتأثتحتاست  
کنندگان و ســپس بررسی قرار گیرد. در همین راستا، ابتدا محــدوده مســئولیت کــاربران و مصــرف

 گیرد.محدوده مسئولیت نهادهاي دولتی در خصوص ابزارهاي اینترنت اشیا مورد بررسی قرار می

 ءکنندگان ابزارهاي اینترنت اشیامسئولیت کاربران و مصرف .1.6

کنندگان ابزارهاي اینترنت اشیا داراي اختیارات و حقوقی هستند ازجمله اینکه حــق دارنــد مصرف
 کــهطوريشــود، حفــظ کننــد؛ بهي میآورجمــع  هاي اینترنتشان را که با دستگاههاي شخصیداده

کنندگان بایــد بــه اطلاعــاتی گذاري واقع نشود. مصرفها مورد اشتراكبدون موافقت آن  وجهچیهبه
هــا هاي اینترنت اشــیا را بــراي آنآوري و استفاده از دادهدسترسی داشته باشند که چگونگی جمع

هاي اینترنت اشــیا را شده با دستگاهآوريهاي جمعی دادهسادگبهشفاف کند و درنهایت باید بتوانند  
). این گروه در کنار حقــوقی کــه دارنــد، در قبــال Cavoukian, 2011, p. 4مدیریت و کنترل کنند (

 توجه  با  کنندگانمصرف  تیمسئولآورند نیز داراي مسئولیت خواهند بود.  خساراتی که به وجود می
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شود. همچنــین، قواعــد فقهــی، نظریات لاضرر، اتلاف و تسبیب، استیفا، تقصیر و خطر توجیه می  به
. اگر یک دستگاه هوشمند خانگی به دلیل نقــص فنــی استاقدام و غنم نیز مبناي مسئولیت ایشان  

 اســاس بــرسوزي شود و به اموال همسایگان آسیب برساند، مالک دستگاه ممکن است باعث آتش
اصل لاضرر موظف به جبران خسارت باشد؛ زیرا طبق قاعده لاضرر عدم جبران خسارت و ضــرر 

 صــورتبهخود ضرري است که در اسلام از آن نهی شده است. اگر کاربر دســتگاه اینترنــت اشــیا  
اتلاف بالمباشره، مسئول جبران خسارت خواهــد   اساس  برمستقیم باعث خسارت به دیگري شود،  

 طوربــهه اینترنت اشیا، کاربران و مالکان ممکن است با اعمــال یــا تــرك اعمــالی کــه نیزمبود. در  
شود، مسئولیت مدنی داشته باشــند (اتــلاف بالتســبیب). غیرمستقیم منجر به خسارت به دیگران می

دارد «هرکس سبب تلف مالی بشود باید مثل یا قیمــت آن را مقرر می  331قانون مدنی نیز در ماده  
ویژه این ارتبــاط بــه ه نقص قیمت آن برآید».عهدبدهد و اگر سبب نقص یا عیب شده باشد باید از  

منجــر بــه ورود  اینترنــت اشــیا هايدر مواردي که نقص در امنیت یا مــدیریت نامناســب دســتگاه
ه مسئولیت کــاربران کنندهیتوجیکی دیگر از مبانی    فایاست  .شودخسارت به دیگران شود، مطرح می

به معناي این است که شخصی مال یا منفعت متعلق به دیگري   فایاستهاي اینترنت اشیاست.  دستگاه
ممکن است عین یا منفعت یا نیروي   فایاسترا به تصرف خود درآورد یا از آن استفاده کند. بنابراین،  

در حــوزه اینترنــت اشــیا، کــاربران ).   1868، ص.  2ج،  1330کار متعلق به دیگري باشد (دهخدا،  
هاي دیگران استفاده کنند. اگر این اســتفاده مستقیم یا غیرمستقیم از منابع یا داده  طوربهممکن است  

از دیگــر  .غیرمجاز باشد و منجر به خسارت شود، کاربران مسئولیت مدنی خواهنــد داشــت  طوربه
یه تقصیر است. در زمینه اینترنــت نظرشود،  نظریاتی که در توجیه مسئولیت کاربران بدان استناد می

انگاري در تنظیمــات امنیتــی، کند ازجمله سهلهاي مختلفی بروز میصورتاشیا، تقصیر کاربران به
ها کــه منجــر بــه خســارت بــه ها یا استفاده نادرست از این دســتگاهعدم نگهداري درست دستگاه

. یکــی از بر تقصیر، نظریه خطر مبناي دیگري براي مسئولیت کاربران اســتشود. افزوندیگران می
 ینیبشیپقابــلدهد که خطرات اصول اساسی نظریه خطر این است که فردي که فعالیتی را انجام می

هایی گو باشد. کاربران اینترنت اشیا با اســتفاده از دســتگاهکند، باید براي عواقب آن پاسخمیایجاد  
یکی از قواعد فقهی  .توانند خطرات امنیتی و حریم خصوصی ایجاد کننداند، میکه به اینترنت متصل

ه اقدام است. طبــق ایــن قاعدتواند مبناي مسئولیت کاربران ابزارهاي اینترنت اشیا قرار گیرد، که می
قاعده، هرگاه شخصی به زیان خویش اقدامی انجام دهد، حق نــدارد بــراي جبــران خســاراتی کــه 
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، 1373متحمل شده است، به دیگري مراجعه کند و خود مسئول اقدام علیه خویش است (محمدي،  
تواننــد هاي متصــل بــه اینترنــت میدر حوزه اینترنت اشیا، کاربران با استفاده از دستگاه).  45ص.  

مستقیم یا غیرمستقیم خطراتی براي خود ایجاد کنند. این خطرات ممکن اســت ناشــی از   صورتبه
افزارها یا عدم توجه بــه تنظیمــات امنیتــی باشــد. بــر روزرسانی نرمگرفتن هشدارها، عدم بهنادیده

اساس قاعده اقدام، اگر این خطرات ناشی از اقدامات آگاهانه و اختیاري کــاربر باشــد، مســئولیت 
از دیگــر قواعــد فقهــی   .تواند از دیگران مطالبه خسارت کنــدخسارات بر عهده خود اوست و نمی

ه مسئولیت مدنی کاربران اینترنت اشیا، قاعده غنم است. طبق این قاعده، هرکس که غنم کنندهیتوج
، ص. 2جق،  1411ه اوســت (مکــارم شــیرازي،  عهــدو منفعت براي اوست، غرم و خسارت نیز بر  

ها هستند و از عین و هاي اینترنت اشیا، مالکان آنکاربران دستگاه  ازآنجاکه). طبق این قاعده،  426
ها رخ دهــد، خسارتی از جانــب ایــن دســتگاه  کهیدرصورتشوند،  مند میها بهرهمنافع این دستگاه

 ژهیوبــهشــده (ه کاربران خواهد بود. قواعد و مبــانی مطرحعهد  برمسئولیت جبران خسارات وارده  
کنندگان ابزارهــاي هاي کاربران و مصــرفحدود وظایف و مسئولیت کنندهنییتعقواعد اقدام و غنم) 

اینترنــت اشــیا هســتند و بــه دلیــل خصوصــیت ذاتــی و نــوین بــودن ایــن فنــاوري، ایــن قواعــد 
کــاربران بــا آگــاهی از   ازآنجاکهدانند.  هاي احتمالی میکنندگان را پذیراي خطرات و آسیبمصرف

توان تمام مســئولیت خســارات ناشــی از کنند، نمیاین مخاطرات اقدام به استفاده از این ابزارها می
 دانست.عهده تولیدکنندگان  رطور مطلق بها را بهاستفاده از این فناوري

 ءمسئولیت نهادهاي دولتی ناظر بر ابزارهاي اینترنت اشیا. 2.6

در حقوق اداري، اعمال و اقدامات دولت یا به لحاظ تصدیگري اســت یــا بــه لحــاظ حــاکمیتی و 
طور مطلق نیست، بلکه این مسئولیت در مورد خساراتی است که ناشی از اعمال مسئولیت دولت به

کنــد و در ایــن ، دولت مسئول خساراتی است که به افراد وارد میمورد  نیا تصدیگري است که در  
اعمــال حــاکمیتی، دولــت   خصــوص  درقبیل اعمال، دلیلی بر سلب مسئولیت دولت وجود نــدارد.  

قانون مسئولیت مدنی نیز گواه آن اســت. در نظــام   11که ماده  چنانمسئول خسارات وارده نیست؛  
حقوقی ایران، مسئولیت مدنی دولت مبتنی بر تقصیر اســت و تقصــیر دولــت نیــز در مــورد اعمــال 
تصدیگري که موجب بروز خسارت است باید اثبــات شــود. در مقابــل، امــروزه در ســطح جهــان 

شــود. در داند که بدون تقصیر ایجاد میاي مطرح شده است که دولت را مسئول خساراتی مینظریه
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ها به استناد اصــل حقــوق و آزادي فــرد، دولــت را مســئول خســاراتی کشورهاي پیشرفته، دادگاه
). حــال در 399، ص. 1381، اند که حتی بدون تقصیر ایجاد شده است (طباطبــایی مــؤتمنیدانسته

ارتباط با مسئولیت دولت و نهادهاي تأییدکننده کیفیــت ابزارهــاي اینترنــت اشــیا درصــورت ورود 
خسارت، اگر مبناي مسئولیت را مبتنی بر تقصیر قــرار دهــیم، در ایــن صــورت اگــر ثابــت شــود 
متصدیان امور دولت یا  کارمندان نهادهاي تأییدکننده کیفیت ابزارهاي اینترنت اشیا بــه دلیــل عــدم 

اند، باید خســارات ناشــی از نظارت و عدم رعایت استانداردها و مقررات لازم مرتکب تقصیر شده
این تقصیر جبران شود. در مقابل، اگر مبناي مسئولیت دولت و نهادهاي تأییدکننده کیفیت را مبتنــی 

ها و تجهیــزات اینترنــت، بر غیرتقصیر (خطر) بدانیم، به دلیل ماهیت ذاتاً خطرناك برخی از فناوري
عنوان دولت و نهادها مسئول خواهند بود. این مسئولیت بر پایه این فرض قرار دارد کــه دولــت بــه

هاي اینترنت اشــیا، نقــش کننده بسترهاي فنی و حقوقی براي استفاده از فناوريکننده و فراهمتنظیم
اند، هایی که خطرآفرینمهمی در پیشگیري از وقوع خسارت دارد و نهادها نیز با عدم تأیید دستگاه

هــاي توانند از ورود خسارت جلوگیري کنند. نهادهاي تأییدکننده کیفیت نیــز بایــد بــا آزمایشمی
گویی در بروز هرگونه نقص یا مشکل در ابزارهــاي دقیق و جامع، پیگیري و پایش ابزارها و پاسخ

دار شوند. مســئولیت دولــت و نهادهــاي تأییدشده، ضمانت محصول مبتنی بر اینترنت اشیا را عهده
تأییدکننده کیفیت ابزارهاي اینترنت اشیا از منظر فقهی نیز قابل بررسی است. طبــق مبنــاي اتــلاف، 
هرگونه تلفی که نسبت به اموال یا منافع دیگران رخ دهد، منجر به ضمان اســت، امــا چــون دولــت 
فاقد شخصیت حقیقی است، فرض اتلاف بالمباشره براي دولت تنها از منظر متصدیان امــور دولتــی 

موجب ایــن قابل تصور است و اتلاف از لحاظ اعمال حاکمیت جزو اتلاف بالتسبیب خواهد بود. به
موضوع، متصدیان امور دولتی درخصوص ابزارهاي اینترنت اشیا، چنانچه به ســبب مســئولیتی کــه 
دارند، موجب اتلاف مال یا منافع دیگران شوند، دولت در قبال جبران خسارت مسئول خواهد بود. 
همچنین، اگر قاعده «الخراج بالضمان» را مبناي مسئولیت دولت بدانیم، در خصــوص ایــن قاعــده 

شود که این قاعده جزو قواعد حکومتی است و دولت اسلامی در قبال مالیاتی که چنین برداشت می
گیرد، تعهد دارد که حوایج و نیازهاي مسلمانان را برطرف و نســبت صورت زکات، جزیه و... میبه

به سروسامان دادن امور عامه اقدام کند و مردم در ایــن امــور حــق مطالبــه از حاکمیــت را دارنــد 
). بنابراین، از ســویی حکومــت را ملــزم بــه انجــام دادن 120، ص. 1، ج1373(خوانساري نجفی،  

کند که کند و از سوي دیگر، مردم را مستحق الزام حاکمیت به انجام دادن تعهداتش میتعهداتش می
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اگر دولت از ابزارهــاي اینترنــت اشــیا بــراي مــدیریت این همان ثمره مسئولیت مدنی دولت است.  
ها یا دیگر نیازهاي جامعه استفاده کند، طبق این قاعده باید مســئولیت خدمات عمومی، زیرساخت

هــا بــه مــردم وارد ها یا ســوءمدیریت آنمشکلات و خساراتی را که به دلیل نقص در این فناوري
با توجه به وجوهی که براي مسئولیت دولت و نهادهــاي نــاظر بــر کیفیــت   .شود، بر عهده گیردمی

ابزارهاي اینترنت اشیا گفته شد، در صورت ورود خسارت و ضرر ازقبل ایــن ابزارهــا، ایــن گــروه 
تواند استناد عرفی مســئولیت بــه داراي مسئولیت جدي در جبران خسارات هستند و این مسئله می

 تولیدکنندگان را دچار تردید جدي کند. 

 ءویژه اینترنت اشیاهاي نوین به. لزوم حمایت از فناوري7

اي برخــوردار از اهمیــت ویــژه  اینترنت اشــیا  ویژهبههاي نوین  گذاري در فناوريحمایت و سرمایه
بهداشــت و درمــان، مــدیریت منــابع و   ماننــدهاي مختلفــی  ویژه در عرصــهاست. این فناوري بــه

هــا و برداري کامــل از ایــن فناورياي ایجاد کند. براي بهرهونقل توانسته است تحولات عمدهحمل
هاي هاي جدي از سوي نهادهاي دولتی و بخشهاي مداوم، حمایت مالی و تشویقتضمین پیشرفت

هــاي نــوین، بهبــود تر فناوريها بــه توســعه ســریعگذاريخصوصی ضروري اســت. ایــن ســرمایه
تک افراد کنند که نتیجه آن منفعت مستقیم براي تکمیکیفیت خدمات کمک   ارتقايها و  زیرساخت

 واســطهبهها، خدمات شــایانی اســت کــه هاي برجسته این فناوريیکی از جنبه.  جامعه خواهد بود
 توجهیشایان  شود. در حوزه بهداشت و درمان، اینترنت اشیا توانسته است به شکل  ها فراهم میآن

هاي پیشرفته مبتنی بر اینترنت اشیا قــادر بــه نظــارت هاي پزشکی تأثیر بگذارد. سیستمبر مراقبت
ویژه هــا بــهو دقیق هستند. این فناوري  موقعبههاي  ارائه درمانو    دائمی بر وضعیت سلامت بیماران

اند. خدماتی مانند هاي پیچیده و مزمن نقشی اساسی ایفا کردهدر نجات جان افراد و درمان بیماري
هــاي قلبــی بــراي بیمــاران داراي بیماري  هشــداردهندههاي  هاي پایش سلامت و سیســتمدستگاه

طور انــد و بــهاز این خدمات شایان هستند که با اســتفاده از اینترنــت اشــیا فــراهم آمده  هاییمثال
ســازي براین، اینترنت اشــیا در بهینهاند. افزونهاي پزشکی را بهبود بخشیدهکیفیت مراقبت  ايعمده

، در مــدیریت انــرژي، لمثــابــراي  کنــد.  ها نیز نقشی کلیدي ایفــا میمدیریت منابع و کاهش هزینه
تري صورت دقیــقهاي نوین به کمک اینترنت اشیا قادر به نظارت و کنترل مصرف انرژي بهفناوري

بلکه به کاهش مصــرف انــرژي   ،شودها میجویی در هزینهتنها موجب صرفهنه  موضوعهستند. این  
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 هاي هوشــمند مــدیریت ترافیــک و پــایش ناوگــانونقل، سیســتمکند. در زمینه حملنیز کمک می
جویی در زمان کمک کنند. این نوع خدمات به دلیل و صرفه  توانند به کاهش ترافیکمی  ونقلحمل

دستیابی به این نتایج،   .شودبهبود کیفیت زندگی می  هاي سنتی، موجبکارایی بالاتر نسبت به روش
 ــهاي فنــاوري و آموزشگذاري در تحقیق و توسعه، زیرساختسرمایه  مندنیاز راي هــاي مــرتبط ب

ها کمــک تنها به تسریع روند توسعه فناوريها نه. حمایت از این حوزهستهااستفاده از این فناوري
هاي تضمین حمایت و تشویق روازاینطور مستقیم به نفع جامعه و افراد خواهد بود.  بلکه به  ،کندمی

اي منــافع گســترده  راهبــردي،عنوان نیاز  به  ویژه اینترنت اشیاهاي نوین بهلازم براي توسعه فناوري
 .شودمیکیفیت زندگی در سطح جهانی منجر  يکند و به ارتقامیبراي جامعه فراهم 

 ءکنندگان ابزارهاي اینترنت اشیا. حمایت از حقوق مصرف8

کنندگان ازجملــه مجمع عمومی سازمان ملــل، حقــوقی بــراي مصــرف  39/248ه  مصوب  به  توجه  با
کنندگان ابزارهاي اینترنت اشیا مــورد موارد زیر وجود دارد که براي تبیین حقوق کاربران و مصرف

 گیرند.  مداقه قرار می
. حق برخورداري از کالا و خدمات سالم و بی عیب: گستردگی و فراوانــی کالاهــا و خــدمات 1

مبتنی بر اینترنت اشیا و القاي سلیقه به کاربران این ابزارها از ســوي صــاحبان ســرمایه ســبب 
قائل شویم که با فرض ارائه کــالا و خــدمات  شود که این حق را براي کاربران اینترنت اشیامی

مبتنی بر اینترنت اشیا در بازار مصرفی، با اطمینان کامل از خدمات و کالاهــاي نــوین اســتفاده 
). کاربران حق دارند کالا و خدماتی دریافت کنند کــه ســالم و 194، ص.  1381کنند (باقرزاده،  

طور استاندارد و با کیفیت بــالا طراحــی و هاي اینترنت اشیا باید بهبدون نقص باشند و دستگاه
ها و هاي کیفیت براي اطمینان از عملکــرد درســت دســتگاهتولید شوند. این مورد شامل آزمون

کنندگان قــانون حمایــت از مصــرف  2از فصــل    2هاي مکرر اســت. مــاده  جلوگیري از خرابی
که کالا معیوب باشد، مشتري حق فسخ کــالا را خواهــد دارد درصورتیمقرر می  1388مصوب  

هاي مکاســب و داشت. علم فقه نیز با تعیین خیار عیب براي مشتري و نیز شرایطی که در کتاب
متأجر براي مبیع یاد شده (مانند طهارت عین و قابلیت انتفاع)، به این حق اهتمام ورزیده است 

 ).  148، ص.  2ق، ج1420؛ جزیري، 92ق، ص.  1411(شهید اول،  
منــد کننده: کاربران اینترنت اشیا حق دارند از کالاهــا و خــدماتی بهره. حق ایمنی براي مصرف2
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شوند که ایمن بوده و از مخاطرات در امان باشند. کاربران باید اطمینان حاصل کنند که کــالاي 
سازد. «داشتن قابلیــت ها وارد نمیگونه آسیبی به امنیت آنمصرفی مبتنی بر اینترنت اشیاء هیچ

اند و نافی قابلیت انتفــاع صورت عرفی خطرناكانتفاع» در مبیع و عدم معامله با کالاهایی که به
تــا، ص. هایی از اهتمام دانش فقه در بحث یادشده هستند (ســبزواري، بیدر مبیع هستند، نمونه

93.( 
. حق برخورداري از اطلاعات کامل: مطابق با این حق، کاربران اینترنت اشیا باید از معلومــات 3

اساسی درباره کالا و خدمات مبتنی بر اینترنت اشیا مطلع شوند تا بتوانند تصمیم درستی بــراي 
). در ایــن 85، ص. 1381خرید و انعقاد عقد بیع در خصوص ایــن کالاهــا بگیرنــد (بــاقرزاده،  

ها، عملکرد و در مورد ویژگی  دهندگان خدمات باید اطلاعات کاملتولیدکنندگان و ارائهزمینه،  
نهــی از تــدلیس و تغریــر قــولی و  .را ارائه دهنداینترنت اشیا  هاياستفاده از دستگاه چگونگی

هایی از اهتمام فقه االله علیه و آله) و آگاهی از قابلیت انتفاع، مثالفعلی در احادیث پیامبر (صلی
 مندي از این حق است.  در بهره

. حق انتخاب: مطابق با حق یادشده، کاربران اینترنــت اشــیا بایــد از حــق انتخــاب آزادانــه در 4
استفاده از ابزارهاي هوشمند برخوردار باشند تا در فضاي رقابتی بتوانند بهترین کالا و خدمات 

عنوان ). قراردادن تراضی بــه52ق، ص.  1426را در بالاترین سطح کیفیت دریافت کنند (رباح،  
هایی از اهتمام فقه به حق یادشــده یکی از شروط صحت معاملات و نهی از احتکار اموال، مثال

 است.  
هاي مبتنی بــر . حق برخورداري از حمایت دولت: طبق مبانی فقهی و شرعی، دستیابی به قیمت5

هاي اقتصادي دولت است. به دلیل پیچیــدگی کالاهــا و عدالت و مهار نرخ تورم یکی از برنامه
هاي نوین و خودداري تولیدکنندگان از ارائه اطلاعات ویژه کالاهاي مبتنی بر فناوريخدمات به
دهد، بــر دولــت لازم اســت از کنندگان، این گروه را در معرض انواع خطرها قرار میبه مصرف

کنندگان کالاها و خدمات دفــاع کنندگان و کاربران دربرابر تولیدکنندگان و عرضهحقوق مصرف
هاي دولتــی در برابــر کنندگان باید از حمایت). همچنین، مصرف198، ص.1381کند (باقرزاده،  

االله علیــه و آلــه) بــر مند شوند. نظارت پیــامبر (صــلیکالاها و خدمات  معیوب و ناپایدار بهره
کنندگان هاي اقتصادي، مثالی از مداخله حکومت اسلامی در حمایت از حقــوق مصــرففعالیت

https://ilr.isu.ac.ir/?lang=fa


 1404بهار   | 67 یاپیپ  | شماره اول  | و ششم  ست یسال ب        326

 است.
کنندگان ابزارهــاي نــوین کنندگان: کاربران و مصرف. حق تشکیل نهادهاي مدافع حقوق مصرف6

هاي صنفی تشکیل دهند (ربــاح، توانند براي انسجام بیشتر و رسیدگی به حقوق خود تشکلمی
کنندگان ها، حمایت و دفاع از حقوق مصــرف). هدف از تشکیل این تشکل171ق، ص.  1426

قانون حمایــت از حقــوق   3از فصل    9). ماده  105ق، ص.  1426و کاربران خواهد بود (رباح،  
ها و دهی مشارکت مردمی در اجــراي سیاســتمنظور سازماندارد «بهکنندگان مقرر میمصرف
هاي حمایت از حقــوق موجب این قانون انجمنکنندگان، بههاي حمایت از حقوق مصرفبرنامه

شود و در این قانون «انجمن» خوانده خواهد شد». تشــکیل چنــین کنندگان تأسیس میمصرف
شود که ایــن تشــکل در عصــر االله علیه و آله) نیز مشاهده میهایی در سیره پیامبر (صلیانجمن

الفضول» نام داشت که به حمایت از حقوق مظلومان در برابر ظالمــان شــهر مکــه ایشان «حلف
 پرداخت.می

 ء. حمایت از حقوق تولیدکنندگان ابزارهاي اینترنت اشیا9

ابزارهاي اینترنت اشیا داراي حقوقی هستند که لازم است مورد حمایت قرار گیرد که   دکنندگانیتول
 شود.ها اشاره میدر زیر به برخی از آن

حفاظت از حقوق مالکیت فکري براي تولیدکنندگان ابزارهاي اینترنــت :  حقوق مالکیت فکري.  1
اي برخوردار است. ثبت اختراعات و علائم تجاري به تولیدکنندگان کمــک از اهمیت ویژه اشیا
هــاي خــود محافظــت و از نوآوري  ،سوءاستفادههاي خود در برابر تقلید و  کند تا از فناوريمی
 ,Gervaise, 2020(  گذاري بیشتر بپردازندو به جذب سرمایه  نندمزیت رقابتی استفاده ک  عنوانبه

p. 45.(  نــوري،ا لیه ا لى ما لم یسبق ا طبق حدیث نبوي «من سبق) «3، جق1408 حد فهو لــه ،
حق مالکیت تولیدات نوآورانه براي تولیدکنندگان ابزارهــاي اینترنــت توان گفت  می)،  149  ص.

 .اشیا محفوظ خواهد بود
براي مدیریت امنیت  ISO/IEC 27001 مانندالمللی استانداردهاي بین :المللیاستانداردهاي بین .2

مهمــی در تضــمین کیفیــت و  نقــش ي اینترنت اشــیا،ربراي معماISO/IEC 30141  اطلاعات و
کنند تا محصولات کنند. این استانداردها به تولیدکنندگان کمک میایفا می  آنامنیت محصولات  

منــد شــوند. هاي قانونی و تجاري بهرهو از حمایتنند  خود را مطابق با الزامات جهانی تولید ک
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هاي امنیتی مــرتبط کنندگان و کاهش ریسکهمچنین، استانداردها باعث افزایش اعتماد مصرف
 ).Baldini, 2016, p. 28( شوندیم اینترنت اشیا با

نیــاز بــه قراردادهــاي  اینترنت اشیا تولیدکنندگان ابزارهاي :هاي تجارينامهقراردادها و توافق .3
دقیق و محکم دارند تا از حقوق خود در تعاملات تجاري محافظت کنند. ایــن قراردادهــا بایــد 

 ها باشــندها و ضــمانتشامل جزئیاتی مانند حق مالکیت فکــري، شــرایط اســتفاده، مســئولیت
)Murray, 2019, p. 14.( هاي تجاري توســط نامهدر ایران، قوانین مربوط به قراردادها و توافق

شوند که به حمایــت از حقــوق تولیدکننــدگان و اجــراي قانون مدنی و قانون تجارت تعیین می
در فقه اسلامی نیز رعایت تعهدات و قراردادها بسیار  ند.کنعدالت در تعاملات تجاري کمک می

 .)1، آیه (مائده» یاَ أیَُّهاَ الَّذیِنَ آمَنوُا أوَْفوُا باِلعُْقوُدِ«فرماید قرآن کریم می هک؛ چناناهمیت دارد
توانند با ارائه تسهیلات مالی و مالیاتی، تولیدکننــدگان ها میدولت: هاي مالی و مالیاتیحمایت.  4

هــاي ها شامل کــاهش مالیــات، اعطــاي وامرا حمایت کنند. این حمایت اینترنت اشیا ابزارهاي
شود. این اقدامات باعث تشویق به نــوآوري هاي تحقیق و توسعه میبودجهبهره و تخصیص  کم

 .کندشود و به توسعه این صنعت کمک میمی اینترنت اشیا گذاري در حوزهو سرمایه
باید از قوانین مربــوط بــه حفاظــت از  اینترنت اشیا تولیدکنندگان ابزارهاي: هاحفاظت از داده. 5

کنند ها و امنیت سایبري پیروي کنند. این قوانین به حفظ اعتبار و اعتماد مشتریان کمک میداده
 .)Davis, 2013, p. 54( کننــدو از حقوق تولیدکنندگان در مقابل حملات ســایبري حمایــت می

هاست که در فقه اسلامی نیز به آن توجه ویژه شــده منزله حفاظت از امانتها بهحفاظت از داده
، آیــه اللّهَ یَأْمُرکُُمْ أنَ تؤَُدُّواْالأَماَناَتِ إِلَى أَهلِْهَــا» (نســاءفرماید «إنَِّکه قرآن کریم میچنان  ؛است
58(. 

 گیريتیجهن

کنندگان ابزارهــاي . براي تعیین حدود مســئولیت تولیدکننــدگان و حمایــت از حقــوق مصــرف1
نمایــد کــه در اینترنت اشیا، بررسی مبانی فقهی و حقوقی مسئولیت تولیدکننــدگان ضــروري می

تواند مبنایی براي مسئولیت تولیدکنندگان قرار شده، تنها مبناي اتلاف نمیمیان مبانی فقهی ارائه
تبع آن، گیرد؛ زیرا اتلاف مستقیم ابزارهاي هوشمند توســط تولیدکننــدگان مقــدور نیســت و بــه

اثبات علیت میان اتلاف مستقیم تولیدکننده و عملکرد او وجــود نــدارد. درنتیجــه، ایــن قاعــده 
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شــده ماننــد مبناي مناسبی براي اثبات مسئولیت نیست. همچنین، جمیع نظریــات حقــوقی ارائه
کننده مســئولیت خطر، تقصیر، مسئولیت تضمین سلامت کالا و مسئولیت محض به طریقی اثبات

مدنی تولیدکنندگان ابزارهاي اینترنت اشیا هستند. قائل شدن به یک مبنــاي فقهــی یــا حقــوقی 
تواند ایده مناسبی براي مسئول دانستن تولیدکنندگان باشــد؛ زیــرا بــه دلیــل توســعه مکــرر نمی

فناوري اینترنت اشیا و ایجاد مسائل جدید در مسئله جبران خسارات، نظریات فقهی و حقــوقی 
دهی بــه مســائل گونــاگون را داشــته پذیري براي پاسخباید قابلیت انطباق با تغییرات و انعطاف

باشند و انتخاب یک مبنا، قابلیت انطباق با مسائل جدید پیش رو را ندارد. همچنین، با توجه به 
فقدان نظام تقنینی جامع و یکپارچه در سطح جهان، توجــه بــه تعــدد مبــانی فقهــی و حقــوقی 
مسئولیت تولیدکنندگان براي ایجاد چهارچوب قانونی مناسب ضــرورت دارد کــه ســبب ایجــاد 

شــود. کنندگان میعدل و انصاف در حیطه مسئولیت تولیدکنندگان و حمایت از حقوق مصــرف
 کند.همچنین، انتخاب تعدد مبانی راه را براي تشخیص قابلیت انتساب ضرر فراهم می

بــر اختیــارات و حقــوقی کــه دارنــد، در مقابــل افزون   ءابزارهاي اینترنت اشــیا  . تولیدکنندگان2
اي مانند تضمین امنیت کالا، حفظ حریم خصوصــی و هاي ویژهکنندگان داراي مسئولیتمصرف

خصوص، پیچیدگی قبول خسارت در صورت وجود عیب در کالاهاي هوشمند هستند که دراین
کنندگان ناشی از نقص، ضرر و کاهش کیفیت کــالاي هوشــمند، آثــار ضررهاي وارد به مصرف

خصوص که بــه دلیــل آورد؛ بهاي را در مبحث مسئولیت تولیدکنندگان به وجود میحقوقی ویژه
 پیچیدگی فنی ابزارها، شناخت منشأ ضرر گاه با مشقت یا عدم تشخیص همراه خواهد بود.

افتد، تولیدکنندگان . با توجه به پیچیدگی خساراتی که از جانب ابزارهاي اینترنت اشیا اتفاق می3
گوي مسائل مــرتبط بــا جبــران خســارات نیســتند و در راســتاي تعــدیل مســئولیت تنها پاسخ

کنندگان ابزارها اینترنت اشیا و نهادهاي دولتــی نیــز درنظــر تولیدکنندگان باید مسئولیت مصرف
گرفته شود؛ زیرا با توجه به ماهیت خاص ابزارهاي اینترنت اشیا که ذاتاً خطرآفــرین هســتند و 

کنندگان این ابزارهــا برمبنــاي قواعــد اقــدام و غــنم پذیرش این خطر توسط کاربران و مصرف
شود که کاملاً منطقی است. همچنــین، کنندگان میموجب قرار مسئولیت براي کاربران و مصرف

نهادهاي دولتی که مسئولیت تأیید کالاهاي هوشمند را دارند و بــه دلیــل ضــعف در تشــخیص 
اند، درصورت ورود خسارت ازقبل این کالاها، مسئول کالاي معیوب کیفیت آن را تضمین کرده

جبران خسارت هستند. این موضوع استناد عرفی مسئولیت محض تولیدکنندگان را دچار تردید 
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تر تر و عادلانــهپذیري ایشان را به سمت پذیرش مبنــایی منصــفانهجدي کرده است و مسئولیت
 دهد.سوق می

ویژه اینترنت اشــیا بــه دلیــل تــأثیرات مثبــت هاي نوین بهگذاري در فناوريحمایت و سرمایه.  4
ونقــل دارد، از اهمیــت بــالایی توجهی که در بهداشت و درمان، مــدیریت منــابع و حمل  شایان

افزایش کارایی، منافع مستقیم و قابــل   و  ها با بهبود کیفیت خدماتبرخوردار است. این فناوري
هاي پزشکی توجه در مراقبت  شایانهاي  آورند. از پیشرفتبراي جامعه به همراه می  را   توجهی

سازي مصرف انرژي و بهبود مدیریت ترافیــک، اینترنــت اشــیا نقــش اساســی در گرفته تا بهینه
گذاري در کند. براي دستیابی به این نتایج مطلوب، نیاز به ســرمایهکیفیت زندگی ایفا می  يارتقا

هاي جــدي از ســوي ها ضروري است. حمایــت مــالی و تشــویقزیرساخت  و  تحقیق و توسعه
هــا کمــک هاي خصوصی به تسریع روند توسعه و کــاربرد ایــن فناورينهادهاي دولتی و بخش

ترتیب، تضــمین ایناي بــراي جامعــه فــراهم خواهــد کــرد. بــهو درنتیجه، منافع گسترده  کندمی
 ــهاي نوین بههاي لازم براي توسعه فناوريحمایت کیفیــت   يبــه ارتقــا  یعنوان یک نیاز اساس

حمایــت از همچنــین،    .شــودمیهاي پایــدار در ســطح جهــانی منجــر  زندگی و ایجاد پیشرفت
کنندگان محصولات هوشمند باعــث افــزایش اعتمــاد بــه محصــولات و تولیدکنندگان و مصرف

 .شودهاي نوین میخدمات جدید و ایجاد انگیزه براي نوآوري و توسعه فناوري
ویژه هــاي نــوین بــهفناوري. با توجه به فقدان نظام تقنینی جامع در تمام ابعاد حقوقی مرتبط با 5

اینترنت اشیا، ضرورت دارد تا دانشمندان فقه و دکترین حقوقی به مطالعه عمیق و دقیق در ایــن 
روز و رابطه بپردازند و سعی در ارائه پیشنهادها و نشر مطالب علمی دقیق براي تدوین قوانین به

  .منطبق با نیازهاي نوپیدا داشته باشند
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