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مطابق با حقوق  ییهاقطعنامه بیبا تصو را بر آن داشت تا تیامن یشورا 2001سپتامبر 11واقعه 
 رایز .کند کمک( رانهیشگیو پ شدستانهیاز دفاع مشروع )حمله پ یدیم جدیهامف ظهوربه  ،المللنیب

 تیسیترورقدامات اکه  جا آن از، حمله مسلحانه شود کیتواند منجر به یم یردولتیغ کنشگراناعمال 
مانند  پسامدرن سمیخارج شده و اشکال مدرن آن تحت عنوان موج ترور یمعاصر از حالت سنت

مقاله  نیا ،یمل تیامن به باری بوزانموسع  کردیرو براساس. استدر حال گسترش تروریسم سایبری 
منشور ملل متحد، توسل به حمله پیشدستانه  51پاسخ گویی به این سؤال است که، از منظر ماده  دنبالبه

و پیشگیرانه در برابر تروریسم پسامدرن )تروریسم سایبری سازمان مجاهدین خلق( چگونه توجیه 
 انیآن است که محاضر  پژوهش هدف. است یلیتحل -یفیتوصپژوهش  نیا مطالعهروش د؟ شومی

 یبریسا سمیترور )مطالعه موردی سمیپست مدرن ترور داتیدر برابر تهد یاسیو س یدو حوزه حقوق
حکایت  یالمللنیبی حقوق هیرودهد که نتایج نشان می .برقرار نمایدمفاهمه ( خلق نیسازمان مجاهد

 هینظر وی دارد ردولتیغ یهاگروه یستیتوسل به دفاع مشروع در برابر حملات ترور تیمشروع از
الملل چیزی به نام حمله پیشدستانه و کند. هرچند حقوق بینی این مطلب را تأیید میمل تیامنمنتخب 

 یدیترد یبریسا یکارآمد در خصوص فضا یدر نبود نظام حقوق پیشگیرانه شناسایی نکرده است اما
 .  باشدیمپسامدرن ن سمیحق دفاع مشروع در مقابله با ترور در

 

ی، تروریسم مل تیبه امن باری بوزان کردیروحمله پیشدستانه، حمله پیشگیرانه،  ن:کلیدواژگا
 .سایبری، سازمان مجاهدین خلق
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 مقدمه
های اخیر تروریسم از حالت سنتی خارج شده و اشکال مدرن آن تحت عنوان موج در سال

از جدیدترین مصادیق تروریسم 1یبریساتروریسم پسامدرن در حال گسترش است. تروریسم 
 مسینوپا از ترور یاگونه عنوانبه 3بریسا یو فضا یستیاعمال ترور یاز تلاق باشد کهمی 2پسامدرن

سایر از  ترخطرناکبا وجود نوظهور بودن به مراتب  ،تروریسم بریپا به عرصه وجود نهاده است. سا
بالقوه  یکشورها به خطر یمل تیامن یآن برا داتیتهد که ،است پسامدرن سمیترور یهاگونه

های مرتبط با این در عرصه های نظامی و فناوری هادولتاصلی  در گذشته رقابت .تشده اس لیتبد
در  یاخبار گاهی اوقاتاست و حوزه بود اما در زمان حاضر رقابت به محیط مجازی تسری یافته 

ها و چه از طرف دولت یردولتیغ گرانیچه از طرف باز یکشور هیگردد که علیرسانه ها منتشر م
کرد که امروزه با توجه به توان ادعا به طوری که می صورت گرفته است. 4یبریحمله سا
هوا و جو  ا،یدر های تکنولوژی، فضای سایبر به منزله پنجمین میدان نبرد بعد از زمین،پیشرفت
 ،اغلب در پاسخ و با استناد به حق دفاع از خود تروریستی حملات یقربان یهادولت. شودیشناخته م

  اند.هنمودها کشور گریمستقر در خاک د یستیرروت یهاگروه هیعل یاقدامات گسترده نظام
 قداماتا دنمویمتلقی ها فقط حملات دولتحمله مسلحانه را  که یسنتدیدگاه بدین ترتیب 

 ، این تلقی جدیدشناخت تیرسمعنوان حمله مسلحانه بهی را نیز بهردولتیغ کنشگران مسلحانه
قطعنامه  رینظ ییهاقطعنامه بیبا تصو تیامن یشوراگردد. اما محسوب می المللنیدر حقوق ب حولیت

 یدیجد مسیر را برای ارائه مفاهیم ،به زور مشروع توسل قاعده اقدامات به نیبا متصف کردن ا 1368
قواعد  ریتفاس یادیدر موارد ز .نمود فراهم6(رانهیشگیپحمله و  5شدستانهیاز دفاع مشروع )حمله پ

متفاوت  ریموارد تفاس یامروز شده و در برخ یجامعه اتیآن با واقع شتریب هماهنگیباعث  منشور
 سمیبرخلاف ترور پسامدرن سمیترور که نیبا در نظر گرفتن ا .انددهیگرد عدم تجانسموجب 

ساختار اقتصادی  معاصر کهدر دنیای ، است یاو گسترده دهیچیپ یهاابعاد و مشخصه یدارا یسنت
ارتباطی است، تروریسم سایبری  نظام های اطلاعاتی وو خدمات رسانی کشورها مبتنی بر فناوری

 آید. شمار میبه تر از تروریسم سنتیخطرناک
منشور ملل متحد، توسل  51از منظر ماده این سؤال است که، به  ییپاسخگودرصدد  پژوهش نیا

ر برابر تروریسم پسامدرن )تروریسم سایبری سازمان مجاهدین به حمله پیشدستانه و پیشگیرانه د
الملل حمله پیشدستانه و فرضیه منتخب، هرچند حقوق بینشود؟ براساس خلق( چگونه توجیه می

توسل به دفاع مشروع  تیمشروع حکایت از یالمللبین هیرو اما ،پیشگیرانه را شناسایی نکرده است
                                                           

1. Cyber Terrorism 
2. Postmodern Terrorism 
3. Cyber Space 
4. Cyber attack 
5. Preemptive attack 
6. Preventive attack 
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 افتنیو بسط  پسامدرن سمیترور الیس تیماه. ی داردردولتیغ یهاگروه یستیدر برابر حملات ترور
متناسب از انجام اقدامات  المللنیتا حقوق ب شودیمختلف عملاً باعث م یکشورها انیآن در م

 دهیاز پد یالمللنیاجماع جامعه بو موردجامع  فیعلاوه بر فقدان تعر درسمینظر عاجز بماند. به
اساسی دارد. پر واضح  نقصالمللی عنوان تنها بازیگر بینبهدولت  با تلقی ملل متحد، منشور سمیترور

شد،  المللنیوحقوق ب تیامن است،یدر س دیجد کردهاىیروپیدایش  سببسپتامبر  11حوادث است 
متروک و مهجور مانند جنگ عادلانه، در جهت حل معضلات  میاى که برخى از مفاهبه گونه
 یافت.  نینو گاهىی، جاو برقراری امنیت جهانى

ن چرا تاکنو ،سمیاز ترور یناش یدهایبا وجود اجماع نظر موجود درباره تهد که نیا
ها ابتدا درک متفاوت دولت ناکارامد بوده است. در دهیپد نیمبارزه با ا یبرا یالمللبین یهاهمکاری

اما پس از . بود یالمللبین یهامکاریمانع بزرگ ه ی،ستیترور اتیعمل فیو اختلاف نظر در تعر
 ،ها از آن کیهر  یفع ملها بر اساس منادولت یبندتیدر اولو وجودفاصله م مدت کوتاهی

بزرگ در جهت  یهاتلاش قدرت همچنین داد.قرار  ریرا به شدت تحت تاث یالمللبین یهاهمکاری
 سمیدر مبارزه با ترور یالمللبین یهاهمکاری یناکام یاصل یهانهیمز ،منافع و اهداف خود شبردیپ

حمله پیشدستانه الملل وجود دارد که استفاده از در حقوق بین یقاعده عرف کی ایکه آاین  گردید.
طور خاص تحت هبکه  ییکشورها فیتعر، تا حدود زیادی به ریخ ایداند را مجاز میگیرانه شیپ و

. دندار عدهقا نیا جادیغالب در ا ینقش هادولتبستگی دارد. این  اند،قرار گرفتهتروریسم  ریتأث
 یادعا حملات نیا باکه  ییهاقدرت رایز شود،یم زتریبرانگمهاجم بحث یهادولت کردیروهمچنین 

 د.دارن یکسانی وجیه و تفسیراند، ترا انجام داده
 

 پیشینه تحقیق -1
های حیاتی ساختمقابله با حملات تروریستی به زیر» ( در مقاله1400و همکاران ) پورنعمت  

 با همگام المللبین طحس در حقوقی د جامعهنکنبیان می« المللیک کشور در قواعد حقوق بین

 است. پژوهش مرحله عقب چند یا یک همواره نماید ونمی حرکت تروریسم مدرن اشکال
 هایزیرساخت به تروریستی فیزیکی باحمله مقابله یعنی خود اصلی پرسش به پاسخ مزبور در

 ن حال بهباشد، در عیمی دارد، قرار المللیبین قاعده چه حاکمیت تحت کشور یک حیاتی

و  پورنعمت)د پردازمیتروریسم  با مقابله به مربوط اسناد و حیاتی هایزیرساخت مهم مسأله
 (Nematpour et. al., 2021: 165). (؛165: 1400همکاران،

جرم انگاری تروریسم آنلاین اسناد مقدمات مطابق حقوق »( در مقاله 2022ایرنه کوزیگو )
الملل در حقوق بین نیآنلا ایو  یبریسا سمینحوه کنترل ترور بردر این مقاله نویسنده « المللبین

جذب  سم،یترور جیترو یبرا یا ندهیطور فزابه یستیترور یهاناسازمکند و بیان می ورزدیم دیکأت
مقاله  نیشوند. ایمتوسل م نترنتیخود به ا اتیعمل یمال نیمأو ت یزیبرنامه ر د،یجد یهاتروریست

کند. سپس یارائه م نیآنلا سمیترور یو اقدامات مقدمات یبریسا سمیترور سم،یاز ترور یفیابتدا تعر
سازمان  تیجنا سم،یدر مورد ترور یفعل یالمللاسناد الزام آور بین ایکند که آمی لیو تحل هیتجز

 درسمی جهینت نیبه ا سندهینو بشود؟ یبریسا سمیتواند مانع از اقدامات تروریم یبریسا میجرا ای افتهی
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 وجود ندارد یبریسا سمینظارت بر حملات ترور یالملل برادر حقوق بین یخلاء قانون چیه که
(Couzigou, 2022: 1-2). 

« عنوان یک استثناء در ممنوعیت استفاده از زوردفاع مشروع به»( در مقاله 2020ایان اسکوبی )
گ جن انیدر پا المللنیبخش روابط بحدتعنوان ارزش وبه یجمع تیامن نیدکتر توسعه یبررس به

ل، او یجنگ جهان انیقرن، از پا کی یبرا کند کهد و  تحلیل میپردازمی اول و پس از آن یجهان
در ابتدا در  بوده است که یجمع تیامن نیدکتر یالمللنیب یاسیو س ینظام حقوق یمقدمه اساس

 جنگ به توسل به از ممنوعیتشد و تا  انیب جامعه ملل ثاقیتوسل به جنگ در م یهاتیمحدود
 2ندرج در ماده از زور م ادهاستف تیبه ممنوع تیو در نها س،یپار مانیدر پ یمل استیعنوان ابزار س

 .(Scobbie, 2020: 1-47)دی( منشور سازمان ملل به اوج خود رس4)

« یردولتیغتوسل به زور در دفاع مشروع علیه بازیگران »( در مقاله 2020شارف و همکاران )
 یگروه شبه نظام کی، 2014در سال  دارد کهکند و بیان میتوسل به زور علیه داعش را بررسی می

راق را عو  هیدرصد از خاک سور 30از  شینامد، به سرعت بی)داعش( م یکه خود را دولت اسلام
المللی به حملات هوایی کند که چگونه واکنش جامعه بیندر نهایت، بررسی می تصرف کرد.

بازیگران  ایالات متحده علیه داعش در سوریه ممکن است مفهوم جدیدی از دفاع مشروع در برابر
  (Scharf et.al., 2020: 29-30).  تی را متبلور کندغیردول

 

 بانی نظریمچارچوب مفهومی و  -2
 1368منشور ملل متحد در قطعنامه  51با استناد به ماده  تیامن ی، شورا2001سپتامبر  11بعد از حادثه 

و مبارزه با تمام  یستیحملات تروراین پاسخ به  یبرا یخود را به منظور هر نوع همکار یآمادگ
ها ها در مقابل تروریستدولت یو جمع یدفاع مشروع فرد یکرد و بر حق ذات انیب سمیاشکال ترور

نمود  یرا در حکم حمله مسلحانه تلق یستیحملات ترور تیامن ید شورارسمینظر نمود. به دیتأک
دولت است، بر  انیروابط م که حاکم بر نیمنشور، علاوه بر ا 51که ماده  تفسیر نیا یو راه را برا

 مطالب فوق و همچنین براساسحاکم است، باز کرد.  زین یردولتیغ گرانیها و بازدولت انیروابط م

توسل به اقدام در برابر تروریسم سایبری  نیترمناسب ی،مل تیامن به گموسع مکتب کپنها کردیرو
 رانهیشگیو حمله پ شدستانهیحمله پ یهاهینظراستفاده از موسع از حق دفاع مشروع،  ریتفس نیدکتر

 مطرح کلارک یچون استون، مک دوگال، اسکار اسکچر و آنتون یاست که توسط حقوقدانان نام
. حمله میپردازیها مهینظر نیا یبحث، ابتدا به مطالعه و بررس یعنوان چارچوب نظراند. لذا بهشده

 ،شدستانهیحمله پ نیباشد. طبق دکترمی رانهیشگیجدا از مفهوم حمله پ یمفهوم یدارا شدستانهیپ
است  افتهیدر یو دولت قربان افتهی وقوعای جا که حمله آن ایالوقوع پاسخ مسلحانه به حملات قریب

محفوظ  معنی به یمل تیامنپر واضح است باشد. است مجاز می یدر حال طراح یشتریکه حملات ب
بر اساس  .آن کشورند یمل یهاانیاست که متوجه بن یو خطرات داتیتهد هیکشور از کل کیبودن 

 زیآمتیموفق یریگیپ یملت برا کی ییتوانا یعنی یمل تیامن 1،تانبرگ-هارتلندپنلوپه  فیتعر...
                                                           

1 . Penelope Hartland –Thunberg 
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 ؛(43 :1397 ،قنبرلو) ...ندیبیها را م که خودش آن یحوجهان به همان ن یخود در هر جا یمنافع مل
.(Qanbarlu, 2018: 43) 

مکتب کپنهاگ شد که  ی بناممهم یفکر انیموجب ظهور جر 1970از دهه  پستحولات 
 یتئور نیاز اول1بوزان یبار. نمودیترسیم م یمل تیمفهوم امن یبرا یترقیعم و ترموسع گاهیجا

با اشاره به  1991در سال  «سها و هرامردم دولت»ب مکتب در چاپ دوم کتا نیپردازان برجسته ا
مفهوم  شانینظر ابه .را مطرح نمود داتیتهد ریتصور سا 1980در دهه  ینظام داتیکاهش تهد

 عام یمعنا یفراتر رفته و دارا یاز حوزه نظام که نیاول ا ابدیدر دو جهت گسترش  یستیبا تیامن
 یطیمح ستیو ز یاسیس یاجتماع یاقتصاد یهاحوزه ربلکه د یباشد که نه فقط در عرصه نظام یتر

چون  یامن بماند از حوزه دولت فراتر رفته و کنشگران دیآنچه با که نیکاربرد داشته باشد دوم ا زین
مرکز ثقل  یمل تیدر مکتب کپنهاگ امن .ردیدر برگ زیرا ن یالمللنیب یافراد درون دولت و نهادها

 یتیامن ی،سایس تیامن ی،نظام تیامن :عبارت از تیوسته امنیبخش به هم پ پنج .شودیم یلقت تیامن
  .یطیمح ستیز تیامن ی،اجتماع تیامن ی،اقتصاد
جهان در  یهاتیواقع رییتغ -1: ند ازا عبارت تیبسط مفهوم امن یعمده بوزان برا لیسه دل...

. داتیدته گریانواع د افتنی تیو اهم ینظام داتیکاهش تهد ،متقابل یوابستگ شیچارچوب افزا
 یباشد چرا که برا یترمطلوب یاسیس یهایژگیو یدارا تواندیم تیامن افتهیمفهوم بست  -2

د عهرچند ب گرددیمناسب فراهم م طیشرا یمل تیاستفاده حکومت از مفهوم امن ءسوممانعت از 
موضوعات  تیمنا یرنظامیاما ابعاد غ شودیرا موجب م یاز پنهانکار یقابل توجه زانیم تیامن ینظام

 و راتییغت جادیو از ا کندیدادن به موضوعات خاص وادار م تیهستند که دولت را به اولو یخاص
را  المللنیرشته مطالعات روابط ب تیست مفهوم امنب -3 .دینمایم یرینامطلوب جلوگ حولاتت
و  دینمایم جادیا یالمللینبسازمان دهنده در مطالعات  دهیا کیتر نموده و و منسجم ترکپارچهی
 یته و حتدر بر گرف زیرا ن غیردولتی . این مفهوم بازیگراندارد یمخرب کمتر یاسیس یامدهایپ

  (Qanbarlu, 2018: 56). (؛56-53: 1397)قنبرلو،  ...دهدیآنان م هق بواجازه تسلط و تف
 یداخل یاسیس جامعه مثل لیسام همه ،یجهان جامعه شدن دستکی دلیلبه نظر رابرت ماندلبه

 تیامن مفهوم یعنی». بود خواهد تیامن لئمسا نیا جمله از که ندادهش کینزد و مرتبط گریکدی به
 که ستا یدگاهید همان که شد خواهد هادولت همه برای کسانی و مساوی متقابل، مفهوم کی

 ,Ramehr). (؛30-31 :1385 ،رامهر) «اندبوده آن طراح و کندمی اشاره آن به انیگرا جهان دیشا
2006: 30-31) 

 
 سامدرنپ سمیموسع از حق دفاع مشروع در مقابله با ترور ریتفس نیاستناد به دکتر -3

 براین اساسند. نماییمل استدلا منشور 51مندرج در ماده  «یذات»واژه  هموسع ب ریطرفداران تفسبیشتر
 ای واردبه صورت عرفی وجود داشت لطمهقبل از منشور که دفاع از خود  یبه حق ذات 51که ماده 

به منظور « بحران سوئز»به هنگام  یتئور نیکند که ایم بیان کینپرفسور لوئیس هن»ه است. ننمود
                                                           

1. Barry Buzan 
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« شدن کانال سوئز توسط جمال عبدالناصر شکل گرفت یتوسل به زور علیه مصر، به دنبال مل هیتوج
 (Sepehr, 2005: 333). (؛333: 1384)سپهر، 

له چندان أالمللی مستروریستی بیندفاع مشروع در پاسخ به حملات توسعه له أمس گریبه عبارت د
ها با استناد به حمله پیشدستانه و پیشگیرانه نیز برخی دولت 2001سپتامبر 11قبل از  .جدیدی نیست

گذاری در پی حادثه بمب 1986درسالنمودند. ها در دولت میزبان حمله میهای تروریستبه پایگاه
بیان داشت که شواهد متقاعد ده ، ایالات متحمریکاای از اتباع آعدهو مجروح شدن  کشتهدر برلین و 

برای آینده وجود حملات بیشتری حتمال و ابا حمایت دولت لیبی گذاری ای در مورد بمبکننده
ایالات ، یمل تیامن درراستای دفاع مشروع دکترین تفسیر موسع ازبراین اساس و با استناد به  دارد.

 1373و  1368های ها بعد از صدور قطعنامهرویه دولت .ادحملات هوایی علیه لیبی انجام دمتحده 
 مصدق این دکترین است. 

 
 حول پدیده تروریسم در قالب کنشگران غیردولتی پسامدرن )سایبری(ت -4

از  یاریبس...المللی، تحولاتی داشته است. پدیده تروریسم با گذر زمان و متناسب با شرایط نظام بین
جهت داده  رییتغ یدیبه سمت شکل جد سمیترور 1990دهه  انهیباورند که از م نیگران بر ا لیتحل

 & Bahari). (؛6: 1388... )بهاری و بخشی شیخ احمد، کرده است دایپ یدیجد اتیکه خصوص
Bakshi Sheikh Ahmad, 2009: 6) رییاز تغ ییهانشانه 2001سپتامبر  11حملات  رینظ یوقوع حوادث 

در  برند.یمنام  پسامدرن سمیاست که از آن به ترور یالهأگر مسانیبوده و ب سمیدر ترور یاساس
 یاسیس یهاو خواسته الیبه ام یابیترور دست یو اصل ییاگرچه هدف نها پسامدرن سمیمفهوم ترور

 .کنندیهم استفاده م یرنظامیهای متفاوت غاز ابزار و روش ینظام یعلاوه بر ابزارها یباشد، ولمی
 ها قرار داده،آن ارتیدر اخ نترنتیکه ا یبا استفاده از امکانات یردولتیغ انرگیمواقع باز یبرخدر »

تر از شیاز آن ب یشوند که خسارات ناشیرا مرتکب م یشود اعمال کیشل یاکه گلوله نیبدون ا
 & Qasemi). (؛116: 1391)قاسمی و بارین چهاربخش، « مسلحانه است یهاجنگ یخسارات برخ

Barin Chaharbakhsh, 2012: 116) 
 تعریف تروریسم سایبری  4-1

شبکه  ستم،یس کیاز  یسوءاستفاده عمد»عبارت است از  یبریسا سمیترور نیکال یاز نظر بار
« باشدمی یستیکننده اقدام ترور لیتسه ای دیکه مؤ یتحقق هدف یای برارایانه یاطلاعاتلفه ؤم ای

.(Collin, 1997: 15-18) فناوری سایبری با از بین » باشد.می سمیترور پنجمموج  سایبری، سمیترور
)فرشاسعید و « بردن مرزها تهدیدات خطرناک و نوینی را برای تمدن بشری به ارمغان آورده است

های هکری دولتی و یا گروهامروزه (Farshasaid et. al., 2022: 172). (؛172: 1401همکاران، 
 ینینو یستیترور یهاگروه نیاز مهمتر تروریسم سایبری سازمان مجاهدین خلق مثل غیردولتی

جا که بحث از آن هستند. کشورها های حیاتیخرابکاری یا حمله به زیرساختهستند که درصدد 
ها موضوع سال سمیاست و همانند ترور دیجد بریسا یدلیل نوظهور بودن فضابه یبریسا سمیترور
گوناگون  یهاو تحلیل فیتوان انتظار داشت به آن اندازه تعارو مطالعه نبوده است، نمی قیتحق



 

 

 

263  ...استناد به دکترین تفسیر موسع از حق دفاع مشروع در مقابله با تروریسم پسامدرن: با تاکید بر 

 

براساس بررسی محققین هیچ تعریف پذیرفته شده جهانی در مورد تروریسم وجود »موجود باشد. 
مانند نیز یبریسا سمیترور دهیدر مورد پد» (Fazaeli, 2023: 115). (؛115: 1402)فضائلی، « ندارد

 (Jalali Farahani, 2006: 95) (؛ 95: 1385)جلالی فراهانی، « وجود ندارد یاجماع فیتعر سمیرترو
  .(Razmkhah, 2023: 5)(؛5: 1402)رزمخواه، است  زیبحث برانگ یاو همچنان واژه

ت... به هرحال در جنگ سایبر به ساز و برگ های نظامی و ارتش های بزرگ نیاز نیس...
 یخسارات گجن نیدر ا...(Kyanizadeh et. al., 2018: 72). (؛ 72:  1397همکاران، و  زادهکیانی)

و بمب به مراتب  از موشک یهای ناشتواند از خسارتیم هاآنکه جبران ممکن است وارد شود 
 یهارساختتوانند به زییبالا م یاز مهارت ها یبا برخوردار کمیافراد چرا که  مشکل تر باشد

 ,Abassi & Moradi). ؛(42: 1394 ،یو مراد ی)عباس... وارد کنند یادیکشور خسارات ز کی یاتیح
 هیته یمدرن براپسا مسیترورهای دیگر گونهکه  ییها نهیبا هز سهیدر مقا لیدل نیبه هم... (42 :2015

نسبتاً ارزان  یبریسا سمیشوند، تروریمتحمل م یامکانات آموزش و یالمللبین یسلاح، مسافرت ها
  . (Stark, 1999: 9)...تر و کم زمان بر است

تحقق  امروزه داعش مصداق بارز تروریسم جهادی است که از بستر فضای مجازی در راستای
 کایآمر یرکزم یاجتماع یداعش حساب شبکه ها 2015 هیدر ژانو»کند. اهداف خود استفاده می

 The)«ه بودمتحده بود منتشر کرد الاتیا یو آدرس مقامات نظام یکه شامل اسام یرا هک و اسناد
U.S. Army Training & Doctrine Command, 2016: 1). «آیا که نیست مشخص در صورتی 

 هایسازمآن این که دارد وجود امکان این نه، یا هست سایبری حمله مهارت دارای خود داعش

« دهند امانج آن ها برای را سایبری اقدامات باشند تا به کار گرفته سایبری هکرهای تروریستی
گروه  یاز سو یبریحملات سایا (Zavarei & Salimi, 2022: 83). (؛83: 1401و سلیمی،  ئیزواره)

 رانیحساس ا یهاوزارت خانه ها و سازمآن یها تیبه وب سا نیمنافق سمیوابسته به ترور یهکر
 یردولتیغ کنشگران یاز سو یدیجد هایروشدر قرن حاضر  .مثل وزارت کشور و وزارت خارجه

معضل  نیبا ا واجههم یالملل برااست که حقوق بین دهیگرد جادیها ابه دولت یرسانبیآس یبرا
 یبا چالش ها دهیپد نیدر برخورد با ا یالمللجامعه بین یاعضا فیحقوق و تکال نییو تع یجهان

 سمیترور یحقوق ابعاد لیشوند تا تحلیر شده سبب مدر مجموع مختصات ذک ست.روبهرو بسیاری
  شود. روبهروهمچون بحث دفاع مشروع  ییها یبا دشواری( بریساپسامدرن )

 تروریسم پسامدرن با ارتباط درتحول مفهوم دفاع مشروع  -4-2
الملل ها علیه حملات تروریستی مورد پذیرش حقوق بیندر حال حاضر حق دفاع مشروع دولت

توانند به منظور دفاع از سرزمین خود، یمهای قربانی چنین حملاتی، گرفته است. لذا دولتقرار 
ترتیب جا دارد قبل از ورود به بحث های تروریستی ترتیب دهند. بدینحملات نظامی علیه گروه

 الملل به صورت مختصر بیان شود.اصلی، استدلالاتی در تأیید رویه فعلی حقوق بین
 روعدفاع مش-4-2-1

توسل هر یک از دول عضو ملل متحد به دفاع مشروع را تنها در  ملل متحد،منشور 51ماده 
 عبارت حمله مسلحانه... ها صورت پذیرد.ای مسلحانه علیه آنداند که حملهصورتی امکان پذیر می
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منشأ حمله ازمنظر منشور  قتیدر حقاست  نشده فیطور مشخص تعردر منشور ملل متحد به
  . (Martínez Sponda, 2023: 72)...ندارد تیموضوع

شروع در برابر شده است تا اجازه استناد به دفاع م نیعام تدو یبه اندازه کاف یجمله بند نیا
 یتنها بخش 51پر واضح است ماده  .دهدیم زیرا ن یردولتیغ یها تیحمله مسلحانه از جانب موجود

حاکم  ابطضو دیگر یقرار داده و به منظور بررسا مورد توجه ربه دفاع مشروع  سلتو چارچوباز 
 مراجعهود موج یبه حقوق عرف دیمفهوم حمله مسلحانه با و بر اعمال دفاع مشروع از جمله تناسب

 ،ی)بهستان« باشدیم یعرف المللنیاز حقوق ب یمنعکس کننده بخش مادهبه عبارت دیگر این ». نمود
با  1368 یی نظیرهاقطعنامهبا صدور  ؛تیامن یشورارویه »(Behestani, 2008: 134). ؛(134: 1387

 دیتاک ستیها در مقابل تروردولت یو جمع یفرد مشروعدفاع  یمنشور بر حق ذات 51استناد به ماده 
مورخ ) 2249در قطعنامه  یا»(Mohebbi & Shafiei, 2017: 105) (؛105: 1396)محبی و شفیعی،« نمود

 تحولی مهم شد بی، تصوسیدر پار یستیترور هفته پس از حادثه کی( که 2015نوامبر  20
یز دفاع که با ایجاد عرف خلق الساعه مبنی بر تجو»(SC/Res 2249, 2015: 5)  «شودمحسوب می

)کفایی « الملل عرفی شده استهای تروریستی موجد هنجار نوین حقوق بینمشروع در قبال گروه
در تحول  زین ؛هادولت هیرو یحت(Kefaei Far & Timuri, 2023: 842). (؛842: 1402فر و تیموری، 

 زیغیردولتی ن کنشگرانکند که می پشتیبانینظر  نیها از ادولت یهمراه با اعتقاد حقوق هیرو .است
، که آیدبه وجود می حق دفاع مشروع هاآن مقابل در ترتیببدین شوند ومیمسلحانه  همرتکب حمل

  باشد. یالمللبین یگیری قاعده عرفتواند منجر به شکلیم یروند نیچن
 کان توسل به دفاع مشروعحملات تروریسم سایبری به مثابه نقض اصل منع توسل به زور و ام -4-2-2

به  دیتهد ایخود از کاربرد  یالمللاعضا در روابط بین هیکل...منشور ملل متحد:  2ماده  4بند حسب 
 ینحو که به یملاز هر ع زیو ن گریهر دولت د یاسیاستقلال س ای ینیسرزم تیتمام هیکاربرد زور عل

: 1391انصاری،  ... )ممتاز و صابریخواهند کرد یبا اهداف ملل متحد باشد، خوددار ریاز انحاء مغا
است  نیشود ایکه مطرح م یالهأمس(Momataz & Saberi Ansari, 2012: 179-180). (؛180-179

از  یفیکه تعربند بدون آناین شود؟  یمنشور تلق 2ماده  4تواند نقض بند یم یبریحمله سا ایکه آ
 ،ابهام نیعدر  که یتیممنوع» کند،یو توسل به زور را اعلام م دیتهد تیممنوع زور ارائه دهد،

-20: 1387ان، )فلک و همکار «است ختلفم یهاتحلیلمهیای آن  دهیچیپ طبیعتاست و  پروایب
 (Fleck et.al., 2008: 19-20). (؛19

لفظ مسلحانه به معنی »توان گفت منشور عبارت توسل به زور آمده است. بنابراین میدر متن 
سلاح نیز ابزار  .(Garner, 2009: 123)« تجهیز به یک سلاح یا درگیری با استفاده از یک سلاح است

 یتمام باًیتقر ا قتل وی است.مورد استفاده یا طراحی شده برای استفاده جهت صدمه زدن به دیگری ی
 وانید که قصد دارنده آن خصمانه باشد. یعنوان سلاح به کار روند؛ در صورتتوانند بهیم اءیاش

 یهااستفاده از سلاح به دیتهد تیخود در خصوص مشروع یمشورت نظردر  یدادگستر یالمللبین
 یمنشور ملل متحد به سلاح خاص 42و  51مواد  نیو همچن 2ماده  4که بند  کندمی حیتصر ،ایهسته
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 میرمستقیاست غ یدأییت مذکور نظرمشورتی به عبارتی... .(ICJ Reports, 1996: 39) انداشاره نکرده
-Melzer, 2011: 21)... شود یتوسل به زور تلق قیتواند از مصادیم یبریسا اتیله که عملأمس نیبر ا
 یدارا ایساخته شده باشند و  یاهداف تهاجم یمذکور برا حاتیتسل لزومی ندارد ن،یبنابرا... .(24

 این استدلالنت مصداق بارز حمله استاکس .(ICJ Reports, 1986: 228)... باشند یآثار انفجار
در  وژهایفیسانتر یکیزیف بینت موجب ورود خسارت و تخراستاکس ویروس شود.یم یتلق

شود. عنوان سلاح فیزیکی شناخته نمیدر حالی که سلاح مورد استفاده به شد، نطنز ساتیسأت
حقوق  نیتوسل به زور براساس مواز تیتحقق ممنوع یتوان گفت که شرط لازم برامی ...بنابراین

منشور ملل متحد جهت  (Aslani, 2015: 239). (؛239: 1394... )اصلانی، الملل حاصل شده استبین
و مواد  39ماده  یبر مبنا یجمع تیشناخته است، اول امن تیبه رسمدو ساز و کار را توسل به زور 

که منشور  نیرغم ایترتیب عل. بدین51ماده  یبر مبنا یجمع یا یبعد از آن دوم دفاع مشروع فرد
از  کی چیاختلافات تلاش کنند، ه زیآمحل و فصل مسالمت یخواهد که برایها ماز تمام دولت

 .دسازمیبه حق دفاع مشروع وارد ن یخلل مواد نیا
امدرن )تروریسم سایبری توسل به حمله پیشدستانه و پیشگیرانه در مبارزه با تروریسم پس -4-2-3

 سازمان مجاهدین خلق(
 هیرو زیو ن انقدانحقو مابین ملل متحد منشور ریاما در تفس اتفاق نظر دارندها دولت هیدر اصل قض

 حال در فضای و نامروزی المللیبین روابط پیچیدگی» وجود دارد. دینظر شد اختلافها دولت

 توسعه با رابطه در را مباحثی و است شده واقع مفسرین از بسیاری توجه مورد المللیبین تغییر

 .Nematpour et). ؛(176: 1402و همکاران،  پورنعمت ) «است ایجاد کرده قاعده سازی فرایندهای
al., 2023: 176) « خصوص در بسیاری هایجدال سپتامبر 11 حادثه از پس به ویژه که ایگونهبه 

 & Plasaeidi)(؛1728: 1401)پلاسعیدی و رنجبریان، « گرفت صورت مشروع دفاع حق توسعه
Ranjbarian, 2022: 1728). «که زیر چتر حقوق و تعهد قرار داشته در واقع جهان سیاست بیش از آن
  .(Behestani, 2008: 134)؛(134: 1387)بهستانی، « ردگیباشد از سیاست رنگ می

تفسیر موسع نمود، درغیر را منشور ملل متحد  51بایست ماده می معتقدنددانان از حقوق یاپاره
تحمل  باشد،می ویرانگر حیاناًدشمن را که ا بدویحمله  استمجبور  کنندهدفاعدولت صورت این

 هاجممت آغازیناز حق حمله ی از دفاع مشروع به جانبداری لفظال تحت قرائتترتیب بدین». کند
بیان گونه نیا دیبا برآیند نیاز ا امتناعبه منظور جهت  نیاز ا .(Ackerman, 2003: 2)« شودیمی منته
منشور ملل متحد  بیاز تصو قبلقرار داده که  ییشناسا وردحق دفاع مشروعى را م 51که ماده  کرد
از دفاع مشروع  شیتوسل به زور را ب تیاستثنائات وارد بر اصل ممنوعموسع،  ریاست. تفس افتهی بسط

نظر  دّم یمرزها...این تأویل  گریبه عبارت د .داندیعضو ملل متحد م یکشورها یو اقدام جمع
ها به دولت توسل گسترهو هم پیچیده در خصوص دفاع مشروع را در یدادگستر یالمللبین وانید
 :Sahrai, 2009). (؛85: 1388)صحرایی، ...دهدیم توسعهفرارو را  داتیه با تهدماده جهت مقابل نیا

دارد: حتی با فرض این که دیوان در قضیه نیکاراگوئه و ایالات متحده نیز چنین بیان می» (1129
تأمین تسلیحات برای مخالفان السالوادور قابل انتساب به نیکاراگوئه باشد، برای توجیه توسل به دفاع 
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الملل عرفی علیه نیکاراگوئه )لازم است تأمین تسلیحات( با مشروع فردی و جمعی طبق حقوق بین
تواند تصور کند تأمین تسلیحات برای حملات علیه نیکاراگوئه یکسان شمرده شود و دیوان نمی

از تأکید  .(ICJ Reports, 1986: 228)« مخالفان در کشور دیگر، حمله مسلحانه علیه آن کشور است
توان این گونه نتیجه گرفت که برابر نظر دیوان، دفاع در وضعیتی دیوان بر وقوع حمله مسلحانه می

 حملهو  رانهیشگیپ حمله میمفاه 51موسع از ماده  ریدر تفسای آغاز نشده مردود است. که هنوز حمله
دستانه شیپ حملهره کرد که اشا دیبادر همین راستا  .رندیگیقرار م رشیدستانه مورد توجه و پذشیپ

  .است هرانیشگیپ حملهمتفاوت از 
 هیحد تهسازمان ملل مت رکلیکه توسط دب 2005مارس  21در گزارش  توانیرا م کیتفک نیا»

له در حم... (Mousavi & Hatami, 2006: 304). ؛(304: 1385)موسوی و حاتمی، « شده ملاحظه کرد
 اهتمامه وجود دارد ک یقین نیو ااست  دیبودن اصل تهد یو قطع یفور ی،دستانه نکته محورشیپ

... نجام استا حالجانبه دشمن در و حمله همه جهینتیحمله ناموفق، ب نیچنع از وقو جلوگیری یبرا
حمله  در مقابل اصطلاح... .(Zarif & Ahani Amine, 2012:  46)(؛46: 1391)ظریف و آهنی امینه، 

شود که یک دولت برای سرکوب هرگونه احتمال حمله آتی توسط پیشگیرانه به مواردی گفته می
شود حتی در مواردی که هیچ دلیل و اعتقادی مبنی بر طراحی حمله دولتی دیگر به زور متوسل می

 ؛(97: 1382 ای صورت نگرفته است... )شریفی،وجود ندارد و مواردی که هیچ حمله اولیه
.(Sharifi, 2003: 97) اره به عدم اشنظیر  جامع از دفاع مشروع در منشور فیتعر ءخلا مجموع در

حمله  ریتفاس دهباعث ش سمیترور یفرامرز داتیتهد بسط»و حمله مسلحانه  کنندگانشروع تیماه
« گردد مطرح سمیجهت مقابله با ترور دفاع مشروعتوسل به  نهیدر زم رانهیشگیو حمله پ شدستانهیپ

(Young, 2022: 2).  
به انواع  یاتم حاتیدر عصر تسل هاستیکه ترور یدر صورت مدافعان این دکترین معتقدند

حالت  کیاست که خود را در  مضحک اریبسدسترسی پیدا بکنند  پیشرفته کشتارجمعی حاتیتسل
چه بسا  .میالوقوع را درکنار خود دارحمله قریب کیکه خطر  یدر حال میقرار ده یانتظار انفعال

 هیهمسا یهاحمله به کشور دیتهد و هیاز عراق و سور یادیهنگام برآمدن داعش و تسلط بر مناطق ز
 کی چیهکه زمان ممکن  نیکمتر یطکشی، برده داری، تجاوز، و اقداماتی همچون نسل رانیمثل ا

وجود ندارد که به  یلیدل .کردیخطور نم یتیوضع چنینبه ذهنشان حتی  ،مورد هدف یهاازدولت
 سدها وی ها ستمیای همانند سرایانه یهاستمیس هیعل یبریو حملات سا میبرس ضینق یندآیبر

تواند نمیمنشور  51ماده  البته تفسیر .قلمداد نکنیمرا حمله مسلحانه  ،یخصوص ولو هانامارستیب
تروریسم در خصوص . توسل به زور منجر شود تیممنوع یکه به انکار اصل کل ابدیچنان گسترش 

از خاک کشور  نامبردهگروه  ددهیکه نشان م هست یمستندات سایبری سازمان مجاهدین خلق
 .اندکرده رانیا یردولتیو غ یدولت یهاناسازم هیعل یبریاقدام به حملات سا ریدر دو سال اخ یآلبان

به آلبانی دچار محدودیت شدید برای انجام عملیات  منافقین پس از اخراج از عراق و انتقال
های تروریستی در داخل ایران شدند، بنابراین تمرکز خود را به روی اقدامات سایبری و فعالیت

 7 خیدر تار یاسلام یجمهور یمایهک صدا و س در اولین اقدام سایبری»جاسوسی قرار دادند. 
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 . را مرتکب شدند 1400بهمن 
 ر پی آندکه  اقدام را بر عهده گرفتند نیا تیلؤمس مجاهدین خلقوابسته به  سایبری یگروه

این  در تصدیق» (Seday iran, 2021: 1).(؛1: 1400)صدای ایران، « قطع شد یونیزیشبکه تلو چند
مورد  مایا و سصد یسرورها احتمالاً بیان کردند که نهیزم نیدر ا مایصدا و س رانیاز مد یکی حمله

 نیدر دوم»(Eghtesad news, 2021: 1). (؛1: 1400)اقتصاد نیوز، « قرار گرفته است یحمله هکر
رت فرهنگ وزا تیسامانه و سا نیگروه اعلام کرد چنداین  1400اسفند  23اقدام در روز دوشنبه 

نواندیش، )« خود گرفته است اریدر اخترا را از دسترس خارج کرده و اسناد آن  یو ارشاد اسلام
 یکنترل یهانیو دروب یشهردار تیسا 1401خرداد  12در »(Noandish, 2021: 1). (؛1: 1400

باره نوشت که براساس نیدر ا یامیدر پ زین خبرگزاری رسمی ایران .کردندهک را تهران  یشهردار
 یهاتزیرساخ نیو همچن یشهردار ینظارت یهانیاز شبکه دورب یصورت گرفته، بخش یهایریگیپ

همچون  یداخل یهااز سامانه یبخش زیتهران و ن یشهردار تیتهران من، سا تیهمچون سا یخدمات
، )انصاف« ستاتهران مختل شده  یکارکنان شهردار یارتباط یهاسامانه گریدو  یداخل ونیاتوماس
  (Ensaf, 2022: 1). (؛1: 1401

که نشان  دهشکشف  خلقسازمان مجاهدین از محل استقرار  ییسرورها ایآلبان سیطبق گفته پل
تر نییپا یه ادر درج دیرا با بریسا یحملات در فضا یبرخ» ند.اهشد یبریدهد مرتکب حمله سا یم

در  نیرابناب .(Cornish et.al., 2010: 10) «برخوردارند یاز جنگ قلمداد کرد چرا که از شدت کمتر
چند وزارت  ایو  مایصداوس یهاتیسابه وبعنوان حمله مسلحانه تلقی حملات یاد شده بهمورد 

رچوب اما چنانچه شدت حملات به سطحی برسد که بتوان در چا ابهام وجود دارد.ی خانه قدر
برای  صورت حق پاسخگوییی تلقی گردد، در اینمل تیامنحمله مسلحانه ارزیابی شود و مخل 

 یریلوگجفاع مشروع د یمحور فلسفه اصل جهینت نیچرا که مطابق دکترایران محفوظ خواهد بود. 
دارد که حمله  وجود هیامروزه اتفاق نظر کشور است. کیبه  یو جان یهای مالاز ورود خسارت

 یگاهیجا چیه المللنیو در حقوق ب شودیتجاوز محسوب م یخود نوع و پیشدستانه رانهیشگیپ
تواند ه میکدارد رو شیرا پ یمختلف یاسیو س یحقوق یهانهیگز رانیا یاسلام یاما جمهور ندارد.

 یاسیمواضع سه البتمتوسل شود.  ریتداب نیبه ا ندهیدر آ یحملات نیدفاع از خود در برابر چن یبرا
 یالمللتواند در مجامع بینمی رانیهستند. ا رگذاریتاث زین یحقوق یو راهکارها ریقاعدتاً بر تداب رانیا

قرار گرفته و  ینرقانویکه مورد حمله غ کند اعلام یاهیانیدر صحن سازمان ملل با صدور ب ژهیو به و
ه به لأصورت مس نیخود بداند که در ا هیتوسل به زور عل تیحمله را مصداق نقض ممنوع نیا

 خواهد گرفت.قرار  یمورد توجه افکار جهان یصورت جد
 غیردولتینقص حق دفاع مشروع منشور ملل متحد در تقابل با بازیگران  -4-3

 یجهانجنگ بودند که در  منازعاتیاز  پیشگیری یآن در پ بانیان 1945منشور در سال  نیهنگام تدو
مدنظر  طهیح نیدر ا یردولتیو نه کنشگران غ یکشتار جمع یهاپس نه سلاح بودداده  رخدوم 
است که  مشکل اریکنند که بساستفاده می ییهاراهکاراز  زیها نتروریست به همین ترتیب» اند.نبوده
مقررات  نه فقط قواعد و درسمینظر  اما به (Arend, 2003: 97). «افتیوقوع حملات آنان را درزمان 
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ظهور آن  یبرا سازیزمینه لااقل ای سمیاز ترور تیحما نهیدر زمها قدرتابر منشور، بلکه عملکرد 
و  یاتم یهادر عصر سلاح... .بخشدیمنشور را شدت م 51ماده  تیعدم کفا، نقاط جهان یدر اقص
دفاع  تئوری نیاز ا تواننمی ،هاگسترده آن بیتخر لیها به همراه پتانسنوع سلاح نیبه ا یدسترس

 9: 1402)جلالی و اقالر،  ...ردیتا حمله صورت گ دولت برای دفاع از خود، باید صبر کندود که نم
 مواردی که مخل هیعلها دولتی استفاده از زور از سو تیممنوع (Jalali & Aqalar, 2023: 9).؛(

مدت  یدر ط هادولت هیرو». باشدنمیممنوع  نیست و با اهداف ملل متحد باینماست  امنیت ملی
و  پورنعمت)«موید این مطلب است شودسپری میکه از انعقاد منشور ملل متحد  یدیمد

  (Nematpour et. al., 2021: 171). ؛(171: 1400همکاران،
 

 نتیجه گیری
عنوان حمله به یستیاست و حمله ترور افتهی رییتغ 2001سپتامبر  11مشروع پس از مفهوم دفاع 

 یاد کرد. شورااستن یجمع ای یدر پاسخ به آن به دفاع مشروع فرد توانیکه م شودیم یمسلحانه تلق
مجوز حمله  حاً یرها تلوکشو یعنوان حق ذاتو طرح دفاع مشروع به 1373با صدور قطعنامه  تیامن

 یار چه سرنوشتدچ 51مندرج در ماده  کیشورا مهم نبود که تکن یبه افغانستان را صادر نمود. برا
منصه خود را به ییرگراقانونگذار مقتدر اقتدا کیعنوان داد به حیمرحله ترج نی. شورا در اشودیم

به  یرسانبیآس یبرا یردولتیغ گرانیباز یاز سو یدیجد یهاوهیظهور برساند. در حال حاضر ش
مقابله با آن و  یبرا المللنیقوق بحاست که  دهیگرد جادیها اآن یمل تیها و اخلال در امندولت

ست روبهرو یمتعدد یهاشبا چال دهیپد نیدر برخورد با ا یالمللنیجامعه ب فیحقوق و تکال نییتع
بدانند در  یقربان یهاکه دولت یلالملنیوجود دارد و نه عرف ب نهیزم نیدر ا یجامع ونینه کنوانس
و  شدستانهیدر مورد حمله پ یریگمیتصم درسمینظر متوسل شوند. به یها به چه اقداماتبرابر آن

نظام حقوق  یاساس یهااز چالش یکی یمل تیو مخل امن رمتعارفیدر برابر کنشگران غ رانهیشگیپ
 است.  یفعل المللنیب

نظریات  و جهان یو اقتصاد یاجتماع ،یاسیس دیمناسب است با توجه به تحولات جد نیبنابرا
ر در منشو یاصلاحات یمل تیبه امن گموسع مکتب کپنها کردیبراساس رو مطرح علمی مانند

 ،یجمع تیامن ستمیو کارآمد شدن س سمیبا تجاوز و ترور یاز جمله مقابله جد ردیصورت گ
 حیا تصربچارچوب قاعده دفاع مشروع  نییتب ت،یامن یو رفع عوامل مؤثر در ضعف شورا ییشناسا

ول در مختلف منشور توسط د ریرهگذر از تفاس نیتا از ا تیچون ضرورت، تناسب و فور یودیق
نمود وصلح  یریجلوگ شودیم  یالمللنیب تیکه باعث بر هم زدن صلح و امنناحفظ منافعش یراستا

  به ارمغان آورد. تیبشر یبراو آرامش را 
 

 منابع فارسی
های حقوقی پیش رو در مواجهه با حملات (. ایران، استاکس نت و چالش1394)اصلانی، ج.  .1

انتشارات شهر ، تهران: المللی معاصرهای حقوقی بینمجموعه مقالات ایران و چالشسایبری. 
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