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Objective: This research adopts an approach that conceptualizes security and 

develops a comprehensive security model using knowledge representation 

technologies. It aligns with sustainability and organizational resilience within the 

context of the fifth industrial revolution, aiming to provide a complete overview 

of the conceptual components of security. 

Methods: The objectives of this applied research are pursued through a 

conceptualization approach. To achieve this, the latest version of Protégé software 

was used to develop the ontology. Additionally, a life cycle process for ontology 

creation was designed to align with international methods and design science. 

Furthermore, to create a comprehensive representation, the OntoGraf tool was 

employed with a focus on organizational resilience.  

Results: The design of a conceptual model for organizational security 

requirements, controls, and assets was achieved through ontology engineering 

using the Protégé tool. This process was based on standards, international 

frameworks, and the specific conditions and needs of the country. The approach 

aimed to establish sustainability and resilience within the organization while also 

creating a comprehensive representation of the conceptual components of security 

in organizations. 

Conclusions: In today’s complex environment, smart action is essential. In a large 
organization like a university, acting intelligently is the most important factor in 

enhancing competitiveness. Security plays a crucial role across various dimensions 

of organizations that adopt a smart approach. The field of security is highly 

dynamic, with new threats constantly emerging. To address these rapidly growing 

threats, conceptual solutions are needed to enhance organizational security, 

resilience, and continuity. This research presents the conceptualization and 

organization of knowledge in security, as well as the creation of a platform for the 

development and use of common concepts. 
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Introduction 

In many organizations, cybersecurity is hindered by challenges such as the lack of macro 

and strategic policies, insufficient focus on optimal methods and existing standards, the 

increasing prevalence of advanced and complex threats, inadequate processes and procedures 

for leveraging expert personnel and technologies, excessive dependence on tools, and the 

existence of security silos in planning and implementation. As a result, organizations are far 

from achieving the desired level of cybersecurity.  

Organizations and governments around the world are increasingly becoming digital. Rapid 

advances in digital technologies have created a wide range of innovative opportunities to 

fundamentally change core functions, structures, operations, processes, activities, and 

relationships with stakeholders. Improving the security of infrastructure and services, as well 

as protecting users' data and privacy, is one of Iran's seven strategies for creating a smart 

government. 

This research adopts an approach that conceptualizes security and develops a comprehensive 

security model using knowledge representation technologies. It aligns with sustainability and 

organizational resilience within the context of the fifth industrial revolution, aiming to provide 

a complete overview of the conceptual components of security. 

Method 

The objectives of this applied research are pursued through a conceptualization approach. 

To achieve this, the latest version of Protégé software was used to develop the ontology. 

Additionally, a life cycle process for ontology creation was designed to align with international 

methods and design science. Furthermore, to create a comprehensive representation, the 

OntoGraf tool was employed with a focus on organizational resilience.  

Results 

The design of a conceptual model for organizational security requirements, controls, and 

assets was achieved through ontology engineering using the Protégé tool. This process was 

based on standards, international frameworks, and the specific conditions and needs of the 

country. The approach aimed to establish sustainability and resilience within the organization 

while also creating a comprehensive representation of the conceptual components of security 

in organizations. 

The data for this research is based on a pluralistic approach that incorporates various sources, 

including organizational and security architecture, international security standards, validated 

models, best practices, general policies in the fields of technology and security, components of 

intelligent organizations, relevant research, and comparative studies. Additionally, it draws on 

tacit knowledge and the experiences of experts. Following an analysis grounded in design 

science and utilizing ontological engineering in accordance with the life cycle, the design 
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process for the smart organization security model was executed based on conceptualization and 

ontology, following the outlined steps. 

Conclusions 

In today’s complex environment, smart action is essential. In a large organization like a 
university, acting intelligently is the most important factor in enhancing competitiveness. 

Security plays a crucial role across various dimensions of organizations that adopt a smart 

approach. The field of security is highly dynamic, with new threats constantly emerging. To 

address these rapidly growing threats, conceptual solutions are needed to enhance 

organizational security, resilience, and continuity. This research presents the conceptualization 

and organization of knowledge in security, as well as the creation of a platform for the 

development and use of common concepts. 

A common understanding is the foundation for the formal coding of entities, attributes, 

processes, and relationships within a specific domain. To effectively interpret security datasets, 

it is essential to create and develop conceptual models based on ontology. Reusability, 

reliability, and characterization are important features that should be considered in the 

conceptualization of security. On the other hand, smart organizations are those that can 

exponentially enhance the scale, scope, and speed of their operations in a way that allows them 

to maintain leadership in the ecosystem. This competitive advantage must be stabilized and 

secured. Furthermore, assets—especially critical ones—along with security requirements and 

controls, must ensure business continuity and resilience in accordance with modern models. 

The continuity, resilience, and sustainability of critical services in intelligent organizations are 

essential. Therefore, conceptual models should be developed with a holistic and systematic 

approach to sustainability, emphasizing the two principles of reducing vulnerability and 

restoring services in the shortest possible time. 
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   ها: واژهکلید
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 .سازمان
 ،یسازمفهوم

   یشناسهستان

 

بازنمایی    یهایفناوراز    یریگبهرهامنیت و ایجاد مدل امنیت جامع با    یساز مفهوم   این پژوهش با رویکرد:  هدف

 یهامؤلفه سازمان منطبق بر انقلاب صنعتی پنجم و ایجاد تصویری کامل از    یآورتاب دانش با رویکرد پایداری و  
 مفهومی امنیت صورت پذیرفته است.

پژوهش  :  روش پژوهش استمقاصد  کاربردی  رویکرد    از نوع  با  بدین    یسازمفهومکه  است،  پذیرفته  صورت 

توسعه   جهت  ساخت    شدهاستفاده   Protégé  افزارنرم نسخه    نیآخر  از   یشناسهستان منظور  جهت  و  است 
  ی شناسهستانند ساخت  یاات فریچرخه ح  و همچنین علم طراحی،  یالمللن یب  یهاروشمنطبق بر    یشناسهستان

 است.   شده  استفادهسازمان  یآورتاب  کردیبا رو  Ontografابزار ادامه جهت ایجاد تصویر جامع از طراحی گردید، در 
گیری از  های سازمان با بهره امنیت سازمان و همچنین داراییهای  طراحی مدل مفهومی الزامات و کنترل :هاافتهی

با    کشور  اتیو مقتض   طیشرا  ،یالمللن یب  یهااستانداردها، چارچوب مبتنی بر    Protégéشناسی و ابزار  مهندسی هستان
 .هادر سازمان  تیامن یمفهوم یهاجامع از مؤلفه  ریتصو جادیا و  سازمان یآورو تاب  ی داریپا  جادیارویکرد 

همانند  بزرگ  سازمان  در  .  ی عصر کنونی، اقدام هوشمند امری ضروری استهای پیچیده در محیط :  یریگجه ینت

هایی که  سازمان   مختلف  ابعاد   در  امنیت.  است  رقابت  توان  افزایش  عامل  نیمهمتر  کردنعمل    هوشمند  دانشگاه،
دارند   هوشمند    شناسایی   جدیدیهای  تهدید  همواره  و   بوده  پویا  بسیار  امنیت  دنیای  .استاهمیت    حائزرویکرد 

 امنیت  افزایش جهت مفهومی راهکارهای به هستند رشد حال در سرعتبه که هاییتهدید با مقابله برای گردند،می
  ایجاد   همچنین  و   امنیت  در  دانش  دهیسازمان  و   سازیمفهوم.  است  نیاز  تداوم  و   آوریتاب   افزایش  همچنین  و   سازمان
 است.  شده ارائه پژوهش این  در  مشترك  مفاهیم  از  استفاده  و  توسعه جهت بستری

علیرضا؛  حمیدزاده، مهرداد:  استناد عباس؛طلوعی؛  پورابراهیمی،  معتدل، محمدرضا    اشلقی،  رو  تی امن  سازیمفهوم(.  1403)و  تاب   یداریپا  کردیبا   سازمان  یآورو 
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   مقدمه

قدرت   و  یریپذانعطاف  دبای  هاسازمان  طیشرا  ، در اینعصر کنونی استهای محیطی  از ویژگی  عیتحولات سرو  شدن  جهانی
با شرا  طیدر مح  یواکنش منطق تا  را داشته باشند  بقا  ط یپررقابت  را حفظ کنند  یموجود همسو و  انسان.  خود  هوشمند،   یعامل 

شتابان    راتییتغ.  ( 1394  ،و دیگران  ی)نجار  استسازمان    کی  تیهوشمند اساس موفقسازمان  ،  تینها  درهوشمند و    هایگروه
  ی بازطراحموجب    نیز   و  ها و جامعه شدهگسترده در ابعاد مختلف سازمان  و تحول  یو نوظهور باعث دگرگون  نیآفرلتحو  یها یفناور 
ها و  در سازمان  یو اساس  یادیبن  راتییتغ  جادیدر حال ا  ن،یآفرتحول  یها یفناور اند.  ها شدهو رشد سازمان  وکارکسب  یهامدل

ها و مراکز کتابخانه  یهافرایندبر    یشگرف   ریتأث  ریاخ  یهاکه در سال  تحولاتیاز    یکی  (. 2018،  2ی رامسو  1)لنگ   ندهست  وکارهاکسب
  دانش  دیو تمرکز آن بر تول ییظهور وب معناا . باست 3ها یشناسهستان ژهیبه و ییوب معنا یهایظهور فناور داشته، رسانیاطلاع

جهان   یملی  هاو کتابخانه  رسانیاطلاعمراکز    شیها، گراکتابخانه  ییمحتوا  یا یاش  یریذپدسترس   شیو افزاجای اطلاعات(  ه)ب
  یاکتابخانه  یها نظاممشکلات  از    یبه منظور برطرف نمودن بخش  هایشناس هستان   ژهیو به و  ییاستفاده از بستر وب معنا  یبرا
اژگان  « و٤دوکو » یشناسهستانی از جمله منابع کتابشناخت فی مربوط به توص یها یشناسهستانبه طور نمونه  .است افتهی شیافزا

اجزا و    نیا  فیارائه نموده و امکان توص  انیب  یمعان/ییو هم از نظر محتوای  ساختار  مدرك، هم از نظر  یاجزا  یبرای  ا افتهیساختار
ها و مراکز  کتابخانههای رویکرد هوشمندی در  از مهمترین چالش  (.1399)فتحیان دستگردی،  د  کنیفراهم م  آنها  مدارك متشکل از

 . شودمیها منجر به واکشی اطلاعات های امنیتی با توجه به داراییی بعد امنیت است و عدم توجه به الزامات و کنترل رساناطلاع
 تی وضع  کی  یبرا  ،عبارتی  به  .گرددمی  یطراح   یاقدامات واکنش  ی ازامجموعه  بر اساس ها،  سازمان  تیامنمتداول    به طور

است که تضمینی برای همکاری و   دهیچیپ  یفنمستقل و    یهاحلراهسازمان دارای مجموعه  ،  جهینت  در.  شودیم  ئهحل اراراه  اصخ
رفتار امن و   کنندهفراهم  روشی مهم و ضروری بوده و(  یسازمفهوم)طراحی مدل امنیت و توصیف روابط  . بنابراین،  سازگاری ندارند

 (.  1396، و دیگران یآبادیعل)است  اعتمادقابل
 نهیعدم تمرکز بر بهی،  کلان و راهبرد ایهاستینبود سهایی همچون چالش  لیبه دل،  هاسازمانامنیت سایبری، در بسیاری از  

 برداری بهره   یمناسب برا  هایهیو رو  هافرایندفقدان  ،  دهیچیو پ  شرفتهیپ  داتیبروز تهد  یروند تصاعد ،موجود  استانداردهای  و  هاروش 
فاصله زیادی  و غیره  و در اجرا یزرینامه در بر یتیامن ر یوجود جزا، به ابزارها ادیز یوابستگ، اهیخبره و متخصص از فناور  هایروین

 ،است  (مدیریت دانش)  دانش  دهیسازمان  ،تامنیحوزۀ    یکی از مسائل مهم در)  .(1400  ،)آدینه  تا رسیدن به سطح مطلوب دارد
 یآنها را به شکل  دیبا  یتیامن  میدر درك مفاه  یبه همبستگ  دنرسی  یبرا.  است  شده   مسئله ارائه  نی حل ا  دیعنوان کلبه  شناسیهستان

  ی سازمدل  یبرا  هاابزار  نیمهمتریکی از  (.  2003،  5دونر )  میبودن آنها ارائه ده  دیمف  یرا برا  یکاف  اتیو جزئ  مییمطرح نما  یعموم
که  یشناسهستان  ،دانش قدرتمند  ی  ابزار  است  مقابسیار  سایدر  با  روش یسه  ب  که  یسازمدل  یهار  قدرت  ،  بالاتر  یانگر یاز 
قوو    یشدگعیتوز  تیقابل  ،بودن   یمراتب  سلسله  ،یساز یرسم  است    یاستنتاج  دیگران،  )ثروتیبرخوردار  مطالعات   .(1393  و  در 
( و  6ی شناس معرفتی )شناسشناختی متداول،  ها یشناس روش ی کارکردهای هوشمندانه، افزون بر  ساز هیشبی و همچنین  سازمدل

 (. 1390، )آسوشه است قرارگرفته توجه موردی اژهیو به طوری )وجودشناسی( شناسهستان
منابع  ی،  کیزیمنابع ف  ی،اطلاعات ی،  سازمان  یهافرایند  جمله  از  یهوشمندهای مختلف  توان در بخشهوشمندی در سازمان را می 

 ذکرشدهدر خصوص سازمان هوشمند    یامتنوع و گسترده   و ابعاد  فیتعار(.  1394  ،یدالهی  وی بیان نمود )حسینی  منابع مالی و  انسان
ها  سازمان ،یسنت   یهامتفاوت با سازمان  یاز ساختار   یبرخوردار  ، بای هوشمندهاسازمان  بیان نمودتوان  یجامع م به طوراست، اما  

ها و افراد سازمان را با فناوری پیشرفته  فرایندسازمان هوشمند باید    .(1399  ،فر)صابریکنند  ی در عصر اطلاعات آماده م  ءبقا  یرا برا
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از در نظر گرفتن    نانیاطم  یبرا  .( 1394  و همکاران  )نجاری  کنندگان را در زمان کوتاه رفع کندهمگام ساخته و نیازهای مراجعه

 ی ، ناهماهنگ صورت  نیا  ریدر غ  شود،یم  یمهم تلق  یامر  تیامن  مفهومیجامع    مدل  طراحیابعاد سازمان،    یدر تمام   یتیملاحظات امن
  تیامن مفهومی  دلدر سازمان خواهد شد. م یتیامن یها بیآس جادی، موجب اوکارکسب یهایاطلاعات با اهداف و استراتژ یفناور 

 مفهومی  مدل  به عبارتی  د ینمای م  اطلاعات سازمان فراهم  تیامن  یهاجنبه  یاز تمام  ر یو فراگ  کپارچهیجامع،    یریسازمان تصو
   . رندیگ  قرار  مورداستفادهخاص سازمان    یتیامن  یها تیروش و قابل  نیبهتر  جادیا  جهت  تا  دهستن  ت یامن  نیمسئول  برای  یابزار  امنیت

 اند شدهان یبها  مجزا و یا در معماری سازمان  به صورتهای امنیتی مختلفی  چارچوب  شدهانیب با توجه به اهمیت موضوع و موارد  
 شده ساختهبرای ایجاد معماری امنیتی سازمان   SABSA1چارچوب امنیتی  :  جمله  از  اندنداشتهاز آنها نگاه مفهومی    کی  چیهالبته  که  

چارچوب امنیتی مختلف در هر لایه است؛    یهاپرسشاشت  و دارای شش لایه معماری امنیتی و یک ماتریس دوبعدی جهت نگ
OSA2این    .شودی بیان میافزار، اطلاعات و تکنولوژ، نرموکارکسبهای  دهد و در آن دیدگاهمیرا ارائه    یجموعه اطلاعات کل ، م

  ی معمار   .است  تی برای کاهش آن تهدیداتهای امنیالگوها و کنترل  به همراهاز تهدیدات مرتبط با سازمان    یفهرستچارچوب شامل  
اهی تک البته تمرکز این معماری بر فناوری است و دیدگ  .دهدرا شرح می  یفرا سازمان  تیامن  ی معمار حوزۀ  پنج   ESA-O3  تیامن

در خصوص توسعه چهار حوزه    که چارچوب معماری سازمانی بوده و مواردی را TOGAF4چارچوب    .منظوره را ایجاد کرده است
جلوگیری از نادیده گرفته نشدن ملاحظات امنیتی   به منظور، در این چارچوب  کند یممجموعه معماری سازمانی است بیان  که زیر

  ی چارچوب در عرصه معمار   نیترپراستفادهکه    زاکمن  اطلاعات  یچارچوب معمار(.  2014،  5)ون است    شدهانیب  ییهاییراهنمایاتی  ح
  . کندتحلیل می  ( زهیشبکه، افراد، زمان و انگ ات،یاز داده، عمل عبارتند)شش جنبه مختلف  ی است سازمان را از زوایا و سطوحسازمان

اهداف   ی برا  این،   وجود  با  .جامع پرداخته نشده است  به صورتکه بسیار جامع است به موضوع امنیت    حالنیدرعچارچوب زاکمن  
ماتر  ت،یامن  یمعماری  سازمدل از  اول   ییهاپرسشپاسخ  بوده و    یکاربرد  اریبس  (و شبکه  اتیداده، عمل)زاکمن    سیسه ستون 

توان میرا    رندیگیم  و در کجا قرار  شوندیها چگونه استفاده مداده  کند،یرا کنترل م  یارزش   با  یهاسازمان چه داده  نکهیا  همچون
 ، داده،وکارکسبمرجع عملکرد،    یمعمار که دارای شش مدل )  سازمان فدرال  یچارچوب معمارو    دست آورد  به  هاستون  نیاز ا

 و همکاران،  )محروقی  استو کنترل    سکیر( است و در مدل مرجع امنیت دارای سه بعد اهداف،  تیو امن  رساختیز  ،یکاربردبرنامه 
1396 ) . 

 ی ها یفناورحوزۀ  در    عیسر  یهاشرفتی. پشوندیم  لیتبد  تالیجیبه د   ندهیفزا  به طورسراسر جهان  ها در  دولتها و  سازمان
و   هاتی فعال  ها،فرایند  ات،یساختارها، عمل  ،یاصلی  اند تا کارکردها نوآورانه را فراهم کرده  یهااز فرصت  یاگسترده   فیط  تالیجید

 کاربران   یخصوص  میها و حرو خدمات و حفاظت از داده   هارساختیز  تیارتقاء امن  .دهند  رییتغ  یاساس  به طور  اننفعذیبا  روابط  
(. مطابق با تحلیل 1402 ،)وزارت ارتباطات و فناوری اطلاعات است دولت هوشمند جادیا یبرا رانیا گانههفت  هایراهبردیکی از 

 شده یمعرفمهم    یروندها کلانیکی از    عنوانبهامنیت سایبری    جهان  تیریموسسه برتر مشاوره مدصورت گرفته توسط هشت  
  (.1401 و همکاران، براست )قلم

 به صورت های سازمان  ها و الزامات امنیتی و همچنین داراییسازی کنترلبندی و مفهوم های صورت گرفته طبقهمطابق بررسی
آوری سازمان است که  سازی کنترل های امنیتی با رویکرد تابمفهومسازی و یکپارچه ،پژوهش فوق ، خلأبودهپویا امری ضروری 

شناسی، امنیت و پیشینه پژوهش بررسی شده و روش پژوهش، ابزارها،  در ادامه در بخش ادبیات موضوع و پیشینه پژوهش هستان 
های اد تصویر جامع از کنترل و همچنین نحوه ایج  گرفتهصورت     Protégéسازیها و نحوه طراحی مدل مبتنی بر ابزار مدل داده 
های های پژوهش خروجی طراحی و تحلیلدر بخش یافته  .بیان شده است  Ontografالمللی و ارتباط مفهومی آنها با ابزار  بین
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بندی  های کسب شده در خصوص طبقهها و قابلیتی ویژگیریگجهیبحث و نتبه تفکیک ارائه شده و در نهایت در بخش    انجام شده
 سازی امنیت، بلوغ امنیت سازمان و غیره شرح داده شده است. مفهوم و 

 پژوهشادبیات و پیشینه 

 و امنیت ( یشناس هستان ) سازیمفهوم .  1

و از   استحوزه، دانش    آن  با  مرتبط  مسائل  حل  جهت  مفاهیم  همچنین ترکیب  و  هانآ  بین  روابط  درك یک حوزه، شامل مفاهیم و
  . دارد  تمرکز  مسائل  ساختار  و  قواعد  ها،واقعیت  مورد  در  دانش  پردازش   بازنمایی و  یبرا  هاییبرنامه  ایجاد  بر  مصنوعی  طرفی هوش 

  اکتساب،   هافرایند  این  ازین شیپ  .است  یهوش مصنوع  در  پایه  مفاهیم   نیمهمتر  از  دانش  استنتاج  و   دانش  بازیابی  دانش،   ذخیره
 است.  سیستم در آنها  دادن قرار یبرا مطالعاتیحوزۀ  یک  مورد در دانش ساختاردهی و ، سازماندهییور آجمع

 هازبان  ها،فن  از  استفاده  با  متنوعاشکال    اعمال  یبرا  مناسب  شکلی  به  آن  تبدیل  آن،  صحیح  درك  انسان،  دانش  اکتساب  فرایند
شود. می  گفته  دانش  مهندسی  زمانگذر    در  آن  از  یو نگهدار  هوشمند  یها سیستم  توسط  آن  اعتبارسنجی  و  تأیید  مناسب،  ابزار  و

  آورد ی م فراهم را دانش یهاگاه یپا در شده بازنمایی دانش  نهیزمپس ذهنی یسازصریح مفهوم  توصیف یبرا یابزار شناسیهستان
  از  انسان است که ذهن صورتن یبد انسان  ذهنهوشمند و  ی هاسیستم  در دانش  بازنمایی و ستدلالا(. 2009، و دیگران 1چیگاسو)

  ی هارویه   با  مصنوعی  هوش   یهاکنندهاستدلال  و  کندمی   استفاده  استنتاج  یبراتطابق و جستجو    قیاس،همچون    ییهاییبازنما
 ارائه  شناسیهستاناز    یمتعدد  و تعاریف  هادگاهید(.  2009،  و دیگران  چیگاسو)  دارند  مسائل  حل  بر  سعی  کد شده  دانشو    استنتاج

  و  توصیفی رسمی  شناسیهستان.  است  دانش  و  داده، اطلاعات  سازیمدل   برای  مناسبی  ابزار  شناسی هستان  .جمله  ازاست    شده
 از  ایشبکه   به صورت  که  است   ماشین  برای  دركقابل  یمدل  نیهمچن  (2013  ،۲کومار )  مشترك است  سازیمفهوم  یک  از  صریح

 مرتـب  چندتایـی  از،  ستا  تعبار  کامپیوتــرحوزۀ    در  یشناسهستان  .( 1393و همکاران،است )ثروتی    شده  ییبازنما  پیوندی  مفاهیم

O= A,I,R,C   اجـزای  شـامل  که  (C3،  جهان؛  مفاهیم موجود در  مجموعه  R4؛میمفاه  نی، مجموعه روابط ب I5  ، م ی مفاه  یهانمونه  
از روابط است   دهیچیپ  یگراف  شناسیهستان   اتیاضیدر ر  .(2003،  ٦)کالفگلو و شورلمر   اسـت  استنتاج(  قواعد   و  بدیهی  اصول   ،Aو  

برا م  مونبازن  یکه  استفاده  آن  از  جهان  مورد  در  دن  .(2007،  ۷)اریگ   شودیدانش  معنا  یایدر  واژگان   ،شناسیهستان  ییوب 
که   شناسینهستااز  گر  ید مهم    ف یتعر  کی  .(2007  ،۸یو)  کندیم  فیحوزه از دانش را تعر  کی  ییو بازنما  ف یتوص  یبرا  مورداستفاده

از  توسط   تعر  قرارگرفته  مورداستفاده  پژوهشگرانبسیاری  هستان  فیاست  از  مفهوم    شناسیگارتنر  گارتنر  به را    آناست. 

است که ما    یاز جهان  شدهساده و    یاعانتز  یدید  ذهنی  یسازکرده که مفهوم   انیب  "ذهنی  یسازاز مفهوم   حیصر  یف یتوص"صورت
است؛ به   دامنه  یسازو مدل  یمفهوم  لیتحل  ،شناسیهستانو  .  (1993،  ۹وبرر)گ  میآن دار  ییبه بازنما  لیخاص تما  یاهداف   یبرا

 . (1998، و دیگران۱۰)استودراست  شدهانیب "مشترك یذهن یساز از مفهوم  حیو صر یصور  یفیتوص" شناسیهستان عبارتی

 شده شناختهوضع موجود توان محافظت را از نیروهای    کنندهحفظشود که نیروهای  مفهومی به وضعیتی اطلاق می  نظر  ازامنیت  
ها و چگونگی وقوع، به ولی محافظت کردن از هر چیزی نیاز به شناختن ماهیت آن و شناختن روش   ،آن داشته باشند  بر هم زننده 
نحوی که میزان فهم امنیت مبتنی بر دانش و اطلاعات هاست ب  رییدر حال تغ  یمفهومامنیت  شده را خواهد داشت.    موردحفاظت

آن   یحیات   عناصر  و  از اطلاعات  حفاظت  را  اطلاعات  ، امنیتی اطلاعات  هایسیستم  یمل  کمیته امنیت  گر گسترش می یابد.تحلیل
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(.  2012،  1ویتمن و ماترد)  است  شده  ارائه  یر یپذدسترس   ،ییکپارچگ  ،یمحرمانگ  مفهوم  است، تعریف فوق مبتنی برسه  کرده  تعریف

و   انهیرا  تیامن،  شبکه  تیامن  ،کارکنان  تیامن  ی،کیزیف  تیامنها همچون  حوزه  از  یامجموعهامنیت ابعاد مختلفی داشته و دارای  
و  تیتماممحرمانه بودن،  تأمین منظوربه  یاطلاعات  هایستمیحفاظت از س، اطلاعات یفناور  ت یامن(. 2011، 2)جیکوبز است رهیغ

سازمان    یریپذدسترس  در  سازمان  تیامن.  (2014،   3سیف)  استاطلاعات  م  یع یوس  فیط  ،اطلاعات  شامل  و  4آلبرتز)شود  ی را 
ها سازمان غالباً .دارد دیتأک هاانواع چارچوب مبتنی براطلاعات  یفناور تیسطح بالا به امن کردی بر رو یبه عبارت، (2001همکاران، 

بپردازند، در   کیاستراتژ  وکارکسبو همگام با اهداف    کیاطلاعات در سطح استراتژ  یفناور   تیامن  فرایند  یهیاز آنکه به قض  شبی
تاکت م  یک یسطح  آن  رویکردهای کل(2005  و همکاران، 5شروود )  دپردازنیبه  از  یکی  مهم  .  و  سازمان،نگر  اطلاعات  زمینه   در 

نگر قالبی با سطح انتزاع زیاد و جزئیات کم معماری امنیت اطلاعات سازمانی مطابق با چارچوب معماری سازمانی است، رویکرد کل
امنیت را با تمام حوزۀ  های خاص در  نگر نیازمندیهای جزءدهد و روش ای مختلف امنیت اطلاعات ارائه میهبرای پوشش جنبه
 ی ها یازمندین، فراهم ساختن چارچوبی است که سازمان بتواند بر اساس آن  6معماری امنیت سازمانی دهند. هدف  جزئیات پوشش می

 نماید.  یریگمیتصمامنیت یکپارچه سازمانی  یسازادهیپ یهاحلراهامنیت را شناسایی و در مورد بهترین 

 تحقیق  پیشینه.  2

دل ابعاد  حوزۀ  اهمیت    لیبه  تمامی  به  امنیت در  توجه  با  پذیرفته و همچنین  امنیت صورت  زمینه  در  فراوانی  مطالعات  سازمان، 
علم  قابلیت و    یشناسهستانهای  ابزارها  توسعه  مدل   یها زبانو  از  مجدد  استفاده  و  توسعه  جهت  از  گوناگون  مبتنی  های 
 و واکاوی قرار گیرد.  یبررس مورد یشناسهستانامنیت و حوزۀ هر دو  در هاپژوهش، سعی شد فقط ی شناسهستان

 ی برداربهره شناسی را در ابعاد مختلف سازمان مورد  ، علم و ابزارهای هستانپژوهشگرانبیانگر آن است که    پژوهشپیشینه  
  به طور در راستای ایجاد تصویر شفاف و اشرافیت اطلاعات استفاده نمایند، اما    یسازمفهوم های  داشتند تا بتوانند از مزایا و قابلیت

نداده   مورداستفادهنگر  کل الزامات  قرار  و  مشکلات  به  توجه  با  برای   شدهانیباند  امنیت  مفهومی  جامع  مدل  تدوین  و  طراحی 
 امری ضروری است.  هاکتابخانه جمله ازهای دیجیتال سازمان

 یشناسهستان. پیشینه پژوهش مرتبط با امنیت و 1جدول 

 تحلیل )نقاط ضعف و قوت(پژوهش  شده انجامخلاصه پژوهش  موضوع   سال نویسنده  

و 7  سیدیماوروئ)
 ( 2021، 8 بروماندر

اطلاعاتی    مدل 2021
 سایبری  تهدید

 تهدیدات  با   مرتبط  یهاشناسیهستان  تحقیق  این
  را  هایبندیطبقه  و  یگذاراشتراك  استانداردهای  سایبری، 

  توجه  با   آنها  بالای  سطح   مفهومی  بیان  گیریاندازه  باهدف
کس   عناصر   به  و  زمانی چه  کجا،   چرا،   ،یزیچ چه  ، یچه 

 . کندمی ارزیابی چگونه

دست   برای همبستگی مقادیر زیادی از اطلاعات تهدید و به
معنادار به    یهازماندر    توانندیم ی که  ا اطلاعات زمینه  آوردن

از   استفاده  به  نیاز  شوند،  گذاشته  نمایش   یهاقالباشتراك 
با    دركقابلدانش   امر  این  دارد،  مانند   ییهایفناورماشینی 
 .دیآیمدست   به یشناسهستان

  و دیگران9 وانگ)
2021 ) 

2021 
مهندسی 

در   اجتماعی 
 سایبری امنیت

 فضای  امنیت  برای  دیگر  تهدیدی  اجتماعی  مهندسی
 را   دامنه  شناسیهستان  یک  ابتدا   مقاله  این.  است  مجازی
  از  مفهوم  11  دامنه  شناسیهستان  دهدمی  توسعه
طور  که  کندیم  تعریف  را   اصلی  یهاتیموجود   به 

  همراه   ، دهدیم  تشکیل  را   اجتماعی  مهندسی  یتوجه قابل 
  را  هاتیموجود  این  ارتباط  چگونگی  که  رابطه  نوع  22  با

 . کندیم  توصیف

  درك،  برای  صریح   و  رسمی  دانش  طرح  یک  مقاله  این
  حوزه   دانش  یگذار اشتراك  و  مجدد  استفاده  ، لیوتحل هیتجز

 شناسی هستان  این  اساس  بر  دهدیم   ارائه  اجتماعی  مهندسی
 . کندیم  ایجاد  اجتماعی  مهندسی  حمله  حادثه  نمودار  یک  دامنه

،  و دیگران10 تتونیب)
2021 ) 

2021 
  سک یر  یابیارز
شبکه    تی امن

 یسازمان

برای   مقاله  این   شناسیهستاناز    لیوتحلهیتجزدر 
برای ارزیابی ریسک امنیت شبکه   NISTتوسط  شدهارائه

  MLتولید مبتنی بر    یهاستمیسسازمانی و اعمال آن در  
 . است شدهاستفاده

.  است   شدهانجام  مقاله   این  در   ذیل  هایفرایند  خاص  به طور 
  مدل .  2  است،   شدهشمرده  MLتولید  سیستم  یک  هایدارای.1

 شده ییشناسا  مختلف  تهدیدات.  3  است،   شدهفیتوص  تهدید
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  خطر   تی کم  تعیین  برای .  5،  حملات   از  زیادی  تعداد  بررسی.  4، 
 . است شدهیمعرف جدید  یازدهیامت

و  1ساناگاواراپو )
 ( 2021، دیگران

 امنیت اطلاعات  2021

  تعداد   توجهقابل  افزایش  با  سایبر  دنیای  در   اطلاعات  امنیت
 ارائه.  است  نگرانی   اصلی  دلایل  از  یکی  حمله،   سطوح
  تشخیص   شناسی،هستان  قالب  در  امنیتی  دانش

  ارتباط  دادن  نسبت  و  استدلال  تهدید،   اطلاعات  ناهنجاری، 
 کار  این.  کندمی  تسهیل  را   موارد  بسیاری  و  حملات
  امنیت   یها شناسیهستان  پویا  سازیغنی  مستلزم

 . است  اطلاعات

  امنیت   شناسیهستان  سازیغنی  مقاله  این  اصلی  رویکرد
 معماری   با  عبارتی  به،  است   استاندارد  بر  مبتنی  اطلاعات
  سایر   و  هاکنترل  داتیتهد  ،   هایریپذبی آس  عمیق  یادگیری
 . کند  استخراج  را  مفاهیم

و   2ارگوندادی )
 ( 2020، دیگران

2020 
ریسک  مدیریت 
سیستم   امنیتی 

 اطلاعاتی 

  طول   در  امنیت  مدیریت  برای  معنایی  یافته  ارتقا  مدل  یک
  از  مدل.  است  شنهادشدهیپ   اطلاعاتی  سیستم  عمر

  پشتیبانی  شده ییشناسا  تهدیدهای  مستمر  مجموعه
 شدهییشناسا  امنیتی  تهدیدهای  کاوشگر  عامل.  کندمی

  توسعه   بر  مبتنی  شناسیهستان  از  استفاده  با  را   IDS  توسط
 . کندیم یبندطبقه

 بازنمایی  با  همراه  یافزارنرم  عوامل  از  استفاده  مطالعه  این
  امنیت   مدیریت  در   ذاتی  پیچیدگی  حل  برای  را  یی دانش معنا

 بازده   با  صرفه  به  مقرون  رویکرد  با  اطلاعاتی  سیستم
تازگیکندیم  پیشنهاد  ملموس  گذاریسرمایه   رویکرد   این  . 
 ریسک   لیوتحلهیتجز  و  شناسیهستان  از  استفاده  بر  مبتنی
 زمان   در  شدهیآور جمع  یهاداده  با  امنیتی  تهدیدات  مندنظام

  عوامل   سایر  استدلال  و  لیوتحلهیتجز  عینیت  که  است  واقعی
 . کندیم تضمین  را  خطر

 2020 ( 2020، 3الخماش)
ها ستمیس توسعه

هوشمند ایمن   ی
 )شهر هوشمند( 

  اعتماد قابل   و   مطمئن  ایمن  هوشمند  هایسیستم  توسعه
  این  در.  است  ضروری  هوشمند  شهر  مؤثر  یهاحلراه  برای
  با  هوشمند  های سیستم  توسعه  برای  اولیه  نمونه  یک  مقاله

 رسمی  هایمدل  و  OWL  شناسیهستان  از  استفاده
 . است شدهارائه

 های نیازمندی  تولید  برای  OWL  شناسی هستان  مقاله  این  در
  و  رسمی  یسازمدل   برای  ابهام  بدون  و  کامل  سازگار،   متنی

  برده   بهره  هامدل  و  هایازمندین  بین  ردیابی  قابلیت  مدیریت
  استفاده  Onto Graf  ابزار  و   Protégé  ویرایشگر  از  و  است

 . کندیم

، 4یباوانو  قمر)
2020 ) 

  سایبری   امنیت 2020
 هوشمند  شهر

  امنیت   برای  یکپارچه  ایلایه  معماری  یک  مقاله  این
  مدل   این،   بر   علاوه.  دهدیم  ارائه  هوشمند  شهرهای

  شهر   امنیت  و   پویایی  با  مقابله  برای  ، شناسی هستان  معنایی
  چهارعنصر   رسمی   توصیف  مدل.  است  شدهارائه  هوشمند

 و  امنیتی  الزامات  حمله،   ، یریپذبیآس  یعنی  امنیت  اصلی
 .دهدمی ارائه را  امنیتی مکانیزم

  با   را   هادارایی  تهدیدهای  و  ها  پذیری  آسیب  شناسیهستان  در
  شناختی هستی  چارچوب   یک.  کندمی  مدل  متقابل  اقدامات

  است، شده ارائه Secure-ICADS هوشمند  شهر امنیت برای
 یافته  ساختار های  داده ارائه برای تلاشی پیشنهادی چارچوب

 های پذیریآسیب  و  بالقوه  حملات  این،   بر  علاوه.  است  معنایی
  یک   احتمال  تواند  می  که  شوندمی  بردارینقشه  هاآن  با  مرتبط
 . دهد تشخیص را  خاص حمله

 و دیگران 5مالر)
2020 ) 

2020 

  ریسک   ارزیابی
  اطلاعات   امنیت
  تجهیزات   برای

 پزشکی 

شناسی تهدید، احتمال، تجزیه شدت و در این مقاله روش
)یکپارچه بر  TLDRسازی ریسک   شناسیهستان( مبنی 

دستگاه برای  اطلاعات  امنیت  ارزیابی ریسک  های  برای 
 پزشکی ارائه شده است. 

 : از مراحل زیر استفاده می کندTLDR  6روش 
  . 2،پزشکی  هایدستگاه  پذیر  آسیب  بالقوه  اجزای  شناسایی.1

 و   شده  کشف  حملات   نقشه  .3  ، بالقوه  حملات  شناسایی
.  4، شناسیهستان  بر  مبتنی  مشترك  حمله  الگوی  بندیطبقه

 ،حمله   هر  برای  احتمالات  تخمین  محاسبه.  5  ، احتمال   برآورد
  . 7  وزن،   تعیین  و  شدت  جنبه  چندین  به  حمله  هر  تجزیه  .6

 شدت   هایارزیابی  محاسبه.  8  ، یک  هر  تاثیر   میزان  ارزیابی
  در  و حمله هر شدت و احتمال ادغام.9،  حمله هر برای مرکب
 . بندیاولویت نتیجه

و   7ی راستوگ )
 ( 2020، دیگران

2020 
 تهدید  هوش
 بدافزار 

سال   در  جهان  سراسر  در  بدافزار  حمله  میلیارد  7.2  تقریباً
  از  تواندمی  بدافزار   شناسیهستان  یک  .شد  گزارش  2019
  از   را   حملات  توانندمی  که  کند  پشتیبانی  هاییمدل  ساخت
 بعدی  مراحل  تا(  پذیریآسیب  شناسایی  مانند)  اولیه  مراحل

  عنوان   به  شناسیهستان  یک.  کنند  ردیابی  و  شناسایی
  مفاهیم   حاوی  که  کندمی  عمل  خاص  دامنه  یک  از  طرحی
 عامل  دو  هر  . است  آنها  هایویژگی  و(  هاکلاس)  کلیدی
  برای  شناسیهستان  یک  از  توانندمی  افزارینرم  و  انسانی
 . کنند  استفاده اطلاعاتی ساختار درك

  یک .  است  شده  پیشنهاد   را   MALont  ما   مقاله،   این  در
  68  تعریف  با  بدافزار  تهدید  هوشمندی  برای  شناسیهستان
  تحلیل،  و  تجزیه  امکان  دانش  نمودار.  ویژگی  31  کلاس، 

  ناشی  سایبری  تهدیدات  دادن  نسبت  و  بندیطبقه  ،   تشخیص
 . کندمی فراهم را  بدافزار از

 افزار نرم امنیت 2019 ( 2019، 8کتو  ون)
 امنیت  دانش  سازیمدل  برای  جدید  رویکرد  یک  مقاله  این
  دانش   که  کندمی  ارائه  زمینه  بر   مبتنی  رویکرد   با  افزارنرم

  افزاری نرم  برنامه  زمینه  گرفتن  نظر  در  با  توانمی  را   امنیتی

 گسترش   مداوم  به طور   شناسیهستان  روددر آینده انتظار می
 بیشتر   یافزارنرم  سناریوهای  گنجاندن  با  دانش  محتوای  ، یافته

 حال نیدرع   و  شده   یسازیغن  گسترده  کاربردی  زمینه  با

 
1. Sanagavarapu 

2. Arogundade 

3. Alkhammash 
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7. Rastogi 
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  کندمی  تضمین  شناسیهستان  این  طراحی.  کرد  بازیابی
 مهم  هایویژگی  با  مرتبط  امنیتی  هایجنبه  کاربران  که
 قادرند  افزارنرم  دهندگانتوسعهو  .  کنندمی  درك  را   افزارنرم

 عملکرد  با  مرتبط   امنیتی  خطاهای  و  احتمالی  حملات
 زبان برنامه،   دامنه  اساس بر  را   خود یافزارنرم  محصولات

 . کنند شناسایی مؤثر به طور هایفناور یا یسینوبرنامه

  شود   ارائه  امنیتیحوزۀ    دانش  یهاشاخه  در  را   یا نهیزم   جزئیات
  بر   مبتنی  رویکرد  چنین  .شود  غنی  را   انتزاعی  توضیحات  و

 های حوزه  به  تواندمی  شناسیهستان  سازیمدل  در  زمینه
 .برساند سود رمزنگاری،  و شبکه امنیت مانند مرزی،  امنیتی

و  1  نایروگوش)
 ( 2019، دیگران

 امنیت اطلاعات  2019

در    یررسمیغرویکرد این مقاله تشخیص نتایج یادگیری  
است.  امنیتحوزۀ   این    اطلاعات  به  توسط حوزۀ  ارائه 

آن،   اطلاعاتی  منابع  پویایی  و    مراتب   سلسلهناهمگونی 
نیاز   همچنین  و  دانش  متخصصان    روزافزونپیچیده  به 

 . است شدهنییتعامنیت اطلاعات 

نیازمند استفاده    ISحوزۀ  ساختار سلسله مراتبی پیچیده دانش  
هستی تحلیل  پردازشاز  برای  مدل   شناختی  است.  داده 

دانش،    یسازمفهومشامل    ISدامنه    شناسیهستان
از   مختلف    یهاستمیرسیزساختارهای داده ناهمگن و دانش 

IS  کندیمرا ادغام   استانداردهاو همچنین . 

، 2ژونگو دیس)
2018 ) 

 یریپذبیآس 2018
 سایبری امنیت

 بازنمون برای شناسی هستان بر  مبتنی مفهومی  مدل یک
  هوش   و  سایبری  امنیت  یریپذبیآسحوزۀ    رسمی   دانش

  را سایبری امنیت  یریپذبی آس مفاهیم  که کردند پیشنهاد
 . کندیم منبع یکپارچه چندین از

بین    تواندیم  شناسیهستان روابط  مورد  در  استدلال  برای 
برای    هاتیموجود سایبری  امنیت  هشدارهای  صدور  برای 

برای   امنیتی  مدیریت   لی تحل   و  هی تجزتحلیلگران  و 
 یریپذبیآسمفاهیم    شناسیهستان مفید باشد    هایریپذبیآس

فناوری    شدهارائه و  استاندارد  ملی  موسسه    NISTتوسط 
 . است افتهیگسترش

، و دیگران3  منظور)
2018 ) 2018 

 یسازمدل
 تهدید ابر

خدمات   لیوتحل هیتجز پیچیده  تعامل  به  توجه  با  تهدید 
کار   یک  ارتباطی  و  این   ز یبرانگچالشمحاسباتی  است. 

یک  بین  روابط  که   هداد   توسعه   را   شناسیهستان  مقاله 
  برای  را   ابر  اکوسیستم  در  درگیر  مختلف  بازیگران

 . دهدیم نشان مختلف موارد لیوتحل هیتجز

 مندنظام  شناسایی  که  است  شدهانیب  مقاله  این  در
  نتیجه   تواندیم  یشناسهستان  بر  مبتنی  یهایریپذبیآس

 با   و  شناسیهستان  بهبود   بر  آینده  در  و  باشد  داشته   بهتری
 و   ترکیبی   یها یریپذبی آس  متقابل،   اقدامات   گنجاندن

 . کرد خواهد اقدام ترقیدق یهاشرطشیپ

و  بیغر)
 ( 2018، 4لوپولوس یم

مهندسی الزامات   2018
 حریم خصوصی 

  اساس   این  بر   است  اجتماعی   مفهوم   یک  خصوصی   حریم
 حریم  الزامات  باید  خصوصی  حریم  شناسیهستان

  خود   سازمانی  و  اجتماعی   زمینه  در  را   خصوصی
 باید تنهانه شناسی هستان  گریدعبارتبه کند یسازمفهوم
  و   اجتماعی  یهاجنبه  بلکه  خصوصی  حریم  فنی  یهاجنبه

 . بگیرد نظر در نیز را  آن با مرتبط سازمانی

  طراحی   حین  در  افزار نرم  مهندسان  به  کمک  مقاله   هدف
  عمومی   یا مجموعه  ارائه  با  خصوص  حریم  از  آگاه  یهاستمیس
  که   است  خصوص  حریم  کلیدی  روابط  و  مفاهیم  از  گویا  و

 و   اجتماعی  زمینه  در  را   خصوصی  حریم  نیازهای  ثبت  امکان
  بهبود   جهت  در  بزرگی  گام  و  کندیم  فراهم  هاآن  سازمانی
 حال نیباا   است   خصوصی   حریم  از   آگاه  یهاستمیس  کیفیت 

 .داد انجام باید زیادی کار  هنوز

و  خانازیامت)
 ( 2018، 5ندوبواکو 

2018 

 یهادستورالعمل
برای   امنیتی 

  یهاخانه
 هوشمند 

  از   حفاظت  امنیتی،  ریسک  کاهش  یهایاستراتژ  از  یکی
 برای  یشناسهستان  یک  مقاله  این  در.  است  دستگاه  سطح 
  برای   امنیتی  یهادستورالعمل  مورد  در  دانش  دادن  نشان

  هوشمند   خانه  بازیگران  میان  در  درك  و  همکاری  قابلیت
  بر  مبتنی  شناسیهستان  این  بر  علاوه  است  شنهادشدهیپ

 مانند  متنی  اطلاعات   تغییر  با  که  است  افته یتوسعه  زمینه 
 . شودیم سازگار فیزیکی زمینه و کاربر  زمینه

 بر  مبتنی  یشناسهستان  اصلی  یساختارها  از  نیز  مقاله  این  در

OWL   نمونه)  افراد  و(  روابط )  هایژگیو(  مفاهیم)  هاکلاس  از /  
  که   داده  نشان  همچنین   .است  شدهاستفاده(    کلاس  اعضای
  اعمال   سازیخودکار  برای  را   شناسیهستان  توانیم  چگونه

 . کرد

،  و دیگران 6 گوان)
2016 ) 

2016 
الگوی   انتخاب 
بر   مبتنی  امنیتی 

 ی شناسهستان

  امنیتی، الزامات مدیریت برای شناسیهستان رویکرد یک
 شنهادشدهیپ  هاآن   بین  نگاشت  روابط  و  امنیتی  الگوهای

  و   افتهیتوسعه  یهاروش  از  استفاده  با  شناسیهستان  .است
 رویکرد  یک  عبارتی  به  .است  شده  یسازادهیپ OWL در

  امنیتی   دانش  نگاشت  که  کرد  پیشنهاد  را   یشناخت   یهست
 . کندمی تسهیل امنیتی الگوهای  تا امنیتی  الزامات از را 

  تا   امنیتی  الزامات  از  را   امنیتی  دانش  نگاشت  شناسیهستان
   قادر   اولیه  نمونه  این  بر  علاوه.  کندیم  تسهیل  امنیتی  الگوهای

 شناسی هستان  در   دانش  پردازش  با  امنیتی  الگوهای  است
 .نماید طراحی پیشنهادی

،  7کانگو  انگیل)
2013 ) 

 
2013 

  شناسیهستان
برای   امنیتی 

 افزار نرمتوسعه 

 محور  مدل  معماری   روش  اتخاذ  با  را   امنیتی  شناسیهستان
(MDA8 )تواند می پیشنهادی شناسیهستان .کردند ارائه  

  توسعه  فرایند  از  مرحله  هر  در  امنیتی  مفهوم  سازیمدل  در
  استفاده   MDA  با(  طراحی  و  نیاز  مراحل  ، مثالعنوانبه)

 .شود

MDA  تا   است  قرارگرفته  مورداستفاده  افزارنرم  توسعه  در  که  
  توسعه   فرایند  از  مرحله   هر  در  بتواند  امنیتی   مفاهیم  و  هادغدغه

.  شود   گنجانده  افزارنرم  در   امنیتی  اجزای  عنوانبه  و   داشته  نقش
  ثابت   و  شده  معرفی  را  آن   یمعناشناس  و  شناسی هستان  این

  در   تواندیم  پیشنهادی  امنیتی  شناسیهستان  که  کرده
  مراحل   از  یک  هر   در  امنیتی  مفاهیم  طراحی  و  یسازمدل

 . باشد مفید MDA با توسعه فرایند

 
1. Rogushina 

2. Syed & Zhong 

3. Manzoor 
4. Gharib & Mylopoulos 
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6. Guan 
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 تحلیل )نقاط ضعف و قوت(پژوهش  شده انجامخلاصه پژوهش  موضوع   سال نویسنده  

،  و دیگران 1فرای )
2012 ) 

 

2012 
و   شبکه 

 ی شناسهستان

 با  تهاجم  تشخیص  سیستم  یک  ایجاد  باهدفاین پژوهش  
استفاده  ترافیک   بر   مبتنی  استدلال  شناسیهستان  از  با 

این  شده مطرحپیچیده    حملات  تشخیص  یبرا   است. 
و    های ریپذبی آس  ها، دستگاه  حملات،   بر  مبتنی  سیستم، 
 است.  ترافیک

 ثابت   ساختار  یک  عنوانبه  شناسیهستان  در این پژوهش نیز از
 است.  شدهاستفاده  موجود اطلاعات و مفاهیم واکشی یبرا 

، و دیگران 2  ریمن)
2011 ) 

 
2011 

 Http پروتکل
و   شبکه 

 ی شناسهستان

هستان مقاله  این    تشخیص   ی برا   شناسیدر 
 است و مفاهیم  جادشدهیا   Httpپروتکل    یهایریپذبیآس
 یکدیگر  به 3بودن  شامل  ، کلاس  ریز  روابط  از  استفاده  با

  Protégeدر این پژوهش    مورداستفادهاند؛ ابزار  مرتبط شده
 . است

پژوهش   این   Httpپروتکل    ی سازمفهوممناسب    به طوردر 
  ی شناس هستاناست و مفاهیم و روابط با استفاده از  شدهانجام

یا  به صورتمشخص و   عدم وجود حمله برگردانده    وجود و 
 . است. اما فقط محدود به همین پروتکل شودیم

 روش پژوهش

 است.  شدهیمعرف  یشناسهستان  توسعه  و  ساخت  یبرا  یشناسهستان  مهندسان  و  پژوهشگران  توسط  یاریبس  یها یشناس روش 

ن  ین ایروابط ب و میمفاه یآور جمع، هدف نییتع اصل  گامسه  به صورت را یشناس هستان ی، مهندسآن 4سازمانی  یها یشناس روش 
ن  یب  تعاملیستر  ب  کی  عنوان  به  یسازمان  یشناسهستان(.  1998،  و دیگران5)اسکولد   کندیم  یمعرف  یشناس هستانن  یتدو  و  میمفاه

های (. روش 1398  ،و دیگران)رجبی  د  ینمایممختلف عمل    یهازان در سازمانیربرنامه   افراد مختلف شامل کاربران، طراحان و
،  7نگ یآسکولد و ک،  6کیسا:  از   عبارتندهای  روش   ن یمهمتر  جمله  ازاست،    شدهارائهشناسی  متعددی جهت طراحی و ساخت هستان

 یسازمدل   و  مفهومی  تحلیل  شناسی،هستان (. با توجه به اینکه  2013،  12استودر  )استاب، 11ینو،  10آنتونالج  ،9کاکتوس ،  8سنسوس
به عبارتی و    است  شی  آن  تشریح  یبرا  یصور  کردن توصیفی  فراهم  و  خاصحوزۀ    یک  یدنیا  در  شی  یک  یمعنا  تحلیل   یبرا  دامنه

 عبارت  13ی شناسهستان  ی(. مهندس1396  و همکاران،)نظامی    د ینمایممشترك ارائه    ذهنی  یسازمفهوم   از  صریح  و  یتوصیفی صور
 پردازدیم  هایشناسهستان  ینگهدار   و  توسعه  ساخت،  یبرا  ازیموردن  ابزار  و  هاروش   قواعد،  یبررس  به  که  یب یترت  و  اصول  از  ستا

ات  یچرخه حدر پیشینه پژوهش  یشناس هستانطراحی   یهاگامو  هاروش منطبق بر مهندسی و همچنین (. 1396، و دیگران14)شو
)مطابق  و ارزیابی    یسازادهیپ، تولید و  سازیسازی، تحلیل و صوریدر پنج گام شامل طراحی، مفهوم   یشناسهستانند ساخت  یافر

ها، مطالعه ابزارها شناسی، تعیین هدف، تعیین نیازمندیطراحی شد که در گام طراحی مطالعه امکان سنجی ایجاد هستان(  1با شکل  
ی تعیین مفاهیم و  اذهنی به معن  سازی(، مفهومیسازیو زبان های بازنمایی دانش و روش استخراج عناصر و در گام دوم )مفهوم

سازی( تحلیل عناصر شناسی انجام پذیرفته و در ادامه در گام سوم )تحلیل و صوریروابط کلیدی و استخراج عناصر اصلی هستان
خواندن و پردازش توسط ماشین انجام و در گام چهارم تولید و   سازی مدل مفهومی به صورت صوری و قابل استخراج شده و پیاده 

شناسی  های هستانو در نهایت ارزیابی و سنجش مطابق با رهیافت  گرفت.انجام    Protege  سازیسازی با استفاده از ابزار مدلیاده پ
بلوغ   فرایند  عملاًپیوسته بهبود و تکمیل و    به طوردانش امنیت سازمان    یساز مفهوم   شود تایمچرخه فوق منجر    رفت.یپذصورت  
 گردد. یساز اده یپنیز در سازمان امنیت 

  ی گـردآورهمچنین    از نوع کاربردی و  مقالهمقاصد  هدف و    انجام شده است.گرایی  پاردایم تفسیرمنطبق بر    شدهارائه مقاله  
  به صورت ها و  ها و مدلمطابق با استانداردها، بهترین تجربیات، چارچوبو    تحلیل محتوا  /ایمطالعات کتابخانه  به صورت  هــاداده 

 
1. Frye 

2. Munir 

3. Comprise of / consist of 
4. Enterprise Ontology 

5. Uschold 

6. Cyc 
7. Uschold & King 
8. Sensus 
9. Kactus 
10. On-to-Knowledge 
11. Noy 
12. Staab & Studer 
13. Ontology Engineering 
14. Sure 
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سازی ذهنی و  مفهوم   هدف  باسازی  ، مفهومسازماندهی اطلاعات، تعیین هدف، کاربرد و  یسنجامکانبعد از  ،  اســت  یفــیتوص

شناسی  توسعه هستانصورت گرفته و طراحی    یشناس هستانمنطبق بر مهندسی    سازیو در ادامه صوری  انجامروابط کلیدی بین آنها  
با استفاده از   این مقاله،همچنین در  .گرفتصورت   Protégéافزارآخرین نسخه نرم  جمله از بازنمایی دانشابزارهای  یریکارگبه با 

امنیت سازمان هوشمند مبتنی و    یآورتابتداوم، پایداری،  با رویکرد افزایش    مفهومی امنیت  تصویر جامعی از مدل  Ontografابزار  
 ارائه شد.  هاشناسهحاصله از مفهوم  یهااستنتاجبر 

 های پژوهشیافته

معتبر، های  المللی امنیت، مدل های سازمان و امنیت، استانداردها بین های این پژوهش با رویکرد کثرت منابع منطبق با معماریداده 
در  بهترین تجربیات، سیاست نظام  امنیت،  حوزۀ  های کلی  و  پژوهش  یهامؤلفه فناوری  مطالعه سازمان هوشمند،  و  مرتبط  های 

و با استفاده از  پس از تحلیل مبتنی بر علم طراحی است.تطبیقی بوده و از طرفی مبتنی بر تجربه، دانش ضمنی و تجارب خبرگان 
شناسی و هستان  سازیطراحی مدل امنیت سازمان هوشمند مبتنی بر مفهوم  فرایندبا چرخه حیات  شناسی مطابق  مهندسی هستان

 صورت پذیرفت.  شدهانیبهای مطابق گام

 ی شناسند ساخت هستانیاات فریچرخه ح . 1شکل 

ها و الزامات مرتبط  کنترل، لایه اول  بودهنگر  شناسی با رویکرد کل، دارای سه لایه مبتنی بر هستان سازمان هوشمند  یتمدل امن
گیری از ابزارهای با بهره   ون امنیت است  اهای سازمان و لایه سوم متخصصسازمان، لایه دوم مدیریت دارایی  وکارکسببا تداوم  

 . گردید یسازادهیپو طراحی  2و جدول  2مطابق با شکل  یشناسهستانمهندسی 
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 های و اختصارات در مدل امنیت سازمان ها، کلاس. لایه2جدول 

مهندسی هستاندر لایه با  مطابق  پیشنهادی هر لایه  امنیت  مدل  مفاهیم،    جادشدهیاشناسی  های  روابط و هاکلاس   ریزو   ،
با استانداردها و مدل نمونه ارتباط معنایی  هایی مطابق  هر لایه دارای چندین    کهیی آنجا  ازاست.    برقرارشدههای امنیتی داشته و 

مراتبی  غیر سلسلهمراتبی و  نمایی از ارتباط سلسله  3شکل    .اندهای امنیتی منطبق شدهها نیز به کنترللایه و نمونه است و نمونهزیر
  MAMدارای زیر کلاس مدیریت نظارت و حسابرسی است و با اختصار    وکارکسبدهد. به طور نمونه کلاس تداوم  نشان میرا  

گردد و  هم مفهوم می  CIS8از چارچوب امنیتی    8و  13این زیر کلاس با ارتباط به روز رسانی به کنترل  .  نمایش داده شده است
 گردد. هم مفهوم می NIST-VER5های با ارتباط بخشی از به کنترل  CIS8از   8کنترل 

 مدل امنیت سازمان هوشمند  یهاهیلا . 2شکل

  ی مدل امنیت  مراتبسلسله  ریو غ یمراتبارتباط سلسله . 3شکل



 

 

 
 ودیگرانی پورابراهیم |سازمان یآوربو تا  یداریپا کردیبا رو تیامن یسازممفهو 

 

97 
 CIS8کلاس    ریز 147الزام و  18 . 4جدول 

 های کنترل امنیتی کلاس و زیر کلاس  کنترل امنیتی 

5 1-Inventory and Control of Enterprise Assets 

7 2-Inventory and Control of Software Assets 

14 3-Data Protection 

12 4-Secure Configuration of Enterprise Assets and Software 

8 6-Access Control Management 

7 7-Continuous Vulnerability Management 

12 8-Audit Log Management 

7 9-Email and Web Browser Protections 

8 6-Access Control Management 

7 10-Malware Defenses 

5 11-Data Recovery 

8 12-Network Infrastructure Management 

11 13-Network Monitoring and Defense 

9 14-Security Awareness and Skills Training 

7 15-Service Provider Management 

14 16-Application Software Security 

9 17-Incident Response Management 

5 18-Penetration Testing 

 کل  147

 CIS7کلاس    ریز 171و  الزام 20 . 5جدول 

 های کنترل امنیتی کلاس و زیر کلاس یتی امن یهاکنترل 

8 1- Inventory and Control of Hardware Assets 

10 2- Inventory and Control of Software Assets 

6 3- Continuous Vulnerability Management 

10 4- Continuous Vulnerability Management 

5 5- Secure Configuration for Hardware and Software on Mobile Devices, Laptops, Workstations and Servers 

8 6- Maintenance, Monitoring and Analysis of Audit Logs 

10 7- Email and Web Browser Protections 

8 8- Malware Defenses 

5 9- Limitation and Control of Network Ports, Protocols, and Services 

5 10- Data Recovery Capabilities 

7 11- Secure Configuration for Network Devices, such as Firewalls, Routers and Switches 

12 12- Boundary Defense 

9 13- Data Protection 

9 14- Controlled Access Based on the Need to Know 

10 15- Wireless Access Control 

13 16- Account Monitoring and Control 

9 17- Implement a Security Awareness and Training Program 

11 18- Establish Secure Coding Practices 

8 19- Incident Response and Management 

8 20- Penetration Tests and Red Team Exercises 

 کل  171
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امنیت  هاهیلا  مدل  با شکل  شدهیطراح ی  مطابق  کنترل  4،  پشتوانه  چارچوبدارای  امنیتی  الزامات  و  و  ها  های  استانداردها 
 171الزامات و  20ارائه شده و در جدول چهار  CIS8زیر کلاس  147الزامات و  18طور نمونه در جدول سه ه المللی هستند )ببین

های ها و مدلای از استانداردنگر از مجموعه، مدلی جامع، کلاین مدلکه بیان شد   طورهمانارائه شده است.(؛  CIS7کلاس  ریز
 . ها و الزامات امنیتی سازمان ارائه دهدتا بتواند پوشش کامل و مفهومی در کنترل  استامنیت 

 CIS8و   CIS7ها و الزامات امنیتی مدل ل. کنتر4شکل

و همچنین    5در شکل  تشخیص، محافظت، پاسخ و بازیابی(  بندی اقدامات امنیتی )شناسایی،  ، دستهشدهیطراح همچنین در مدل  
الزامات و   یسازاده یپهای کاربردی، داده، تجهیزات،شبکه و کاربر( با رویکرد  های امنیتی )برنامه با دارایی بندی اقدام منطبق  دسته

 . گرفت( صورت 6 سازمان هوشمند مطابق با مقتضیات )شکل یهاکنترل

 )مطابق با استاندارد(  امنیتی و  مرتبط با الزامات امنیتی یعملکردها. اقدامات و 5شکل

 )مطابق با استاندارد(  مرتبط با الزامات امنیتیسازمان  یهاییدارابندی  طبقه. 6شکل
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از    ،تینها  در امنیت، هستان پشتوانه  نیمهمتریکی  امنیت )شکل  اشناسی متخصصهای مدل  های لازم و ( و مهارتهفتن 

ق با ساختار سازمان را دارد  مطاب  یساز یسفارششناسی نیز قابلیت  ی الزامات امنیتی است، این هستان ساز پیاده موجود در خصوص  
را طراحی   ره یو غپایش و مانیتورینگ    گروه،  وکارکسبتداوم    گروه ،  یواکنش اضطرار  گروه  جمله  ازحیاتی    یهاگروهتوان انواع  و می

و عملیاتی سازمان نیز   مباحثه محورلازم را توسعه داد از طرفی در اجرای دقیق مانورهای    یها مهارت  گروهو منطبق با نیاز هر  
 سازی اقدامات امنیتی را صورت داد.های لازم در خصوص پیادهریزیتوان برنامه بهره برد، همچنین می

 لازم یهامهارتن امنیت و امتخصص یشناسهستان. پشتوانه 7شکل 

 یریگجه ینتبحث و 

  درك   به منظورای خاص است،  ها و ارتباطات در حوزهفرایندها،  ها، ویژگیگذاری رسمی موجودیتای برای کددرك مشترك، پایه
، مجدد  یریپذاستفاده  است،  شناسیهستان   اساس   های مفهومی برمدل   توسعه  و  ایجاد  به  نیاز  امنیت،  هایداده  مجموعه  درست

سازمان  قرار گیرد؛ از طرفی    مدنظربایستی    امنیت  یسازمفهوممهمی هستند که در    یهایژگی وسازی  قابلیت اطمینان، مشخصه
در   کهینحو  بهرا توسعه دهند    وکارکسبنمایی مقیاس، دامنه و سرعت    به صورتتوانند  هایی هستند که میهوشمند، سازمان

تواند این وضعیت را پایدار و امن نگه دارد رویکرد امنیت رهبر و پیشرو باقی بمانند، یک مزیت رقابتی که می  عنوان  به  ستمیاکوس
های نوین مطابق با مدلبایستی    است کههای امنیتی  و همچنین الزامات و کنترلحیاتی    یها ییدارا  خصوصاًها و  به داراییسازمان  

حیاتی سازمان هوشمند امری ضروری   خدماتدر    وکارکسب  و پایداری   یآور تاب،  را ضمانت کند. تداوم   وکارکسب  یآور تابو    تداوم
پذیری و همچنین بازگرداندن  جهت پایداری با دو اصل کاهش آسیب  مندنظامنگر و  های مفهومی با رویکرد کلمدل   بایداست و  
 .تدوین گردد شدهینیبشیپدر حداقل زمان  خدمت

المللی و همچنین شناسی دارای سه لایه مهم برگرفته از تحلیل مجموعه استانداردهای بین بر هستان  ی مبتن  تیامن  ی مدل مفهوم
را    یریگشیحفاظت و پ  یتیامن  یعملکردها   یستبای  وکارکسبتداوم  لایه اول جهت  نحوی که  ه  شرایط و مقتضیات کشور است ب

که عبارتند  مطرح شده است یاتیسه گروه کنترل ح وکارکسبتداوم در لایه . بنابراین، انجام داد وسته یصورت په در ابعاد مختلف ب
دو گروه از اقدامات    ،ینظارت و حسابرس  تیریمد  که در کلاس   است  ینظارت و حسابرس  تیر یمد  یتیگروه کنترل امن  نیاولاز؛  
از    گرید  یک ی  .شده است  انیو دفاع از شبکه مطابق با مجموعه استانداردها ب  شیو نظارت، پا  یحسابرس   هایلاگ  تیریمد  یتیامن

و   یتست نفوذ، نگهدارو در ادامه گروه    واکنش به حوادث است  تیریدارد، مد  یاتیح  اریبس  تیاهم   وکارکسبکه در تداوم    یابعاد
عبارتی،  راتیتعم به  است  شده  کارا  آوریتاب  ارائه  طر  یسازمان  یها ییدارا  ییو  ضعف   ییشناسا  قیاز  نقاط  از  استفاده    های و 

. لایه دوم خواهد شد سازیهیمهاجمان شب یو اهداف و کارها  شودیم شی( آزماهایو فناور  فرایند)شامل افراد،  یتیامن هایکنترل
 :ها عبارتند از، این کنترلاست یتیامن یهاگروه کنترل ایو  هیلا  ریشش زبوده و دارای  سازمان ییدارا تیریمدمدل امنیت 

همواره   طیمح ن یا رای سازمان است ز یات یح هایمؤلفه از یکی شبکه  تیامن .داده، شبکه و ارتباطات سازمان است تیریمد .1
 . است رییدر حال تغ
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ا  ستمیارتباطات اکوس  تیریگروه کنترل مد.  2   هایکه دادهخدماتی    دهندگانارائه  یابیارز  یبرا  یفرایندگروه    نیسازمان، 
 . دارند اریحساس را در اخت

شده را    یداریخر  ایو    افتهیتوسعه    یافزارهانرم   اتیچرخه ح  تیامن  یستبای که در آن    ،سازمان  یکاربرد  یهابرنامه   تیامن.  3
 . نمود تأمین

مد.  4 آن    ،سازمان  یکربندیپ  تیریکنترل  در  برا  یمبنا   کی  یستبایکه  دارا  یکربندیپ  یمشخص  و    هایییامن  سازمان 
 . میینما نتعیی افزارهانرم

  ی مجوزها  تیریمد  یو ابزارها برا  هافرایند  از  بایستی  ها ، در سازمان سازمان  یو کنترل دسترس  یحساب کاربر  تیریمد.  5
 .استفاده شود( یو کاربر یتیری)مد مختلف هایحساب یدسترس

ا،سازمان  یها ییدارا  یریپذبیآس  تیریمد.  6 تمام   یهایرپذیبیبه آس  یدگ یمداوم و رس  یابیارز  یبرا  یگروه طرح  نیدر 
  ی آگاهو در نهایت در لایه سوم نیروی انسانی است که در کلاس آگاهی و آموزش،    شودیم  جادیسازمان ا  هایییدارا

 پذیرد.پیوسته صورت می  به طور اهو آموزش مهارت یتیامن یبخش
مدل بر هستان   مفهومی  طراحی  مبتنی  فراوانی  شناسی ویژگیامنیت  مدیریت ا  یسازمفهوم  جمله  ازهای  استاندارد،  و  منیت 

داراییدارایی ارتباط  و  و  ها  تداوم  دارایی  یبندتیاولو  ،جهینت  درهای  رویکرد  بر  مبتنی  و    یگذاراشتراكبه  ،  وکارکسبها  دانش 
از طرفی با توجه به اینکه موضوعات مرتبط با امنیت امری پیوسته است و    .گذاردها میدر اختیار سازمان  غیره   و  کارکنانمدیریت  

یابد  به صورت  یبایست انعطافهمچون توسعه  یهایویژگی  ،دائم توسعه  اثربخشی کنترل پذیری،  افزایش کارایی و  های  پذیری و 
 نماید.امنیتی را برای سازمان ایجاد می

امنی با  مرتبط  مفاهیم  به گستردگی  توجه  علم  با  و  زمینه  نیشیپ  یها پژوهش،  یشناس هستانت  هایی همچون هشدارها، در 
های  با توجه به بررسی  و  های دیجیتال نداشتهاما دید جامع به ابعاد سازمان   ،حملات، تهدیدات و تحلیل ریسک صورت پذیرفته

)ساختار(، فناوری و نیروی انسانی ابعاد اساسی در ایجاد های هوشمند، سه بعد سازمان  ها و ساختارهای سازماندر مدل   انجام شده
مرتبط احصاء   یهامؤلفهتحلیل امنیت در سازمان هوشمند  و    ی ساز مفهوم در این پژوهش با رویکرد    بنابراین،  .تحول سازمان هستند
امنیت  مفهومی  سازی گردید. به عبارتی با توجه به ارکان اساسی سازمان هوشمند، مدل  شناسی طراحی و پیادهو مبتنی بر آن هستان 

 .شناسی مدل شدپروتژ در قالب هستان افزارنرمتوسط  ریپذتوسعهیکپارچه، 
  داد کاهش پیوسته  به طور ابعاد مختلف سازمان رامربوط به  یهایدگیچیپ توانیم ،شدهیطراحامنیت  مفهومی مدل کمک  به

 یمشترک  یفهم ذهن  جادیباعث ا   یسازمفهوم بر    امنیت مبتنی  مفهومی  مدل. ساخت  نمود  یسازادهیپبلوغ امنیت را    فرایند  نو همچنی
اشتراك دانش،    تیتوجه به اهم  باخاص است.    ی هاهمشترك در حوز  فهم  جادی ا  هایشناسهستان  دیاز فوا  یک ی  که  چرا  .شده است

  کیقادر به تبادل دانش بر  ییایجغراف یهاتیدامنه فارغ از محدود یهاکه خبره است  یطیفراهم کردن شرا به دنبال پژوهش  نیا
 .موثر واقع شود  یشناسهستان  نی ادر تکامل    قیطر  نیو بد  باشدشده توسط آنها قابل ثبت    اتخاذ  ماتیمشترك بوده و تصم  بستر

شناسی در وب به اشتراك گذاشته دانش هستانحی شده را در ابزارهای بازنمایی  همچنین این قابلیت وجود دارد تا بتوان خروجی طرا
  یشتریب  یهامؤلفه  یآت  یهاپژوهش  درتوان  می  یشناسهستانهای علم  ها و ویژگیبا توجه به قابلیت  کرد.و نظر خبرگان را دریافت  

های امنیتی  تکنیک  همچون  ییهامؤلفهدر نظر گرفت؛    سازمان هوشمند  امنیت  مفهومی  مدل  در سازی مفاهیم  با رویکرد غنیرا  
 . خاص سازمانی را نیز اضافه نمود یها دستورالعملخاص صنعت و یا  یاستانداردهاانواع  ایو  رهیو غتهدید  برشکارمبتنی 

های دیگری نیز  شناسیو هستان   افتهیتوسعه   پژوهشگرانتواند توسط سایر  که می  دینمای مشناسی بستری ایجاد  رویکرد مفهوم 
مفاهیم   یسازادهیپمنظم، مراحل توسعه و    یزیربرنامه با یک    یستیبا   بنابراین،.  با توجه به شرایط کشور و دنیا به آن اضافه گردد

در کنار   شده  کسبهای ضمنی و تجربیات مختلف  از دانش   کهینحو  بههای کشور ایجاد نمود  بنیادی امنیت را در بین کلیه سازمان
حیاتی کشور را نسبت به موضوعات    خدمات  یتمام   تا  افتیدستبه امنیت بیشتری    مؤثر  یهااستنتاج  به همراه  هامدلاستانداردها و  

در    دشدهیتولبا توجه به مفاهیم    .معنایی است  رساختیزفرم بومی و مستقل یا  امنیتی مصون ساخت. لازمه این امر ایجاد یک پلت
استفاده نمود. این اقدام    شدهداده را مبتنی بر مفاهیم توسعه    یربومیغگام بعدی اقدام به تولید ابزارهای بومی نمود و یا ابزارهای  
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توسعه سازمان در جهت  امن  بستری  ایجاد  از  فارق  فرهنگبنیادی  رویکرد  داد.  ها،  توسعه خواهد  نیز  را  مدل   یریکارگبهسازی 

حیاتی سازمان   یهاییدارایک راهبرد اساسی و مهم در حفاظت از    عنوانبهتواند  ، مییشناسهستانان مبتنی بر  مفهومی امنیت سازم
ن امنیت، ساختار  اها و متخصصبا ساختارمند کردن استانداردها، دارایی  زمانهمشمار آید چراکه  هحیاتی سازمان ب  خدمات  تبعبهو  

به   تواندیمو    دینمایمرا به سازمان تزریق    نگرکلو نگرش سیستمی و    دینمایمت دانش نیز برای آگاهی، آموزش ایجاد  یمدیر
 و توسعه یابد. یروزرسانبهپیوسته توسط خبرگان این حوزه  صورت

 یملاحظات اخلاق

 منافع  تعارض

 مقاله تعارض منافع ندارد.  نیا سندگانیاظهار نو بر بنا

 ی سپاسگزار

  ی / همکار   یمعنو  تیحما   /ی مال  تی به خاطر حما  قاتیواحد علوم و تحق  یدانشگاه آزاد اسلامدانشگاه    یمعاونت محترم پژوهش  از
 . شودیم یپژوهش حاضر سپاسگزار  یدر اجرا

 منابع

 . تهران: موسسه فرهنگی هنری دیباگران. امنیت و مقابله با تهدیدات پیشرفته سازیهوشمند(. 1400) رضا ،آدینه

 .انتشارات دانشگاه تربیت مدرستهران:  .شناسی، ابزارها و زبان های توسعهنگاری:روشهستان  (.1390عباس )آسوشه، 

هفتمین شناسی نظامی،  ی و متدولوژی هستاننظامشناسی در امور  کاربردهای هستان(.1393)  حورعلی، مریم  و  ولوی، محمدرضا؛  ثروتی، لیلا؛
( کنترل  و  فرماندهی  انجمن  ملی  ستاریC4Iکنفرانس  شهید  هوایی  فنون  و  علوم  دانشگاه  ایران؛   )  

https://civilica.com/doc/412525 
 201-179(، 23)6، مطالعات مدیریت راهبردی(. تبیین و ارزیابی هوشمندی درون سازمانی. 1394سید یعقوب؛ یدالهی، شهربانو ) ،حسینی

شناسی  اده از مدل هستان(. ارائه یک روش داده محور برای توسعه معماری سازمانی با استف1398)  اده اردستانی، مهدیزرجبی، زینب؛ و علینقی 
   http://ic4i-journal.ir/article-1-163-fa.html  45-16،(3)3، فرماندهی و کنترلسازمانی. 

ریزی برنامه   های جغرافیاییپژوهش(. تعیین و تشخیص عوامل مؤثر در طراحی سازمان هوشمند برای مدیریت شهری.  1399)  صابری فر، رستم 
 467-445،  (2)8، شهری

اولین همایش ارائه مدل مرجع امنیت در چارچوب معماری سازمانی ایران؛  (.  1396ناز )زارع، مه و  علی آبادی، سبحان؛ محروقی، حمیدرضا؛  
پیشرفت سازمانیملی  معماری  مهندسی   های  شهید  و  دانشکده  دانشگاه  کامپیوتر   بهشتی.  علوم 

https://civilica.com/doc/737972/  

ت نشریات علمی در پایگاه  سازی و بازنمون معنایی مقالاای برای مدلشناسی فراداده(. طراحی الگوی هستان1399) دستگردی، اکرمفتحیان
 رسانی علوم و فناوری )رایسست(.  ای اطلاعمرکز منطقهرایسست، 

موسسه برتر مشاوره مدیریت جهان.   8کلان روندهاى فناورى به روایت (. 1401)قلم بر، محمد امین؛ عبادى، سید محمد علی؛ کرمى، خسرو 
 .انتشارات کاریز  ،ى و آینده پژوهى شرکت سرمایه گذارى دىتهران: واحد مطالعات راهبرد

های امنیت در معماری سازمانی،  (. بررسی و مقایسه ی چارچوب ها و مدل 1396خیرخواه، محیا )  و  محروقی، حمیدرضا؛ علی آبادی، سبحان؛
   https://civilica.com/doc/7379 اولین همایش ملی پیشرفت معماری سازمانی

؛  مطالعات رفتار سازمانی.  ارائه مدل هوشمندی سازمان: مورد مطالعه شرکت های تولیدی(.  1394، عادل؛ و جلیلیان، حمیدرضا )نجاری، رضا؛ آذر
4(1،) 1-24. 

های  همایش ملی پیشرفتشناسی.  (. پشتیبانی از تصمیمات معماری سازمانی با استفاده از هستان1396عینی، فریدون ) نظامی، درنا؛ و شمس 
 https://civilica.com/doc/737955 .معماری سازمانی

 . ت ارتباطات و فناوری اطلاعاتبرنامه راهبردی دولت هوشمند ایران. تهران: وزار(. 1402)  وزارت ارتباطات و فناوری اطلاعات
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