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Objective: This research provides a comparative analysis of the General Data 

Protection Regulation (GDPR) of the European Union and the data protection laws 

of the United States, aiming to offer suggestions for improving data protection laws 

in Iran. 

Methods: The study employs a mixed-methods approach, using both qualitative and 

quantitative techniques for data collection and analysis. Data were gathered through 

library research, questionnaires, and semi-structured interviews, and were analyzed 

using SPSS software. 

Results: The findings revealed that the GDPR includes a comprehensive and unified 

framework for the protection of personal data, emphasizing transparency, consent, 

and notification. In contrast, the United States lacks a comprehensive federal law 

and relies on a collection of sectoral and state laws. Additionally, the implementation 

of the GDPR has led to increased transparency and accountability for businesses, 

whereas U.S. laws have resulted in greater complexity. 

Conclusions:The recommendations for improving data protection laws in Iran 

include drafting a comprehensive and unified law similar to the GDPR, creating 

effective enforcement mechanisms, increasing public awareness and education, 

utilizing successful experiences from other countries, adapting laws to the specific 

needs of Iranian society and its legal system, strengthening the role of regulatory 

bodies, encouraging the use of new technologies in data protection, and fostering 

collaboration between public and private sectors . 
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Introduction:  
In an increasingly digital world, the protection of personal data has become a critical concern for 

individuals, businesses, and governments alike. The European Union's General Data Protection 

Regulation (GDPR) represents one of the most comprehensive legal frameworks for data 

protection, setting a high standard for privacy and security across member states. In contrast, the 

United States lacks a unified federal data protection law, relying instead on a combination of 

sectoral regulations and state laws, which leads to a more fragmented approach to data privacy. 

This research aims to compare these two approaches with the goal of offering informed 

recommendations for the development of a robust data protection framework in Iran. Given Iran's 

evolving digital landscape and increasing interaction with global digital markets, it is crucial to 

develop data protection laws that not only safeguard personal information but also align with 

international standards. 

 
Method:  
This study employs a mixed-methods approach, integrating both qualitative and quantitative 

research methods to provide a thorough analysis. Data were collected through extensive library 

research, which involved reviewing existing literature on data protection laws in the European 

Union, the United States, and Iran. Additionally, structured questionnaires were distributed to key 

stakeholders, including legal experts, data protection officers, and IT professionals, to gather their 

perspectives on the effectiveness of current laws and the challenges faced in Iran. Semi-structured 

interviews with data protection experts further enriched the qualitative data, offering in-depth 

insights into the practical implications of data protection regulations in different jurisdictions. 

Quantitative data collected from the questionnaires were analyzed using SPSS software to identify 

trends and correlations, providing a statistical foundation for the qualitative findings. 
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Results: 
 The analysis reveals significant contrasts between the GDPR and U.S. data protection laws. The 

GDPR is noted for its comprehensive and unified approach, which covers all EU member states 

and ensures a high level of protection for personal data. Key principles such as transparency, 

consent, and the right to be forgotten are central to the GDPR, giving individuals significant control 

over their personal information. The regulation also imposes stringent obligations on businesses, 

including requirements for data breach notifications and the appointment of data protection 

officers, which enhance transparency and accountability. 

In contrast, the U.S. lacks a federal data protection law, leading to a fragmented legal landscape 

characterized by a mix of sector-specific regulations (such as HIPAA for health data and COPPA 

for children's online privacy) and state laws like the California Consumer Privacy Act (CCPA). 

This fragmented approach results in inconsistencies and legal uncertainties, making it difficult for 

businesses to navigate and comply with the various regulations. Moreover, the absence of a unified 

framework often leaves gaps in protection, particularly for individuals whose data does not fall 

under the specific categories covered by sectoral laws. 

The research also highlights that the implementation of the GDPR has resulted in increased public 

trust in digital systems within the EU, as individuals feel more confident that their data is being 

handled securely and transparently. Conversely, in the U.S., the complexity and variability of data 

protection laws can lead to confusion and lower levels of trust among the public. 

 
Conclusions:  
The study concludes that Iran would benefit from adopting a comprehensive and unified data 

protection framework similar to the GDPR. Such a framework would provide clear and consistent 

guidelines for the collection, processing, and storage of personal data, thereby reducing legal 

ambiguity and enhancing the protection of individuals' privacy. To ensure the effectiveness of this 

framework, it is crucial to establish strong enforcement mechanisms, including the creation of a 

dedicated regulatory body with the authority to monitor compliance and impose penalties for 

breaches. 

Additionally, public awareness and education should be prioritized to ensure that both individuals 

and organizations understand their rights and obligations under the new law. This can be achieved 

through targeted campaigns and educational initiatives. Furthermore, while the GDPR offers a 

valuable model, it is essential to tailor the new laws to Iran's specific cultural and socio-economic 

context. This means considering local values, traditions, and economic conditions when drafting 

the regulations, ensuring that they are both effective and culturally appropriate. 

Collaboration between public and private sectors is also recommended to foster innovation and the 

development of new technologies that enhance data protection. By encouraging the private sector 

to invest in advanced security measures and by facilitating dialogue between different stakeholders, 

Iran can create a more resilient and secure data protection environment. 

In summary, by adopting a comprehensive data protection law modeled after the GDPR and 

implementing effective enforcement and educational strategies, Iran can significantly improve its 

data protection standards. This will not only protect individuals' privacy but also enhance public 

trust in digital services, foster economic growth, and align Iran with international data protection 

standards. The successful implementation of such a framework would position Iran as a leader in 

data protection in the region, capable of navigating the challenges of the digital age while 

respecting its unique cultural identity. 
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  يهاحفاظت از داده  ن ی و قوان (GDPR) اروپا  هي اتحاد ي هاحفاظت از داده  ی مقررات عموم  یق یتطب ل یپژوهش به تحل  ن يا  هدف:

 است.  رانيها در احفاظت از داده  ن یبهبود قوان  ي برا  یشنهاداتیمتحده پرداخته و هدف آن ارائه پ  الاتيا

مطالعه    ق يها از طرها استفاده کرده است. داده داده   ل ی تحلو    يآور جمع   يبرا   ی و کم  ی فیک یب یترک  ي هااز روش   ق یتحق  ن ي ا   روش ها: 

 .اندشده  لیتحل SPSS افزارو با استفاده از نرم  ي آورجمع  افته يساختار مه ین ي هاپرسشنامه و مصاحبه  ، ياکتابخانه 

است که به    یشخص  يهاحفاظت از داده   يبرا   ياکپارچه يشامل چارچوب جامع و   GDPR نشان داد که   تحقیق  هاافته ي  :يافته ها

  ی بخش  ن یاز قوان   ي اقانون جامع فدرال است و به مجموعه   ک يمتحده فاقد    الات ي که ا  ی دارد، در حال  د یتأک  یرسان و اطلاع   ت ي رضا  ت، یشفاف 
  ن یکه قوان  ی شده، در حال  يريپذت ی و مسئول ت ی شفاف  ش يوکارها منجر به افزاکسب   يرا ب GDPR ي اجرا  ن، یاست. همچن   ی متک  یالت ي و ا

 .کرده است  جاد يا  يشتر ی ب ي های دگیچیمتحده پ   الاتيا

امکان  وکارها و سازمان خود، به کسب   یکپارچگيو    ت یجامع   ل یبه دل  GDPR ن ینشان داد که قوان   نتیجه تحقیق حاضر    :نتيجه ها 

و کاهش    تالی جيد  يهاستم ی به س  یاعتماد عموم  ش يامر موجب افزا  نيرا پردازش کنند. ا   ی شخص  يهاداده   يشتریب   نانیتا با اطم  دهدی م
ها با  قانون جامع فدرال باعث شده که سازمان   ک ي متحده، فقدان  الات يشده است. در مقابل، در ا  ی خصوص م يردر مورد حفظ ح های نگران

حفاظت از    ن یبهبود قوان   ران، يدر ا   نکهيا  گريد  نکته  .ها مواجه شوندحفاظت از داده   ن ی قوان  يدر اجرا   ی مختلف  يهاو چالش   های دگیچیپ
  د يبا  ، یالمللن یموفق ب  ن ی از قوان ي بردار علاوه بر الگو ن، ي کشور است. بنابرا  يو اقتصاد  ی توجه به فرهنگ و ساختار اجتماع ازمند ی ها نداده

  ی و خصوص ی مختلف دولت  يهابخش  ن ی ب ي ارهمک ش ي افزا ن، ی شود. همچن ن ي تدو ي ديجد  ن یقوان  ، ی بوم ط ي و شرا ازها یبا در نظر گرفتن ن 
 .کمک کند   نی بهتر و کارآمدتر قوان ي به اجرا  تواندی م  گريد  يکشورها  ات ی و استفاده از تجرب

و با    GDPRها مشابه  حفاظت از داده   کپارچه يقانون جامع و    ک ي يو اجرا   ن يکه با تدو   دهدی پژوهش نشان م  ني ا  ج ينتا  ، یطور کل به
ها و مشکلات  و از چالش   افتي دست    رانيها در احفاظت از داده   ت یبه بهبود وضع   توانی م   ،ی و آموزش  يیموثر اجرا   يهازم یاستفاده از مکان

کاست شود    شنهاد ی پبنابراين،    است.   هموجود  قوان   ي برامی  داده   ن یبهبود  از  احفاظت  در  و    ک ي  ران يها  جامع   مشابه   کپارچهيقانون 

GDPR استفاده    کشورها   گريموفق د   ات ی ، از تجربافزايش يابد  و آموزش   ی عموم  ی ، آگاهايجاد شود  موثر   يی اجرا يهازم یمکان تدوين و
  ي هاي استفاده از فناور  تقويت شوند،  ینظارت  ي نقش نهادها  ، تطبیق پیدا کند  ران يا  ی خاص جامعه و نظام حقوق  ي ازهایبا ن   ن ی، قوان گردد

 .فراهم شود  ی و خصوص ی دولت ينهادها  نی ب ي و  همکارتشويق شود ها در حفاظت از داده نينو
 

  يهامنحصر به فرد تحت مقررات حفاظت از داده  ی: مقررات عموم یشخص  ي هاحفاظت از داده   نیقوان سه يمقا(. 1403) علیرضا  ، پورابراهیمی؛ و لادن ، رياضی  ؛محمود، محمودي پرچینی استناد: 

 . 204-224(، 4)  13، علوم خبري. متحده الات ي ا نی( و قوان GDPRاروپا ) ه ياتحاد یعموم 
                 DOI : http//doi.org/10.22034/lrsi.2024.468452.1210 

  
 نويسندگان.  © 
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  مقدمه

  ي هايفناور  شرفتی شده است. با پ  لي تبد  زی برانگو چالش  یات ی از مسائل ح   یک يبه    یشخص  يها حفاظت از داده  تال،ی جيدر عصر د
که    شوندی م  یها شامل اطلاعات حساسداده  نيصورت مستمر در حال تبادل و پردازش هستند. اها بهداده  ،یو اطلاعات  یارتباط

  ی مقررات عموم   نه،یزم نيها در اتلاش نيتر از برجسته یک ياست.   يضرور اری افراد بس یوصخص ميحفظ حر  يها برا حفاظت از آن
 European Parliament and Council of)د.به اجرا درآم 2018سال است که در  (GDPR) اروپا  هياتحاد  يهاحفاظت از داده

the European Union, 2016) 

  الات يمقابل، ا   در.شده است  جادياروپا ا   ياروپا و منطقه اقتصاد  ه يافراد در اتحاد  یشخص  ي هادهمقررات با هدف حفاظت از دا   ن اي
از داده  ي قانون جامع فدرال برا   کيمتحده فاقد   ا   یبخش  نی از قوان   يااست و به مجموعه  یشخص  يهاحفاظت    ی الت يو مقررات 

ا  یمتک  جمله  از  حر  توانیم  نیقوان  نياست.  قانون  کالمصرف  ی خصوص  مي به  قابل  (CCPA) ای فرن یکننده  قانون  و    تی و  حمل 
  ي را در خود جا یرسانو اطلاع تيرضا  ت،ی اصول شفاف ،یچارچوب مقرراتاشاره کرد. هر دو  HIPAA)1 (سلامت مه ی ب يی پاسخگو

  ي شتر ی ب  دی عدم تطابق، تأک  يبرا   نیسنگ   يهامهيبا جر GDPR .دارند  هامهيو جر  يیاجرا  يها زمی در مکان   يیهااند، اما تفاوتداده
حال  یخصوص  مي بر حفظ حر قوان  بامتحده    الاتيا   ستمی که س  یدارد، در  بر  به    ک يو عدم وجود    یبخش  نیتمرکز  جامع،  قانون 

 .(Bradford et al2020) ستها منجر شده ا در نحوه حفاظت از داده يا عمده  يهاتفاوت

شود. پژوهش حاضر  هاي شخصی در ايران بیش از هر زمان ديگري احساس مینیاز به قوانین جامع و کارآمد براي حفاظت از داده
   GDPR  هاي موجود بین مقرراتها و شباهتاي، نقاط قوت، نقاط ضعف و تفاوتقصد دارد از طريق بررسی و تحلیل مقايسه

داده از  قوانین حفاظت  و  اروپا  به سیاستاتحاديه  متحده، پیشنهاداتی  ايالات  قانونها در  و  اساس  گذاران  بر  تا  ارائه دهد  گذاران 
انجام شده، چارچوبتحلیل از دادههاي  هاي  ايران تدوين کنندمناسبی براي بهبود قوانین حفاظت  بدين ترتیب  .هاي شخصی در 

 سئوالات تحقیق عبارتند از 

 دارند؟  يیهاها و شباهتمتحده چه تفاوت الاتيا   يهاحفاظت از داده  نی اروپا و قوان  هياتحاد GDPR مقررات .1
 ست؟ ی افراد چ ی خصوص ميوکارها و حر کسب يمتحده برا  الاتيا   نی و قوان GDPR مقررات ياجرا ي امدهای پ .2
 وجود دارد؟ یقانون يهاستمی س ني از ا   کيکدام نقاط قوت و ضعف در هر  .3
 ارائه داد؟   رانيها در احفاظت از داده ن ی بهبود قوان  يبرا  توان یم یشنهاداتی چه پ  .4

 پیشینۀ پژوهش 

 ی نظر  نهیشیپ .1

شده است. با    لي در جهان تبد  یو اجتماع  یموضوعات حقوق  نيتر از مهم  یک ي به    یشخص  ي هاحفاظت از داده  ر، ی اخ   ي هادهه  در
از ا  ا   شودیو پردازش م  ي آورجمع  یشخص  يهااز داده  ي اديحجم ز  ،یاطلاعات  يهايو فناور  نترنتي گسترش استفاده  امر    ني که 

به    یشخص  يها حفاظت از داده  ن ی کرده است. قوان  يضرور  ش ی از پ   شیافراد را ب  ی صوصخ  م يحفاظت از حر  ي برا   ین یبه قوان  ازی ن
  ی و ارتباط  یاطلاعات  ي هاستمی به س   یاعتماد عموم  ش يافزا  نیافراد و همچن  ی خصوص  م ياز سوء استفاده و نقض حر  ي ریمنظور جلوگ

  ي بندمتحده مدل بخش  الاتيا   دهد،یم  تيرا اولو  وقبر حق  یجامع و مبتن  يکردياروپا رو   هياتحاد GDPR که  یاند. در حالوضع شده 
حقوق   ت،يرضا   تی مرور بر اهم  ن ي. ا ردیگی، به کار مCCPA 2و  HIPAAمانند  ، یالت يبا مقررات مختلف در سطح فدرال و ا   يا شده 
 .کرده است  دی تأک یدر هر دو چارچوب قانون يیاجرا يها و سازوکارها در صورت نقض داده یرساناطلاع ،يفرد

 
1. Health Insurance Portability and Accountability Act 

2 . California Consumer Privacy Act 



 

 

 
 .… منحصر به فرد یمقررات عموم  :یشخص یهاحفاظت از داده  نیقوان  سهیمقا
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ا بزرگ در حفاظت از داده  یتکامل   انگر ينما اروپا  ه ياتحادها در  حفاظت از داده  یمقررات عموم مقررات   ن ي منطقه است. ا   ني ها در 
  ي ها در کشورهاحفاظت از داده  نی قوان  يسازو هماهنگ  یرسانروزشد و هدف آن به  1995  يهادستورالعمل حفاظت از داده  ني گزيجا

جامع آن به    کرديبنا شده است که رو  یاروپا بر اصول اساس  هيدر اتحاد  هاادهحفاظت از د   یاروپا بود. مقررات عموم  هيعضو اتحاد
 (Stalla-Bourdillon, et al, 2020). کنندیم يیبنا  ري ها را زحفاظت از داده

افراد حقوق صر   ن يا  و حق    حی حق تصح  ،یحق دسترس  ،یجمله حق آگاه  از   کند،یاعطا م  شانيهانسبت به داده  یحيمقررات به 
مقررات مفهوم    نيا  ن،ي هستند. علاوه بر ا   تی بودن، انصاف و شفاف  یاصول قانون  تيکنندگان داده ملزم به رعاها. کنترلحذف داده

را    یخصوص  ميحر  ظاتتا ملاح  کندیم  قيها را تشوکه سازمان  کند،یم  یرا معرف  فرضشی طور پ و به  یها با طراححفاظت از داده
 .خود قرار دهند  يندهاياز ابتدا در فرآ 

.  شوندیوضع م  یالت يمحور و در هر دو سطح فدرال و ا اغلب بخش  ،یها چندوجهداده  یخصوص  م يمتحده، مقررات حفظ حر  الاتيا   در
  ت ی و امن  یخصوص  ميطور خاص به حرقانون فدرال است که به  کي (HIPAA) سلامت  مهی ب   يريپذ تی ونقل و مسئولقانون حمل

حاصل   نانیو اطم کندیم نییسلامت حساس تع  ي هاحفاظت از داده يرا برا  يیردهااستاندا  HIPAA .پردازدیاطلاعات سلامت م
دهندگان  تحت پوشش مانند ارائه  ينهادها  يقانون برا  ني. ا مانندیم  یو در دسترس باق  کپارچهيها محرمانه،  داده  نيکه ا  کندیم

 . شودیسلامت و مراکز پردازش اطلاعات سلامت اعمال م يها خدمات سلامت، طرح

 (Krzyzanowski & Manson, 2022; Moore & Frye, 2019; Oakley, 2023) 

 2020است که در سال   (CCPA) ای فرن یکننده کالمصرف  یخصوص   ميقانون حفظ حر   یالت يدر سطح ا  ي گريتوجه دقانون قابل   
کال CCPA .شد  يیاجرا  ساکنان  خاص  ا ی فرنیبه  اطلاعات شخص  یحقوق  به  م  ینسبت  اعطا  آگاه  زا   کند،یخود  حق  از    یجمله 

  ا ی فرنی مخصوص کال CCPA که یها و حق درخواست حذف اطلاعات. در حالشده، حق انصراف از فروش داده يآور اطلاعات جمع
تأث مرزها   ری است،  از  فراتر  گفتگوها  یالت يا  يآن  بر  اغلب  و  فدرال حفظ حر   یمل   ياست  قانون جامع    ر یتأث   یخصوص  ميدر مورد 

 نترنتيکودکان در ا یخصوص مي مانند قانون حفاظت از حر يگر يفدرال مختلف د  نی ، قوانCCPA و  HIPAA . علاوه برگذاردیم

) 1(COPPAو قانون) 2(GLBA به    زی ن  هاالتي. ا پردازندیمتحده م  الاتيها در ا داده  یخصوص  مياز حفظ حر  یخاص  يها به جنبه
ها  که سازمان کنندیم  جادياز مقررات را ا دهی چی شبکه پ  ک يو    کنند،یم بيخود را تصو  ی خصوص  ميحفظ حر  نیقوان  ي ا ندهي طور فزا 

 (Harding et al., 2019; Putman, 2020) کنند. شي مای ها پدر آن ديبا

  ه ي ها در اتحادحفاظت از داده  یکه مقررات عموم  دهدیها به وضوح نشان مداده  یخصوص  ميحفظ حر   نی بر قوان   يمرور  جه،ی نت   در
است. از آنجا که    یالت يمحور و ا متنوع، بخش ياندازچشم يمتحده دارا  الاتيکه ا  یدارد، در حال يا و گسترده کپارچهي  کردي اروپا رو

  ي ها . بخششودیم  یاتی ها و افراد حسازمان  ي مقررات برا   نيا  شي مای درک و پ  رود، یفراتر م  يیا ی جغراف  ي هااز مرز  تالیجيتعاملات د
و پها، چالشاز تفاوت  يشتر ی ب   اتی به جزئ  يا سهيمرور مقا  ني ا   يبعد ها  داده  یخصوص  مي حفظ حر  ي هاچارچوب  نيا  ي امدهای ها 

 .پردازدیم

 ی تجرب نهیشیپ .2

.  شوندیساخته م  يقو  یقانون  يها آن چارچوب  يو اساس بر رو  هي ها، اصول پاداده  یخصوص  ميها: در حوزه حر و چارچوب  اصول
  الات يها در ا داده  ی خصوص  ميو مقررات حر  (EU GDPR) اروپا  هياتحاد  يهاحفاظت از داده  ی از مقررات عموم  ياسهيمرور مقا  کي

  ه ياتحاد ي هاحفاظت از داده  ی. مقررات عمومدهدیخود نشان م  يدر اصول راهنما ف يظر  ياهرا با تفاوت ی متحده اهداف مشترک
ها موظفند افراد  . سازمانکندیم دی تأک  تی از عدالت و حفظ شفاف  نان یاطم ،یبه صورت قانون  یشخص  ي هااروپا بر اصل پردازش داده

 
1 . Children's Online Privacy Protection Act 
2 . Gramm-Leach-Bliley Act 
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واضح است.    یپردازش  ن ی چن   ي برا   یقانون  ي حاصل کنند که اهداف و مبنا  نان یمطلع کنند و اطم  شان يها را در مورد پردازش داده
 یشخص  ي هاباشد. داده  بندي هدف پا  تيبه اصل محدود  دياروپا با  ه ياتحاد  ي هاحفاظت از داده  یها تحت مقررات عمومپردازش داده

هماهنگ باشند. مقررات    هی لاهداف او  ني با ا   ديبا  يبعد  يهاشوند و پردازش  يآورجمع  یو قانون  حياهداف مشخص، صر   يبرا   ديبا
لازم    يهاکه فقط داده  کندیم  بی ها را ترغ ها دارد و سازمانداده  يسازبه حداقل  هی اروپا توص   هياتحاد  يهاحفاظت از داده  یعموم

  ي رضرور ی غ   يها داده  ي آوراز ابتدا هماهنگ است و جمع  یخصوص  مياصل با مفهوم حر   ن يکنند. ا   ي آورهدف مورد نظر را جمع  ي برا 
  ع ياصلاح سر  ي برا   ير ی تداب  ديکنند. با   ن ی تضم  کنندیرا که پردازش م  یشخص  يهاها موظفند صحت داده. سازمانکندیرا منع م

  ی اهداف  ياز مدت زمان لازم برا   شتری ب  دينبا  یشخص  يهاشود. داده  تياطلاعات حما  نانی اطم  تی اتخاذ شود تا از قابل   هاینادرست 
  ي نگهدار   ي خاص برا   یزمان  ي هابازه  یاروپا معرف  هي اتحاد  يها حفاظت از داده  ی. مقررات عمومندشو  ره ی ذخ   شوندیکه پردازش م

  د ي ها بامهم است. سازمان ار ی بس یشخص ي هاو محرمانه بودن داده یکپارچگ ي.  دهدیرا ارتقا م ي نگهدار تيها، مفهوم محدودداده
  ی از اصول اصل   یک يها اعمال کنند.  داده  يافشا  ا ي  رییتغ  رمجاز،یغ  یسمحافظت در برابر دستر  يبرا  ی مناسب   یو سازمان  یفن   ری تداب

  ن يها مطابقت با اصول ااست که سازمان  ن يا   ازمندی است که ن   ي ريپذتی اروپا، مسئول  ه ياتحاد  يهاحفاظت از داده  ی مقررات عموم
ها  حفاظت از داده ر ی تاث يهایابيها و انجام ارز پردازش داده يها تی از فعال ق ی سوابق دق ي شامل نگهدار ني مقررات را نشان دهند. ا 

 .در صورت لزوم است

 یمدل مفهوم .3

.  پردازد یمتحده م  الاتياروپا و ا   هي ها در اتحادحفاظت از داده  یقانون  يهاچارچوب  سهيو مقا  یپژوهش به بررس  نيا   یمفهوم  مدل
بر رو  ن يا  اساس  ي مدل  مانند شفاف  یاصول  چارچوب  اجرا  یحقوق دسترس  ت،يرضا   ت،ی هر دو  و  دارد.    ن ی قوان   يکاربران،  تمرکز 

ها در  سازمان  يرو شی پ   ي هاها و فرصتچالش يیوکارها و کاربران، و شناسابر کسب  نیقوان  ني ا  ياجرا   راتی تأث   ل ی به تحل   ن ی همچن 
 ی ها و بررسحفاظت از داده نیقوان یق یتطب  سهيمقا يبرا  یل ی چارچوب تحل  کيمدل ارائه   ني . هدف ا پردازدیمقررات م  نيتطابق با ا 

 است.  راني ا   ژهيوکشورها، به  گر ي در د ن ی قوان ني مشابه ا  ي اجرا   يري پذامکان

سازمان اطلاع    کي  ي ا داده  ي هاوهی حاکم است که به موجب آن افراد حق دارند درباره ش  تيمتحده، اصل اطلاع و رضا  الاتيا   در
  ه ي اتحاد  يهاحفاظت از داده  یدهند. مشابه مقررات عموم  تي رضا  شان،يهااشتراک داده  ايپردازش    ،يآورکنند و قبل از جمع  دا ی پ

ابتدا جمع  یاهداف  يها برا پردازش داده  تيبر محدود  زیمتحده ن  الاتيا  ي هادهدا   یخصوص  مياروپا، چارچوب حر  اند شده  يآور که 
هماهنگ است.    یاز اطلاعات شخص  رمنتظرهیغ  يهااز استفاده  ي ری از عدالت و جلوگ   نانی اطم   یامر با هدف کل   ني. اکندیم  دی تأک

  ن ي کنند، که ا   ي آورهدف مورد نظر را جمع  ي که فقط اطلاعات لازم برا   کندیم  يیها را راهنما ها سازمانداده  يساز اصول حداقل
  ي برا  ی ت ی امن ر ی تداب  ي بر اجرا   ي اديمتحده تمرکز ز  الاتي. ادهدیرا کاهش م  یو استفاده نادرست احتمال  رمجاز ی غ   یکار خطر دسترس
 .دارد رمجازی غ  ي و نابود ر یی افشا، تغ  ،یدر برابر دسترس یشخص ي هامحافظت از داده

 1ت یو رضا یقانون یمبنا  •

  ي ها از جنبه یک ي دارند.  تالیجيافراد در عصر د یدر محافظت از اطلاعات شخص یها نقش اساسداده یخصوص ميحفظ حر  ن ی قوان
  ي ازها ی و ن یقانون يبه مبنا يا سهيمقا یبررس نياست. ا  یشخص يهاپردازش داده يبرا  تيمقررات مربوط به کسب رضا ني مهم ا 
  ی خصوص   ميو مقررات مختلف حفظ حر (EU GDPR) اروپا  هياتحاد  يهاداده  ازحفاظت    یدر چارچوب مقررات عموم  تيرضا
ا داده داده  ي برا   یقانون  ي مبنا  کي   تي، رضاEU GDPR . تحتپردازدیمتحده م  الاتيها در  ا   یشخص  يها پردازش    ن ياست. 

 می شود. قائل  ز يتما یو ضمن  حيصر  تيرضا  نیمقررات ب

 
1 . Legal basis and consent 
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است، مانند علامت زدن    ي واضح از سو  يديی اقدام تأ  ازمندی ن   حيصر   تيرضا انتخاب.    کيفعال    ديی تأ  ا يجعبه    ک يموضوع داده 
 EU GDPR مهم يهایژگياز و یک ي رفتار فرد استنتاج شود.  اياز اقدامات  تواندیاست و م ترقی دق  گر،ي د ياز سو  یضمن  تيرضا

خود را پس    تيکه در هر زمان رضا دهدیها حق ممقررات به موضوعات داده ن يخودشان است. ا ي هابر کنترل افراد بر داده دی تأک
  د يها با دهند و سازمان  ر یی تغ  شان يهاقدرت را دارند که نظر خود را در مورد استفاده از داده  ني بدان معناست که افراد ا   ن ي. ارندی بگ 
 .کنند لیاحترام بگذارند و آن را تسه تيموضوع داده، به پس گرفتن رضا   يضرر برا  ونبد

  م ياست. در عوض، مقررات حفظ حر EU GDPR ها مشابه باداده  یخصوص  ميمتحده فاقد قانون جامع فدرال حفظ حر   الاتيا 
متفاوت باشد. به عنوان    یبه طور قابل توجه تواندیم تيرضا ي ازهای است. ن  یالت يفدرال و ا ن ی از قوان  ي ا ها مجموعهداده یخصوص

در    ت يرضا  يبرا  ی خاص  ي ازهای ن  ی بهداشت   ي هادر بخش مراقبت (HIPAA) سلامت  مه ی ب   تی انتقال و مسئول   ت ی مثال، قانون قابل 
  ی به دقت در مقررات  ت يمفهوم رضا  ، یبهداشت   ي ها. در مراقبتکندیم  ل ی اطلاعات سلامت محافظت شده تحم  ياستفاده و افشا

به    ني اطلاعات سلامت خود ارائه دهند. ا   يافشا  ايآگاهانه را قبل از استفاده    تيرضا  ديبا   مارانی بافته شده است. ب HIPAA مانند
عمل  و  پرداخت  م  یبهداشت   يهامراقبت  اتی درمان،  طب ابديیگسترش  زم   قیدق  عتی .  به  وابسته  ا  تيرضا   نهی و  متحده    الاتيدر 

 .کشور است ن يها در اداده یخصوص  ميحفظ حر نیو پراکنده قوان یبخش عتی دهنده طبنشان

 :1افراد و کنترل  حق •

به   يا سهيمقا یبررس ني ها در سراسر جهان است. ا داده یخصوص مي حر  نی قوان یاز اصول اساس  تالی جيحقوق افراد در عصر د  حفظ
از داده  یها تحت مقررات عمومموضوعحقوق داده  یبررس   م ي حر  نی انداز متنوع قوان و چشم  (GDPR) اروپا  هياتحاد  يها حفاظت 

 .(Hartzog & Richards, 2020; Rustad & Koenig, 2019) .پردازدیممتحده  الاتيها در ا داده یخصوص

بودن پردازش مطلع شوند    یاز قانون  توانندیکه آنها م  کندیم   نی و تضم  دهدیرا م  شانیشخص  يهابه داده  یبه افراد حق دسترس
و مقررات    یبخش  ن یاست. در عوض، قوان  هاهداد  یخصوص  م يقانون جامع فدرال حر   ک يمتحده فاقد    الاتيکنند. ا  ديی و آن را تا

ا  برا  يا مجموعه  کيمختلف،    یالت يسطح  فراهم م   ياز حقوق  قانون حرکنندیافراد  به عنوان مثال،  کننده  مصرف  یخصوص  مي . 
که حقوق خاص ممکن    ی. در حالدهدیو حق حذف م  یمانند حق دسترس  یحقوق  ای فرنی کنندگان کالبه مصرف (CCPA) ای فرن ی کال
و کنترل است. افراد    تی بر شفاف  دی متحده تأک  الاتيا  يهاداده ی خصوص  ميموضوع مشترک در مقررات حر   ک يمتفاوت باشند،    تاس

به آنها امکان    زین  ن ی از قوان   ي اری . بس شودیو چگونه استفاده م  شودیم  يآور جمع  یاغلب حق دارند بدانند که چه اطلاعات شخص
 (Béland et al., 2020; Pernot-Leplay, 2020)دهند. ها انصراف داده شپرداز  يها تی فعال یاز برخ دهندیم

 :2نقض داده  اعلام •

امن   ی خصوص  م يحر  يبرا  یقابل توجه  داتيها تهدنقض داده  تال، ی ج يد  ع يانداز سرچشم  در ا   ت ی و    ی بررس  ني افراد به همراه دارد. 
متنوع    يهاو چارچوب  (EU GDPR) اروپا  هياتحاد  يهاحفاظت از داده  یها را تحت مقررات عمومالزامات اعلام نقض داده  یق ی تطب 

و   يرضرور ی غ  ریاند بدون تأخها موظفاروپا، سازمان  هياتحاد GDPR . طبقکندیم یبررس متحده  الاتيها در امقررات نقض داده
امکان، ظرف   از آگاه  72در صورت  نظارت  یساعت پس  به مرجع  ا   یاز نقض،  اطلاع دهند.  شامل    ديبا  یرساناطلاع  ني مربوطه 

 .رفع آن باشد  يبرا  يشنهادی پ ا يشده و اقدامات انجام یاحتمال  يامدهای نقض، پ  تی مانند ماه  یاتی جزئ

(Kambourakis, Neisse, & Nai-Fovino, 2021; Victor-Mgbachi, 2024) 

  ن ي. ا ری خ  ايدارند  یرسانبه اطلاع ازی ن  ايآ  نکهينظر از اها را مستند کنند، صرفداده يهانقض یاند تمامها موظفدر داخل، سازمان .
برخ   يري پذتی و مسئول  تی شفاف  ،يمستندساز را تضمداده  يهابا نقض  ورددر  برخکندیم  نی ها  داده  ی. در  اگر نقض  به  موارد،  ها 

 
1 . Individuals' Rights and Control 
2 . Data Breach Notification 
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افراد داده  نیهمچن   ديها باافراد شود، سازمان  يها يحقوق و آزاد  يبرا   يیبالا   سکيمنجر به ر   ادياحتمال ز  متأثر شده نقض را به 
  شده هی نقض و اقدامات توص   تی درباره ماه   یو قابل فهم  حاطلاعات واض  د يبا  یرساناطلاع ني اطلاع دهند. ا   ي رضروریغ  ر ی بدون تأخ

با مرجع    يیو پاسخگو   یبررس  نديدر طول فرآ   ديها با زمان، سازمانطور همبه افراد ارائه دهد. به  یاحتمال  يها سکيکاهش ر  يبرا 
  ت ی متأثر اهم به هر دو مرجع و افراد داده  عيسر  یرساناز اطلاع  نانیاعتماد و اطم  جاديا  يکنند. ارتباط شفاف برا  يهمکار  ینظارت

  ي ها است. به جا نقض داده  یرسانقانون فدرال اطلاع  کيمتحده فاقد   الاتياروپا، ا   هياتحاد GDPR کپارچهي کردي دارد. برخلاف رو
ا  با    ا،ی فرن یمانند کال  يیهاالتي. ا شودیو پراکنده م  دهی چی پ   ياندازاز مقررات خود را دارد که منجر به چشم  يامجموعه  التيآن، هر 

حر حفظ  کالمصرف  یخصوص  مي قانون  خاص(CCPA) ای فرنی کننده  الزامات  داده  یرساناطلاع  ي برا   ی،  جمله  نقض  از  دارند،  ها 
افراد داده  یرساناطلاع ا   ع يصنا   ی . برخيرضروریغ  ر ی متأثر بدون تأخ به  الزامات   الاتيدر  متحده، مانند بهداشت و درمان، مشمول 

مؤسسات تحت  (HIPAA) سلامت  مهی ب  يیو پاسخگو  تیمثال، قانون قابل حمل  يها هستند. برا نقض داده  یرسانفدرال اطلاع
ها پس از کشف  موارد، رسانه ی، و در برخ(HHS) یمتأثر، وزارت بهداشت و خدمات انسانکه به افراد داده کندیپوشش را موظف م
 ( ,Harding et al 2021). نقض اطلاع دهند

اطلاع  ک ينبود   در    يیها شده است. تلاش  یدر هماهنگ   يیها متحده منجر به چالش  الاتيها در انقض داده  یرسانقانون فدرال 
ا   یاست تا قانون  انيجر انطباق را برا   جاديا   ي استاندارد  کرديشود که بتواند رو  جاديفدرال  که در سراسر    يیوکارهاکسب  يکند و 

مواجه هستند.   یرسانالزامات متنوع اطلاع  ش يمای با چالش پ   ی جهان  اتی عمل  ي دارا   ي هاتر کند. سازمانسادهکنند،  یم  تی فعال  الات يا 
 ه ياتحاد GDPR که  یمتناسب است. در حال  يیپاسخگو  ياستراتژ   کيقابل اجرا و    نی درک جامع قوان   ازمندی به انطباق ن  یابی دست 

مواجه   رمتمرکزیغ ستمی س کيمتحده با  الاتيا  کند،یها عمل مو شفاف نقض داده عيسر یرساناطلاع  يبرا  ياری اروپا به عنوان مع 
ها به صورت  نقض داده  یرساناطلاع  يهاوهیش  جاديا   يبرا   یمتحده فرصت  الاتيقانون فدرال در ا   جاديا   يبرا   يجار  يهااست. تلاش

 .شودیهمگام م  یخصوص ميحر  يمقررات قو  يبرا یکه با فشار جهان کند،یتر فراهم مو مداوم کپارچه ي

(Vlahou, et. al., 2021; Voss, 2019; Winter & Davidson, 2022 ) 

 

 1ها مه یو جر نی قوان یاجرا 

مرور    ن ي . ا کنندیم  فا ي ا   تال یجيافراد در عصر د  یدر حفاظت از اطلاعات شخص  يها نقش محور داده  یخصوص  مي حفظ حر  ن ی قوان
 (EU GDPR) اروپا ه ياتحاد  يها حفاظت از داده یتحت مقررات عموم ها مهيو جر  نیقوان ي اجرا  ي هازمی مکان  ی به بررس ی ق ی تطب 

 دهد یقدرت م یبه مقامات نظارت EU GDPR .پردازدیمتحده م  الاتيها در اداده یوصخص  ميحفظ حر نیانداز متنوع قوانو چشم
مشخص شده است: سطح   مه يکنند. دو سطح جر  لی تحم  کنندیکه مفاد آن را نقض م  يیهارا به سازمان  یقابل توجه  ي هامهيتا جر

  ورو ي  ونی لی م  20تا  يهامهيو سطح بالاتر، با جر  ،یانسالانه جه یاز گردش مال درصد2 اي وروي ون ی لی م  10تا  يهامهيبا جر تر،نيیپا
  ت ي رعا ت ی متناسب با شدت تخلف هستند و بر اهم  ها مهيجر  ني باشد. ا  شتر ی هرکدام که ب  ،یسالانه جهان یاز گردش مال  درصد4 اي

از داده  یناکافها، از جمله اقدامات  از نقض  یانواع مختلف   يبرا   توانندیم  ها مهيدارند. به طور خاص، جر  دی مقررات تأک ها،  حفاظت 
 ياروپا مسئول اجرا   ه يدر هر کشور عضو اتحاد  یها اعمال شوند. مقامات نظارتحقوق موضوع داده  تيو عدم رعا   ت،ی عدم شفاف
GDPR آن دارا هستند.  اصلاح  یق ی تحق  يهاقدرت  يها  بازرس  یو  انجام  قدرت  جمله  از  هشدارها،    ها،یهستند،  صدور 

به طور مداوم    ن ی قوان   يتا اجرا  دهدیاجازه م  ،یمقامات نظارت  ی تعامل   عتی . طبهامهيجر   ل ی و تحم  مقررات،  تيرعا  يها دستورالعمل
ها است که منجر به  داده یخصوص ميحفظ حر  يقانون جامع فدرال برا کيمتحده فاقد  الاتياروپا انجام شود. ا هيدر سراسر اتحاد

مانند    یفدرال  نی مانند بهداشت و درمان تحت قوان  یخاص  عيحال، صنا   ني. با اشودیم  یالت يدر سطح ا   دهی چی پ   نی مجموعه قوان   کي
فدرال،    يهامعمولاً تحت نظارت سازمان  نیقوان  نيا  يقرار دارند. اجرا  (HIPAA) سلامت  مهی ب   يريپذتی ونقل و مسئولقانون حمل

 
1 . Enforcement of Laws and Penalties 
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متفاوت   نی قوان   يانداز اجرا چشم  ،یالت ياست. در سطح ا  HIPAA يهانقض  يبرا  (HHS) یمانند وزارت بهداشت و خدمات انسان
ا  را    یو خصوص  یعموم  ياجازه اجرا  (CCPA) ای فرن ی کننده کالمصرف  یخصوص  ميبا قانون حفظ حر   ای فرنیمانند کال  یالاتياست. 

ا   دهند،یم افراد و دادستان کل    ت يعدم رعا  يبرا  هامهيکنند. جر  یاقدام قانون  داريناپا  ينهادها  هیتا عل   دهدیاجازه م  التيکه به 
ا داده  یخصوص  مي حفظ حر  ن ی قوان باشند. در حوزه بهداشت و درمان،    امدهای از پ  ي ا شامل مجموعه  توانند یمتحده م  الات يها در 

 مانند  ،یالت يا  نی و حبس شوند. قوان   یمال  ي هامهياز جمله جر   ، يفریو ک  یمدن يهامهيممکن است منجر به جر HIPAA يهانقض

CCPAی خصوص   مي حفظ حر  يقانون جامع فدرال برا  ک ي. عدم وجود  کنندیم  ن یی ها و تخلفات تعاز نقض  یبرخ  يبرا  يی هامهي، جر  
ا داده به چالش  الاتيها در  انسجام و شفاف  یابی در دست   يیها متحده منجر  اجرا   تی به  است. درخواست  نی قوان   يدر  براشده    ي ها 

 .را دارند  ترکنواختي و  تريقو  يرا اج يبرا کپارچه ي چارچوب  کي  جاديفدرال هدف ا  ي گذارقانون

 
 1یمرزو دامنه برون  یجهان  ریتأث •

  ي ها حفاظت از داده  یاست و مقررات عموم  ی جهان  تالیجيد  ستمی از اکوس  ري ناپذيیها بخش جدا داده  ی خصوص  مي حر  نیقوان  اندازچشم
حر (EU GDPR) اروپا  هياتحاد مقررات  نقش  الاتيا  يها داده  ی خصوص  م يو  ا کنندیم  فا ي ا   يمحور   ي هامتحده    ی بررس  ن ي . 

بررس  يا سهيمقا م  ني ا   يمرزبرون  دامنهو    یجهان  يامدهای پ  یبه  تأث  پردازدیمقررات  کارها  ری و  و  بر کسب  و   یالملل نیب  يآنها 
م  یت یچندمل  يهاکه شرکت  يیهاچالش را روشن  آن مواجه هستند  داده  ی. مقررات عمومکندیبا  از  اروپا،    ه ياتحاد  ي هاحفاظت 

  ی شخص  يهاکه داده  ی. هر سازماندهدیعضو گسترش م  يها کشور يخود را فراتر از مرزها ری اروپا، تأث هيمنشأ آن در اتحاد رغمی عل 
ا   ني ا   تيآن، موظف به رعا  ی ک ي زی صرف نظر از مکان ف   کند،یاروپا را پردازش م  هيساکنان اتحاد   ي امدها ی امر پ  ن يمقررات است. 

 ,Alic) دارد  دهند،یاروپا ارائه م  هيخدمات به شهروندان اتحاد  اي  دهندیانجام م  اتی که عمل   یالملل نیب  ي کسب و کارها  يبرا   یق ی عم

2021, Daniel, 2022, de Bruin, 2022). بر خلاف GDPR ت ی ها با قابل متحده فاقد قانون جامع فدرال حفاظت از داده الاتي، ا  
ا   یکاربرد جهان   ن ی و قوان (CCPA) ای فرنی کنندگان کالمصرف  یخصوص  ميمانند قانون حفظ حر  یحال، مقررات خاص  ني است. با 

 CCPAمثال،    يهستند. برا   يمرزدامنه برون  يدارا  (HIPAA) سلامت  مهی ب  تی ونقل و مسئول مانند قانون حمل  هاخاص بخش

  ی خاص  يارهای را پردازش کنند و مع   ای فرنی ساکنان کال  یاگر آنها اطلاعات شخص  شودیاعمال م  ای فرن ی خارج از کال   يیبه کسب و کارها
اگر آنها اطلاعات سلامت محافظت    شودیمتحده اعمال م  الات يا   ریغ  يقانون فدرال، به نهادها  کي،  HIPAA .را برآورده کنند

 .متحده را پردازش کنند الاتيشده افراد ا
 
 :های و نگران هاچالش  •

 GDPR .ها استداده  ی خصوص  ميمقررات حفظ حر   ری فراگ   یدگ ی چی وکارها با آن مواجه هستند، پ که کسب  یاصل   ي هااز چالش  یک ي

  ي سازنهیها، و اصول کمنقض داده  ياجبار   يهایرساناز جمله حقوق افراد، اطلاع  رانه،یبا الزامات سختگ   ی اروپا چارچوب جامع  هياتحاد
محور مانند  و بخش  یالت ياز مقررات ا  یک يی منجر به موزا   کپارچهيمتحده، عدم وجود قانون فدرال    الاتي. در اکندیم  نیی ها تعداده

.  شود یم (HIPAA) سلامت مه ی ب يی و پاسخگو ی انتقالو قانون قابل (CCPA) ای فرن یکننده کالمصرف ی خصوص م يقانون حفظ حر
 .مختلف است یقانون يهاباز چارچو  قیدرک دق ازمندی ن دهی چی ساختار پ  ني در ا  شي مای پ
 
 2نده یو تحولات آ روندها •

به طور    نیقوان  تال،یجينوظهور در عصر د  يها مداوم است و با توجه به چالش  رییها در حال تغ داده  یخصوص ميحر  نیقوان  اندازچشم
 .شوندیسازگار م وستهی پ

 
1 . Global Impact and Extraterritorial Scope 
2 . Trends and Future Developments 
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حفاظت از    یها، با تمرکز بر مقررات عمومداده  ی خصوص  ميحر   ن ی در قوان   ندهيآ   لات روندها و تحو  یبه بررس  يا سهيمرور مقا   ني ا  
قوان (EU GDPR) اروپا  ه ياتحاد  يهاداده اداده  یخصوص  ميحر   نی و  در  م  الاتيها  آ پردازدیمتحده  تقو   ندهي.  سمت    ت يبه 

از داده  ياستانداردها از قانون  ک يخود،    يوبا چارچوب ق EU GDPR .کندیحرکت م  یها در سطح جهانحفاظت    ي گذار نمونه 
  ي خود را برا نی اند، احتمالاً قوان الهام گرفته GDPR که از اصول  يیقضا  يهاحوزه ريکرده است. سا  نییها را تع جامع حفاظت از داده

ا   تيتقو   ا ي  ب يافراد تصو  یاطلاعات شخص  ي برا   تر يارائه حفاظت قو   ت یاهم  ندهيدهنده شناخت فزاتحول نشان  ن ي خواهند کرد. 
  ت ي که حقوق افراد مورد حما  رود یها، انتظار مداده  یخصوص  مي در مورد حر  یآگاه  ش ياست. با افزا  تالیجيدر عصر د  یخصوص  م يحر
حقوق   ايکنند    یموضوعات داده معرف  يبرا   يديممکن است حقوق جد  ندهيآ  نی . قوان ابديها گسترش  داده  یخصوص  مي حر  نی قوان

از آننگه داشتن سازمان  يیخود و توانا  يهاداده  ترلکنند. حق کن   تيموجود را تقو  در    یها احتمالاً نقاط کانونها در قبال استفاده 
 ,Solove & Schwartz, 2020, Wachter & Mittelstadt) بود.ها خواهد  داده  یخصوص  ميحر  نیتحول حقوق افراد در قوان

  ي هايممکن است به فناور  ندهي آ  راتیی موجود است. تغ  نیقوان  داومم  يهایروزرسانبه  ازمندی ن  يفناور  شرفتی پ  عيسرعت سر ( 2019
ها  داده  یخصوص  ميحر  نی حاصل کنند که قوان  نانیپرداخته و اطم (IoT) ای اش  نترنتي و ا   کيومتری ب  ،یمانند هوش مصنوع ينوظهور

 .بمانند یدر حال تحول، مرتبط و مؤثر باق  تالی جيد  ياندازهادر مواجهه با چشم

 

 شناسی پژوهشروش 

بر   (GDPR) هاگیري از يک رويکرد ترکیبی )کیفی و کمی( به بررسی تاثیرات مقررات عمومی حفاظت از دادهاين پژوهش با بهره
اسناد و مدارک    ،یها، مقالات علمکتاب  دها،ی کل  يبردارشی از ف  ،يا و کتابخانه  يروش اسناد  يها و افراد پرداخته است. برا سازمان
ها  استفاده شده است. اين مرحله شامل مرور ادبیات موجود در حوزه حفاظت از داده ینترنت يمعتبر ا يهاتيو سا یرسم يهاسازمان

  ي ها پنل  لیبا تشک   یدانی از روش م  ،یکم  ي هاداده  ي گردآور  ي برا  .بود تا چارچوب نظري تحقیق شکل بگیرد GDPR و مقررات
استفاده   یاتی ح  ي هارساختيو ز ، حريم خصوصی  ي بريحوزه دفاع سا در نظران خبره صاحب نیپرسشنامه ب  عيو توز  هیو ته یخبرگ

 شده است. 
 انتخاب   مصاحبه   براي   حقوق  و   اطلاعات  فناوري  مختلف  هايحوزه  در   خبرگان   و  ارشد  کارشناسان  مديران،   از   نفر  50  :گيرينمونه    

 . شود تضمین  هاديدگاه تنوع تا بودند متفاوت هايتخصص با  و مختلف  هايسازمان از  افراد اين. شدند
شامل    ني.اشد  توزيع  مختلف  هايسازمان  کارکنان  میان  تصادفی  صورت  به  پرسشنامه  50  :آوريجمع  و  توزيع    پرسشنامه 

به    ازی ها و نظرات درباره نموجود در حفاظت از داده  يهامتحده، چالش  الاتيا  نیو قوان  GDPRاز مقررات    یدرباره آگاه  یسوالات
  هاي داده  کمی،  هايداده  بر  علاوه  تا  بودند  باز  و  بسته  سوالات  شامل  هاپرسشنامه:  پرسشنامه  ساختاربود.  رانيمشابه در ا   نی قوان  نيتدو

  ي و فناور  یحقوق  ي هانفر از متخصصان در حوزه  20با    افتهيساختارمهی ن  يها مصاحبه  ها،لیتحل   قی تعم   يبرا .شود  آوريجمع  نیز  کیفی
 ها بود. حفاظت از داده  نهیافراد در زم ی عمل  اتی و تجرب ترقی دق ي هادگاهيد ي آورها به منظور جمعمصاحبه ن ياطلاعات انجام شد. ا

 

 های پژوهش یافته

  پرسش   امکان   اما   بود   مشخص   اصلی   سوالات  که  معنا   اين   به   شد،  انجام   ساختاريافته نیمه  صورت  به   ها مصاحبه:  مصاحبه  فرآيند 
 کسب   هامصاحبه  اين  از  هدف.  انجامیدند  طول  به  دقیقه  45  تا   30  متوسط  طور  به  هامصاحبه  اين.  داشت  وجود  نیز  اضافی  سوالات
آوري  هاي جمعداده. بود ايران در GDPR مانند شمولهمه و جامع قانونی ايجاد پذيريامکان و ضرورت مورد  در جامع هايديدگاه

 :باشدتحلیل شدند. نتايج به دست آمده به شرح زير می SPSS افزارها با استفاده از نرمشده از طريق پرسشنامه
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 نتايج پرسشنامه  1جدول 

 کاملا مخالف  مخالف  طرف  بي موافق کاملا موافق  سوال

 GDPR 30 15 2 1 1 ضرورت قانون مشابه

 0 1 5 18 25 قابليت اجرا 

 1 3 20 15 10 هاي شناسايي شده چالش 

 1 1 2 17 28 حمايت از نهادهاي ذينفع 

 

 

 

 

 

 

 

 

 

 1  ینظرسنج  ج ينمودار  نتا

 

 لات يتحص زانيو م  ت يها را بر اساس جنسدهندگان به مصاحبه جمعيتي پاسخ  عيتوز2جدول 

 درصد تعداد هاويژگي 

 % 70 35 (جنسيت )مرد

 % 30 15 ( جنسيت )زن

 % 20 10 ( تحصيلات )ليسانس

 % 50 25 ( تحصيلات )فوق ليسانس

 % 30 15 ( تحصيلات )دکتري

 

 : نتايج پرسشنامه 3جدول 

 کاملاً مخالف  مخالف  طرف بي موافق کاملاً موافق  سوال

 GDPR 30 15 2 1 1 ضرورت قانون مشابه

 0 1 5 18 25 قابليت اجرا 
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 تحلیل همبستگی 

قابلیت اجرا و حمايت نهادهاي ذينفع مرتبط  به شدت با   GDPR دهد که ضرورت ايجاد قانونی مشابهتحلیل همبستگی نشان می
شوند که نیازمند توجه و رفع هستند. اين نتايج  هاي بیشتري شناسايی میاست. همچنین، با افزايش قابلیت اجراي قوانین، چالش

ها و حمايت نهادهاي مرتبط براي بهبود وضعیت حريم  دهنده اهمیت هماهنگی بین نیاز به قوانین جديد، قابلیت اجراي آننشان
 .خصوصی کاربران است

 ر يچهار متغ ن يب ي همبستگ بيضرا 3جدول 

 حمايت از نهادهاي ذينفع  هاي شناسايي شده چالش  قابليت اجرا  GDPR ضرورت قانون مشابه چهار متغيير اصلي 

 GDPR 1.00 0.85 0.45 0.95 ضرورت قانون مشابه

 0.90 0.65 1.00 0.85 قابليت اجرا 

 0.50 1.00 0.60 0.45 هاي شناسايي شده چالش 

 1.00 0.50 0.90 0.95 حمايت از نهادهاي ذينفع 

و حمايت از   GDPR دهد که بالاترين همبستگی بین ضرورت قانون مشابههاي مختلف نشان میهمبستگی پیرسون بین پاسخ
 .باشد( می0.45هاي شناسايی شده )و چالش GDPR قانون مشابه( و کمترين همبستگی بین ضرورت 0.95نهادهاي ذينفع )

  تحلیل رگرسیون

و  GDPR دهد که ضرورت قانون مشابهنتايج تحلیل رگرسیون نشان می از نهادهاي ذينفع تأثیر مثبت  ، قابلیت اجرا، و حمايت 
معناداري بر کاهش نقض حريم خصوصی کاربران دارند. اين نتايج بر اهمیت اجراي قوانین مناسب، قابلیت اجرايی بودن اين قوانین  

هاي شناسايی شده بر نقض حريم خصوصی منفی است، اما اين  کنند. هرچند که تأثیر چالشو حمايت نهادهاي مرتبط تأکید می
 :نتايج رگرسیون به شرح زير است.رابطه از نظر آماري معنادار نیست

 

 ون يرگرس ج ينتا 4جدول 

 t P-Value مقدار ضريب متغیر 

 5.23 2.34 0.02 (Intercept) ثابت

 GDPR 1.15 3.12 0.01 ضرورت قانون مشابه

 0.03 2.75 0.85 قابلیت اجرا

 0.13 1.54- 0.45- هاي شناسايی شدهچالش

 0.005 3.45 1.02 حمايت از نهادهاي ذينفع 

 1 3 20 15 10 هاي شناسايي شده چالش 

 1 1 2 17 28 حمايت از نهادهاي ذينفع 
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همبستگی    "حمايت از نهادهاي ذينفع "و    "قابلیت اجرا "،  "GDPR ضرورت قانون مشابه"دهد که متغیرهاي  اين نتايج نشان می
از  آن P-Value مثبتی با متغیر وابسته دارند و مقدار دهد اين متغیرها به طور معناداري بر  است که نشان می  0.05ها نیز کمتر 

 .ها داردهمبستگی منفی و غیر معناداري با پاسخ "هاي شناسايی شدهچالش"گذارند. اما متغیر ها تأثیر میپاسخ

 :های کیفییافته

ساختاريافته نشان داد که کارشناسان و مديران ارشد به طور کلی به ضرورت تدوين قوانین جامع و يکپارچه براي  هاي نیمهمصاحبه
کافی بین  هاي اصلی شامل کمبود منابع انسانی متخصص و نبود هماهنگی  ها در ايران باور دارند. همچنین، چالشحفاظت از داده

 .نهادهاي نظارتی بود

 بحث  

حفاظت    یشده است. مقررات عموم  یمتحده به دقت بررس  الاتياروپا و ا  هيها در اتحادحفاظت از داده  ن ی قوان   يهاها و شباهتتفاوت
  ت يها را ملزم به رعا سازمان  یکه تمام  کندیعمل م  کپارچهي چارچوب جامع و    کياروپا به عنوان    ه ي( در اتحادGDPRها )از داده

  ي طور مؤثر به  ت،يعدم رعا  يبرا  ن ی سنگ  يهامهيبا اعمال جر  نیقوان  ن ي. اکندیم  یرسانو اطلاع  اهانه، آگ  تيرضا   ت،ی اصول شفاف 
  ی حفاظت   يبالا   يبا استانداردها   قیاروپا مجبور به تطب   هيوکارها در اتحادکسب  جه، ی . در نت کنندیمحافظت م  یشخص  يهااز داده

 . شودیها منجر مسازمان يريپذ تی ئولاعتماد کاربران و مس   شي امر به افزا  ن يهستند، که ا

چارچوب جامع فدرال است.   ک يکه فاقد  کند یاستفاده م یالت يو ا یبخش نیپراکنده از قوان ستم ی س  کيمتحده از    الاتيمقابل، ا در
اجرا   یقانون  يهایدگی چی منجر به پ   یپراکندگ  ن يا  ا   نی ها شده و همچن سازمان  يبرا   يیو  در    یقابل توجه  يهاتفاوت  جاديباعث 

( و قانون  HIPAAسلامت )  مه ی ب  ي ري پذتی مانند قانون حمل و نقل و مسئول  نی. به عنوان مثال، قوانشودیها مسطح حفاظت از داده
ممکن است در   کردهايرو  نيهستند. ا یبخش ي کردهاي رو ني از ا  يیها( نمونهCCPA) ای فرن یکننده کالمصرف  یخصوص ميحفظ حر 

 .(GDPR) امع ج ي با استانداردها سهيدر مقا ژه يباشند، به و یموارد ناکاف یبرخ

اين مقاله نشان می دهد اتحاد  بررسی هاي  ا  ه يکه  با  است  توانسته  قانون  کي   جادياروپا  داده  کپارچه،ي  يگذار چارچوب    ي هااز 
  ن ي خود دارد. ا  ی حفاظت   ن ی قوان   ي سازکپارچهي و    يبه بازنگر  از ی متحده ن  الاتيکه ا   یمحافظت کند، در حال  يبه نحو بهتر  یشخص

الگو   تواندیم  جينتا ا   ريسا  يابر  يیبه عنوان  از جمله  ا   ران،ي کشورها،  استفاده قرار  حفاظت از داده  نیو بهبود قوان  جاديدر  ها مورد 
حفاظت    ي برا   کپارچهيقانون جامع و   ک ي  ن يبه تدو  گر، ي د  يموفق کشورها   اتی با استفاده از تجرب  ز ی ن  ران يکه ا  شودیم هی. توصردی گ

از    شی پ.شهروندان به طور کامل محافظت شود یشخص يهاکند تا از داده جاديارا  يمؤثر  يیاجرا   يهاسمی ها بپردازد و مکان از داده
پراکنده   ن یو قوان  GDPRبا    ق ی ها در تطبکه شرکت  یاتی عمل   يها همچون چالش  یاست به نکات  ي ضرور  ،یورود به بخش بررس

  ی قانون ستمی که در هر دو س یمشکلات  ايها خاص از چالش يها ارائه نمونه  ن،ی توجه شود. همچن شوند،یمتحده مواجه م الاتيدر ا 
ا   رکبه د  تواندی شده است، م  دهيد اهم  دی تأک  ن،يبهتر موضوع کمک کند. علاوه بر  به کاربران و    یبخشیآموزش و آگاه  تی بر 

از داده  نهیها درباره حقوق و تعهداتشان در زمشرکت اهمحفاظت  از  و    لیتحل   قی موارد به تعم  نيبرخوردار است. ا  يا ژهيو  تی ها، 
 .کنندیبحث کمک م تی جامع

متحده مواجه    الاتيپراکنده در ا  نی و قوان  GDPRبا    قی ها در تطب که شرکت  یاتی عمل  يهاچالش  یبررس  :ياتي عمل  ي هاچالش

 .شوندیم

  از ی به وضوح ن   GDPRاروپا،    هيدارد. در اتحاد  ستمی هر دو س  تی در موفق   يدی نقش کل  یبخشیآموزش و آگاه  :ي مورد  سهيمقا

و   کندیکمک م ی عموم یآگاه شي موضوع به افزا   ني. اکندیم   دی به آموزش کاربران و کارکنان در مورد حقوق و تعهداتشان را تأک
در جهت    يشتری ب  يهاتلاش  ازمندی چارچوب جامع فدرال ن  ک ينبود    ،متحده  الاتي. در اشودیداده م  يهامنجر به کاهش نقض

 را درک کنند. یو بخش یالت يا   نی قوان  يهاها است تا تفاوتآموزش کاربران و شرکت
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 گیری و پیشنهادهانتیجه

(  GDPRاروپا ) ه ياتحاد ي هاحفاظت از داده  یمقررات عموم  یق یتطب  یبررس تال،یجيانداز به سرعت در حال تحول عصر دچشم در
حر مقررات حفظ  اداده  ی خصوص  م يو  در  اهم  الاتيها  حر  یاتی ح   تی متحده  براداده  ی خصوص  م يحفظ  را  آن  با  انطباق  و    ي ها 

 EU  نیو اصول مشترک ب  ی جزئ  ي هاتفاوت  یق یتطب   یبررس  ن ي. اکندیبرجسته م  شدهیجهان  يا ی دن  ک يفعال در    يوکارهاکسب

GDPR  دهد که در حالی که اکثر  اين پژوهش نشان می  متحده را روشن ساخت  الاتيا  يهاداده  یخصوص  ميو مقررات حفظ حر
هاي شناسايی شده بايد به در ايران باور دارند، چالش GDPR پذيري ايجاد قانونی مشابهکارشناسان و خبرگان به ضرورت و امکان

 سازي کرد.  دقت مورد بررسی قرار گیرند تا بتوان اين قانون را با موفقیت پیاده

 پاسخ به سوالات تحقیق 

 هایی دارند؟ ها و شباهت های ایالات متحده چه تفاوت داده اتحادیه اروپا و قوانین حفاظت از  GDPR مقررات .۱

هاي  کند و شامل جريمههاي شخصی فراهم میاتحاديه اروپا يک چارچوب جامع و يکپارچه براي حفاظت از داده GDPR مقررات
رسانی تأکید دارد. در مقابل، ايالات متحده فاقد يک قانون  سنگین براي عدم تطابق است. اين مقررات بر شفافیت، رضايت و اطلاع

ايالتی متکی است. قوانین ايالات متحده مانندجامع فدرال است و به مجموعه بر   HIPAA   و CCPA اي از قوانین بخشی و 
دادهبخش از  خاصی  جريمههاي  و  هستند  متمرکز  بهها  نسبت  کمتري   California Legislative) ..  دارند GDPR هاي 

Information, 2018; U.S. Department of Health and Human Services, 1996). 
 وکارها و حریم خصوصی افراد چیست؟ و قوانین ایالات متحده برای کسب  GDPR پیامدهای اجرای مقررات .۲

هاي شخصی شده  پذيري در قبال دادهوکارها در اتحاديه اروپا منجر به افزايش شفافیت و مسئولیتبراي کسب GDPR اجراي  
ها هستند. براي افراد، اين مقررات  رسانی به موقع درباره نقض دادهوکارها ملزم به اجراي اقدامات امنیتی بیشتر و اطلاعاست. کسب

داده کنترل  براي  بیشتري  میحقوق  فراهم  کسب   (Bradford et al., 2020)کندهايشان  متحده،  ايالات  با  در  بايد  وکارها 
هاي بیشتري ايجاد کند. براي  تواند پیچیدگیايالتی و بخشی تطابق پیدا کنند که اين موضوع میاي از قوانین مختلف  مجموعه

ها وجود  اي براي همه دادهها مانند سلامت بهبود يافته است، اما قوانین جامع و يکپارچهها در برخی بخشافراد، حفاظت از داده
 . (Greenleaf, 2019) ندارد

 های قانونی وجود دارد؟هر یک از این سیستم کدام نقاط قوت و ضعف در  .۳

شده   یشخص  يهادر قبال داده  ير يپذتی و مسئول  تی شفاف  ش ي اروپا منجر به افزا   هيوکارها در اتحادکسب  يبرا   GDPR  اجراي   

مقررات    ن يافراد، ا  ي ها هستند. برا به موقع درباره نقض داده  یرسانو اطلاع  شتر ی ب  ی ت ی اقدامات امن  يوکارها ملزم به اجرااست. کسب

  ي ابا مجموعه  ديوکارها بامتحده، کسب  الاتي( در ا Bradford et al,2020)  .کندیفراهم م  شانيها دادهکنترل    يبرا   يشتر ی حقوق ب

افراد، حفاظت    يکند. برا   جاديا   يشتر ی ب   يهایدگی چی پ  تواندیموضوع م  ني کنند که ا   دا ی تطابق پ  یو بخش  یالت يمختلف ا  نیاز قوان

داده برخاز  در  بهبود  بخش  یها  سلامت  مانند  قوان  افتهيها  اما  و    نیاست،  داده  يبرا  يا کپارچهيجامع  نداردهمه  وجود   .ها 

(Greenleaf,2019) 

 ها در ایران  پیشنهاداتی برای بهبود قوانین حفاظت از داده  

از داده با تأکید بر   GDPR ايران شامل تدوين يک قانون جامع و يکپارچه مشابهها در  پیشنهادات براي بهبود قوانین حفاظت 

هاي مناسب براي عدم تطابق، و افزايش آگاهی عمومی  هاي اجرايی موثر و جريمهرسانی، ايجاد مکانیزمشفافیت، رضايت و اطلاع

برداري کرده و قوانین  توان از تجربیات موفق ديگر کشورها بهرهباشد. همچنین، میها میو آموزش درباره حقوق حفاظت از داده

 . (Bradford et al., 2020) موجود را با نیازهاي خاص جامعه و نظام حقوقی ايران تطبیق داد

 

  رانیها در احفاظت از داده  نیبهبود قوان  یبرا شنهاداتیپ 

 بهبود شفافیت قوانین موجود  .۱
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شود. براي رفع اين  نیستند و اين موضوع باعث ايجاد ابهام در اجراي آنها میقوانین فعلی در ايران به اندازه کافی جامع و شفاف  
اي باشد که  تر تدوين گردند. اين بازنگري بايد به گونهمشکل، لازم است که قوانین موجود بازنگري شوند و به طور کامل و دقیق

  از ی ن ران ي، ا GDPRمشابه با  .ها را در بر بگیرد و به صراحت نحوه اجراي اين قوانین را مشخص کندتمامی جوانب حفاظت از داده
ا   عيها و صنا بخش  یدارد که تمام  یشخص  يهاحفاظت از داده  يبرا   کپارچهيقانون جامع و    کيبه     د يقانون با   ني را شامل شود. 

  نه ي ندارند و هز  یکاف  یبازدارندگ  ی فعل   ن ی قوان  طور کامل پوشش دهد.ها را بهو حفاظت از داده  ی رساناطلاع ت،يرضا   ت،ی اصول شفاف
شود.   يمجاز يوقوع جرائم در فضا شي باعث افزا  تواندیمسئله م ني پايین است، که ا  راني در ا  یخصوص ميارتکاب جرائم حوزه حر 

  ب يتصو  خيبه تار   عنايت. باکندیرا برجسته م  تی حائز اهم  يا با ساير دولت ها، به وضوح نکته  سه يدر مقا   نیقوان  نيا  یعدم بازدارندگ
وجود    نیکه قوان  یکه در حال  دهدیامر نشان م  ني، ا (1388سال قبل )سال    15که مربوط به حدود  ران يدر ا   يا انهيقانون جرائم را

  ی روزرسانبهبود و به  ازمند ی است، که ن  ز ی برانگ و چالش  يضرور  ي امر  ديجد   يها يآورو فن  شرفته ی پ   ي ازهای آنها با ن  ق ی دارند، تطب
 .باشدیم داومم

 :ران یا یخاص جامعه و نظام حقوق ی ازهایبا ن نیقوان قیتطب .۲

از داده  نی قوان شامل توجه به فرهنگ، ساختار    ني داده شود. ا   قی تطب   رانيا   یخاص جامعه و نظام حقوق  يازهای با ن  ديها باحفاظت 
 دارد.  ت ی جامعه پاسخ دهند، اهم  يازهای منعطف که بتوانند به ن ن ی قوان  جاديکشور است. ا  یو حقوق یاجتماع  يازهای و ن ياقتصاد

 های اجرایی موثر ایجاد مکانیزم  .۳

ها بايد شامل نظارت  کارآمد است. اين مکانیزمهاي اجرايی قوي و ها، نیاز به ايجاد مکانیزمبراي اجراي موثر قوانین حفاظت از داده
 .ها باشددهی نقض دادههاي گزارشهاي مناسب براي عدم تطابق و ايجاد سیستموکارها، اعمال جريمهدقیق بر عملکرد کسب

 افزایش تعداد منابع انسانی متخصص  .۴

از دادهيکی از چالش ها است. نبود  هاي مهمی که در اين پژوهش شناسايی شد، کمبود منابع انسانی متخصص در حوزه حفاظت 
هاي  شود. براي رفع اين مشکل، لازم است که برنامهنیروي کار متخصص باعث کاهش کارآيی و اثربخشی اجراي قوانین موجود می

 .آموزشی و تربیتی مناسب براي آموزش نیروهاي متخصص در اين حوزه تدوين و اجرا شود

 ها و نهادهای مختلف تقویت هماهنگی بین سازمان  .۵

ها و نهادهاي مختلف در اجراي قوانین  دهندگان مطرح کردند، عدم هماهنگی بین سازمانيکی ديگر از مشکلات اصلی که پاسخ 
شود. براي رفع  هاي شخصی میها است. اين ناهماهنگی منجر به ضعف در اجراي قوانین و حفاظت از دادهمرتبط با حفاظت از داده

 .ها و نهادهاي مختلف ايجاد شوداين مشکل، لازم است که سازوکارهاي مناسبی براي هماهنگی بین سازمان

 :سایر کشور ها المللی و استفاده از تجربیات موفقهمکاری بین  .۶

استرالیا و ژاپن می  تواند به شناسايی راهکارهاي مناسب براي تدوين و  بررسی و مطالعه تجربیات کشورهاي ديگر مانند کانادا، 
تواند شامل مطالعه قوانین، بررسی نحوه اجراي آنها و تحلیل نتايج حاصل  ها میاجراي قوانین مشابه در ايران کمک کند. اين بررسی

 .از اجراي اين قوانین باشد

 های مناسب ایجاد زیرساخت  .۷

هاي اطلاعاتی مناسب و سازوکارهاي قانونی  ها، سیستمهاي لازم براي حفاظت از دادههاي مناسب شامل فناوريايجاد زيرساخت 
 .هاي شخصی کمک کندتواند به بهبود اجراي قوانین و افزايش سطح حفاظت از دادهو نظارتی می

 :نخبگان حوزه فناوری اطلاعات و امنیت اطلاعات به خارج از کشور واقعی و مجازی مهاجرت .۸
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خبرگان، باعث ايجاد چالش در تأمین منابع  1مهاجرت به خارج از کشور نخبگان اين حوزه، و حتی رواج پديده مهاجرت مجازي   
 .گرددهاي داخلی میانسانی متخصص براي توسعه و پشتیبانی پروژه

 ای عمل کردن نهادهای متولی و بازیگران حریم خصوصی در فضای سایبری کشورجزیره  .۹

نهادهايی نظیر وزارت ارتباطات و فناوري اطلاعات، سازمان تنظیم مقررات و ارتباطات راديويی، سازمان فناوري اطلاعات ايران،   
شرکت ارتباطات زيرساخت، افتا رياست جمهوري، پلیس فتا، قرارگاه سايبري، قرارگاه پدافند سايبري کشور و شوراهايی نظیر شوراي  

و  اي عمل میراي عالی فضاي مجازي، به صورت جزيرهعالی انقلاب فرهنگی و شو کنند که اين مسئله باعث عدم هماهنگی 
 شود میو مديريت بهینه تر فضاي سايبري کشور همگرايی در امور حريم خصوصی 

 سواد رسانه ایی بخشی و آموزش آگاهی  .۱۰

وکارها و  آموزش به کسب  حريم خصوصی   ها و درباره حقوق حفاظت از داده  و سواد رسانه ايی شهروندان    یعموم  یآگاه  ش ي افزا 
داده از  برگزار   يضرور  یشخص  ي هاافراد درباره نحوه حفاظت   ی رساناطلاع  يهانیها و کمپ کارگاه  ،یآموزش  يهادوره  ياست. 

 ها کمک کند. حفاظت از داده تی به بهبود وضع  تواندیم

 تقویت نقش نهادهای نظارتی  .۱۱

  از   حفاظت  وضعیت  بهبود  به  توانندمی  حوزه مورد پژوهش،  در  خود  کلیدي  هاينقش  ايفاي  با  ايران  در  اجرايی  و  نظارتی  نهادهاي
  و   جامع،  و  روز  به  قوانین  تدوين  مختلف،   نهادهاي  بین  بیشتر  هماهنگی  به  نیاز  هدف،  اين   به  دستیابی  براي  اما.  کنند  کمک  هاداده

آمیز يک قانون جامع و کامل  .در نتیجه، اجراي موفقیتاست  ها داده  خصوصی  حريم  از   حفاظت  اهمیت  درباره  عمومی  آگاهی افزايش
جانبه است. توجه به شفافیت قوانین، افزايش تعداد منابع انسانی متخصص،  ريزي دقیق و همهدر ايران نیازمند برنامه GDPR مانند

سازمان بین  هماهنگی  نهادهاي  تقويت  و  زيرساختها  ايجاد  ديگر،  کشورهاي  موفق  تجربیات  بررسی  و  مختلف،  مناسب  هاي 
نظارت   يبرا  یقدرت و استقلال کاف ديبا ینظارت ينهادها .تواند به تحقق اين هدف کمک کندبخشی و آموزش عمومی میآگاهی
کرده و در    یوکارها را بررسطور مستقل عملکرد کسببتوانند به  دينهادها با   ن يها داشته باشند. احفاظت از داده  نیقوان  يبر اجرا 

کمک    ران يها در احفاظت از داده  تی به بهبود وضع   تواندیم  شنهاداتی پ  ني ا   .را اعمال کنند  ی مناسب   یصورت لزوم، اقدامات قانون
  ي نهادها  نیب یو هماهنگ  يهمکار  ازمندی ن شنهاداتی پ  نيموثر ا  يکند. اجرا  ي ری افراد جلوگ  یخصوص م يکرده و از نقض حقوق حر

 است.  یو خصوص یمختلف دولت 
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