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چکیده

ــد،● ــذاران●موظّفن ــرد●و●قانونگ ــرار●می●گی ــع●ق ــرض●و●تضیی ــورد●تع ــواره●م ــازی●هم ــای●مج ــران●در●فض ــوق●کارب حق

الزامــات●قانونــی●بــرای●حمایــت●از●آنهــا●در●مقابــل●ســوداگری●ها●را●ایجــاد●کننــد.●هرچنــد●ســوداگران●دسترســی●بــه●

قانونگــذاری●هــم●دارنــد●و●مانــع●حمایــت●از●شــهروندان●می●گردنــد؛●کمــا●اینکــه●بخــش●230●قانــون●نزاکــت●آمریــکا●

ــر،●اینســتاگرام●و...● ــوگل،●توئیت ــل●گ ــزرگ●مث ــار●خودســری●پلتفرم●هــای●)ســکوهای●نشــر(●ب ــی●مه ــع●اصل 1996●مان

ــتی●ها،● ــود●کاس ــم●وج ــا●علیرغ ــرل●پلتفرم●ه ــرای●کنت ــا●ب ــه●اروپ ــذاری●در●اتحادی ــه●قانون●گ ــل●تجرب ــت.●در●مقاب اس

توفیقاتــی●نیــز●داشــته●اســت؛●امّــا●در●ســوی●دیگــر●در●ایــران●قانونگــذاری●در●ایــن●حــوزه●بســیار●ضعیــف●و●مغايــر●

ــه●حقــوق● ــی●در●قانون●گــذاری●نســبت●ب ــی●اینجاســت●کــه●چــه●الگوی ــوده●اســت.●ســؤال●اصل ــی●ب ــات●جهان تجربی

ــام● ــه●دو●نظ ــی●ب ــردی●تطبیق ــا●رویک ــه●ب ــن●مقال ــد؟●ای ــد●باش ــران●کارآم ــد●در●ای ــر●می●توان ــکوهای●نش ــران●س کارب

ــن●پرســش●را● ــی●پاســخ●ای ــا●روشــی●توصیفــی●و●تحلیل ــا،●ب ــه●اروپ ــکا●و●اتحادی ــالات●متحــده●آمری قانون●گــذاری●ای

ارائــه●می●کنــد.●یافته●هــای●پژوهــش●نشــان●می●دهــد●برخــلاف●تجــارب●کشــورهای●دیگــر●قانونگــذاری●در●ایــران●هــم●

در●جهــت●حمایــت●از●توســعه●ســکوهای●نشــر●داخلــی●بــا●رعایــت●اصــول●رقابــت●و●هــم●در●جهــت●صیانــت●از●حقــوق●

ــدید● ــری،●تش ــری●و●خودتنظیم●گ ــت●گذاری●و●تنظیم●گ ــط●سیاس ــد●خل ــکالاتی●مانن ــا●اش ــر●ب ــکوهای●نش ــران●س کارب

ــران● ــه●حقــوق●کارب ــح●ب ــالان●اقتصــاد●مجــازی●و●عــدم●تصری ــرّرات●اقتصــادی●فعّ ــی●مق ــذار،●بی●ثبات ــش●قانون●گ چال

ــن●حــوزه●شــده●اســت. ــه●آســیب●هایی●در●ای منجــر●ب
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مقدمه

ســرعت●گســترش●و●پیشــرفت●اینترنــت●و●فضــای●مجــازی●و●ایفــای●نقــش●آن●در●همــه●

ــایر● ــه●گاه●س ــت●ک ــوده●اس ــالا●ب ــدّی●ب ــه●ح ــر●ب ــای●اخی ــریت●در●دهه●ه ــی●بش ــاد●زندگ ابع

ــه●اقتضــای● ــی●ب ــه●تناســب●آن●رشــد●نکــرده●و●پاســخگویی●کامل ــوم●بشــری●ب پدیده●هــا●و●عل

مســائل●ناشــی●از●بســط●فضــای●مجــازی●نداشــته●●اســت.●بــه●تعبیــر●برخــی●نویســندگان،●قــرن●

ــا●مــرگ●فاصله●هــای● بیســت●و●یکــم●قــرن●»مــرگ●فاصله●هــا«●اســت●و●طبیعــی●اســت●کــه●ب

زمانــی●و●مکانــی●میــان●انســان●ها●از●طریــق●فضــای●مجــازی،●درگیــری●بیــن●انســان●ها●بیشــتر●

شــده●و●حقــوق●شــهروندان●نیــز●بیشــتر●در●معــرض●تعــرّض●قــرار●می●گیــرد؛●لــذا●دفــاع●از●ایــن●

ــد.●)اســماعیلی،●1391،●362( ــن●لازم●را●ضــروری●می●کن ــر●و●قوانی ــوق،●تدابی حق

از●میــان●کاربردهــای●مختلــف●اینترنــت●و●فضــای●مجــازی،●شــبکه●های●اجتماعــی●و●

پلتفرم●هــای1●دیجیتــال●بــا●اســتقبال●مضاعفــی●در●سراســر●دنیــا●مواجــه●شــده●اند.●بــه●

ــان●و● ــطح●جه ــر●در●س ــال●های●اخی ــا●در●س ــران●آنه ــداد●کارب ــده●تع ــد●فزاین ــه●رش ــوی●ک نح

ــا●یکدیگــر●و●حتــی●ســبک●زندگــی●افــراد● ــط●انســان●ها●ب ــه●صــورت●بی●ســابقه●ای●رواب ــران●ب ای

را●تحــت●تأثیــر●قــرار●داده●اســت.●بــا●توجّــه●بــه●اینکــه●روز●بــه●روز●ورود●ســکوهای●نشــر●بــه●

روابــط●حقوقــی●بیــن●اشــخاص●و●زندگــی●و●حریــم●خصوصــی●آنهــا●در●ایــران●و●جهــان●بیشــتر●

ــات● ــال●از●اطّلاع ــزرگ●دیجیت ــرای●پیشــگیری●از●ســوء●اســتفاده●های●غول●هــای●ب می●شــود،●ب

مــردم●بایســته●اســت●قوانیــن●لازم●در●ایــن●زمینــه●بــه●تصویــب●برســد.●همچنیــن●بــا●توجّــه●

بــه●قانون●گــذاری●ســایر●کشــورها●از●جملــه●آمریــکا●در●ایــن●حــوزه●بایــد●توجّــه●داشــت●کــه●

ــه● ــا●ب ــی●حقوقــی●آن●کشــور●تنظیــم●شــده●اســت؛●امّ ــر●مبان ــی●ب قوانیــن●هــر●کشــوری●مبتن

ــدون●بهره●گیــری●از●تجــارب●ســایر●کشــورها● جهــت●اینکــه●قانونگــذاری●در●مســائل●جدیــد●ب

ــار●توجّــه●بــه●مبانــی●و●مبــادی●و●منابــع●و● بســیار●مشــکل●اســت●و●آســیب●هایی●دارد،●در●کن

روش●هــای●خــاص●نظــام●حقوقــی●خودمــان،●بــه●نحــوی●کــه●قانــون●جدیــد●برگرفتــه●از●حقــوق●

بیگانــه●وصلــه●ای●ناهمرنــگ●نشــود،●)شــفیعی●سروســتانی،●1385:●167(●بایــد●بــه●قوانیــن●

ــود. ــه●داشــت●و●از●تجــارب●بشــری●غافــل●نب ــه●نیــز●توجّ کشــورهای●پیشــرو●در●آن●زمین

در●ایــن●زمینــه●تجــارب●قانون●گــذاری●متفــاوت●اتّحادیــه●اروپــا●و●ایــالات●متحــده●آمریــکا●

بــه●عنــوان●نمونه●هایــی●قابــل●تأمّــل●مطــرح●هســتند●کــه●اتحادیــه●اروپــا●بــا●رویکــرد●صیانــت●

1.●Platform
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حداکثــری●از●حقــوق●کاربــران●ســعی●بــر●امن●تــر●کــردن●فضــای●مجــازی●بــرای●کاربــران●داشــته●

اســت●و●آمریــکا●بــا●رویکــرد●مصونیــت●ارائه●دهنــدگان●خدمــات●اینترنتــی●بــه●ویــژه●در●فضــای●

وب●2●و●شــبکه●های●اجتماعــی●و●ســکوهای●نشــر●دیجیتــال●تــلاش●کــرده●اســت●مانــع●رشــد●و●

توســعه●تکنولــوژی●در●کشــور●خــود●نشــود●و●قــدرت●خــود●را●در●ایــن●عرصــه●از●دســت●ندهــد.●

ــا●آنچــه●کــه●عمــلاً●ســکوهای●نشــر●ناگزیــر●از●محدودیــت●در●قالــب●آن●هســتند●قوانینــی● امّ

اســت●کــه●یــا●از●بیــرون●بــر●آنهــا●تحمیــل●می●شــود●و●یــا●بهناچــار●بایــد●خــود●را●محــدود●کننــد●

ــا●کاربرانشــان●احســاس●امنیــت●داشــته●باشــند●و●از● ــد●ت ــری●بزنن ــه●خودتنظیم●گ و●دســت●ب

شــبکه●های●آنهــا●گریــزان●نشــوند.●آنچــه●کــه●محــل●ســؤال●اصلــی●ایــن●پژوهــش●اســت●ایــن●

اســت●کــه●کــدام●یــک●از●الگوهــای●قانونگــذاری●در●دنیــا●در●عرصــه●حقــوق●کاربــران●در●فضــای●

ــورد● ــران●م ــذاری●در●ای ــرای●قانونگ ــد●ب ــت●و●می●توان ــوده●اس ــری●ب ــوی●موفق●ت ــازی●الگ مج

توجّــه●قــرار●گیــرد؛●اتحادیــه●اروپــا●یــا●آمریــکا؟

بـه●موضـوع●قانون●گـذاری●در●زمینـه●حفاظـت●از●داده●هـا●یـا●قوانیـن●مربوط●به●شـبکه●های●

اجتماعـی●و●پلتفرم●هـای●دیجیتـال●تاکنـون●در●آثـار●علمـی●بعضـاً●توجّهاتی●شـده●اسـت.●برای●

مثـال●مقالـه●»چالش●هـاي●حفاظـت●از●داده●هـاي●خصوصـی●در●حـوزه●اینترنـت●اشـیا:●مطالعه●

تطبیقـی●حقـوق●ایـران●و●اتحادیـه●اروپـا«●بـه●طور●خاص●بـه●حـوزه●اینترنت●اشـیاء●و●حفاظت●

از●داده●هـا●صرفـاً●در●ایـن●حـوزه●اختصـاص●دارد●و●مقالـه●»اصـول●تدویـن●قوانیـن●و●مقـرّرات●

بـرای●اینترنـت●بـا●تأکیـد●بـر●مصوّبـات●یونسـکو●و●شـورای●اروپـا«●)1392(●نیـز●کـه●بـه●حـوزه●

قانونگـذاری●نسـبت●بـه●فضـای●مجـازی●مرتبـط●اسـت●و●بررسـی●تطبیقی●نیز●داشـته●اسـت●از●

یـک●سـو●پیـش●از●تصویب●مقـرّرات●عمومی●حفاظـت●از●داده●ها●در●اروپا●نگارش●شـده●اسـت●

و●از●سـوی●دیگـر●تجربـه●متفاوتـی●مثـل●قانونگـذاری●در●نظـام●حقوقـی●آمریکا●را●مـورد●مداقه●

قـرار●نـداده●اسـت●و●از●سـوی●دیگـر●طرح●هـای●فعلی●در●دسـت●تصویـب●در●مجلس●نسـبت●به●

حقـوق●کاربـران●فضـای●مجـازی●مربـوط●به●زمان●انتشـار●آن●نیسـت،●و●بر●حقوق●کاربـران●فضای●

مجـازی●نیـز●متمرکز●نیسـت.●مقاله●»حریم●خصوصی●ارتبـاط●اینترنتی●)مطالعـه●در●حقوق●ایران●

و●اتحادیـه●اروپـا(«●نیـز●کـه●به●حقی●در●فضـای●مجازی●پرداخته●اسـت،●به●این●حـوزه●از●تقنین●

در●آمریـکا●توجّـه●نداشـته●اسـت●و●بـه●سـایر●حقـوق●کاربـران●غیـر●از●حریـم●خصوصـی●توجّـه●

نـدارد.●همچنیـن●اسـت●مقالـه●»حق●فراموش●شـدن●در●تـرازو؛●نیاز●ناشـی●از●فضـای●مجازی●یا●

تهدیـدی●بـرای●آزادی●بیـان؟!«.●بنابرایـن●پژوهـش●حاضـر●بـه●نظـر●می●رسـد●از●وجـه●بداعت●و●

نـوآوری●در●این●حـوزه●برخوردار●باشـد.
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ضــرورت●قانون●گــذاری●و●ضابطه●منــد●کــردن●فعالیت●هــای●ســکوهای●نشــر●مجــازی●

)پلتفرم●هــا(

1ـ●ضــرورت●مقابلــه●بــا●ســوء●اســتفاده●ســکوهای●نشــر●)پلتفرم●هــا(●از●اطلاعــات●کاربــران●

و●کاربــران●از●یکدیگــر●در●ابعــاد●اجتماعــی،●اقتصــادی●و●فرهنگــی

ــا● ــرای●آن●ه ــدیدی●ب ــبی●ش ــت●نس ــر●مزیّ ــکوهای●نش ــران●س ــار●کارب ــابقه●آم ــد●بی●س رش

نســبت●بــه●ســایر●عرصه●هــای●ارتباطــات●ایجــاد●کــرده●اســت●کــه●منشــأ●قــدرت●بســیار●قابــل●

توجّهــی●بــرای●مالکانشــان●شــده●و●در●نتیجــه●زمینــه●ســوء●اســتفاده●از●ایــن●قــدرت●و●نقــض●

حقــوق●شــهروندی●بســیار●بیشــتر●شــده●اســت.

مقایســه●رشــد●آمارهــای●کاربــران●فضــای●مجــازی●در●دهه●هــای●اخیــر●گویــای●ایــن●قــدرت●

اســت●و●ضــرورت●قاعده●منــد●کــردن●و●تحــت●انضبــاط●قانونــی●درآوردن●دو●ســویه●رفتارهــای●

ســکوهای●نشــر●و●کاربــران●فضــای●مجــازی●را●بیــش●از●پیــش●روشــن●می●کنــد.●در●حــال●حاضــر●

شــبکه●های●اجتماعــی●حــدود●چهــار●میلیــارد●و●200●میلیــون●نفــر●کاربــر●فعّــال1●دارنــد●کــه●در●

دســامبر●2017●فیس●بــوک●بــا●2●میلیــارد●حســاب●ثبت●شــده●و●2.13●میلیــارد●کاربــر●فعّــال،2●

ــا● ــتاگرام●ب ــال3●و●اینس ــده●و●فع ــارد●حســاب●ثبت●ش ــا●2●میلی ــه●2018●ب ــس●اپ●در●ژانوی وات

ــر●فعــال●در●اوت●2017●از●پرطرفدارتریــن●ســکوهای● 800●میلیــون●حســاب●ثبت●شــده●و●کارب

ــوک●آمریکاســت4● ــه●شــرکت●فیس●ب ــق●ب ــد●کــه●هــر●ســه●ســکو●متعلّ نشــر●در●جهــان●بوده●ان

و●از●ایــن●بیــن●بــرای●مثــال●واتــس●اپ●تــا●مــارس●2020●بــه●2●میلیــارد●کاربــر●رســیده●اســت5●

ــا●نــام●فعلــی●»متــا«6(●در●فصــل●اول●2022●بــه●2●میلیــارد●و●936●میلیــون● و●فیس●بــوک●)ب
کاربــر●رســیده●اســت.7

در●بیــن●ایرانیــان●نیــز●مطابــق●گــزارش●مرکــز●آمــار●ایــران●در●ســال●1399●بیــش●از●)%65(●

افــراد●15●ســاله●بــه●بــالا●عضــو●شــبکه●های●اجتماعــی●بوده●انــد●کــه●بــه●ترتیــب●از●شــبکه●های●

1.●کاربر●فعال●کاربری●است●که●بیش●از●یک●ماه●از●عدم●حضورش●در●یک●پلتفرم●نگذشته●باشد.
2.●Newsroom.fb.com/company-info/
3.●Techcrunch.com/201831/01//whatsapp-hits-15--billion-monthly-users-19b-not-so-bad/
4.●B2n.ir/a31347●)fa.wikipedia.org(
5.●Statista.com/statistics/260819/number-of-monthly-active-whatsapp-users/
6.●Meta
7●.●statista.com/statistics/264810/number-of-monthly-active-facebook-users-worldwide/



چالش های قانونگذاری حقوق کاربران در فضای مجازی؛ مطالعه تطبیقی دو تجربه متفاوت

85

دوره 5
زمستان 1401

ــترین● ــر(●بیش ــا●)68.3%(●کارب ــتاگرام●)ب ــر(●و●اینس ــا●)88.5%(●کارب ــاپ●)ب ــی●واتس اجتماع

ــی● ــز●برخ ــه●ج ــف●ب ــای●مختل ــتفاده●از●پلتفرم●ه ــد●اس ــن●رون ــد.1●همچنی ــتفاده●را●کرده●ان اس

ــش●شــدیدی● ــه●شــده●اند،●افزای ــگ●مواج ــش●و●فیلترین ــا●پالای ــه●ب ــرام●ک ــد●تلگ ــوارد●مانن م

داشــته●اســت●بــه●ویــژه●کاربــران●ســکوهای●نشــر●خارجــی●کــه●تفــاوت●محسوســی●بــا●کاربــران●

ــته●اند. ــی●داش داخل

منبع: نظرسنجی ایسپا2

کســب●و●کارهــای●ســکوهای●نشــر●از●جملــه●مهمتریــن●عرصه●هــای●نفــوذ●ایــن●ســکو●ها●در●

بعــد●اقتصــادی●زندگــی●کاربــران●فضــای●مجــازی●هســتند.●در●نقطــه●مقابــل●کســب●و●کارهــای●

ــوند،● ــناخته●می●ش ــز●ش ــی●نی ــب●و●کار●خطّ ــا●کس ــن3●ی ــپ●لای ــلاح●پای ــا●اصط ــه●ب ــنّتی●ک س

ــی●از●قبیــل●ورود●خســارت● ــا●چالش●های ــی●ب کســب●و●کار●در●بســتر●ســکوهای●نشــر●دیجیتال

1.●قابل●مشاهده●در●نشانی●زیر●)آخرین●بازدید:●خرداد●1401(:
amar.org.ir/Portals/0/amarmozuii/infographics/Virtual%20network_99.pdf
2.●قابــل●مشــاهده●در●تارنمــای●مرکــز●رصــد●فرهنگــی●کشــور●)ircud.ir(●بــه●نشــانی●زیــر●)آخریــن●بازدیــد●خردادمــاه●

b2n.ir/j62017 ●:)1401
3.●Pipeline
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بــه●کاربــران●و●بــه●تبــع●آن●مســئولیت●مدنــی●ســکو●های●نشــر●مواجــه●هســتند.

افــزون●بــر●اینکــه●نقــض●حریــم●خصوصــی●در●مبادلــه●اطّلاعــات●بــا●ســامانه●های●رایانــه●ای●

ــه●اطّلاعــات● ــی●ضمــان●آور●باشــد،●ارائ ــون●مســئولیت●مدن ــر●مــواد●1●و●2●قان ــا●ب ــد●بن می●توان

غلــط●یــا●افشانشــده●از●طریــق●شــبکه●های●ارتباطــی●هــم●می●توانــد●موجــب●صدمــه●بــه●اعتبــار●

ــا●اعمــال●قواعــد● ــه●باشــد●و●ب ــت●عادلان ــا●نقــض●قواعــد●رقاب ــا●شــخصی●شــده●ی تجــاری●ی

ــر●ضمــان●خاطــی،● ــت●ســالم●و●شــهرت●تجــاری●در●فضــای●مجــازی،●عــلاوه●ب ــت●از●رقاب حمای

تأمین●کننــده●ارتبــاط●اینترنتــی●هــم●بــا●عــدم●دقــت●در●بازرســی●یــا●مدیریــت●داده●هــای●ورودی●

ــد●از●نظــر●برخــی●مســئولیت●اخیــر● ــد●مســئول●شــناخته●شــود●کــه●هرچن و●خروجــی●می●توان

در●فضــای●مجــازی●قاعــده●جدیــدی●نمی●طلبــد؛●)الســان،●1393،●40-41(●امّــا●از●نــگاه●برخــی●

دیگــر●قواعــد●حقوقــی●در●فضــای●مجــازی●بعضــاً●از●فضــای●واقعــی●متفــاوت●می●شــود.●کمــا●

اینکــه●برخــی●بیــان●می●کننــد●کــه●در●فضــای●مجــازی●برخــلاف●دنیــای●واقعــی●اصــل●بــر●حریــم●

●)Basu●&●Jones,●2007,●2(●.ــت ــی●اس ــای●عموم ــر●فض ــل●ب ــه●اص ــت؛●بلک ــی●نیس خصوص

لــذا●تفــاوت●دنیــای●واقعــی●و●مجــازی●می●توانــد●بــر●تغییــر●برخــی●قواعــد●عمومــی●ازجملــه●

ــه● ــان●ک ــر●باشــد،●کمــا●اینکــه●همچن ــز●مؤثّ ــی●در●فضــای●مجــازی●نی قواعــد●مســئولیت●مدن

خواهیــم●گفــت●در●بخــش●230●قانــون●نزاکــت●ارتباطــات●آمریــکا●اصــل●بــر●عــدم●مســئولیت●

ــران●اســت. ــای●کارب ــال●کنش●ه ــا●در●قب پلتفرم●ه

یکــی●از●آخریــن●نمونه●هــای●ســوء●اســتفاده●های●ســکوهای●نشــر●دیجیتــال●از●اطّلاعــات●

ــت●و●مشــاور●ارشــد● ــوق●رقاب ــک●متخصــص●حق ــده●شــکایت●ی ــوان●در●پرون ــران●را●می●ت کارب

ــرکت● ــه●ش ــن●علی ــودال●گرمس ــزا●ل ــام●لی ــه●ن ــس●ب ــی●انگلی ــار●مال ــر●رفت ــارت●ب ــازمان●نظ س

ــه●جهــت●ســوء●اســتفاده●از●اطلاعــات●خصوصــی● ــوک●ب ــرد.●فیس●ب ــوک●مشــاهده●ک فیس●ب

حــدود●45●میلیــون●کاربــر●بیــن●ســال●های●2015●تــا●2019●در●ایــن●پرونــده●طــرف●شــکایت●

قــرار●گرفتــه●اســت●بــر●ایــن●اســاس●کــه●بــا●تحمیــل●شــرایط●کاربــری●ناعادلانــه●بــه●کاربــران●

ــق●شــده●اســت●اطّلاعــات●خصوصــی● ــد●داشــته●اســت●و●موفّ ــد●درآم خــود●میلیاردهــا●پون

ــکایت● ــن●ش ــه●ای ــد●ک ــردآوری●کن ــی●گ ــبکه●اجتماع ــن●ش ــات●ای ــق●امکان ــران●را●از●طری کارب
ــارد●دلار●غرامــت●اســت.1 ــل●3.2●میلی ــل●حداق ــال●حداق ــه●دنب دســتهجمعی●ب

1.● openmarketsinstitute.org/publications/huk-class-action-suit-looms-over-facebook-insights-from-
claimant-liza-lovdahl-gormsen
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پیــش●از●ایــن●نیــز●بــرای●اولیــن●بــار●پرونــده●آلمانــی●فیس●بــوک●تعامــل●بیــن●حفاظــت●از●

داده●هــا●و●قانــون●رقابــت●بحــث●برانگیــز●شــد.●در●ایــن●پرونــده●نظریــه●آســیب1●دفتــر●کارتــل●

فــدرال●آلمــان،2●کــه●مربــوط●بــه●نقــض●حریــم●خصوصــی●بــا●تقویــت●قــدرت●بــازار●فیس●بــوک●

ــدرال● ــی●ف ــه●به●وســیله●دادگاه●عال ــن●نظری ــر●ای ــس●از●مناقشــه●در●دادگاه●تجدیدنظ ــود،●پ ب

ــاده●102● ــق●م ــوک●طب ــه●فیس●ب ــی●علی ــدام●اجرای ــک●اق ــه●ی ــد.●در●نتیج ــد●ش ــان3●تأیی آلم

معاهــده●عملکــرد●اتحادیــه●اروپــا●)TFEU(●رخ●داد●و●ثابــت●شــد●کــه●اســتراتژی●فیس●بــوک●بــا●

اســتفاده●از●سیاســت●حفــظ●حریــم●خصوصــی،●از●مصرف●کننــدگان●ســوء●اســتفاده●می●کنــد؛●

ــدم● ــه●شــکل●ع ــی●ب ــازار●شــبکه●های●اجتماع ــده●در●ب ــث●آســیب●آشــکار●مصرف●کنن ــرا●باع زی

●)Lodvdahl●Gormsen,●Tomas●Llanos,●2021:●90(●.انتخــاب●و●کاهــش●کیفیــت●می●شــود●

ــس● ــد●فی ــع●رش ــی●مان ــم●خصوص ــظ●حری ــرای●حف ــردم●ب ــی●م ــح●ذات ــه●ترجی ــی●ک از●آنجای

ــوذ● ــه●نف ــکان●ب ــا●حــد●ام ــر●ت ــه●داده●هــای●کارب ــرای●دسترســی●ب ــوک●ب ــود،●فیــس●ب ــوک●ب ب

ــه●دســت●آورد.● ــازار●را●ب ــدرت●ب ــل●شــد●و●در●نتیجــه●ق ــب●متوسّ ــم●خصوصــی●و●فری در●حری

در●حــال●حاضــر،●موقعیــت●غالــب●فیس●بــوک●در●بــازار●رســانه●های●اجتماعــی●بــه●ایــن●

ــا● ــد●ی ــران●اســتخراج●می●کن ــوک●چقــدر●داده●از●کارب ــه●مهــم●نیســت●فیس●ب ــی●اســت●ک معن

اینکــه●اطلاعاتــش●در●مــورد●شــیوه●های●پــردازش●داده●هایــش●چقــدر●شــفاف●اســت●و●چقــدر●

ــا●به●وســیله● ــت●بی●ملاحظــه●ی●داده●ه ــم●خصوصــی●ناشــی●از●مدیری ــظ●حری رســوایی●های●حف

فیس●بــوک●اســت؛●زیــرا●کاربــران●هیــچ●جــای●دیگــری●بــرای●رفتــن●ندارنــد،●در●نتیجــه●

●افزونبــر●حفاظــت●از●کاربــران●و●داده●هایشــان،●اقدامــات●ضــدّ●انحصــاری●نیــز●ضــروری●اســت.●

)Lodvdahl●Gormsen,●Tomas●Llanos,●2019:●1(

1 ـ 2. ضرورت حفظ استقلال سیاسی کشورها در مقابل سکوهای نشری بزرگ

ــر●ابعــاد● ــزرگ●در●حــدّی●اســت●کــه●ب قــدرت●بی●ســابقه●شــرکت●های●ســکوهای●نشــری●ب

ــی●و● ــای●سیاس ــه●جریان●ه ــد●ب ــی●می●توانن ــد●و●حتّ ــر●می●گذارن ــز●اث ــا●نی ــی●دولت●ه حاکمیت

انتخابــات●و●غیــره●در●راســتای●منافــع●خــود●جهت●دهــی●کننــد●کــه●نقض●اســتقلال●کشــورهای●

ــی●دارد.●در●صــورت●فقــدان●پیش●بینی●هــای●لازم● ــز●در●پ ــه●حاکمیــت●را●نی دیگــر●و●خدشــه●ب

ــه● ــد●داد●ک ــی●رخ●خواه ــادهای●کلان ــا●و●فس ــوری،●چالش●ه ــر●کش ــرّرات●ه ــن●و●مق در●قوانی

1.●Theory●of●harm
2.●Bundeskartellamt
3.●Bundesgerichtshof
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اشــخاص●عــادی●از●عهــده●احقــاق●خــود●یــا●حقــوق●عمومــی●بــر●نخواهنــد●آمــد●و●حتّــی●دولــت●

هــم●در●ایــن●زمینــه●مشــکلات●عدیــده●ای●خواهــد●داشــت.

آنچــه●کــه●پرونــده●رســوایی●داده●هــای●فیس●بــوک●و●کمبریــج●آنالیتیــکا●نــام●دارد1●گویــای●

تــوان●سوءاســتفاده●سیاســی●ســکوهای●نشــری●از●اطلاعــات●کاربــران●اســت.●در●دهــه●2010،●

ــرکت● ــیله●ش ــا●به●وس ــت●آنه ــدون●رضای ــوک●ب ــر●فیس●ب ــا●کارب ــات●شــخصی●میلیون●ه اطّلاع

مشــاوره●بریتانیایــی●کمبریــج●آنالیتیــکا●جمــع●آوری●شــد●کــه●عمدتــاً●بــرای●کمپیــن●تبلیغــات●

سیاســی●اســتفاده●می●شــد.2●ایــن●داده●هــا●از●طریــق●برنامــه●کاربــردی●بــه●نــام●»ایــن●زندگــی●

دیجیتالــی●شماســت«3●کــه●به●وســیله●محقّــق●علــوم●داده،●الکســاندر●کــوگان●و●شــرکت●او●کــه●

در●ســال●2013●تأســیس●شــده●اســت،●جمــع●آوری●شــده●بــود.●ایــن●برنامه●شــامل●مجموعه●ای●

از●ســؤالات●بــرای●ایجــاد●پروفایل●هــای●روان●شــناختی●روی●کاربــران●بــود●و●اطّلاعــات●شــخصی●

گــراف●فیس●بــوک«● »اوپــن● از●طریــق●ســکوی●نشــر● را● کاربــران● دوســتان●فیس●بــوک●

ــبوک●را● ــل●فیس ــون●پروفای ــات●87●میلی ــردی●اطّلاع ــه●کارب ــن●برنام ــرد.●ای ــع●آوری●می●ک جم

ــه● ــی●ب ــه●کمک●هــای●تحلیل ــرای●ارائ ــود.4●کمبریــج●آنالیتیــکا●از●داده●هــا●ب جمــع●آوری●کــرده●ب

ــرد.5● ــد●ترامــپ●در●ســال●2016●اســتفاده●ک ــروز●و●دونال ــد●ک کمپین●هــای●ریاســت●جمهوری●ت

ایــن●پرونــده●تــا●جایــی●پیــش●رفــت●کــه●در●ژوئیــه●2019،●اعــلام●شــد●کــه●فیســبوک●بــه●دلیــل●

نقــض●حریــم●خصوصــی،●قــرار●اســت●5●میلیــارد●دلار●بــه●وســیله●کمیســیون●تجــارت●فــدرال●

ــت● ــن●شرکت●هاس ــن●ای ــده●بزرگتری ــه●دارن ــکا●ک ــل●آمری ــورهایی●مث ــود.6●در●کش ــه●ش جریم

●)The●Communications●Decency●Act(●هرچنــد●قوانینــی●مانند●قانــون●نزاکــت●ارتباطــات●

ــا●تحــوّل●ایــن●شــبکه●های●اجتماعــی●احســاس●نیــاز● ســال●ها●قبــل●تصویــب●شــده●بــود؛●امّ

تغییــر●بــه●روز●قوانیــن●را●در●آنجــا●نیــز●ملمــوس●کــرده●اســت.

1.●Facebook–Cambridge●Analytica●data●scandal
2.●businessinsider.com/cambridge-analytica-whistleblower-christopher-wylie-facebook-data-20191-
3.●"This●Is●Your●Digital●Life"
4.●cnbc.com/201810/04//facebook-cambridge-analytica-a-timeline-of-the-data-hijacking-scandal.html
5.●nytimes.com/201804/04//us/politics/cambridge-analytica-scandal-fallout.html
6.●theguardian.com/technology/2019/jul/12/facebook-fine-ftc-privacy-violations
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2 ـ نگاهی بر سابقه قانون گذاری فضای مجازی در اروپا و آمریکا و چالش های آنها

ــان●را● ــاط●جه ــذاری●حــوزه●فضــای●مجــازی●در●الگوهــای●ســایر●نق ــی●قانون●گ ــه●طــور●کل ب

ــا● ــه●ای●در●اینج ــراد●از●منطق ــم.●م ــم●مشــاهده●کنی ــی●می●توانی ــه●ای●و●مل در●دو●ســطح●منطق

ــوزه● ــه●در●ح ــی●ازجمل ــات●مختلف ــه●در●موضوع ــت●ک ــور●اس ــد●کش ــکل●از●چن ــوزه●ای●متش ح

فضــای●مجــازی●از●قواعــد●حقوقــی●یکســان●و●مشــابهی●تبعیــت●می●کننــد●کــه●بارزتریــن●مثــال●

آن●را●می●تــوان●در●قانون●گــذاری●اتحادیــه●اروپــا●)European●Union(●ملاحظــه●کــرد.●از●ســوی●

ــا●توجّــه●بــه●گســترش●و●توســعه●بزرگتریــن●شــرکت●های●فضــای●مجــازی●در●ایــالات● دیگــر●ب

متحــده●آمریــکا،●ایــن●کشــور●را●بــه●عنــوان●مثالــی●بــرای●قانونگــذاری●در●ســطح●ملّــی●برگزیدیم●

تــا●بتــوان●هــر●دو●مــدل●قانونگــذاری●را●بــا●ایــران●مقایســه●کــرد.

2 ـ 1. تجربه قانونگذاری اتحادیه اروپا

اولیــن●ســند●حقوقــی●الــزام●آور●بین●المللــی●بــرای●حفاظــت●از●داده●ها،●کنوانســیون●شــورای●

ــه● ــود●ک ــردازش●داده●هــای●شــخصی●ب ــه●پ ــت●از●اشــخاص●در●زمین ــا●در●خصــوص●حمای اروپ

ــرای●امضــا●در●ســال●1981●مفتــوح●گذاشــته●شــد.●دســتورالعمل●پارلمــان●و●شــورای●اروپــا● ب

ــی● ــه●شــخص●حقیق ــوط●ب ــات●مرب ــه●اطّلاع ــاده●)2(●»داده●شــخصی«●را●هرگون ــه●در●م ــز●ک نی

شناسایی●شــده●یــا●قابــل●شناســایی●تعریــف●می●کنــد،●در●مــاده●)8(●اســتانداردهای●بالاتــری●

را●بــرای●پــردازش●داده●هــای●حســاس●بــا●منشــأ●نــژادی●و●قومــی،●عقایــد●سیاســی●و●مذهبــی●و●

یــا●فلســفی●و●عضویــت●در●اتحادیه●هــای●تجــاری●و●داده●هــای●مربــوط●بــه●ســلامتی●یــا●زندگــی●

ــه●در●قوانیــن● ــر●توجّ ــه●می●دهــد●کــه●ایــن●الگــوی●حفاظــت●از●داده●هــا●عــلاوه●ب جنســی●ارائ

ملــی●کشــورهای●عضــو،●مــورد●توجّــه●بســیاری●از●کشــورهای●غیــر●اروپایــی●نیــز●بــوده●اســت.●

)کولزا،●1400:●96-95(

قانــون●حمایــت●داده●هــا●)Data●Protection●Act●)DPA((●مصــوّب●1998●انگلیــس●

هشــت●اصــل●در●مــورد●حمایــت●بدیــن●شــرح●مقــرّر●کــرده●بــود:●پــردازش●منصفانــه●و●قانونــی●

داده،●منــع●پــردازش●مغایــر●بــا●هــدف●تحصیــل●داده●شــخصی،●منــع●فراتــر●رفتــن●از●هــدف●

پــردازش●داده،●لــزوم●صحــت●و●روزآمــدی●داده●هــا،●منــع●نگهــداری●بیــش●از●زمــان●لازم●بــرای●

ــدام● ــق●حقــوق●شــخص●موضــوع●داده،●اق ــردازش●داده●مطاب ــزوم●پ مقاصــد●خــاص●داده،●ل

ــال●داده● ــع●انتق ــی●داده●و●من ــب●اتّفاق ــا●تخری ــردازش●غیرمجــاز●ی ــه●پ ــی●علی ســازمانی●و●فنّ

ــت●آن●کشــور●از●حقــوق●و● ــا●حمای ــر●ب ــا●مگ ــه●خــارج●از●محــدوده●اقتصــادی●اروپ شــخصی●ب
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آزادی●اشــخاص●موضــوع●داده.●

ــت●از● ــن●اصــول●در●حمای ــی●مشــابه●همی ــز●اصول ــا●نی ــه●اروپ دســتورالعمل●1981●اتحادی

ــزون● ــوّل●روزاف ــا●تح ــی،●1383:●87-88●و●101(●ب ــوری،●نخجوان ــود.●)ن ــرده●ب ــرر●ک ــا●مق داده●ه

فضــای●مجــازی●مقــررات●ســابق●در●ســطح●اروپــا●کارایــی●لازم●را●نداشــتند،●لــذا●اتحادیــه●اروپــا●

اقــدام●بــه●وضــع●مقــررات●روزآمدتــری●نمــود.

ــت●از● ــب●آن●صیان ــه●موج ــا●ب ــه●اروپ ــه●اتحادی ــی●ک ــناد●حقوق ــن●اس ــه●جدیدتری ازجمل

ــت●از● ــی●حفاظ ــرّرات●عموم ــت،●»مق ــرار●داده●اس ــود●ق ــه●خ ــخصی●را●در●برنام ــای●ش داده●ه

داده●هــا«●)General●Data●Protection●Regulation●)GDPR((●نــام●دارد.●ایــن●مقــرّرات●کــه●

مصــوّب●14●آوریــل●ســال●2016●و●لازم●الاجــرا●شــده●از●تاریــخ●25●مــی●2018●اســت1●و●جایگزین●

قانــون●حمایــت●از●داده●)DPA(●شــده●اســت،●اجرایــش●در●کشــورهای●عضــو●اتحادیــه●منــوط●

ــر●اســاس●مــاده●)3(●ایــن●مقــرّرات●در●صورتــی●کــه● ــی●نیســت.2●ب ــر●تصویــب●قوانیــن●ملّ ب

کنترل●کننــده●)ســازمانی●کــه●داده●هــا●را●از●افــراد●مقیــم●اروپــا●گــردآوری●می●کنــد(،●یــا●

ــد● ــد●مانن ــردازش●می●کن ــده●پ ــی●از●کنترل●کنن ــه●نمایندگ ــه●داده●را●ب ــازمانی●ک ــده●)س پردازن

فراهم●کننــده●خدمــات●ابــری(،●یــا●موضــوع●داده●)شــخص(●در●اروپــا●باشــد،●مقــرّرات●قانــون●
نافــذ●خواهــد●بــود.3

بــر●اســاس●مــاده●)6(●ایــن●مقــرّرات●پــردازش●داده●●هــا●تنهــا●بــا●تحقّــق●یکــی●از●شــروط●زیــر●

مجــاز●می●شــود:

1● اگــر●شــخص●موضــوع●داده●بــا●پــردازش●داده●هــای●شــخصی●خــود●موافقــت●کــرده●.

باشــد.

2● بــرای●تحقــق●الزامــات●قــراردادی●بــا●شــخص●موضــوع●داده●یــا●بــرای●ایفــای●تعهداتــی●.

کــه●بــه●واســطه●درخواســت●شــخص●موضــوع●داده●کــه●در●فراینــد●عقــد●قــرارداد●یــا●

کنترل●کننــده●داده●قــراردارد.

1●.●https://gdpr-info.eu/art-99-gdpr/
2● .● Blackmer,●W.S.● )5● May● 2016(.● "GDPR:● Getting● Ready● for● the● New● EU● General● Data● Protection●
Regulation".●Information●Law●Group.●InfoLawGroup●LLP.●Archived●from●the●original●on●14●May●2018.●
Retrieved● 22●June●2016.
3●. https://gdpr-info.eu/art-3-gdpr/
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3● برای●رعایت●تکالیف●قانونی●کنترل●کننده●داده..

4● برای●حفاظت●از●منافع●حیاتی●شخص●موضوع●داده●یا●یک●شخص●دیگر..

5● ــا●انجــام●وظیفــه●یــک●مرجــع●. ــرای●اجــرای●وظیفــه●ای●در●جهــت●منافــع●عمومــی●ی ب

رســمی.

6● بــرای●منافــع●مشــروع●کنترل●کننــده●داده●یــا●یــک●شــخص●ثالــث،●مگــر●اینکــه●ایــن●.

منافــع●بــا●منشــور●حقــوق●بنیــادی●اتحادیــه●اروپــا●در●تعــارض●باشــد.●)بــه●ویــژه●در●

مــورد●کــودکان(

همان●طــور●کــه●مشــاهده●می●شــود،●هیــچ●●یــک●از●کنترل●کننده●هــا●یــا●پردازنده●هــای●

ــد●و● ــتفاده●ای●کنن ــراد●اس ــات●اف ــور●از●اطّلاع ــاز●مذک ــوارد●مج ــارج●از●م ــد●خ داده●نمی●توانن

ضمانــت●اجراهــای●لازم●بــا●وضــع●جریمــه●تــا●ســقف●20●میلیــون●یــورو●در●مــواد●بعــدی●ایــن●

مقــررات●نیــز●وضــع●شــده●اســت.●علیرغــم●مزایایــی●کــه●ایــن●مقــرّرات●نســبت●بــه●وضعیــت●

پیــش●از●آن●داشــته●اســت،●برخــی●کشــورها●ماننــد●آمریــکا●بــرای●الگوبــرداری●از●ایــن●مقــرّرات●

آن●را●مــورد●آسیب●شناســی●قــرار●داده●انــد●و●مــواردی●از●قبیــل●نمونههــای●زیــر●را●از●نواقــص●

ــر●شــمرده●اند: ــررات●ب ــن●مق ای

الف(●اشکالات●ناظر●به●حق●رقابت●عادلانه:

ــت● ــازی●را●تقوی ــای●مج ــران●فض ــن●بازیگ ــا●بزرگتری ــت●از●داده●ه ــی●حفاظ ــرّرات●عموم مق

می●کنــد؛●)Layton,●2019:●3(●زیــرا●اتّفاقاتــی●رخ●داده●اســت؛●ماننــد●اینکــه●شــرکت●●های●

بــزرگ●بودجــه●ارتقــای●نرم●افــزار●و●به●کارگیــری●متخصّصــان●حریــم●خصوصــی●را●دارنــد●

●)Campbell,●2015:●71(●.و●کاربــران،●از●ســکوهای●نشــر●جدیــد●کمتــر●اســتفاده●می●کننــد

مقــرّرات●عمومــی●حفاظــت●از●داده●هــا●شــرکت●های●کوچــک●و●متوسّــط●را●تضعیــف●می●کننــد.●

ــد.● ــی●دارن ــه●بالای ــرای●بســیاری●از●شــرکت●ها●هزین ــا●ب ــی●حفاظــت●از●داده●ه ــرّرات●عموم مق

)Layton,●2019:●3(●امــروزه●بــرای●انجــام●تجــارت●در●اتحادیــه●اروپــا،●یــک●شــرکت●متوسّــط●●●
بــا●حــدود●500●کارمنــد،●بایــد●حــدود●3●میلیــون●دلار●هزینــه●کنــد●تــا●از●مقــرّرات●عمومــی●

)10-iapp●report,●2019:●1(●.ــد ــروی●کن ــا●پی ــت●از●داده●ه حفاظ

ــت● ــه●تقوی ــر●ب ــا●ناظ ــت●از●داده●ه ــی●حفاظ ــرّرات●عموم ــده●در●مق ــکال●یادش ــه●اش س

انحصارگــری●شــرکت●های●غول●آســا●بــه●ویــژه●پنج●گانــه●گافــام●)گــوگل،●آمــازون،●فیس●بــوک،●
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ــا● ــوده●و●ب ــارض●ب ــز●در●تع ــت●نی ــوق●رقاب ــا●اصــول●حق ــه●ب ــافت(●اســت●ک ــل●و●مایکروس اپ

سیاســت●های●ســایر●کشــورها●در●حمایــت●از●رقابت●پذیــر●بــودن●فعالیــت●شــرکت●های●

ــی● ــران●و●حتّ ــه●در●ای ــازی●ازجمل ــات●مج ــده●خدم ــه●دهن ــرکت●های●ارائ ــژه●ش ــه●وی ــاری●ب تج

ــز●ســازگار●نیســت. ــرار●دارد،●نی ــزرگ●در●آن●ق ــج●غــول●ب ــه●پن ــکا●ک خــود●آمری

ب(●اشکال●ناظر●به●حق●آزادی●بیان:

ــه● ــه●نحــوی●ک ــد●ب ــان●را●محــدود●می●کن ــرّرات●عمومــی●حفاظــت●از●داده●هــا●آزادی●بی مق

از●زمــان●اجــرای●آن●تــا●حــدود●یــک●ســال●بعــد●بیــش●از●1000●ســایت●خبــری●اروپایــی●بســته●

شــده●اند.●)South,●2018:●10(●هرچنــد●محدودیــت●آزادی●بیــان●در●اینجــا●مســتقیم●رخ●نــداده●
ــرای●کشــورهایی●کــه●حــدود●آزادی● ــه●صــورت●غیرمســتقیم●نیــز●دســت●کــم●ب ــا●ب اســت؛●امّ

ــرّرات●عمومــی●حفاظــت●از●داده●هــا●تفــاوت● ــا●کشــورهای●محــل●اجــرای●مق ــا●ب ــان●در●آنه بی

دارد،●می●توانــد●نقــض●آزادی●قانونــی●و●حقــوق●شــهروندی●بــه●حســاب●آیــد.●لــذا●بــه●تناســب●

قوانیــن●و●مقــررات●هــر●کشــور●ایــن●مقــرّرات●بایــد●بومــی●شــود.

ج(●اشکالات●ناظر●به●حق●امنیت●کاربران:

می●دهـد.● افزایـش● را● سـایبری● امنیـت● خطـر● داده●هـا● از● حفاظـت● عمومـی● مقـرّرات●

ایـن● داده●هـا● از● حفاظـت● عمومـی● مقـررات● ناخواسـته● پیامـد● یـک● ●)Layton,● 2019:● 7(
می●کنـد.● تضعیـف● را● اینترنـت● بین●المللـی● معمـاری● و● سیسـتم●ها● شـفافیت● کـه● اسـت●

آدرس●هـای● اینترنتـی،● دامنـه● نام●هـای● بـرای● ●)WHOIS( هویـز● پاسـخ● و● پرسـوجو● پروتـکل●

سـایبری● امنیـت● متخصّصـان● قانـون،● مجریـان● به●وسـیله● مسـتقل● سیسـتم●های● و● ●IP

می●شـود.● اسـتفاده● معنـوی● مالکیـت● حقـوق● و● تجـاری● علائـم● دارنـدگان● و● محقّقـان● ●و●

اطّلاعـات● مـورد● در● بـه●هیـچ●وجـه● داده●هـا● از● )Tews,●2018(●مقـرّرات●عمومـی●حفاظـت●
غیرشـخصی●اعمـال●نمی●شـود●و●بیـان●می●کنـد●کـه●افشـای●حتّی●اطّلاعـات●شـخصی●می●تواند●

بـرای●مـواردی●ماننـد●حفاظت●از●مصـرف●کننده،●امنیت●عمومـی،●اجرای●قانـون،●اجرای●حقوق،●

امنیـت●سـایبری●و●مبـارزه●بـا●کلاهبـرداری●تضمیـن●شـود.●مشـکل●هویـز●را●می●توان●بـه●عنوان●

تضـاد●بیـن●حـق●حریـم●خصوصـی●افـراد●و●حـق●دانسـتن●عمومـی●توصیـف●کـرد.●همچنیـن●

می●تـوان●آن●را●در●چارچـوب●مشـکل●»بیـش●از●حد●حریم●خصوصی«●درک●کـرد●که●در●آن●انگیزه●

بـرای●محافظـت●از●حریـم●خصوصی●مطلق●می●شـود،●با●سـایر●حقوق●تعادل●ندارد●و●ناخواسـته●

)Brkan,●2016:●81(●.نتایـج●بدتـری●بـرای●حفـظ●حریم●خصوصـی●و●داده●هـا●بـه●همـراه●دارد
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د(●اشکالات●ناظر●به●حریم●خصوصی●کاربران:

مصرف●کننــده● حریــم●خصوصــی● قانــون● و● داده●هــا● از● حفاظــت● مقــرّرات●عمومــی●

کالیفرنیــا●)CCPA(●خطراتــی●را●بــرای●ســرقت●هویــت●و●کلاهبــرداری●آنلایــن●ایجــاد●می●کنــد.●

مقــرّرات●عمومــی●حفاظــت●از●داده●هــا●اعتمــاد●بیشــتری●بــه●صــورت●آنلایــن●ایجــاد●نکــرده●

ــده● ــی●مصرف●کنن ــم●خصوص ــون●حری ــا●و●قان ــت●از●داده●ه ــی●حفاظ ــرّرات●عموم ــت.●مق اس

●کالیفرنیــا●از●تظاهــر●بــه●کنتــرل●مشــتری●بــرای●افزایــش●قــدرت●دولــت●اســتفاده●می●کننــد.●

)10-Layton,●2019:●8(

ه(●اشکالات●ناظر●به●حق●تحقیق●و●آموزش●کاربران:

مقــرّرات●عمومــی●حفاظــت●از●داده●هــا●نــوآوری●و●تحقیــق●را●تهدیــد●می●کنــد.●همچنیــن●

ــا● ــده●کالیفرنی ــم●خصوصــی●مصرف●کنن ــون●حری ــا●و●قان ــی●حفاظــت●از●داده●ه ــرّرات●عموم مق

ــوزش● ــوآوری●و●آم ــی●و●ن ــم●خصوص ــای●حری ــش●ارتق ــاداری●نق ــور●معن ــه●ط ــد●ب نمی●توانن

)11-Layton,●2019,●6●&●10(●1.مصرف●کننــده●را●در●حفاظــت●از●داده●هــا●لحــاظ●کننــد

و(●اشکال●ناظر●به●شفافیت●در●تصمیم●گیری●های●الگوریتمی

ــه●از● ــق●دارد●ک ــوع●داده●ح ــرد●موض ــود،●ف ــردازش●می●ش ــودکار●پ ــا●خ ــه●داده●ه ــی●ک زمان

ــری● ــع●شــود.●)ک ــری●مطّل ــس●تصمیم●گی ــده●داده●از●»منطــق«●موجــود●در●پ ســوی●کنترل●کنن

ــامانه●ها● ــودکار●در●س ــا●خ ــی●ی ــری●الگوریتم ــاندرز،●1386:●282(●در●خصــوص●تصمیم●گی و●س

از●داده●هــا● و●پلتفرم●هــای●فضــای●مجــازی●علیرغــم●اینکــه●مقــرّرات●عمومــی●حفاظــت●

ــق● ــن●ح ــا●)Directive●on●Data●Protection(●ای ــت●از●داده●ه )GDPR(●و●دســتورالعمل●حفاظ

ــه● ــم●کامــلاً●خــودکار●از●جمل ــک●تصمی ــه●تحــت●ی ــد●ک ــه●شــخص●موضــوع●داده●می●دهن را●ب

نمایه●ســازی●قــرار●نگیــرد،●اســتثنائات●ایــن●حــق●بــه●قــدری●زیــاد●اســت●کــه●خــود●اســتثناها●

ــع● ــد●مان ــی●می●توان ــفّافیت●الگوریتم ــه●ش ــی●ک ــوند.●در●حال ــل●می●ش ــل●تبدی ــک●اص ــه●ی ب

ســوگیری●های●تبعیــض●آمیــز●در●فرآینــد●تصمیم●گیــری●شــود●و●از●ســوی●دیگــر●موجــب●

شــود●کــه●پاســخگویی●بیــن●توســعه●دهنده●و●کاربــر●الگوریتــم●توزیــع●شــود●و●بــا●ارائــه●داده●●

ــامانه●های●هوشــمند●باشــد.● ــی●در●س ــری●الگوریتم ــز●مســئول●یادگی ــر،●او●نی ــیله●کارب ●به●وس

)25-Brkan,●2019:●24(

1.●برای●مطالعه●بیشتر●رجوع●کنید●به●نشانی●زیر:
https://www.judiciary.senate.gov/imo/media/doc/Layton%20Testimony1.pdf
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علیرغـم●اشـکالات●فـوق●بـه●دلیـل●تحولاتـی●کـه●مقـرّرات●مزبـور●نسـبت●بـه●حفاظـت●از●

داده●هـا●در●بـر●داشـت●مـورد●توجـه●برخـی●کشـورهای●دیگـر●یا●حتّـی●برخـی●ایـالات●در●آمریکا●

قـرار●گرفـت.●در●ایـن●زمینـه●ایالـت●کالیفرنیـا●قانـون●حفـظ●حریـم●خصوصـی●مصـرف●کنندگان●

کالیفرنیـا●)CCPA(1●را●در●28●ژوئـن●2018●تصویـب●کـرد●کـه●از●1●ژانویـه●2020●لازم●الاجرا●شـد.2●

ایـن●قانـون●حقوق●شـفّافیت●و●کنترل●جمع●آوری●اطّلاعات●شـخصی●به●وسـیله●شـرکت●ها●را●به●

روشـی●مشـابه●مقـرّرات●عمومی●حفاظـت●از●داده●ها●اعطـا●می●کند.●دو●ایالت●دیگـر●نیز●قوانین●

مشـابهی●را●تصویـب●کرده●انـد:●قانـون●حفـظ●حریـم●خصوصـی●داده●هـای●مصرف●کننـده●در●2●

مـارس●2021●در●ویرجینیـا●)CDPA(3●و●قانـون●حفظ●حریم●خصوصـی●کلرادو●در●8●ژوئیه●4.2021●

جمهـوری●ترکیـه●نیـز●قانـون●حفاظـت●از●داده●هـای●شـخصی●را●در●24●مـارس●2016●مطابـق●بـا●

قوانیـن●اتحادیـه●اروپـا●تصویب●کرده●اسـت.

ـــه● ـــب●اتحادی ـــه●تصوی ـــران●فضـــای●مجـــازی●ب ـــوق●کارب ـــه●حق ـــه●در●زمین ـــی●ک ـــن●قانون آخری

ـــی● ـــه●پیشـــنهاد●قانون ـــام●دارد●ک ـــال●)DSA(5●ن ـــات●دیجیت ـــون●خدم ـــا●رســـیده●اســـت،●قان اروپ

ـــوای● ـــورد●محت ـــک6●در●م ـــارت●الکترونی ـــتورالعمل●تج ـــازی●دس ـــرای●نوس ـــا●ب ـــیون●اروپ کمیس

ـــادلات● ـــای●مب ـــر●فض ـــا●تغیی ـــت.●ب ـــت●اس ـــات●نادرس ـــفاف●و●اطّلاع ـــات●ش ـــی،●تبلیغ غیرقانون

در●ســـکوهای●نشـــر●دیجیتـــال●حقـــوق●کاربـــران●را●نیـــز●نمی●تـــوان●بـــا●قواعـــد●ســـنّتی●بـــه●

شـــکل●کاملـــی●حمایـــت●کـــرد●کـــه●بـــرای●مثـــال●می●تـــوان●بـــه●جایگزینـــی●مالکیـــت●بـــا●

ـــک● ـــر●مال ـــر●دیگ ـــکو●های●نش ـــم●س ـــه●ه ـــرد●ک ـــاره●ک ـــازی●اش ـــای●مج ـــی●در●فض ـــق●دسترس ح

محصـــول●و●کالای●اصلـــی●کســـب●و●کارشـــان●نیســـتند●و●هـــم●کاربـــران●بـــه●جـــای●تملّـــک●

کالا●یـــا●خدمـــات●بـــه●هـــر●کالاو●خدماتـــی●از●هـــر●نقطـــه●ای●دسترســـی●پیـــدا●می●کننـــد.●

ـــدی● ـــن●جدی ـــد●قوانی ـــوق●جدی ـــن●حق ـــت●از●ای ـــذا●صیان ـــی،●1401:●19(●ل ـــی،●فراهان )کدخدای

ـــت●در● ـــن●دس ـــی●از●ای ـــال●و●قوانین ـــات●دیجیت ـــون●خدم ـــب●قان ـــرورت●تصوی ـــد●و●ض می●طلب

ــود. ــن●تر●می●شـ ــه●روشـ ــن●زاویـ ــا●از●ایـ ــایر●حوزه●هـ سـ

1●.●California●Consumer●Privacy●Act
2●.●https://b2n.ir/g17898
3●.●Consumer●Data●Protection●Act
4●.●iapp.org/news/a/colorado-privacy-act-becomes-law/
5●.●Digital●Services●Act
e-Commerce●Directive(●.●6(●یــا●)Electronic●Commerce●Directive(●مصــوب●ســال●2000●بــوده●و●یک●چارچوب●
بــازار●داخلــی●بــرای●خدمــات●آنلایــن●ایجــاد●می●کنــد●کــه●هدفــش●حــذف●موانــع●خدمــات●آنلایــن●فرامــرزی●در●بــازار●

داخلــی●اتحادیــه●اروپــا●و●ایجــاد●اطمینــان●حقوقــی●بــرای●مشــاغل●و●مصرف●کننــدگان●اســت.
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ایــن●قانــون●شــبکه●های●رســانه●های●اجتماعــی●و●بازارهــا●را●مســئول●نظــارت●بــر●محتــوای●

ــن● ــه●را●در●ای ــت●دامن ــد●IP●و●ثب ــد●و●تعهــدات●خدمــات●واســطه●مانن سایت●هایشــان●می●کن

مــوارد●مقــرر●کــرده●اســت:●گــزارش●شــفافیت،●الزامــات●مربــوط●بــه●شــرایط●خدمــات●بــا●توجّــه●

بــه●حقــوق●اساســی،●همــکاری●بــا●مقامــات●ملــی،●نقــاط●تمــاس●و●در●صــورت●لــزوم●نماینــده●

قانونــی،●ممنوعیــت●تبلیغــات●بــرای●کــودکان،●بررســی●اعتبــار●تأمیــن●کننــدگان●شــخص●ثالــث●

و●انطبــاق●بــا●طراحــی،●تعهــدات●مدیریــت●ریســک●و●واکنــش●بــه●بحــران،●حسابرســی●خارجــی●

و●مســتقل،●عملکــرد●انطبــاق●داخلــی،●و●پاســخگویی●عمومــی،●انتخــاب●کاربــر●بــرای●نداشــتن●

ــان،● ــات●و●محقّق ــا●مقام ــا●ب ــتراکگذاری●داده●ه ــه●اش ــل،●ب ــاس●پروفای ــر●اس ــی●ب توصیه●های

کدهــای●رفتــار●و●همــکاری●در●واکنــش●بــه●بحــران.1●اغلــب●ایــن●تعهّــدات●ســکوهای●نشــر●را●

ملــزم●بــه●رعایــت●حقــوق●کاربرانشــان●در●فعّالیت●هــای●اقتصــادی●و●تجــاری●کاربــران●در●فضــای●

مجــازی●می●کنــد●و●حتّــی●در●رعایــت●حقــوق●کارابــران●به●وســیله●ســایر●کاربــران●نیــز●بی●تأثیــر●

نیســت●و●از●ســوی●دیگــر●ســایر●حقــوق●غیــر●اقتصــادی●کاربــران●نیــز●کــه●بــه●نحــوی●متأثــر●از●

روابــط●اقتصــادی●در●فضــای●مجــازی●هســتند●از●حمایــت●بی●بهــره●نمی●ماننــد.

2 ـ 2. تجربه قانونگذاری ایالات متحده آمریکا

ــازی● ــای●مج ــران●در●فض ــوق●کارب ــه●حق ــی●ب ــن●مختلف ــکا●قوانی ــده●آمری ــالات●متح در●ای

ارتبــاط●پیــدا●می●کنــد.●بــرای●نمونــه●می●تــوان●بــه●ویــژه●بــه●قوانینــی●کــه●از●جهــت●حمایــت●

ــا● از●حریــم●خصوصــی●چــه●بــه●شــکل●عــام●کــه●شــامل●فضــای●واقعــی●و●مجــازی●باشــد●و●ی

بــه●طــور●خــاص●بــا●حریــم●خصوصــی●در●فضــای●رقومــی●)دیجیتــال(●مرتبــط●باشــد●می●تــوان●

ــم● ــون●حری ــار●)1970(،●قان ــزارش●اعتب ــون●گ ــد●از:●قان ــوارد●عبارتان ــن●م ــم●ای ــرد.●اه اشــاره●ک

ــون● ــم●خصوصــی●)1974(،●قان ــواده●و●حری ــون●حقــوق●آموزشــی●خان خصوصــی●)1974(،●قان

حریــم●خصوصــی●تلویزیــون●کابلــی●)1984(،●قانــون●حریــم●خصوصــی●ارتباطــات●الکترونیکــی●

)1986(،●قانــون●حمایــت●حریــم●خصوصــی●برخــط●کــودکان●)COPA(2●)1998(،●قانــون●گــرام●-●

لیــچ●)1999(،●قانــون●حریــم●خصوصــی●ارتباطــات●الکترونیکــی●)2000(.●ایــن●قبیــل●قوانیــن●

ــی● ــد،●محدودیت ــت●نمی●کنن ــراد●حمای ــورد●اف ــت●در●م ــا●و●دول ــای●بنگاه●ه ــکا●از●داده●ه آمری

بــرای●جریــان●داده●بیــن●شــرکت●ها●ندارنــد●و●داده●مــردم●را●کالایــی●مصرفــی●تلقــی●می●کننــد؛●

ــا●نهایتــاً●بــه●حریــم●خصوصــی●پایبندنــد.●)نــوری،●نخجوانــی،●1383:●105-104( امّ

1.●en.wikipedia.org/wiki/Digital_Services_Act#cite_note-ft202010283-
2.●Child●Online●Protection●Act
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همچنیــن●از●دیگــر●قوانیــن●آمریــکا●می●تــوان●بــه●قانــون●محافظــت●اینترنتــی●از●کــودکان●

معــروف●بــه●قانــون●ســیپا●)CIPA(1●مصــوب●2000●در●خصــوص●فیلترینــگ●در●ســطح●فــدرال●

ــس●از● ــوت2●مصــوب●2001●)پ ــه●پاتری ــروف●ب ــی●مع ــون●میهن●پرســت●آمریکای ــی،●قان و●ایالت

ــا●هــدف●اعطــای●گســترده●ترین●اختیــارات●رصــد●و●جاسوســی●و● انهــدام●برج●هــای●دوقلــو(●ب

ــه●اداره●تحقیقــات●کشــوری●)FBI(،●قانــون●حمایــت●از●مصرف●کننــدگان●رســانه●های● کنتــرل●ب

دیجیتــال3●اشــاره●کــرد.●در●اینجــا●محوریــت●بحــث●مــا●بیشــتر●بــا●قانــون●نزاکــت●ارتباطــات●

آمریــکا●مرتبــط●اســت●کــه●در●ادامــه●توضیــح●می●دهیــم.

نســبت مســئولیت ســکوهای نشــر )پلتفرم هــا( بــا بخــش 230 قانــون نزاکــت ارتباطــات 

یکا مر آ

یکــی●از●چالش●برانگیز●تریــن●قوانیــن●آمریــکا●بخــش●230●قانــون●نزاکــت●ارتباطــات●

کــه●در●ســال● اســت● ●)The●Communications●Decency●Act●Section●230(●آمریــکا
1996●بــه●قانــون●نزاکــت●ارتباطــات●1934●آمریــکا●الحــاق●شــده●اســت●و●در●راســتای●تأمیــن●

مصونیــت●ارائه●دهنــدگان●خدمــات●اینترنتــی●کــه●شــامل●ســکوهای●نشــر●و●شــبکه●های●

ــده● ــچ●ارائه●دهن ــا●هی ــت:●»ب ــرده●اس ــرّر●ک ــه●مق ــود،●اینگون ــز●می●ش ــروزی●نی ــی●ام اجتماع

ــه● ــی●ک ــا●ســخنران●اطّلاعات ــر●ی ــه●●ناش ــه●مثاب ــد●ب ــی●نبای ــه●ایِ●تعامل ــات●رایان ــر●خدم ــا●کارب ی

به●وســیله●دیگــر●ارائه●دهنــده●●محتــوای●اطلاعــات●فراهــم●شــده●اســت،●برخــورد●شــود.«●ایــن●

قانــون●کــه●مــدّت●کوتاهــی●پــس●از●همه●گیــر●شــدن●اینترنــت●جهانــی●بــه●تصویــب●رســید،●

ــه● ــران●سراســر●جهــان●ب ــان،●درواقــع●در●پــی●جــذب●کارب ــن●آزادی●بی ــر●هــدف●تأمی افــزون●ب

شــرکت●های●رســانه●ای●جدیــد●بــود●و●تــا●حــدود●زیــادی●در●رســیدن●بــه●ایــن●هــدف●ایــالات●

متحــده●موفــق●عمــل●نمــود.

ازجملــه●آثــار●مصونیتــی●کــه●بــا●بخــش●230●بــرای●فضــای●مجــازی●و●بــه●ویــژه●ســکوهای●

نشــر●در●ایــن●فضــا●بــه●بــار●آمــده●اســت●می●تــوان●بــه●پیشــرفت●اینترنــت●و●هــوش●مصنوعــی●

اشــاره●کــرد.●ایــن●قانــون●بــه●تعبیــر●برخــی●حقوقدانــان●حقــوق●فضــای●مجــازی●در●آمریــکا:●

»شــاید●اثرگذارتریــن●قانــون●بــرای●محافظــت●از●نوآوری●هایــی●اســت●کــه●بــه●اینترنــت●اجــازه●

1.●Children’s●Internet●Protection●Act
2.●USA●Patriot●Act
3.●Digital●Media●Consumers’●Rights●Act
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ــه● ــادر●ب ــران●را●ق ــه●کارب ــای●»وب●2«1●ک ــت.«●)Balkin,●2014:●2313(●در●دنی ــد●داده●اس رش

ــد،●عــدم●مســئولیت●ســکو●های●نشــر●توســعه●دهنده● خلــق●محتــوا●در●فضــای●مجــازی●می●کن

آنهاســت.●مثــلاً●در●مــورد●نشــان●ها2●کــه●بــه●افــراد●کمــک●می●کننــد●تــا●دریابنــد●کــدام●کاربــران●

ــا● ــد●ت ــان●ســایت●اجــازه●می●دهن ــه●صاحب ــد●و●ب ــدی●می●دهن ــا●اطّلاعــات●مفی ــه●آنه بیشــتر●ب

اعضــای●انجمــن●را●بــرای●کمــک●بــه●حفــظ●کنتــرل●بــر●ســیل●رو●بــه●رشــد●اطلاعــات●توانمنــد●

ــی●اجــازه● ــه●طــور●کل ــرا●هــم●ب ــوده●اســت؛●زی ــون●کمــک●بزرگــی●ب ــا●کن ــد،●بخــش●230●ت کنن

ــان● ــاص●صاحب ــور●خ ــه●ط ــم●ب ــند●و●ه ــته●باش ــود●داش ــایت●های●وب●2●وج ــا●س ــد●ت می●ده

●HARV.●L.●REV,(●.ــد ــویق●می●کن ــان●تش ــران●دارای●نش ــتفاده●از●کارب ــرای●اس ــایت●ها●را●ب س

ــده● ــن●ارائه●دهن ــدرت●طرفی ــری●ق ــب●نابراب ــون●موج ــن●قان ــر●ای ــوی●دیگ 1002●:2010(●از●س
ــز●شــده●اســت. ــران،●نی خدمــات●مجــازی●)پلتفرم●هــا(●و●کارب

مبنای مسئولیت و خودتنظیم گری3 سکوهای نشر )پلتفرم ها(

اختــلاف●نظراتــی●در●مــورد●مبنــای●مســئولیت●حقوقــی●ســکوهای●نشــر●در●مقــام●

دارنــدگان●اطّلاعــات●اشــخاص●وجــود●دارد.●برخــی●حقوقدانــان●مثــل●بالکیــن●آن●هــا●را●ماننــد●

ــل● ــد●)Balkin,●2016:●1183(●و●در●مقاب ــران●می●دانن ــات●کارب ــدار●اطلاع ــکان●امانت وکلا●و●پزش

ــی● ــور،●دیدگاه ــداری●نوظه ــدل●امانت ــک●م ــل●ی ــوزن●در●مقاب ــان●و●پ ــد●خ ــر●مانن ــی●دیگ برخ

شــکاکانه●از●امانتــدارانِ●اطلاعــات،●ارائــه●می●دهنــد●)Khan●&●Pozen,●2019:●497(●و●برخــی●

ــن●و● ــه●امی ــد●رابط ــت●داری●مانن ــط●امان ــایر●رواب ــن●س ــر●گرفت ــه●در●نظ ــد●ک ــر●مدّعی●ان دیگ

ــد.● ــی●فراهــم●کن ــداری●اطّلاعات ــرای●مــدل●امانت ــری●ب ــای●محکم●ت ●ذی●نفــع●ممکــن●اســت●مبن

)Haupt,●2020:●34(●فــارغ●از●اینکــه●کــدام●مبنــا●را●بــرای●مســئولیت●ســکوهای●نشــر●مجــازی●
بپذیریــم،●اجمــالاً●حــدّی●از●مســئولیت●را●از●نگاه●هــای●مختلــف●بایــد●بــرای●آنــان●قائــل●شــد●

ــن●در●مــواردی●کــه●ســکو●های●نشــر●در●نگهــداری●از●داده●هــا●تقصیــری●مرتکــب● و●قــدر●متقیّ

ــه●اســت. ــا●بلاتوجی ــق●آنه ــد،●مصونیــت●مطل ــا●سوءاســتفاده●کرده●ان شــده●اند●و●از●آنه

ــر● ــکو●های●نش ــا،●س ــان●داده●ه ــه●صاحب ــبت●ب ــئولیت●نس ــر●مس ــزون●ب ــر●اف ــوی●دیگ از●س

نســبت●بــه●اطّلاعــات●منتشرشــده●به●وســیله●کاربــران●نیــز●دســتکم●در●مــواردی●کــه●آگاهانــه●

1.●Web●2.0
2.●Badges
3.●Self-regulation
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نــه●تنهــا●مانــع●وقــوع●جرائــم●مجــازی●نشــده●اند،●بلکــه●بــا●عــدم●برخــورد●و●تهدیــد●کاربــری●

ــا●وجــود● ــه●ب ــح●آنک ــد.●توضی ــرم●شــده●اند،●مســئولیت●دارن ــکاب●ج ــان●زمینه●ســاز●ارت مجرم

مصونیــت●ناشــی●از●بخــش●230●قانــون●نزاکــت●ارتباطــات●آمریــکا●وجــود●حــدّی●از●مســئولیت●

بــرای●ســکوهای●نشــر●را●نمی●شــد●انــکار●کــرد●و●از●آنجــا●کــه●ایــن●قانــون●بــرای●نظــام●شــبکه●های●

اجتماعــی●تدویــن●نشــده●بــود●و●در●زمــان●قانونگــذاری●تعــداد●کمــی●از●ایــن●شــبکه●ها●وجــود●

ــالات●متحــده●مســتقرند●کــه●میلیون●هــا● ــز●بیشــتر●در●ای داشــت●و●ســکو●های●نشــر●مهــم●نی

کاربــر●در●ســایر●کشــورها●دارنــد،●بــه●درخواســت●کشــورها●اطّلاعــات●برخــی●کاربــران●حــذف●

ــخ● ــرای●پاس ــرد.●ب ــذف●می●ک ــا●را●ح ــر●توئیت●ه ــلاً●توئیت ــد●و●مث ــدود●ش ــان●مح و●فعالیتش

ــلاً● ــود●شــدند●و●مث ــن●سیاســت●های●خ ــه●تدوی ــار●ب ــن●فشــارها●ســکوهای●نشــر●ناچ ــه●ای ب

ــل● ــن●کشــور●تعطی ــروی●نکــرد●و●فعّالیتــش●را●در●ای ــن●پی ــون●چی ــه●از●قان برخــلاف●گــوگل●ک

کــرد،●لینکدیــن1●و●توئیتــر●بــه●آن●قانــون●احتــرام●گذاشــتند.●نمونه●هــای●مختلفــی●از●تحدیــد●

فعالیــت●و●حتــی●برخــورد●بــا●شــبکه●های●اجتماعــی●داخلــی●یــا●خارجــی●بهویــژه●آمریکایــی●را●

در●کشــورهای●مختلفــی●ماننــد●روســیه،●فرانســه،●ترکیــه،●لبنــان،●کویــت،●آرژانتیــن●و●غیــره●نیز●

ــا●آمریــکا●همچنــان●خــودش●بــه●قانــون●بنــدرگاه●امــن●)بخــش● می●تــوان●مشــاهده●کــرد؛●امّ

230●مذکــور(●وفــادار●مانــده●اســت.●)گیلســپی،●1400:●251-252(●در●نتیجــه●بــا●توجّــه●بــه●

ــی●از● ــدّ●معیّن ــن●ح ــورها●تعیی ــن●کش ــاوت●قوانی ــر●و●تف ــکو●های●نش ــی●س ــتردگی●جهان گس

مســئولیت،●هرچنــد●دشــوار●امّــا●ضــروری●اســت●و●می●توانــد●بــا●ابزارهایــی●مثــل●فیلترینــگ●

یــا●ســایر●تهدیدهــا●مواجــه●شــود.●بــر●ایــن●پایــه●بــرای●ممانعــت●از●ســوء●اســتفاده●فعّــالان●

ــد● ــاب،●ســکو●های●نشــر●بهناچــار●بای ــل●●اجتن سیاســی،●همجنســگراها●و●ســایر●مــوارد●غیرقاب

قوانیــن●خــود●را●تدویــن،●اصــلاح●و●بــه●روز●کننــد●)Bucher,●2012:●1177(●بــه●نحــوی●کــه●در●

عیــن●جلوگیــری●از●ریــزش●کاربــران●گریــزان●از●محیــط●جرم●خیــز●و●فاســد،●بــا●محدودیت●هــای●

زیــاد●هــم●آنهــا●را●بــه●ســمت●ســکو●های●نشــر●رقیــب●خــود●فــراری●ندهنــد●و●اینگونــه●اســت●

ــرد. ــرار●می●گی ــه●ق ــری●داوطلبان ــد●خودتنظیم●گ ــع●ســکو●ها●در●بن ــه●بخشــی●از●مناف ک

دیگــر● قالــب● دو● خودنظام●دهــی،● برخــی● تعبیــر● بــه● یــا● خود●تنظیم●گــری● کنــار● در●

ــه●در● ــج●اســت●ک ــز●رای ــت«●نی ــت«●و●»نظام●دهــی●توســط●دول ــا●دول »نظام●دهــی●مشــترک●ب

ــه● ــد●ب ــی●می●دانن ــن●شــیوه●را●خودنظام●ده ــان●مطلوب●تری ــی●محقق ــانه●ها●برخ خصــوص●رس

نحــوی●کــه●گرداننــدگان●رســانه●رأســاً●و●بــدون●مداخلــه●دولــت●قواعــد●رفتــاری●و●نهادهــای●

1.●linkdin
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ــد● ــد،●هرچن ــت●نماین ــران●را●رعای ــای●دیگ ــوق●و●آزادی●ه ــد●و●حق ــخص●کنن ــر●را●مش تنظیم●گ

نظام●دهــی●بــا●مشــارکت●دولــت●رایج●تــر●اســت●و●نظام●دهــی●صرفــاً●به●وســیله●دولــت●

ــت●آن●هــم●ضــرورت●آزادی●عمــل● ــن●شــیوه●اســت.●)انصــاری،●1389،●99(●علّ ــز●منفورتری نی

ــازاده●مقــدم،●1393:●74(● ــر●عملکــرد●دولــت●اســت.●)رضایــی،●باب ــرای●نظــارت●ب رســانه●ها●ب

امّــا●در●خصــوص●ســکو●های●نشــر●دیجیتــال●بــه●ایــن●قواعــد●عــام●قانونگــذاری●بــرای●رســانه●ها●

ــی●ســکو●های●نشــر،●تجــاری●و●کســب●ســود● ــرا●هــدف●اصل ــه●نظــر●نمی●رســد؛●زی ــوب●ب مطل

اســت●و●نــه●ماننــد●رســانه●هایی●کــه●ســود●مالــی●هــدف●اولیــه●و●اساســی●آنهــا●نیســت●و●مثــلاً●

ممانعــت●از●انحصارگــری●آنهــا●ضــروری●اســت.●ثانیــاً●در●فضــای●وب●2●کــه●کاربــران●مختلــف●

هــر●کــدام●خــود●ارائه●کننــده●محتــوا●هســتند،●لزومــاً●در●جهــت●آرمان●هــای●روشــنگری●و●دفــاع●

از●منافــع●و●آزادی●هــای●عمومــی●علیــه●دولــت●فعالیــت●نمی●کننــد●کــه●قانونگــذاری●به●وســیله●

دولــت●بــرای●آنهــا●منفــور●باشــد.●لــذا●افــزون●بــر●خودتنظیم●گــری●ســکو●های●نشــر●دیجیتــال،●

وضــع●قوانیــن●دولتــی●نیــز●بــرای●کنتــرل●آنهــا●ضــرورت●دارد،●بــه●ویــژه●کــه●ســکوهای●نشــر●

بــزرگ●در●کشــورهایی●ماننــد●آمریــکا●قــرار●دارنــد●کــه●قواعــد●و●مبانــی●نظــام●حقوقــی●آنهــا●در●

بســیاری●مــوارد●بــا●نظــام●حقوقــی●مــا●ســازگاری●نــدارد.

خود●تنظیم●گــری●ســکو●های●نشــر●در●عیــن●حــال●کــه●می●توانــد●منجــر●بــه●تصویــب●

مقرّراتــی●مغایــر●بــا●برخــی●اصــول●و●ارزش●هــای●اخلاقــی●و●قانونــی●ســایر●کشــورها●یــا●کشــور●

محــل●اســتقرار●ســکوی●نشــر●باشــد،●ماننــد●حــذف●پســت●ها●و●صفحــات●اجتماعــی●مربــوط●

ــران●و● ــن●ای ــا●قوانی ــر●ب ــه●شــهید●ســلیمانی●به●وســیله●ســکوی●نشــر●اینســتاگرام●کــه●مغای ب

ــی● ــت●اجرای ــد●از●ضمان ــر●می●توان ــوی●دیگ ــت،●از●س ــم●اس ــدّ●تروریس ــی●ض ــناد●بین●الملل اس

قــوی●برخــوردار●باشــد●و●علیــه●مقامــات●عالی●رتبــه●کشــور●میزبــان●ســکوی●نشــر●هــم●کارآمــد●

باشــد●کــه●البتــه●ایــن●قــدرت●ظرفیــت●ایجــاد●چالش●هایــی●را●نیــز●دارد.●بــه●عنــوان●مصداقــی●

ــون●نزاکــت●ارتباطــات●آمریــکا●را●بایــد● ــه●بخــش●230●قان ــن●اوج●چالش●هــای●مربــوط●ب معیّ

در●وقایــع●پــس●از●انتخابــات●2020●ریاســت●جمهــوری●آمریــکا●ملاحظــه●کــرد.1●مدّتــی●

ــب●در● ــر●ادّعــای●تقلّ ــار●بــه●توئیــت●ترامــپ●مبنــی●ب پــس●از●آنکــه●توئیتــر●بــرای●نخســتین●ب

انتخابــات،●برچســب●»راســتی●آزمایی«،●»نژادپرســتانه«،●»تحریــک●بــه●خشــونت«●و●»دروغ«●

زد،●مصونیــت●شــبکه●های●اجتماعــی●)فیســبوک،●توئیتــر●و●...(●در●مقابــل●پیگــرد●حقوقــی●و●

قانونــی،●بــا●فرمــان●اجرایــی●رئیس●جمهــور●وقــت●آمریــکا،●دونالــد●ترامــپ●لغــو●گردیــد.●وی●

1●. brookings.edu/research/the-politics-of-section-230-reform-learning-from-fostas-mistakes/
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ایــن●فرمــان●را●»در●راســتای●دفــاع●از●آزادی●بیــان●در●برابــر●یکــی●از●جدی●تریــن●خطــرات●پیــش●

روی●خــود●در●تاریــخ●آمریــکا«●خوانــد●و●گفــت:●»تعــداد●معــدودی●از●شــبکه●های●اجتماعــی،●

ــار● ــده●را●در●انحص ــالات●متح ــی●در●ای ــی●و●خصوص ــات●عموم ــیعی●از●كل●ارتباط ــش●وس بخ

ــردن،● ــرای●سانســور،●محــدود●ک ــی●ب ــدون●نظارت ــدرت●ب ــا●ق ــد.●...●آن●ه ــرل●خــود●دارن و●كنت

ویرایــش،●شــکل●دادن،●پنهــان●کــردن●و●تغییــر●هــر●نــوع●ارتبــاط●مجــازی●بیــن●شــهروندان●و●

ــه●مدیریــت●فضــای● ــد.«●ایــن●مقطــع،●شــفاف●ترین●صحن ــان●در●عرصــه●عمومــی●دارن مخاطب

مجــازی●به●وســیله●نهادهــای●امنیتــی●)FBI●و●NSA(●بــود،●بــه●نحــوی●کــه●بــا●وجــود●ســردمداری●

قدرتمندتریــن●فــرد●حکومــت●در●اعتراضــات،●حفــظ●ســاختار●حکومــت●و●مدیریــت●بحــران●در●

ــه● ــران●ب ــران●بح ــش●مدی ــی،●در●نق ــبکه●های●اجتماع ــکان●ش ــت●و●مال ــرار●گرف ــتور●کار●ق دس

کمــک●نهادهــای●امنیتــی●آمدنــد●و●در●نتیجــه●حســاب●دونالــد●ترامــپ،●رئیس●جمهــور●قانونــی●
وقــت،●در●شــبکه●های●اجتماعــی●پرمخاطــب،●تعلیــق●یــا●بــه●کلّــی●مســدود●و●حــذف●گردیــد.1

پــس●از●چالش●هــای●مذکــور●علیرغــم●دســت●برتــر●شــبکه●های●اجتماعــی●آمریــکا●نســبت●

بــه●رئیــس●جمهــور●وقــت،●بحــث●کنتــرل●شــبکه●های●اجتماعــی●بــه●صــورت●جدّی●تــری●مطــرح●

ــه●هــدف● ــا●ک ــز●بیشــتر●احســاس●شــد.●از●آنج ــا●نی ــارات●آنه ــد●اختی شــد●و●ضــرورت●تهدی

ــدگان●خدمــات●اینترنتــی●)ISP●هــا(2● ــود●کــه●ارائه●دهن ــه●همــان●اســتعاره●ب بخــش●230●ارائ

ــد● ــن●نبای ــه●ناشــران،●بنابرای ــد●کتابفروشــان●هســتند●و●ن ــی●مانن ــده●مطالب ــع●کنن ــاً●توزی صرف

ــان،● ــتناک●آزادی●بی ــر●وحش ــاد●تأثی ــرس●ایج ــد●از●ت ــع●می●کنن ــه●توزی ــی●ک ــال●محتوای در●قب

مســئولیتی●داشــته●باشــند.●)Reynolds,●2019(3●بــا●ایــن●مبنــا●بخــش●230●قانــون●نزاکــت●

ــل●شــکایاتی● ــی●در●مقاب ــات●اینترنت ــدگان●خدم ــات●ارائه●دهن ــای●تخلف ــات●از●چالش●ه ارتباط

ــرون●آمــد4● ــروز●بی ــون●اساســی●طــرح●می●شــد،●●پی ــا●قان ــون●ب ــر●مغایــرت●آن●قان ــی●ب کــه●مبن

ــون●فوســتا●-●سیســتا●)FOSTA-SESTA●Act(5●تصویــب●شــد.● ــا●اینکــه●در●ســال●2018●قان ت

بــه●جهــت●افزایــش●روزافــزون●ســوء●اســتفاده●جنســی●علیــه●کــودکان●چــه●در●قالــب●انتشــار●

b2n.ir/t24961●:1.●قابل●مشاهده●در●نشانی
nytimes.com/interactive/202107/06//technology/trump-social-media-ban.html
2.●Internet●Service●Provider
3.●wired.co.uk/article/section-230-communications-decency-act
4.●theverge.com/20146044679/19/8//the-six-lawsuits-that-shaped-the-internet
5.●The●Stop●Enabling●Sex●Traffickers●Act●)SESTA(●and●Allow●States●and●Victims●to●Fight●Online●Sex●
Trafficking●Act●)FOSTA(
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ــی● ــای●خصوص ــل●چت●روم●ه ــی●)مث ــبکه●های●اجتماع ــت●در●ش ــا●عضوی ــر●و●ی ــن●تصاوی آنلای

ســکو●های●نشــر(،●بــه●جهــت●اینکــه●ارائه●دهنــدگان●خدمــات●اینترنتــی●هــم●هیــچ●الزامــی●بــه●

حــذف●تصاویــر●ســوء●اســتفاده●از●کــودکان●نداشــتند،●خــأ●قانونــی●محسوســی●در●قوانیــن●و●

داخلــی●و●بین●المللــی●وجــود●داشــت●)بادامــی،●1399:●48-52(●کــه●از●علــل●تصویــب●قانــون●

فوســتا●-●سیســتا●بــود●و●مصونیــت●از●مســئولیت●را●نســبت●بــه●خدماتــی●کــه●علیــه●کاربرانــی●

ــر●هســتند،●حــذف● ــا●قاچــاق●جنســی●درگی ــه●در●بهره●کشــی●جنســی●از●کــودکان●ی کــه●آگاهان

ــود●کــه●لایحــه●ریشــه●کنی●تجــاوز●و●مســامحه●از●فناوری●هــای● کــرده●اســت.●در●ایــن●فضــا●ب

تعاملــی●)EARN●IT(1●بــرای●تهدیــد●بخــش●230●قانــون●)CDA(●در●5●مــارس●2020●بــه●مجلــس●

ســنا●ارائــه●شــد●تــا●مســئولیت●اپراتورهــای●وب●را●در●قبــال●انتشــار●ســوء●اســتفاده●جنســی●از●

کــودکان●بیشــتر●کنــد.●نهایتــاً●پــس●از●بــه●نتیجــه●نرســیدن●ایــن●لایحــه،●لایحــه●جدیــدی●بــه●

نــام●»قانــون●ســرمایه●گذاری●در●ایمنــی●کــودکان«●را●در●مــاه●مــه●2020●پیشــنهاد●کردنــد●کــه●

5●میلیــارد●دلار●بــه●وزارت●دادگســتری●می●دهــد●تــا●بــه●جــای●تکیــه●بــر●شــرکت●های●فنــاوری●
بــرای●مهــار●ایــن●مشــکل،●مســتقیماً●بــه●اســتثمار●کــودکان●رســیدگی●کننــد.2

نتیجــه●اینکــه●بخــش●230●قانــون●نزاکــت●ارتباطــات●آمریــکا●در●حــال●حاضر●بــا●توجیهاتی●

ــل● ــی●مث ــات●فن ــی●توجیه ــا●حتّ ــا●ی ــم●و●مجازات●ه ــودن●جرائ ــان،●شــخصی●ب ــل●آزادی●بی مث

ــه●نفــع●ســکو●های●نشــر●و● ــوآوری●در●فضــای●مجــازی●ب ــوژی●و●ن ضــرورت●رشــد●ســریع●تکنول

ــه●در●فضــای● ــا●را●از●مســئولیت●ب ــی●تفســیر●می●شــود●و●آنه ــات●اینترنت ــدگان●خدم ارائه●●دهن

وب●2●نســبت●بــه●انتشــار●اطلاعــات●کاربــران●تبرئــه●می●کنــد.●ایــن●تفســیر●موسّــع●در●عمــل●

منجــر●بــه●نقــض●مختلــف●شــهروندان●کاربــر●فضــای●مجــازی●بــه●صــورت●مســتقیم●یــا●حتــی●

ــون● ــا●و●ســطوح●گوناگ ــه●صــورت●غیرمســتقیم●در●اقشــار●و●زمینه●ه ــران●ب ــر●کارب ــوق●غی حق

ــن●ایــن●حقــوق،●حــق●محرمانگــی●زندگــی●خصوصــی●اشــخاص●اســت● شــده●اســت.●بارزتری

کــه●در●قواعــد●نســل●دوم●حمایــت●از●داده●هــای●شــخصی●در●مــواردی●نظیــر●»حــق●خلــوت«●

ــان●آزاد● ــر●جری ــوی●دیگ ــه●از●س ــوده●اســت.●البت ــه●ب ــورد●توجّ ــی«●م ــم●خصوص ــق●حری و●»ح

اطّلاعــات●کــه●لازمــه●توســعه●اقتصــادی●و●اجتماعــی●اســت●نیــز●تأمیــن●شــود●و●بیــن●ایــن●

دو●تعــادل●برقــرار●باشــد.●)زرکلام،●1386:●178●و●186(●امّــا●در●قوانیــن●ملّــی●آمریــکا●کفّــه●ایــن●

1.●Eliminating●Abuse●and●Rampant●Neglect●of●Interactive●Technologies
2.●Keller,●Michael●)May●5,●2020(.●"A●$5●Billion●Proposal●to●Fight●Online●Child●Sexual●Abuse".●The●New●
York●Times.
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تــرازو●بــه●ســمت●جریــان●آزاد●اطّلاعــات●ســنگین●اســت●کــه●لاجــرم●منجــر●بــه●نقــض●حقــوق●

بشــر●در●زمینــه●حریــم●خصوصــی●می●شــود.●همچنیــن●حــق●بــر●ســلامت●جســمی●و●روحــی●بــه●

ویــژه●در●مــورد●کــودکان●کــه●در●مــاده●)12(●میثــاق●بین●المللــی●حقــوق●اقتصــادی،●اجتماعــی●

و●فرهنگــی●مــرد●توجّــه●اســت،●●از●ســویی●می●توانــد●بــا●توســعه●فنــاوری●اطّلاعــات●و●آمــوزش●

در●بســتر●مجــازی●در●مــواردی●ماننــد●تغییــرات●آب●و●هوایــی●و●اقلیمــی●بهتــر●تأمیــن●شــود●

)بادامــی،●1399:●36-37(●و●از●ســوی●دیگــر●ســلامت●اخلاقــی●اشــخاص●بــه●ویــژه●کــودکان●

ــاق● ــته●های●قاچ ــکیل●دس ــگاری●و●تش ــی،●هرزه●ن ــن●ارتباط ــایل●نوی ــری●از●وس ــا●بهره●گی ــه●ب ک

انســان●و●تبلیــغ●جرائــم●جنســی●تســهیل●شــده●اســت●)الســان،●1393:●193(●در●معــرض●خطر●

ــا●اســتناد● ــدگان●خدمــات●اینترنتــی●ب ــرد●کــه●مصونیــت●ســکوهای●نشــر●و●ارائه●دهن قــرار●گی

ــه●بخــش●230●قانــون●نزاکــت●ارتباطــات●آمریــکا●زمینه●ســاز●ترویــج●ایــن●جرائــم●و●نقــض● ب

حقــوق●بنیادیــن●بشــر●اســت●کــه●در●بنــد●)ج(●مــاده●)19(●میثــاق●بین●المللــی●حقــوق●مدنــی●و●

سیاســی●نیــز●بــدان●اشــاره●شــده●اســت.●حــقّ●دیگــری●کــه●بــا●بی●مســئولیتی●ســکو●های●نشــر●

ــه●حقــوق●مالکیــت●فکــری●در●فضــای●مجــازی●اســت.● ــراراً●رخ●می●دهــد،●ناظــر●ب نقــض●آن●ک

ــه،●اســرار●تجــاری●در●فضــای●مجــازی،● ــام●دامن ــت(،●ن ــر●)کپی●رای ــر●اث ــد●حــق●ب ــواردی●مانن م

ــراع●و●مهندســی●معکــوس● ــه●ای،●علامــت●تجــاری●و●پوشــش●تجــاری،●اخت نرم●افزارهــای●رایان

)الســان،●1393:●47-119(●در●زمــره●حقــوق●معنــوی●قابــل●شناســایی●در●فضای●مجازی●هســتند●

ــا● ــق●آن●ب ــد●از●طری ــا●می●توانن ــه●ســایت●ها●و●پلتفرم●ه ــا1●ک ــد●کوکی●ه ــی●مانن ــا●ابزارهای ــه●ب ک

ــد● ــار●آنهــا●در●شــبکه●را●ذخیــره●کنن ــه●دیگــران●اطلاعــات●و●رفت قــراردادن●فایل●هایــی●در●رایان

)نــوری،●نخجوانــی،●1383:●63(●و●در●جهــت●منافــع●خــود●بهره●بــرداری●کننــد●کــه●بــر●مبنــای●

بخــش●230●مزبــور●مســئولیتی●هــم●در●قبــال●آن●ندارنــد.●هرچنــد●برخــی●از●ایــن●حقــوق●بــا●

ــه●برخــی●قوانیــن●دیگــر●آمریــکا،●در●مقابــل●ســوء●اســتفاده●یــا●قصــور●ســکو●های● اســتناد●ب

نشــر●قابــل●صیانــت●اســت؛●ماننــد●حقــوق●حمایــت●از●داده●هــای●حــوزه●بهداشــت●و●ســلامت●

کــه●در●قانــون●فــدرال●)HIPAA(2●متکفــل●نحــوه●تحصیــل●و●پــردازش●داده●هــای●مربــوط●بــه●

ــده● ــد●تخصیص●زنن ــه●بعضــاً●می●توان ــی،●1386:●333(●ک ســلامتی●اشــخاص●اســت●)اصلان

ــور●باشــد. ــت●بی●مســئولیتی●ســکو●های●نشــر●در●بخــش●230●مزب عمومی

1.●cookie
2.●Health●Insurance●Portability●and●Accountability●Act●of●1996
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در●نهایــت●در●مقــام●قیــاس●آمریــکا●و●اروپــا●بایــد●گفــت●قوانیــن●اروپایــی●الگــوی●

مطلوب●تــری●در●حمایــت●از●داده●هــا●و●حقــوق●اشــخاص●در●فضــای●مجــازی●ارائــه●می●دهنــد؛●

زیــرا●آن●قوانیــن،●برخــلاف●قوانیــن●آمریکایــی●اصــل●را●بــر●صیانــت●از●عمــوم●داده●هــای●فضــای●

ــا● مجــازی●گذاشــته●اند●و●نــه●حمایــت●بــه●موجــب●قانونــی●خــاص●و●در●حــوزه●ای●خــاص●و●ب

ــری● ــت●اجراهــای●قوی●ت ــن●از●ضمان ــق●از●مســئولیت●ســکو●های●نشــر.●همچنی تفســیری●مضی

ــد. برخوردارن

3 ـ چالش های قانون گذاری حقوق کاربران فضای مجازی در ایران

تـا●کنـون●در●مـواردی●بـه●صـورت●پراکنده●در●قوانیـن●عمومی●یـا●متمرکـز●در●قوانین●خاص●

حـوزه●فضـای●مجـازی●احکامـی●در●جهت●حمایـت●از●حقوق●کاربران●در●ایران●وضع●شـده●اسـت●

کـه●بررسـی●نقـاط●ضعـف●و●قـوت●نظـام●حقوقـی●مـا●در●ایـن●زمینه●بـدون●بررسـی●آنها●میسّـر●

نیسـت؛●لـذا●در●ادامـه●اجمـالاً●وضعیـت●فعلـی●نظـام●حقوقـی●ایـران●را●در●ایـن●حـوزه●تبییـن●

می●کنیـم،●سـپس●چالش●هـای●قانونگـذاری●را●در●ایـن●حـوزه●واکاوی●می●کنیـم.

تحلیلی از وضعیت قوانین فعلی

در●نظــام●حقوقــی●ایــران●تنهــا●ســند●حقوقــی●بــرای●حفاظــت●از●اطّلاعــات●شــخص●

موضــوع●داده●مــواد●58●و●59●قانــون●تجــارت●الکترونیــک●مصــوّب●1382●اســت●کــه●

ــان● ــک●می ــارت●الکترونی ــوزه●تج ــای●ح ــاد●قرارداده ــث●مشــکل●در●انعق ــز●باع ــا●نی ــام●آنه ابه

تولیــد●و●مصرف●کننــده●می●شــود؛●زیــرا●حکمــی●در●مــورد●کیفیــت●جمــع●آوری●داده●هــا●و●

محدودیت●هــای●آن●نــدارد.●بــه●عــلاوه●مــاده●58●پــردازش●داده●هــای●مربــوط●بــه●ریشــه●های●

قومــی●مذهبــی،●نــژادی،●عقیدتــی●و●اخلاقــی●و●وضــع●جســمی●و●روانــی●و●جنســی●را●منــوط●بــه●

شــرایط●مــواد●58●و●59●نمــوده●اســت●کــه●القــای●عــدم●شــمول●بــه●ســایر●داده●هــا●را●می●کنــد؛●

لــذا●بــه●اصــلاح●نیــاز●دارد.●همچنیــن●تعییــن●مرجــع●ذی●صــلاح●ناظــر●بــر●انعقــاد●قراردادهــا●و●

ــون●ضــروری●اســت.●)آقایــی●طــوق●و● ــدگان●در●ایــن●قان ــد●مالکیــت●دارن پیشــگیری●از●تحدی

ناصــر،●1399:●39-38(

از●حقــوق●مصرف●کننــدگان●در● الکترونیــک● ایــن،●مفــاد●قانــون●تجــارت● عــلاوه●بــر●

معامــلات●آنلایــن●حمایــت●قانونــی●کافــی●نمی●کنــد.●وب●ســایت●های●کســب●●و●کار،●اطّلاعــات●

را●بــه●صــورت●آنلایــن●جمــع●آوری●می●کننــد؛●امّــا●اکثــر●آنهــا●مقرّراتــی●در●مــورد●رعایــت●حریــم●
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ــرّرات●و● ــی●از●مق ــت.●برخ ــترس●نیس ــان●در●دس ــا●مقرّراتش ــد؛●ی ــخاص●ندارن ــی●اش خصوص

خط●مشــی●گذاری●های●رعایــت●حریــم●خصوصــی●نیــز●نامشــخص●و●مبهــم●و●مختصــر●هســتند●

و●در●مفــاد●قانــون●تجــارت●الکترونیــک●یــا●هــر●قانــون●دیگــری●گنجانــده●شــده●اند.●شــرکت●ها●

ــات● ــه●اقدام ــه●ب ــد●و●ن ــت●لازم●برخوردارن ــه●از●امنی ــوز●ن ــران●هن ــی●در●ای ــام●بانک ــی●نظ و●حتّ

ــلات● ــا●در●معام ــه●حفاظــت●از●داده●ه ــده●در●زمین ــوق●مصرف●کنن ــت●از●حق ــرای●حمای ــی●ب کاف

آنلایــن●مجهّــز●شــده●اند.●همچنیــن●سیاســت●های●حفــظ●حریــم●خصوصــی●آنهــا●ناامــن●اســت●

ــرّرات● ــرّ●اســت.●مق ــدگان●مض ــرای●مصرف●کنن ــد●و●ب ــت●ندارن ــی●مطابق ــدات●قانون ــا●تعهّ و●ب

قانــون●تجــارت●الکترونیــک●بــرای●محیــط●الکترونیکــی●مناســب●نیســت.●عــلاوه●بــر●اینکــه●بــه●

قانــون●رقابــت●اشــاره●نمی●کنــد،●حفاظــت●از●داده●هــای●تجــاری●را●نیــز●پوشــش●نمی●دهــد.●در●

مــورد●حفاظــت●از●داده●هــای●خردســالان●و●بــه●ویــژه●کــودکان●ســکوت●می●کنــد.●بــه●اقدامــات●

ــتثنایی● ــرایط●اس ــد●و●ش ــاره●نمی●کن ــن●اش ــای●آنلای ــد●در●تراکنش●ه ــازمانی●کارآم ــی●و●س فنّ

ــی● ــع●عموم ــه●مناف ــتناد●ب ــا●اس ــه●ب ــی●ک ــد●در●حال ــن●نمی●کن ــی●را●روش ــع●عموم ــد●مناف مانن

ــه●دســت●آیــد●و●در●مــورد● ممکــن●اســت●داده●هــا●بــدون●رضایــت●شــخص●موضــوع●داده●ب

ــن● ــد.●همچنی ــکوت●می●کن ــراد●س ــه●اف ــه●ب ــرای●مجرمان ــه●افت ــوط●ب ــخصی●مرب ــای●ش داده●ه

ــل● ــرداری●و●جع ــرای●کلاهب ــط●ب ــری●را●فق ــرای●کیف ــت●اج ــک،●ضمان ــارت●الکترونی ــون●تج قان

ــد● ــه●مانن ــال●مجرمان ــایر●اعم ــه●س ــی●ک ــد؛●در●حال ــی●می●کن ــواد●)67(●و●)68(●پیش●بین در●م

خرابــکاری●مســتثنی●هســتند.●موضــوع●ســرقت●هویّــت●در●معامــلات●آنلایــن●نیــز●پوشــش●

ــد.● ــرار●می●گیرن ــرض●ســوء●اســتفاده●ق ــان●در●مع ــت●همچن ــران●اینترن ●داده●نمی●شــود●و●کارب

)Bagheri●&●Halili,●2016:●140(

ــی●از● ــت●مطلوب ــون●حمای ــن●قان ــد●ای ــر●می●رس ــه●نظ ــده●ب ــای●یادش ــر●ایراده ــزون●ب اف

حقــوق●کاربــران●متناســب●بــا●تغییــر●و●تحوّلاتــی●کــه●در●روابــط●تجــاری●الکترونیکــی●در●فضــای●

ــرده●اســت.● ــی●نک ــاده●اســت،●پیش●بین ــاق●افت ــی●و●ســکو●های●نشــر●اتف شــبکه●های●اجتماع

کمــا●اینکــه●بــرای●مثــال●در●مــاده●)62(●ایــن●قانــون●کــه●حقــوق●معنــوی●و●مالکیــت●فکــری●آثار●

اشــاره●می●شــود،●صرفــاً●تأکیــد●بــر●حمایــت●از●آنهــا●مطابــق●قوانینــی●ماننــد●قانــون●حمایــت●

ــا● ــبی●ب ــاً●تناس ــه●طبع ــود●ک ــوّب●1348●می●ش ــدان●مص ــان●و●هنرمن ــان،●مصنّف ــوق●مؤلفّ حق

ــژه●کســب●و●کار●در●بســتر●ســکو●های●نشــر●دیجیتــال● دوره●تاریخــی●پیدایــش●وب●2●و●بهوی

ندارنــد.●برخــی●ویژگی●هــای●خــاص●ایــن●ســکو●های●دیجیتــال●ماننــد●اثــر●شــبکه●ای،1●کاهــش●

1.●Network●effect
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ــا●دسترســی●)اقتصــاد●دسترســی(،2●شکســته●و● ــت●ب ــی●مالکی ــه،1●جایگزین ــای●مبادل هزینه●ه

ــد● ــه●هرچن ــرده●اســت●ک ــی●ک ــل●توجّه ــرات●قاب ــره●تغیی ــا●و●غی ــه●و●تقاض ــدن●عرض ــرد●ش خ

رگه●هایــی●از●آنهــا●در●بازارهــای●ســنّتی●هــم●مشــاهده●می●شــود؛●امّــا●حضــور●همزمانشــان●در●

ســکوی●نشــر●باعــث●بــازار●متمرکــز●و●انحصارگرایــی●می●شــود،●)کدخدایــی●و●فراهانــی،●1401،●

17-19●و●25(●در●حالــی●کــه●قانــون●تجــارت●الکترونیــک●در●مــوادی●ماننــد●)64(،●)66(●و●)75(●

صرفــاً●بــه●علائــم●تجــاری●و●اســرار●تجــاری●بــرای●حمایــت●از●رقابــت●عادلانــه●پرداختــه●اســت؛●

ــزون●ســکو●های●نشــر● ــی●روز●اف ــا●انحصارگرای ــت●ب ــوق●رقاب ــد●حق ــد●جدی ــه●قواع ــاز●ب ــا●نی امّ

بــزرگ●بســیار●محســوس●اســت.

قانــون●جرائــم●رایانــه●ای●مصــوّب●1388●نیــز●کــه●بــا●غلبــه●رویکــردی●امنیتــی●بــه●تصویــب●

رســیده●اســت،●در●حمایــت●از●حقــوق●کاربــران●فضــای●مجــازی●نواقصــی●دارد،●ازجملــه●اینکــه●

صرفــاً●بــا●توسّــل●بــه●جرم●انــگاری●نســبت●بــه●جرائــم●ایــن●حــوزه●احکامــی●مقــرّر●کــرده●اســت،●

حــال●آنکــه●لزومــاً●تمامــی●تخلّفــات●نســبت●بــه●داده●هــای●کاربــران●فضــای●مجــازی●ماهیــت●

جــرم●نداشــته●و●بســیاری●از●آنهــا●صرفــاً●جنبــه●جبــران●خســارت●داشــته●و●مســئولیت●مدنــی●

بــه●بــار●مــی●آورد.

ــنگین● ــای●س ــترده●و●کیفرگذاری●ه ــای●گس ــا●جرم●انگاری●ه ــده●ب ــون●یادش ــلاوه●قان ــه●ع ب

در●جرائــم●رایانــه●ای●تــا●مرحلــه●تســامح●صفــر3●پیــش●رفتــه●اســت●کــه●بــا●عــدم●چشم●پوشــی●

ــی● ــری●حتّ ــای●مهمت ــاز●جرم●ه ــد●زمینه●س ــود●می●توان ــا●خ ــن●تخلف●ه ــه●کوچکتری ــبت●ب نس

علیــه●امنیــت●ملــی●باشــد.●)رایجیــان●اصلــی،●1388،●411(●بــا●تحول●ســکوهای●نشــر●دیجیتال●

از●زمــان●تصویــب●ایــن●قانــون،●نــوع●جرائــم،●زمینه●هــای●ارتــکاب●جــرم●و●شــکل●گیری●

ــه●اســت● ــادی●یافت ــره●در●بســتر●ســکو●های●نشــر●دگرگونی●هــای●زی ــن●و●غی گروه●هــای●مجرمی

کــه●بــر●ایــن●پایــه●هــم●بازبینــی●رویکــرد●پیشــگیرانه●بــا●تنظیم●گــری●در●فضــای●دیجیتــال●در●

جهــت●صیانــت●از●حقــوق●کاربــران●ضــروری●بــه●نظــر●می●رســد●و●هــم●بازنگــری●در●مجازات●هــا●

و●وضــع●مجــازات●متناســب●بــا●جرائــم●خــاص●ایــن●فضــا.

ــی● ــدی●اصلاح ــای●نق ــازات●اســلامی●مصــوّب●1392●)جریمه●ه ــون●مج ــاده●)749(●قان م

ــط● ــه●نقــض●ضواب ــر(●را●نســبت●ب ــوان●پالایــش●)فیلت ــز●راهــکار●ســختی●تحــت●عن 1399(●نی

1.●Transaction●Cos
2.●Access●economy
3.●Zero●tolerance
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فنّــی●و●فهرســت●مقــرّر●از●ســوی●کارگــروه●)کمیتــه(●تعییــن●مصادیــق●محتــوای●مجرمانــه●اعــم●

ــه● ــه●ای●ب ــم●رایان ــکاب●جرائ ــرای●ارت ــه●ب ــی●ک ــه●ای●و●محتوای ــم●رایان ــوای●ناشــی●از●جرائ از●محت

کار●مــی●رود،●مقــرّر●کــرده●اســت.●طبعــاً●همان●طــور●کــه●در●خصــوص●پلتفرمــی●ماننــد●تلگــرام●

تجربــه●ای●بــه●دســت●آمــده●اســت،●پالایــش●صــرف●نرمافــزار●ســکوی●نشــر●نمی●توانــد●راهــکار●

چنــدان●کارآمــدی●جهــت●جلوگیــری●از●تخلّفــات●ارائه●دهنــده●خدمــت●اینترنتــی●باشــد،●کمــا●

اینکــه●کاربــران●ایرانــی●ایــن●ســکوی●نشــر،●هرچنــد●پــس●از●پالایــش●کاهــش●یافته●انــد،1●امّــا●

بــه●هــر●حــال●تعــداد●بســیار●زیــادی●از●کاربــران●بــا●اســتفاده●از●فیلترشــکن●)vpn(●و●پراکســی●

ــا● ــش●در●اینج ــد.●پالای ــه●می●دهن ــر●ادام ــکوی●نش ــتفاده●از●آن●س ــه●اس ــان●ب )proxy(●همچن

باعــث●می●شــود●آن●ســکو●از●تحــت●نظــارت●قــرار●گرفتــن●بــه●کلّــی●خــارج●شــود؛●بهویــژه●کــه●

در●خصــوص●ســکوهای●نشــر●بیگانــه●بــه●مالــکان●و●اداره●کننــدگان●آن●دسترســی●وجــود●نــدارد●

و●ایــن●موضــوع●خــودش●زمینــه●را●بــرای●ســوء●اســتفاده●آن●ســکوی●نشــر●از●اطّلاعــات●کاربــران●

بیــش●از●پیــش●فراهــم●می●کنــد.●هرچنــد●پالایــش●را●بــه●کلّــی●نمی●تــوان●بــه●عنــوان●آخریــن●

راهــکار●نفــی●کــرد؛●امّــا●تمسّــک●بــه●راهکارهایــی●ماننــد●فشــارهای●دولــت●بــه●شــکل●مســتقیم●

یــا●از●طریــق●نهادهــای●بین●المللــی●یــا●نهادهــای●قانونــی●کشــور●محــل●اســتقرار●ســکوی●نشــر،●

راهکارهــای●قبــل●از●پالایــش●کلّــی●آن●هســتند.

نســبت سیاســت گذاری شــورای عالــی فضــای مجــازی در مــورد حقــوق کاربــران بــا 

قانونگــذاری مجلــس

برخــی●اســناد●حقوقــی●دیگــر●ابهامــات●و●نواقــص●بــارزی●در●تضمیــن●و●احصــاء●حقــوق●

ــا●موضــوع● ــی●فضــای●مجــازی●ب ــه●شــورای●عال ــد●مصوّب ــد؛●مانن ــران●فضــای●مجــازی●دارن کارب

سیاســت●ها●و●اقدامــات●ســاماندهی●پیام●رســان●های●اجتماعــی●مصــوّب●1396●کــه●هرچنــد●

ــرده● ــرر●ک ــی●را●مق ــی●داخل ــبکه●های●اجتماع ــعه●ش ــتیبانی●از●توس ــد●پش ــی●مانن ــکات●مثبت ن

ــت● ــط●گذاشــته●اســت●و●ضمان ــده●دســتگاه●های●ذی●رب ــر●عه ــی●را●ب ــی●کلّ ــا●وظایف اســت؛●امّ

ــرای●آن●مقــرّر●نکــرده●اســت. اجرایــی●ب

بــا●ایــن●حــال●بــه●جهــت●اینکــه●شــورای●عالــی●فضــای●مجــازی●ماهیتــاً●نهــادی●

ــا● ــا●اصــول●قانونگــذاری●ســازگار●نیســت؛●امّ ــه●جزییــات●ب سیاســت●گذار●اســت●و●ورودش●ب

ــوا،●تبلیغــات،● ــط●و●شــرایط●انتشــار●محت ــه●و●تدویــن●ضواب ــد●)3-1(●کــه●تهی ــال●بن ــرای●مث ب

1●.●b2n.ir/j62017
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صیانــت●از●داده●هــا،●مواجهــه●بــا●تخلّفــات،●ناهنجاری●هــا●و●تهاجــم●فرهنگــی●را●ماننــد●برخــی●

ــه●کارگروهــی●اجرایــی●ســپرده●اســت،●بــدون●قانونگــذاری●لازم● بندهــای●دیگــر●ایــن●مــاده●ب

نمی●تــوان●ضمانــت●اجراهــای●متناســب●را●در●ایــن●حــوزه●مقــرّر●کــرد؛●زیــرا●برخــی●مــوارد●ماننــد●

جرم●انــگاری●مطابــق●اصــل●36●قانــون●اساســی●نیــاز●بــه●تقنیــن●به●وســیله●مجلــس●دارنــد.●

بنابرایــن●چالــش●اساســی●در●بــه●رســمیت●شــناخته●نشــدن●مصداقــی●حقــوق●کاربــران●ناشــی●

از●خــأ●قانونگــذاری●در●ایــن●حــوزه●نیــز●اســت.

شــایان●ذکــر●اســت●کــه●افــزون●بــر●ایرادهــای●ماهــوی●فــوق●در●زمینــه●ی●ارتبــاط●

سیاســت●گذاری●فضــای●مجــازی●بــا●قانونگــذاری●و●مقرّرات●گــذاری●از●جهــت●تعییــن●تکلیــف●

سلســله●مراتــب●ایــن●هنجارهــای●حقوقــی●کــه●تکلیفــی●مقرّرشــده●در●بنــد●)5(●سیاســت●های●

کلّــی●نظــام●قانونگــذاری●ابلاغــی●1398●مقــام●معظــم●رهبــری●اســت،●می●توانــد●اثــرات●مثبتــی●

در●زمینــه●قانونگــذاری●در●عرصــه●صیانــت●از●حقــوق●کاربــران●فضــای●مجــازی●داشــته●باشــد.●

کمــا●اینکــه●در●مــواردی●ماننــد●طــرح●تنظیــم●مقــرّرات●فضــای●مجــازی●مشــکلاتی●از●این●دســت●

ــات● ــا●برخــی●از●مصوّب ــر●ب ــه●تصویــب●طرحــی●مغای ــود●کــه●مجلــس●اقــدام●ب باعــث●شــده●ب

شــورای●عالــی●فضــای●مجــازی●کنــد●کــه●چالش●هایــی●بــه●دنبــال●داشــت●و●اجمــالاً●در●ادامــه●

ــم. ــا●اشــاره●می●کنی ــه●برخــی●از●آنه ب

غفلت از حقوق کاربران در برخی طرح های در دست تصویب

ــوق● ــت●از●حق ــوان●طــرح●صیان ــا●عن ــدا●ب ــه●ابت ــرّرات●فضــای●مجــازی●ک ــم●مق طــرح●تنظی

ــث● ــه●از●حی ــارغ●از●مشــکلاتی●ک ــود،●ف ــه●شــده●ب ــس●ارائ ــه●مجل ــازی●ب ــران●فضــای●مج کارب

ــات● ــا●مصوّب ــرت●ب ــران●)اصــل●138(،●مغای ــت●وزی ــر●و●هیئ ــر●وزی ــه●غی ــه●ب تفویــض●آیین●نام

شــورای●عالــی●فضــای●مجــازی●)اصــل●57(،●اعطــای●مســئولیت●بــه●نیروهــای●مســلح●)اصــل●

ــا●اصــول● ــرت●ب ــی●از●جهــت●ترکیــب●)اصــول●57●و●60(،●مغای 110(،●تشــکیل●کمیســیون●عال

75،●77●و●فصــل●حقــوق●ملــت●در●قانــون●اساســی●داشــت،●بــا●عــدم●رعایــت●اصــول●

قانونگــذاری●در●بنــد●)9(●سیاســت●های●کلــی●نظــام●قانونگــذاری●بــه●حقــوق●کاربــران●فضــای●

مجــازی●توجّهــی●جزئــی●نشــان●داده●بــود●بــه●نحــوی●کــه●حکــم●بســیاری●از●حقــوق●کاربــران●در●

ــی●اســت●کــه●تجربه●هــای●قانونگــذاری●در● ــود.●ایــن●در●حال مــواد●مربوطــه●روشــن●نشــده●ب

ایــن●زمینــه●همانطــور●کــه●در●بخش●هــای●قبــل●توضیــح●داده●شــد،●در●کشــورهای●مختلــف●

بــه●ویــژه●در●ســطح●اروپــا●در●ایــن●زمینــه●وجــود●داشــت.
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ماده●)15(●این●طرح●برخی●از●حقوق●کاربران●را●در●این●موارد●شناسایی●کرده●است:●

ــه● ــاز●ب ــی●غیرمج ــری●از●دسترس ــران●و●جلوگی ــی●کارب ــم●خصوص ــت●از●حری ــف-●حفاظ ال

ــا. ــای●آنه داده●ه

ب-●احــراز●هویّــت●معتبــر●کاربــران●و●حفــظ●اطّلاعــات●آنهــا●مطابــق●قوانیــن●موضوعــه●و●

ســند●هویّــت●معتبــر●مصــوّب●شــورای●عالــی●فضــای●مجــازی.

پ-●عدم●انتقال●داده●های●مرتبط●با●هویّت●کاربران●ایرانی●به●خارج●از●کشور.

ت-●ذخیره●ســازی●و●پــردازش●داده●هــای●کاربــران●ایرانــی●مطابــق●مصوّبــات●شــورا●و●

ضوابــط●و●مقــرّرات●مربــوط.

ــان●و● ــودکان،●نوجوان ــه●ک ــژه●ازجمل ــران●وی ــاز●کارب ــا●نی ــب●ب ــات●متناس ــه●خدم ث-●ارائ

ــر● ــازی●و●دیگ ــان●در●فضــای●مج ــودکان●و●نوجوان ــت●از●ک ــر●اســاس●ســند●صیان ــان●ب توان●یاب

ــورا. ــات●ش مصوّب

ج-●عدم●حذف●حساب●کاربران●و●محتوای●مجاز●مگر●به●درخواست●مالک●آن.

چ-●رعایــت●مــواد●58●تــا●60●قانــون●تجــارت●الکترونیکــی●مصــوب●1382/10/17●بــا●

اصلاحــات●و●الحاقــات●بعــدی●و●عــدم●درخواســت●اجــازه●دسترســی●●مغایــر●بــا●ایــن●مــواد●از●

ــران. کارب

تبصــره-●در●خصــوص●خدمــات●چندگانــه،●عــدم●ارائــه●داده●هــای●ضــروری●مربــوط●بــه●یــک●

خدمــت●به●وســیله●کاربــر●نبایــد●موجــب●قطــع●کلــی●خدمــات●فضــای●مجــازی●موردنیــاز●وی●

شــود.

ــازات●اســلامی● ــون●مج ــا●751●قان ــواد●749●ت ــق●م ــازی●وف ــات●سالم●س ــت●الزام ح-●رعای

مصــوب●1392●و●اصلاحــات●بعــدی●آن●و●الزامــات●امنیتــی●و●پدافنــد●غیرعامــل●ابلاغــی●

تنظیم●گــران.

ــا●جــرم●در●خدمــات●فضــای● خ-●رعایــت●دســتورالعمل●پیشــگیری،●شناســایی●و●مقابلــه●ب

مجــازی.

ــات●فضــای● ــم●در●خدم ــا●جرائ ــه●ب ــایی●و●مقابل تبصــره-●دســتورالعمل●پیشــگیری،●●شناس

مجــازی●به●وســیله●دادســتانی●کلّ●کشــور●بــا●همــکاری●وزارت●دادگســتری،●●مرکــز●ملّــی●فضــای●
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مجــازی●و●معاونــت●پیشــگیری●از●وقــوع●جــرم●قــوه●قضائیــه●ظــرف●مــدت●ســه●مــاه●از●تاریــخ●

ــه●تصویــب●رئیــس●قــوه●قضائیــه●می●رســد. ابــلاغ●ایــن●قانــون●تهیــه●می●شــود●و●ب

د-●حمایــت●از●حــق●مالکیــت●بــر●شناســه●کاربــری●وفــق●قانــون●ثبــت●اختراعــات،●طرح●هــای●

صنعتــی●و●علائــم●تجــاری●مصــوب●1386●و●اصلاحــات●بعدی●آن.

ــب●و● ــی●تصوی ــیون●عال ــیله●کمیس ــد●به●وس ــن●بن ــه●ای ــوط●ب ــتورالعمل●مرب ــره-●دس تبص

ــلاغ●خواهــد●شــد.« اب

بندهــای●)ت(●و●)ث(●ایــن●مــاده●حقّــی●را●بــرای●کاربــر●تعریــف●نمی●کنــد●و●صرفــاً●موضوعــی●

را●بــه●مصوّبــه●شــورای●عالــی●فضــای●مجــازی●احالــه●می●دهــد.●بندهــای●)چ(●و●)ح(●صرفــاً●بــه●

وجــود●حکمــی●در●قوانیــن●دیگــر●اشــاره●می●کنــد●کــه●مــواد●قانــون●مجــازات●بــه●شناســایی●

ــه● ــز●ک ــک●نی ــارت●الکترونی ــون●تج ــور●قان ــواد●مذک ــأ●م ــدارد●و●خ ــاط●ن ــران●ارتب ــوق●کارب حق

پیــش●از●ایــن●نقــد●شــد.●تنهــا●حــق●حریــم●خصوصــی،●حفــظ●اطّلاعــات●هویّتــی،●عــدم●انتقــال●

داده●هــا●بــه●خــارج●از●کشــور،●ارائــه●خدماتــی●بــه●کــودکان،●عــدم●حــذف●حســاب●و●محتــوای●

مجــاز●و●مالکیــت●شناســه●کاربــری●ذکــر●شــده●اســت●کــه●اغلــب●هــم●بــدون●تعریــف●و●تعییــن●

حکمــی●بــه●ســایر●قوانیــن●یــا●اســناد●حقوقــی●ارجــاع●شــده●اســت.

ــران●خــأ● ــا●حفاظــت●از●داده●هــای●شــخصی●افــراد●هــم●در●ای ــط●ب در●حــوزه●قوانیــن●مرتب

قانونــی●داریــم.●در●مقایســه●بــا●مقــرّرات●عمومــی●حفاظــت●از●داده●اتحادیــه●اروپــا،●در●ایــران●

ــه● ــم●ک ــخصی●مواجهی ــای●ش ــت●از●داده●ه ــت●حفاظ ــه●مدیری ــی●در●زمین ــای●قانون ــا●خأه ب

ــی● ــد،●مفهوم●شناس ــن●فرآین ــی●از●ای ــاوی●ناش ــه●دع ــم●ب ــون●حاک ــه●قان ــوان●ب ــه●می●ت ازجمل

ــدکان،● ــدگان●و●کنترل●گنن ــت●پردازن ــه●فعّالی ــوّز●ب ــای●مج ــت●اعط ــای●خصوصــی،●کیفی داده●ه

ــه●ایــن●دعــاوی،●حقــوق●دارنــده● ــح●در●رســیدگی●ب ســازوکار●مســئولیت●پذیــری،●دادگاه●صال

اطّلاعــات●و●ســازوکار●تبــادل●داده●اشــاره●کــرد●کــه●ضــرورت●تصویــب●قانونــی●جامــع●را●روشــن●

ــر،●1399:●53( ــوق●و●ناص ــی●ط ــازد.●)آقای می●س

طرحــی●کــه●اخیــراً●در●خصــوص●حفاظــت●از●داده●هــا●در●مجلــس●تصویــب●شــده●اســت،●

ــا●ادغــام●طرح●هــای● ــی«●اســت●کــه●ب ــه●»طــرح●مدیریــت●داده●هــا●و●اطّلاعــات●مل موســوم●ب

ــور● ــای●کش ــت●داده●ه ــع●مدیری ــام●جام ــی«●و●»نظ ــات●مل ــا●و●اطّلاع ــازی●داده●ه »یکپارچه●س

ــس● ــب●مجل ــه●تصوی ــورخ●1401/1/17●ب ــردم«●م ــه●م ــی●ب ــات●الکترونیک ــه●خدم ــهیل●ارائ تس

رســیده●اســت●کــه●در●مــاده●)2(●وظیفــه●ذاتــی●شــورای●عالــی●فضــای●مجــازی●را●مجــدداً●بــر●
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عهــده●آن●گذاشــته●اســت●و●برخــی●مــواد●دیگــر●نیــز●از●ایــن●حیــث●مشــابه●ایــن●مــاده●اســت●

و●مــوادی●هــم●کــه●حکــم●صیانــت●از●داده●هــا●را●مشــخص●کــرده●اســت،●موضوعــش●صیانــت●

ــای● ــاً●داده●ه ــرح●صرف ــن●ط ــاده●)1(●ای ــد●)ت(●م ــه●در●بن ــت●ک ــور●اس ــی●کش ــای●ملّ از●داده●ه

دســتگاه●های●مشــمول●ایــن●طــرح●عنــوان●شــده●اســت.●بنابرایــن●اساســاً●در●ایــن●طــرح●هــم●

نســبت●بــه●حفاظــت●از●داده●هــای●اشــخاص●خصوصــی●توجّهــی●نشــان●داده●نشــده●اســت●و●

حقــوق●مربوطــه●از●طــرح●خــروج●موضوعــی●دارد.

مصادیق حقوق ضروری کاربران فضای مجازی در قوانین

ــت● ــای●در●دس ــی●طرح●ه ــا●حتّ ــود●ی ــن●موج ــه●در●قوانی ــران●را●ک ــوق●کارب ــی●از●حق برخ

ــر● ــه●شــرح●زی ــه●صــورت●ناقــص●ذکــر●شــده●اند،●ب ــا●ب ــه●ی ــرار●نگرفت ــه●ق تصویــب●مــورد●توجّ

ــرد: ــوان●احصــاء●ک می●ت

صداقت سکوی نشر در احترام به سیاست های حریم خصوصی و شرایط خدمات

ضــرورت●اعــلام●خط●مشــی●ها●و●مقــرّرات●ســکوهای●نشــر●و●مصادیقــی●از●آن●در●قوانینــی●

مثــل●مقــرّرات●عمومــی●حفاظــت●از●داده●هــا●در●اروپــا●اشــاره●شــد؛●لــذا●ســکو●های●نشــر●●بایــد●

کامــلاً●بــه●طــور●شــفّاف●سیاســت●حفــظ●حریــم●خصوصــی●و●شــرایط●خدمــات●خــود●را●طــرح●

کننــد●و●صادقانــه●بــه●آن●احتــرام●بگذارنــد.

دسترسی به خط مشی ها و وضوح آنها

ســکو●های●نشــر●بایــد●بــه●نحــو●قابــل●اثباتــی●اطمینــان●بدهنــد●کــه●خط●مشــی●ها،●شــرایط●

خدمــات●و●تنظیمــات●بــه●راحتــی●پیــدا●و●به●وســیله●کاربــر●فهمیــده●می●شــوند.●چــرا●کــه●در●

ــر●از●حقــوق●خــود●در●پلتفــرم● ــا●ابهــام●در●متنشــان،●کارب ــه●آنهــا●ی صــورت●عــدم●دسترســی●ب

آگاهــی●پیــدا●نکــرده●و●نمی●توانــد●از●خــود●دفــاع●نمایــد●کــه●ایــن●حــق●نوعــی●از●حــق●اســتماع●

کاربــر●اســت.

آزادی بیان

ــی،● ــک●خط●مشــی●مشــخص،●منطق ــدون●ی ــر●را●ب ــای●کارب ــد●داده●ه ــر●نبای ــکو●های●نش س

ــه● ــت●و●هم ــن●دول ــد.●بنابرای ــر●بدهن ــا●تغیی ــد●ی ــذف●کنن ــده،●ح ــدی●ش ــد●و●گام●بن قانونمن

ــران● ــر●ســکوی●نشــر●و●کارب ــم●ب ــرّرات●حاک ــم●مق ــه●تنظی ــه●در●مرحل ــی●چ شــبکه●های●اجتماع
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ــه●تبعیــت●از●»اصــل●صلاحیــت●محــدود●و● ــف●ب ــرّرات،●موظّ ــه●اجــرای●آن●مق و●چــه●در●مرحل

ــت●شــود. ــان●صیان ــا●آزادی●بی شــفاّف«●هســتند●ت

توانمندسازی فنی سکو های نشر

ــد.● ــتیبانی●کنن ــی●پش ــی●جهان ــی●و●دسترس ــای●کمک ــد●از●فناوری●ه ــر●بای ــکو●های●نش س

ــران● ــر●کارب ــا●ســایر●ســکو●های●نشــر●قوی●ت ــه●مــرور●در●رقابــت●ب ــر●ایــن●صــورت●ب البتــه●در●غی

آن●هــا●ریــزش●می●کننــد.●در●ایــن●زمینــه●وظایفــی●را●نیــز●بــرای●دولــت●می●تــوان●بــرای●حمایــت●

ــوع● ــا●ن ــت●ب ــت●رقاب ــدن●قابلی ــدن●و●دارا●ش ــد●ش ــت●توانمن ــی●جه ــر●داخل ــکو●های●نش از●س

بیگانــه●خــود●قائــل●شــد●تــا●از●یــک●ســو●ســکو●های●نشــر●بــزرگ●خارجــی●کــه●تــن●بــه●قوانیــن●

داخلــی●کشــور●مــا●نمی●دهنــد●و●بــه●تبــع●آن●حقــوق●کاربــران●ایرانــی●را●نیــز●نقــض●می●کننــد،●

ــر● ــران●ب ــق●کارب ــر●ح ــوند●و●از●ســوی●دیگ ــرّرات●ش ــرش●مق ــه●پذی ــار●ب ــت●ناچ ــیر●رقاب در●مس

ــود. ــن●ش ــرفته●تر●تأمی ــای●پیش ــه●فناوری●ه ــی●ب دسترس

فناوری قوی تر در محافظت از حریم خصوصی کاربر

فناوری●هــای● از● بایــد● نشــر● ســکو●های● کلــی● طــور● بــه● و● اجتماعــی● شــبکه●های●

ــه●ای●کــه●از● ــه●تجرب ــا●توجــه●ب ــد●ب ــد.●هرچن ــده●حریــم●خصوصــی●پشــتیبانی●کنن افزایش●دهن

محققــان●آمریکایــی●در●نقــد●مقــررات●عمومــی●حفاظــت●از●داده●هــا●)GDPR(●نقــل●شــد،●ماننــد●

ــزار●و● ــای●نرم●اف ــه●ارتق ــر،●بودج ــر●کوچکت ــکو●های●نش ــلاف●س ــزرگ●برخ ــرکت●●های●ب ــه●ش اینک

به●کارگیــری●متخصصــان●حریــم●خصوصــی●را●دارنــد●)Campbell,●2015:●71(●در●نتیجــه●کاربران،●

ســکو●های●نشــر●جدیدتــر●و●نوپاتــر●را●کمتــر●اســتفاده●می●کننــد.●امّــا●بــه●هــر●حــال●ایــن●امــر●

ــاوری●محافــظ●حریــم●خصوصــی●اش●نیســت. ــر●اســتفاده●از●فن ــران●ب نافــی●حــق●کارب

به حداقل رساندن داده ها

یــک●ســکوی●نشــر●بایــد●اطّلاعاتــی●کــه●کاربــر●را●الــزام●بــه●ارائــه●آنهــا●می●کنــد●و●کاربــر●بایــد●

آنهــا●را●بــه●اشــتراک●بگــذارد،●بــه●حداقــل●برســاند.●ایــن●حــق●نیــز●بــه●نوعــی●در●جهــت●حــق●

بــر●حریــم●خصوصــی●اســت؛●امّــا●نوعــی●خــاص●از●الــزام●بــه●رعایــت●حریــم●خصوصــی●اســت●

کــه●جــای●شناســایی●مســتقل●در●مقــرّرات●را●دارد.
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حق کنترل داده ها به وسیله کاربر

شــبکه●اجتماعــی●و●ســکوهای●نشــر●بایــد●اجــازه●دهنــد●کــه●کاربــر●داده●هایــش●را●کنتــرل●

ــر●در● ــرش●کارب ــدای●پذی ــه●در●ابت ــر●اینک ــد؛●مگ ــهیل●نمای ــتراک●گذاری●آن●را●تس ــد●و●اش کن

ــر● ــش●را●ب ــر●موافقت ــود●کارب ــد●و●خ ــان●کن ــاً●بی ــش●را●صریح ــر،●محدودیت●های ــکو●ی●نش س

ــرد. ــرل●خــود●بپذی ــت●حــق●کنت محدودی

پیش بینی پذیری تغییر مخاطبین کاربر

در●بسـتر●سـکو●های●نشـر●و●شـبکه●های●اجتماعـی●بعضـاً●مسـائلی●ماننـد●خریـد●و●فـروش●

کاذب●مخاطبیـن●و●از●ایـن●قبیـل●مسـائل●رخ●می●دهـد●بـه●نحـوی●کـه●بعضاً●مالـک●یک●صفحه●

اجتماعـی●از●تغییـر●آنهـا●باخبر●نمی●شـود●که●در●موارد●مشـابه●ایـن●یا●مواردی●که●خود●سـکوی●

نشـر●تغییراتـی●را●در●مخاطبیـن●کاربر●می●دهد،●سـکوی●نشـر●قبـل●از●تغییر●قابـل●توجّه●افرادی●

کـه●می●تواننـد●کاربـر●را●ببیننـد،●بایـد●رضایت●قبلـی●وی●را●دریافـت●کنند.

قابلیت حمل داده ها

شبکه●اجتماعی●باید●گرفتن●یک●کپی●از●داده●های●کاربر●را●برایش●آسان●کند.

حفاظت از داده های کاربر به وسیله سکو های نشر 

بــا●داده●هــای●کاربــر●بــه●انــدازه●داده●هــای●محرمانــه●خــود●شــبکه●اجتماعــی●و●حتّی●بیشــتر●

ایمــن●رفتــار●شــود،●مگــر●اینکــه●کاربــر●عالمــا●و●عامــداً●قصــد●افشــا●داشــته●باشــد.●بــه●عــلاوه●

در●صــورت●بــه●خطــر●افتــادن●داده●هــا●بــه●کاربــر●اطّــلاع●داده●شــود.

حق دانستن

ــه●او● ــود●و●ب ــتفاده●می●ش ــش●اس ــه●از●داده●های ــه●چگون ــود●ک ــان●داده●ش ــر●نش ــه●کارب ب

اجــازه●دهــد●تــا●بــه●نحــو●واضحــی●ببینــد●چــه●کســی●و●چــه●چیــزی●بــه●آن●داده●هــا●دسترســی●

ــر●ســواد●شــبکه●های●مجــازی●اســت. ــن●حــق●همــان●حــق●ب دارد.●ای

حق تعریف هویت

ســکوی●نشــر●بایــد●اجــازه●بدهــد●کاربــر●بیــش●از●یــک●هویّــت●ایجــاد●و●از●نــام●مســتعار●

قابــل●ردیابــی●و●پاســخگو●اســتفاده●کنــد.
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حق تجدیدنظرخواهی مؤثر و عادلانه

ســکوی●نشــر●بایــد●بــه●کاربــر●اجــازه●دهــد●کــه●نســبت●بــه●اقــدام●تنبیهــی●شــبکه●اجتماعی●

اعتــراض●کنــد●و●پاســخ●مکتــوب●و●مشــخصی●را●در●بــازه●زمانــی●محــدود●دریافــت●کنــد.●بــه●

عــلاوه●آنکــه●ســکوی●نشــر●را●تحــت●نظــارت●قضایــی●هــم●قــرار●دهــد.●ایــن●حــق●بــه●وســیله●

بخــش●230●قانــون●نزاکــت●ارتباطــات●آمریــکا●)1996(●بــه●شــدّت●تضییــع●شــده●اســت.●ایــن●

ــه● ــه●ســکو●های●نشــر●دانســت●ک ــران●علی ــوان●قســمی●از●حــق●دادخواهــی●کارب حــق●را●می●ت

ــز● ــرای●شــکایت●علیــه●ســکوی●نشــر●نی ــری●ب ــا●حــذف●مــدارک●و●اطّلاعــات●لازم●کارب ــب●ب اغل

ــود. ــع●می●ش تضیی

حق برداشت1 )حق بر حذف(

ــد.● ــا●داده●هــای●مشــخصی●را●حــذف●کن ــر●اجــازه●دهــد●حســابش●را●حــذف●و●ی ــه●کارب ب

ــر● ــا●حــق●ب ــر●حــذف3●و●ی ــا●حــق●ب ــوش●شــدن2●ی ــر●فرام ــوان●حــق●ب ــن●حــق●تحــت●عن از●ای

ــا●حــق●آزادی● ــرده●شــده●اســت.●ایــن●حــق●در●آمریــکا●در●تعــارض●ب ــام●ب پــاک●کــردن4●نیــز●ن

بیــان●دانســته●شــده●اســت●و●در●مــاده●17●مقــررات●عمومــی●حفاظــت●از●داده●هــا●در●اروپــا●

شناســایی●شــده●اســت.●)قبولــی●درافشــان،●بختیارونــد●و●آقامحمــدی،●1397:●115(●ایــن●حــق●

در●ایــران●نیــز●در●بنــد●)ج(●مــاده●)1(●طــرح●صیانــت●از●حقــوق●کابــران●فضــای●مجــازی●در●شــرف●

تبدیــل●شــدن●بــه●قانــون●اســت.

حق اصلاح، غیرفعال کردن و رد کوکی

ــره●می●شــود● ــت●ذخی ــا●تبل ــل●ی ــا●موبای ــر●ی ــه●روی●کامپیوت ــل●اســت●ک کوکــی5●یــک●فای

ــش●روی●سیســتم● ــا●دسترســی●ها●و●عملیات ــد●ت ــداری●می●کن ــرای●ســرور●نگه ــی●را●ب و●اطلاعات

تســهیل●و●بــدون●اجــازه●کاربــر●انجــام●شــود.●بنابرایــن●کاربــر●بایــد●اجــازه●دسترســی●و●میــزان●

دسترســی●را●در●اختیــار●داشــته●باشــد●و●هیــچ●ســکوی●نشــری●نمی●توانــد●بــدون●اخــذ●اجــازه●

ــت● ــل●سیاس ــق●ذی ــن●ح ــد.●ای ــته●باش ــی●داش ــتگاه●او●دسترس ــات●دس ــه●اطلاع ــر●ب از●کارب

1.●Right●to●withdraw
2.●Right●to●be●forgotten●)Right●to●oblivion(
3.●Right●to●Delete
4.●Right●to●Erasure
5.●Cookie
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تنظیــم●کوکی●هــا●تشــریح●می●گــردد.●حتــی●فراتــر●از●ایــن●بایــد●گفــت●ســکو●های●نشــری●کــه●

اســتفاده●از●خدمــات●خــود●را●منــوط●بــر●صــدور●اجــازه●دسترســی●بــه●وســیله●کاربــر●می●کننــد●

ــر●ســر●دوراهــی●نقــض●حریــم●خصوصــی●و●اســتفاده●از●خدمــات●ســکوی●نشــر●قــرار● وی●را●ب

ــا●ایــن●حــق●در●تعــارض●اســت. می●دهنــد●کــه●ب

حق کودکان

ــد● ــا●بهره●من ــوری●داده●ه ــذف●ف ــاک●و●ح ــی●پ ــت،●دسترس ــق●حفاظ ــد●از●ح ــودکان●بای ک

باشــند.●ایــن●حــق●نیــز●در●ســند●صیانــت●از●کــودکان●و●نوجوانــان●در●فضــای●مجــازی●مصــوب●

ــی● ــه●در●برخ ــی●ک ــت،●در●حال ــده●اس ــایی●ش ــران●شناس ــازی●در●ای ــای●مج ــی●فض ــورای●عال ش

کشــورها●مثــل●آمریــکا●نیــز●تــا●حــدود●ســال●2018●زمــان●تصویــب●قانــون●فوســتا●-●سیســتا●

)FOSTA-SESTA●Act(●چنــدان●شناســایی●نشــده●بــود●و●در●ایــن●قانــون●نیــز●امنیــت●اخلاقــی●

کــودکان●در●ســکو●های●نشــر●و●فضــای●مجــازی●بــه●نحــو●کاملــی●شناســایی●نشــده●اســت،●لــذا●

نمی●تــوان●بــا●اتــکا●بــه●قوانیــن●ایــن●کشــور●از●قانونگــذاری●دقیــق●در●ایــن●زمینــه●غافــل●شــد.

نتیجه گیری

در●ایــن●مقالــه●بــا●رجــوع●بــه●ســابقه●تقنینــی●اروپــا●و●آمریــکا●ثابــت●شــد●کــه●در●زمینــه●

صیانــت●از●حقــوق●کاربــران●در●فضــای●مجــازی●قانونگــذاری●نقــاط●مختلــف●دنیــا●رویکردهــای●

ــد● ــی●مانن ــورهای●اروپای ــی●کش ــدا●در●برخ ــو●ابت ــک●س ــد.●از●ی ــش●گرفته●ان ــی●در●پی متفاوت

ــا● ــت●داده●ه ــون●حمای ــا●وضــع●قان ــم●و●ب ــه●بودی ــن●زمین ــس●شــاهد●پیشــگاهی●در●ای انگلی

ــد.● ــه●ش ــی●ارائ ــای●شــخصی●الگوی ــت●از●داده●ه ــه●اصــول●هشــتگانه●حمای ــا●ارائ در●1998●ب

ســپس●در●اتحادیــه●اروپــا●مقــرّرات●عمومــی●حفاظــت●از●داده●هــا●در●ســال●2016●تصویــب●و●از●

2018●لازم●الاجــرا●شــد●کــه●متناســب●بــا●تحــوّلات●پلتفرم●هــا●و●شــبکه●های●اجتماعــی●روزآمــد●

ــن● ــر●نگرفت ــد●در●نظ ــی●مانن ــز●انتقادات ــون●نی ــن●قان ــه●ای ــال●ب ــر●ح ــه●ه ــا●ب شــده●اســت؛●امّ

اصــول●رقابــت●بیــن●ســکو●های●نشــر●و●آزادی●بیــان●و●حــق●امنیــت●کاربــران●یــا●شــفافیت●در●

تصمیم●گیری●هــای●الگوریتمــی●ســکو●های●نشــر●وارد●اســت.●

ــا●فضــای●مجــازی●تاکنــون●بــه● ــاط●ب در●نظــام●حقوقــی●آمریــکا●قوانیــن●متعــدّدی●در●ارتب

ــبکه●های● ــر●و●ش ــکو●های●نش ــوزه●ی●س ــه●در●ح ــی●ک ــا●آن●قانون ــت،●امّ ــیده●اس ــب●رس تصوی

ــران● ــت●کارب ــی●از●فعالی ــئولیت●های●ناش ــا●را●از●مس ــت●آنه ــی●اصــل●اساســی●مصونی اجتماع



چالش های قانونگذاری حقوق کاربران در فضای مجازی؛ مطالعه تطبیقی دو تجربه متفاوت

115

دوره 5
زمستان 1401

ــکا● ــون●نزاکــت●ارتباطــات●آمری ــرده●اســت،●بخــش●230●قان ــا●ایجــاد●ک در●بســتر●شــبکه●آنه

)الحاقــی●1996(●اســت.●در●نتیجــه●ایــن●قانــون●اســت●کــه●ســکو●های●نشــر●بــزرگ●آمریکایــی●

کــه●میلیون●هــا●کاربــر●در●سراســر●دنیــا●دارنــد●الزامــی●بــه●رعایــت●بســیاری●از●حقــوق●کاربــران●

ندارنــد؛●امّــا●نهایتــاً●بنــا●بــر●جهاتــی●ماننــد●قابلیــت●رقابــت●بیــن●ســکو●های●نشــر●و●فشــارهای●

ــا● ــن●برخــی●کشــورها●ی ــرش●قوانی ــه●پذی ــور●ب ــا●مجب ــره●بعضــی●از●آنه ســایر●کشــورها●بالاخ

ایــن● خودتنظیم●گــری● از● ناشــی● مقــرّرات● اجــرای● ضمانــت● شــده●اند.● خودتنظیم●گــری●

شــبکه●های●ارتباطــی●نیــز●در●حــدّی●قــوی●اســت●کــه●در●چالش●هایــی●ماننــد●ترویــج●خشــونت●

ــد●و●حســاب● ــه●کردن ــر●وی●غلب ــوری●ب ــات●ریاســت●جمه ــس●از●انتخاب ــه●وســیله●ترامــپ●پ ب

ــکا●راه● ــون●اساســی●آمری ــان●در●قان ــه●آزادی●بی ــد●و●اســتناد●وی●ب ــر●او●را●مســدود●کردن توئیت

بــه●جایــی●نبــرد.

ــده●و● ــازی●ش ــای●مج ــه●فض ــذاری●در●عرص ــرای●قانونگ ــی●ب ــد●تلاش●های ــران●هرچن در●ای

قوانینــی●ماننــد●قانــون●جرائــم●رایانــه●ای●و●قانــون●تجــارت●الکترونیــک●بــه●تصویــب●رســیده●

ــا●ایــن●قوانیــن●بــه●نحــو●مطلوبــی●نتوانســته●اند●حقــوق●کاربــران●فضــای●مجــازی● اســت؛●امّ

بــه●ویــژه●در●فضــای●وب●2●و●ســکو●های●نشــر●دیجیتــال●و●شــبکه●های●اجتماعــی●را●شناســایی●

کننــد●و●مــورد●حفاظــت●قــرار●دهنــد.●طرح●هایــی●کــه●در●ایــن●زمینــه●نیــز●در●دســت●تصویــب●

ــرّرات● ــم●مق ــرح●تنظی ــازی●)ط ــای●مج ــران●فض ــوق●کارب ــت●از●حق ــرح●صیان ــد●ط ــت●مانن اس

ــه● ــه●اســت.●از●جمل ــران●پرداخت ــه●حقــوق●کارب ــه●نحــوی●بســیار●ناقــص●ب فضــای●مجــازی(●ب

ــارت● ــده●شــود●عب حقوقــی●کــه●پیشــنهاد●می●شــود●در●ایــن●دســت●طرح●هــا●و●لوایــح●گنجان

ــرام● ــر●در●احت ــکوی●نش ــت●س ــا،●صداق ــوح●آنه ــی●ها●و●وض ــه●خط●مش ــی●ب ــت●از:●دسترس اس

ــم● ــر●در●محافظــت●از●حری ــاّوری●قوی●ت ــی،●فن ــان،●توانمندســازی●فنّ ــه●سیاســت●ها،●آزادی●بی ب

ــر● ــری●تغیی ــرل●داده●هــا،●پیش●بینی●پذی ــه●حداقــل●رســاندن●داده●هــا،●حــق●کنت خصوصــی،●ب

مخاطبیــن،●قابلیــت●حمــل●داده●هــا،●حفاظــت●از●داده●هــای●کاربــر●بــه●وســیله●ســکوی●نشــر●

،●حــقّ●دانســتن،●حــقّ●تعریــف●هویّــت،●حــقّ●تجدیدنظرخواهــی،●حــقّ●حــذف،●حــقّ●اصــلاح،●

غیرفعــال●کــردن●و●رد●کوکــی،●حــقّ●کــودکان●بــه●دسترســی●پــاک●و●حــذف●فــوری●داده●هــا.
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