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Abstract 
Background and purpose: protecting employees, especially in cyber space, is essential. 
Enemies are trying to influence the beliefs of employees by using the capabilities of cyber 
space. Therefore, the aim of the current research is to analyze the factors affecting the 
increase of optimism of police employees towards security in cyber space. 
Methodology: The current research was conducted in terms of practical purpose, in terms of 
the nature of data, qualitative and in terms of data-based research method. The research tool is 
semi-structured interview. Using grounded theory, the data obtained from interviews with 10 
police officers, experts of Jame Amin University and experts and trustees in the field of 
security and inspection were conducted during three stages of open, central and selective 
coding. The purposeful sampling method is non-random and it was also used to obtain 
validity from the point of view of experts up to theoretical saturation. 
Findings: open codes of 34 concepts and 4 categories that include the characteristics of 
commanders and security ranks, environment and police facilities and equipment, security 
programs, police staff. "Attracting trust and the desire to increase the level of awareness of 
employees" was identified as the selected code. 
Conclusion: Causal conditions: young human resources that encourage commitment, 
expertise, mobility and dynamism. Mediation conditions: the desire and effort of the 
organization to have knowledgeable, insightful and developed employees. Background 
conditions: The religion of Islam, which places a special value on being immune from crime 
and sin for humans. Implications: Increasing employees' optimism towards the cyber 
protection system. The core category (selected code) is "attracting trust and the desire to 
increase the level of awareness of employees" in cyber security. This category covers all other 
categories. The employees participating in this research explain the desire to increase the 
awareness level of employees in cyber protection as the main factor in increasing optimism. 
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 يدر فضا انتینسبت به ص سیکارکنان پل ینیب خوش يعوامل مؤثر بر ارتقا يواکاو
 يبریسا

 
  2ابراهیم داوودي ،1مجید ایراندوست

 دهیچک
ي ها تیظرف. معاندان با استفاده از است يضرور يامر کارکنان، خاصه در فضاي سایبرياز  انتیص زمینه و هدف:

، بر اعتقادات کارکنان تأثیرگذاري سوء داشته باشند. بنـابراین، هـدف پـژوهش حاضـر     اند تلاشفضاي سایبري در 
  بینی کارکنان پلیس نسبت به صیانت در فضاي سایبري است. بر افزایش خوش مؤثرواکاوي عوامل 

بنیاد  ، کیفی و از نظر روش پژوهش دادهها دادهپژوهش حاضر از نظر هدف کاربردي، از نظر ماهیت  شناسی: روش
 ها مصاحبهحاصل از  يها دادهي، ا نهیزمیافته است. با استفاده از نظریه  ساختار انجام شد. ابزار پژوهش مصاحبه نیمه

نفر از کارکنان پلیس، خبرگان دانشگاه جامع علوم انتظامی امین و متخصصـین و متولیـان در حـوزه     10با تعداد 
مند غیر  گیري هدف صیانتی و بازرسی طی سه مرحله کدگذاري باز، محوري و گزینشی صورت گرفت. روش نمونه

  گان تا حد اشباع نظري استفاده شد.چنین براي کسب روایی از نظر خبر تصادفی است هم
ي صـیانتی،  هـا  ردهي فرمانـدهان و  هـا  یژگ ـیو مقوله که مشتمل بـر  4مفهوم و محوري  34کدهاي باز  :ها افتهی

سـطح   رشـد بـه   لی ـمجلب اعتمـاد و  «ي صیانتی، کارکنان پلیس. ها برنامهمحیطی و امکانات و تجهیزات پلیس، 
  انتخابی، شناسایی شد.عنوان کد  به »کارکنان یآگاه

شرایط علیّ: منابع انسانی جوان که مشوق تعهد، تخصص، تحرك و پویایی است. شرایط میانجی: تمایل  گیري: نتیجه
ي: دین مبین اسلام که ارزش خاصی براي ا نهیزمیافته. شرایط  و تلاش سازمان بر داشتن کارکنانی آگاه، بصیر و رشد

بینی کارکنان به نظام صیانت سایبري است.  مصون ماندن از جرم و گناه براي انسان قائل است. پیامدها: افزایش خوش
در صیانت سایبري است. این مقوله  »جلب اعتماد و میل به رشد سطح آگاهی کارکنان«کد انتخابی) (ي ا هستهمقوله 

کننده در این پژوهش، میل به رشد سطح آگـاهی   . کارکنان شرکتدهد یمیگر را تحت پوشش قرار تمام مقولات د
  .کنند یمبینی تبیین  عنوان عامل عمده در افزایش خوش کارکنان در صیانت سایبري را به

  .يبریسا انتیص س،یکارکنان پل ،ینیب خوش :ها دواژهیکل

 يعوامل مؤثر بر ارتقا يواکاو ).1403( نیحس ،یبجان و جواد، دیس ،یثان ییرضا ،نیحس ،يطاهر ):APA( استناد
  .133-166 ،)69(18 ی،بازرس و نظارت فصلنامه .يبریسا يدر فضا انتینسبت به ص سیکارکنان پل ینیب خوش
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  مقدمه
و کارآمــدترین راه مبــارزه بــا جــرم اســت.  نیتــر مهــمگیــري از جــرم،  صــیانت و پــیش

گیـري   کـه هـدف اصـلی آن تضـمین پـیش      شـود  یم ـگیرانـه تلقـی    صیانت اقدامی پیش
گونـه باشـد؛ صـیانت، نـوعی حفاظـت، مراقبـت، دقـت         ي جـرم هـا  انحـراف کاري یا  از بزه

کنـد تـا از    شـود کـه در انسـان ایـن آمـادگی را ایجـاد مـی        و دوراندیشی محسـوب مـی  
صـورت محـافظی    وقوع جرم و انحـراف و یـا هـر گنـاهی جلـوگیري کنـد و در واقـع بـه        

ــیش   ــا شــروع انحــراف پ ــدین  اســت کــه از اشــاعه و ی ــرده و ب ــوعی  گیــري ک صــورت ن
دســتورالعمل بازرسـی کــل ناجــا،  (شــود  ت نفــس و معرفـت نفــس محســوب مـی  مراقب ـ
مــن عــرف نفســه فقــد عــرف ربــه:  : «نــدیفرما یمــع) ( یعلــطــور امــام  همــان ).1393

ایــران،   سیپلــ ».کــس کــه نفــس خــود را شــناخت، پروردگــارش را شــناخت       آن
ــأمعنــوان ســازمانی کــه وظیفــه مهــم و حســاس   بــه نظــم و امنیــت در جامعــه را  نیت
شــده،  یـابی بـه اهـداف تعیـین     هـده دارد، بـراي موفقیـت در انجـام وظـایف و دســت     برع

عنـوان   بیش از هر سـازمان دیگـري متکـی بـر کارکنـان اسـت. صـیانت از کارکنـان بـه         
ــم ــق      مه ــناخت دقی ــتلزم ش ــازمان، مس ــرمایه س ــرین س ــالشت ــا چ ــ، ه ــا بیآس و  ه

 نیتـر  مهـم کـی از  ، یتوانـد  یم ـتهدیدهاي پیشِ رو اسـت. در واقـع نتـایج ایـن پـژوهش      
ــتاکت، ابزارهــا ــد و هــا کی ــؤثر، حتــی راهبردهــاي مفی ــراي   م ــان ب در صــیانت از کارکن

ــا رده ــام   ه ــارتی و فرمانــدهان در انج ــمأموري نظ ــیانت از کارکنــان در    تی مهــم ص
  شرایط کنونی باشد.

از نظـام صـیانتی متناسـب     متـأثر  توانـد  یم ـ، کارکنـان  بینـی  خـوش حقق و ارتقاي ت
ــایبر  ــاي س ــا فض ــ يب ــرش در  باش ــا نگ ــاوتد. ب ــا تف ــی و  ه ــاي واقع ــود در فض ي موج

آفرینــان عرصــه صــیانتی بایــد از طریــق گســترش تعــاملات و   ســایبري تمــامی نقــش
اندیشـی در ایـن زمینـه اقـدام کننـد. تـا سـازمان بتوانـد جهـت           همکاري متقابل و هـم 

صیانت از کارکنـان در فضـاي سـایبري، قواعـدي تنظـیم و ترسـیم کنـد کـه بـا حفـظ           
رو،  گـوي نیازهـاي صـیانتی کارکنـان در ایـن فضـا باشـد. از ایـن         کرامت انسـانی، پاسـخ  

پرســش مهــم ایــن پــژوهش، کــه بایــد بــه آن پاســخ داده شــود، ایــن اســت کــه نظــام  
ــه     ــایبري، چگون ــاي س ــازمان در فض ــیانتی س ــص ــد یم ــطح    توان ــاي س ــب ارتق موج
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چــالش مهــم  صــیانت از کارکنــان یــک دغدغــه و امــروزه .بینــی کارکنــان شــود خـوش 
قرارگــاه جهــادي صــیانت  1393ي نظــارتی اســت. در ســال هــا ردهبــراي فرمانــدهان و 

با تدابیر فرمانـده وقـت ناجـا تشـکیل شـد. وظیفـه اصـلی ایـن قرارگـاه انجـام سلسـله            
ــدامات  ــؤثراق ــیش  م ــت پ ــد جه ــیانت از     و مفی ــدف ص ــا ه ــرم ب ــاب ج ــري از ارتک گی

ــه ر    ــا توجــه ب ــئله صــیانت ب ــلام شــد. مس ــان اع ــره  کارکن ــاي مجــازي از دای شــد فض
ي نظــارتی خــارج شــده و از ایــن بابــت نگرانــی ســازمان در       هــا ارگــانمــدیریت 

گونـه کـه بایـد     نظـام صـیانتی آن   محافظت و مراقبت از کارکنـان افـزایش یافتـه اسـت.    
ــراهم ننمــوده اســت. اگرچــه در ســنوات اخیــر    ــرم شــاهدانتظــارات را ف و اصــلاح  میت

طـور مطلـوب و    معنـاي واقعـی کلمـه صـیانت بـه      یکن بـه . ل ـمی ـا بـوده  هـا  هی ـروبرخی از 
مبــدل بــه جولانگــاه تهدیــدات و مخــاطره  عمــلاًکیفـی ارتقــاء نیافتــه و فضــاي ســایبر  

اشـاره داشـت    1400اسـفند مـاه سـال     9بـه واقعـه    تـوان  یم ـشده اسـت. بـراي مثـال    
کـه معانـدان پـس از چنـدین مـاه تبلیغـات گسـترده از طریـق کانـال تلگرامـی سـالک            

ــه ــال شــکل ب ــل    دنب ــاي مســلح در مقاب ــان نیروه ــانونی کارکن ــر ق ــات غی گیــري تجمع
ــداري  ــتانفرمان ــا شهرس ــد. دو      ه ــلامی بودن ــوراي اس ــس ش ــل مجل ــران مقاب و در ته

صـیانت   میخـواه  یم ـکـه   معناي واضح از صـیانت مـورد مفاهمـه اسـت، یـک معنـا ایـن       
ــر ا        ــاي دیگ ــوند و معن ــف نش ــرم و تخل ــه ج ــان وارد مقول ــا کارکن ــیم ت ــنکن ــه  ی ک

ــ ــواه یم ــیانت،   میخ ــا ص ــا ارزشب ــیم.     ه ــاء بخش ــان را ارتق ــانی کارکن ــت انس و کرام
بینـی در کمـال آرامـش، احتـرام، احسـاس رضـایت و        نحوي کـه کارکنـان بـا خـوش     به

امنیــت خــاطر هماننــد مــابقی مــردم بــه زنــدگی پرداختــه و در عــین حــال مصــون از  
  هرگونه جرم و تخلف عالمانه و عامدانه باشند.

ــیش در  ــیانت ب ــر ص ــال حاض ــکل     ح ــه ش ــر ب ــت. اگ ــاري اس ــاي اول ج ــر در معن ت
ــه      ــود ب ــیانت خ ــاي اول ص ــیم، معن ــال کن ــاي دوم را دنب ــابی معن ــق   ایج ــود محق خ

معنـاي اول درون صـیانت در معنـاي دوم مسـتتر اسـت.       شـود، چـرا کـه صـیانت بـه      می
 ویــژه در فضــاي بینــی در کارکنــان بــه ایـن نــوع صــیانت مســتلزم ارتقــاء ســطح خــوش 

ــوان یمــدر اهمیــت پــژوهش همــین بــس کــه   ســایبري اســت. ــا ایجــاد تغییــر در  ت ب
، سـطح روابـط اجتمـاعی و جلـب رضـایت کارکنـان را ارتقـاء داد،        هـا  تیمحـدود سبک 

ــاي در  ــوق و مزای ــزایش حق ــا اف ــا     ب ــود و ب ــظ نم ــان را حف ــت کارکن ــأن، منزل ــور ش خ



 

 

137 

یا دیمج
ت،

وس
اند

ر
 

راه
اب

 می
ود

داو
ي

کاو
/ وا

 ي
تقا

ر ار
ر ب

مؤث
ل 

وام
ع

 ي
ش

خو
 ینیب

ن ...
کنا

کار
 

ــوش  ــرش خ ــه و  نگ ــا روشبینان ــان     ه ــیانت را در می ــه ص ــاد ب ــطح اعتم ــوین س ي ن
بـه آرامـش جسـمی و روانـی و ارتقـاي سـطح عملکـرد         کارکنان افـزایش داد کـه منجـر   

ــاران    ــردم و همک ــا م ــه ب ــان در مواج ــکارکن ــود یم ــایبري،  ش ــیانت س ــه ص ــام ب . اهتم
. تحلیـل و تفسـیر قضـایا    دارد یم ـکارکنان فراجـا را از خـوراك فکـري مسـموم مصـون      

ــای  ــاي س ــا  در فض ــار ن ــاء و انتش ــت الق ــبح   بري جه ــایتی و ق ــدي، نارض ــی از  امی زدای
و در ضـرورت ایـن پـژوهش اشـاره      آمیـز اسـت.   مخـاطره  و اعتقـادات واقعیتـی   ها ارزش

بینـی حاصـل نشـود. کماکـان شـاهد رونـد        به این مهم کـه اگـر ایـن مفاهمـه و خـوش     
 چنـــین و تخلفـــات و ناکـــامی در اصـــلاح وضـــعیت صـــیانتی هـــم جـــرائمارتکـــاب 

ي سـابق در فضـاي سـنتی و لاحـق در فضـاي سـایبر خـواهیم بـود. بـدیهی          ها خسارت
بینـی و حسـن نظـر بـه روش      است که تحقق ایـن مهـم، مسـتلزم ایجـاد فضـاي خـوش      

 خلاقانه، هوشمندانه و هنرمندانه است.  

ــه در افــزایش   بیــنش، نگــرش، مــنش، حســن نظــر و خــوش  بینــی کارکنــان چگون
ــای   ــاي س ــه در فض ــیانت خاص ــطح ص ــؤثربر س ــوش  م ــش خ ــت. نق ــام اس ــی  در مق بین

بینــی  کارکنــان در ارتقــاي ســطح صــیانت در فضــاي ســایبري چیســت؟ خــوش       
واقـع گـردد؟ آیــا    مـؤثر در نظـام صــیانت سـایبري مفیـد و     توانـد  یم ـکارکنـان چگونـه   

ــوان یمــ ــر  صــرفاً ت ــا تکیــه ب ــهب ــه شــکل ســنتی در  هــا برنام ي جــاري و واکنشــی و ب
ضــاي ســایبري موفــق عمــل نمــود و موجبــات      صــیانت از کارکنــان خاصــه در ف  

ــا    خــوش بینــی و جلــب اعتمــاد کارکنــان را بــه نظــام صــیانت ســایبري فــراهم آورد ی
ــن ــر نهــاده و    ای ــا را فرات ــد پ ــه بای ــن مقول ــراي توفیــق در ای ي اندیشــید و ا چــارهکــه ب

معنـاي   رویکرد فعالانه، آفندي در صـیانت ایجـاد کـرد. صـیانت بـا نگـرش ایجـابی و بـه        
بینـی اســت بـالعکس صــیانت در    و کرامـت انســانی کارکنـان موجــب خـوش    حفظشـان 

ــان دارد.   ــأثیرات منفــی در نگــرش کارکن ــن مفهــوم ســلبی ت ــه  از ای رو مســئله و دغدغ
بینــی کارکنــان بــه صــیانت ســایبري  ایــن اســت چــه عــواملی موجــب افــزایش خــوش

 ــ شــود یمــ ــران ســالانه منــابع انســانی و م الی . نیــروي انتظــامی جمهــوري اســلامی ای
تــرین اهــداف ایــن  هنگفتــی را صــرف تربیــت و آمــوزش کارکنــان پلــیس کــه از مهــم 

. بـا قـرار گـرفتن کارکنـان پلـیس در مسـیر تربیتـی        کنـد  یم ـ، شـود  یم ـنیرو محسوب 
جـویی   و در مصـرف ایـن منـابع نیـز صـرفه      رسـد  یم ـصحیح، این نیرو به اهـداف خـود   
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بینـی   اسـت، خـوش   مـؤثر . از جمله مـواردي کـه در همـوار نمـودن ایـن مسـیر       شود یم
بینـی کارکنـان پلـیس بـه نظـام صـیانت سـایبري از         . خـوش باشـد  یم ـکارکنان پلـیس  

بــین بــه علـت دیــد مثبتــی کــه   هــا اســت. پلــیس خـوش  بــر انگیـزش آن  مــؤثرعوامـل  
ــی       ــدف تعی ــود ه ــراي خ ــایبري دارد، ب ــاي س ــیانت در فض ــده و ص ــه آین ــبت ب ن نس

ریــزي ســعی در رســیدن بــه اهــداف خــود دارد. چنــین پلیســی   و بــا برنامــه کنــد یمــ
 ریتـأث تنها بر خود، بلکه بـر اطرافیـان، همکـاران و حتـی کـادر صـیانت سـایبري نیـز          نه
ــ ــذارد یم ــرورت گ ــت و ض ــه    . اهمی ــت ک ــن اس ــژوهش ای ــپ ــد یم ــد  توان ــب رون ، موج

ي مــادي و هــا نــهیهزتصــاعدي جلــب اعتمــاد و رشــد و آگــاهی پلــیس شــود، کــاهش  
بـر افـزایش    مـؤثر دنبـال واکـاوي عوامـل     معنوي پلـیس را در پـی خواهـد داشـت. و بـه     

ــا هــدف بررســی     خــوش ــژوهش ب ــن پ ــه صــیانت ســایبري اســت. ای ــان ب بینــی کارکن
بینـی کارکنـان پلـیس نسـبت بـه نظـام صـیانت         بـه افـزایش خـوش    عواملی کـه منجـر  

ایجادکننـده مقولـه محـوري    کـه شـرایط علـّی     ، صـورت گرفـت. ایـن   شـود  یم ـسایبري 
گـر   بینـی کارکنـان بـه نظـام صـیانت سـایبري کدامنـد؟ شـرایط مداخلـه          افزایش خوش

ــهیزمي هــا یژگــیومحیطــی و  ــه   ا ن ــا مقول ــر کــنش و تعــاملات مواجهــه ب ي اثرگــذار ب
بینـی کارکنـان بـه نظـام صـیانت سـایبري کدامنـد؟ پیامـدهاي          محوري افزایش خـوش 

بینــی کارکنــان بــه  مقولــه محــوري افــزایش خــوشحاصــل از راهبردهــاي مواجهــه بــا 
کـه کارکنـان پلـیس     شـود  یم ـنظام صیانت سایبري کدامنـد؟ چـه فاکتورهـایی باعـث     

ــدامات  ــه اق ــاظتی ســازمان خــوش هــا بخــشصــیانتی  نســبت ب ــین  ي نظــارتی و حف ب
ــه ــان محســوب     شــوند ب ــدگی کارکن ــار و زن ــن مســئله را تجســس در ک ــه ای نحــوي ک

ــند   ــحال باش ــه خوش ــد بلک ــازمان از آننکنن ــه س ــت   ک ــایبري محافظ ــوزه س ــا در ح ه
دنبــال پاســخ بــه ایــن پرســش اســت کــه از نظــر  . بنــابراین ایــن پــژوهش بــهکنــد یمــ

بینـی کارکنـان پلـیس نسـبت بـه نظـام صـیانت         کارکنان پلیس، عوامل ارتقـاي خـوش  
  در فضاي سایبري کدامند؟

  پیشینه 
ــه  ،جــاي صــیانت بــهگــران در دیگــر کشــورها  پــژوهش ،دهــد یمــنشــان  هــا یبررســ ب

ــر   ــاهیمی نظی ــیشمف ــات  پ ــري از تخلف ــیش  ،گی ــاد، پ ــتفاده و   فس ــوء اس ــري از س گی
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رو بـا توجـه بـه پیشـینه      . از ایـن انـد  پرداختـه گیري از ارتکاب جرم توسـط پلـیس    پیش
یی کـه بـه موضـوع    هـا  پـژوهش چندان غنی در حوزه صـیانت سـایبري، بـه برخـی از      نه

  .شود یماین پژوهش نزدیک هستند، اشاره 

صــیانت از حقــوق شــهروندي در فضــاي «) در پژوهشــی بــا عنــوان 1402(رئیســی 
بـه ایـن نتیجـه    » سایبر در پرتوي نشـل سـوم حقـوق بشـر بـا تأکیـد بـر کشـور ایـران         

ــه   ــید ک ــاب     رس ــایبر ایج ــاي س ــت در فض ــنتی و زیس ــاي س ــتن مرزه ــان برداش از می
 ــ   مــی ــوانین و مق ــررات موجــود و وضــع ق ــوانین و مق ــا اصــلاح ق ــد ب ــد و کن ررات جدی

ــامان  شــیوه ــراي س ــاي خــاص ب ــمین    ه ــتاي تض ــد، در راس ــعیت نوپدی ــن وض ــی ای ده
ــررات     ــوانین و مق ــد وضــع و تصــویب ق ــدون تردی ــام برداشــت. ب حقــوق شــهروندان گ

ــدون   ــه فضــاي ســایبر ب ــأثمربــوط ب ــین  ریت المللــی  پــذیري و در نظــر گــرفتن قواعــد ب
شـده مقـررات سـایبري     جـام باشـد. بـر اسـاس مطالعـه ان     پـذیر نمـی   حقوق بشـر، امکـان  

که منطبـق بـا مـوازین و معیارهـاي حقـوق بشـر و بـا نگـاهی نـو بـر اسـاس             در صورتی
تواننـد   نیازهاي جدیـد فضـاي نوپدیـد سـایبري، بـازنگري یـا تـدوین شـده باشـند مـی          

خصــوص حــق بــر توســعه از نســل ســوم حقــوق  در صــیانت از حقــوق شــهروندي و بــه
 اشته باشند.اي د و قابل ملاحظه مؤثربشر نقش 

ي فرمانـــدهی ا مقابلـــهراهبردهـــاي «) در پژوهشـــی بـــا عنـــوان 1402مـــرادي (
ــایبر   ــاي س ــران در فض ــلامی ای ــوري اس ــامی جمه ــه   » انتظ ــید ک ــه رس ــن نتیج ــه ای ب

ــواي مناســب؛    فرهنــگ ــد محت ــراي اســتفاده از فضــاي مجــازي و امکــان تولی ســازي ب
ــن ــاه  روش ــري، آگ ــتفاده از      گ ــف، اس ــرق مختل ــه ط ــان ب ــت از کارکن ــازي و محافظ س
ــراي انجــام هــا ســاخت ي نوظهــور و زیــرهــا يفنــاور اقــدامات عملیــاتی و ي پوششــی ب

ــام  ــرفت؛ انج ــدامپیش ــا اق ــزایش   ه ــار او؛ اف ــف و مه ــل حری ــر روي عوام ــاتی ب ي اطلاع
ــلاع      ــریع در اط ــتمرار آن؛ تس ــان و اس ــی کارکن ــی و تجرب ــدي علم ــانی در  توانمن رس

و شــیوه و شــگردهاي فضــاي مجــازي و ارائــه خــدمات   هــا شــرفتیپخصــوص آخــرین 
  .شده هستند شناساییدار  ي و غیره راهبردهاي اولویتا مشاوره

ارزیــابی رویکــرد و ابعــاد راهبــردي «) در پژوهشــی بــا عنــوان 1400( مــنش عرفــان
». ي مجـازي بـا تأکیـد بـر نظـم و امنیـت      هـا  شـبکه ي اجتمـاعی  ها بیآسگیري از  پیش

سـازي تعـاملات در دنیـاي واقعـی،      بـودن، فـراهم   چهار سـنخ شـامل ایجـابی یـا سـلبی     



 

 

140 

ی 
رس

باز
 و 

رت
ظا

ه ن
نام

صل
ف

– 
ل 

سا
18 – 

ره 
شما

69 )
12(- 

یز 
پای

14
03

 

ي هـا  يفنـاور ان و تغییـر نگـرش بـه وجـوه مثبـت      ي کـاربر هـا  تی ـظرفتکیه بر نقـش و  
  .گیرانه شناسایی شدند عنوان رویکردهاي پیش جدید، به

ــا  )1399( همکــارانبختیــاري و  بررســی وضــعیت موجــود «عنــوان  در پژوهشــی ب
بـه  » منـافی عفـت و اخـلاق عمـومی در فضـاي سـایبر       جـرائم گیـري از   و مطلوب پیش

منـافی   جـرائم گیـري از   یت مطلـوب پـیش  این نتایج دسـت یافتنـد: رسـیدن بـه وضـع     
ــد   ــت نیازمن ــدامعف ــا اق ــه ه ــجم برنام ــه و منس ــه  ي یکپارچ ــزي، ب ــت   ری ــازي و تقوی س

  .دخیل در جرم مؤثري ها حوزهدر  ها اقدام

ــا عنــوان 1397داوودي دهاقــانی ( گیــري از  موانــع اساســی پــیش«) در پژوهشــی ب
نســبت بــه حــذف  تــوان یم ـبــه ایــن نتـایج رســیدند کــه در دو ســطح  » ســایبر جـرائم 

ــدابیر راهبــردي و بلنــد   -موانــع اقــدام کــرد؛ الــف ــا ت ریــزي،  مــدت از طریــق برنامــه ب
صــورت مســتقیم از  بــه -گیــري در ســطح کــلان کشــور، ب گــذاري و تصــمیم سیاســت

صـورت مسـتقل و متمرکـز     بـازده را بـه   ي ایجـابی یـا سـلبی، تـدابیر زود    هـا  اقدامطریق 
  .گیري کرد در فضاي سایبر پیش جرائمترش دهی کرد تا بتوان از گس سامان

ــر ــد خی ــوان   1396( شیان ــا عن ــی ب ــین «) در پژوهش ــتبی ــا وهیش ــی ه ي جاسوس
ــوم       ــامع عل ــگاه ج ــان دانش ــیانت از کارکن ــرد ص ــا رویک ــازي ب ــاي مج ــمن در فض دش

ــراي    » انتظــامی امــین ــه ب ــاربران رایان ــه اســت: آمــوزش ک ــایج دســت یافت ــن نت ــه ای ب
ــی در ف  ــاي جاسوس ــاهی از خطره ــراي    آگ ــی ب ــوانین جزای ــویب ق ــازي، تص ــاي مج ض

  .ي اینترنتی ناشناختهها گاهیپاي، ورود نکردن به ا انهیرا جرائم

بررســی اقــدامات صــیانتی ) در پــژوهش خــود بــه 1394( پاقلعــهبقــائی  مجیــدي و
ــیش ــري از جــرائم  در پ ــه ف.ا.ا. خراســان شــمالی (گی ــورد مطالع ــد. م ــایج ) پرداختن نت

ــزاري   ــه برگ ــان داد ک ــلاسنش ــاه ک ــیش  آگ ــازي در پ ــان،    س ــرائم کارکن ــري از ج گی
ــیش  ــرض خطــر در پ ــان در مع ــان، تشــویق و   شناســایی کارکن ــري از جــرائم کارکن گی

ــحیح  ــان ص ــدیر از کارکن ــتادن   تق ــل، فرس ــپالعم ــا امی ــیش  يه ــیانتی ب ــد   ص ــر از ح ت
  .متوسط مؤثر است

ــگ (    ــونگ و زوگانــگ وان ــگ س ــوان    )2021هان ــی بــا عن مهندســی «در پژوهش
بــه ایــن » هــا و حملــه پــذیري هــا، آســیب مکــانیزم ریتــأثر امنیــت ســایبر: اجتمــاعی د
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پــذیري کــاربران در حمــلات ســایبري  مــورد آســیب 40نتیجــه رســید کــه در مجمــوع 
ــیب   13و  ــی آس ــت. برخ ــده اس ــایی ش ــه شناس ــذیري روش حمل ــه   پ ــاربران ک ــاي ک ه

ــرار  ــد گرفتــهمــورد شناســایی ق ــدوه، احســاس تنفــر، احســاس   ان عبارتنــد از؛ غــم و ان
گناهکـار بــودن، تــرس و وحشــت، عصــبانیت و خشـم، رنجــوري، اضــطراب، انطبــاق بــا   

ــرون ــی دیگــران، ب ــی، ب ــدن، شــهوت،    گرای تجربگــی و خــامی، حــرص و آز، طمــع ورزی
  ترس و وحشت و غیره.

ــیلیا      ــروك و سیس ــتفال وي دي ب ــیلوانا، اس ــالتی، س ــرو س ــائوروم در  )2021( چ
ــوان    ــا عن ــود ب ــژوهش خ ــیش«پ ــت در    پ ــئله دار از اینترن ــتفاده مس ــراي اس ــري ب گی

طــور خــاص  گیــري نــوع اول بــه نتیجــه حاصــل شــد: پــیش نیــا »نوجوانــان و جوانــان
  .کند یمي اجتماعی را بر طرف ها شبکهساز  استفاده مشکل

ي ســـاختاري هـــا یژگـــیو«) در پژوهشـــی بـــا عنـــوان 2018نگریفـــا و والنتـــه (
انجــام و ایــن نتیجــه » ي اجتمــاعی آنلایــن، بــر رفتارهــاي پــر خطــر جوانــانهــا شــبکه

تــري  پــذیري بــیش ي اجتمــاعی جوانــانی را کــه داراي ریســکهــا شــبکهحاصــل شــد: 
  .دهد یمهستند، در معرض خطر قرار 

ایــن پــژوهش، در یــک  کننــده در ي صــیانتی کارکنــان شــرکتهــا افتــهدر تبیــین ی
ــعه         ــد و توس ــدف والاي آن رش ــه ه ــگاه ک ــام دانش ــه ن ــی ب ــی و آموزش ــتر تربیت بس
ــد و از طرفــی کنــار هــم قــرار گــرفتن یــک ســري شــرایط    کارکنــان اســت، قــرار دارن

ي بـه همـوار شـدن مسـیر ایـن هـدف و ایجـاد انگیـزه رشـد و          ا نـه یزمعلّی، میـانجی و  
بینــی کارکنــان بــه نظــام  د آن خــوشزنــد کــه پیامــ پیشــرفت در کارکنــان، دامــن مــی

  صیانت سایبري است.

  بندي پیشینه جمع
ــژوهشدهــد یمــي پیشــینه نشــان هــا یبررســ ــا موضــوع ، در داخــل کشــور پ  هــایی ب

منتشــر نشــده اســت. صــیانت در  بینــی کارکنــان پلــیس بــه صــیانت ســایبري  خــوش
ــه  هــا پــژوهشپیشــینه  ي خــارجی ناشــناخته اســت و در کشــورهاي مختلــف عمــدتاً ب

ــیش ــوء  پ ــري از س ــیس      گی ــان پل ــاد کارکن ــا فس ــارزه ب ــب و مب ــوه، تقل ــتفاده، رش اس
ــد پرداختــه ــراق ان ــا در نقطــه افت ــوان یمــ. ام ــا   ت خــاطر نشــان کــردن کــه در رابطــه ب
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ــوش ــدارد.       خ ــود ن ــابهی وج ــار معتن ــایبري آث ــیانت س ــه ص ــیس ب ــان پل ــی کارکن بین
ــه نــوآوري ــودن نظــام صــیانت ســایبري بــا رویکــرد ایجــابی و   ایــن پــژوهش در ب روز ب

ي نـوین دانسـت کـه تـاکنون چنـین تـدوینی انجـام        هـا  يفنـاور مفاهمه در اسـتفاده از  
  نشده است.

  مبانی نظري
ــیانت: ــتعر ص ــرادف حراســت،    ينظــر فی ــد، مت ــگ فارســی عمی صــیانت در فرهن

داشــتن، نگهبــانی،  یانت، نگــهنامــه دهخــدا صــ حفــظ، نگهــداري آمــده اســت. در لغــت
 ،معنـاي حفـظ کـردن    در لغـت بـه   انتیص ـ داري تعریـف شـده اسـت.    صون، وقایه و نگاه

صــیانت  حفــظ و نگهــداري تعریــف شــده اســت. ،نگــاه داشــتن ،داشــتن خویشــتن هنگــ
 يهـا  ییتوانـا موضـوع بـا ایجـاد شـرایط و      و اصـالت  ءدر اصطلاح بـه مفهـوم تـداوم بقـا    

ــت  ــانی، (لازم درون آن اســ ــتعر .)69: 1384کریمیــ ــاتی  فیــ ــیانت از عملیــ صــ
 يهــا هیسـرما حفــظ  ،آن کــه هـدف  شـود  یمــاطـلاق   ماتیبــه مجموعـه اقــدا  ،کارکنـان 

ــرویج         ــق ت ــی از طری ــدگی درون ــر بازدارن ــت عنص ــا تقوی ــلح ب ــاي مس ــانی نیروه انس
گیـري از تخلفـات و جـرائم     سـند راهبـردي پـیش   (اسـت  و غیـره   فرهنگ صحت عمـل 
ــلح  ــاي مس ــان   .)1394 ،در نیروه ــیانت از کارکن ــرد ص ــاراهب ــرا  فراج ــوان یم در دو  ت

ــی، ( کــردبنــدي  راهبردهــاي خــاص طبقــه ومی ومقولــه راهبردهــاي عمــ  :1387وروائ
13.(  

گـرا اسـت.    شناسـی مثبـت   ي روانهـا  مؤلفـه  نیتـر  مهـم بینـی از   خـوش  بینی: خوش
ــدف از روان ــت  ه ــی مثب ــر در روان   شناس ــاد تغیی ــرا ایج ــت    گ ــاء کیفی ــی و ارتق شناس

وجــوي کشــف و  گــرا در جســت شناســی مثبــت ). روان2000زنــدگی اســت (ســلیگمن، 
). تعریــف فرهنــگ لغــت از   1389مزارعــی،  (ي بهینــه اســت  هــا طیمحـ ـتوضــیح 

. نخسـت یـک گـرایش امیدوارکننــده    شـود  یم ـبینـی، دو مفهـوم مـرتبط شـامل      خـوش 
. دوم بـاور بـه ایـن    شـود  یم ـیا اعتقادي محکم است که موجب تسـلط فـرد بـر شـرایط     

ــد     ــرین جهــان موجــود اســت. فرهنــگ عمی ــا بهت ــل کــه دنی ــا تمای ــده ی ) 1389(عقی
بـین را   و فـرد خـوش  » آمـدها بـه نظـر نیـک نگریسـتن      به کارها و پـیش «بینی را  خوش

آمـدي از روي بـدگمانی و سـوء ظـن نگـاه نکنـد و بـه         شکسی کـه بـه هـر امـر و پـی     «
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بینـی را در   کار خود و آینـدة خـود امیـدوار باشـد، دانسـته اسـت. عمـوم مـردم خـوش         
نظــر گــرفتن نیمــه پــر لیــوان یــا عــادت بــه انتظــار پایــانی خــوش، بــراي هــر دردســر  

ه، ، ترجمــه داورپنــا1995، 3و گیلهــام 2، رایــوچ1ســلیگمن( رنــدیگ یمــواقعــی، در نظــر 
 نظــارت بــیش از انــدازه موجــب کــاهش کــارایی ســازمانی خواهــد شــد         ).1391

کــارگیري  انجــام نقــش پدرانــه و رعایــت آداب از ســوي مــدیر، بــه .)8: 1403(بــازگیر، 
کارکنــــان بــــر اســــاس توانمنــــدي، الگوبــــودن، حضــــور پررنــــگ فرمانــــده در 

. )1: 1403عــامري، ( داردتــرین تــأثیر در کــاهش جــرائم کارکنــان  هــا، بــیش مأموریــت
ــوش ــان       خ ــاك نش ــایع خطرن ــاگوار و وق ــرایط ن ــه ش ــراد را ب ــت اف ــرش مثب ــی نگ بین

ــ ــد یم ــوشده ــابراین خ ــه ، بن ــی ب ــوان  بین ــهعن ــابا جنب ــم در ت ــوب  ي مه آوري محس
ــ ــود یم ــگ ( ش ــو و چان ــوش 2010، 4ه ــراد خ ــین در  ). اف ــموقعب ــا تی ــترسه زا،  ي اس

و همکــاران،  5بالــدوین( کننــد یمــي را ادراك و گــزارش تــر کــممیــزان اســترس  
ــد ). کــاهش نشــانگان افســردگی و اقــدام بــه خودکشــی بــر 2010 ، 6مــوربرگ( خوردارن
2012  .( 

بـــین از  ي خــوش هــا  انســان ) معتقدنـــد 2010( 9و سگرســتروم  8، شــیئر 7کــاور 
بــین در رســیدن بــه هــدف و شــرایط   رســیدن بــه هــدف اطمینــان دارنــد و افــراد بــد 

بینــی بـالا، آشــفتگی و   کــه خـوش  دهـد  یمــن نشـا  هــا یبررس ـمشـابه آن شـک دارنــد.   
). مسـتفاد  2002، شـیئر و کـاور،   10بریسـت ( کنـد  یم ـبینـی   تـري را پـیش   اضطراب کم

یی اسـت کـه امنیـت را ارتقـاء     هـا  مؤلفـه  نیتـر  یاصـول بینی یکـی از   ها، خوش از پژوهش
. از طرفــی دیگــر شــود یمــو موجــب ســلامتی، آرامــش و مطلوبیــت جامعــه  دهــد یمــ
چـه در تعیـین شخصـیت نقـش اساسـی دارد، نیـاز بـه امنیـت و ایمنـی و رهــایی از           آن

بینــی آن  مهــارت در خــوش نیتـر  مهــم). 1390نــژاد،  ســاورخانی و هاشـم (تـرس اســت  
روزمـره زنـدگی، الفـاظ مخربـی را کـه بـه خـود         رویارویی بـا مشـکلات   است که هنگام

                                                                                                                                               
1- Soligman 
2- Rayveh 
3- Gilham 
4- Chang 
5- Baldvin 
6- Morberg 
7- Kaver 
8- Sier 
9- Segerstrom 
10- Berist 
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ــی ــر  م ــوییم، تغیی ــیم  گ ــلیگمن، (ده ــه داور2006س ــدي،   ، ترجم ــاه و محم ). 1391پن
چون برقـی اسـت کـه در پرتـو آن افـق فکـر وسـعت یافتـه و علاقـه بـه            بینی هم خوش

ــد     ــان رش ــز انس ــوبی در مغ ــی و خ ــنیک ــد یم ــوي لاري، ( کن ــن 31: 1361موس ). دی
تأکیـد   و عطوفـت  عنـوان ابـزار انسـان دوسـتی و لطـف      بینـی بـه   اسلام همواره بر خوش

شــده کــه » حســن ظــن«بــه  بینــی در قــرآن و روایــات تعبیــر شکــرده اســت. از خــو
انگـاري دربـاره خداونـد، فعـل و انفعـالات جهـان و نیـز پنـدار، گفتـار و           معناي نیـک  به

ــانکـــردار  ــا انسـ ــتغیب، 1404، مجلســـی، 1371قریشـــی، (اســـت  هـ  ).1387؛ دسـ
: و دهـد  یم ـمختلـف قـرآن، صـالحان را بـه پـاداش نیکـو وعـده         يهـا  سـوره خداوند در 

خــدا) تمســک جوینــد و نمــاز را بــر پــا دارنــد، (پــاداش بزرگــی ( کتــابهــا کــه بــه  آن
ــرد     ــواهیم ک ــایع نخ ــاداش صــالحان را ض ــا پ ــرا) م ــت زی ــد داش ــراف/(خواهن ). 170اع

السـلام، او را   شـد کـه مـادر حضـرت موسـی علیـه       بینی بـه وعـده خداونـد باعـث     خوش
و  م کــه او را شــیر دهبــه امــواج خروشــان آب بســپارد: و بــه مــادر موســی وحــی کــردی

مـدار کـه مـا او را بـه      ناك شـدي او را در نیـل بیانـداز و متـرس و انـدوه      چون بر او بیم
روایـات   احادیـث و  در ).7(قصـص/  میده ـ یم ـو از پیـامبرانش قـرار    میگـردان  یم ـ تو بـاز 

کـه   عنـوان حسـن ظـن بسـیار تأکیـد شـده اسـت. از جملـه ایـن          بینـی بـه   نیز بر خوش
ــفرما یمــپیــامبر اکــرم (ص)  ــد اســت   : ســر آغــاز عبــادت، خــوش دی ــه خداون گمــانی ب

ــوري،  ( ــدث ن ــز آن 40: 12ه. ق، ج  1408مح ــر نی ــاي دیگ ــادت   ). در ج ــرین عب را برت
ــد دانســته ). امــام صــادق (ع) در مــورد حســن  134: 3 جق،  1389متقــی هنــدي، (. ان

: گمــان نیکــو بــه خداونــد ایــن اســت کــه بــه غیــر او امیــد نداشــته  نــدیفرما یمــظــن 
  ).391 :2 ج، 1365کلینی، (باشیم و به جز از گناه خود، از چیزي نترسیم 

معنــاي مجـازي ترجمـه شـده اسـت امــا      واژه سـایبر در زبـان فارسـی بـه     سـایبري: 
آن بـر فضـاي واقعـی قابـل      ریتـأث واقعیت این است که این فضـا مجـازي نیسـت چـون     
ــانی کیبــرنتس  ــه 1رویــت اســت. واژه ســایبر از لغــت یون ــا راهنمــا   ب معنــاي ســکاندار ی

ــیش   ــین    مشــتق شــده اســت. صــیانت ســایبري ب ــوم امنیــت ســایبري تبی ــا مفه ــر ب ت
ــ ــود یم ــت از    و  ش ــدامات حفاظ ــه اق ــه مجموع ــتمیسب ــا س ــه يه ــرورها، اي رایان ، س

ــموبا ــا لی ــتمیس، ه ــا س ــبکه و   يه ــی، ش ــا دادهالکترونیک ــه   ه ــرب گفت ــلات مخ از حم

                                                                                                                                               
1- Kybernetes 
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ــ ــود یم ــان، . (ش ــتی21: 1398دعاگوی ــطلاح   ن) نخس ــار اص ــایبرنتیک«ب ــط » س توس
ــی ــه ریاض ــوان     دان ب ــا عن ــابی ب ــر در کت ــوربرت وین ــام ن ــرل در  «ن ــایبرنتیک و کنت س

کـار بـرده شـده اسـت. سـایبرنتیک       بـه  1948در سـال  » ارتباط بـین حیـوان و ماشـین   
ــرل ســازوکارها در   ــم مطالعــه و کنت ــهیراو ( ینیماشــي انســانی، هــا ســتمیسعل ــا ان ) ه

ــه ،1اســت. ســایبرنتیکس ــانی، ب ــه   معنــاي هــدایت از ریشــه یون ــا حــاکم گرفت ــده ی کنن
ــی    ــان علم ــده و در رم ــر    –ش ــام نورومانس ــه ن ــی ب ــی( 2تخیل ــدس و  ریاض دان، مهن

ــاعی)  ــوف اجتم ــتهفیلس ــون« نوش ــام گیبس ــال » 3ویلی ــه  1984در س ــاره ب ــراي اش ، ب
صـورت الکترونیکـی و    جـاي ارتبـاط رودررو، بـه    بـه  هـا  انسـان دنیاي مجازي کـه در آن،  

تابانســکی، ( ي بــا یکــدیگر در ارتبــاط بودنــد، ابــداع شــد.ا انــهیراي هــا شــبکهاز طریــق 
2011 :76.(  

  ی  شناس روش
ي) انجـام شـده   ا نـه یزمبنیـاد (نظریـه    پژوهش حاضر بـا رویکـرد کیفـی و بـه روش داده    

ــن  ــت. از ای ــه  اس ــا روش نمون ــادف  رو ب ــر تص ــري غی ــدفگی ــاحبه   ی ه ــزار مص ــد و اب من
گیـري شـد. جامعـه پـژوهش کارکنـان       بهـره  هـا  دادهیافتـه بـراي تحصـیل     سـاختار  نیمه

ــین    ــامی ام ــوم انتظ ــامع عل ــگاه ج ــره دانش ــران خب ــص،   در ته ــه و تخص داراي تجرب
ــه      ــه ب ــد ک ــی بودن ــیانتی و بازرس ــوزه ص ــان در ح ــن    متولی ــه در ای ــورت داوطلبان ص

دقیقــه  40یــک از خبرگــان حــدود  پــژوهش مشــارکت کردنــد. زمــان مصــاحبه بــا هــر
تـا رسـیدن بـه اشـباع نظـري دنبـال شـد. و کـار          هـا  دادهآوري  طول کشید. و کار جمع

 ینشـ ـیگزاولیــه)، محــوري و   ( بــاز ي درســه مرحلــه کدگــذار    هــا  دادهکدگــذاري 
  انتخابی) تا رسیدن به اشباع انجام شد.(

   

                                                                                                                                               
1- Cybernetics 
2- Neuromancer 
3- William Gibson 
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  ها افتهی
  کنندگان در پژوهش : مشخصات توصیفی مشارکت1جدول 

  سطح تحصیلات  سن خدمتی  جنسیت
  و بالاتر سیکارشنا  کارشناسی  کاردانی  به بالا سال 20  20تا  10بین   سال 10زیر   زن  مرد
10  -  -  2  8  -  -  10  

ــه ــه و پــس از انجــام تجزی ــه  هــا دادهبنــدي  تحلیــل و طبق ــذارو اتمــام مرحل  يکدگ
ي تحصــیلی از ایــن پــژوهش   هــا افتــه تکنیــک تحلیلــی اســتراوس و کــوربین) ی   (

ــاز محصــله در جــدول شــماره    34پیرامــون  ــدهاي ب ــذاري شــد. ک ــوم کدگ ــه  1مفه ب
  نمایش درآمده است.

  شده ي استخراجها دادهبندي باز از  : کد2جدول 
  )باز(کد اولیه   )محتوا(عبارت 

مجموعه منتقل  با روحیه و پرانگیزه و جوان باشه، این انرژي به زیر ، آدمهاآگ رییس
کنه فرمانده داشتم درب دفترش به روي همـه بـاز بـود و تشـریفاتی نبـود       پیدا می

  بودند. سالم اکثراًخودش سالم بود کارکنان هم 

نقــــش انگیــــزه شــــغلی و 
  کارکنان جوان.گري  تلاش

من اعتقاد دارم اخلاق خوب رئیس و یا مسئول رده صیانتی، در برخـورد کارکنـان   
ي دارم کـه نیـروي تحـت امـر     ا تجربـه ي نمونه من برا گذار است. ریتأثمجموعه  زیر

  هیچ خلافی نخواهم کرد. کنم یمکه با شما خدمت  من تا زمانی گفت یمخودم 

حســن خلــق و صــحت  ریتــأث
  عمل رییس.

  ایجاد شادابی در محیط کار.

ي هـا  کـلاس ي نظارتی هدف صیانتی دارند، در تمام ها ردهمطمئن باشم فرمانده یا 
 گذارند یمکنه و جایزه هم  . حفاظت وقتی فیلم پخش میکنم یمسازي شرکت  آگاه
  سازي است و براشون جذابه. دونند هدف آگاه در جلسه شرکت کنند. چون می اکثراً

مشارکت در جلسـات  علاقه به 
  صیانتی.

تشـــویق و جـــایزه در  ریتـــأث
ــور   ــان در ام ــارکت کارکن مش

  صیانتی.
در اقدامات  جلب اعتماد نقش

  صیانت.

 به دید مشاور به سازمان و اقدام صیانتی نگاه کنید، احساس خوبی داریـد امـا اگـر   
 ـ   بار منفی دارد. من یک مسئول حفاظت داشـتم  عمدتاًابزاري باشد  ا بـا اخـلاق و ب

تونسـتم بگـم فـلان مشـکل را دارم. آدم هـم       کارکنان ارتباط تنگاتنگ داشت. می
  حرف بزنم. دمیترس یمداشتیم که 

اقــدام صــیانتی بــا نگــرش    
  ي.ا مشاوره
  اخلاقی و صمیمیت. خوش

تــرس و ســردي و خشــکی    
  ارتباط موانع اقدام صیانتی.

  تعامل و ایجاد رابطه دوستانه.
. ردی ـگ ینمپوشانی صورت  هم سازمانی با هم تلفیق نشودکه منافع فردي و  تا زمانی

بهترین کار در صیانت سایبري، ایجاد فضاي آموزشی است نه ایجاد ترس و رعـب و  
ــی و   ــافع شخصـ ــق منـ تلفیـ

  سازمانی در ایجاد موفقیت.
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  )باز(کد اولیه   )محتوا(عبارت 
ــوزش در    دلهره براي کارکنان. ــر آم ــه ام ــام ب اهتم

  فضاي مجازي.
تمایل به رشد آگاهی در امـور  

  صیانتی.
محـور داشـت در واقـع اگـر ایجـاد       معتقدم در صیانت سایبري باید رویکرد عـدالت 

محدودیت در استفاده از ابزار و امکانات فضـاي مجـازي اعـم از تلفـن هوشـمند و      
اینترنت و غیره داراي مضراتی است براي همه باشد و اگر منافعی دارد باز هم تمام 

  مند شوند. کارکنان بهره

ــوري  ــدالت مح ــرد ع در  رویک
  صیانت.

ــور   ــیض در ام ــاب از تبع اجتن
  صیانت سایبري.

با توجه به تجربیات سابق در صیانت از کارکنان در فضاي حقیقی، نسـبت   مجموعاً
که صیانت در فضـاي مجـازي بـه     بین هستم اما زمانی به صیانت در فضاي واقعی بد

 مثلاًد بود. محور باشد، این مقاومت در میان کارکنان نخواه صورت اقناعی و آموزش
  .میکن ینمپلیس آمریکا در سایبري حساس است اما ما رعایت 

اقنــاع کارکنــان در صــیانت   
  سایبري.

ي مطلـوب در  هـا  آموزشارائه 
  خصوص فضاي مجازي.

  

ي آموزشی را ها لمیفبین و نگرش مثبت دارم. این  من خودم به کلمه صیانت خوش
سال هم مفید  24، حتی براي من سرهنگ با سابقه خدمت کند یمحفاظت پخش 

  .شود یمو ارزشمند است چون باعث تلنگر و آگاهی 

ــم در    ــزار مه ــیلم اب ــش ف پخ
  صیانت.

تأثیرات مثبت صیانت در همه 
  کارکنان.

ــداردهی امــور    ــیت هش خاص
  صیانتی.

سازي است و گام دوم برداشتن  اولین گام آگاه براي موفقیت در امر صیانت سایبري
. براي مثـال عـدم محـدودیت کارکنـان در اسـتفاده از گوشـی       ها تیمحدودبرخی 

که شما با مخفی کاري و اضطراب از گوشی هوشمند استفاده کنی یـا   هوشمند. این
  فرق دارد. کاملاًي ا دغدغهنه با خیال آسوده و بدون داشتن هیچ 

  ام صیانت.سازي اولین گ آگاه
گامی  رفع محدودیت کارکنان

  مفید در صیانت.
ایجاد آرامش روحـی و روانـی   
ــیانتی میــان    ــدامات ص در اق

  کارکنان.
با اقـدامات   ها تیمحدود رابطه

  صیانتی کارکنان.
گرفت جلوي رشد روز  توان ینممن معتقدم که جلوي گوشی هوشمند و فناوري را 

کار فراهم شـود کـه بـدون آسـیب      بگیرید باید سازو دیتوان ینمافزون فناوري را که 
 مـثلاً منـد شـوند    ي داشـتن گوشـی هوشـمند بهـره    هـا  تی ـمزکارکنان بتواننـد از  

  ي امن به کارکنان بدهند.ها یگوش

تجارب گذشته کارکنـان   ریتأث
  در امور صیانتی.

ي هـا  یگوشمهیا کردن ابزار و 
  هوشمند امن.

نترنت آمد گفتند ممنوع است چرا؟ به بهانه همون اوایل که ای بین هستم کم خوش
صـیانت از کارکنـان در فضـاي سـایبري      اگر ایراد داشت؟ واقعاًصیانت. آیا اینترنت 

بینـی اسـت.    کننـدگی نداشـته باشـد خـوب و موجـب خـوش       تر جنبـه نهـی   بیش

رویکــرد منطقــی و علمــی در 
  امور صیانت سایبري.

نقش تجارب کارکنان در اقدام 
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  )باز(کد اولیه   )محتوا(عبارت 
همه چیز را محدود و  کلاًکه  باید و علمی با دلایل منطقی باشد نه این ها تیمحدود
  کنند. ممنوع

  مشابه در امور صیانتی.

 ، از عوامل نظارتی براي سرکشی به یگـان ها يکلانترزمان خدمت خودم در یکی از 
مراجعه کرد، خودش در داخل مقر داراي گوشی هوشمند بود. شاهد بودم که یکـی  

گویید اسـتفاده از   آن نفر اظهار داشت شما که می به) گشت انتظامی( داران از درجه
  ؟دیکن ینمگوشی هوشمند در محیط کار ممنوع است چرا خودتان عمل 

مشاهده رفتار متعارض میـان  
  حرف و عمل در اقدام صیانتی.

ــیب ــرد در   آس ــی عملک شناس
  اقدامات صیانتی.

ضــرورت رفــع تعــارض میــان 
ــیانت   ــل در صـ ــدام و عمـ اقـ

  سایبري.

چندین سال قبل من دانشجویی داشتم که، تشک خود را برش زده بـود و گوشـی   
کـه   . زمـانی کـرد  یم ـتلفن همراه خود را در آن جاسازي و مخفی کرده و اسـتفاده  

در فضـاي سـایبري    هـا  تی ـممنوعو  ها تیمحدودگونه  دانشجو نسبت به ایجاد این
  بین باشد. ي خوش، به صیانت سایبرتواند یمتوجیه گردد  کاملاً

ــاهش  ــدودکـ ــا تیمحـ در  هـ
  استفاده از ابزار فضاي مجازي.

ــاد هــا تیمحــدودایجــاد  ي زی
  گریزي. موجب قانون

ي سـلبی در  برخوردهاکاهش 
  صیانت سایبري.

  افزایش سطح آگاهی کارکنان.
. کنند یماگر سیاست ما درست و منطقی باشد کارکنان از صیانت سایبري استقبال 

از آن  قطعـاً اسـت   ام خـانواده اگر احساس کنم که صیانت مراقبت و حـافظ مـن و   
اما نباید صیانت سایبري موجب محدودیت مطلق و شکاف نسـلی   کنم یماستقبال 

ایجاد کند. به عقیده من تلفیق آموزش و فرهنگ دو رکـن اصـلی    ام بچهبین من و 
  است

اتخـــاذ سیاســـت منطقـــی و 
  مراقبتی.

  با فرهنگ.تلفیق آموزش 
  

محوري و اعطـاء جـایزه    استفاده از ابزار تشویق خیلی اثربخش است، مبناي تشویق
کـه بـا تشـویق و تمجیـد و      تونه در اقدام صیانتی مفید واقع بشه. انسان زمـانی  می

بینـی   کنه و زمینه براي انتقال پیـام خـوش   تقدیس مواجه بشه حال خوبی پیدا می
  .شود یمایجاد 

ــه  ــه ب ــل و علاق ــویق و  می تش
  اعطاء جایزه.

محـور   تقویت اقدامات تشـویق 
  در امور صیانتی.

کارکنان در جریان مسافرت و لحظاتی که احساس خوشایند و آرامش دارند در یک 
اگـر ایـن    مخصوصـاً تر پذیرش مطلـب دارنـد،    فضاي خارج از فشار و استرس بیش

در  ي صـیانتی هـا  امی ـپریزي جـامع،   برنامه شه با مسافرت همراه با خانواده باشه می
  حوزه سایبري را انتقال داد.

ي رفـاهی  ها مسافرتتمایل به 
  و صیانتی.

گري با استفاده از ابـزار   روشن
  سفر.

بینی  سازي و خوش در اقناع تواند یمواقعی  هاي  نظر من پخش مستندات از کیس به
شـه بـا برگـزاري نمایشـگاه و مسـابقه       کارکنان به صیانت سایبري کمک کند. مـی 

  و انگیزه و سطح آشنایی کارکنان را ارتقاء داد. جزییات را در میان کارکنان تبیین

ــأث ــیلم و  ریت ــت پخــش ف مثب
  هاي واقعی در صیانت. کیس

  برگزاري نمایشگاه و مسابقه.
سـازي   ي نظارتی ما در شـیوه آمـوزش، توجیـه و آگـاه    ها ردهاندهان و برخی از فرم

عملکرد خوبی دارند چرا که بر اساس شرایط و موقعیت کارکنان، روش مناسـبی را  
  روش صیانت از کارکنان.

ــده از    ــناخت فرمان ــزان ش می
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  )باز(کد اولیه   )محتوا(عبارت 
ي هـا  روشبلکـه   کننـد  ینم ـدر واقع با یک فرمول براي همه کـار   ندینما یماتخاذ 

  .دهند یماز کارکنان در فضاي مجازي ترتیب  در جهت صیانت مختلفی را
  کارکنان.

ــأث ــان از   ریتـ ــذیري کارکنـ پـ
  فرماندهان.

ي نظارتی از ها ردهبه اعتقاد من ایجاد ارتباط دوستانه و جلب اعتماد فرماندهان و یا 
  کارکنان خیلی مهم است.

برقـراري ارتبــاط بـا کارکنــان   
جهت جلب اعتماد و مشارکت 

ــفعالدر  ــا تیـ ــیانت هـ ي صـ
  سایبري.

زنـد از روي   هنجار و خلاف ضوابط که از کارکنان سـر مـی   بسیاري از رفتارهاي نابه
اطلاعی از عواقـب سـوء آن عمـل،     ناآگاهی و یا فقر آموزش و یا جهل به قانون و بی
قابل اصلاح  کاملاًتونه باشه که  می حتی در بعضی مواقع مسائل روانی و روحی و ...

  یم هست.و ترم

بینانـه و حسـن    نگرش خـوش 
ــان در    ــت انس ــه ماهی ــر ب نظ

  فرماندهان.
شـناختی   ي روانها مؤلفه ریتأث

در نگرش کارکنان به اقدامات 
  صیانتی.

بینـی   وضعیت اقتصادي و معیشتی و محـیط خـدمتی کارکنـان خیلـی در خـوش     
اگـر تبعـیض و    مخصوصـاً  گـذارد  یم ـ ریتـأث کارکنان نسبت بـه اقـدامات صـیانتی    

 کنند یماما اگر بر عکس باشد استقبال  شود یمعدالتی هم ببینند وضع بدتر هم  بی
  این یک واقعیتی است.

  وضعیت اقتصادي و معیشتی.
بخشی به اقدامات  لزوم عینیت

  صیانتی.
  عدالتی. پرهیز از تبعیض و بی

 ؛ الـف) کـه اشـعار دارد   باشـند  یم ـکدهاي محوري نیز شـامل چهـار مقولـه عمـده      
ــات و هــا یژگــیوي صــیانتی، ب) هــا ردهي فرمانــدهان و هــا یژگــیو ي محیطــی و امکان

  ي کارکنان پلیس.ها یژگیود)  ي صیانتی،ها برنامهتجهیزات پلیس، ج) 

  ي صیانتیها ردهي فرماندهان و ها یژگیوالف) 

 کننــده در ایــن پــژوهش علاقــه دارنــد در محلــی کــار کننــد کــه  کارکنــان شــرکت
ــدهان و ــیانتی فرمان ــزه و  رده ص ــا انگی ــروحب ــوق و   ا هی ــورد وث ــه م ــاط و البت ــا نش ي ب

رو و  هــا خــوش ســطح آگــاهی بــالایی داشــته باشــند. کارکنــانی کــه در مواجهــه بــا آن 
رفتـار ایشـان نمـودي از یـک شخصـیت دلسـوز، مهربـان         نحـوي کـه   صادق هستند بـه 

رتبــاط بــا ا و دوســتدار ارتقــاء ســطح آگــاهی کارکنــان اســت. صــفات ملحــوظ نظــر بــی
کـه آیـا    گـردد  یم ـایـن پدیـده تعیـین     وسـیله  بـه  انگیزش شغلی نیست. انگیزش شغلی

هـال،  (یـا نـه    دهـد  یم ـي خصوصـی و شخصـی را   هـا  ارزششغل به فـرد امکـان حفـظ    
ــیکن ایــن ویژگــی   1994 ). البتــه انگیــزش شــغلی دیگــر کارکنــان نیــز مهــم اســت. ل
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ــا مســئول رده صــیانتی بــه  داشــتن ارتبــاط تنگاتنــگ و دلیــل  بــراي یــک فرمانــده و ی
عنـوان نمونـه بخشـی     چهره با کارکنـان از اهمیـت بـالاتري برخـوردار اسـت. بـه       به چهره

  .شود یماز متن مصاحبه با یکی از کارکنان در ادامه آورده 

ــا مســئول رده صــیانتی، در برخــورد    « ــیس و ی ــاد دارم اخــلاق خــوب ری مــن اعتق
ي دارم کــه نیــروي ا تجربـه ي نمونــه مــن بـرا  گــذار اســت. ریتـأث مجموعــه  کارکنـان زیــر 

هـیچ خلافـی    کـنم  یم ـکـه بـا شـما خـدمت      مـن تـا زمـانی    گفـت  یم ـتحت امر خـودم  
  .»نخواهم کرد

مــن یــک مســئول صــیانتی داشــتم خیلــی بــا اخــلاق بــود، بــا کارکنــان ارتبــاط   «
تونسـتم بگـم فـلان مشـکل را      تنگاتنگ داشـت و لـذا احسـاس صـمیمیت داشـتم. مـی      

  ».حرف بزنم دمیترس یمداشتیم که دارم اما آدم هم 

ــأثمطــالبی کــه در ایــن بخــش مطــرح شــد، حکایــت از اهمیــت    ي هــا یژگــیو ریت
ــدهان و مســئولان  ــود.  در خــوش ي صــیانتیهــا ردهفرمان ــان ب ــر مهــمبینــی کارکن از  ت

ــر روي    ــا مســئول رده صــیانتی اســت کــه ب ــده و ی همــه خصوصــیات شخصــیتی فرمان
صـورت   سـزایی دارد. چـرا کـه فرمانـده و یـا مسـئول رده صـیانتی بـه         بـه  ریتأثکارکنان 

  واسطه و چهره به چهره با کارکنان ارتباط دارد. بی

  ي محیطی و امکانات و تجهیزات پلیسها یژگیوب) 

محــیط کــار در  روز در بــه و تجهیــزات وجــود امکانــات شــرایط محیطــی مطلــوب و
ــوش  ــزایش خ ــان   اف ــی کارکن ــؤثربین ــت. م ــوش   اس ــار خ ــه انتظ ــراي نمون ــی از  ب بین

کارکنــانی کــه در محــیط کــار بــا امکانــات و تجهیــزات بســیار خــوب و در یــک نقطــه  
ــر از کارکنــانی اســت کــه در یــک   بــیش کنــد یمــجغرافیــایی مناســب از شــهر کــار  ت

در  .کنـد  یم ـي نـامطلوب جغرافیـایی و فاقـد امکانـات اولیـه کـار       ا نقطـه محیط کـار در  
  .شود یممصاحبه با یکی از کارکنان در این مورد ارائه  ادامه قسمتی از متن

ــا  « ــده ی ــد و  هــا ردهمــن اگــر مطمــئن باشــم فرمان ي نظــارتی هــدف صــیانتی دارن
کارکنـان را حفـظ کننـد در تمـام      نأش ـ درشرایط و تجهیـزات و امکانـات محـیط کـار     

تــر پرســنل  . بــیشکــنم یمــســازي شــرکت  ي آگــاههــا برنامــهو  هــا کــلاسمراســمات، 
 گذارنـد  یم ـکنـه و جـایزه هـم     جوري هسـتند حفاظـت وقتـی فـیلم پخـش مـی       همین
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ســهمیه ســلاح شــکاري اکثــر کارکنــان دوســت دارنــد در جلســه شــرکت کننــد.  مــثلاً
  .»سازي است و براشون جذابه. نند هدف آگاهاد چون می

  ي صیانتیها برنامهج) 

ــوع     ــاد تن ــت و ایج ــود کیفی ــهوج ــا برنام ــزه و    ه ــزایش انگی ــار در اف ــیط ک در مح
شـاید بتـوان گفـت کـه      مـؤثر ي هـا  برنامـه بینی کارکنان تأثیرگذار اسـت. از اهـم    خوش

سازي مطالـب صـیانت سـایبري بـه کارکنـان اسـت. میـزان شـناخت فرمانـدهان و           آگاه
ــا رده ــان، ه ــتکني صــیانتی از کارکن ــا کی ــاهه ــیانت،   ي آگ ســازي مســئولین حــوزه ص

ــزار و تج ــاه  وجــود اب ــزاري جلســات آگ ــت برگ ــوب جه ــزات مطل ــی  هی ــازي و آموزش س
ي ارتقـاء سـطح انگیزشـی و تخصـیص     هـا  مشـوق متناسب بـا حـوزه صـیانت سـایبري،     

ــی در      ــل بســیار مهم ــن حــوزه، عوام ــدامات ایجــابی در ای ــایر اق ــوایز و س ــاداش و ج پ
  .باشند یمصیانت از کارکنان 

در  توانـد  یم ـواقعـی   هـاي  نظـر مـن پخـش فـیلم و تبیـین مسـتندات از کـیس        به«
شـه بـا    بینی کارکنـان بـه صـیانت سـایبري کمـک کنـد. حتـی مـی         سازي و خوش اقناع

  ».برگزاري نمایشگاه و مسابقه سطح آشنایی و هوشیاري کارکنان را ارتقاء داد

و شـرایط   ي نظـارتی هـدف صـیانتی دارنـد،    هـا  ردهاگر مطمئن باشـم فرمانـده یـا    «
ــیط    ــات مح ــزات و امکان ــانو تجهی ــد در    کارش ــظ کن ــان را حف ــلاسکارکن ــا ک ي ه

ــســازي شــرکت  آگــاه کنــه و جــایزه هــم  . حفاظــت وقتــی فــیلم پخــش مــی کــنم یم
سـازي   دوننـد هـدف آگـاه    . چـون مـی  کننـد  یم ـکارکنـان در جلسـه شـرکت     گذارند یم

  .»است و براشون جذابه

ــش       « ــایند و آرام ــاس خوش ــه احس ــاتی ک ــافرت و لحظ ــان مس ــان در جری کارکن
ــ ــد در ی ــیش  دارن ــترس ب ــار و اس ــارج از فش ــاي خ ــد،   ک فض ــب دارن ــذیرش مطل ــر پ ت

شــه بــا برگــزاري و  اگــر ایــن مســافرت همــراه بــا خــانواده باشــه آنوقــت مــی مخصوصــاً
  .»ي صیانتی در حوزه سایبري را انتقال دادها امیپریزي جامع،  برنامه

محــوري و   بــه اهمیــت برنامــه   تــوان یمــي کــه گذشــت،  ا مصــاحبهدر مــتن 
از طریــق تبیـین مســتندات بـراي کارکنـان پــی بـرد. تمایــل کارکنـان بــه      سـازي   آگـاه 

 هـا  مصـاحبه هـا در   یی کـه آن هـا  خواسـته از  تـوان  یم ـرشد و پیشرفت سـطح آگـاهی را   
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ــرده ــرح ک ــراي    مط ــان از اج ــتقبال ایش ــد. اس ــه ش ــد، متوج ــهان ــا برنام ــوع در ه ي متن
حـی و علاقــه  سـازي، سـفرهاي صــیانتی و تفری   محـیط کـار، شــرکت در مسـابقات آگــاه   
ــه    ــاهی در زمین ــطح آگ ــزایش س ــه اف ــارتب ــا مه ــره از  ه ــاطی و غی ــایبري و ارتب ي س

ي درخواسـتی کارکنـان، آمـوزش مسـائل مجـازي      هـا  برنامـه جمله این مـوارد اسـت. از   
ــت.   ــایبري اس ــأثدر فضــاي س ــره ریت ــرداري از  به ــهب ــا مؤلف ــز در  ي روانه ــناختی نی ش

  است. مؤثرافزایش بینش و آگاهی کارکنان 

  ي کارکنان پلیسها یژگیو )د

ــان         ــا کارکن ــاطی ب ــد ارتب ــک فرآین ــد از ی ــریح ش ــه تش ــوري ک ــه مح ــه مقول س
. بخشـد  یم ـنیـز بـه ایجـاد آن سـرعت      ي ایـن پـژوهش  ا نـه یزمبرخوردارند کـه شـرایط   

ایـن فرآینـد کــه ناشـی از تمایــل کارکنـان بـه رشــد و پیشـرفت ســطح آگـاهی اســت،        
ــیانتی      ــام ص ــان از نظ ــت کارکن ــع و درخواس ــه توق ــر ب ــمنج ــود یم ــتن   ش ــه در م ک

ــهمنظــور ( داردمشــهود و عینیــت  کــاملاً هــا مصــاحبه ي اولیــه اســت). تصــور هــا مقول
، بلکــه، گــذارد یمــ ریتــأثتنهــا بــر رونــد صــیانت وي  مثبــت فــرد نســبت بــه خــود، نــه

  عاملی مثبت براي رسیدن به کمال مطلوب در امر صیانت سایبري نیز هست.

ــدهان و   ــلاش فرمان ــا ردهت ــیانتیه ــه     ي ص ــیانتی، از ناحی ــب ص ــیم مطال در تفه
بینانـه بـه ماهیـت انسـان      . نگـاه خـوش  شـود  یم ـعنوان عاملی مثبـت تلقـی    کارکنان به

تــداوم  ریتـأث ده صـیانتی بـر کارکنـان و    فرمانـده و ر  ریتـأث در کارکنـان مـورد پـژوهش،    
سـزایی   بـه  ریتـأث بینـی کارکنـان    ي مثبـت در محـیط کـار در افـزایش خـوش     ها تیفعال

ــه  ــد. در ادام ــشدارن ــا بخ ــتن ه ــاحبهیی از م ــا مص ــه  ه ــورد ارائ ــن م ــان در ای ي کارکن
  .شود یم

نظـر مـن اسـتفاده از ابـزار تشـویق خیلـی اثربخشـه، مبنـاي تشـویق محـوري و            به«
ــه در پــذیرش اقــدام صــیانتی مفیــد واقــع بشــه.   اعطــاء جــایزه خیلــی مــی  اساســاًتون

ــانی  ــان زم ــال و      انس ــه ح ــه بش ــدیس مواج ــد و تق ــد و تحمی ــویق و تمجی ــا تش ــه ب ک
ــی   ــدا م ــه پی ــومی خوب ــاس عم ــا   احس ــال پی ــراي انتق ــه ب ــذا زمین ــه و ل ــراهم و کن م ف

  .»شود یمبینی ایجاد  خوش
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، از عوامـل نظـارتی بـه یگـان مراجعـه کـرد،       هـا  يکلانتـر زمان خدمت در یکـی از  «
ــه    ــی از درج ــود. یک ــمند ب ــی هوش ــر داراي گوش ــل مق ــودش داخ ــر  خ ــه آن نف داران ب

گوییــد اســتفاده از گوشــی هوشــمند ممنــوع اســت چــرا   اظهــار داشــت شــما کــه مــی
  ».؟دیکن ینمخودتان عمل 

چنـدین ســال قبـل مــن دانشــجویی داشـتم کــه تشــک خـود را بــرش زده بــود و     «
  .»کرد یمگوشی تلفن همراه خود را در آن جاسازي و مخفی نموده و استفاده 

من بـر ایـن بـاور هسـتم نبایـد صـیانت سـایبري موجـب محـدودیت مطلـق مـن            «
یـق  عقیـده مـن تلف   ایجـاد کنـد. بـه    ام بچـه کـه شـکاف نسـلی بـین مـن و       نحوي شود به

آموزش و فرهنگ دو رکـن اصـلی اسـت. و صـیانت سـایبري بـا رعایـت و ترکیـب ایـن          
  ».بینی در میان کارکنان خواهد بود دو موضوع موجب خوش

ــه از  ــر عمــدهایــن چهــار مقول ــود کــه از  عوامــل اثرگــذاري نیت ي کیفــی هــا دادهب
شـده   تسـریع در فهـم بهتـر مرحلـه کدگـذاري، کـدهاي اسـخراج        استخراج شده، بـراي 

  نمایش داده شده است. 2در این پژوهش در جدول شماره 
  ي کیفیها دادهشده از  : کدهاي باز، محوري و گزینشی استخراج3 جدول

  انتخابی)( ینشیگزکد  کدهاي محور  کدهاي باز  ردیف
  مجموعه. سیرئصمیمیت  و حسن خلق  1

ي فرماندهان و ها یژگیو
  ي نظارتیها رده

جلب اعتماد و میل به رشد 
 آگاهی کارکنان.سطح 

  تمایل به رشد آگاهی.

در مشارکت کارکنان در  زهیو جا قیتشو ریتأث  2
  ی.انتیامور ص

مشارکت  و جلب اعتماد ،ارتباط ينقش برقرار  3
  ي.بریسا انتیص يها تیفعالدر کارکنان 

  ي.ا مشاورهبا نگرش  یانتیاقدام ص  4
  ی.انتیارتباط موانع اقدام ص یترس و خشک  5
  ی.عدالت یو ب ضیاز تبع زیپره  6
  .رابطه دوستانه جادیتعامل و ا  7

حرف و عمل در  انیاجتناب از رفتار متعارض م  8
  ی.انتیاقدام ص

انسان  تیو حسن نظر به ماه نانهیب خوش نگرش  9
  .در فرماندهان

  .شناخت فرمانده از کارکنان زانیم  10
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  انتخابی)( ینشیگزکد  کدهاي محور  کدهاي باز  ردیف

تجارب گذشته کارکنان در امور  ریتأثنقش و   11
  صیانتی.

ي محیطی و ها یژگیو
  امکانات و تجهیزات پلیس

  

ي رفاهی و صیانتی در ها مسافرتتمایل به   12
  کارکنان.

  ي هوشمند امن.ها یگوشمهیا کردن ابزار و   13

تلفیق منافع شخصی و سازمانی در ایجاد   14
  موفقیت.

 هاي واقعی در مثبت پخش فیلم و کیس ریتأث  15
  صیانت کارکنان.

اهتمام به امر آموزش و برگزاري نمایشگاه و   16
  مسابقه در فضاي مجازي.

  ایجاد شادابی در محیط کار.  17
  .با استفاده از ابزار سفر گري روشن  18
  لزوم عینیت بخشی به اقدامات صیانتی.  19

  ي صیانتیها برنامه

  تقویت اقدامات تشویق محور در امور صیانتی.  20
  رویکرد منطقی و علمی در امور صیانت سایبري.  21
  اقناع سازي کارکنان در صیانت سایبري.  22

در استفاده از ابزار فضاي  ها تیمحدودکاهش   23
  مجازي و توسعه سطح دسترسی کارکنان.

  تلفیق آموزش با ارتقاء سطح فرهنگ.  24
  ي سلبی در صیانت سایبري.برخوردهاکاهش   25

افزایش سطح آگاهی و آشنایی کارکنان به   26
  صیانت سایبري.

    ي کارکنان پلیسها یژگیو

تمایل کارکنان به ارائه مستندات در امور   27
  صیانتی.

در کارکنان و کاهش اثربخشی  ترس و دلهره  28
  اقدام صیانتی.

  معیشتی.وضعیت اقتصادي و   29
  کارکنان از فرماندهان. يریپذریتأث  30

و رشد  زهیو اعطاء جا قیو علاقه به تشو لیم  31
  ی.آگاه

  ی.انتیمشارکت در جلسات ص زهیانگ  32
  .کارکنان يگر و تلاش یشغل زهینقش انگ  33
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  انتخابی)( ینشیگزکد  کدهاي محور  کدهاي باز  ردیف
  ي.بریدر حوزه سا ییافزا مهارت  34

  گیري بحث و نتیجه
ــه روش داده    ــی و ب ــرد کیف ــا رویک ــژوهش ب ــن پ ــژوهش    ای ــزار پ ــد. اب ــام ش ــاد انج بنی

ي حاصــل هــا دادهي، ا نـه یزمیافتــه اسـت. بــا اسـتفاده از نظریــه    سـاختار  مصـاحبه نیمــه 
خبرگــان) دانشــگاه جــامع علــوم ( سیپلــنفــر از کارکنــان  10بــا تعــداد  هــا مصــاحبهاز 

متـولی در حـوزه صـیانتی و     عضـاً بي تجربـه و تخصـص و   هـا  یژگ ـیوانتظامی امـین، بـا   
بازرســی طــی ســه مرحلــه کدگــذاري بــاز، محــوري و گزینشــی صــورت گرفــت. روش  

چنــین بــراي کســب روایــی از نظــر  منــد غیــر تصــادفی اســت. هــم گیــري هــدف نمونــه
ــاز    ــا حــد اشــباع نظــري اســتفاده شــد. کــدهاي ب  4مفهــوم و محــوري  34خبرگــان ت

ــر   ــتمل ب ــه مش ــه ک ــیو مقول ــا یژگ ــدهاه ــا ردهن و ي فرمان ــی و  ه ــیانتی، محیط ي ص
جلـب اعتمــاد و  «ي صـیانتی، کارکنـان پلـیس.    هــا برنامـه امکانـات و تجهیـزات پلـیس،    

  عنوان کد انتخابی، شناسایی شد. به »کارکنان یسطح آگاه رشدبه  لیم

ــه  ــه رشــد ســطح آگــاهی  «کــد انتخــابی) (ي ا هســتهمقول جلــب اعتمــاد و میــل ب
ــه رشــد آگــاهی « »کارکنــان ــه تمــام  » تمایــل ب در صــیانت ســایبري اســت. ایــن مقول

ــرار    ــش ق ــت پوش ــر را تح ــولات دیگ ــمق ــد یم ــرکت ده ــان ش ــن   . کارکن ــده در ای کنن
ــه    ــان در صــیانت ســایبري را ب ــاهی کارکن ــه رشــد ســطح آگ ــل ب ــژوهش، می ــوان  پ عن

ي ایـن تبیـین در   ا نـه یزم. مـدل  کننـد  یم ـبینـی تبیـین    عامل عمده در افزایش خـوش 
 6د آشـکار شـده در قالـب ابعـا     يهـا  مقولـه نهایـت   در ارائه شـده اسـت.   1شماره  کلش

 ـ ،ا وجـود دارد ه ـ آن نیکـه ب ـ  یبـا روابط ـ  ،یمیمدل پارادا گانه  ـ طیشـرا  صـورت  هب  ،یعلّ
ــور  ــه مح ــرايمقول ــه طی، ش ــر مح مداخل ــیگ ــیو ،یط ــا یژگ ــهیزم يه ــنش و ا ن ي، ک

 ).1 شمارهگرفتند (شکل  يجاها امدیو پ تعاملات
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  بینی کارکنان پلیس به نظام صیانت سایبري در خوش مؤثري ها مؤلفه: ارتباط 1شکل 

ي ایـن پــژوهش از  ا نــهیزمطـور کــه در شـکل هــم نمـایش داده شــده، مـدل      همـان 
ــک ــی، شــرایط    ی ــه شــامل شــرایط علّ ــهیزمســري شــرایط ک ــانجی ا ن ي، و شــرایط می

. پیامـد ایـن   شـود  یم ـو تعـاملات   هـا  کـنش ، تشکیل شده کـه منجـر بـه بـروز     باشد یم
بینـی کارکنـان بـه نظـام صـیانت سـایبري اسـت. از شـرایط          تعاملات، خـوش  و ها کنش

علّــی ایــن مــدل، منــابع انســانی جــوان ماســت کــه مشــوق تعهــد، تخصــص، تحــرك و 
پویایی در سـازمان اسـت. ایـن امـر موجـب ایجـاد انگیـزه تحـرك و تمایـل بـه رشـد و            

طـرف دیگـر جامعـه مسـلمان ایـران بـا        از .شـود  یم ـپیشرفت سـطح آگـاهی کارکنـان    
ي دیـن مبـین اسـلام کـه ارزش بسـیار زیـادي بـراي صـیانت انسـان          هـا  آمـوزه الهام از 

ــت      ــاه را حمای ــرم و گن ــت و صــیانت از ج ــت حفاظ ــی در جه ــر حرکت ــت، ه ــل اس قائ
یافتـه نیـز از جملـه     . تمایل سازمان بـه داشـتن کارکنـانی آگـاه، بصـیر و رشـد      کنند یم

ت کــه موجــب ایجــاد علاقــه بــه صــیانت ســایبري از کارکنــان و  شــرایط میــانجی اســ
  .شود یمارتقاء سطح آگاهی صیانت سایبري  ها به سوي رشد و سوق آن

 لی ـمگـر   قرار گرفتن این شـرایط در کنـار هـم، در راسـتاي هـدفی واحـد کـه بیـان        
و تعـاملاتی   هـا  کـنش سـري   اسـت، منجـر بـه بـروز یـک      کارکنان یبه ارتقاء سطح آگاه

احســاس آرامــش  ،ینظـارت  يهــا ردهارتبــاط مطلـوب بــا   ،یرشــد سـطح آگــاه  یـل از قب
. ایـن  شـود  یم ـی سـازمان  یو خـانوادگ  ياهـداف فـرد   يری ـگیکـار، پ  طیدر منزل و مح ـ
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ــه افــزایش خــوش  هــا کــنش ــتج ب ــه نظــام   و تعــاملات در نهایــت من ــان ب بینــی کارکن
  شود. صیانت سایبري می

ــهی .1 ــژوهش  هــا افت ــایج پ ــا نت ــژوهش ب ــن پ ــرادي (ي ای ــا 1402م ) در پژوهشــی ب
ي فرمانــدهی انتظــامی جمهــوري اســلامی ایــران ا مقابلــهعنــوان (راهبردهــاي 

سـازي بـراي اسـتفاده از     در فضاي سایبر) بـه ایـن نتیجـه رسـید کـه فرهنـگ      
ســازي و  گـري، آگـاه   فضـاي مجـازي و امکـان تولیـد محتـوي مناسـب؛ روشـن       

ي نوظهــورو هــا يفنــاورمحافظــت از کارکنــان بــه طــرق مختلــف، اســتفاده از 
ي پوششــی بــراي انجـام اقــدامات عملیـاتی و پیشــرفت؛ انجــام   هـا  ســاخت زیـر 

ي اطلاعــاتی بــر روي عوامــل حریــف و مهــار او؛ افــزایش توانمنــدي  هــا اقــدام
رســـانی در  علمـــی و تجربـــی کارکنـــان و اســـتمرار آن؛ تســـریع در اطـــلاع 

ــه   هــا شــرفتیپخصــوص آخــرین  و شــیوه و شــگردهاي فضــاي مجــازي و ارائ
شــده هســتند،  دار شناســایی ي و غیــره راهبردهــاي اولویــتا مشــاورهخــدمات 

  سو است. هم

ــا 1400( مــنش ایــن پــژوهش بــا نتــایج پــژوهش عرفــان  جینتــا .2 ) در پژوهشــی ب
ــوان  ــیش   (عن ــردي پ ــاد راهب ــرد و ابع ــابی رویک ــري از  ارزی ــگی ــا بیآس ي ه

ــر نظــم و امنیــت). چهــار ســنخ    ي مجــازيهــا شــبکهاجتمــاعی  ــد ب ــا تأکی ب
ــراهم  ــودن، ف ــا ســلبی ب ــاي واقعــی،   شــامل ایجــابی ی ســازي تعــاملات در دنی

ــر نقــش و  ــه وجــوه مثبــت  هــا تیــظرفتکیــه ب ــر نگــرش ب ي کــاربران و تغیی
گیرانــه شناســایی شــدند،  عنــوان رویکردهــاي پــیش ي جدیــد، بــههــا يفنــاور

  سو است. هم

در  )1399( همکــارانیج پــژوهش بختیــاري و ي ایــن پــژوهش بــا نتــاهــا افتــه. ی3
ــه  ــی ب ــوان  پژوهش ــیش  «عن ــوب پ ــود و مطل ــعیت موج ــی وض ــري از  بررس گی

ــایبر   جــرائم ــاي س ــومی در فض ــت و اخــلاق عم ــافی عف ــایج  » من ــن نت ــه ای ب
منــافی  جــرائمگیــري از  دســت یافتنــد: رســیدن بــه وضــعیت مطلــوب پــیش 

ــد  ــت نیازمن ــدامعف ــا اق ــه ه ــجم برنام ــه و منس ــزي ي یکپارچ ــهری ــازي و  ، ب س
  دخیل در جرم، هماهنگ است. مؤثري ها حوزهدر  ها اقدامتقویت 
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ــه. ی4 ــایج پــژوهش داوودي دهاقــانی (     هــا افت ــن پــژوهش بــا نت ) در 1397ي ای
سـایبر بـه ایـن نتـایج      جـرائم پژوهشی بـا عنـوان موانـع اساسـی پیشـگیري از      

 -نسـبت بـه حـذف موانـع اقـدام کـرد؛ الـف        تـوان  یمرسیدند که در دو سطح 
نخسـت، بــا تــدابیر راهبــردي و بلنــد مـدت از طریــق برنامــه ریــزي، سیاســت   

دوم، بــه صــورت   -کــذاري و تصــمیم گیــري در ســطح کــلان کشــور ب     
ــق  ــداممســتقیم از طری ــا اق ــه   ه ــازده را ب ــدابیر زود ب ــلبی، ت ــا س ــابی ی ي ایج

در  جــرائمز گســترش صــورت مســتقل و متمرکــز ســاماندهی کــرد تــا بتــوان ا
  فضاي سایبر پیشگیري کرد، هم راستا است.

) در پژوهشــی 1396( شیانــدي ایـن تحقیــق، بــا نتـایج پــژوهش خیـر    هــا افتـه . ی5
ي جاسوسـی دشـمن در فضـاي مجـازي بـا رویکـرد       هـا  وهیش ـبا عنوان تبیـین  

ــایج      ــن نت ــه ای ــین ب ــامی ام ــوم انتظ ــامع عل ــگاه ج ــان دانش ــیانت از کارکن ص
ــت:   ــه اس ــت یافت ــاي      دس ــاهی از خطره ــراي آگ ــه ب ــاربران رایان ــوزش ک آم

ي، ا انـه یرا جـرائم جاسوسی در فضـاي مجـازي، تصـویب قـوانین جزایـی بـراي       
  راستا است. ي اینترنتی ناشناخته، همها گاهیپاورود نکردن به 

ــا یهــا افتــه. ی6 ــن پــژوهش ب ي پــژوهش حجــازي، صــالحی نجفــی و  هــا افتــهي ای
ــانی   ــی لواس ــان  )1394(غلامعل ــه نش ــوش  ک ــد خ ــش  دادن ــی دان ــوزان  بین آم

ــباعــث  ــد کــه موجــب ایجــاد احســاس    هــا آن شــود یم ــاداتی پیــدا کنن اعتق
ــت   ــابی مثب ــدي شخصــی و ارزی ــا آنکارآم ــاعی و در نتیجــه   ه ــت اجتم از باف

  سو است. انتظار نتایج مثبت شود، هم

ــانی،        7 ــی، قهرم ــاغ خیرات ــري ب ــژوهش جعف ــایج پ ــا نت ــژوهش ب ــن پ ــایج ای . نت
ــاوه  ــاورزي و ک ــوش     )1393( کش ــد آمــوزش خ ــان دادن ــی بــه   کــه نش بین

ي مختلـف  هـا  جنبـه ي کفایـت اجتمـاعی بـر    هـا  عامـل آمـوزان از طریـق    دانش
را  هـا  آنباشـد و روابـط بـین فـردي و اجتمـاعی       مـؤثر  توانـد  یم ـ ها آنزندگی 

  راستا است. تقویت کند، هم

 )2021(. نتایج این پـژوهش، بـا نتـایج پـژوهش هانـگ سـونگ و زوگانـگ وانـگ         8
 ریتــأث مهندســی اجتمــاعی در امنیــت ســایبر:    «در پژوهشــی بــا عنــوان   
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بـه ایـن نتیجـه رسـید کـه در مجمـوع       » هـا و حملـه   پـذیري  سازوکارها، آسیب
ــیب  40 ــورد آس ــایبري و    م ــلات س ــاربران در حم ــذیري ک ــه  13پ روش حمل

ــیب     ــی آس ــت. برخ ــده اس ــایی ش ــذیري شناس ــورد     پ ــه م ــاربران ک ــاي ک ه
عبارتنــد از؛ غـم و انــدوه، احسـاس تنفــر، احســاس    انــد گرفتـه شناسـایی قــرار  

ــودن، تــرس و وحشــت، عصــبانیت و خشــم، رنجــوري، اضــطراب،    گنــاه کــار ب
تجربگــی و خــامی، حــرص و آز، طمــع  گرایــی، بــی انطبــاق بــا دیگــران، بــرون

  ورزیدن، شهوت، ترس و وحشت و غیره، هماهنگی دارد.

لتی، سـیلوانا، اسـتفال وي دي   . نتایج این پـژوهش، بـا نتـایج پـژوهش رومـرو سـا      9
گیــري  پــیش(. در پــژوهش خــود بــا عنــوان )2021( چــائوبــروك و سیســیلیا 

ــئله  ــتفاده مس ــراي اس ــان  ب ــان و جوان ــت در نوجوان ــه   )دار از اینترن ــن نتیج ای
ــیش  ــاص اســتفاده مشــکل   حاصــل شــد: پ ــه طــور خ ــوع اول ب ــري ن ــاز  گی س

  سو است. ، همکند یمي اجتماعی را بر طرف ها شبکه

) در پژوهشــی 2018نتـایج ایـن پــژوهش، بـا نتــایج پـژوهش نگریفــا و والنتـه (      .10
ــوان   ــا عن ــیو«ب ــا یژگ ــاختاري ه ــبکهي س ــا ش ــر   ه ــن، ب ــاعی آنلای ي اجتم

ي هــا شــبکهانجــام و ایــن نتیجــه حاصــل شــد: » رفتارهــاي پــر خطــر جوانــان
ــک    ــه داراي ریس ــانی را ک ــاعی جوان ــیش  اجتم ــذیري ب ــري هســتند، در   پ ت

  راستا است. ، همدهد یممعرض خطر قرار 

پـژوهش اسـچنن مـوران، بنکـل، میشـل       يهـا  افتـه ي این پـژوهش بـا ی  ها افته. ی11
آمـوزان و   بینـی تحصـیلی دانـش    کـه نشـان دادنـد بـین خـوش      )2013(و مور 

ــیلی  ــرفت تحصـ ــا آن پیشـ ــه هـ ــا  رابطـ ــتقیم و معنـ ــود دارد،  مسـ داري وجـ
  هماهنگ است.

کـه بـه ایـن     )2011(و دیپـائولا  . نتایج ایـن پـژوهش بـا نتـایج پـژوهش کربـاي       12
بــین هســتند،  خــوش نتیجــه رســیدند در مدارســی کــه در آن کــادر آموزشــی

 تواننـد  یم ـرغـم وضـعیت اقتصـادي و اجتمـاعی پـایین،       آموزان آن علـی  دانش
  به موقعیت دست پیدا کنند، هماهنگ است.
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 )2006(. نتایج ایـن پـژوهش بـا نتـایج پـژوهش هـوي، تـارتر و وولفولـک هـوي          13
کــه نشــان داد ســه خصوصــیت تأکیــد تحصــیلی مدرســه، کارآمــدي جمعــی  

آمـوزان و موقعیـت    کادر آموزشی و اعتمـاد کـادر آموزشـی بـر عملکـرد دانـش      
  سو است. مثبتی دارند، هم ریتأث ها آنتحصیلی 

ــه. ی14 ــا افت ــا ی ه ــژوهش ب ــن پ ــهي ای ــا افت ــاور   ه ــیئر و ک ــت، ش ــژوهش بریس ي پ
بـــین  بـــین نســـبت بـــه افـــراد بـــد کـــه دریافتنـــد افـــراد خـــوش )2002(

ــاع ــد یاجتم ــ، ترن ــر شیب ــورزش  ت ــد یم ــارت، از کنن ــا مه ــردي   يه ــین ف ب
بـه زنـدگی و    يتـر  مثبـت ي برخوردارنـد، معاشـرتی هسـتند و دیـد     تـر  مطلوب

  راستا است. بهزیستی روانی بالاتري دارند، هم

کــه نشــان  )2001بــرت (ي پــژوهش دالهــا افتــهي ایــن پــژوهش بــا یهــا افتــه. ی15
نفــس هســتند و  بینانــه بــالا، داراي اعتمــاد بــه داد افــراد بــا اعتقــادات خــوش

ــهمــین باعــث  ــی    شــود یم تجــارب مثبتــی داشــته باشــند و از تجــارب منف
  راستا است. دوري کنند، هم

ایــن پــژوهش، در یــک  کننــده در ي صــیانتی کارکنــان شــرکتهــا افتــهدر تبیــین ی
ــعه         ــد و توس ــدف والاي آن رش ــه ه ــگاه ک ــام دانش ــه ن ــی ب ــی و آموزش ــتر تربیت بس
ــد و از طرفــی کنــار هــم قــرار گــرفتن یــک ســري شــرایط    کارکنــان اســت، قــرار دارن

ي کـه در شـکل بـالا ذکـر شـده، بـه همـوار شـدن مسـیر ایـن           ا نـه یزمعلّی، میـانجی و  
ــد کــه پیامــد آن  نــان، دامــن مــیهــدف و ایجــاد انگیــزه رشــد و پیشــرفت در کارک  زن

  بینی کارکنان به نظام صیانت سایبري است. خوش

  پیشنهادها
آوري و  نفـس و تـاب   بینـی نظیـر جـوانی، انگیـزه، امیـد، اعتمـاد بـه        ي خوشها مؤلفه. 1

سـازي، آمـوزش    ي آگـاه هـا  کـلاس ي صـیانتی در جلسـات و   هـا  بسـته غیره در قالب 
 داده شود.

ــه رشــد آگــاهی در فضــاي   ي کارهــا کــلاس. برگــزاري 2 ــت تمایــل ب ــا محوری گــاهی ب
  سایبري.
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ي امنیتــی هـا  مشــاوره، برگـزاري نمایشــگاه، اردوهـاي تفریحـی،    هــا کانـال انـدازي   راه .3
ــاه    ــتاي آگ ــان در راس ــاد از کارکن ــب اعتم ــا جل ــن  ب ــازي و روش ــان   س ــري کارکن گ

  بینی منجر شود. به افزایش خوش تواند یم

ــت4 ــاب  . تقوی ــاي ایج ــازي و کاره ــاندن  س ــداقل رس ــه ح ــهی و ب ــا برنام ــلبی در ه ي س
افزایــی در  نحــوي کــه بــا آمــوزش و مهــارت     اســتفاده از فضــاي ســایبري بــه   

ــاور ــا يفن ــوینه ــدات اســتفاده از      ي ن ــزایش داده و تهدی ــان را اف ــاهی کارکن آگ
  فضاي سایبر براي کارکنان را با خود صیانتی به فرصت تبدیل کنیم.

ــد5 ــا بر  . توانمن ــان ب ــازي کارکن ــزاري دورهس ــا  گ ــاهو ی ــا کارگ ــارت در  ه ــاد مه ي ایج
ي فضـاي سـایبري بـا    هـا  بیآس ـبخشـی در مـورد    ي و آگـاهی ا رسـانه خصوص سواد 

  بخشی با ارائه مستندات از قبیل فیلم و غیره. تبیین تئوري و عینیت

. تربیت کارشناسان خبـره در فضـاي سـایبري کـه بـه علـم روز آشـنایی داشـته و بـه          6
صـورت عملیـاتی کارکنـان     پنهان این فضـا تبحـر داشـته باشـند و بـه     زوایاي پیدا و 

صــورت تخصصــی و فنــی مطلــع  را راهنمــایی و مشــاوره داده و از مخــاطرات آن بــه
  و آگاه کنند.

منـد جهـت ارتقـاء سـطح فرهنـگ اسـتفاده        منـد و هـدف   جانبه و نظام صورت همه . به7
تــدوین  یــزي مــدون کــرد.ر بهینــه از فضــاي ســایبري در ســازمان اهتمــام و برنامــه

 .توسط بازرسی کل فراجا »فراجا کارکنانجانبه از  صیانت همه« طرح جامع

ــا شــبیه8 ــان طراحــی ســناریو در فضــاي    ســازي . ب هــاي صــیانتی کارکنــان را در جری
ــاه   ــوزش و آگ ــق آم ــن طری ــا از ای ــد ت ــرار دهن ســازي صــیانت ســایبري   صــیانتی ق

 صورت پذیرد.

ــهد» صــیانت ســایبري«قرارگــاه  .9 صــورت مشــترك و کــار تلفیقــی  ر ســطح فراجــا، ب
  اندازي شود. بازرسی و فاوا، راه

  يگزار سپاس
از اسـاتید محتــرم دانشــگاه جــامع علــوم انتظـامی امــین و داوران گرامــی کــه حقیــر را   

  نمایم. در تدوین مقاله یاري نمودند، کمال سپاس و قدردانی خود را ابراز می
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  منابع
 قرآن کریم.

ــازگیر، اصـــغر، ــام (  بـ ــأثیر 1403علیپـــور، ابـــراهیم، و جلالـــی چمنـــی، حسـ ). بررســـی تـ
ــارت ــدهان و        نظ ــغلی فرمان ــرد ش ــل در عملک ــد از عم ــین و بع ــل، ح ــی قب ــاي بازرس ه

فصـــلنامه نظـــارت و  .مـــدیران (مــــورد مطالعــــه: اســــتان سیســــتان و بلوچســــتان)
  از: یابیقابل باز. 1-36)، 67(18، بازرسی

https://doi.org/10.22034/si.2024.102258 
http://si.jrl.police.ir/data/si/coversheet/981717829265.jpg 

ــدي  ــف محم ــی، یوس ــاري، لطفعل ــاه  بختی ــا، ش ــدم، غلامرض ــدي  مق ــدي، و محم ــرمحم  ،برزگ
منــافی عفــت و  جــرائم). بررســی وضــعیت موجــود و مطلــوب پیشــگیري از 1399(جعفــر 

-128 )،3(13، نامــه نظــم و امنیــت انتظــامی پــژوهشســایبر،  اخــلاق عمــومی در فضــاي
  از: یابیقابل باز. 103

https://doi.org/10.22034/osra.2020.94344 
http://osra.jrl.police.ir/data/osra/coversheet/cover_fa.jpg 

ــر ــاغ يجعف ــیخ ب ــایعل ،یرات ــان ،رض ــ ،یقهرم ــاورز یلا،ل ــاره ،يکش ــ ،س ــاوه، محمدحس  نیو ک
 یاجتمــاع  تیــبــر کفا  لمیفــ شینمــا  قیــاز طر ینیآمــوزش خوشــب  ریتــأث. )1393(

ــش ــوزان دان ــلامت   ، آم ــاي س ــت و ارتق ــوزش بهداش ــی آم ــی پژوهش ــلنامه علم . )1(2، فص
  قابل بازیابی از:

 https://journal.ihepsa.ir/article-1-116-fa.pdf 

 ادراك از ). رابطــه1394عود (ســم ،یلواســانلامعلــی و غ ،مهســا ،ینجفــ الهــه، صــالح ،يحجــاز
)، 2(19 .یشناس ـ روانمجلـه   آمـوزان.  بـا تحـول مثبـت دانـش     ین ـیب س و خـوش لاک طیمح

  از: یابیقابل باز .198-188
http://fa.journals.sid.ir/ViewPaper.aspx?id=256486 

ــراهیم ( ــع اساســی پیشــگیري از  ).1397داودي دهاقــانی، اب نامــه  پــژوهشســایبر.  جــرائمموان
  از: یابیقابل باز. 53-82)، 29(12، نظم و امنیت انتظامی

http://osra.jrl.police.ir/data/osra/coversheet/cover_fa.jpg 

ــتغ ــ ب،یدس ــل . )1387( نیعبدالحســ دیس ــب س ــران،   چــاپ م،یقل ــدهم، ته دارالکتــب هف
 از: یابیقابل باز .هیملاسلاا

https://www.gisoom.com/book/11299221/ 
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ــدعاگو ــدیخ و ،داود، انی ــا ( ،شیران ــبکه ری). تــأث1399محمدرض ــا ش ــاع يه تحــت  یاجتم
ــاع  ــط اجتم ــراه در رواب ــن هم ــانواده یتلف ــا خ  ــ يه ــاطق غرب ــورد   یمن ــزرگ (م ــران ب ته

ــت و امن   ــات حفاظ ــلنامه مطالع ــرام). فص ــه تلگ ــمطالع ــام تی . 131-156 ،)53(14 ی،انتظ
 از: یابیقابل باز

http://spaps.jrl.police.ir/data/spaps/coversheet/931589602129. 

نسـل ســوم   يدر پرتــو بریسـا  يدر فضــا ياز حقــوق شـهروند  انتی). ص ـ1402( لایلــ ی،س ـیرئ
ــا ت بشــرحقــوق  -60 ،)3(20 .یالمللــ نیبــفصــلنامه مطالعــات ). رانیــبــر کشــور ا دیــکأ(ب

  از: یابیقابل باز .25
https://doi.org/10.22034/isj.2023.387233.1980 
doi: 10.22034/isj.2023.387233.1980 

ــاقر ،یســاروخان ــم و، ب ــژاد،  هاش ــهن ــ .)1390( فاطم ــ یبررس ــرما نیرابطــه ب ــاع هیس و  یاجتم
ــاس ــامن احس ــاع تی ــ یاجتم ــان نیدر ب ــار  جوان ــهر س ــلنامه ،يش ــه فص ــ جامع  یشناس

 از: یابیقابل باز .81-94، )2(2 ،جوانان لعاتمطا
https://www.sid.ir/fa/journal/ViewPaper.aspx?ID=153527 

ــارت گمن،یســل ــرا ،نیم ــارن چ،یوی ــام،یگل و ،ک ــودك .)1995( نیجــ ه ــ خــوش ک  ترجمــه. نیب
 از: یابیقابل باز .رشد انتشارات، تهرانسوم،  چاپ ،1391 ،داورپناه فروزنده

https://www.gisoom.com/book/1839344 

 یو زنــدگ تیــذهن تـوان  یمــ چگونـه  آموختـه شــده:  ینــیب ). خـوش 2006( نیمــارت گمن،یسـل 
ــود اول،  چــاپ، 1391 ،يمحمــد تــرایفروزنــده داورپنــاه و م  ترجمــهداد.  رییــتغ را خ
 از: یابیقابل باز .رشد انتشارات تهران،

https://www.gisoom.com/book/1877233/ 

). نقــش  1403الــدین ( عــامري، محمــدعلی، نــاظمی، محمدرضــا، و قاســمی، سیدشــجاع     
ــان.    ــرائم کارکن ــگیري از ج ــدیران در پیش ـــدهان و م ــی فرمان ــارت و بازرس ــلنامه نظ ، فص

  از: یابیقابل باز. 64-37، )67(18
http://si.jrl.police.ir/data/si/coversheet/981717829265.jpg 
https://doi.org/10.22054/qccpc.2016.6725 

ي هــا بیآس ـ ارزیــابی رویکـرد و ابعـاد راهبردهــاي پیشـگیري از    .)1400مـنش، ایمـان (   عرفـان 
)، 34(9، فصـلنامه امنیـت ملـی    .ي مجـازي بـا تاکیـد بـر نظـم و امنیـت      ها شبکهاجتماعی 

 از: یابیقابل باز .77-49
https://ns.sndu.ac.ir/article_863.html 
https://dorl.net/dor/20.1001.1.33292538.1398.9.34.2.2 
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ــعم ــگ .)1389(. حســن د،ی ــعم فرهن ــو. دی ــاد.  شیرای ــانزاده، فره ــدقرب ــاپ جل  اول، دوم، چ
 از: یابیقابل باز .اشجع نشر تهران،

https://www.gisoom.com/book/1662275/ 

 یابی ـقابـل باز  .هیملاس ـلادارالکتـب ا  ). قـاموس قـرآن. تهـران،   1371(. اکبـر  یعل ـ دیس ـ ،یقرش
 از:

https://www.ghbook.ir/index.php 

 یابیــقابــل باز .هیملاســلادارالکتــب ا ،تهــرانچهــارم،  چــاپ. یالکــاف .)1365( محمــد ،ینــیکل
 از:

https://lib.eshia.ir/11005/5/1 

ــائیکر ــ ،یم ــتن .)1384( اعظــم یعل ــا یدانس ــات حفاظــت يه ــران ،اطلاع ــوثر ثیحــد ،ته . ک
 از: یابیقابل باز

https://media.farsnews.ir/Uploaded 

ــ ــد یمتق ــدلاع ،يهن ــ نیءال ــال.ق.) ه 1389( یعل ــ کنزالعم ــنن ا یف ــوال و الاس ــال.لاق  فع
 از: یابیقابل باز .یملاسلاالتراث ا مکتب روت،یب

https://fa.wikinoor.ir/wiki/ 

ــار  نوارلابحــارا ..ق.)ه 1404( محمــدباقر ،یمجلســ ــدرر اخب ــرانطهــار. لائمــه الاالجامعــه ل  ،ته
 از: یابیقابل باز .هیملاسلاا دارالکتب

https://www.ghbook.ir/index. 

بررســـی اقـــدامات صـــیانتی در ). 1394( محمدرضـــابقـــائی پاقلعـــه،  و ،مجیـــدي، عبـــدا...
صــلنامه نظــارت و   ف)، مــورد مطالعــه ف. ا. ا. خراســان شــمالی    (پیشــگیري از جــرائم   

 از: یابیقابل باز .95-118 )،34(9، بازرسی
http://ensani.ir/fa/article/555259/ 
http://si.jrl.police.ir/data/si/coversheet/981717829265.jpg 

ــدث ــور مح ــم ،ين ــ رزای ــتدرك ..ق.)ه 1408( نیحس  ــ مس ــائل الش ــم. عهیوس ــه آل ؤم، ق سس
 از: یابیقابل باز .التراث اءیحلا تیالب

https://fa.wikishia.net/view/ 

 ،ییدانـا  دهیمجلـه سـپ  گـرا.   در مدرسـه مثبـت   یلیتحص ـ ین ـیب خـوش ). 1389( فـروغ  ،یمزارع
 از: یابیقابل باز .)35( 4

https://education.scu.ac.ir/article_13824.html 
https://doi.org/10.22055/edu.2017.12091.1268 
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ــو ــ دیســ ،يرلا يموس ــک یبررســ. )1361( یمجتب ــ یقــلات اخلامش دفتــر  ،قــم. یو روان
 از: یابیقابل باز .یملااس انتشارات

https://www.gisoom.com/book/1853917/ 

ــرادي،  ــنمــ ــگیرانه و   .)1402( بهمــ ــاي پیشــ ــهراهبردهــ ــدها و  ا مقابلــ ــا تهدیــ ي بــ
ــیب ــذیري آس ــایبر،   پ ــاي س ــاي فض ــامی   ه ــت انتظ ــت و امنی ــات حفاظ ــلنامه مطالع ، فص

 از: یابیقابل باز .115-87)، 67(2
https://www.magiran.com/paper/2624263/ 

 ،از کارکنـان  انتیص ـ یدر راهبـرد سـازمان   رانینقـش فرمانـدهان و مـد    .)1387( اکبـر  ،ییوروا
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