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Abstract 

Purpose: This study explores the phenomenon of deepfakes as a consequence of rapid advancements in artificial 
intelligence, machine learning, and deep learning technologies over the past decade. The primary objective is to analyze 
various methods for detecting deepfakes and examine their social and legal implications. 

Methodology: The research categorizes and evaluates four types of deepfake detection methods: deep learning-based, 
classical machine learning-based, statistical, and blockchain-based approaches. It also assesses the performance of these 
methods on different datasets. 

Findings: The findings indicate that deep learning-based methods are more effective in detecting deepfakes compared 
to other approaches. Furthermore, the study analyzes the impact of deepfakes from multiple perspectives, including 
media and society, media production, representation, dissemination, audience, gender, law, and politics. The results reveal 
that society is currently unprepared to effectively combat deepfakes, due to a combination of technological, educational, 
and regulatory shortcomings. 

Originality/Value: This research provides a comprehensive and comparative analysis of deepfake detection methods, 
offering valuable insights for policymakers and researchers. The study highlights the urgent need for effective strategies 
to address the rapidly evolving challenges posed by deepfakes in both social and legal contexts. 
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   مقدمه   - 1

. کندای ایفا مینقش اساسی در دستکاری محتوای چندرسانه  2و شبکه عصبی 1های مبتنی بر هوش مصنوعیهای قابل توجه در فناوری پیشرفت
یدیوها استفاده  4App Fakeو  3App Face افزاری مجهز به هوش مصنوعی مانند، ابزارهای نرم مثالعنوانبه  یر و و یض چهره در تصاو برای تعو

یض به هر کسی اجازه می  شود.می یژگیدهد مدل مو، جنسیت، سن و  این امکان تعو یدئوها تغییر دهد.سایر و یر و و انتشار  های شخصی را در تصاو
یدئوهای جعلی باعث نگرانی  یژگی به نام د ،شودهای زیادی در سطوح مختلف میاین و  .معروف شده است 5فیک یپاین و

 

1 Artificial Intelligence (AI) 
2 Artificial Neural Networks (ANN) 
3 FaceApp. Accessed: Jan. 4, 2021. Available: 

https://www.faceapp.com/ 

4 FakeApp. Accessed: Jan. 4, 2021. Available: 
https://www. fakeapp.org/ 
5 Deep fake 
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   پژوهشی   نوع مقاله: 

این پدیده بر فرهنگ اجتماعی از    تاثیر فیک در هوش مصنوعی و  های تشخیص دیپ ها و روش مدل 

 منظر رسانه 

 1، محمدرضا یمقانی 1وربخش السادات ن ، اعظم ،* 1سهیل فاخری 

 .گروه کامپیوتر و فناوری اطلاعات، واحد لاهیجان، دانشگاه آزاد اسلامی، لاهیجان، ایران1

 

 کیده چ

های پیشرفته هوش مصنوعی، یادگیری ماشین و یادگیری عمیق پیامدهای فناوری فیک به عنوان یکی از  این پژوهش به بررسی پدیده دیپ   هدف: 
 .ها استقانونی آن  های مختلف مقابله با محتوای جعلی و بررسی اثرات اجتماعی ودازد. هدف این تحقیق، تحلیل روش پردر دهه اخیر می

های مبتنی بر یادگیری عمیق، یادگیری  فیک شامل روش با دیپهای مقابله این مطالعه به بررسی چهار دسته از روش  شناسی پژوهش: روش 
های  دادهها بر اساس مجموعهفیکها در شناسایی دیپ پردازد. همچنین، عملکرد این روش چین میلاکهای آماری و بماشین کلاسیک، روش 

 .گیرد مختلف مورد ارزیابی قرار می

ها کارایی بیشتری دارند. همچنین، این تحقیق به تحلیل فیکمبتنی بر یادگیری عمیق در شناسایی دیپ های  دهند که روش نتایج نشان می  ها:یافته
دهد  پردازد و نشان میانون و سیاست میها، مخاطبان، جنسیت، قها، جامعه، تولید و بازنمایی رسانهفیک از منظر رسانههای مختلف دیپ جنبه

 .اده نیستها آم فیککه جامعه در مقابله با دیپ

زشمندی و اصالت خود در فیک، به ارهای مختلف شناسایی دیپ این پژوهش با بررسی جامع و تطبیقی روش  اصالت/ارزش افزوده علمی:
ر گذاران و محققان دتواند به سیاستافزاید. نتایج این مطالعه میه راهکارهای موثر و تحلیل ابعاد اجتماعی و قانونی این پدیده مییزمینه ارا

ین راهبردهای مناسب برای مقابله با دیپ  .فیک کمک کندتدو

 .ماشین، یادگیری عمیقسانه دیجیتال، یادگیری هوش مصنوعی، دیپ فیک، ر ها:کلیدواژه 
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یری واقع Fakeو  Deep Learning (DL)از  Deepfakeاصطلاح  یی یا تصو یدیو کند که با  رایانه را توصیف می گمشتق شده است و محتوای و
های یادگیری عمیق  آمده است که از روش  2017در اواخر سال  Redditاند. این کلمه از نام کاربری ناشناس در پشتیبانی یادگیری عمیق ایجاد شده

یر  کرد. یک شخص استفاده می برای جایگزینی تصو

یژگی ها است، جایی که اطلاعات  بر جهات مختلف زندگی فردی، اجتماعی و شغلی انسان  1دیجیتال  هایرسانه های اساسی عصر ما تسلط  یکی از و
این امر دسترسی به اطلاعات را سهولت بخشیده، اما   کهدرحالی .ددتواند ایجاد شود و در سطح جهانی منتشر گرو محتوای دیجیتالی به راحتی می

های اخیر در هوش شده است. پیشرفت برانگیزچالشای فزاینده طوربه رای شهروندان و اعتماد به چنین اطلاعاتی ب تاییدبه این معنی است که 
ای را به دنبال خود آورده است. هوش مصنوعی توجه ی قابل ته و پیامدهادیجیتال داش   هایرسانه های مختلف، از جمله  عمیقی بر حوزه   تاثیرمصنوعی  

به   هاآنشود که بیشتر یک فناوری تغییر پارادایم در نظر گرفته می عنوانبه اخیر داشته است، های ای که در سال به دلیل کاربردهای عملی چندگانه 
 .[1] شوندمی  نسبت داده 2از هوش مصنوعی به نام یادگیری عمیق ایزیرشاخه 

ارتباط  دهندهنشان های مختلف را به نمایش گذاشته است که متعددی از کاربردهای آن در زمینه  هایهای اخیر در هوش مصنوعی، نمونه پیشرفت
مواردی مثل توسعه خودروهای خودران، افزایش عملکرد انسانی، فراهم کردن تعاملات سطح انسانی در  که شامل  ای آن استگسترده و بین رشته 

یر خلاقانه یماریهای هوشمند، کشف و درمان ب، طراحی ربات 3رگفتا یرایش متون، نقاشیهنری،  ها، تولید تصاو ها و مواردی از  ها و فیلم تولید و و
یر، متون و صداها را با کیفیت و واقهای پیشرفته یادگیری عمیق، هوش مصنوعی اکنون می. استفاده از قابلیتباشدمی این دست گرایی عتواند تصاو

یدئوها و عکس . این قابلیت می [2]بسیار بالا ایجاد یا تغییر دهد  ها که در ابتدا ممکن  تواند محتواهای تقلبی بسیار واقعی شامل متون، صداها، و
ی این مقاله به تفضیل به معرفی اند را تولید کند. در ادامههای هوش مصنوعی تولید شدهتوسط الگوریتم درواقعاست واقعی به نظر برسند، اما 

روند  فیک به شمار می های اصلی در تولید و تشخیص دیپپرداخته شده و الگوریتم هاآنهای دیگر به که در پژوهشهای هوش مصنوعی الگوریتم
 خواهیم پرداخت.

یر تقلبی ایجاد کند و یا تغییر تواند با اضافه کرهوش مصنوعی می یر دیگر تصاو یر صورت یک شخص به صورت کاراکتر اصلی در یک تصو دن تصو
یدئوهای تقلبی بسیار واقع اند بیان می اظهاراتی که هرگز واقعیت نداشته  کهطوریه بصدای شخصی را   گرایانه ایجاد کند کند، نمایش دهد، همچنین و

 .[4]–[2]در نگاه اول بسیار دشوار خواهد بود یا توسط کاربر معمولی غیرممکن خواهد بود  هاآن که تشخیص غیرواقعی بودن 

اجتماعی نیز دارند. مشکلاتی که درباره  دیجیتال هستند، بلکه پیامدهای مهمی از نظر  هایرسانه های فناورانه نه تنها قادر به انقلاب در این پیشرفت
ن اجتماعی ای ات اخلاقی وتاثیرکه نیاز به توجه دقیق به  گذارد می تاثیرنقض اعتماد عمومی به اصالت آنچه دیده، شنیده شده و بر باور عمومی 

همچنین بر اهمیت مطالعه دقیق   .شوداحساس می نیز  مسایل تولیدات مبتنی بر هوش مصنوعی دارد. نیاز اصلی از منظر حقوق و قوانین پیرامون این 
 اند.درباره این تکنولوژی افزوده 

  پیدا کرد. یکی از اولین و احتمالا  4یوتیوب ای معروفی مانند هسایترا در وب هاآن توان فیک پربازدید در اینترنت وجود دارد که می چندین فیلم دیپ 
یدیوی سال  فیک مشهورترین دیپ باما است    201۸ها، و چیزی   دهدکند و هشدار میها اشاره میفیک که در آن او به طنز به خطرات دیپ  [5]باراک او

باما هرگز واقعیت نداشته و  ختلف دیگری نیز وجود دارند که برخی از های مفیک اظهاراتی نداشته است. علاوه بر این، دیپ چنیناینکه درباره او
یض چهره    باشد کهمیمدار  سیاست  مربوط به افراد  هاآن ، دهنددهند یا اظهارات این افراد را تغییر میهای کاملا متفاوتی نشان میرا با چهره   هاآنبا تعو
یر و صدای شخص دیگری به نمایش می ایگونهبه  انتشار اخبار جعلی در سطح   ید. در این مقوله مساله گذارن که اظهارات یک شخص را با تصو

یی چهره دونالد ترامپ با چهره  مثالعنوانبهکند. ها را ایجاد مییا گمراهی هاومرجهرج آید که خود زمینه بسیاری از می  به وجودز  جامعه نی یدئو در و
یدئوها که شامل فی .مستر بین جایگزین شده است یر یا و ود  عروف است نیز موج های غیراخلاقی پورنوگرافی از بازیگران ملم همچنین برخی تصاو

 

1 Digital media 
2 Deep Learning (DL) 

3 Human-level spoken interaction 
4 Youtube.com 
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 فیک در هوش ... های تشخیص دیپ ها و روش مدل   / فاخری و همکاران

فیک از واقعی بسیار  آن بر افراد و جامعه و همچنین تشخیص محتوای دیپ  تاثیری چنین مواردی باعث شده شناخت از نحوه ساخت،  است. مجموعه
 اهمیت باشد که درواقع دلیل اصلی نگارش این پژوهش است. حایز

یدئوهای تبرای تولید چن که شبکه  [5]استفاده شده    Swap Faceبا تکنیک    2یک شبکه متمایزو    1یک شبکه مولدشامل  قلبی، از دو شبکه عصبی  ین و
یر جعلی را ایجاد می  یر تازه تولید شده را تعریف میمولد با استفاده از رمزگذار و رمزگشا تصاو کند. ترکیب این کند. شبکه متمایزکننده اصالت تصاو

 .[6]که توسط ایان گودفلو پیشنهاد شده است  شودمی( نامیده GAN) 3متخاصم مولد  هایشبکهدو شبکه، 

یدیوهای دیپ وشش  ای از موضوعات را پ و طیف گسترده شوندمیهای اجتماعی مختلف ایجاد و به اشتراک گذاشته مداوم در شبکه طوربه فیک و
عی های اجتماهای معروفی از بازیگران معروف مانند مورگان فریمن، تام کروز، کیانو ریوز و... در شبکهفیک . در زمان نگارش این متن، دیپدهندمی

ننده تاکسی انگیز و روانشناختی آمریکایی مشهور راهای فیلم سینمایی هیجانهای جایگزینی از برخی از قسمتمختلف وجود دارد، همچنین نسخه 
ام  گ در تمدرن بی  طوربه تغییر یافته، چهره بازیگر اصلی، یعنی رابرت دنیرو، با چهره آل پاچینو  نیز وجود دارد که در این نسخه  1۹7۶محصول سال 

 .[7]فیلم جایگزین شده است 

های کنفرانسی وجود دارد تا فقط با استفاده از یک عکس به سادگی نمایه های تله برای سیستم  4علاوه بر این، مواردی از ساخت آواتارهای بلادرنگ 
فیک گیری فناوری دیپدهد که سرعت همه ها نشان می. این مثال [8] یپ و زوم بسازند هایی مانند اسکابلادرنگ برای پلتفرم  صورتبه فیک را دیپ

ها نه تنها قابلیت اضافه کردن فیک کنند. دیپل مطرح میهای قابل توجهی را در تشخیص حقیقت از دروغ در دوران دیجیتا است و چالشچقدر بالا
یدیوه یر به و یر بسیار واقع ا را دارند بلکه می تصاو ، تولید کنند [9] های انسانی استگرایانه از چهره توانند محتوای کاملا جدیدی نیز که شامل تصاو

یر انسان وسیلهبه  که واقع حیاتی هنگام ، یا اختلالی که توسط کاربران جعلی در م[10] آیددست میهای دیگر بهیادگیری ماشینی از تصاو
یژه در میان همهشود را درنظر بگیرید، بههای تجاری برای عقد قراردادهای مالی ایجاد میکنفرانستله یدو های که استفاده از کنفرانس  1۹-گیری کوو

 هنوز هم در جریان است.  مجازی رونق پیدا کرده بود که البته

یدئوهای مرتبط با دیپ فیک هستند را پیدا کند ، موتور جستجوی گوگل می [11] پژوهش پاترینی و همکاران بر اساس بی که حاوی و تواند صفحه و
اهمیت رشد نمایی این آمار است. فقط  حایزنکته  و  باشدمی 201۸این گزارش مربوط به سال  آمده است. 1 شکلای از این گزارش در که خلاصه 

یدئو و صوت با  20حدود  2021در سال  هزار  500بینی عدد با رشد نمایی پیش  2024فیک تولید شده است که برای سال تکنولوژی دیپهزار و
یدئوهای دیپشود. تعداد دقیق سایتمی مشخص نیست. دلیل این امر آن است که بسیاری از این   ،اندفیک منتشر کردههایی که در یک سال خاص و

 ارایههایی را ، برخی از منابع تخمین حالبااین .در حال تغییر آدرس و نام خود هستند دایمانند و کغیرقانونی و مخفیانه فعالیت می طوربهها سایت
یدئو دیپ  2022یک شرکت امنیت سایبری، در گزارشی تخمین زده است که در سال    Deep trace،  مثالعنوانبهدهند.  می فیک بیش از یکصدهزار و
ین  یک شرکت دیگر فعال در زمینه امنیت سایبری، در گزارشی دیگر تخمین زده است که در سال  سایت مختلف منتشر شده است. همچن 1000در 

یدئو دیپ بیش از 2022  از قرار زیر است:، سایت مختلف منتشر شده است، اما نکاتی که باید در نظر داشت 3000فیک در پانصدهزار و

 های فعال در این زمینه بیشتر باشد. اند و ممکن است تعداد واقعی سایت ی شده هایی است که شناسایها فقط بر اساس تعداد سایت این تخمین .1

یدئوهای دیپ  .2 یدئو مانند یوتیوب و اینستاگرام منتشر میهای اشتراک های اجتماعی و پلتفرمفیک در شبکه بسیاری از و  شوند.  گذاری و

یدئوهای دیپ .3  ها دشوار است. فرم فیک منتشر شده در این پلتردیابی و شمارش دقیق تعداد و

 

1 Generative network 
2 Discriminative network 

3 Generative Adversarial Networks (GAN) 
4 Real time 
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" )تعداد صفحات وب  Deepfakeسمت چپ آبی: نتایج موتور جستجوی گوگل تعداد صفحات وب حاوی کلیدواژه "   - 1 شکل 

" )شمار  Deepfakeدر برابر ماه(. سمت راست سبز: موتور جستجوی گوگل صفحات وب حاوی ویدیوهای مرتبط با کلیدواژه " 

 صفحات وب در برابر ماه(. 
Figure 1 - Blue left side: Google search engine results number of web pages containing the 

keyword "Deepfake" (number of web pages vs. month). Green right: Google search engine web 

pages containing videos related to the keyword "Deepfake" (number of web pages per month) . 

ها همچنان بهترین حالت را ندارند. با وجود پیچیدگی فنی فناوری مبتنی بر آن، ملزومات فیک کنونی برای مقابله با عدم وقوع دیپ فرآیند متاسفانه
امل کامپیوترهای که معمولا ش  [11]فیک خواهیم بود پذیر برای عموم قادر به ساخت دیپفیک بسیار ساده است، با ابزارهای دسترسیایجاد دیپ

یدئو چیز جدیدی نیست، اما سهولت دستیابی به این امر، استاندارد خانگی با کارت  های گرافیک معمولی است. ساخت عکس و در برخی موارد و
 اما از منظرهای مختلف نگران کننده است. انگیزهیجانهمراه با نتایج واقعی، چیزی است که جدید و 

یی    201۸در مارس    [12]  راسلر و همکاران بسیار سریع آغاز شد. فیک دیپ  یمطالعه صوصی،  یدات حریم خبا توجه به تهد یدیو یک مجموعه داده و
حققان دانشگاه استنفورد روشی به  معرفی کردند. پس از یک ماه، م   FaceForensic به نام Deepfake آموزش ابزارهای تشخیصی و تشخیص برای
یی عمیق پرتره "نام  یدیو یدئو متحرک میکه عکس منتشر کردند " های و یکرد  [13] کرد های واقعی را همانند و . محققان دانشگاه کالیفرنیا برکلی رو

یدئو ایجاد کردند یدیا یک معماری مبتنی بر سبک  و  دیگری برای انتقال حرکات بدن یک فرد به فرد دیگری در این و برای   sGAN را برای  1شرکت انو
یر مصنوعی معرفی کرد   .[14] تولید تصو

بینی پیامدهای آینده آن بر افراد و جامعه  اغلب افراد در این زمینه شروع به پیش  ،آوری جدید که نظرات متفاوتی پیرامون آن وجود دارد مانند هر فن 
های متفاوتی از فناوری و پیامدهای آن را برای درک  شود که تمایل دارند جنبه ها مطرح می باره در رسانه متفاوتی در این هایاه، دیدگ حالبااینکردند. 

فیک را تشخیص دهیم و همچنین در حالت کلی هوش مصنوعی،  به بررسی اینکه چگونه محتوای دیپ عموم آشکار سازند. در نتیجه، شایسته است
یر کشیده می   هایرسانه ت آن در  کاربردها و اثرا کنند یک تهدید یا یک فرصت تلقی می  عنوانبه را چه    هاآن شود و مردم چگونه  معاصر چگونه به تصو

یژه به دلیل توانایی آن در ایجاد محتوای  به ؛پردازندفیک میهای موضوعات جدید مانند دیپیت مختلف اغلب به جذاب هایرسانه بپردازیم.  و
هایی را در مورد اطلاعات نادرست و نقض حریم خصوصی  ساختگی، توجه عمومی را به خود جلب کرده است و نگرانی  حالدرعین ه و متقاعدکنند

ی است که فناوری دیپ فیک نیز کاربردهای قانونی دارد، مانند سرگرمی و هنر دیجیتال که پتانسیل  ، تشخیص این نکته ضرورحالبااینکند.  ایجاد می
زمانی که در آثار سینمایی قرار است چهره افراد مشهور پخش شود یا افرادی که  مثالعنوانبهکند. برجسته می پردازیایدهمینه طراحی و آن را در ز

یژه بصری برای در جلوه  دیگر در قید حیات نیستند، همچنین  رایج در   صورت به  چنینیایندرحال حاضرکاربردهای  ،بازیگر جوان پیر کردنهای و
 پذیرد.سازی انجام مییلمهای بزرگ فتشرک 

یر رسانه  تاثیرهای مرتبط با آن، نه تنها تحت علاوه بر این درک عمومی از هوش مصنوعی و فناوری شخصی و  تجربیات  تاثیرای، بلکه تحت تصو
و پیشرفت بدانند، برخی دیگر ممکن  برخی ممکن است هوش مصنوعی را ابزاری برای نوآوری  کهدرحالیگیرد. هنجارهای اجتماعی نیز قرار می

 

1 Style-based generator  architecture 
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ت  های اجتماعی درمورد هوش مصنوعی باید تلاش کند تا اطلاعابنابراین، پژوهش  ؛آن بر اشتغال، حریم خصوصی و امنیت باشند  تاثیر است نگران  
گاهانه را بین مردم و دولتگیریها و تصمیم متعادل و دقیق را فراهم کند و بحث یت کند. گانگیرندتصمیم ها یا های آ پیامدهای اخلاقی  تقو

 قرار   موردتوجهباید    پذیریمسئولیتی مانند رضایت، اصالت و  مسایلها، مستلزم بررسی دقیق است.  فیک های هوش مصنوعی، از جمله دیپفناوری
ش پیامدهای منفی هوش مصنوعی باید با  ها برای کاهاطمینان حاصل شود. علاوه بر این، تلاش  هافناوری گیرد تا از توسعه و استقرار مسئولانه این 

 های مبتنی بر هوش مصنوعی تکمیل شود.حل به حداکثر رساندن سهم مثبت آن، مانند افزایش دسترسی و فراگیری در راه  ابتکاراتی برای

دهی به  فناوری در شکل تر درباره نقش های اجتماعی گستردهکننده بحث فیک منعکس، گفتمان پیرامون هوش مصنوعی و فناوری دیپ نهایتدر
یکردهای اخلاقی، شفاف و فراگیر برای نوآوری است. با در توانیم از  گیر شدن در گفتگوی سازنده و حل مشکلات مشترک، میزندگی ما و نیاز به رو

 خطرات آن را کاهش دهیم. حالدرعینمصنوعی برای منافع جمعی استفاده کنیم و  پتانسیل هوش 

یژگی کلیدیدیجیتال چندی هایرسانه  سنتی  هایرسانه دهنده راه ادامه  هاآن. اگرچه گذارد می تاثیر  هاآندارند که بر ماهیت و نحوه استفاده از  ن و
توانند با حجم عظیم و بدون محدودیت مکانی  ، مخاطبان هدف میترتیباینبهکند و  انتشار اطلاعات را بسیار آسان می   هاآنهای  هستند، اما قابلیت 

 ازپیشبیش تعامل را یک رسانه ارتباطی از طریق اینترنت، مخاطبان جهانی و  عنوانبه دیجیتال  هایرسانه نی محتوا مواجه شوند. استفاده از یا زما
 .[15] اندگرفتهسیاسی انتخاباتی مورد استفاده قرار  مسایلاجتماعی مانند بهار عربی یا حتی  هایانقلابکرده است، که قبلا در  پذیرامکان

یژه به دیجیتال و  هایرسانه فیک به شدت با دیپ متن،  کهازآنجاییرسد. ای میز طریق آن به مخاطبان گستردهاجتماعی مرتبط است که ا هایرسانه  و
یدئوها یر، و قدرت   کهدرحالی زیادی بر عموم جامعه دارد،    تاثیرصدا عناصر کلیدی تعامل و ارتباط در حوزه عمومی هستند، پیامدهای آن نیز    و  تصاو

های مفسرین در درست تحلیل  گذاریقانون ر بگیریم که به دور از های هوش مصنوعی هنوز در حال رشد است، باید این نکته را در نظو قابلیت 
بنای ارتباطات  زیرا سنگ   ،است  موردتوجهبسیار  دیجیتال و هوش مصنوعی    هایرسانه هایی ممکن است همراه باشد. تلاقی  گیریها نیز با جهت رسانه 
برد. با  که مرزهای واقعیت و انتشار اطلاعات را از بین می  دهدمیهای فناوری در هوش مصنوعی پیوند  ای در عصر مدرن را با آخرین پیشرفترسانه 
های مختلف اهمیت بررسی این تکنولوژی از دیدگاه ،بنابراین ؛[16]، توانایی تحریف واقعیت یک جهش تصاعدی به جلو داشته است هافیک دیپ

 زیادی دارد.

های ها و پژوهش ها، از جمله مجموعه داده فیک در همه جنبهشده درباره دیپ اطلاعات خلاصه   ارایه ی جامع در این حوزه تحقیقاتی با  ، مرورحالبااین
فیک در این  در مورد تشخیص دیپ  1یدن به این هدف، ما یک مرور ادبیات سیستماتیک موجود برای محققان و متخصصان مفید خواهد بود. برای رس 

یکردها در شیوه کنیم. هدف ما توصیف و تحلیل زمینه می  یهارامقاله  فیک است. مطالب آتی در  های فعلی در تشخیص دیپهای مشترک و تنوع رو
 :شودمیاین پژوهش ما به شرح زیر خلاصه 

کنیم، تحقیقاتی گزارش می ت سوالابا طرح برخی  فیک دیپ ای موجود را برای تحقیقات مربوط به تشخیصهها و مجموعه داده ما ابزارها، تکنیک 
یژگیهای و  را در چهار دسته کلی با مروری بر دسته فیک دیپ های تشخیصکنیم که تکنیک معرفی می  بندیطبقههمچنین یک   بندی طبقه  هاآن  هایو

دهیم. همچنین، ما عملکرد  عمیق از شواهد تجربی مطالعات اولیه انجام می   وتحلیلتجزیه ما یک    .بندی منظم و جدید استدستهکند که این یک  می
کنیم که در ادامه چند منبع مطالعاتی مفید را برجسته گیری مختلف ارزیابی میرا با استفاده از معیارهای اندازه فیکدیپ های مختلف تشخیصروش 

 که ممکن است به تحقیقات آتی در این زمینه کمک کند.  دهیممی ارایهفیک هایی را در مورد تشخیص دیپکنیم و دستورالعملو معرفی می

  طوربه. در بخش سوم، ما دهدمی ارایهتحقیق  سوالات بخش دوم روش بررسی را با تعریف  شده است: دهیسازمان ادامه شرح مقاله به ترتیب زیر 
را در    هامحدودیت و    هاچالشکند و ما  ارم مشاهدات کلی مطالعه را بیان می . بخش چه دهیممی قرار    موردبحثمطالعات مختلف را    هاییافته کامل  

 گردد.می ارایهگیری ، در بخش نهایی پیشنهادات آتی، بحث و نتیجه درنهایتکنیم. می  ارایهبخش پنجم 

 

1 Systematic Literature Review (SLR) 
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 شرح مطالعات   - 2

فیک دوره انتشار تحقیقات مربوط به دیپ کردیم. آوریجمععتبر در طی سه سال از دوره انتشار ا از منابع مپژوهش ر 112 درمجموع در این مطالعه 
تصاعدی  طور به درنظر گرفتیم. در طول این بازه، تعداد انتشارات  201۸بنابراین، دوره انتشار را از ابتدای سال  ؛ظاهر شد 201۸عمدتا در سال 

فیک منتشر شده مقاله در مورد دیپ 4000تا  3000ود حد 2021توان گفت که در سال مختلف، میهای خمین بر اساس تافزایش یافته است. 
 2023و برای سال  5000این عدد به حدود  2022بوده است. برای سال  3500در پایگاه گوگل اسکالر در این سال  وجوجستاین عدد با  .است

فیک است. در این عطش تحقیق در حوزه دیپ  دهندهنشان برابر افزایش انتشارات سال جدید، که  1.5 رسد. این اعداد با تقریبامی  ۸500به حدود 
 گیریم.ها، مجلات و آرشیوهای معتبر در نظر میها، کارگاهپژوهش ما عمدتا هشت منبع انتشار مختلف را از کنفرانس

 فیک چیست؟ رایج تشخیص دیپ   های تکنیک  سوال اول:  - 2-1

گسترده   طوربه فیک را که  های تشخیص دیپبخشی از بحث، ابتدا تکنیک   عنوانبه  کنیم.رخی از سوالات تحقیق بررسی میا در قالب ببررسی کلی ر
یدیوها را با استفاده از تکنیک مبتنی بر یادگیری عمیق )کنیم. اگرچه دیپشود، تعیین میدر ادبیات استفاده می یر یا و ( دستکاری DLفیک عمدتا تصاو

کنیم و در بندی میهای کاربردی دستههای مختلف را با توجه به تکنیک وجود دارد. پژوهشنیز  DL Deepfakeدیگر همراه با  هایروش کند، یم
 پردازیم.می هاآنهای بعدی به تشریح بخش

 مبتنی بر یادگیری ماشین هایروش  -2-1-1

هایی بیان شود، مفید است. چنین روش اند با اصطلاحات انسانی توتصمیمی که می ( در درک منطق هرMLهای یادگیری ماشین سنتی )الگوریتم
های مدل قابل  های آن وجود دارد. علاوه بر این، تنظیم پارامترها و تغییر طرح فرآیندها و  زیرا درک بهتری از داده ،فیک مناسب هستندبرای حوزه دیپ

یکردهای یادگیری ماشین مبتنی بر   های مناسبی برای، الگوریتم...و  2تصادفی ، جنگل1، درخت تصمیم مثالعنوانبه درخت، مدیریت است. رو
 .دهندمیدرختی نشان  گامبه گامگیری را در قالب یک فلوچارت تصمیم  فرآیند و هستند (Regression)و رگرسیون  (Classification) بندیدسته

های جعلی عکس بدون نظارت و ایجاد چهره  مسالهمدل تولیدی با فرض خودکار یک  برای آموزش  GANمولد متخاصم یا به اختصار  هایشبکه
یدیوها استفاده   یر یا و GANهای موجود در چنین  نظمیخواهند برخی از بیهای مبتنی بر یادگیری ماشین می . برخی از روش شوندمیواقعی در تصاو

یکرد اساسی دیپهایی  یکردهای مختلفی برای انجام آن  ره انسان بردستکاری چه  فیک را نشان دهند. یک رو ای گیج کردن مخاطبان آن است. رو
یرایش می، بیشتر تکنیک حالبااین وجود دارد.  کنند، مانند سایه چشم، گوش با حلقه و  ها برای فریب دادن کاربران، نواحی خاصی از صورت را و

یرایشو ...ریش و سیبیل، رنگ مو  دود به شناسایی یا تشخیص ناحیه دستکاری شده است. برای غلبه و  یک قسمت مح استفاده از هایی با. چنین و
یسندگان در یژگیای از این  فیک را با ترکیب مجموعه دیپ  یک تکنیک   [17]  پژوهش ماترن و همکاران  یا شناسایی بر این موارد، نو  پیشنهاد کردند.  هاو

تا از نقاط شاخص   شودمی  گیریاندازه   [21]–[19]های مکانی و زمانی  بیولوژیکی همراه با جهت   علایم، شدت  [18]  پژوهش سیفتسی و همکاران  در
یژگی عنوانبه ؛دهان استفاده شود و چشم، بینی مثالعنوانبهمختلف صورت  یت وبرای احر فرد منحصربههای و یر تولید شده از هو یدیوها یا تصاو

یژگیGANتوسط  یدیوهای دیپ. و . [22]سر کشف کرد  بعدیسهرا با تقریب حالت  هاآنتوان فیک نیز قابل مشاهده است که میهای مشابهی در و
یدیوی   MLP  3رون چندلایهاز  شبکه پرسپت  [23]در بیشتر موارد، حالات صورت در ابتدا با حرکات سر مرتبط است. حبیبا و همکاران   برای تشخیص و

یژگی  گیریبهره فیک با قدرت محاسباتی کم با  دیپ های  . با توجه به نگرانی عملکرد در روش ندهای مصنوعی بصری در ناحیه صورت استفاده کرد از و
یکردها می فیک مبتنی بر یادگیری ماشین، مشاهده میدیپ ، حالبااین فیک به دست آورند. یص دیپ دقت در تشخ ۹۸%توانند تا شود که این رو

یژگیها برای تشخیص کاملا به نوع مجموعه داده کیفیت عملکرد الگوریتم های های تمرین و مجموعه ترازی بین دادهشده و همهای انتخابها، و
برای یک مجموعه   ۸0%، مثالعنوانبهت، ح معینی از نسبآزمایشی بستگی دارد. زمانی که آزمایش از یک مجموعه داده مشابه با تقسیم آن به سط

 

1 Decision tree 
2 Random forest 

3 Multilayer perceptron 
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تواند نتیجه بالاتری به دست آورد. مجموعه  کند، مطالعه میبرای یک مجموعه آزمایشی، از یک مجموعه داده مشابه استفاده می 20%تمرین و 
 .دهدمیکاهش  50%های نامرتبط عملکرد را نزدیک به  داده

 دگیری عمیق مبتنی بر یا هایروش  -2-1-2

یر، پژوهشدر مورد تشخیص دیپ یر جعلی تولید های زیادی وجود دارد که روش فیک در تصاو های مبتنی بر یادگیری عمیق را برای شناسایی تصاو
یر  که جعل  ندرا معرفی کرد   GANساز  یک شبیه  [24]کنند. ژانگ و همکاران  شده استفاده می  عنوانبهرا    هاآنکند و  جمعی را تکرار می  GANهای تصو
یژگیشبکه  [25]فیک شناسایی کند. ژو و همکاران دیپ عنوانبه را  هاآندهد تا بندی کننده میورودی به طبقه  های استاندارد از ای را برای استخراج و

، [29]–[27]  ایههشپژو  . علاوه بر این، درندکاری مشابه اما عمومی را پیشنهاد کرد      [26]چو وهمکاران  کهدرحالی،  ندپیشنهاد کرد   RGB  هایداده
ها را پیشنهاد کردند. در ابتدا، ، ضربان قلب و تعداد پلک مثالعنوانبه گیری فیزیولوژیکی، محققان چارچوب تشخیص جدیدی را بر اساس اندازه 

یدیوی دیپ  [30]روش مبتنی بر یادگیری عمیق در   ، برای ساخت  MesoInception-4و    Meso-4یشنهاد شد. دو ماژول اولیه،  فیک پبرای تشخیص و
برای آموزش   2تابع ضرر عنوانبههای واقعی و مورد انتظار بین برچسب  1شبکه پیشنهادی خود استفاده شد. در این تکنیک، خطای میانگین مربعات

 پیشنهاد شده است. [31]در  Meso-4شود. بهبود استفاده می

یسندگان نشان [32] اریوی نظارت شدهدر یک سن ها برخی از روش  .کنندبهتر عمل می  عمقکم  CNNsاز  [35]–[33]عمیق  CNNsکه  دهندمی ، نو
یژگی یژگی[37]، [36]های جعلی برای استخراج و و  [43] ، [42]ها ه داده درمجموع های مشترک صورت ، بافت [41]–[38]زمانی -های فضایی، و

یدیو استفاده میاز فریم (...بصری )مانند چشم، دندان، حرکت لب و  همراه با مصنوعات [46]–[44]نقطه شاخص چهره  ۶۸  کنند.های و

یژگی ، بازسازی وضوح  [47]ها فیک( استفاده شد. علاوه بر افزایش دادهها )دیپها برای تشخیص دستکاریورودی این شبکه عنوانبههایی چنین و
برای    [49]  (MMD)شوند و حداکثر میانگین اختلاف  بر روی کل فریم فرموله می  [12]سازی در سطوح پیکسل  های محلیاستراتژی  [48]  العادهفوق 

یژگی کلی  نتایج امیدوارکننده در کهدرحالی .[50] آیدمیهای بیشتر با معرفی مکانیسم توجه  به دست شود. نوآوریتر اعمال میکشف یک و
بسیار عمیق به تعداد   هایشبکه نسبت به CN( نشان داده شده است. CNبا استفاده از معماری به نام شبکه کپسول )[52] ، [51] هایپژوهش

ی استفاده برای افزایش عملکرد چنین ساختارهای[54] ، [53]پژوهش  از دارد. یک تکنیک یادگیری گروهی درپارامترهای کمتری برای آموزش نی 
 .آورد میدقت را به دست  ۹۹بیش از % که شودمی

یر برای دستکاریهای زیادی برای اعمال تحلیل فریم به فریم در فیلم کنیم که روش مشاهده می  های صورت و ردیابی حرکت صورت برای  ها یا تصاو
یژگیبرای استخراج  3های عصبی بازگشتیشبکه 55][–][60اند. برای مثال، در به دست آوردن عملکرد بهتر پیشنهاد شده در سطوح مختلف  هاو

پی برای تشخیص دیپمیکرو و م  ها شود که بیشتر روش انگیز در تشخیص، مشاهده می نظر از این نتایج هیجان اند. صرف فیک پیشنهاد شدهاکروسکو
برای حل چنین مشکلاتی   62][–][65های مبتنی بر رمزگذار خودکار و معماری  [61] 4برازش متمایل هستند. تکنیک مبتنی بر جریان نوری به بیش 

یری ضروری از ناحیه آسیب تلف اعمال میهای مخبر روی مدل   [63]سلاند. یک ماسک مبتنی بر پیکمعرفی شده دیده صورت به دست شود تا تصو
یکردهای آموزشی خصمانه را به دنبال  [66]آید. فرناندو و همکاران  مبتنی بر توجه برای دستکاری های پنهان صورت اعمال کرد.  هایمکانیسمرو

خود پیشنهاد کردند.  بندیطبقهمبتنی بر حاشیه در  گانهسه ام یک اصطلاح منظم سازی تعبیه را با ادغ بندیخوشه ، محققان یک تکنیک  [67]در
پردازش داده را برای  یک تکنیک پیش [68] لینچ و همکاران دوکلاسه تبدیل کردند.  بندیطبقه  مساله سه کلاسه را به  بندیطبقه مساله درنهایت

 پیشنهاد کردند. CNNهای فیک با استفاده از روش تشخیص دیپ

یژگی [70] را پیشنهاد کردند. دو و همکاران 5عصبی کانولوشنال پچ و جفت  هایشبکه [69] و همکاران چیو های الگوهای پنهان با استفاده از و
یر، تحلیلی را در حوزه فرکانس یکرد مدرن به نام    تصو یژگی   ID-revelationانجام دادند. یک رو های موقتی صورت بر اساس حرکت برای یادگیری و

یژگی  برای  [71]  فرد در حین صحبت پیشنهاد شد یر دیپ  بندیطبقه. یک روش جدید استخراج و   پژوهش   . در[72]  ه بودفیک پیشنهاد شدموثر تصاو

 

1 Mean Squared Error (MSE) 
2 Loss function 
3 Recurrent Neural Network (RNN) 

4 Optical flow based technique 
5 Patch and pair convolutional neural networks 
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یدیوهای واقعی و دیپ [73] یکرد چندوجهی برای تشخیص و یری را  های بین حالت فیک پیشنهاد شد. این روش شباهت، یک رو های صوتی و تصو
یدیو استخراج و  ها و زمینه  فیک برای یافتن اختلافات بین چهره ، یک روش تشخیص محتوای دیپ[74] قتحقی کند. درمی وتحلیلتجزیه در یک و

یر یک شبکه کانولوشن قابل تفکیک برای تشخیص چنین دستکاری [75]اعمال شد. در  XeptionNetبا ترکیب چندین مدل  هاآن هایی در تصاو
یژگی متوسل می فرآیندگانه های جعلی به تابع از ضرر سهبندی بهتر چهره رای دستهاستفاده شده است. ب بندی طبقه [77]. در [76] شوداستخراج و
یر تمرکز میپچار کلی، بر روی تمرکز روی ساخت جایبه( معرفی شد که patch-based classifierکننده مبتنی بر پچ ) در  کند.های محلی تصو

یسندگان [79]، [78] یژگی، نو یدئو دیپردند. یک آزمون نهایی ببهبود یافته استخراج ک  VGG هایشبکهاستفاده از را با  هاو فیک از رای تشخیص و
 انجام شد. [80]طریق تشخیص ابروها نیز در 

 های آماریگیریاندازه مبتنی بر  هایروش  -2-1-3

اصلی و مشکوک به اصلی، به تعیین اصالت و جعل    هایداده بین    1تعیین معیارهای آماری مختلف مانند میانگین نمرات همبستگی متقابل نرمال شده
پمن و همکاران کمک می هاآن بودن  یدیو بررسی کردند. را برای تشخیص جعل در فریم 2عدم یکنواختی پاسخ عکس [81]کند. کو  PRNUهای و

یز  یر دیجیتالی است که به دلیل نقص در سنسورهای حساس به نور دوربین رخ  فرد منحصربهیک الگوی نو . به دلیل متمایز بودن،  دهدمیدر تصاو
یدیوهای ورودی تولید میای از فریمآوردند. این تحقیق دنبالهیهای دیجیتال به حساب مسآن را اثر انگشت عک را در  هاآنکند و ها را از و

یدئو با همان محدوده پیکسلی بریده می بندی موقتی ذخیره میهای دستهفهرست حفظ شود. سپس  PRNUشود تا بخشی از دنباله کند. هر فریم و
 سازد مرتبه دوم می  FSTVرا برای هر فریم با استفاده از روش  PRNU. سپس الگوی استاندارد دشون میگروه مساوی تقسیم ها به هشت این فریم

نمرات همبستگی متقاطع نرمال شده و محاسبه تفاوت بین نمرات همبستگی و میانگین امتیاز همبستگی برای هر فریم،   گیریاندازه، با  ازآنپس.  [82]
یژه آماری بین دیپ کند. را محاسبه می  هاآن یسندگان بر روی نتایج یک فیک برای ارزیابی و یدیوهای اصلی، نو . [83] دهندانجام می t-test ها و و

یسندگان درای تولیدکنندهسازی یک ساختار پایه برای مدل  یژگیمجموعه  [84] ی کانولوشنال، نو -ای را با استفاده از الگوریتم انتظارهای ناحیه ای از و
، GDWCT ،STARGAN ها )ماننداعتبارسنجی اختصاصی را روی این معماری هاآناستخراج کردند. پس از استخراج،  (EM) رض ماکزیممف

ATTGAN،STYLEGAN   و  (STYLEGAN2   گاروال و همکاراهای اولیه اعمال میمایشهای ساده در آزکنندهبندیبا استفاده از طبقه    [85]نکنند. آ
یر اصلی فیک، یک آزمون فرضیه انجام دادند. ابتدا، این روش کوتاه برای تشخیص دیپ    [86]د چارچوب آماری  با پیشنها ترین مسیر بین توزیع تصاو

یر ساخته  کند. بر اساس نتایج این فرضیه، این فاصله توانایی تشخیص را  ا تعریف می ر antagonistic (GAN) مولدهای شده با شبکه و تصاو
مقدار کمتری از  GANفیک را تشخیص داد. معمولا اگر به راحتی دیپ  توانمیاین فاصله افزایش یابد،  کههنگامی، مثالعنوانبه .کندگیری میاندازه

یر دستکاری شده با وضوح بالا که تشخیص  GAN. علاوه بر این، یک یابدمیزایش دهد، فاصله اف ارایهصحت را    ها آن بسیار دقیق برای ایجاد تصاو
 است.است الزامی  ترسخت

 مبتنی بر بلاک چین هایروش  -2-1-4

یژگی  تاییدای بسیار قابل اعتماد، ایمن و غیرمتمرکز محتوای دیجیتال را به شیوه  منشا تواند کند که میمی  ارایههای مختلفی را فناوری بلاک چین و
فیک، بلاک چین عمومی  ارد. برای تشخیص دیپکند. در فناوری بلاک چین عمومی، هر کسی به هر تراکنش، گزارش و رکورد دسترسی مستقیم د

یدیو یا اصا  تاییدتکنولوژیکی برای  هایحلراهترین یکی از مناسب یر است. و یر را که   منشاکاربران معمولا باید  طورکلیبهلت تصو یدیوها یا تصاو و
 شوند، کشف کنند.گذاری میمشکوک علامت  عنوانبه 

یدیوهای مشکوک به منشایک چارچوب عمومی مبتنی بر بلاک چین را برای ردیابی  [87]حسن و صلاح    حلراهمنابع خود پیشنهاد کردند. این  و
ید که محتوای دیجیتال زمانی  تواند سوابق تراکنش خود را ردیابی کند، حتی اگر مطالب چندین بار کپی شده باشد. اصل اساسی میپیشنهادی می گو

یی را  فیک در یک منبع قابل اعتماد ردیابی شود. برای دیپ ایکنندهقانع طوربه که  شودمعتبر تلقی می یدیو ها، بلاک چین عمومی اصالت محتوای و

 

1 Average  normalized cross-correlation scores between 

original and suspected data 

2 Photo Response Nonuniformity (PRNU) 
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یژگیکند، زیرا این فناوری میمی تاییدبه روشی غیرمتمرکز  یژگیدهد. در زیر  ارایههای حیاتی را برای اثبات صحت آن تواند برخی از و اصلی  هاو
 :ستآمده ا

 کند. می ارایهیک چارچوب عمومی مبتنی بر فناوری بلاک چین را با تنظیم مدرکی مبنی بر اصالت محتوای دیجیتال در منبع مورد اعتماد آن  .1
 . دهدمی  ارایه کنندگانشرکت بین  هاتراکنش پیشنهادی را برای کنترل و مدیریت تعاملات و  حلراه معماری و طراحی  جزییات .2

یژگی  .3 یس نام اتریوم مبتنی بر بلاک چین ادغام می  IPFSغیرمتمرکز مبتنی بر  سازیذخیرهلیت قاب حیاتی هایو  . [88] کندرا با سرو

یکرد غیرمتمرکز مبتنی بر بلاک چین برای ردیابی  [89]چان و همکاران  یدئو و مثالعنوانبهتاریخی محتوای دیجیتال ) منشایک رو یر، و ( ...، تصو
یکرد پیشنهادی، چندین شبکه   که سپس   شوندتفاده میمتمایز اس های  یژگییک رمزگذار عمیق برای ایجاد و  عنوانبه   1LSTMپیشنهاد کردند. در این رو

یژگیفشرده شده و برای هش تراکنش استفاده می  :های اصلی این مقاله به شرح زیر استشوند. و

یدیو هش و کدگذاری LSTM CNNبا استفاده از چندین مدل  .1 یر/ و  . شود می، محتوای تصو

یژگی  .2  . وند شمییک ساختار کدگذاری شده باینری حفظ  عنوانبه ابعادی بالا  هایو

 دهد. شود که به مالک کنترل محتوای آن را میچین مبتنی بر دسترسی مجوز ذخیره میلاک اطلاعات در یک ب .3

کند و فیک را فهرست میهای تشخیص دیپهای استراتژیبندیدسته 1 جدولها، آوری تمامی این روش بر اساس مطالعات انجام شده، با جمع
های مطالعه است، به استثنای برخی موارد که روش  ۸۸این جدول شامل  دهد.ت را نشان می ی مرتبط مطالعاهابندی( دستهPCTتعداد و درصد )

یکرد مبتنی بر یادگیری عمیق پرکاربردترین تکنیک است که دهد که رکند که مشترک هستند. همچنین، این جدول نشان می مختلف را ادغام می و
یکردهای یادگیری ماشین و روش  تصاص داده است. تحقیقات مربوط بهدر تمام مطالعات را به خود اخ 77%حدود    1۸%های آماری به ترتیب رو

یکرد مبتنی بر بلاک چین    3%و   فیک را به چهار  های تشخیص دیپ، ما تکنیک طورکلیبه است.    2%است. تعداد مطالعات در این تحلیل بر روی رو
های های مبتنی بر آمار و تکنیک های مبتنی بر یادگیری ماشین، تکنیک ادگیری عمیق، تکنیک های مبتنی بر یروش که شامل  کنیمدسته تقسیم می

 شوند.فیک استفاده میتری برای تشخیص دیپگسترده طوربه های مبتنی بر یادگیری عمیق ، روش هاآن. در میان است مبتنی بر بلاک چین 

 . فیک های شناسایی دیپ بندی روش دسته   - 1جدول 
Table 1- Classification of deepfake identification methods. 

 

 فیک چیست؟ دیپ بندی برای رویکردهای مختلف در تشخیص  سوال: چارچوب طبقه   - 2-2

یکردهای کلی مربوط به   طورهمانکنیم. خلاصه می  2 شکلهای کلیدی خود را در برای درک بهتر، یافته که در شکل نشان داده شده است، ما رو
یژگیی،  های ورودعناصر مختلف مانند داده اجزای مرتبط مورد   دهندهنشان کنیم. یک مسیر بین دو عنصر  بندی میها را طبقه، روش و نوع تکنیک هاو

یدئو را    طورهماناستفاده در مقاله همراه برای هر روش است.   یر یا و داده ورودی اعمال    عنوانبه که در شکل نشان داده شده است، بیشتر مقالات تصو
یدئو  کهدرحالی، کنندمی یر و و های مبتنی بر یادگیری  از تکنیک ها از روش  75%. حدود کنندمیورودی استفاده  عنوانبه بسیاری از مقالات از تصو

ها استفاده فیک و تشخیص دیپ شناساییهای بلاک چین و آماری برای کردند. تنها چند مقاله از روش روش تشخیص استفاده می عنوانبه عمیق 

 

1 Long short-term memory 

 روش / مدل  رفرنس مطالعه  تعداد  درصد 
%77 71 [12] ،[19] ،[20] ، [24] ، [27]-[53] ،[55]-[67] ،[70]-[75] ،[77]-[79] ،

[90]-[106] 
 های بر اساس یادگیری عمیقروش

 های بر اساس یادگیری ماشینروش [113]-[107]، [92]، [91]، [23]-[17] 16 %18

 اریاساس آم های برروش [84]، [83]، [80] 3 %3

 چینهای بر اساس بلاک روش [94]، [86] 2 %2
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، 1Viseme-Phoneme طابق های بیولوژیکی، عدم تهای زیربنایی مختلفی در دسترس هستند، مانند سیگنال، تکنیک فیک دیپ در تشخیص کردند.
بعدی و سه، موقعیتمثالعنوانبه ها و حرکات صورت )حالت  ، حالبااین بعدی، حالت سر و واحدهای عمل صورت(  های نقطه عطف صورت دو
یکرد بلاک مساوی از هر دو تکنیک استفاده می   طور به ن تقریبا  های مبتنی بر یادگیری ماشیروش  فقط   هاآنچین و آماری،  کنند. مشترک برای هر دو رو

 .کنندمیبخشی از تکنیک تشخیص استفاده  عنوانبهدیجیتال  هایرسانه از 

 . فیک های تشخیص دیپ بندی تکنیک طبقه   - 2 شکل 
Figure 2- Classification of deepfake detection techniques . 

یژگیبندی الگوریتماین طبقه یدئو(، و یر و و یدئو، یا تصو یر، و یژگی(، روش  12های مورد استفاده )از بین های تشخیص را بر اساس رسانه )تصو و
 کند.یبندی متهدیگر( دس  هاینشانهدیجیتال، یا  هایرسانه ، بلاک چین یا آماری( و سرنخ برای تشخیص )دستکاری چهره و DL ،MLتشخیص )

 .کندمیها را منعکس اندازه خط اتصال تعداد نسبی مقالات و پژوهش 

 به شرح زیر است:  2 شکلبندی و نگاه اجمالی به  جمع 

تشخیص جعل رسانه دیجیتال   Digital Media Forensics  یاDMF دهند )دیجیتال و دستکاری صورت، سرنخ اصلی برای تشخیص را نشان می  هایرسانه .1
 . دستکاری چهره است( Facial Manipulationیا  FMو  

چین( : بلاکBC: روش آماری،  STAT: یادگیری عمیق،  DL: یادگیری ماشین،  MLدهد )ها را نشان میتشخیصی که دسته روش و مدل  روش   بندیدسته ستون   .2
 که شامل:

− DLهای یادگیری عمیق؛ مانند : روش و الگوریتمCNN ،شبکه عصبی کانولوشنال :RNN ،شبکه عصبی بازگشتی :RCNNای، : شبکه عصبی کانولوشنال ناحیه
MTCNNای آبشاری، های عصبی کانولوشنال چندوظیفه: شبکهMSCNN)شبکه عصبی کانولوشنال زمانی چند مقیاس : 

− MLهای یادگیری ماشین؛ مانند : روش و الگوریتمSVM ،ماشین بردار پشتیبان :RF ،جنگل تصادفی :MLPترون چندلایه، صبی پرسپ: شبکه عLR رگرسیون :
: K ،DA: همسایه نزدیک KNN: بیز ساده، NBگیری، : درخت تصمیمXGB: XGBoost، ADB: AdaBoost ،DTمیانگین، -Kبندی : خوشهk-MNلجستیک، 

 .لیل تشخیصتح
− STATهای آماری؛ مانند ها و الگوریتم: روشEMفرض ماکزیمم، -: امیدبخشیCRAتحلیل همبستگی :. 
− BCچین؛ مانند های مبتنی بر بلاک: روش و الگوریتمETHچین اتریوم: بلاک. 

یژگی  .3 : TEX ،: نقاط شاخص چهرهFLزمانی، -: سازگاری فضاییSTC: مصنوعات خاص،  SA: تحلیل حوزه فرکانس،FD: مصنوعات بصری، VA: )هاو
یژگی نهفته، LS: تحلیل حوزه فرکانس، FDAبافت،  یژگی مبتنی GAN: و یژگی MESلد متخاصم، های موبر شبکه: و پی، : و : مصنوعات  BAهای مزوسکو

 

1 Phoneme-Viseme Mismatches 
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یر، افزایش  IMGمتضاد و حساس به نور،    PRNU: الگوی  CPRNU: ناسازگاری درون فریم،  IFIC: آزمایشات بر روی فرضیه،  HTبیولوژیکی،   : فرا داده تصو
یژگیSteganalysisو   . (های مختلف خارج از لیست مشترک ، موارد دیگر: و

، 1: تشخیص جعل عمیق نسخه CELEB-Aفیک، : تشخیص دیپFF: FaceForensics ،FFCC: FaceForensicsCC ،DFD) ها:مجموعه داده .4
CELEB-DF  2: تشخیص جعل عمیق نسخه  ،DFDCفیک،  : چالش تشخیص دیپDF-TIMIT: Deepfake-TIMIT  ،DF-1.0: DeeperForensics-

1.0 ،WDF: Wild Deepfake ،SMFW یا  SwapMe وFaceSwap ،DFS های عمیق، : جعلFFD های جعلی در طبیعت، : چهرهFE: FakeET ،FS  
یض شده، Face Shifter ،DF: Deepfake ،SFD یا : چهره دستکاری شده( و مواردی از MANFAهای ناسازگار، : حالتUADFV: تشخیص چهره تعو

 دهد. این دست را پوشش می

فیک  های مبتنی یادگیری عمیق در تشخیص دیپ های مختلف، آیا کارایی مدل در مقالات و مدل   مده آست د به سوال: بر اساس نتایج    - 2-3

 است؟ های غیراز این  بهتر از مدل 

،   Accuracy های مبتنی بر یادگیری غیرعمیق. میانگین دقت های مبتنی بر یادگیری عمیق مدل ها به دو گروه تقسیم شده مدل در این پرسش مدل 
را محاسبه کردیم. سپس، یک تحلیل تطبیقی روی عملکرد این دو گروه مدل اجرا    Precisionو ارزیابی    Recall، بازیابی  AUCیر منجنی  مساحت ز

مشاهده   لکرد )دقت، حساسیت و ارزش درستی(ها با استفاده از معیارهای عمکرده و نتایج میانگین را به دست آوردیم. بر اساس ارزیابی این مدل 
که نتایج در   طورهمانهای مبتنی بر یادگیری غیر عمیق دارند. بهتری نسبت به مدل های مبتنی بر یادگیری عمیق عملکرد مدل طورکلیبه ه کردیم ک 

های یادگیری غیر عمیق  قابل توجهی بهتر از مدل طوربه های یادگیری عمیق نشان داده شده است، عملکرد دقت و ارزش درستی در مدل  3 شکل
های های مبتنی بر یادگیری عمیق نسبت به مدل یبا مشابه است. نتایج کلی برتری مدلتقر هاآنو بازیابی، عملکرد  AUC، در مورد حالنایبااست. 

 دهد.مبتنی بر یادگیری غیر عمیق را نشان می

 . های بر اساس یادگیری عمیق و )غیر از آن( یادگیری غیرعمیق مقایسه نتایج بین مدل   - 3شکل 

Figure 3 - Comparison of results between models based on deep learning and (other than) non-deep learning. 

 

 شود؟ هایی استفاده می فیک از چه مدل سوال: برای تشخیص دیپ   - 2-4

ها را به سه گروه  طالعه، ما این مدلشوند. بر اساس این مفیک استفاده میپردازد که برای تشخیص دیپ های مختلفی میاین بخش به شرح مدل 
 .است کنیم شامل مدل یادگیری عمیق، مدل یادگیری ماشین و مدل آماریتقسیم میاصلی 

 های یادگیری عمیقمدل 
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یژگی، ، مدل1در بینایی ماشین   هاآن، زیرا اندای مورد استفاده قرار گرفتهگسترده طوربه های یادگیری عمیق به دلیل مکانیزم استخراج و انتخاب و
یژگیتوانند مستقیما می های یادگیری عمیق زیر مورد استفاده فیک، مدلرا از داده استخراج کنند یا اینکه یاد بگیرند. در مطالعات تشخیص دیپ هاو

 اند:قرار گرفته

، XceptionNet ،GoogleNet ،VGG ،ResNet ،EfficienNet ،HRNet ،InceptionResNetV2، مثالعنوانبه :(CNNمدل شبکه عصبی کانولوشنال ) .1
MobileNet ،InceptionV3 ،DenseNet ،SuppressNet ،StatsNet . 

 . LSTM ،FaceNet مثالعنوانبه: (RNNمدل شبکه عصبی بازگشتی ) .2
 . Bidirectional RNNدوطرفه یا  RNNمدل  .3

 . Long-term Recurrent Convolutional Neural Network (RCNN) شنال بلندمدت یامدل شبکه عصبی بازگشتی کانولو .4

 . Faster RCNNمدل  .5

 . ( Hierarchical Memory Network (HMN)مدل شبکه حافظه سلسله مراتبی ) .۶

 . ( Multi-task Cascaded CNNs (MTCNN)ای آبشاری ) های عصبی کانولوشنال چندوظیفهمدل شبکه  .7

 . ( Deep Ensemble Learning (DEL)ای )مجموعهیادگیری عمیق  .۸

 ماشیندگیری مدل یا

یژگیاین تکنیک با استفاده از الگوریتم یژگی را با تعریف و یژگی، بردار و  عنوانبهکند. سپس این بردار را  های درست ایجاد میهای پیشرفته انتخاب و
یدیوها یکننده تغذیه میبندیورودی برای آموزش طبقه یر دستکاری شده توسط دیپکند تا و قعی تشخیص دهد. موارد زیر فیک را از موارد واا تصاو

 شوند:های یادگیری ماشین استفاده میمدل عنوانبه 

 . (SVMماشین بردار پشتیبان ) .1

 . (LRرگرسیون لجستیک ) .2

 . ( MLPپرسپترون چندلایه ) .3

یت تطبیقی ) .4  . (AdaBoostتقو

یت گرادیان شدید ) .5  . ( XGBoostتقو

 . K-Means (k-MN)بندی خوشه .۶

 . ( RFجنگل تصادفی ) .7

 . (DTیری )گدرخت تصمیم .۸

 .(DAتحلیل تشخیصی ) .۹

 . (NBبیز ساده ) .10

 . ( MILای )یادگیری چند نمونه  .11

 مدل آماری 

های ترین مسیر بین توزیع داده ها، کوتاهاند. در این مدلهای آماری بر پایه استفاده از مطالعات تئوری اطلاعات برای اعتبارسنجی بنا شدهمدل
یر اصلی و دستکاری یدیو/تصو شده بین  های همبستگی متقاطع نرمالبرای میانگین نمره  [81]، در مثالعنوانبهشود. ک محاسبه میفیشده با دیپو

یدیوی اصلی و دیپ های آماری پرکاربرد بندی کند. برخی از مدلجعلی یا واقعی طبقه  عنوانبهرا    هاآنشود تا  گیری میفیک، یک مقدار اهمیت اندازهو
 عبارتند از:

 . (Expectation-Maximization (EM)فرض ماکزیمم )-امیدبخشی .1

 

1 Computer vision 
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 . (Total Variational (TV) distanceفاصله کل اختلاف ) .2

 . (Kullback-Leibler (KL) divergenceلیبلر )-واگرایی کولباک  .3

 . (Jensen-Shannon (JS) divergenceشانون )-واگرایی جنسن .4

که   طورهماندهیم، آماری انجام می  هایهای یادگیری ماشین و روش یادگیری عمیق، مدلهای هایی را در مدل بندیبر اساس این مطالعات، دسته
کند. بررسی متفاوت، مشخص می 21شده در مطالعات را به غیر از  های استفادهنشان داده شده است. این جدول تعداد و درصد مدل 2 جدولدر 

 ند. ها دار( بالاترین نسبت را در این پژوهش DLکنیم که مطالعات مبتنی بر یادگیری عمیق )همچنین مشاهده می 

 . های استفاده شده توزیع مدل   - 2 جدول 
Table 2- Distribution of used models . 

 

 

 

 

 

  
  CNNدهد، جایی که اند نشان می آمدهدستبه فیک را که از این مطالعات دیپ )شناسایی کننده( های آشکارسازهای کامل گروه نسخه  4شکل 

زیر را پیدا   CNNدهیم و سه مدل انجام می CNNهای ی را روی مدلبندی بیشتر، ما زیرمجموعه 4 شکلبیشترین زیرمجموعه را دارد. بر اساس 
را تشکیل   RNNاز  LSTM   ،%13های هستند.  علاوه بر این، مدل 12%با  VGGو   17%به ترتیب هرکدام  ResNetو  XceptionNetکنیم: می
 4 شکلهای مختلف در در مدل جزییاتاست. توزیع  4%با  k-MNو  12%با  SVMین ترین مدل یادگیری ماش دهند. علاوه بر این، محبوبمی

دهد.  علاوه بر  فیک نشان می آماری( را در مطالعات مختلف برای تشخیص دیپ و  DL ،MLشده )مانند های استفادهشده است که نسبت مدل ارایه
فیک موفق ( در تشخیص دیپ DNNعصبی عمیق )  های شبکهدهند که مدل شده نشان می دهد. مقالات بررسی می   ارایه  SRQ-2.3این، پاسخی برای  

 دهند.کارایی بیشتری را نشان می  DNNهای در بین تمام مدل  CNNهای مبتنی بر هستند، جایی که مدل

طور مشخص سه روش اصلی برای تشخیص  به ،است فیک های تشخیص دیپها و الگوریتم، که یک نمودار درختی از لیست مدل 5 شکلدر 
اند، دهد که از این مطالعات اولیه پیدا شدههای آشکارساز را نشان می نسخه کامل گروه  5 شکلها آمده است. های آنراه الگوریتمفیک به همدیپ

مدل    3اعمال کردیم و دریافتیم که    CNNهای  ی مدل بندی فرعی بر رو، ما یک طبقه 2  جدولبندی را دارد. بر اساس  بیشترین تقسیم   CNNجایی که  
CNN  مل  یر شامقاد(i) XeptionNet    وResNet    و    17%به ترتیبVGG    های  را دارند. علاوه بر این، مدل  12%باLSTM،%  13  از  RNN  گیرند. را می

ارایه شده  4 شکلهای مختلف در است. توزیع جزییات در مدل 4%با  k-MNو  12%با  SVMترین مدل یادگیری ماشین علاوه بر این، محبوب
ت دهد. مقالافیک نشان می آماری( را در مطالعات مختلف برای تشخیص دیپ و DL ،MLمثال، عنوانهای استفاده شده )به است که نسبت مدل

کارایی   CNNهای مبتنی بر فیک موفق هستند، جایی که مدل( در تشخیص دیپDNNهای شبکه عصبی عمیق )دهند که مدلبررسی شده نشان می 
 دهند.نشان می DNNی هابیشتری را در بین تمام مدل 

 

 بندی دسته  مدل  مورد مطالعه  درصد 
%78 71 CNN 

 RNN 12 13% یادگیری عمیق
%2 2 RCNN 

%12 11 SVM 

 یادگیری ماشین
%4 4 K-MN 
%3 3 LR 
%3 3 MLP 
%2 2 BOOST 
%1 1 RF 
%1 1 DT 

 %1 1 DA 
%1 1 NB 
%1 1 MIL 
%1 1 EM آماری 
%1 1 TV, KL, JS 
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 . : یادگیری عمیق DL  و   : یادگیری ماشین ML : های تشخیص های مدل تخصیص زیرمجموعه   - 4 شکل 
Figure 4- Allocation of subsets of recognition models: ML: machine learning and DL: deep learning . 

 

 فیک ای دیپ شناسی تحلیل رسانه روش   - 3

توان های دیجیتال و هوش مصنوعی و پیامدهای آن در جامعه مدرن است. به این منظور میتلاقی رسانه   وهش حاضر درک بهترهدف این بخش از پژ
ها پذیر است. یکی از چالشتنداتی انتخاب شده که دسترسی به آن امکانسوتحلیل م. برای تجزیه[95] های تحقیقی گوناگون استفاده کرد از روش 

لی به صراحت  سی شده محدود است. در ادبیات اصکه با توجه به اینکه پدیده دیپ فیک بسیار جدید است به همین دلیل، ادبیات برراین است 
های وتحلیل چندین سند دیگر از جمله گزارش که با تجزیه  [97] ،[96]، [4]–[1]مثال، عنوانفیک موردتوجه قرار گرفته است، بهپرداختن به دیپ

نترنتی با دسترسی آزاد های ایب موجود در پلتفرم های مطبوعاتی، پیشنهادات قانونی، سمعی و بصری هستند تکمیل شد. همچنین مطالفنی، بیانیه 
 مانند یوتیوب نیز مورد استفاده قرار گرفته است.

های مختلف بررسی و ترکیب کنیم، علاوه بر این، درمجموع  را از دیدگاه هاها، مثالها، دیدگاهتر بیان شد هدف این است که یافته طور که پیش همان
های مختلف این موضوع بررسی شده است. برای هر دیدگاه، بخش پیش رو از دیدگاه  7زیم. در  رابطه با این پدیده بپرداای در  دهی شدهبه نقد سازمان 

یژگیادبیات اضافی موردتوجه و بررسی قرار می یر میگیرد که و کشد. زوایای مختلف انتخاب شده های کلیدی مرتبط با اصل آن دیدگاه را به تصو
یکرد ت برای بررسی این پدیده، یکردی که میالهام گرفته از رو ها و  تواند برای بررسی چگونگی ارتباط بین مرتبط بودن دستهقاطع پذیری هستند، رو

های های مختلف رسانه توان تلاش کرد تاثیر حوزه وتحلیل متقاطع، میها در سطوح مختلف مورد استفاده قرار گیرد. از طریق تجزیه نحوه تعامل آن 
عدالتی، نابرابری، نفوذ سیاسی و غیره را شناسایی و درک کرد. برای بررسی یک پدیده جدید و پیچیده  ند بی های اجتماعی دخیل مانیدهدیجیتال و پد

ی هاهایی که رسانه های متعددی نیاز است تا بتوان ماهیت آن را به دست آورد. بنابراین، تصمیم بر این شد که از دیدگاهمانند دیپ فیک، به دیدگاه
های که جنبه حال، ازآنجاییه دهند، یعنی رسانه و جامعه، تولید رسانه، نمایندگی رسانه و مخاطبان رسانه، شروع کنیم. بااینتوانند ارایدیجیتال می

 هاکه اینالیشود. درح های اضافی مانند جنسیت، سیاست و همچنین قانون و مقررات ضروری تلقی میاجتماعی در کانون توجه قرار دارند، دیدگاه

سازد کند و ما را قادر می کنند که تا حدودی این پدیده را روشن میهایی فراهم میکنیم که مبنای کافی برای بحثامع نباشد، ما فکر میممکن است ج
 در مورد پیامدهای آن بحث کنیم.
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 . فیک های تشخیص دیپ ها و الگوریتم لیست مدل   - 5 شکل 
Figure 5- List of deepfake detection models and algorithms . 

یکرد بررسی ما در این حوزه بیشتر  دقیق اجرا شود )اگرچه از تقاطع   طوربه تا  شودمی آزادانه دنبال  صورتبه البته باید به این نکته اشاره کرد که رو
. شناسایی این کندمیمک های مختلف ک ه از دیدگاه و تحلیل یک پدیده روزمر چندوجهییک دید  ارایهمطالب نیز الهام گرفته شده( و این به هدف 

 .[98] ها در سراسر فضای اجتماعی دشوار یا زمانبر استشناسی، جداسازی و شناسایی اثرات رسانه زیرا از نظر روش ، پیامدها اهمیت دارد 

 دیدگاه رسانه و جامعه   - 3-1

تغییرات در فرهنگ   فرآیندثبت  است.    تنیدهدرهمهای مدرن  م و استفاده از فناوریی تعامل مرد آن در جامعه با نحوه   تاثیرکند و  تغییر می  دایمافرهنگ  
یزیون در  جمعی از روزنامه  هایرسانه  .[99] افتد کار دشوار و مهمی استاتفاق می بلندمدت صورتبه ها که اغلب رسانه  تاثیرعامه تحت  ها و تلو

، طورکلیبه . [100]شوند و ارتباط افزوده تلقی می عنوان یک فضای مشترک دیداریاند که به های دیجیتالی تبدیل شدهها و پلتفرم گذشته به شبکه
 هایرسانه  تاثیرکه به دلیل نفوذ و  شودمیه منجر به تغییر در یک نتیجه در یک شخص یا نهاد اجتماعی ثراتی هستند ک جمعی دارای ا هایرسانه 

، شودمی، محتوایی که از طریق هر نوع رسانه جمعی منتقل ترتیباینبه .[101] در جامعه است هاآنهای جمعی و در معرض چشم قرارگرفتن پیام 
یر کشیدن  ها، تلاش کند. از دیدگاه رسانه اساسی ایجاد می  هاینگرانی اجتماعی،    هایرسانه ها در  فیک مثلا دیپ هوش مصنوعی    تاثیرها برای به تصو

ی بر زندگی افراد یک جامعه، به  ها مطرح بود. به این صورت که  های علمی تخیلی و رمانیا اخلاقی، قبلا در داستان ژه از دیدگاه اجتماعی، سیاسیو
 . [102]کننداهمیت را مدیریت میمستقل وظایف بی طوربه یافت که های هوشمند تجسم می هوش مصنوعی اغلب در وجود ماشین 

قرار گیرد. امروزه، مقررات محدودی  موردتوجهباید در منظری جدید  هاآناجتماعی و تنظیم  مسایلهای تکنولوژیک و موثر بر فرآیندبر این اساس 
تی یا اخبار های سرگرم کننده اینترن در دسته بزرگتر میم هاآنهای اجتماعی، فرآینددر قبال استفاده از دیپ فیک در کشورهای جهان وجود دارد که در 

یم، جایی که این تعامل بسیار واقعینیز لازم به ذکر است که ما اکنون وارد عصر جدیدی می  1. از منظر بازیگیرندمیجعلی قرار   شود، زیرا تر میشو

 

1 Game 
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، بازی استراتژی Goرومیزی ، بازی مثالعنوانبهشوند )دهند و برنده می ها انجام می ای را علیه انسان های پیچیدههای هوش مصنوعی بازیسیستم
StarCraft II.) ( دیبنطبقه، مثالعنوانبه عملکرد انسانی در انجام وظایف خاص )یر  عنوانبه تاکنون  آنچهدهد که به زودی نیز این نشان می تصو

اجتماعی موجود   هایگیریتصمیم اعی و  ، جایی که بر فرهنگ اجتمگذارد میشد، به قلمرو دنیای واقعی قدم  از آینده تلقی می پردازیخیال داستان و  
 دارد. تاثیرنیز 

ها های اقتصادی و تجاری در شرکتفرآیندعام نیز در حال حاضر قابل مشاهده است، برخی    ورطبهات هوش مصنوعی  تاثیردر بعد اقتصادی، اولین  
تری موثر طوربه ها را توانند سودآوری و ریسک ها میشرکت زیرا ،دهندمی ارایهتری را یابند و محصولات پیشرفتهاز طریق هوش مصنوعی بهبود می

ها فرآیندکرد، همچنین    وتحلیلتجزیه آوری و  عات دیجیتال را جمع توان مقادیر زیادی از اطلادیجیتال مدرن، می  هایرسانه . در   [103]مدیریت کنند
دهندگان خدمات، ارایههای اجتماعی و سایر های شبکه، بسیاری از پلتفرم مثالعنوانبه سازی کرد. توان خودکار و حتی برای افراد سفارشیرا می 

یت های بازاریابی هدفمند کاربران را بر اساس تاریخچه، اقداماتکمپین که  کنندهای خرید کاربر مشخص مییا سفارش  وجو جست های و اولو
های سیاسی باشد. در بعد سیاسی، همچنین بسیاری از پیام های سفارشی و انتخاب شده توسط تحلیل هوش مصنوعی میچنین پیام  درواقع

شود سرچشمه  تحلیل می های پیشرفته هوش مصنوعیماجتماعی که توسط الگوریت هایرسانه های سایر شهروندان در سیاستمداران از دیدگاه
 گیرد.می

. نگاه کردن به هوش  شودمیها و افراد است که القا  فرآیندها،  به سازمان   اعتمادیبیکه باید در نظر گرفته شود    ایلایه مستقیم دیپ فیک در اولین    رتاثی
یژه به ای و اجتماعی جالب است،  مصنوعی از منظر رسانه  لیل عدم تخصص  های مربوط به دیپ فیک به دامروزه بسیاری از موقعیتبه اینکه  با توجه    و

های تواند ما را قادر سازد تا افراد و دیدگاه. هوش مصنوعی میگیرندمی قرار ن  موردتوجههای پیچیده اجتماعی به اندازه کافی  و مشکل در مدیریت جنبه
گیری درست داشته پیچیده تصمیم های سازی کنیم، و برای موقعیتها را شبیهواکنشترکیب کنیم، را به موقع  هاآن گروهی را بهتر درک کنیم، دانش 

 . [104]باشیم 

بیبه های جدیدی که ع فناوری. بسیاری از مواقگیرد نمی مثبت قرار  وسویسمتدر یک  چیزهمه  در تعامل بین هوش مصنوعی و جامعه درک   خو
، مثالعنوانبهاند،  های نظارتی مناسب و قوانین بازدارنده یا جریمه کننده وجود نداشته اند، زیرا فقدان چارچوباند، مورد سوء استفاده قرار گرفتهنشده 

باتیک  پیااجتماعی، اغلب مقالاتی منتشر شده است که آینده هایرسانه مطبوعات و همچنین در  به خصوص در .[105]برای رو یی، مبهم ای دیستو
 کند. کند و اختیار را در انسان سرکوب میرا کنترل می چیزهمه کند، جایی که هوش مصنوعی را ترسیم می  بینیناگوار و غیرقابل پیش 

 دیدگاه تولید رسانه   - 3-2

دو طرفه بین تولید و مصرف دیجیتال، تولیدات رسانه است، جایی که یک رابطه  هایرسانه هوش مصنوعی در  تاثیری کلیدی تحت هایکی از حوزه 
  ارایه هایی که سعی در درک مخاطبان و فرآیندگیرد چه چیزی تولید شود، اغلب از طریق کلیدی که چه کسی تصمیم می  سوال وجود دارد. این 

فوری با   طوربه هستند و هایی خودکار فرآینددیجیتال، چنین  هایرسانه ، در عصر حالبااینشود. داشت، مطرح می  هاآنق محتوایی مطابق با علای
های کنند و پروفایلمی  وتحلیلتجزیهها را  بلادرنگ حجم عظیمی از داده  صورتبههای هوش مصنوعی  است. الگوریتم  جزییاتدرنظر گرفتن تمام  
 .[106] کننداستخراج می هاآن اربران، علایق، نیازها و رضایت دقیقی را در مورد ک 

یت میها این هدففیک ، دیپترتیباینبهشوند. می ریزیبرنامه با توجه به استخراج این پروفایل علایق، تولید محتواها نیز  کنند، گیری را بیشتر تقو
یژگی ایگونهبه توان زیرا محتوا را می حمایت از یک نامزد تواند در ، پیامی میمثالعنوانبهتر باشد. های خاص یک فرد جذابشکل داد که برای و

های تجاری داند و برایش قابل باور است. امروزه، سازمانسیاسی تولید شود که شامل یک بازیگر یا رهبر خاص است که کاربر آن را قابل اعتماد می 
یکردهای های یادگیری هوش مصنکنند و زمانی که با تواناییاجتماعی تکیه می  هایرسانه گیری خود به های تصمیم فرآیندبرای  وعی همراه شود، رو

گیرند که توانند ظاهر شوند که اجتماعی و چندوجهی هستند، بدین معنی که وجوه مختلف دستیابی به هدف را درنظر می ای جدید میهوش رسانه 
 .[107] درنتیجه موثرتر خواهند بود
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.  [108]  اقتصادی یا سایر روابط درک کرد -توان با نگاهی به قدرت در روابط فرهنگی، اقتصادی، سیاسیخبر یک محصول است و نحوه تولید آن را می 
گذرد و به  اجتماعی می هایرسانه در  آنچهبسیار پیچیده است و درک کامل آن ممکن است آسان نباشد. درک  ینگارروزنامه متقابل رسانه و  تاثیر

ات و پیامدهای آن  تاثیرکنند آسان نیست و اجتماعی اخبار را دنبال می هایرسانه رسد برای عموم مردم که در بسترهای چشم و گوش مخاطبان می 
بیبه  ییترکه اخبار جعلی در رسانه  طورهماندرک نشده است،  خو های اخیر ی اجتماعی در سالهاو سایر شبکه 2بوک فیس )ایکس( و  1هایی مثل تو

 .[109]دهد این موضوع را نشان می  متحدهایالات  201۶در رابطه با انتخابات 

یت می ایرسانه های کلیدی در تولیدات یکی دیگر از جنبه یدئو بر است که توسط هوش مصنوعی تولید یا تقو شود و توانایی ایجاد متن، عکس و و
ییتر، بوکفیس مانند  اجتماعی هایرسانه ، استخراج منابع از مثالعنوان به گیرد را دارد. ال یاد می های دیجیتاساس آنچه از منابع موجود در پلتفرم  ، تو

و همچنین   [110]( از جمله قابلیت خلاصه کردن متون NLPکه با یادگیری عمیق و پیشرفت قابل توجه در پردازش زبان طبیعی ) ...اینستاگرام و 
 توان دیپ فیک ایجاد کرد،ثانیه می  5که از طریق همین  [111]( ایثانیه  5محدود موجود )مثلا یک نمونه گفتار  هاینمونه بازتولید صداها بر اساس  

، در عصری که اطلاعات دیجیتال به راحتی قابل دسترسی است و قابل کپی کردن ترتیباینبه .  [112]  دانندمیها آن را قانع کننده  در سطحی که انسان 
 است. پذیرامکان( است، ایجاد اخبار خودکار )از جمله زبان گفتاری

صدای در دسترس ، یک نمونه مثالعنوانبه توان با توجه به منابع کافی، ات قابل توجهی بر تولیدات رسانه دارد، زیرا اکنون میتاثیر یچنینموارد این
تواند منجر به ایجاد  می اجتماعی محتوای پیچیده توسط هوش مصنوعی ایجاد کرد؛ همچنین این هایرسانه عموم از یک سخنرانی و یک عکس از 

یدیوی دیپ فیک شود   نگاری روزنامه گاه  جایبه ها یا هوش مصنوعی  ، برخی احساس منفی نسبت به اینکه ربات[114]. در یک نظرسنجی  [113]  یک و
ها را به همراه  بینند. چنین چیزی برخی چالشهای مثبت آن را نیز میبرخی دیگر جنبه  کهدرحالییا خبرنگاری آسیب خواهند زد ذهنیت منفی دارند،  

ی از این دست چگونه توسط هوش مصنوعی مدیریت مسایلها، ملاحظات اخلاقی و گیریتهایی مانند اینکه جه اشت، از جمله پرسشخواهد د
 .[115] وجود ندارد  هاآن های اتخاذ شده توسط های هوش مصنوعی و تصمیم زیرا هنوز درک روشنی از تعامل در بسیاری از الگوریتم  ،خواهد شد

پذیر اخلاقی و صحت سنجی برخی اخبار توسط انسان امکان  مسایلکند،  درک ازین رو امکان تولید محتوای مبتنی بر دیپ فیک افزایش پیدا می
توجهی برای  شناختی، قانونی و شغلی قابلی بر هوش مصنوعی( دارای پیامدهای عملی، اجتماعی سیاسی، روانپس خبرنگاری رباتی )متک .است

های . تحلیل دیگر این است که امروزه نیاز به کارمندانی وجود دارد که دارای مهارت [116]  است  هاآننگاران و مخاطبان  های خبری، روزنامهسازمان
ول های مبتنی بر هوش مصنوعی محفرآیند، اما اگر بتوان چنین وظایفی را خودکار کرد و )حتی تا حدی( به  [117]چندوجهی باشند    هایرسانه تولید  

هوش مصنوعی در  هایربات ، تمرکز بر روی همکاری با مثالعنوانبه هایی ممکن است ضروری نباشد یا باید تغییر کند، کرد، نیاز به چنین مهارت 
 تولید محتوا باشد.

دیجیتال گاه جریان اصلی   هایرسانه . خبرهای مبتنی بر شهروندی در شودمیخبرنگاران بلکه توسط شهروندان نیز تولید نه تنها توسط اخبار امروزه 
فیک  ای شاهد محتوای تولید شده توسط کاربر )که ممکن است شامل دیپفزاینده  طوربه  کهطوری بهدهد، خبر در رابطه با یک موضوع را شکل می

یزیون یا کانالباشد( هس ممکن است پیامدهای جدی    ،یمجی را کاهش دههای بزرگ، که اگر صحت سنهای اجتماعی سازمانتیم و بازنشر آن در تلو
یدئو یا عکس جعلی غیرواقعی )تولید شده با دیپ فیک( که توسط شهروندان مثالعنوانبه را دربر داشته باشد.  های شده اگر در سازمان  جادیا، یک و

ای سازمانی در تضاد ر با اخلاق حرفههای متفاوت از سیاسی و اجتماعی تا موثر بر اقتصاد و بازارسمی منتشر شود با انگیزه  صورتبه بزرگ خبری 
تور کار سازندگان آن سوء ولید آن بر اساس دس ، زیرا مطمئنا از تگذاردمیها توجهی بر رسانه قابل  تاثیرها فیک ، ظهور دیپترتیباینبه. [118] است

 شود.استفاده می
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 ها رسانه دیدگاه بازنمایی    - 3-3

ات  تاثیرهای تکنولوژیکی و  دهد که چگونه چنین پیشرفتدیجیتال به دلیل اینکه نشان می   هایرسانه های آن در  نمایش کلی هوش مصنوعی و قابلیت
باتها عمدتا به . هوش مصنوعی در بیشتر فرهنگ [119] است همگان موردتوجهشود آن به مردم منتقل می ای بسیار  های رایانه ا سیستم ها یعنوان رو

 شود.های مکالمه هستند، شناخته میمانند و قابلیتپیشرفته که دارای منطق انسان 

یر و فیلم این امر را در داستان بات فرهنگ  درنهایتکنیم که ها مشاهده می ها، تصاو   هایسیستم، با حالبااینهای گذشته ایجاد کرد. ها را در دهه رو
های زندگی روزمره هم وجود دارد و  فرآیندیک اصل مطرح نیست، چون هوش مصنوعی در  عنوانبهن، تجسم فیزیکی آن دیگر هوش مصنوعی مدر

هوشمند. درک هوش مصنوعی در عموم مردم ب   هایتلفن تی در ، تعامل با دستیارهای صومثالعنوانبه مستقیم قابل تشخیص نیست،  طوربه حتی 
بات کنند و اغلب ناجی و پیرو هستند و گاهی هم  ها یا دستورات پیروی مینما( هستند که از کلیشهی اوقات انسانهایی )گاهاین است که رو

 .[120]یا شرور  گیرندهتصمیم 

باتیها و تجربیات ما مهن ما از جهان، ارزش هایی ساختار ذچنین کلیشه کند. بنابراین، می  ارایهبندی خاص را هها در یک دستباشد و قرار دادن رو
اغلب مغرضانه و نامتعادل است، و همین امر در مورد   دهندمی چگونه هوش مصنوعی را نشان    هارسانه و اینکه امروزه    هاآن انتظارات و تعاملات ما با  

 .کندمی نیز صدق دیپ فیک 

یر کشیده  [121]ترکیبی از سرگرمی و ترس  عنوانبه ها در رسانه  هوش مصنوعی عمومی اغلب ها نمایانگر  فیک ، دیپمثالعنوانبه. شودمیبه تصو
افتد ی میانگیز ایجاد کنند، تصور کنید چه اتفاقامپیوتری( هستند، ممکن است یک اثر شگفتیک چیز که توسط یک ماشین )سیستم خودکار ک 

، فراموش نکنیم هاآنشدید قرار گرفتن  تاثیرها قادر به تقلید و کپی از هرکسی شوند از موضوع از بین رفتن مشاغل مختلف تا تحت زمانی که ماشین 
یسندگان آثار سینمایی  بر شناخت    مسایلزیادی بر اقتصاد سینما نیز داشت. این  تاثیررا که  2024تا  2022و کتب در سال اعتصاب بلندمدت نو

 های مرتبط هدایت کنند. ها و فناوری بگذارند و به سوی دیدگاه خاصی درباره دیپ فیک  تاثیرما از هوش مصنوعی 

ای که متقاضی بسیاری از  ه های قاتل را در بخشی از جامع ی به رباتهای منفتخیلی ممکن است نگرش -دیدگاه علمی کهدرحالی، مثالعنوانبه 
 .  [122] توان برای عموم جامعه ادعا کرد تخیلی هستند را تشدید کند، این موضوع را نمی -لمیهای عداستان

آمدن   به وجودند موجب  توانمیدهد که محصولات نهایی که شباهت زیادی به رفتار انسان دارند )اما نه دقیقا(  ، نشان می [123]  1فرضیه دره غیرعادی
باتتواند وهم های علمی تخیلی می جود دارد که داستانای و، نشانه حالباایناحساسات عجیب و غریبی شوند.  ،  [124]ها را کاهش دهد آوری رو

توان با استفاده از هوش مصنوعی تولید کرد، با توجه  ها را میفیک دیپ  فیک نیز باشیم.لات دیپچیزی که در آینده ممکن است شاهد آن برای محصو
باتی توسعه یافته طی دهه  محتوای جدید    هایی مرتبط کرد که برای تولیدها یا ماشین ا را به ربات هفیک توان هوش مصنوعی و دیپ ها، میبه فرهنگ رو

یدیو، ها صرفا به استفاده از الگوریتمفیک ، دیپحالبااینتند. ها به اندازه کافی هوشمند هسو فریب انسان های پیچیده برای محتوا متکی هستند تا و
یر با کیفیت بالا و جعلی ایجاد کنند، اما به ، هافیک دیپوری در پشت  در فناسریع    هایپیشرفتکنند.  طور مستقل و هوشمندانه عمل نمیصدا و تصاو

 ی نیاز به بازنگری و درک بهتر دارند.مسایلچنین 

 دیدگاه مخاطبان رسانه   - 3-4

اند و اکنون با افزایش ا تغییر داده ها و فضای مجازی ردیجیتال مطمئنا نحوه تعامل افراد در همه سطوح چه تعامل با یکدیگر چه با رسانه  هایرسانه 
باره    رسدمی  هوش مصنوعی، به نظر ی قرار گرفتن در قرار خواهند گرفت. جامعه این اثر در نتیجه  تاثیرقابل توجهی تحت    طوربه که چنین روابطی دو

 جمعی است.  هایرسانه معرض نفوذ 
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اجتماعی است، بدیهی های دیجیتال و شبکه هایرسانه فیک که ایجاد محتوای جدید و انتشار آسان آن از طریق های دیپبا در نظر گرفتن قابلیت
صنوعی  م، افراد هنگام تعامل با هوش  مثالعنوانبه و چندجانبه خواهد بود.    چندوجهیی آن  تاثیربازی خواهد بود و    تغییردهندهفیک یک  ست که دیپا

دانیم  چنین میشد، همهم با زنندهآسیب تواند یک مشاور می  عنوانبه متفاوتی دارند و همچنین مشاهده شده است که هوش مصنوعی  رفتارهای
خالت  روی افراد را دارند که این امر باوجود فراگیری زیاد و ورود هوش مصنوعی، باعث د  تاثیراجتماعی بدون هوش مصنوعی هم پتانسیل    هایرسانه 

 .[125]شود های اجتماعی هم میهای اجتماعی، مانند جنبشآن در کنش

ها نفر آن باشد، زیرا اگر پیام او در فضای مجازی منتشر شود، میلیون  گذارتاثیرتوجه  قابل   صورتبه تواند  امروزه، بیش از هر زمان دیگری، یک فرد می
یژه با موضوعات بحثها، بهفیک . دیپگذاردمی  تاثیر هاآنبینند که بر را می هستند، زیرا افراد ممکن   برانگیز، دارای چنین پتانسیلی برای اثرگذاریو

سیاسی در زمان   هایپیام، مثالعنوانبه نداشته باشند.  هاآن ل کمتری به بررسی صحت است با توجه به حساسیت زمانی یا موضوعی موضوع، تمای
طرفداری ممکن است  ته باشد.غیرمنطقی و احساسی را به دنبال داش  هایواکنشغیرقابل کنترلی منتشر شود و  طوربه تواند ها میدرگیری بین ملت 

ای همگی انواع جدیدی از طرفداران های جدید و بازاریابی رسانه ها، فناوریامروزه همگرایی رسانه . گیرد میقرار  تاثیرجنبه دیگری باشد که تحت 
شخص یا جریان  باشند. داری افراد از یک گذار بر میزان طرف تاثیرتوانند عاملی بالقوه می  طوربه ها فیک اند دیپدر سمت مخاطبان ایجاد کرده  را

تر طرفداران را جذب کند، تواند راحت فیک تولید شده می قرار دهند و محتوای دیپ تاثیرکه جوامع را سریع تحت  ها این پتانسیل را دارند فیک دیپ
 چنین فضاهایی را کنترل نکند. تنهاییبه دهد رسانه دیگر ممکن است چیزی که نشان می

 دگاه جنسیتی ی د   - 3-5

با هدف از بین بردن سلطه و ظلم در نظر  بخشرهایییک جنبش  توانمیینیسم را توان بررسی کرد. فمظهور دیپ فیک را از جنبه جنسیتی نیز می
منطق فمینیستی را در  ها، تفاسیر متفاوت از مفاهیم و کنیم، وجود فلسفه و موضوع فمینیسم نگاه می  ات رسانه تاثیراجتماعی به  طوربهگرفت. وقتی 

 عنوانبه فمینیسم معاصر، اغلب    کهازآنجایی د باشد.  توانمی ه تداخل دیپ فیک و فمینیسم چه  شود این است ک بینیم. سوالی که مطرح می ها میرسانه 
، اعلام وگوگفتتماعی برای های اجشده و مساله اصلی در شبکه 1به این صورت که به یکباره این هشتگ داغ ،شودفمینیسم هشتگ نیز شناخته می

، به  [125]افتد اجتماعی اتفاق می هایرسانه های صورت آنلاین و گاهی منحصرا از طریق پلتفرم گردد، این مساله به نظر و گاهی اعتصابات می 
های جعلی مستهجن فیک است. نباید فراموش کرد که مطالب دیپ فیک اولیه که ظاهر شد عمدتا فیلم شدت مستعد ساخت محتوای جعلی دیپ

یر می  ا  شد که برای سرگرمی ایجاد شده است و عمدتها این بحث مطرح میکشید. در این رابطه اگرچه اغلب در رسانه سلبریتی زنان را به تصو
گذاری به  تاثیر طوربه گیرند و معروف پورنوگرافی در دسترس عموم مردم قرار می هایسایتدر  هاآن، اما دهدمیمرد را مورد خطاب قرار  مخاطبان

یت و جایگاه اخلاقی افراد لطمه زده می های مختلف پس از شناسایی برای حذف  سایتچنین محتوایی غیرقانونی است و وب  کهدرحالیشود. هو
  شوند یا کارآمد نیستند.کنند که البته اغلب چنین اقداماتی خیلی دیر انجام می ام میآن اقد

یدیوهای ظاهرا واقعی با صداهای منطبق ایجاد کرد و به راحتی بین مخاطبان در فضای مجازی منتشر کرد. اکنون می ، در حال مثالعنوانبهتوان و
پنجبیست حاضر از هر  یدئوهای غیراخلاقی انتقامی شده استآمریکایی یک نفر قربانی   و رود با توجه به کیفیت بالا و  ، چیزی که انتظار می [126] و

 ها وجود دارد، افزایش یابد.فیک همچنین سهولتی که در دسترسی به دیپ

ها اشکال خاص مثلا فمینیست  طوربه. کندمیها را محدود ی فمینیستدر ادبیات موضوعی که بررسی شد عواملی مشاهده شده است که مزایا
توانند محلی برای ایجاد آسیب برای  های دیجیتال اجتماعی میرا شبکهکنند، زی ها و تبلیغات را تجربه می سترسی به رسانه جدیدی از محرومیت از د

را ایجاد و منتشر   آمیزتبعیضند به راحتی محتوای  توانمیهایی را دارند، زیرا  ودیتپتانسیل افزایش چنین عدم اطمینان و محد  هافیک دیپباشد.    هاآن
اقدامات مشابهی را علیه مردان نیز انجام  توانمیجنسیتی به معنای هدف قرار گرفتن زنان و مردان نیست البته  هایجنبهلازم به ذکر است که  کنند.
 جهدتوموریک ساختار اجتماعی  عنوانبه، جنسیت باید طورکلیبهخاص بوده است.  هاینقش، اکثریت موارد تاکنون علیه زنان و در حالبااینداد. 

 قرار گیرد.  موردتوجهتر نظریه فمینیستی و مطالعات جنسیتی ها، باید در حوزه وسیع جنسیتی، در پیوند با دیپ فیک  هایجنبه قرار گیرد، و 
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 دیدگاه قانون و مقررات   - 3-6

تشار اخبار جعلی، از جمله ت. انها اس مربوط به آن مسایلدیجیتال و  هایرسانه برخی کشورها قوانین و چارچوب نظارتی دارند که مربوط به 
فیک در هادی منع مخرب دیپ، قانون پیشنمتحدهایالات ، در مثالعنوانبهگیرد. و نظارت قرار می موردتوجهها فرآیندفیک، نیز از طریق همان دیپ
د. علاوه بر این، یک قانون  گیرر میرا درنظ رسدمییک جرم کیفری جدید مربوط به ایجاد یا توزیع محتوای جعلی که واقعی به نظر  201۸سال 

یی در سال  یدئوهای جعلی با  های جدید و تغییرات یا سابه منظور مبارزه با انتشار اطلاعات نادرست که از طریق فناوری 201۹پاسخگو خت و
یب شدفیک ساخته میدیپ  .[127] شود تصو

بیبه هوش مصنوعی و پیامدهای آن  ، حتی با وجود چنین اقدامات قانونیحالبااین توانند پیچیدگی هوش  و قوانین فعلی نمی درک نشده است خو
ثی آن بحمصنوعی را مدیریت کنند یا بازدارندگی لازم را برای کاهش جرایم ایجاد کند، اگرچه بر این موضوع واقف هستیم که اجرای قانون یا رعایت  

 فرهنگی در اجتماع است.

گذاری انجام  تاثیرهای موثرتری برداشته شود، اقدامات غیر واقعی از نظر و باید گام  دهدمین  برخی اقدامات خطرات مرتبط با دیپ فیک را کاهش
ی است که مطمئنا سازندگان فیک چیزگذاری واضح بر روی محتوای ساخته شده توسط دیپو برچسب  1شده برای مثال، نیاز به قراردادن واترمارک

یژه آنفیک، بهدیپ  گذاریقانون ، اثربخشی آن محدود است؛ پس بدون ترتیباینبهکنند. ی دارند، از آن تبعیت نمییراخلاقهایی که مقاصد غو
یی مواجه خواهند شد. هاچالش ا کند، بکند و هم قوه قضاییه که قوانین را تفسیر می، هم قوه مجریه که قانون را اجرا می هافیک دیپمناسب از 

بیبه  هافیک دیپ، زمینه کامل شودمیکه مشاهده  طورهمان موثر اتفاق  ایشیوه درک نشده است و این خطر وجود دارد که اولا پرداختن به آن به  خو
بیبه   هاآننیافتد، بلکه فقط به صورت سطحی باشد، ثانیا معرفی اقداماتی که پیامدهای   حقوق مدنی است که ممکن  ست و تضعیف  درک نشده ا  خو

 شود.است به اثرات اجتماعی درازمدت منجر 

 دیدگاه سیاسی   - 3-7

های هوش مصنوعی، نه تنها اخبار، . به خصوص با آخرین پیشرفت[128] گذارد می تاثیرفناوری بر نحوه تفکر ما در مورد امور اجتماعی و سیاسی 
یدیوهای جعلی )عکس های واقعی متقاعدکننده و حتی مکالمات را  های جعلی، متنتوان بررسی توان ایجاد کرد، بلکه می( میDeepfakesها و و

یرایش کرد   .[110]در به صورت بلادرنگ و در لحظه ایجاد یا و

ییتر و    هایرسانه های سیاسی در حال حاضر از طریق  گذاری و متقاعد کردن گروه تاثیر هایی رسان است  و پیام   پذیرامکان   بوک فیس اجتماعی مانند تو
 هاآن  در نقش  بلا ق  هارسانه دهند. قدرت این  و در لحظه باهم در ارتباط قرار می  روزیشبانه اپ، تلگرام و... مخاطبان جهانی را به صورت  مانند واتس 

. اطلاعات نادرست در چنین   [129]نشان داده شده است توسعهدرحال کشورهای های اجتماعی اخیر مانند بهار عربی در برخی از در جنبش
یدئوهای سیاسی جعلی ایجاد شده  ری دارد های زمانی حساس اهمیت بسیاهایی در برهه رسانه  به اخبار   اعتمادیبی پتانسیل افزایش  ،[130]و این و

ها با پیامدهای انفجاری  فیک زمین حاصلخیز برای انتشار دیپ"عنوان ها بهرساناجتماعی و هم پیام  هایرسانه اجتماعی را دارد. هم  هایرسانه در 
 شوند.می در نظر گرفته "برای سیاست

اجتماعی به قدری زیاد است که اغلب   هایرسانه ، نفوذ  توسعهدرحالر برخی از کشورهای  ای مهم چندجانبه است، زیرا دموضوع اخبار جعلی مساله
. مشکل این است که انتشار اخبار جعلی اعتماد به منابع قانونی مانند شودمی منبع اصلی اطلاعات و همچنین بررسی حقایق در نظر گرفته  عنوانبه 

ها و  تواند اثرات مخربی بر وضعیت آرامش اجتماعی، سطح اعتماد مردم به دولت دهد که میرسانی آن کشور را کاهش می های رسمی اطلاع شبکه
 .داشته باشد هاآنپذیری پذیرش و اطاعت

 

1 Watermark, Logo 



279 

 

 فیک در هوش ... های تشخیص دیپ ها و روش مدل   / فاخری و همکاران

عرض اخبارهای جعلی ممکن است از نظر احساسی واکنش نشان دهند یا به اقداماتی هدایت شوند که نظم عمومی  افراد پس از قرار گرفتن در م
دیپ ، [132] ها استشود و مغایر با حقوق اساسی در دولتقرار دهد. چنین اقداماتی منجر به تضعیف کارکردهای حیاتی می رثیتاکشور را تحت 

 ومی داشته باشد.کاهش اعتماد به نهادهای عم ، زیرا پتانسیل این را دارد که نقش اساسی درکندمیفیک چنین تهدیدی را ایجاد 

 بحث   - 4

سیده شود، اکنون فرا راجتماعی منتشر می هایرسانه انگیز، غیرصادقانه یا حتی ساختگی بیشتر از طریق فیک که در آن محتوای هیجانعصر دیپ
یکردهای سنتی تفکر که از طریق گفته یر هزار کلمه  بینم اعتماد های رایجی مانند دیدن یعنی باور کردن، من به آنچه میاست و رو دارم و یک تصو

 شوند.ارزش دارد و مطالبی از این دست به چالش کشیده می

ها دسترسی آسان به فیک توان به آن دست یافت، اما دیپتوجهی میبوده و تنها با تلاش و تخصص قابل  برانگیزچالش ساخت عکس و فیلم همیشه  
یدیوهای جعلی واقع  توجهی هم بر »چگونگی« و هم بر »چیزی«  قابل  طور به های تولید رسانه ، جنبهترتیباینبه و اند گرایانه را نشان داده ایجاد و

افتد ک، باید آن را در حوزه عمومی قرار دهیم، یعنی جایی که بیشتر اتفاق می شود متمرکز شده است. برای مواجهه درست با پدیده دیپ فیتولید می
  صورت به  توانمیگیریم که در آن حوزه عمومی، محدوده زندگی اجتماعی را در نظر می  عنوانبه هده کرد. ما را بررسی کنیم تا بتوان اثرات آن را مشا 

های ری برای بحث ستب عنوانبه  ها رسانه . در این زمینه، باشدمی که مبنای هنجاری برای یک دموکراسی نیز  [132]افکار عمومی آن را درنظر گرفت 
خود از دیدگاهی  ها از طریق آن حمایت یا عدم حمایتو با دموکراسی و جامعه مرتبط هستند، زیرا افراد و گروه  شوندمیپرطرفدار در نظر گرفته 

 کنند.خاص را بیان می 

ممکن است از   هاآناجتماعی )که در  هاینه رسا هایی مانند جامعه و سازی حیاتی است، زیرا جنبهداری و دموکراسیها در حکومت نقش رسانه 
اجتماعی جایی هستند که  هایرسانههای پلتفرم . گذارد می  تاثیرجامعه  طورکلیبه های کلیدی مانند فقر، نابرابری و  فیک استفاده شود( بر حوزه دیپ
ی  ناپذیرجداییبه بخشی   هاآن، ترتیباینبه شوند و ها عمدتا توزیع میفیک دیپ  شوند.هم تبدیل می هاآن یده ایی پیچاز پو

جدید پیرامون   مسایل. [82]زرگی دارند کنند، پیامدهای بهای اجتماعی اجتماعی بودن را مهندسی میها از زمانی که پلتفرم فیک ، دیپترتیباینبه 
 ها چیز جدیدی نیست، اما این. در این عصر، جعل در رسانه[133]های هوشمند کلیدی در عصر دیجیتال وجود دارد های اجتماعی و گوشیشبکه

ها و جامعه  کند و بر تعامل رسانه ی جدیدی را ایجاد میهاچالشد آن را به راحتی انجام دهد، توانمیفنی پایین  هایمهارتواقعیت که هر فردی با 
 .دهدمیی ایجاد محتوای جعلی را تشکیل خته شدهها یک تجلی قدرتمند فناوری جدید از پدیده شنافیک . دیپگذارد می تاثیر

جدید مبتنی بر فناوری توسعه داده  . ابزارهای [134]ها استفاده کرد آوری در این حوزه توان از متخصصان فن ها می عی بودن عکسیابی واقبرای ارز
 کمک کند. هافیک دیپشوند که به شناسایی 

 تری داشته باشد، بسیاری ازمستقل  هایرسانه تر آشنا باشد و  های پیشرفتهممکن است بخشی از کشورهای جهان با فناوری  کهدرحالیعلاوه بر این،  
مستقل، شهروندانی دارند که اغلب در حال تقلب هستند. یک نظرسنجی   هایرسانه تکثر  ، به دلیل شکاف دیجیتالی یا فقدان  توسعهدرحال کشورهای  

یک  عنوانبه حد ادعاهای ضعیف مند شدن به اخبار جعلی به دلیل تمایل عمومی به پذیرش بیش از مشخص کرد که بخش بزرگی از علاقه  [135]
 مرجع عمومی است.

گاهی،   . بررسی حقایق در شناسایی اخبار جعلی بسیار مهم است، [136]  شودمیدیده    طورکلیبه یک مشکل در شناسایی اخبار جعلی    عنوانبه عدم آ
هایی هم وجود دارند  سایتند. وب ، شانس کمتری برای گول خوردن از مطالب جعلی و انتشار بیشتر آن دارکنندمی منابع خود را بررسی    و افرادی که

اجتماعی بررسی    هایرسانه شده را قبل از اعتماد به آن یا انتشار آن در  توانند اطلاعات دریافتکنند، و افراد با شک و تردید میکه حقایق را بررسی می 
. اگر افراد از قبل نسبت به هاآنی گرایانه تر و پیچیده تر است، به خصوص به دلیل ماهیت واقع برانگیزچالش چیزهمه ، با دیپ فیک، حالبااینکنند. 

اجتماعی و سواد کلی نسبت به اخبار جعلی، ممکن است به کاربران  هایرسانه د، سواد ها و سایر مطالب نگاهی انتقادی داشته باشنمتون، عکس
 قرار گیرد.  موردتوجهتواند برانگیز است و می ها همچنان چالشفیک د. وجود دیپفیک نشون این امکان را بدهد که گرفتار دیپ
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های استنتاج درست در محیط شود و استدلالرفته میاسی در نظر گیک مهارت اس  عنوانبهدر عصر حاضر سواد خبری و سواد فناوری شهروندان 
. سواد دیجیتال [137]به دانش آموزان باید آموزش داده شود  مثالعنوانبهکه  شودیمیک مهارت انتقادی در نظر گرفته  عنوانبهاجتماعی  هایرسانه 

یکرد سالممی ها، فیک انتشار اطلاعات جعلی، از جمله دیپ  عنوان عاملی برای مبارزه بااجتماعی کمک کند و به   هایرسانه تری در  تواند به اتخاذ رو
پرورش آموزش بنابراین، تعامل موثر با سازمان  ؛دعمل کن ، حتی  حالباایندیجیتال از دوران کودکی افزایش یابد.  هاینه رسااهمیت دارد تا سواد  و

آموزش و ارتقای  قرار بگیرند. تاثیر، ممکن است تحت دشون میاجتماعی، وقتی با موارد دیپ فیک مواجه  هایرسانه افراد باسواد در زمینه فناوری و 
ها باید استانداردهای باکیفیتی را رعایت کنند و این امر ممکن است از سانهها و رمهارت شهروندان تنها قدم موثر نیست، علاوه بر این، خبرگزاری

 ها نیز اجرا شود.  نه طریق اقدامات قانونی برای مجازات سنگین برای انتشار اطلاعات نادرست رسا

دیدی مورد نیاز است که هم شهروندان و هم  ها و بررسی منابع باید امری روتین و عادی باشد. علاوه بر این، ابزارهای جشفافیت اخبار آنلاین رسانه 
 صحت اطلاعات را شناسایی و بررسی کنند و منبع آن را مشخص کنند. سازد می خبرنگاران را قادر 

یکردهای مثالعنوانبهو همچنین هوشمند برای سنجش صحت اطلاعات وجود داشته باشد،  محورانسان  وتحلیلتجزیه باید ترکیبی از ، از طریق رو
 ها استفاده شود. فیک ای و بلادرنگ عمل کند باید برای شناسایی دیپلحظه  صورتبه که بتواند  [96]هوش مصنوعی 

یژه در دورهگذاری دارند بهتاثیرها پیامدهای سنگین و فیک دیپ های اجتماعی، در سراسر جهان ارتباط منتشر ای که اطلاعات به راحتی در شبکهو
یژه مثلا در   تاثیرنسیل را دارد که با ، حوزه سیاست این پتامثالعنوانبه هستند،  هافیک دیپبی برای انتشار های اجتماعی زمینه مناس شوند. شبکهمی و

جعلی ساخته شده، به منظور ایجاد  صورتبه های اجتماعی را مختل کند. مثلا زمانی که فرد یک عکس جعلی را با پیامی که فرآیندانتخابات  فرآیند
عاصر و ابزار دستکاری افکار فردی یا گروهی د شکل جدیدی از جنگ روانی متوانمی. دیپ فیک منتشر کنددر جامعه باهم ته منفی یا مثبت کیک ن

 در جامعه باشد.

های سیاسی را در کنند تا کنترل داستاننگاران سعی میخبری در حوزه سیاست، روزنامه  هایرسانه نگاری خبری سیاسی، یعنی پوشش در روزنامه 
 قادر باشندباید    هاآن. برای انجام این کار،  [17]شود گزارش دهند  لیغ میمنفعلانه درباره آنچه توسط افراد سیاسی تب  طوربه شته باشند تا اینکه  دست دا

، مثالعنوانبهکنند، نیفتند.  مستقیم یا غیرمستقیم از چنین افراد سیاسی حمایت می  طوربه فیک تولید شده توسط سهامدارانی که  تا در دام محتوای دیپ
یدیوی دیپ فیک با یک پیام ها و فعالیت در زمینه جنبش بر مردم  جدی که متناسب با یک برنامه سیاسی خاص باشد، های اجتماعی ترکیب یک و

یدئوهایی    تاثیر های نزدیک به واقعیت  ساختن مخالفان، ایجاد عکس  اعتباری ببرای    توانمیخواهد گذاشت. در گرماگرم اقدامات جنبش، از چنین و
این نکته را   .، استفاده کنند تا به اهداف خود برسندکندمی که خشم شهروندان را برانگیزد تا زمان فاش شدن آن، واقعیتی موقت ولی جعلی ایجاد

 تر و بیشتر از تکذیبیه آن منتشر و دیده خواهد شد.درنظر داشته باشید که اصولا یک شایعه سریع

یدئوها اساسا اعتماد به تعاملات و ساخموضوع اعتماد به رسانه  یر، و تارهای اجتماعی را از  ها، یک چالش بزرگ است، حذف اعتماد از اخبار، تصاو
های فرآیندو  د بر جامعه  توانمی. بنابراین، یا اطلاعات نادرست،  گذاردمی، حتی در موارد مشروع، باز  جاهمه برد و عملا درب را برای شک در  بین می 

تواند درک  زیرا جامعه دیگر نمی  ،کندهای جدیدی را ایجاد می نی که نگرا  [16]. زوال حقیقت مصادف است با زوال اعتماد [130] بگذارد  تاثیر آن 
 درستی از واقعیت را به اشتراک بگذارد و بر اساس آن عمل کند.

قرار   تاثیرو تحت    دهدمیقرار    تاثیرهای جاری در حوزه دیجیتال را تحت  فرآینداست و چگونه    فرآیندبررسی این موضوع که چگونه فناوری بخشی از  
، در آینده ممکن  دهندمی ها را هدف قرار این مرحله اولیه مستقیما انسان ها در فیک دیپ کهدرحالی ها ها و دیپ فیک ، ضروری است. رسانه د گیرمی

 نباشد. طورنیااست 

هایی فیک ایجاد دیپ ، خودروهای خودران، ممکن است منجر به  مثالعنوانبه های فیزیکی تکنولوژی مجهز به هوش مصنوعی،  اتکای زیاد به سیستم 
فیک، تغییر رفتار آن با نمایش دهند. باز کردن قفل خودروی خودران با صدای دیپها را هدف قرار می طور غیرمستقیم انسانبه  ها وشود که ماشین

یر دیپ بینی  های غیرقابل پیشتصمیم  بگذارد و آن را به سمت تاثیرتواند بر رفتار طراحی شده خودرو فیک به سنسورهای آن و موارد دیگر میتصاو
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ها مورد نیاز است، تواند به انسان آسیب برساند. تحقیقات تجربی بیشتری در این زمینهن دست سوق دهد که میمثل ترمز ناگهانی یا مواردی از ای
 پشتیبانی کند. هاآننظری مناسب مرتبط باشد و از  هایچارچوب که همچنین به  

گاهی شهروندان همیشه قرار گ موردتوجه وری، مقررات و آموزش اید از طریق ترکیبی از فناتهدیدات ناشی از دیپ فیک ب پیشبرد تغییرات   یبرایرد. آ
گاهی جامعه یکی از مواردی است که حکم موردتوجهسیاسی و اجتماعی مبتنی بر اصلاحات  یایی جامعه و بالارفتن  است، اساسا آ رانان برای پو

یر میحل راه   [32]،  [12]قرار دهند. تحقیقات اخیر    موردتوجهاید  ای و اجتماعی بسواد رسانه  ند توانمی کشد که  های مبتنی بر هوش مصنوعی را به تصو
 شده است. استفاده  هاآنکه برای ایجاد  افزارینرم را شناسایی کنند، از جمله در بسیاری از موارد  هافیک دیپ

یدئوها به نهادهای قابل اعتماد یا معتبر پیشنهاد  [87] 1های تکمیلی مانند بلاک چین دیگران فناوری  کهدرحالی. اندکردهرا به منظور پیوند دادن و
مشکل صرفا یک مشکل تکنولوژیکی نیست،    [96]،   [87]،[71]  ها در حال انجام استجعلی  گونهاین ، و حذف  تاییدهای فنی برای شناسایی،  حل راه

کند. دیپ فیک و فناوری زیربنایی آن، نه تنها تهدید، نگاری که مسئولانه عمل می ، به روزنامه مثالعنوانبه ها و ذینفعان است، فرآیندبلکه اعتماد به 
ند  توانمی   ها هستند وای از قابلیت فیک دارای طیف گستردههای هوش مصنوعی مورد استفاده در دیپ  الگوریتم  هایی را نیز به همراه دارد.بلکه فرصت

یدئو، آثار هنری و وزش  و آم سازیشبیهد اثرات مفیدی در توانمیجدید ایجاد کنند. علاوه بر این، حتی فناوری هسته دیپ فیک نیز ... متن، صدا، و
و سایر  هاتروریست های فریب علیه جنایتکاران، تاکتیک محتوا و قانونی  ارایهپرسنل به صورت سفارشی داشته باشد. همچنین کاربردهایی، در 

 .کنندمیدشمنانی که علیه منافع عمومی عمل 

 گیری نتیجه   - 5

 ارایهای را  های پایهدهد. ما تکنیک می  ارایه مطالعه را    112ه در  های مختلف برای شناسایی دیپ فیک ک ( روش SLRاین بررسی سیستماتیک ادبیاتی )
 . خلاصه کلی این مطالعه به شرح زیر است:میکرد های شناسایی مختلف را بررسی ارایی مدلاین کار ک  داده و در 

 . ها هستند ها این الگوریتم شوند و موثرترین روش گسترده در شناسایی دیپ فیک استفاده می طوربههای مبتنی بر یادگیری عمیق روش  .1

 روی صورت و چشم اتفاق افتاده است. فیک بر بیشترین تحلیل و آزمایش برای تشخیص دیپ  .2
 دهند. ها را تشکیل می( درصد قابل توجهی از تمام مدلCNNهای یادگیری عمیق )عمدتا مدل .3

 است.  Accuracyفیک دقت یا معیار برای شناسایی دیپ  پرکاربردترین .4

های ، مدلطورکلیبهتوان گفت که  ند. علاوه بر این، میهای یادگیری عمیق در شناسایی دیپ فیک موثر هستدهد که تکنیک نتایج آزمایشات نشان می
ها، تشخیص  ای زیرساختی و گسترش ابزارها و برنامه چندرسانه   کنند. با پیشرفت سریع در فناوریهای غیر عمیق عمل می یادگیری عمیق بهتر از مدل
برو است. امیدواریم که این دیپ فیک هنوز با چالش های شناسایی و جامعه تحقیقاتی در توسعه روش مندی برای منبع ارزش  SLRهای زیادی رو

 راهکارهای پاسخگو فراهم کند.

؛ شودتلقی می  برانگیز چالش و پیامدهای کلی آن،    گذارد می   تاثیرهایی که بر آن  فرآیندچنین  دیجیتال مدرن و هم  هایرسانه فیک در  درک صحیح دیپ
، برای انجام این کار، باید ابعاد مناسبی تعریف شود )که امروزه عمدتا چنین  حالبااینرار گیرند. باید از زوایای متعددی مورد بررسی ق ،بنابراین

های سطح بالا را آشکار کرده است و تحقیقات ها باید برای ثبت همه عوامل دخیل در این مساله کافی باشد. این کار فقط برخی از جنبهنیست( و این 
هایی از وضعیت آینده شفاف گردد. این خطر ذاتی وجود دارد که جامعه  بینیح دیگر این تکنولوژی به همراه پیشتری لازم است تا سطوبسیار عمیق 

ها و  نگارها، رسانه ها و روزنامه فرآیندطور معتبر تشخیص دهد، که ممکن است اعتماد به ذینفعان، های واقعی و جعلی را بهموقع جنبهر نتواند به دیگ
های فنی برای شناسایی، حلراه  کهدرحالیجعلی است« ممکن است غالب شود.  چیزهمه جتماعی را کاهش دهد و شعار »های رسمی و ا شبکه

آموزشی  هایجنبه هایی مورد نیاز است، مشکل کاملا فنی نیست، بلکه باید شامل اقدامات نظارتی قانونی و همچنین ، و حذف چنین جعل اییدت
  عمومی کاربران باشد.برای افزایش سواد تکنولوژی و 
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محتوای جعلی در   تاثیرال آشکارسازی و هشدار جدی پیرامون فیک، به دنباین مقاله ضمن بررسی و مقایسه مطالعات در حوزه تشخیص دیپ
جدی توسط پژوهشگران و   طوربه ی باشد که بایدمسایلتواند از ها است، بررسی این موارد در سطح جهان و تطبیق آن با کشور ایران میرسانه 

 متخصصان پیگیری شود. 

های تغییر پارادایم وجود دارد، که در مورد تمام فناوری طورهماندهد و نشان میفیک یک فناوری قدرتمند را در عصر نوظهور هوش مصنوعی دیپ
ای کننده، فرهنگ و سایر هنجارهای اجتماعی نیز نقش تعیین شود، بلکه چارچوب نظارتی، اخلاقهای آن تعیین نمی استفاده از آن تنها با قابلیت

  طور بهاشاره شده است، اما باید  هاآنهای متعددی را در نظر گرفت که در این کار به توان جنبههای تحقیقات آتی، میراه عنوانبه بنابراین،  ؛دارند
یکردی هایجنبهپرداخت. چنین  هاآن تری به عمیق ات آن است. این باید تاثیربه رابطه بین دیپ فیک و جامعه و همچنین  انهگیرسختی شامل رو

یت  هاآنو همچنین رفتار    هاآنشامل نحوه نمایش   یکرد متقاطع دقیق که هو دهد، پوشش می  جزییاتها را با  در طول زمان باشد. علاوه بر این، یک رو
 تماعی مفید خواهد بود.  عدالتی اجبرای تبعیض و بی  هاآن تاثیر، و نقش و ، جنسیت، نژاد، طبقه، تمایلات جنسی، ناتوانیمثالعنوانبه 

نظری، وجود ندارد.    هایچارچوب است و در این زمینه، پژوهش تجربی، همراه با موقعیت خوب در    برانگیزچالشتعامل با رسانه، فرهنگ و جامعه  
های نظری پیشنهادی را  و زمینه دهد در موارد استفاده پیوند می تاثیرها و فیک پهای نظری ملموس را با استفاده از دی تحقیقات تجربی که چارچوب 

یدئو، صدا، متن و اینکه چگونه  مثالعنوانبه ها برای شناسایی موارد جعلی مبتنی بر فناوری،  همچنین باید تلاش ؛  کند، ضروری استیا رد می   تایید ، و
استفاده شود، انجام شود.  ...شهروندان و  نگاران،تواند توسط ذینفعان، مانند روزنامه که میها ممکن است به ابزارهایی منجر شود این تلاش 

یکردهایی که اعتماد به دیجیتال را افزایش می ها، تواند به ساخت پلتفرم های وابسته نیز مورد نیاز است و تحقیقات میفرآیندای و  دهد. منابع رسانه رو
 سازد اختصاص داده شود.که آن را قادر میخدمات و ابزارهای دنیای واقعی 

های مرتبط با ایمنی و امنیت در بافت جامعه  کند، بررسی جنبه اخلاقی آن و نیز حوزه دیپ فیک با چندین حوزه از زندگی مدرن تلاقی می  کهازآنجایی
نند قوه داری، مانین افرادی که در حکومت ان و همچ، شهروندمثالعنوان به های آموزشی منتهی شود، ، تحقیقات باید به جنبه درنهایتمهم است. 

آن بر جامعه   تاثیرها، و دیجیتال و هوش مصنوعی، در مورد دیپ فیک  هایرسانه مقننه، مجریه و قضاییه دخیل هستند، اختصاص یابد. درک تقاطع 
ها  بحث  قرار گیرد. از موردتوجه موثر  طوربهکند یی که ایجاد میهاچالشمدرن ضروری است تا این فناوری به درستی در دسترس قرار گیرد و 

 اهمیت است. حایز هاآن ات متعددی بر افراد و جامعه دارد که پرداختن به تاثیرفیک، دیجیتال و دیپ هایرسانه شود که تلاقی مشخص می

 مشارکت نویسندگان 

 .های اصلی مقاله را بر عهده گرفتارش بخش پردازی و طراحی کلی پژوهش را بر عهده داشت و مسئولیت نگسهیل فاخری ایده

محمدرضا یمقانی در انجام   .ها نقش داشتآوری منابع و مرور ادبیات پژوهش همکاری داشته و در تحلیل داده السادات نوربخش در جمعاعظم
یرایش نهایی مقاله مشارکت نمودهای تشخیص دیپهای فنی و بررسی روش تحلیل یسهمه  .فیک و همچنین در و ندگان نسخه نهایی مقاله را  نو

 .مطالعه و تأیید کردند

 ی منابع مال 

 .اند پژوهش استفاده ننموده نی جهت تدو یمنبع مال چیاز ه سندگانی نو

 تعارض با منافع 

شده را مشاهده    سالار  یینها  نسخه  سندگان،ی نسخه وجود ندارد، همه نو  نیدر منافع در مورد انتشار ا  یتضاد  چی که ه  دارندی پژوهش م  نیا  سندگانی نو
 .باشدی تحت انتشار نم  حاضر  و در حال  آنها بوده، قبال چاپ نشده  یپژوهش، اثر اصل  نیکه ا  کنندیم  نیتضم  سندگانی نو  ن،یکردهاند.همچن  دییو تا
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