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Objective: This research was conducted with the aim of achieving 

the conceptual model of the country's cyber defense ecosystem.  

Method: The research is of developmental-applied type and was 

done with descriptive-analytical method. The statistical population 

included managers of strategic levels of organizations and centers 

related to the subject of the research, and the prominent people of 

this society, with the number of 44 people, constitute the sample 

population. First, data was collected by studying documents and 

interviews, then a questionnaire tool was used, the reliability of 

which was confirmed by calculating Cronbach's alpha. Qualitative 

data were analyzed by content analysis method and SPSS, UCINET 

and NetDraw software were used to analyze quantitative data.  

Findings: Based on the data analysis, 7 important features of cyber 

defense, 12 effective factors and 28 main actors in the form of 7 

categories and their roles in the ecosystem have been determined and 

the conceptual model of this ecosystem has been drawn.  

Conclusion: The conceptual model was drawn in layers and in 

different cycles. The components placed in each layer are 

proportional to the focal theme of the same layer, the layers are 

completely perpendicular to each other and do not overlap. In this 

model, the organic connection between the components is seen, and 

Strategy shaping is done to achieve strategic advantages, and a kind 

of favorable conditions are seen in the ecosystem.  
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 : اه هواژکلید
، ومب تزیس، فضای سایبر

پدافند ، امنیت سایبری
وم پدافند ب تسیز، سایبری
 . سایبری

 یبریپدافند سا ومب تسیز یمفهوم یدستیابی به الگو هدف با تحقیق این: هدف

 . است شده انجام کشور

تحلیلی انجام شده  -بوده و با روش توصیفی یکاربرد -یا هتحقیق از نوع توسع: روش

ا و مراکز مرتبط با ه نسازما یسطوح راهبرد رانیمد شامل آماری جامعه. است

را  نمونهجامعه نفر  44به تعداد ، جامعه نیکه افراد شاخص ا بودند قیموضوع تحق

، شد وریآ عجم اه هداد، مصاحبه و مدارک و اسناد مطالعه اب ابتدا. هندد یم لیتشک

 تأیید کرونباخ آلفای محاسبه با آن پایایی که شد استفاده پرسشنامه ابزار از سپس

فزارهای ا منر از و شدند تحلیلو هتجزی محتوا تحلیل روش با کیفی ایه هداد. گردید

 استفاده کمی ایه هداد یلتحلو هتجزی برای یو سی آی نت و نت دراو، اس پی اس اس

 . گردید

عامل  12، یبریمهم پدافند سا یژگیو 7، اه هداد لیتحلو هیبر اساس تجز: اه هیافت

ا در ه نآ عمده نقش 25دسته و  7کنشگر کلیدی در قالب  28 نیمؤثر و همچن

 . است دهیگرد میترس ومب تسیز نیا یمفهوم یو الگو دهش نییتع ومب تسیز

. شد میمختلف ترس یاه هو در چرخ یا هیورت لاص هب مفهومی یالگو: یریگ هنتیج

، بوده هیهمان لا یمتناسب با موضوع کانون،   هیشده در هر لا ییجانما یاه همؤلف

 کیارتباط ارگان، الگواین در . ستندین یوشانپ مه یکاملاً عمود برهم بوده و دارا اه هیلا

 یاه تیپرداختن به مطلوب یابر یراهبرد یهد لو شک ودش یم دهیاجزاء د نیب

 . استانجام شده  یراهبرد
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 مقدمه

 نیشاره دارد که با یبریو زنده سا ایپو، یبوم یطیمح یریگ لبه شک، یبریسا ومب تسیز
نموده  جادیکشور تعامل ا یو دفاع یاقتصاد، یاجتماع، یفرهنگ، یاسیحوزه س، ایفجغرا
و   یاجتماع  ، رهنگیف ، یجارت ، یقتصادا  عاملاتت  و  ها تیعالف  مدهع  امروزه. است داریو پا

و  یاتیح یاه ترساخیز. ودش یم  منجاا  ایبرس  یوم فضاب تزیس  رد  اکشوره       یتیحاکم
در تداوم  ییسقف جامعه محسوب شده و نقش بسزا یاه ندر حکم ستو کشورها حساس

تزلزل  رقابلیو غ داریپا، امن دیبا اه ترساخیز نیا. دیمان یم فایا اه نآ یکارکرد اجتماع
و حساس  یاتیح یاه ترساخیاز ز کیتوقف در کارکرد هر  ایهرگونه اختلال . باشند

 اه ترساخیز ریرعت به ساس هب گریکدیا به ه ترساخیمتقابل ز یابستگجامعه با توجه به و
. هدد یقرار م میمستق ریجامعه را تحت تأث یکارکردها یکرده و در مدت کوتاه تیسرا
 یاه تکه متوجه زیرساخ یبریتنوع سام  یو تهدیدها اه یریذپ بی( آس8: 1399، ی)کاف
 تیح و   یشهروند  یزندگ  رد  لختلاا  و  شالچ    زروب و   ناامنی  داست باعث ایجا اتییح
  ، اه ترساخیز نیدت در ام هاختلال کوتا   و ودش یم  اشورهک  لیم  تیمنا  یراب  هدیدت 

.  دارد  ه دنبالب  را  هو ایمنی جامع تیامن، یپایدار یاه هحوز  رد  یجد یاه بیآس
، ها رساختیز یبریند سا( امروزه در حوزه پداف293: 1399، نژاد ی)پورشاسب و نظر

بودن  ینیپا لیاز قب ییاه فضع، حساس و مهم کشور، یاتیح  یاه ها و سامانه هشبک
 پدافند نهیدرزم یو لشکر یکشور یاه نسازما یبریسا یو همکار ییهمگرا، تعامل

شنود و ، یریگ هکشور در برابر ر یبریسا یاه هبودن سامان ریذپ بآسی و کشور یبریسا
 (167: 1400، ی)سپهر. ودش یمشاهده م دشمن یبریمختلف ساانواع حملات 

 استفاده به وجهیت مک، نسبت به تهدیدهای فضای سایبری ختگانهیفر ایه هدیدگا تنوع
 در غیربومی ایهاردنداستا و اه یفناور، حوزه سایبری در خصوصی خشب ایه تظرفی از

وجود ، یبریه پدافند ساکنشگران حوز تعدد، (68: 1401، )آذر و مسلمی حوزه سایبری
باعث ، اه نآ نیو روابط ب کیکنشگران و مبهم بودن نقش هر  نیا انیظر من فاختلا

 یاه تیمز واندت یکشور م یبریپدافند سا ومب تسیز تدوین. شده است یمشکلات جادیا
 : کند جادیرا ا ریز

 به حوزه پدافند ذارانگ تاسیو س سازان تصمیم یورود منطق یبرا یبسترساز ≠
 یبریسا

 یبریپدافند سا یروهایو مشارکت ن یهمکار قیتعامل و تعم، یازس هکپارچی ≠
 اه ترساخیز هیعل یبریانسجام و مقاومت در حمله سا شیافزا یبرا
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و حساس کشور با  یاتیح یاه ترساخیز یورآ بقدرت تا شیکمک به افزا ≠
ر هستند و د اه یریذپ بیمتوجه آس دهایتهد چراکه، اه یریذپ بیکشف آس

 . ابندی یکاهش م زین دهایبه همان نسبت تهد اه یریذپ بیصورت کاهش آس
 یاتیح یاه ترساخیو محافظت از ز یازس ناملزوم بر  یمبن یاسناد بالادست توجه به با
از  یمتخاصم در استفاده ابزار یکشورها یفعل کردیو رو بریبر سا یو مبتن یبریسا

ی از ا هشامل مجموع، ومب تزیس ازآنجاکه، رانیا یاسلام یجمهور هیعل یبریحملات سا
و ردازند پ یوابسته و مرتبط است که به ایجاد و تخصیص ارزش م به همای ه نسازما
پیرامون یک فناوری مرکزی برای موفقیت و بقای خود به یکدیگر  کنشگران  هشبک

جاد به ای که؛ است یضرور یکشور امر یبریاپدافند س ومب تسیز نیتدو. وابسته هستند
عوامل . مایدن یفزایی کنشگران متعدد در حوزه پدافند سایبری کمک ما مانسجام و ه

 : ند ازا تسلبی که باعث ضرورت اجرای این تحقیق شده عبار

که باعث هدر رفت کنشگران  یارک مک ایو  یتداخل کار، یارک یاحتمال مواز ≠
 . ودش یحوزه م نیکشور در ا یها  هیسرما

حساس و مهم ، یاتیح یاه ترساخیمتوجه ز یدهایتهد شیاحتمال افزا ≠
 یراهبرد یریا و احتمال غافلگه ننهفته در آ یاه یریذپ بیوجب وجود آسم هب

ار شدن د هو خدش یمل تیامن هیعل یجد دیو تهد یبریدر حوزه پدافند سا
 آناز  یناش یو اجتماع یاقتصاد یاه هنیهز شیافزار و اقتدار کشو

کشور  یبریپدافند سا بوم ستیز یمفهوم یالگو نیتدو پژوهش نیا یهدف اصللذا 

 یتاکنون در کشور پژوهش خاص فتهگ شیپ یاه هرفع دغدغ یبرا نکهیبا توجه به ا. است

پدافند  افتهیساختار بوم ستیفقدان ز، پژوهش نیا یمسئله اصل، است رفتهصورت نگ

 . در کشور است یبریسا

 های پژوهش  همبانی نظری و پیشین
 ظریمبانی ن

، اطلاعتات  فنتاوری  ایهت  تزیرستاخ  از یکتدیگر  بته  وابستته  ایه هشبک به: سایبری فضای

 ایهت  هننتد ک لکنتتر ، دهشت  هتعبیت  ایهت  هپردازند، یا هرایان ایه هسامان، ارتباطی ایه هشبک

، تولیتد  نظتور م هبت  محیط و بین انسان متقابل اثر و اطلاعات مجازی محیط، حیاتی صنایع

 )ستند . ودشت  یمت  گفتته  اطلاعتات  از رداریب هبهر و بازیابی، بادلهم، ازیس هذخیر، پردازش

 استت ی ا هستامان ، متور  دیتدگاه از  ومبت  تزیست مفهتوم  (94، کشور سایبری پدافند راهبردی
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روابتط  . ننتد ک یاز یکتدیگر حمایتت مت    ورت متقابتل صت  هبایی که ه نافته از سازمای شگستر

ای حتازز اهمیتت در هتر    هت  همؤلف، یگرا از یکده نوم و حمایت آب تمتقابل میان اعضای زیس

کتار  و با را در سطحی فراتر از یک واحد کست ه نسازما، ومیب تدیدگاه زیس. وم استب تزیس

یوسته از واحتدها و نهادهتای مترتبط در نظتر     پ هم همنفرد و در قالب عضوی از یک شبکه ب

ایتن استت کته    ومی اعتقتاد بتر   بت  تنگرش زیسدر  (8: 98، )زنگنه نژاد و همکاران. دیرگ یم

وم تتأثیر دارد و ستازمان عتلاوه بتر بهبتود      بت  تعملکرد هریک از اعضا بر سرنوشت کل زیس

. وم داردبت  تستعی در ارتقتاء ستط  عملکترد شتبکه و زیست      ، مستمر ستط  عملکترد ختود   

ا هت  یایی دارد که در ساختار و عملکرد آن سهیم است ازجمله این ویژگت ه یوم ویژگب تزیس

)یتاری و  . محتیط و ارتباطتات متقابتل استت    ، اه شنق، های اعضاراهبرد، سرنوشت مشترک

 (5: 98، کوثری

 در کته  است اه تیموجود از یا همجموع از متشکل یبریسا ومب تسیز: یبریسا ومب تسیز

 امتا ، ستت ین کامتل  اگرچته  "ومبت  تسیز" استعاره. دارند تعامل سایبری با هم طیمح کی

 و استت  ایت پو یبریستا  یفضا. ندک یم فیوصت را بریسا یفضا مهم یاه یژگیو یرستد هب

 کیت  در. دارنتد  ارتبتاط  گریکتد ی بتا  دهیت چیپ یاهت  شرو  هبت  آن متنتوع  ننتدگان ک تشرک

 حمتلات  تتا  ننتد ک یمت  یکتار هم هم باکنشگران ، ریذپ فانعطا و ایمن یبریسا ومب تسیز

 را حمتلات  یامتدها یپ و گستترش  و یتا  کننتد  یریجلتوگ  آن از و ینت یب شیپ را یبریسا

 .  کنند دمحدو

 اقتتدامات از متتداوم چرختته کیتت شتتامل یبریستتا تیتتامن: یبریستتا تیتتامن ومبتت تستتیز
 : است ریز موارد یبرا افتهیساختار

 (اه تقابلی و اه هداد، اه یدارای، اه هسامان خطرات و وضعیت درک) 1شناسایی ≠

نظتور حفتو و   م همناسب ب تدابیر حفاظتی و اقدامات تأمینی اجرای) 2محافظت ≠
 (اه یدارایازی س نمصو

 (سایبری امنیت رخداد یک تشخیص توانایی اجرای) 3کشف و تشخیص ≠

 (سایبری امنیت رخداد یک از پس اقدام انجام توانایی ازیس هپیاد) 4پاسخ ≠

 (یدهد بآسی ایه یتوانای بازیابی و ذیریپ فانعطا اجرای) 1بازیابی ≠

                                                 
1 Identify 
2 Protect 
3 Detect 
4 Respond 
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، مترتبط  ستاختاریافته  اطلاعتات  مطمئن و وقعم هب ذاریگ کاشترا به، اه تفعالی این همه
 محلتی  و ملتی ، یا همنطق، جهانی سطوح از سایبری امنیت ومب تزیس یک. هستند متکی

 دخیتل  ومبت  تزیست  در که کسانی همه. دوش یم تشکیل افراد و کوچک کارهایو بکس تا
 و ارتباطات بودن دسترس در و یکپارچگی از محافظت برای اییه حل هرا دنبال به هستند
 (ETSI TR V1. 4. 1 (2020-03)). هستند هزینه محدوده در و امکان حد تا خود اطلاعات

 
 ETSI TR V1. 4. 1 (2020-03)وم امنیت سایبری ب ت( اجزای اصلی زیس1شکل )

، اطلاعتات  امنیت از استفاده و مدیریت، توسعه، حاکمیت از است عبارت: سایبری امنیت
 بته  دستتیابی  بترای  اطلاعات فناوری تامنی ایه شرو و ابزارها عملیاتی و فناوری امنیت
 .  ایه یدارای انداختن خطر به و اه یدارای از دفاع، مقررات با انطباق

 
 A. Walls, Perkins E, Weiss J. Definition) سایبری امنیت ( اجزای2) شکل

2013). 

                                                                                                                   
1 Recover 
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 : است دهش لیتشکسایبری از اجزای زیر  امنیت
، اطلاعتات  امنیتت ، اطلاعتات  فنتاوری  امنیتت  رد افتهی متجس ایه هشیو از یا همجموع. 1

 . است تهاجمی امنیت و عملیات فناوری امنیت

 اطلاعتات  امنیتت  عملیاتی و فناوری امنیت، اطلاعات فناوری امنیت یاه نف و ابزارها. 2 
 فقتط  دسترستی  اجتازه ، سامانه یکپارچگی حفو، اه یذیرپ بآسی رساندن حداقل به برای
 .  ندک یم استفاده اه یدارای از دفاع و شده تازید کاربران به

 عملیتاتی  فنتاوری  یتا  اطلاعات فناوری بر مبتنی تهاجمی حملات از استفاده و توسعه. 3
 دشمنان علیه
 رستانه  امنیت به اما ندک یم پشتیبانی دیجیتال زمینه یک در اطلاعات تضمین اهداف. 4

 .  ابدی ینم گسترش( کاغذی اسناد، ثالم ننواع هب) آنالوگ
 یکتی ، سایبری امنیت. است سایبری امنیت و ملی امنیت مشترک حوزه: سایبری پدافند

 (SUHYEON, SEUNGJOO, 2018). سایبری است پدافند کلیدی ایه هپای از

 
 اطلاعات امنیت و سایبری امنیت، (دفاع) ملی امنیت با آن روابط و سایبری پدافند (3) شکل

)SUHYEON, SEUNGJOO, 2018( 
ارتشی در  راتبم هسلسلی باعث شد تا نظام ا های رایانه هناوری اطلاعات و شبکپیشرفت ف

ی ا هشتبک  وضتعیت و روابط در نیروهای نظتامی نیتز بته     دهش خمنسومعنای قدیمی خود 
: 1400، )نقتوی و مختتار زاده  . رستمی باشتد   راتبم هسلسلشبیه شود تا اینکه مبتنی بر 

 اه نآ تفاوت و تشابه مورد در زیادی اییه ثبح که هستند مفاهیمی نظام و ومب تزیس (72
 چیز، سیستم ابتدای به اکو واژه شدن اضافه که معتقدند محققان برخی. است دهش حمطر

 در گرفتته  صتورت  مختلتف  مطالعات بررسی الح نباای. است نکرده اضافه آن به را خاصی

 ومبت  تزیست  به سبتن متفاوت رویکرد دو ورکلیط هب که است آن از حاکی ومب تزیس حوزه
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 یا همنطق، ملی سط  در ومب تزیس. 2 و کارو بکس فضای واقعی ومب تزیس. 1: دارد وجود
 بته  نستبت  متفتاوت  نگترش  دو از ناشی رویکرد دو این. دارد تفاوت باهم دو این منشأ که

 ستط   در ومب تزیس است مور تعریف با منطبق که اول رویکرد در. است ومب تزیس مفهوم

 و بتازیگران  اینکه به توجه با ومب تزیس یرد درگ یم قرار مورداستفاده راهبردی و عملیاتی
 تعیتین  و بتوده  شتناور  آن مرز بنابراین است تکامل حال در مداوم ورط هب اه نآ روابط بین

 حتوزه  در ومب تزیس، مور ازنظر. نیست ذیرپ نزیادی امکا حد تا آن برای مشخص مرز یک

 ختود  بلتو   مرحلته  بته  تا ابدی یم توسعه رورزمانم هب و است چرخه عمر دارای کارو بکس

 را ختود  ستاختار  یتا  و ودر یبتین مت   از، محیطتی  تغییترات  به توجه با نیز انتها در و برسد
عمتر   چرخه ویژگی به خود مطالعات در مختلف راستا محققان همین در. ندک یم بازسازی

. ندا هداد انجام ومب تزیس عمر چرخه اساس بر را خود ایه لتحلی و ندا هردک هاشار ومب تزیس
 یتک  حول را خود فعالیت که دارد و نهادهایی اه نسازما از یا همجموع به اشاره ومب تزیس

 که ندا هردک هاشار متعددی محققان راستا این در. هندد یم انجام سکوی مرکزی یا سازمان

 باشد( بتا  نهاد چند یا یک شامل واندت ی)هسته م است مرکز و هسته یک دارای ومب تزیس

 به همچنین و ودش یم گرفته کار راهبردی به و عملیاتی سط  در ومب تزیس اینکه به توجه

 نستبت بته   بنتابراین  نتد ک یم توجه بازیگران توسط مشترک ورتص هب ارزش خلق موضوع

 (13: 1396، )خالدی. دارد بین بازیگران اجتماعی تعاملات به بیشتری توجه نظام

 
 (13: 1396، خالدیوم )ب تتفاوت نظام و زیس( 4شکل )

ا هت  یفراینتدها و فنتاور  ، ا در سته حتوزه منتابع انستانی    هت  تتهدیدهای سایبری زیرساخ
 .  ندا هاین تهدیدها در جدول زیر در یک نگاه مقابل هم قرارگرفت. ررسی استب لقاب
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 (12: 1399، ا )کافیه یذیرپ بپیامدها و آسی، تهدیدهای سایبری (1) جدول

ذیری پ بآسی تهدید و پیامد

 منابع انسانی

 ذیری فناوریپ بآسی ذیری فرایندهاپ بآسی

، اختلال ≠

رداری و یا قطع ب هبهر

 ارتباط

نقض : پیامد ≠

یکپارچگی و 

 دسترسی

ضعف آموزش و  ≠

 ازیس هآگا

نیروی غیرمتعهد  ≠

 غیربومییا 

 امنیتی –سیاست دفاعی  خلأ ≠

مقابله با  ایه هامن نآیی خلأ ≠

 حتمالی تهدیدسناریوهای ا

حیطه عملکرد وسیع و وابستگی  ≠

 اه تمتقابل زیرساخ

و سازی  ضعف در چندلایه ≠

 عمق درپدافند 

 فعالیت در بستر اینترنت ≠

 فزارا منرو  فزارا تسخوجود  ≠

 غیربومی

 آزمایشگاه تشخیص بدافزار خلأ ≠

 و فایروال اه هدادرمزنگاری  خلأ ≠

 منع ارازه خدمات ≠

نقض : پیامد ≠

 دسترسی

و ضعف آموزش  ≠

 ازیس هآگا

نیروی غیرمتعهد  ≠

 غیربومییا 

 امنیتی –سیاست دفاعی  خلأ ≠

مقابله با  ایه هامن نآیی خلأ ≠

 سناریوهای احتمالی تهدید

حیطه عملکرد وسیع و وابستگی  ≠

 اه تمتقابل زیرساخ

و سازی  ضعف در چندلایه ≠

 عمق درپدافند 

 فزارا منرو  فزارا تسخوجود  ≠

 غیربومی

 ارآزمایشگاه تشخیص بدافز خلأ ≠

 خلأ سامانه عامل غیربومی و ≠

 فایروال

افشاء و یا سرقت  ≠

اطلاعات حساس و 

 مهم

نقض : پیامد ≠

 محرمانگی

ضعف آموزش و  ≠

 ازیس هآگا

نیروی غیرمتعهد  ≠

 غیربومییا 

 امنیتی –سیاست دفاعی  خلأ ≠

مقابله با  ایه هامن نآیی خلأ ≠

 سناریوهای احتمالی تهدید

حیطه عملکرد وسیع و وابستگی  ≠

 اه تاخمتقابل زیرس

و سازی  ضعف در چندلایه ≠

 عمق درپدافند 

 فعالیت در بستر اینترنت ≠

 فزارا منرو  فزارا تسخوجود  ≠

 غیربومی

 آزمایشگاه تشخیص بدافزار خلأ ≠

 و فایروال اه هدادرمزنگاری  خلأ ≠

 امنیت سایبری ۀچرخ
 پتن   شتامل  ستایبری  تهدیتدات  کاهش راهبردهای حیات چرخه، NIST چارچوب طبق
 نقتش  مراحل این از یک هر. بازیابی و پاسخ، تشخیص، محافظت، شناسایی: است مرحله
 .  دارد پایدار سایبری امنیت در حیاتی

 
 (Shahrin, Mohiuddin, Leslie, 2020) سایبری امنیت حیات چرخه (5) شکل
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 (دیجیتال یبانکدار ومب تسیز) بریحوزه سا ومب تسیز نمونه
 یاه تیفعال، اه همربوط به داد هیلا. شده است لیتشک یاصل هیلا 5از  ومب تسیز نیا

ابزارها و محصولات  تیو درنها اه ترساخیز، اه تیقابل ای توانمند سازها، یدیکل
 . هستند الگو نیا یاصل یاجزا هندهد لیتشک

 
 (sabapardazesh. net) یجیتالد بانکداری ومب تزیس (6) شکل

 ومبت  تست یز نیا گرید یاه هیلا یتمام. ندا ها شکل داده هرا داد ومب تسیز نیا یاصل هسته
ستط   ، استاس  نیبتر همت  . وندشت  یمت  یازست  هادیو پ یزیر حطر، اه هداد نیبر هم یمبتن

 کیت  جادیدر ا ییا نقش بسزاه هداد نیوز بودن و صحت ار هب، تیجامع، تیفیک، یدسترس
مصترف  ، بعجتذب منتا   نکته یبته ا  تیعنا با. دیمان یم فایکارآمد ا تالیجید ینظام بانکدار

بته شتمار    یکتار بانکتدار  و بکست  یاصتل  تیت فعال چهتار ، انجام تراکنش و مشتاوره ، منابع
 .  مدنظر قرار داد زین تالیجید یدر حوزه بانکدار دیکارکردها را با نیهم، وندر یم

، شتدن  یتتال یجید، و مشتارکت  یهمکتار ، یچابک، سکیر، ینوآور، لیتحلو هیتجز ییتوانا
 ومبت  تست یز جادیمورد انتظار در ا تیتوانمند سازها و قابل هیلا هندهد لیتشک یاصل یاجزا

 . است تالیجید یبانکدار
، تتال یجید یبانکتدار  یاصل یاه تیمربوط به فعال یاه دراهبر شبردیپ یبرا یکل ورتص هب
 یاصتل  یاجتزا  نتد یفرآ ی وفناور، یمنابع انسان. قرار گرفته است موردتوجه یمنبع اصل 3
 .  هندد یم لیرا تشک هیلا نیا
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 یاهت  تاز فرصت  ییایدن، یدرون یاه هیلا یازس هادیپ رطش هبابزارها محصولات  هیلا عناصر
موضتوعات در   گتر ید. ازدست  یمت  انیت نما تتال یجید یبانکتدار  یرو شیرا پت  نیآفر تیمز

 هیت لا در …ارتباطات تتا محصتولات و ختدمات و    ، اه لکانا، از ابزارها تالیجید یبانکدار
 هیلا نیدر ا تالیجید یبانکدار ومب تسیدر ز ینیفرآ شارز. رندیگ یر مپنجم موردتوجه قرا

 یدرونت  اهت  هیت متأثر و معلول ساخت لا اه تیا و ظرفه تفرص نیا الح نیباا. ابدی یتحقق م
نشتئت   ومبت  تست یز نیت و نحتوه ستاختار ا   تیت فیا از که تو تفاو زیتما نیهمچن. هستند

 یبتدان معنت   استت  رییو تغ یحال دگرگون رعت درس هب ومب تسیز نیا نیهمچن. ردیگ یم
  یلشتعاع قترار داده و بته نتتا    ا ترا تحت  ومب تسیکل ز، یدرون یاه هیدر لا یرییکه هر تغ

آن و ارتبتاط   تیفعال، طیبا مح ومب تسیتعامل ز گرید یاز سو. منجر خواهد شد یمتفاوت
 . گذاشت آن اثر خواهد تیمنجر خواهد شد که بر کل یدیجد یاه هاجزا به خلق داد

 یبریسا امنیت ومب تسیز نمونه
، نظتارت و متدیریت  ، آگاهی از وضتعیت  وم امنیتی فضای سایبری بر اساس حلقهب تزیس

در شتکل زیتر نشتان داده     1واکنش و بازیابی و اقدامات متقابل و پیگیتری ، دفاع مشترک
انه پشتتیبانی )یتک ستام    سامانه عامتل از طریق سه ، ومب تدر داخل این زیس. شده است

توابتع  ، یک سامانه شناسایی هویت و یک ستامانه آزمتایش و ارزیتابی(   ، اشتراک اطلاعات
وم امنیتتی  بت  تورت ارگانیک ادغام شتده و یتک زیست   ص همختلف امنیت فضای سایبری ب
 .  نندک یفضای سایبری پویا را تولید م
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 ,SMCRC .(NiuYanga, Xiao-Fengاس حلقه وم امنیتی فضای سایبری بر اسب تزیس 7)شکل 

XuaGuo-RongPangb, & Chun-LeiZhanga, 2018) 

                                                 
1
 SMCRC 
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واند تمتام منتابع امنیتتی    ت یاین حلقه م. ا همیشه جریان دارنده هداد SMCRCدر حلقه 
 .  ندک یمذیر پ نبنابراین یک محیط وابسته و تلفیقی را امکا، فضای سایبری را ادغام کند

)نظارت و مدیریت( ارازته   Mای آگاهی از وضعیت را به ه ه)آگاهی از وضعیت( دادS حلقه
 C. هتد د ی)دفتاع مشتترک( ارازته مت     Cاطلاعات هشتداردهنده اولیته را بته     M. هدد یم
 R. ندک ی)پاسخ و بازیابی( است و از یک پاسخ خودکار و سریع پشتیبانی م Rرط ش شپی

، هتد د یدوم )اقدامات متقابل و پیگیری( ارازه مت  Cله سایبری را به پایگاه داده نمونه حم
دوم اطلاعتات تهدیتد و نتتای      Cو ؛ ندک یذیر مپ نانتساب دقیق و اقدامات متقابل را امکا

 .  ندک یرا فراهم م Sمقابله با 

 پژوهش ایه هیشینپ

پژوهشگاه  دانشکده امنیت ملی دانشگاه ودر مطالعات گروهی ( 1395رامک و همکاران )
طراحی نظام دفاع سایبری کشتور و تتدوین الزامتات    ": پژوهشی با عنوانعالی دفاع ملی 

ستپس بتا   ، الگوی مفهومی دفاع سایبری احصتا شتده  طی آن انجام دادند که  "تحقق آن
نهاد برای ساختار نظام دفاع سایبری تعیتین   28فرایند و  18استفاده از چارچوب زکمن 

از . مورد کاهش یافته است 14و نهادها به  12ه تعداد فرایندها به گردیده است و در ادام
تحلیل و نهایتاً  و هبرای تجزی 2و تحلیل میک مک 1یریتفس یساختار یازس والگ ایه شرو
 . ندی نهادها در هر فرایند استفاده شده استب  سط
و  دانشتگاه  یملت  تیت دانشتکده امن در رساله دکتتری ختود کته در    ، (1397ی )لیاسماع 

 کترد یبتا رو  یبریستا  داتیتهد شیپا یالگو یطراح": با عنوان یدفاع مل یپژوهشگاه عال
ی ا هونگ هب. بخشی از فرایند پدافند سایبری را معرفی نموده است، انجام داد "یژوهپ هندیآ

ی نهادهتا و متولیتان اصتلی را احصتا نمتوده و      بریسا داتیتهد شیپاکه در حوزه رصد و 
 داتیت تهد شیپتا همچنتین بترای تحلیتل محتیط     . نمتوده استت   نقش هر یک را تعیین

 . ن استفاده نموده استم یی از الگوی فربریسا
ارازته الگتوی فراینتدی دفتاع ستایبری      ": ی با عنوانا ه( در مقال1399)امیرلی  و تقی پور
موردمطالعه قترار  را اسناد بالادستی کشور ، ای  هگیری از روش موردی زمین  هبا بهر" بومی
بررستی  را نیتز  ایتن کشتورها    سترسد لقاباسناد راهبردی ، ش چند کشورو با گزین داده

چتارچوب معمتاری   ، ا در سط  راهبتردی ه نده از آش جای استخراه هو با ورود گزار نموده
، گیتری از دانتش خبرگتان ایتن حتوزه از طریتق مصتاحبه و پرسشتنامه          هزکمن و با بهر

                                                 
1 ISM 
2 MICMAC 

https://www.noormags.ir/view/fa/creator/308321/%d8%b1%d8%b6%d8%a7_%d8%aa%d9%82%db%8c_%d9%be%d9%88%d8%b1
https://www.noormags.ir/view/fa/creator/308321/%d8%b1%d8%b6%d8%a7_%d8%aa%d9%82%db%8c_%d9%be%d9%88%d8%b1
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از روش الگوی ساختاری تفستیری و   فرایندهای کلیدی دفاع سایبری احصاء و با استفاده
را ا ترسیم و الگتوی نهتایی   ه نندی و ارتباط بین آب  این فرایندها سط، ی زوجیا همقایس
 . ندا هنمودارازه 

 قیت تحق"مقالته   (2018) 1لی ژانگتا ، رانگ پانگبچون، فنگ ژواگو، وی وانگا، ژازو نیویانگا
 یمهندست  یآکتادم  را در "یمجتاز  یفضتا  دیت جد یتیامن ومب تزیس کیدر مورد ساخت 

ایتن  . ندا هبه چاپ رساند 2018فوریه ، 52تا  47صفحه ، 4شماره ، مجله مهندسی، نیچ
 فضای) مشترک عمومی ایه هشبک: ندک یم تقسیم فضا زیر سه به را مجازی فضای مقاله

C) ،ایمن دهش یندب هطبق ایه هشبک (فضای S )فضتای ) کلیتدی  زیرساختی ایه هشبک و 
K )نظتور م هبت ، خود امنیتی الزامات و ردف همنحصرب ایه یویژگ با مطابق. است شده ارازه 

 یتک  ایجتاد  بر C فضای اصلی تمرکز. یا همرحل ورتص هب مجازی فضای در مشکلات حل
 ایهت  هشبک ساخت بر تمرکز، S یفضا برای. است خدمات امنیت از اطمینان و ومب تزیس

 و فعتال  محافظتت  انجام بر تمرکز، K فضای برای. است اطلاعات امنیت تضمین و داخلی
 . است برنامه امنیت از اطمینان

 تیت امن ومبت  تست یز کیت  یوست  هبت ": ( در تحقیقی بتا عنتوان  2020) و همکاران کیساد
ایی را برای انطباق با تدابیر امنیتی پیشترفته بترای پیشتگیری و    ه شرو، "داریپا یبریسا

رونتدهای نوظهتور نیتز    ، علاوه بر ایتن . دنهد یکاهش تهدیدات سایبری موردبحث قرار م
ای امنیتت ستایبری بتا استتفاده از هتوش مصتنوعی و       هت  حل هرا. یردگ یموردبحث قرار م

 . یادگیری ماشین نیز همراه با الگوی امنیت سایبری جامعه موردبحث قرار گرفته است
 رانیت در ا اریارتباطات ست  ومب تسیز ": ی با عنوانا هدر مقال، (1398) نژاد همکاران زنگنه
ارتباطتات   ومبت  تست یز نیا یدیکل گرانیباز" یاجتماع یاه هشبک لیبر روش تحل یمبتن
و  یدیت کل گرانیبازاین  انیشبکه روابط موجود م میترسنموده و  ییشناسارا  رانیا اریس

پژوهش به شمار  نیدستاورد ا نیرت ممهفزار یو سی آی نت ا متوسط نرشبکه فوق  لیتحل
 .  ودر یم

، روابتط ، گرانیبتاز  یتر نظ ومب تسیاز موضوعات ز یبه برخ، بالا دهش مانجا یاه شوهدر پژ
، یبریستا  تیت امن ومبت  تست یز ریت مشابه نظ یاه موب تسیز یرهایا و متغه همؤلف، ندهایفرا
 قیتحق نیا وعکه مرتبط با موض... و نینو یاه یفناور ومب تسیز، دفاع سایبری ومب تسیز

، اهت  نآاز  دامکت  چیهت  درامتا  ؛ استت  ستفادها لقاب قیتحق نیاشاره شده است و در ا، است

                                                 
1
 NiuYanga, Xiao-Feng, XuaGuo-RongPangb, & Chun-LeiZhanga, 2018 
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نوآوری تحقیتق  ، و این موضوع پرداخته نشده است یبریپدافند سا ومب تسیضوح به زو هب
 .  ودش یمحسوب م

 شناسی پژوهش  شرو
و نتای   ردازدپ یم کشور یبریپدافند سا ومب تزیس به تدوین الگوی مفهومی تحقیق این چون

. اشدب یم کاربردی -ی ا هتوسع لحاظ هدف به، یری کاربرد خواهد داشتگ مآن برای تصمی
ای مختلف کیفی ه شاز رو، و در پژوهش ه استبود کمی و کیفی )آمیخته(، تحقیق روش
تحلیل محتوا استفاده شده  و نشست خبرگیبرگزاری ، انجام مصاحبه عمیق با خبرگان مانند
 دهش مانجانوان تحقیق ع هی راجع با همطالعه گسترد ،ند ادبیاتم مهمچنین با مرور نظا. است

استفاده از  با و شده است توزیعبین جامعه نمونه طراحی و پرسشنامه و همچنین 
و مصورساز  1تن آی سی وشبکه ی یلفزار تحلا منرو  سا اس پی سا اکسل و آماری فزارهایا منر
وم ب تزیس و کارکردهای روابط، اریرگذتأثعوامل ، ای عمدهه شنق، کلیدیکنشگران ، 2راود تن

 . تدوین گردیدمشخص شده و الگوی مفهومی پژوهش 
 مکانی و موضوعی(، قلمرو تحقیق )زمانی

در این  مشخصاًاین تحقیق به مباحث مرتبط با فضای سایبری کشور ): موضوعی قلمرو
ای ه هانسام و اه هشبک، اه تای سایبری زیرساخه یدارای، منظور از فضای سایبر، تحقیق
ای ه یمفاهیم و ویژگ، حساس و مهم کشور است و به آن حوزه پرداخته شده است(، حیاتی
 . ردازدپ یوم پدافند سایبری مب تا با تمرکز بر زیسه موب تزیس

 کشور جمهوری اسلامی ایران: قلمرو مکانی
قلمرو  ،با توجه به ماهیت فضای سایبر و تغییرات سریع آن و تنوع تهدیدات: یقلمرو زمان

 . ودش یدر نظر گرفته م 1402تا سال  1395از سال  زمانی پژوهش
 جامعه آماری

های امنیت و پدافند سایبری   هتجربه و فعالیت در حوز، داشتن تخصص: ویژگی جامعه آماری
 سال سابقه مفید و مسئولیت در سط  راهبردی پدافند سایبری کشور 5و حداقل 

 سطوح راهبردی معاونین یا مدیران، شامل فرماندهان خبرگان: حجم جامعه آماری تحقیق
که حداقل دارای مدرک تحصیلی کارشناسی مراکز مرتبط با موضوع تحقیق  و اه نسازما

. و سابقه مفید و مسئولیت در سط  راهبردی پدافند سایبری کشور داشته باشند ارشد بوده

                                                 
1 UCINET Version 6.528 
2 NetDraw 2.141 
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سایبر  امنیت و پدافند فضایی مدیریت راهبردی اه هرشت یلمع تئیهاساتیدِ عضو همچنین 
جامعه  یفراوان عیتوز. هندد یجامعه آماری تحقیق را تشکیل م، که افراد شاخص این جامعه

 : است ریبه شرح ز میزان آشناییو  سابقه مدیریت، یلیبرحسب مدرک تحص یآمار

 وندگانش شسطح تحصیلات پرس فراوانی (2) جدول

 درصد فراوانی فراوانی تحصیلات

 14 6 ی ارشدکارشناس

 54 24 دانشجوی دکتری

 32 14 دکتری

 100 44 جمع

 وندگانش شپرس سابقه مدیریت فراوانی (3) جدول

 درصد فراوانی فراوانی سابقه مدیریت در مشاغل راهبردی

 25 11 سال 10تا  5بین 

 32 14 سال 15تا  10بین 

 43 19 سال 15بیش از 

 100 44 جمع

 با حوزه پدافند سایبری وندگانش شپرس آشنایی میزان فراوانی (4) جدول

 درصد فراوانی فراوانی میزان آشنایی با پدافند سایبری

 14 6 متوسط
 53 23 زیاد

 33 15 خیلی زیاد
 100 44 جمع

کرونباخ  یآلفا، سا اس یپ سفزار اا مبا استفاده از نر، امهن شپرس ییایپا نییتع منظور  هب
. ده استش هاراز ایه خپاس ییایر پاگ ننشا نیو ا اشدب یم 954/0آن  زانیده و مش همحاسب

 اه هداد تحلیلو هیتجز
با خبرگان حوزه پدافند  دهش مانجاای ه هصورت گرفته و مصاحب ات نظریپس از مطالع

و اساتید راهنما  کری نخبگانف مهراهنمایی و با ، موردنظر سایبری علاوه بر دستیابی به نتای 
 نیرت ممه، اولدر پرسشنامه . تحقیق طراحی گردیدبرای این پرسشنامه  دو نوع، و مشاور

پدافند  ومب تسیز ی مهمکارکردهاو  اه شنق، کلیدی کنشگران، عمده مؤثر عوامل، اه یژگیو
ای ه هدادتحلیل  برایو  از جامعه نمونه پرسیده شده است سؤال 72در قالب کشور  یبریسا

 شده استفاده 26بیتی نسخه  64س ا اس پی سا و 2019اکسل  فزارهایا منر از پرسشنامه
وم پدافند سایبری در قالب ب تدر پرسشنامه دوم نیز ارتباط بین کنشگران کلیدی زیس. است
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 تخصصی پرسیده شد پانلخبرگان در قالب نفر از  5تعداد از  25*28و  28*28ماتریس  دو
ای ه هراو برای تحلیل و نمایش دادد تنو مصورساز  تن آی سی وشبکه ی یلفزار تحلا منرو از 
 . ا استفاده شده استه سماتری

 پژوهشپرسشنامه  متغیرهای
 آمار ابتدا درقرارگرفته است  ارزیابی مورد توصیفیازلحاظ  پژوهش ی هپرسشنام های  هداد

 پژوهشپرسشنامه  متغیرهایزآن ا سپ و نموده بیان را یشناخت یتجمع متغیرهای توصیفی
 . دندگر  یم توصیف

 :  ی پدافند سایبریاه یژگیو نیرت ممه

ای زیادی برای پدافند سایبری ه یویژگا با خبرگان ه هنظری و مصاحب مطالعهانجام پس از 
ویژگی اصلی انتخاب  7یت درنهادری  در فرایند پژوهش تعدیل شده و ت هاحصاء شد که ب

ا را ه یبا هر یک از ویژگوندگان خواسته شد که میزان موافقت خود ش شگردیدند که از پرس
ا را با میزان موافقت زیاد و ه یجامعه نمونه تمامی ویژگ. در قالب طیف لیکرت اعلام نمایند

 : به شرح نمودار زیر است دهش هارازای ه خخیلی زیاد تأیید نمودند که میانگین پاس

 
 ای پدافند سایبریه یت ویژگهندگان به سؤالاد خنظر پاس( 1) نمودار

وم پدافند سایبری کشور تأثیرگذارند که با مطالعه دقیق صورت ب تمتعددی در زیسعوامل 
عامل عمده تعیین گردیدند که جامعه نمونه  12یت درنهابا خبرگان   هگرفته و انجام مصاحب

ای ه خا را با میزان موافقت زیاد و خیلی زیاد تأیید نمودند که میانگین پاسه یتمامی ویژگ
 : نمودار زیر استبه شرح  دهش هاراز
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 وم پدافند سایبری کشورب تدر زیس مؤثرت عوامل هندگان به سؤالاد خنظر پاس( 2) نمودار

 وم پدافند سایبریب تیسز کلیدی کنشگران

انبه صورت گرفته و کسب ج هوم پدافند سایبری کشور با بررسی همب تزیس کلیدیکنشگران 
 –کارگزاران( و عملیاتی ، ذارانگ نقانو، ذارانگ تیاسسنظر خبرگان در دو سط  راهبردی )

ای ه تجامعه مدنی و متولیان زیرساخ، خصوصیبخش  ،حاکمیتی –اجرایی )بخش دولتی 
وم ب تکنشگر کلیدی برای این زیس 28ندی شده و در مجمع ب هحیاتی و حساس کشور( دست

ای ه خپاسمیانگین . تعیین گردیدند که جامعه نمونه تمامی کنشگران را تأیید نمودند
 : به شرح نمودار زیر است دهش هاراز

 
 وم پدافند سایبری کشورب تزیسکلیدی کنشگران  هندگان به سؤالد خنظر پاس( 3) نمودار

 : کشور یبریپدافند سا ومب تیسز کلیدیکنشگران  ایه شنق

ای زیادی برای کنشگران این ه شنق دهش مانجای اه همصاحبپس از مطالعه صورت گرفته و 
نقش اصلی  25یت درنهای  در فرایند پژوهش تعدیل شده و درت هبوم احصاء شد که ب تزیس

از جامعه  سؤال 25اجرایی( انتخاب گردیدند که در قالب  –)در سط  راهبردی و عملیاتی 
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ا به شرح زیر ه خپاس. ا را تأیید نمودنده شنمونه پرسیده شده است و جامعه نمونه تمامی نق
 : است

 
 ومب تزیس کلیدی کنشگران ایه شنق تهندگان به سؤالاد خنظر پاس (4) نمودار

 

بخش  ومب تندی کنشگران و دستیابی به ارتباطات بین کنشگران کلیدی زیسب هنظور دستم هب
ای احصاء ه شو کنشگران با نق کلیدیس ارتباط بین کنشگران یدوم پرسشنامه در قالب ماتر

محتوای . و تعیین ارتباطات قرار گرفت یرسموردبرشده طراحی شده و در جلسه خبرگی 
 همچنین. ت مورد تحلیل قرار گرفته استن آی یفزار یوسا ما به کمک نره سماتری
پدافند سایبری کشور که برگرفته ازنظر  ومب تزیس کلیدی کنشگران روابط میان شبکه

 . است دهش آورده ای زیره لشک در و راو ترسیم شدهد تفزار ن ا متوسط نر، خبرگان است
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 وم پدافند سایبری کشورب تزیس کلیدی ارتباطات کنشگرانندی و ب هدست (8شکل )

 

 
 ای مرتبطه شنق با( راهبردی بخش) کلیدی کنشگران میان روابط شبکه (9شکل )
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 ای مرتبطه شنق با( عملیاتی بخش) کلیدی کنشگران میان روابط شبکه (10شکل )

 یری و پیشنهادهاگ هنتیج

، ای حیتاتی هت  تفضای سایبری کشور معتادل فضتای ستایبری زیرستاخ    ، پژوهش در این

و در این تحقیق بیشتر بته ابعتاد اطلاعتاتی و فیزیکتی      دهش هگرفت در نظرحساس و مهم 

 از کشتور  یبریپدافنتد ستا   ومبت  تست یز یمفهتوم الگوی تدوین  برای. پرداخته شده است

 ینتد الگتو در فرا  ای مختلتف ایتن  هبخش  کیفی( استفاده شده و –آمیخته )کمی  رویکرد

 . شده و نظرات خبرگان در آن اعمال شده است کامل یقتحق

ت پتژوهش بته شترح زیتر     ستؤالا درخصوص  مدهآ تسد هبای ه هداد لیتحلو هیتجزنتیجه 

 : است
 ای مهم پدافند سایبریه یویژگ (5جدول )

 یبریمهم پدافند سا یاه یژگیو

 یداریپا، مهم و قابل حفاظت کشور و تداوم کارکرد، حساس، یاتیح یاه ییو دارا اه ترساخیبا ز شتریب یبریسا پدافند
 . رددگ یم اه یریذپ بیآن ارتباط دارد و باعث کاهش آس یورآ بو تا

، یبریسا داتیرا اعم از تهد یبریسا یاه ییدارا یمتصور برا یدهایتهد یاه فیط ی ههم یبریسا پدافند
 . هدد یرا موردتوجه قرار م... و هیسرما یابی نو مکا ییجانما، یکینالکترو بریسا، یسیالکترومغناط

را  دهید بیآسبخش  رعتس هبتوان ب دیتا در صورت وقوع تهد. دارد دیو ماژولار تأک یکییموزا یبر معمار یبریسا پدافند
 . ردیلشعاع قرار نگا تکل سامانه تح یداریجدا نموده و پا

 یو خودکارساز... و قیعم یریادگی، یهوش مصنوع رینظ نینو یاه یگسترده از فناور یریگ هبهر ازمندین یبریسا پدافند
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 یبریمهم پدافند سا یاه یژگیو

 . است ندهایاز فرا یبخش

 ..(.و یو ضد جاسوس ی)جاسوس یتیو ضد امن یتیدارد تا امن یبریسا یجنبه اقدامات دفاع شتریب یبریسا پدافند

 . است ییهوا ای ینیانواع پدافند زم ریبت به سابالاتر نس یلیمل خع تبه داشتن سرع ازین یبریپدافند سا در

به  هنای مجرماه ماقدا استخوازبیا  هیاحتمال تنب دنبو نییو پا یبریمهاجمان در پدافند سا یردیاب تیلبدر قا یسخت
 در فضای سایبری یلمللا نیو ب یمل نیضعف در قوان دلیل

 شورک یبریسا پدافند ومب تسیز در مؤثر عمده عوامل (6)جدول 
 کشور یبریپدافند سا ومب تسیعوامل عمده مؤثر در ز

 ...(و یبیترک، یارتباط، یمتناسب با چرخه عمر آن )سلسله مراتب ومب تسیز تیریمد نحوه

، یردولتیغ، یبه )دولت تیازنظر ماه ایو  ...(و یدستگاه، یا همنطق، یکه به سطوح مختلف )مل ومب تسیز طیمح
 میتقس ...(و اه ترساخیز، یشبکه بانک، سکوها، یاجتماع یاه هشبک، یلیو موبا یمخابرات یاه هشبک، هادن ممرد، یخصوص

 . ودش یم

، یاتیح یاه ترساخیز... /یکیزی/فیسی/الکترومغناطیکیالکترون یبرسا/یبریسا یاه یریذپ بیو آس دهایانواع تهد همه
 حساس و مهم کشور

 نیح، در آستانه بحران، مختلف )قبل از بحران یاه تیو وضع طیدر شرا یبریپدافند سا ومب تسیز یندهایو فرا اقدامات
 (یبریو بعد از بحران سا

مرتبط مانند  یاه یفناور ...(ا وه قمشو، نگهداشت، زهیانگ، مهارت، تعهد، )تخصص یانسان یروین ریتوانمند ساز نظ عوامل
 یو فرمانده نیدکتر، ندهایفرا... ، و یمات ابرخد، نیماش یریادگی میحج یاه هداد، اءیاش نترنتیا، یهوش مصنوع

 یربومیو غ یبوم یاه همحصولات و سامان زاتیتجه یریارگک هب

 یاه تنش، مقابله با باج افزارها، یاجتماع یمهندس، داتیو شناخت تهد ینیب شیپ یبرا ی)چارچوب یبریانهدام سا چرخه
 (شرفتهیمداوم پ داتیتهد نیو همچن یتیامن

 اه ترساخیز یبریسا یازس نو مصو یازس نام چرخه

 ...(و CDC, SOC, CERT و حملات دهایو مقابله با تهد صیتشخ، محافظت، شی)رصد و پا یبریدفاع سا چرخه

 IT,OT,CT یاه هحوز یبریو پدافند سا تیامن یمقررات و استانداردها، نیقوان

 یلمللا نیو ب یا همنطق گرانیو نقش باز یبریو پدافند سا تیامن یجهان یروندها

 ... و تالیجید یاه هرسان، تالیجیاقتصاد د ومب تسیمثل ز بریحوزه سا گرید یاه موب تسیارتباط با ز نحوه

 پدافند سایبری ومب تیسکنشگران کلیدی ز (7)جدول 

 یاتیکشور در سطح عمل یبریپدافند سا ومب تیسکلیدی ز کنشگران
پدافند  ومب تیسکلیدی ز کنشگران

 یکشور در سطح راهبرد یبریسا

 یمجاز یفضا یمرکز ملو  یعال یشورا ده در اسناد بالادستیش صای حیاتی و حساس مشخه تای متولی زیرساخه هدستگا

 یمل یتامن یعال یشورا قرارگاه پدافند سایبری کشور

 اطلاعات یوزارت ارتباطات و فناور مرکز ماهر و آپاها

 یرعاملسازمان پدافند غ (IT&OT&CT) واع خدمات پدافند سایبریهنده اند هاپراتورهای خصوصی اراز

 ا و تجهیزات پدافند سایبریه هسامان نندهک نیبخش خصوصی تولید/تأم

(IT&OT&CT) 

 یاسلام یمجلس شورا



 1403، تابستان 68، شمارة بیستمفصلنامه علوم و فنون نظامی، دورة                                           248 

 یاتیکشور در سطح عمل یبریپدافند سا ومب تیسکلیدی ز کنشگران
پدافند  ومب تیسکلیدی ز کنشگران

 یکشور در سطح راهبرد یبریسا

 یاستافتا ر یریت راهبردیمرکز مد وزارت امور خارجه
 یجمهور

 یورامسل  )ش یروهایستاد کل ن م. وزارت دفاع و پشتیبانی ن
 (یرعاملپدافند غ یدازم یته/کمیعال

 وزارت اطلاعات کشور ای حوزه امنیت و پدافند سایبریه ننوآفری

 قضازیه قوه ی مرتبط با حوزه سایبریاصناف و سندیکاها

  بیمه سایبری

  ...(و دادگستری، کشور، صمت، ای عتفه هوزارتخانبخش دولتی )

  (IT&OT&CT) مات پدافند سایبریهنده خدد هدولتی ارازبخش  اپراتورهای

  اه ها و پژوهشگاه هدانشگا

  معاونت علمی و فناوری ریاست جمهوری

  کل کشور یدادستان

  فتا( یسفراجا )پل

  سازمان اطلاعات سپاه

  بودجهو هسازمان برنام

فرین باشند یتا  آ شوم نقب تبدیهی است که ممکن است کنشگران دیگری نیز در این زیس

در گتذر زمتان کنشتگرانی بته     ، وم و شترایط بت  ته متناسب با تغییرات محتیط زیست  اینک

 . وم اضافه شده و یا از آن حذف شوندب تزیس
 پدافند سایبری ومب تیسکنشگران کلیدی زای عمده ه شنق (8)جدول 

 ردیف نقش عمده ردیف نقش عمده

 1 یریتو مد یراهبر 14 تسهیلگری

 2 یشرصد و پا 15 استانداردها یبتصو

 3 ینگاشت نهاد 16 انجام پژوهش

 4 ریگ میتنظ 17 آموزش

 5 یراهبرد یابیو ارز یزیمم، نظارت 18 یبریو خدمات پدافند سا یزاتتجه، اه هسامان ازیس یبوم

 6 یفن یابیو ارز یزیمم، نظارت 19 ییو قضا یحقوق یدگیو رس یگیریپ

 7 یذارگ نقانو 20 یرگ همطالب

 8 ذاریگ تسیاس 21 تییکنترل و نظارت امن

 9 ذاریگ هیسرما 22 یازس گفرهن

 10 یازس نام یاه مگا یاجرا 23 یبریپدافند سا یپلماسید

 11 یبریارازه انواع خدمات پدافند سا 24 یدر سط  کلان مل سانیر یو آگاه یهشدار ده

 12 یفرمانده 25 تهدید سایبری اطلاعات یذارگ کاشترا
 13 یاتیعمل یتوضع یو آگاه یهشدار ده  
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 ومبت  تیست به ترتیتب بترای ز   یهلا 7، خبرگان ییو راهنما موجود نظری مبانی اساس بر 

 :  ستا هشد گرفته نظر درکشور  یبریپدافند سا

و  یازست  ن( و امNISTبر مبتنی ) حساس و حیاتی اماکن سایبری ایه یدارای: هسته لایه

 آن یازس نمصو

بته  ، ازیست  هذخیتر ، وریآ عجمت ) یبریستا  یدهایتهد اطلاعات مدیریت: دوم و سوم لایه

 (NIST, ETSIمبتنی بر ) سایبری پدافند و اقدامات ...(ی وذارگ کاشترا

 ناظر بر چرخه اقدامات پدافند سایبری یمراحل حمله سایبر: چهارم لایه

 (DOTMPLF) وم پدافند سایبری کشورب تزیس یتوانمند سازها: پنجم لایه

و  وم پدافند سایبری کشورب تیسز ییاجرا – یاتیسط  عمل کلیدی کنشگران: ششم لایه

 اه نآ یکل یاه شنق

 ایه شنق و وم پدافند سایبری کشورب تزیس راهبردی سط  کلیدی کنشگران: هفتم لایه

 اه نآ کلی

ای مختلف ترستیم شتده   ه هی و در چرخا هورت لایص هوم بب تبا توجه به اینکه الگوی زیس

بتوده و   یههمان لا 1یمتناسب با موضوع کانون،   هلای در هر شده جانمایی یاه همؤلف، است

کاملاً عمتود   اه هیلا، ندیب متقسی در همچنین. وجود ندارد یهلا هرمتجانس در  یرموارد غ

ارتبتاط   یبریپدافنتد ستا   ومبت  تیست ز یالگتو  در. نیستند یوشانپ مه یو دارا بوده 2برهم

 ایهت  تیپرداختن به مطلوب یبرا 3یراهبرد یهد لشک ود وش یم یدهاجزاء د ینب یکارگان

 ینهمچنت . ودشت  یمت  یتده د ومبت  تیسمطلوب در ز یطاز شرا یو نوع هانجام شد یراهبرد

4نتای 
 7دت( و آثتار مت  نیتا م)نتتای    6هایامتد پ، (دتمت  هکوتا)نتای    5تفکیک بروندادها به 

، ومبت  تیسز ینا آثار یا یینها یمثال خروج یبرا. است شده ندیب هدست (بلندمدت)نتای  

برای رسیدن به فراینتد  . بود خواهد یمل یداریپا ی ومنافع مل ینتأم، یبازدارندگ یشافزا

ذاری اطلاعتتات تهدیتدات ستتایبری نیتز بایتتد ابتتتدا   گت  کاحصتاء تهدیتتد و ستپس اشتتترا  

                                                 
1 FocalPoint 
2 Orthogonal 
3 Strategy shaping 
4�Result 
5 Output 
6 Outcome 
7 Impact 
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وند و ش یا نگاشت مه با و تهدیدها شناسایی شوند چراکه تهدیدها بر آسیه یذیرپ بآسی

 .  ورندآ یحوزه مخاطره را پدید ماشتراک این دو 

 
 وم پدافند سایبری کشورب ت( الگوی زیس11شکل )

 ستایبری  پدافنتد  ومبت  تزیست  برای متعددی عملیاتی و راهبردی ایه تمطلوبی یا اهداف

و  ازست  تجهت  ارکتان  همچنتین . استت  شده اشاره اه نآ به الگو در که است متصور کشور

 . شده است جانماییر شکل احصاء شده و د یزن یرگذارعوامل تأث

 پیشنهادها

، پتژوهش حاضتر استت    ی کته از نتتا   کنشگران یانشناخت ارتباطات موجود م ≠

و  یریتدر خصتوص متد   یبعتد  یاهت  شانجتام پتژوه   یبترا  یا همقدمت  واندت یم
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کتار  و بو ارازته متدل کست    یثتال طراحت  م ننواع هب. روابط باشد ینا یهد نسازما

 یموضتوع ، سایبری پدافندوم ب تیسز یدر فضا کنشگران یتمناسب جهت فعال

استت کته لازمته     کنشگران یانبرد م-برد یکردبه رو یابیدست یمناسب و مقتض

 . وم استب تیسز یدر فضا یتفعال

و محصتول/خدمت   یمتال  عتاد در اب کنشگران یانارتباطات م یگریدر پژوهش د ≠

 . شود یسهپژوهش مقا ینحاصل از ا ی قرارگرفته و با نتا یابیمورد ارز یزن

 ریتقد

 یبتا محقتق همکتار   ، پتژوهش  نیو متخصصان که در انجام ا انیدانشجو، دیاسات هیکل از

 .  مییمان یند کمال تشکر را ما هلازم را داشت
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