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rcatr sct 
In this research, an expert system was designed and implemented 

based on the ISO/ICE27001 standard. In order to create the 

knowledge base of this expert system, control goals and criteria for 

evaluating these goals were extracted based on the ISO/ICE27001 

standard, and the necessary information was collected to define the 

rules. Then, the approach of creating rules as well as the rules were 

confirmed through interviews with experts. The control objectives and 

evaluation criteria of the control objectives were using the Dematel 

technique along with the Dalala formula and WASPA method. In the 

next stage, the five main security objectives were chosen to continue 

the work due to their emphasis in the research literature. The specified 

goals were reviewed and confirmed during face-to-face interviews 

with experts. After designing the expert system, Visual Basic was 

used to implement the user interface and Excel 2016 was used for 

inference. The designed system is able to calculate the information 

security score according to the standard and also is able to calculate 
                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                      

� Corresponding Author: m.ranjbarfard@alzahra.ac.ir 

How to Cite: Armandi, M., Ranjbarfard, M., Taheri, Z. (2025). Hierarchical 

weighted Expert System for Information Security Assessment Based on ISO 27001 

International Standard, Journal of Business Intelligence Management Studies, 

13(50), 49-97. DOI: 10.22054/ims.2024.76541.2401 

file:///H:/فصلنامه%20ها/مطالعات%20مدیریت%20کسب%20و%20کار%20هوشمند/شماره%2047/صفحه%20آرایی/ims.atu.ac.ir
https://journals.atu.ac.ir/
https://orcid.org/0009-0006-8619-8805
https://orcid.org/0000-0002-5642-4190
https://orcid.org/0009-0003-1843-6726


Winter 2025 |  No.50 | Vol. 13 | Business Intelligence Management Studies | 50 

the information security score by applying the weight of the control 

objectives, the evaluation criteria of the control objectives and the 

percentage of realization of the main objectives of the information 

security. The resulted score is shown in three levels of critical status, 

average status and very good status to the user. Results of the system 

implementation in two Iranian organizations showed that the system 

with an average accuracy of 95% has the necessary accuracy and 

efficiency to evaluate information security. 

Introduction 

Information is a vital element for the survival of the organization and 

information security plays a decisive role in modern information 

organizations. Many organizations use successful global standards 

such as ISO/ICE27001 to ensure success in implementing and 

evaluating their information security management system. 

Organizations can become aware of the state of information security 

with the lowest cost and highest efficiency by using the intelligent 

information security audit system. In this research, an expert system 

with hierarchical coefficients to calculate the organization's 

information security score based on the ISO/ICE27001 standard was 

designed and implemented: considering the importance of control 

goals and evaluation criteria for these goals, as well as calculating the 

degree of achievement of the main security goals. In the design of this 

system, unlike other audit expert systems, the importance of 

information security evaluation criteria has not been considered equal. 

This system can be used in various organizations and industries for 

intra-organizational evaluations of information security status and 

determining corrective measures. Organization with ISO/ICE27001 

certification can also use this system as an alternative to traditional 

audits to increase efficiency and reduce time and cost. 

Literature review 

ISO 27001 information security management standard 

Information security management standards provide a security 

framework along with specialized techniques for implementing 

security in the information exchange space. The ISO 27001 

international standard was prepared to provide requirements for the 

establishment, implementation, maintenance and continuous 
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improvement of an information security management system (Chang 

and Lee 2013). 

The ISO 27001 standard has been able to provide a complete 

form of security processes and controls for the organization (Wallhoff 

2004). Referring to the capabilities of various information security 

standards shows that ISO 27001 is a leader compared to other 

standards, especially in the field of information security management 

systems; (Susanto, Almunawar, and Tuan 2011). 

Intelligent information security audit systems 

An expert system uses human knowledge to solve problems that 

normally require human intelligence. Expert systems are designed in 

such a way that they acquire the intelligence and information available 

in the minds of experts and provide this knowledge to other members 

of the organization with the aim of solving problems. The main 

components of an expert system are its knowledge base and inference 

engine. The knowledge base contains the necessary knowledge to 

understand, explain and solve the problem, and it is the inference 

engine of the brain of the expert system that determines its reasoning 

method (Tripathi 2011). 

Research Question(s) 

≠ What are the control goals and evaluation criteria of the 

information security evaluation expert system? 

� What is the appropriate architecture of the expert system with 

coefficients to evaluate the organization's information 

security? 

≠ How are the goals and control security evaluation criteria 

determined? 

� How is the main security goal determined for each control? 

� What is the method of inference in the expert system of 

evaluating the organization's information security? 

� Does the designed system have the necessary credibility to 

measure the organization's information security? 

Methodology 
This research is applied-developmental in terms of purpose, because 

by using the ISO 27001 international standard and in order to improve 
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and perfect the strategies, behaviors, methods, tools, devices, 

structures and patterns used by the organization. has designed the 

audit expert system. Also, the research is descriptive in terms of data 

and its strategy is design. 

In order to create the knowledge base of this expert system, 

control goals, criteria for evaluating these goals and recommendations 

were extracted based on the ISO/ICE27001 standard, and the 

necessary information was collected to define the rules. Then, the 

approach of creating rules as well as the rules were confirmed through 

interviews with experts. The necessary information for ranking the 

control objectives and evaluation criteria of the control objectives was 

collected through a questionnaire and the weight of the control 

objectives and criteria was calculated using the Dematel technique 

along with the Dalala formula and WASPA method. In the next stage, 

the five main security objectives: authenticity, confidentiality, 

availability, accountability and auditability were chosen to continue 

the work due to their emphasis in the research literature. After 

determining which of the main security goals each control is aimed at, 

the specified goals were reviewed and confirmed during face-to-face 

interviews with experts. Then, using the information of these four 

stages, an expert system was designed to evaluate information security 

based on the ISO/ICE27001 standard. Visual Basic was used to 

implement the user interface and Excel 2016 was used for inference. 

Discussion 
In this research, the control objectives and information security 

evaluation criteria are extracted from the ISO 27001 standard, and the 

checklist used is completely in accordance with the standard, and the 

system has calculated the organization's information security score 

based on the standard. In addition, compared to previous researches, 

the presented system has special innovative aspects. The ranking of 

standard control goals and criteria has been done according to the 

opinion of experts, and the information security score has also been 

calculated by taking into account the weight of control goals and 

evaluation criteria. In addition, the main objectives of information 

security for each recommendation (control) have been determined 

according to the opinion of experts, and the designed system has also 
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evaluated the degree of realization of the main security objective in 

the organization. 

It is worth mentioning that the method of assigning points to each 

control is based on interviews with security auditors in Iran, and the 

structure of the ISO 27001 standard does not specify a specific 

method for scoring, which has an impact on the creation of rules and 

the efficiency of the expert system. 

Results 
The designed system is able to calculate the information security score 

according to the standard and also is able to calculate the information 

security score by applying the weight of the control objectives, the 

evaluation criteria of the control objectives and the percentage of 

realization of the main objectives of the information security. The 

resulted score is shown in three levels of critical status, average status 

and very good status to the user. Results of the system implementation 

in two Iranian organizations showed that the system with an average 

accuracy of 95% has the necessary accuracy and efficiency to evaluate 

information security. 

Keywords:Information Security Management System, Expert System, 

ISO27001 International Standard, Dematel Technique, Dalala 

Formula, WASPAS Method 
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 تیامن یابیجهت ارز یسلسله مراتب دار بیخبره ضر ستمیس

 10772 زویا المللی نیبر استاندارد ب یاطلاعات سازمان مبتن

  

   یارمندئ کایمل
  یو اقعصااا یاطلاعاا،  اانشاهدع عمااج ااع ااع یفناور تیریمد ارشد یکارشناس

 رانیاانشگاع الزهرا  تهران  ا
 

  رنجبرفرد  نایم
اانشگاع الزهرا    یو اقعصاا یاانشهدع عماج ااع اع ت یریگروع مد یعم  ا،یعضا ع
 رانیتهران  ا

 

   یزهرا طاهر
مادر،  مادر،  تیااانشگاع ترب ع یصنا یاانشهدع مهندس ع یصنا یمهندس یاکعر

اانشاگاع الزهارا  تهاران    یو اقعصاا یاانشهدع عماج ااع اع ت یریمدعا گروع مد
 رانیا

 

 دهیچک
سیسام  مادیریت امنیات اات اات  او   از ساازی و ارزیااب   ها بارای موقییات  ر ایا   بسیاری از ساازما 

 ار  گیرند.  ر این اژوهش  یک سیسام   بار  یاریب بهر  م  ۱۰۷۷۲اسماندار های معمبر جهان  نظیر ایزو 

اراحا   ۱۰۷۷۲الملل  ایزو  مراتب  جهت محاسبه اممیاز امنیت اات ات سازما  بر مبنای اسماندار  بین سلسله

های  بار  ممیازی موجاو   میازا  اهمیات  سیسم   بر  ات  ساایر سیسام سازی شد  است.  ر این  و ایا  

معیارهای ارزیاب  امنیت به صورت یکسا   ر نظر گرقمه نشاد  اسات. اات اات  زه جهات ایپاا  اای اا  

بنادی اهادا  کنمرلا  و  ای اسمخراج شد  و همچناین اات اات  زه بارای رتبه  انش از مطالعات کمابخانه

کارگیری تکنیک  یمما  باه همارا  قرماو   ب  از اریق ارسشنامه گر آوری شد  است. با بهمعیارهای ارزیا

 ا   و روش واسپاس  وز  اهدا  کنمرل  و معیارها محاسابه گر یاد.  ر مرحلاه بعاد  اان  هاد  اصال  

ار اذیری و قابلیت ممیزی به  لی  تأکید و تکار امنیت شام  صحت  محرمان     ر  سمرس بو    مسئولیت

بیشمر  ر ا بیات اژوهش انمخاب شدند. با اسمفا   از اات ات این چهار مرحله  سیسام   بار  اراحا  شاد. 

اسامفا   شاد. ایان  ۱۷۲۲سازی رابط کاربری از زبا  ویژوا  بیسایک و بارای اسامنماج از اکسا   جهت ایا  
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ه محاسبه اممیاز امنیت با ا ما  وز  سیسم   تو  بر محاسبه اممیاز امنیت اات ات بر حسب اسماندار   قا ر ب

اهدا  کنمرل  و معیارهای ارزیاب  اهدا  کنمرل  و  رصد تحیق اهدا  اصل  امنیت اسات و نماای  را  ر 

 هد. اجرای سیسم   ر  و سازما  ایران  نشا   ا   سه سطح ویعیت بحران   مموسط و بسیار  وب نشا  م 

ت و کارای   زه جهت ارزیاب  امنیت اات ات است. سایر نماای   ارای  ق ۵۹%که سیسم  با میان ین  قت 

 گیری  ر اژوهش ارائه شد  است.  ر قالب بحث و نمیپه

 کی  تکن۱۰۷۷۲ زویا الملل  نی بر   اسماندار  ب سم یاات ات  س تیامن تیریمد سم یس :ها واژهدیکل 

  .قرمو   ا    روش واسپاس مم  ی 
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 . مقدمه3

 Ganjiو قدیم  امنیت اات ات ااسخ وی نیازهای سا مار قعل  نیست ) مدیریت ممعار 

et al. 2019 ( بیااا  ۱۷۷۲) ۲«برو ریااک»( بااه نیاا  از ۰%۲۹بهرام  و همکااارانش ) (. شااا

کارگیری مپمو اه  ها نیازمناد باه کنند کاه بارای حا  مسائله امنیات اات اات  ساازما  م 

  هسامند. بایاد توجاه  اشات کاه قنااوری باه ای از قناوری   انش و قوانین ساازمان گسمر  

تنهای  قا ر به حفاظت از سازما  نیست  چرا که امنیت اات اات یاک مشاک  صارقای قنا  

نیست و اجزای کلیدی  ی ر آ   شام  قرآیندها و کارکنا    و  یاک مسائله مادیریم  و 

یکار ی (. مادیریت امنیات اات اات  رو۰%۲۹بهرام  و همکاارا    وکار است )شاا  کسب

شاو  و  ها اتخاا  م  سازی و ن هداری امنیت اات ات اسات کاه توساط ساازما  برای ایا  

های ناشا  از حاوا ا امنیما  اسات کاه  وکار و حداق  کر   آسایب ممضمن تداوه کسب

(. مادیریت امنیات ۱%۲۹کند )جعفرناژا  و تیاوا   های اات ات  سازما  را تهدید م   ارای 

 نوا  یک منبع ارزشمند  ر نظر گرقت که اثربخش  آ  بایاد قراتار  توا  به اات ات را م 

گیری  از سو های مال  قوری یا  ملکر  کل  شرکت به  ناوا  ممییار وابسامه اصال  اناداز 

کند  (. سیسم  مدیریت امنیت اات ات این امکا  را قراه  م Mirtsch et al., 2021شو  )

کاه قاوانین   اوری میات امنیما  برقارار کنناد  بهها بر مبناای ساا مار  او   حاک که سازما 

صااورت  قیااق  ر راساامای ماادیریت  ها  قرآیناادها و منااابع به ها  رویااه ها  سیاساات مساائولیت

(. Fonseca-Herrera, Rojas, and Florez, 2021هاای اات اات  تعریاو شاوند )  ارای 

اات ااات  های ماادیریت امنیاات بااه بررساا  کاربر هااای سیاساات ۱۷۱۹اژوهشاا   ر سااا  

مناد   یپیما  از نظر  ملکر  و اجرا ار ا مه است.  ر ایان ااژوهش  بار اسااس مطالعاه نظاه

ها  ساازی ایان سیاسات ها  ر ایا   روی کمابخاناه های اایش ا بیات این حوز   نمای  و چالش

اور  (. با توجه به  نیای  که باهFarid, Warraich, and Iftikhar, 2023بررس  شد  است )

هاای نوظهاور اسات  نیااز اسات مطالعاات حاوز   ای به ها  ایوسامه و شااهد قناوری د قزاین

هاای  های مدیریت امنیت اات ات تیییر مسیر یابند. اقازایش قابا  تاوجه   ر تتش سیسم 
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هاای اات اات  را ایمان  توانناد  ارای  ها چ وناه م  تحیییات   زه است تا بفهمی  ساازما 

چه نیش   ر ارائه راهنمای   ر برابر  ۱۰۷۷۲الملل  نظیر ایزو  بین کنند و اسماندار های اصل 

های  که  ر زماا   (. به  لی  محدو یتCulot et al., 2021این ایچیدگ  روزاقزو   ارند )

های ممیاازی سیساام  ماادیریت امنیاات  و حاقظااه انسااا  وجااو   ار  از یااک سااو و  شااواری

توانند نیاش مارثری  ر  ای  بر  هوشمند م ه ها از سوی  ی ر  سیسم  اات ات  ر سازما 

ها باه کارشناساا   تسهی  بررس  ویعیت امنیت اات ات  ر سازما  ایفا کنند. ایان سیسام 

صاورت  و کاار  ر ماور  ویاعیت امنیات ساازما   کنند تا به قناوری اات ات کمک م 

ا اتخاا  آگاه  کسب کنند و برای میابله مناساب باا مخااارات موجاو   بهمارین ترامی  ر

ساازی  های هوشامند بارای ممیازی امنیات اات اات منپار باه بهینه کنند. اسمفا   از سیسم 

 شو . قرآیند ممیزی از منظر زما  و هزینه  ر میایسه با قرآیند سنم  ممیزی م 

ها  ر جهات تشاخی   های هوشامند ممیازی باه ساازما  شایا   کر است کاه سیسام 

کنناد و  منیما  بیشامری  ارناد  کماک قابا  تاوجه  م قرآیندهای  که نیاز به متحظاات ا

ساازمان   هاای  رو  مدت و باه شاک  ارزیاب  های کوتا  کنمر  قرآیندهای اجرای   ر  ور 

آمد     ست ای و با تحلی  نمای  به های  ور  تواند به آسان  صورت گیر . اس از ارزیاب  م 

یت متحظات امنیم   ر قالاب تهیاه امکا  مهندس  مپد  قرآیندهای اجرای  سازما  و ر ا

هاای اجرایا  نیاز وجاو   نامه   سمورالعم   روش و قره مش   آیین و بازن ری قرآیند   ط

هاا و  توانناد از روش ها م  سازی سیسم  مدیریت امنیت اات اات  ساازما   ار . برای ایا  

ی سیسام  مادیریت سااز گیرناد. ااس از ایا   اسماندار های موقق جهان   ر ایان زمیناه بهر 

شاو  تاا از  الملل  بررسا  م  ها و الزامات اسماندار  بین امنیت اات ات  انطباق آ  با کنمر 

 (.۹%۲۹نژا    کارای  هر چه بهمر و بهبو  مسممر این سیسم  اامینا  حاص  شو  )وا ظ 

  آ  برای تأمین امنیت اات اات اسات اماا بااوجو   ابزاری اید ۱۰۷۷۲اسماندار  ایزو 

تر  های کوچاک توانمندی این ابزار و یرورت مدیریت امنیت اات ات  بسیاری از سازما 

هاای ناکارآماد و نااق   سازی این اسماندار  به روش های ایا   بر بو   و هزینه  لت زما  به
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  باه بررسا  ۱«روا»و  ۲«آماورس-مارا»رو  و تن از اژوهش را  به ناه  آورند. ازاین روی م 

صااورت الکااان    نوا  یااک اباازار اساامراتژیک و به بااه ۱۰۷۷۲سااازی ایاازو   رویکاار  ایا 

ساازی (.  فیاد و راکا  از اریاق یکپارچاهMera-Amores and Roa, 2024اناد ) ار ا مه

ISO 27002  وISO27004  یک مد  ارزیاب  بارای نظااه مادیریت امنیات اات اات ارائاه

ممرهاای ارزیااب  تبادی  کر ناد و از را باه اارا ISO27002کاه راهنماهاای  اوری کر ند به

ISO27004  برای انداز( گیری  ملکر  اسامفا   کر نادKhafidh, Ruki 2024 ر یاک  .)

و همکارانش به ارزیاب  و ممیزی امنیت اات اات بار اسااس ایازو  ۹«کما »مطالعه مور ی 

اند نیاط  سمهاند. این اژوهش را  توان های کشور اندونزی ار ا مه  ر یک  از سازما  ۱۰۷۷۲

شناسای  کر   و مسایر مشخرا  بارای  ۱۰۷۷۲قوت و یعو این سازما  را بر اساس ایزو 

و  و تان از همکاارانش « هرات» (.Kamal, et al., 2024بهبو  ویعیت موجو  ارائه کنند )

های امنیت اات اات  برای کمک به مدیرا  ارشد  ر زمینه ارزیاب  میزا  ایشرقت اسمراتژی

 ISO و COBIT  SABSA  ISG  ITIL)   ان  چارچوب حااکمیم  و کنمرلا  سازما  ر 

( ن اشات کار   و InfoSec BSCرا به کارت اممیازی مماواز  امنیات اات اات ) (27000

یک اراح  مفهوم  از ابزار سنپش  ملکر  امنیت اات ات برای اسامفا   مادیرا  ارشاد 

انپلیناا و قیاانم  از چااارچوب  (.Herath, Herath and Cullum 2023اناد ) توساعه  ا  

COBIT19 های امنیات های حاکمیت قناوری اات ات و کنمر برای ارزیاب  سطح قابلیت

با توجه به شکا  موجاو   (.Angelina1, Fianty, 2024) اات ات سازما  اسمفا   کر ند

 اات و ویاعیت شد   ر میاب   ده تاأمین امنیات اات های تعریو میا  میررات و مپازات

ها و اثرات امنیت اات اات و همچناین مارثرترین    شکست۵«هلو»و  4«سورسا»موجو  آ   

اناد.  ها شناسای  و بررس  کر   ها را برای کاهش  طرات امنیت اات ات  ر سازما  کنمر 

ها و ارزیاباا  ایازو  نمای  این اژوهش ه  از منظر نظری و ه  از منظار  ملا  بارای ساازما 

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                      

1. Mera-Amores 

2. Roa 

3. Kamal 

4. Suorsa 

5. Helo 
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و همکااارانش « کااو ت(. »Suora and Helo, 2023باار اری اساات ) قاباا  بهر  ۱۰۷۷۲

اناد.  ر انپااه  ا   ۱۰۷۷۲های مربوط به اساماندار  ایازو  مطالعات جامع   ر زمینه اژوهش

این میاله مضاامین و مضاامین قر ا  ااژوهش  ر اان  کاانو  اژوهشا  گسامر   شناساای  

هاا  مساائ   ر اجارا  نماای  احمماال  و  واما   ان یز  اند: ارتباط باا ساایر اساماندار ها  شد 

شاد  و اات اات  لما   های مطالعات  آیند   ر این میالاه باه بحاث گذاشمه زمینه .ای زمینه

سازی این اسماندار  را  ارند  قراه  شد  است. محییا   مناسب  برای مدیران  که قرد ایا  

های قن  این اسماندار  را مور بررس  قرار  ا    اند که بیشمر مطالعات جنبه گیری کر   نمیپه

اناد و زماا  آ   ز میا ت به رویکر های مدیریم   ر ایان زمیناه توجاه کر  و تعدا  کم  ا

 .Culot et alرسید  که رویکر های مدیریم  نیز بیشامر از اایش مور توجاه قارار گیرناد )

منااد  ر زمینااه  یااک ماارور ا بیااات نظاه %۱۷۲گنپاا  و همکااارانش نیااز  ر سااا  (. 2021

های  انپاه  ا ند  با این هد  که حدو  نوآوری ۱۰۷۷۲های مبمن  بر اسماندار  ایزو  سیسم 

های  ینفع  ر  رک بهمر یاا انطبااق باا ایان  ها و ار   ر  سمرس را برای کمک به سازما 

آیاد ایان اسات کاه  ای که از این مطالعه به  ست م  ترین یاقمه اسماندار  تعیین کنند. وایح

یریت امنیت اات ات تحات یاک توجه  برای محییا  برای بررس  سیسم  مد امانسی  قاب 

گذاری ابمکاارات جدیاد  ر  رویکر  جامع وجو   ار   ا بیات قعل  قاقد ان یز  برای هد 

(. Ganji et al. 2019است ) ۱۰۷۷۲زمینه سیسم  مدیریت امنیت اات ات و اسماندار  ایزو 

نظار با توجه به  لأهای  کرشاد   توساعه یاک سیسام   بار  هوشامند باا  ر  بدین منظور

گرقمن تأثیر واقع  هر هد  کنمرل  و معیار ارزیاب   ر برقراری امنیت سازما  یاروری باه 

 رسد.نظر م 

بر و ارهزیناه اسات کاه  ای  زماا  قرآیند ممیزی  یک قرآیند کارآمد  ایچید   مرحله

شاد   ر زمیناه قرآیناد  هاای انپاه باشد. بررس  اژوهش نیازمند  لق نوآوری و ایشرقت م 

 هاد کاه توجاه باه یکساا  نباو   تاأثیر  های هوشامند نشاا  م  با اسمفا   از سیسم  ممیزی

معیارهای مخملو  ر برقراری سازما  امان  از جملاه مساائ  مها  و قابا  تأما  اسات کاه 

های قعاا   ر زمیناه  ادمات  تاکنو   ر هیچ اژوهش   ر نظر گرقماه نشاد  اسات. شارکت
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ر کشاورها از اساماندار های جهاان  بارای انپااه مدیریت امنیت اات اات  ر ایارا  و ساای

کنند. ارزیاب  بر اساس اسماندار   با توجه به یک سری اهدا   های  و  اسمفا   م  ارزیاب 

شاو  کاه  ارای  و یاعو  ماد  اسات: او   کنمرل  و معیارهای ارزیاب  مارتبط انپااه م 

شو  و  وه اینکاه  ر گرقمه م اینکه اهمیت اهدا  کنمرل  و معیارهای ارزیاب  یکسا   ر نظ

 ر اسمفا   از اسماندار   اهدا  اصل  امنیت اات ات  ر سازما  مور  نظار  ر نظار گرقماه 

شو . به منظور برار  کر   این  و  لأ  این میاله باه اراحا  و توساعه یاک سیسام   نم 

های    بر   ر جهت بهبو  ارزیاب  امنیت اات اات ساازما  ار ا ماه اسات. اگرچاه سیسام

های موجاو    اند  اما  ر تماه سیسم   بر  بسیاری  ر حوز  امنیت اات ات توسعه  ا   شد 

های امنیم  یکسا   ر نظر گرقماه شاد  اسات.  ر حاال  کاه بر ا   اهمیت اهدا  و کنمر 

هاا از تاأثیر باا تری  ر برقااراری امنیات نسابت باه بییاه بر ور ارنااد و  ر  اهادا  و کنمر 

کنناد.  اده  تری روبرو م  ای صحیح  امنیت سازما  را با مخاارات جدیصورت  ده اجر

 ه  به اهدا  و معیارهای ارزیاب  اهدا  کنمرل   با ث توجه مناسب به هد  ماور   وز 

هاای ارریساک امنیما  کماک  نظر  ر برقراری امنیت شد  و باه جلاوگیری از باروز چالش

  واهد کر .

 ISO/IEC 27001المللا   ای با تکیه بر اسماندار  بین با این وجو   تاکنو  سیسم   بر 

مراتب  به منظور انپاه  و کار قرآیند ممیزی امنیت اات اات   ار سلسله و با سا مار یریب

شد  قا ر به بیا  سطح امنیم  سازما   های اراح  سازما  ایپا  نشد  است. همچنین  سیسم 

نابراین  نیاز به ایپا  یک سیسام  ارزیااب کاه اند. ب  ر هر یک از اهدا  اصل  امنیم  نبو  

ای کممار از  بمواند با  قت بیشامر و  طاای کممار  ارزیااب  را  ر قواصا  کوتاا  و باا هزیناه

ارزیاب  ممیزا  انسان  انپاه  هد و سطح امنیم  سازما  را  ر هر یک از اهدا  امنیم  بیاا  

   ر رساید  باه ساطح امنیما  قابا  تواند به سازما شو . چنین سیسمم  م  کند  احساس م 

 قبو  کمک قاب  توجه  نماید.

بدین منظور  اس از بررسا  ا بیاات  اهادا  امنیما  شاام  صاحت  محرماان     ر 

اذیری و قابلیت ممیزی برای ا امه اژوهش انمخاب گر یاد. از ایان   سمرس بو    مسئولیت
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یزی امنیت اات اات باا رو  هد  اصل  این اژوهش اراح  یک سیسم   بر  هوشمند مم

 الذکر  ر نظر گرقمه شد  است. های قوق ویژگ 

منظور انپااه  مراتب  باه  ار سلساله اژوهش حایر به توسعه یک سیسام   بار  یاریب

 ۱۰۷۷۲المللاا  ایاازو  قرآینااد ممیاازی امنیاات اات ااات سااازما  بااا تکیااه باار اسااماندار  بین

زی و سر ت بخشید  باه تشاخی  ویاعیت سازی قرآیند ممی ار از . این سیسم  با بهینه م 

مناد نماو   حفام امنیات ساازما  اباق  امنیت اات ات  ر سازما   گاام   ر جهات نظاه

هاای کوتاا  و بادو  ایچیادگ   ساطح  تواناد  ر باز   ار  و م  اسماندار های جهان  برما 

 کند. ترین اهدا  امنیم  را محاسبه امنیت سازما  را به ترویر بکشد و  رصد تحیق مه 

 سرا ت اژوهش  بارتند از:

اهدا  کنمرل  و معیارهای ارزیاب  اهدا  سیسم   بر  ارزیاب  امنیات اات اات  .۲

 اند؟ کداه

 ار جهت ارزیااب  امنیات اات اات ساازما   معماری مناسب سیسم   بر  یریب .۱

 چیست؟

 شوند؟ وز  اهدا  و معیارهای ارزیاب  امنیت کنمرل  چ ونه تعیین م  .۹

 امنیت برای هر کنمر  چ ونه تعیین شد  است؟هد  اصل   .4

 نحو  اسمنماج  ر سیسم   بر  ارزیاب  امنیت اات ات سازما  چ ونه است؟ .۵

شد   ارای ا مبار  زه جهت سنپش امنیات اات اات ساازما   آیا سیسم  اراح  .۲

 باشد؟ م 

منیاات سااازمان  ویااعیت ا هااای  رو  ها و صاانایع مخملااو باارای ارزیاب  بنااابراین  سااازما 

اات ات و انپاه اقدامات اصتح   ر جهت بهبو  ویاعیت امنیات اات اات  و همچناین 

برای انپاه ممیزی با کمک سیسم   بار   باا  ۱۰۷۷۲های  ارای اروانه گواه  ایزو  شرکت

 بر ارا  از نمای  این اژوهش هسمند. هد  اقزایش کارای  و کاهش زما  و هزینه  بهر 
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 . مرور ادبیات2

 29553ستاندارد مدیریت امنیت اطلاعات ایزو . ا2-3

هاای تخررا   اسماندار های مدیریت امنیت اات ات یک چارچوب امنیما  همارا  باا قن

المللا  ایازو  کنند. اساماندار  بین سازی امنیت  ر قضای تبا   اات ات قراه  م  برای ایا  

 هاداری و بهباو  مساممر یاک ساازی  ن منظور ارائه الزامات  بارای اسامیرار  ایا   به ۱۰۷۷۲

ساازی  ر اناوا   شد  اسات. ایان اساماندار  بارای ایا   سیسم  مدیریت امنیت اات ات تهیه

های  ولم    روص   بزرگ و یاا کوچاک مناساب اسات. ایان اساماندار  اظهاار  سازما 

ای  ار  که  ر هر ناحیه  ممیز باید اویا  کناون  را باا توجاه باه معیارهاا یاا اساماندار ه م 

 Chang and)تواند سازما  را به بهمرین نحو محاقظات کنناد  ارزیااب  نمایاد  امنیم  که م 

Lee 2013.) 

بارای هاای امنیما  را  توانسمه شک  کامل  از قرآینادها و کنمر  ۱۰۷۷۲اسماندار  ایزو 

اساماندار های مخملاو امنیات  (. اشاار  باه قابلیاتWallhoff 2004ساازما  قاراه  آور  )

ویژ   ر زمینااه  نساابت بااه ساایر اسااماندار ها  بااه ۱۰۷۷۲ هااد کاه ایاازو اات اات نشااا  ماا 

های مدیریت امنیت اات ات ایشرو اسات  بناابراین ایان اساماندار  نسابت باه  ی ار  سیسم 

شو   هماین مویاو  موجباات آسان  اجرا م  شد  و به  وب  شنا مه به اسماندار های امنیم 

 Susanto, Almunawar, and Tuanسااز  ) نفعاا  را قاراه  م ااذیرش آ  توساط  ی

با توجه به اینکه هد  اژوهش حایر اراح  سیسم   بر  ممیزی امنیت اات اات (. 2011

 برای ا امه اژوهش انمخاب شد  است: ۱۰۷۷۲به   ی  زیر اسماندار  ایزو   ر سازما  است

تارین اساماندار  مادیریت امنیات اات اات ترین و ارمراجعهمه  ۱۰۷۷۲اسماندار  ایزو  �

 است.

گیری از رویکر  حفاظت سازمان  قاراه  زمینه مناسب  برای بهر  ۱۰۷۷۲اسماندار  ایزو  �

ساازمان  و هار ساطح  قرهنگها باا هراناداز   ساا مار  کر   است و به تماه سازما 

سازی و اسامیرار سیسام  مادیریت امنیات اات اات کند تا با ایا  بلوغ  کمک م 

 قرآیندهای امنیم   و  را ممناسب با الزامات  ویش به نحو مطلوب  بهبو  ببخشند.
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مور  ممیزی قارار ب یار  و ایزو تواند توسط مرجع تائید شد   م  ۱۰۷۷۲ایزو اسماندار   �

 ای مور  تائید موقق به ا ذ گواهینامه معمبر شوند.ه سازما 

 های امنیم   ار . قرآیندها و کنمر تری  ر نسبت به سایر اسماندار ها اوشش کام  �

 توجه است. گسمر گ  اسمفا   از این اسماندار   ر سطح جها  قاب  �

هماری توساط های  ی ر  میبولیت بتر نسبت به اسماندار سازی آسا به  لی  اجرا و ایا   �

 نفعا   ار . ی

رشاد  هااتوساط ساازما  ۱۰۷۷۲ایازو اساماندار  های صا رشد  هرساله تعدا  گواهینامه �

 توجه   اشمه است. صعو ی قاب 

 های هوشمند ممیزی امنیت اطلاعات. سیستم2-2

کند که معماو ی باه هاوش انساان   سیسم   بر  از  انش انسان  برای ح  مسائل  اسمفا   م 

اند که هوش و اات ات موجو   ر  یا   ای اراح  شد  گونه های  بر  به  ار . سیسم نیاز 

ممخررا  را کسب کار   و ایان  اناش را باهاد  حا  مشاک   ر ا میاار ساایر ا ضاای 

سازما  قرار  هند. اجزای اصل  یک سیسم   بر   اای ا   انش و موتور اسمنماج آ  هسمند. 

رای قه   تبیین و ح  مسئله بو   و موتاور اسامنماج میاز اای ا   انش شام   انش یروری ب

(.  ر مطالعاات Tripathi 2011کناد ) سیسم   بر  است که روش اسمد   آ  را تعیاین م 

ممعد ی بار اهمیات و منااقع حاصا  از جاای زین  ممیازی امنیات اات اات باا اسامفا   از 

د  اسات. یکا  از ایان شا های هوشمند که مویو  این ااژوهش نیاز هسات  تأکیاد  سیسم 

هاای  بار   ر بااب جاای زین  باا ممخرا  انساان  مزایاای کند سیسام  مطالعات بیا  م 

راقاوندار و همکارا  باا . Atymtayeva et al. 2012))توجه  به همرا   واهند  اشت.  قاب 

اسمفا   از هوش مرنو   به اراح  و توسعه یک سیسام  اار ازش  اناش هوشامند بارای 

المفرما  بار (. et al. 2023 Raghavendraاقازاری ار ا مناد )م  نرهسازی امنیت سیسبهینه

اایه اینمرنت اشیاء و هوش مرنو   برای مدیریت امنیت اات اات  ساازمان  اراحا  شاد  

کااوی  اناد از مادیریت  ا    هاد کاه  بارت است. ایان المفاره چهاار بخاش را اوشاش م 

مدیریت اای ا   ا  . این محییا  المفره اینمرنت اشیاء  مدیریت تپهیزات  مدیریت کلید و 
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زماان   آزماو  اسامرس   هاای آزماو  ه  شد  را  ر بخش مدیریت امنیت اات ات اراح 

 هند   اناد کاه نماای  نشاا  های بزرگ و آزمو  امنیم  مور  آزمایش قارار  ا   آزمو   ا  

همکاارانش سیسام  و « هنما (. »Sun and Bai 2022 ملکر  مناساب و اایادار آ  اسات )

ای هوشاامندی باار مبنااای چناادین اصاا  شااام   ماادیریت امنیاات اات ااات  ارتباااط شاابکه

 و کار   ل  کامپیوتر  هوش مرانو    تئاوری کنمار  مادر   آمارهاا   لاوه اجمماا    

هاای تپااری  تحلیا  ریساک و اقمراا  تئوری سازمان  و رقمارها   ل  مدیریت  اسمراتژی

و همکارانش بارای ارزیااب  مخااارات امنیات « سندی(. »Hentea 2007)اند اراح  کر  

یسام  هوشامند های قاازی یاک سو با ترکیب روش ۱۰۷۷۲اات ات بر اایه اسماندار  ایزو 

شاد  و از  هاا از ماد  زکمان اسمفا  بندی  ارای اند.  ر این تحییق برای ابیهاراح  کر  

ها با اسامفا   های قیزیک  به بررس   ارای وکار   یدگا  منطی  و  ارای  سه  یدگا  کسب

 از مفهوه مثلث اتی  امنیت )محرمانه بو    یکپارچ   و  ر  سمرس بو  ( ار ا مه شاد 

اذیری و اثر تهدید همرا  با  است.  روج  ارزیاب   جدول  شام  ارزش  ارای   اثر آسیب

نیز به ارائاه یاک « گوزتپ» اژوهش (.Sendi et al. 2010)شد  است  میزا  ریسک محاسبه

سیسم   بر  برای امنیت سایبری با اسمفا   از قاوانین قاازی ا مرااا  ار . محیاق ااس از 

مراحبه با  برگا  سایبری و مدیرا  سیسم   ورو ی و  روج  سیسام  را مشاخ  کار   

و یاا هاای تروریسام  است. اای ا   انش بار مبناای اات اات  از قبیا  تهدیادات  اروقایا 

و « کوژا مات»(.  ر ااژوهش Goztepe 2012کند ) های حمتت سایبری  م  م تکنیک

المللا   ی را  از یک سیسم   بر  قازی  ر ممیزی امنیت اات ات مبمن  بر اساماندار  باین

صاورت تعاما  ارساش و  شاد  به اسمفا   شد  است. سیسام   بار  ارائه ۱۷۷۵: ۱۰۷۷۲ایزو 

هااای کاااربر را  ر مااور  ساارا ت ممیاازی  بااو   و ااسااب ااسااب بااین کاااربر و سیساام 

کناد. ایان ااژوهش بارای وتحلی  کار   و نمیپاه را  ر قالاب یاک توصایه ارائاه ما  تپزیه

های ممیزی مانند شناسای  موار  نیض امنیم  بالیو  از اریاق  و کار کر   بر   از روش

و « کانااتو(. »Kozhakhmet et al. 2012)های سیسم  اسمفا   کار   اسات  ۲بررس   گ
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اناد. ایان سیسام   همکارانش یک سیسم   بر  قازی مدیریت امنیات اات اات توساعه  ا  

هاا  آوری و آ صورت  و کار اات ات را جمع الملل  بو   و بهمبمن  بر اسماندار های بین

کناد. هاای  را بار اسااس نماای  ارائاه ما وتحلی  کار   و توصایه را با منطق قازی را تپزیاه

(Kanatov, Atymtayeva, and Yagaliyeva 2014 ر اژوهش  که توسط  .)«و « باارتوس

شد  یک ابزار قازی برای تحلی  ریسک  ر زمینه امنیت اات ات ارائه شاد     انپاههمکارا

است. اای ا   انش حاص  گر آوری اات ات توسط مرااحبه هدقمناد باا روش  لفا  باا 

گیاری اسامفا   آن ا  بارای انپااه ترامی - برگا  حوز  امنیت بو   و قوانین به شک  اگر

ر اژوهش  ی ری یک سیسم   بر  برای ارزیااب  امنیات (.  Bartos et al. 2014شو  )م 

-شد  که بر اساس مفهاوه قنااوری و تکنیاک با اسمفا   از منطق قازی برای این مه  اراح 

 ,Rkaur, Rani, and Garg)های هوش مرنو   قا ر به تشخی  شرایط مشکوک اسات 

و همکارانش یک سیسم   بر  تطبیی  برای امنیت اات اات باا اسامفا   از «   نو(. »2016

اناد.  ر چاارچوب  هاای ناهنپاار و حماتت ساایبری ارائاه کر  بندی ویژگ روش  وشه

ای باارای تهدیاادات اینمرنماا   شااد  آماااری و  وشااه نظااری اااژوهش  ااراممرهااای شنا مه

ها و حمتت سایبری و نیز اشمباهات نو  سوه  ر ا  روش آموزش سیسم   بار  اهنپارین

مور توجه قرارگرقمه است. برای ارزیاب  اثربخش   ملکر  قرآیند آموزش سیسم   بار  از 

شاد   شاد  اسات. ماد  ارائه بندی اسمفا  مفهوه آنمروا  و قاصله اات ات   ر هن اه  وشه

۹ رسااند  اسات.  ر 6۲%%۹ باه ۰۲6۵حمتت رایا  ساایبری را از بندی سطح تشخی  ابیه

هاای ها باا اسامفا   از ال اوریم  ژنمیاک و ترکیبا  از شابکهسطح اثربخش   شنا ت  وشه

 (.Lakhno et al. 2016)گرقمه است   رب  انپاه

ها  سیساام  ماادیریت امنیاات اات ااات سااازما  بر ا  از میااا ت بااه ارزیاااب  ریسااک

کاه چاارچوب  بارای « کامااریوتو»و « چاتزیادیمیمریو»  «قاوتیس»اند. ازجمله میالاه  ار ا مه

های تپااری  ر تطاابق باا  ارزیاب  ریساک قرآینادهای مادیریت امنیات اات اات ساازما 

ناد ارزیااب  ریساک    ارائه کر   است.  ر این میالاه  اتو  بار قرآی۱۰۷۷۲اسماندار  ایزو 

مدیریت تنظیمات یروری برای  سامیاب  باه  ملکر هاای مطاابق باا اساماندار های امنیات 
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 ,Fotisهااای ااایش رو مور بحااث قاارار گرقمااه اساات ) اات ااات و مشااکتت و چالش

Chatzidimitriou and Kamariotou 2022.)   ر اااژوهش  ی ااری یااک رویکاار 

زیاب  مدیریت امنیت اات ات ایشنها  شد  است. برای ار ۲گیری چندمعیار  گروه  ترمی 

کناد کاه ابازار مناساب   مد  ایشنها ی این محییا  از ابزار قازی ایچید  شهو ی اسمفا   م 

 Azam, Ali khanبرای مسائل  است که  تو  بر  ده قطعیت  با تناوب نیز روبرو هسمند )

and Yang, 2022« .)شناسا   ات  مبمنا  بار هسما و همکارانش یک چارچوب اات « ساها

حا  ممیازی  نوا  یاک را    باه%%۲۰۰و ایازو  4را برای انطبااق باا اساماندار های کوبیات 

ی هاا باا اجارای ایان چاارچوب  ر حاوز اناد. آ جای ممیزی  سم  ارائه کر   و کار به

اند  یاا   رسم  اجرا شاد  بانک  و  ر شرایط واقع  بررس  کر ند که اسماندار های امنیم  به

 Saha etشاوند )ان اری کارکنا  نیض ما  به  لی  مسائل  مانند مشکتت سیسمم  و سه 

al. 2013« .)(  ر اژوهش  و  به ارزیاب  ریساک سیسام  اات اات  ۱۷۲۹« )ل »و « چانگ

اند. این مطالعه با ترکیاب اساماندار  مادیریت  حضوروغیاب  ر یک سازما   ولم  ار ا مه

باه ارزیااب   ۱های امنیم  قنااوری اات ااتو اسماندار  تکنیک ۱۰۷۷۲یزو امنیت اات ات ا

های امنیم  سیسم  حضوروغیاب ار ا مه است. ساه ممییار ارزیااب   ارایا   ساطو  ریسک

بخش  اناد. نمیپاههای سیسم  قازی اسمفا   شد  نوا  ورو ی اذیری بهتهدید و سطح آسیب

-قبو  بو   ریساک یری  ر بازار و تعیین قاب گ روج  محاسبه ریسک است که به ترمی 

 ۰6۵۲۱%کند. با اسمفا   از  ر ت رگرسایو   قات  روجا  سیسام  برابار باا ها کمک م 

و همکاارانش ابازاری را توساعه « سایهوی(. »Chang and Lee 2013شاد  اسات ) محاسبه

ز . ایان سیسام  ار ابه ارزیاب  امنیت اات ات م  ۱۰۷۷۱ ا ند که با کمک اسماندار  ایزو 

شاو .  ر   ر  و سطح مدیر و کارمند قناوری اات ات و با  و  سمه سرا  ممفاوت اجارا م 

اور باالیو  امکاا  مواجهاه باا  اراح  این سیسم  قهرسم  از  طرات احممال  که سازما  به

شد  است. باا ترکیاب نماای    ها را  واهد  اشت و سطح احمما  و اثر هرکداه نشا   ا  آ 

آمد    سات وتحلی   ارتباط بین احمما   طار و ساطح تاأثیر هار ریساک به اص  از تپزیهح
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بنادی  طارات هاای امنیما  و  ر اولویاتگیریسازی ترمی است. سیسم  یا شد   ر بهینه

 ,Sihwi, Andriyanto)کننااد ماارثر اساات بحراناا  کااه امنیاات سااازما  را تهدیااد ماا 

Anggrainingsih 2016 یک سیسم  امنیما   ارای امکاناات  « گرو زک »و « ایچ»(. مطالعه

کناد. هاا   مرمحادو  کلیادها و غیار  ارائاه ما نظیر رمزن اری  حساس بو   به مزاحمت

شاد  باو   و  ر ااو  ارزیااب     امنیما  ارائاه تمرکز این اژوهش را  بر  و کارسازی مد

های امنیما   ر حاین اجارای اروتکا  بررسا   نوا  ویژگ  تیییرات تماه  وام  منمخب به

شوند.  رواقع این سیسم  قا ر به تیییر سطح امنیم  است. شا   اصل  ارزیاب   اااراممر م 

شاو . و غیار ( معرقا  ما  هگذاری او   مر  ناصر )کلیادها  ایاازما  بو   که با  تمت

که ارزش زما  قعالیت یک  نرر بیش از او   مر آ  باشاد  ارتبااط امنیما  قطعاای  هن ام 

زماا   و کاار بارای بررسا  اناوا   شو .  رنهایت اژوهشا را  باا ایشانها  یکتهدید م 

ی  تواناد بارای شناساااند. این رویکر  م توجه  جلوگیری کر   تهدیدها  از  طرات قاب 

 Piech and Grodzkiتوجه   اشامه باشاد ) هکرها و ورو  غیرمپاز به سیسم  کاربر  قاب 

ریزی  اجرا  نظارت و بهبو  سیسام   یک مد  بلوغ برای برنامه« بوربینها»و « ارونشا(. »2017

اناد. هاد  ایان ماد   توساعه  ا   ۱۰۷۷۲مدیریت امنیت اات ات مبمن  بر اسماندار  ایازو 

منظور شنا ت سطح بلوغ قعل  سیسم  مادیریت امنیات  ها به ارزیاب  برای سازما  ارائه ابزار

ریزی بارای  ساامیاب  باه سااطح بلاوغ هااد  اسات.  ر ایاان میالاه نمااای   اات اات و برنامااه

 Proenca and Borbinhaکارگیری مد   ر ان  سازما  به بحاث گذاشامه شاد  اسات ) به

2018.) 

برای سیسم  مدیریت امنیت اات ات ارائه کر   و  و همکارانش مدل « هررا-قونسکا»

های  انااد. مااد  ایشاانها ی کااه  ر سااازما  سااازی کر   آ  را  ر یااک شاارکت واقعاا  ایا  

سازی و  رنمیپاه کساب گاواه  ایازو  تواند مبنای  برای ایا   اسمفا   است  م  مخملو قاب 

مناد و مکفا   سازی نظاه ایا  باشد. هد  محییا  ارائه مدل  بو   که سازما  را  ر  ۱۰۷۷۲

های مور نیاز برای  سمیاب  به یکپاارچ    محرماناه باو   و  ر  ها و سیاست ها  رویه کنمر 

سااازی ایاان مااد  نیااز  هااای اات ااات   توانمنااد ساااز . نمااای  ایا    ساامرس بااو    ارای 
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و « میار » (.Fonseca-Herrera, Rojas, and Florez 2021بخش باو   اسات ) ریاایت

شاارکت  ارای گواهینامااه ایاازو  ۲۱۵هااای مربااوط بااه  ( بااا ایمااایش  ا  ۱۷۱۲همکااارانش )

 شاد  و مواناع اجارای ایان اساماندار  هاا  تاأثیرات تپربه  ر آلما  به بررسا  ان یز  ۱۰۷۷۲

 نوا  یاک  تاوا  باه  هاد کاه ایان اساماندار  را م  اند. نمای  ایان مطالعاه نشاا  م  ار ا مه

یرانه مور توجه قرار  ا  که باوجو   ده مناقع ماال  قاوری  تواناای  نوآوری سازمان  ایش 

 (.Mirtsch et al. 2021جلوگیری از ایامدهای نامطلوب را  ار  )

های  ابومسااعو ی و همکااارانش بااه ارزیاااب  سیساام   ر مطالعااات  ا اا  کشااور شیب

ر  ایازو اات ات مدیریت زیرمپمو ه  انش ا   لوه ازشاک  اصافها   بار اسااس اساماندا

المللاا  مبمناا  باار ایاان  لیساات بین گیااری از چک انااد. ایاان محییااا  بااا بهر  ار ا مه ۱۰۷۷۲

های مور نیاز برای ارزیاب   و  را از اریق مراحبه  مشااهد  و گار آوری  اسماندار    ا  

های زیرمپمو ه و مراکز اات اات و آماار  ها  بیمارسما  مسمندات از مراکز رایانه  انشکد 

های کااربر ی بارای اقازایش ساطح  آمد  توصیه  ست و بر اساس نمای  به  وری کر  آ جمع

ابومساعو ی و همکاارا    اند )شیب امنیت اات ات  ر مپمو ه مور بررس   و  ارائه کر  

های اات اات   (. میدان  و همکاارانش بررسا  مشاابه   ر  راوا امینات سیسام ۲۹%4

کاه « ۲هیپاا»و  ۱۰۷۷۲سا  نیاز بار مبناای اساماندار  ایازو اند. ایان برر بیمارسمان  ارائه کر  

های اات اات  بیمارساامان  اسات و بااه روش  لفا   ر چهااار  اساماندار ی  ر زمیناه سیساام 

کر ند  انپااه شاد  اسات.  های اات ات  ممفاوت  اسمفا   م  بیمارسما   ولم  که از سیسم 

های مور بررسا   امنیات مادیریم  و  بیمارساما  هاد کاه  ر  های این مطالعه نشاا  م  یاقمه

امنیت قیزیک   ر سطح اایین و امینت قن   ر سطح مموسط  قرار  ار  )میدان  و همکارا   

(. این  و اژوهش  مطالعات مور ی هسمند که بااوجو   قات  ما   ر گار آوری و ۲۹%۲

بهرام  و  کننااد. شااا  م ها ارائااه ن باار اری  ر سااایر زمینااه هااا  نمااای  قاباا  بهر  تحلیاا   ا  

بناادی  واماا  تأثیرگااذار باار سیساام   همکااارانش  ر اااژوهش  ااو  بااه شناسااای  و اولویت

اناد. ایان محییاا  ااراممرهاای تأثیرگاذار را باه  و  سامه  مدیریت امنیت اات اات ار ا مه
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بندی نمو   و با رویکار  تحلیا  سلساله مراتبا  قاازی باه   وام  نره و  وام  سخت تیسی 

اند.  ر باین  واما  اصال    واما  ناره  ر رتباه اولویات او  و  ها ار ا مه بندی آ  یتاولو

 وام  سخت  ر رتبه اولویت  وه قرار  ار .  واما  اصال  ناره باه  و  سامه  اما  قر ا  

بنادی  مدیریم  و قرهن   و  وام  سخت به  وام  قر   قن  و مال  تیسی  شادند. اولویت

همیت  بارت است از:  وام  مادیریم   قرهن ا   قنا  و ماال   وام  قر   نیز به ترتیب ا

بندی ارائه شد  توسط این محییاا  تنهاا بار اسااس  (. اولویت۰%۲۹بهرام  و همکارا    )شا 

یک مور  مطالعات  )سازما  تأمین اجمما   گیت ( است و به همین  لی  از قابلیات تعمای  

ناماه  او  باه  . آقمااب  نیاز  ر اایا وکارهای مخملاو بر اور ار نیسات کاق  بارای کساب

مویو  مدیریت امنیت اات ات ار ا مه است.  ر این اژوهش تتش شاد  تاا یاک ماد  

زماا  ساطو  کات  و  ار  را بااه   ر نظار  ساازی کاه ه  توصیف  و کم  به کمک شبیه

گذاری امنیم  جهت تخری  منابع  شد  و با توجه به نمای  حاص   سیاست گیر  تشکی  م 

مور نیاااز صااورت گیاار . مااد  ممشااک  از سااه نااو   اماا  مهاااج   رو  سااازما   مهاااج  

های  اما  مبناا و  باشد که یاک ماد  ترکیبا  از ماد سازمان  و سازما  مور نظر م  برو 

منظور اتخااا  تراامی   ر تخراای  ساارمایه روی هریااک از  اویاشناساا  سیساام  اساات. بااه

ساازی    و  اارج ساازما  باا بهار  بار   از شبیههای امنیم  میابله باا تهدیادات  ا ا کنمر 

صورت میاان ین مور بررسا  قارار گرقماه  مونمکارلو نمای  حاص  از سناریوهای مخملو به

(. رویکر  این اژوهش اگرچه رویکر  بدیع  است اما از قابلیت بررس  ۰%۲۹است )آقماب  

هاا  ح  برای آ  شنها  را جزء مسائ  امنیم  موجو  سازما   شناسای  نیاط یعو و ای جزءبه

زماا   ساازی ه  بر ور ار نیست. جعفرنژا  و تیوا به بررس  و شناسای   وام  مرثر  ر ایا  

و سیسم  امنیت اات ات با رویکر  تداوه  ادمات قنااوری اات اات  (ITIL)ا   آی ت  آی

و سیسام  امنیات آ   آی ت  سازی آی اند. این محییا  قرییه  و  مبن  بر تأثیر ایا   ار ا مه

آمد  از   ساات اات ااات  ر تااداوه  اادمات قناااوری اات ااات را باار اساااس اات ااات به

های آماری تأیید کر   و  ر گاه  وه  وام  کلیدی و  وسیله آزمو  های  و  و به ارسشنامه

سازی موقق سیسم  تداوه  دمات قناوری اات اات و میازا  تاأثیر هار  مرثر  ر اجرا و ایا  
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ناماه  او  باه بررسا   (. آزا بی ا   ر اایا ۱%۲۹کر ناد )جعفرناژا  و تیاوا  یک مشاخ 

ها بار اسااس اساماندار  ایازو  ای ساازما  های رایاناه راهکارهای  برای اقزایش امنیات شابکه

ها  ها و تهدیدات امنیم  شابکه اذیری ار ا مه است.  ر این تحییق تتش شد  آسیب ۱۰۷۷۲

های ایان اساماندار  شناساای  و راهکارهاای   بر اساس کنمر  ر ابعا  مخملو قن  و اجرای  

شاد   (. با توجه به اینکه تحییق انپاه۱%۲۹ها ایشنها  شو  )آزا بی     ملیات  جهت رقع آ 

گیر    ر این زمینه هماه  واما  را اوشاش  ا   ولا   ای را  ر م  های رایانه همه ابعا  شبکه

ها اسات.  ای قراتار از بررسا  امنیات شابکه یولاهمدیریت امنیت اات ات  ر هار ساازما  م

ا وا   امین موسوی و سرآبا ان   ر اژوهش  و   با اسمفا   از روش قراترکیاب و مطالعاه 

ساازی مادیریت  منابع مرتبط با امنیت اات ات  به شناسای   وام  کلیدی موقییت  ر ایا  

ی تمرکاز حاکمیات امنیات هاا و ایان  واما  را بار اسااس حوز   امنیت اات اات ار ا ماه

 (.۲4۷۱اند )ا وا   امین موسوی و سرآبا ان   بندی کر   اات ات  ابیه

 . روش پژوهش1

-گیری از اساماندار  باینای است زیرا با بهر توسعه -این اژوهش ازلحاظ هد   کاربر ی

هاا  هاا  رقمارهاا  روشمنظور بهبو  و باه کماا  رسااند  اسامراتژی و به ۱۰۷۷۲الملل  ایزو 

هاا  باه اراحا  سیسام   بار  ابزارها  وسای   ساا مارها و ال وهاای مور اسامفا   ساازما 

ممیزی ار ا مه است. همچنین اژوهش ازنظر  ا    توصیف  باو   و اسامراتژی آ  اراحا  

 است.

 . مراحل انجام پژوهش1-3

بازنماای  . ۱. کساب  اناش  ۲شاو :  های  بر   ر شش مرحله انپااه  ا   م توسعه سیسم 

. ا مبارسانپ  ۹شد  و مبناای ایپاا  اای اا   اناش    ه   انش کسب  انش  قرآیند سازما 

. اسمنماج  به معنا  اراحا  ال اوریمم  بارای 4 انش  قرآیند تائید اای ا   انش ایپا شد   

 ,Sihwi, Andriyanto. ا مبارساانپ  )۲سااازی سیساام   باار  و . ایااا  ۵گیااری  نمیپااه

Anggrainingsih 2016). رو ابماادا باار اساااس اهاادا  اااژوهش بااه بررساا  ا بیااات  ازایاان
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هااای ازآ  اهاادا  کنمرلاا   معیارهااای ارزیاااب  و توصاایه شااد  و اااس مویااو  ار ا مه

شناساای   ۱۰۷۷۲های( اسماندار  جهت اراح  سیسم   بر  بر اساس اسماندار  ایزو  )کنمر 

آوری شادند. ساپس باا اناش جماعشدند. بدین شک  اات ات  زه جهت ایپاا  اای اا   

اسمفا   از این اات ات قوا د سیسام  ماور نظر تادوین شادند. بادین ترتیاب باه ازای هار 

قاانو  ایپاا  شاد. ااس از  ۲۹۰توصیه )کنمر (  ر اسماندار  یک قانو  مسمی  و  رمپمو  

ائیاد سا ت قوانین  رویکر  ایپا  قانو  و قوانین ایپا شد  از اریق مراحبه حضوری باه ت

 نفر از  برگا  حوز  ممیزی امنیت اات ات رسید. ۹

بناادی و وز   هاا  اهاادا  کنمرلاا  و  ر مرحلااه بعاادی اات ااات  زه باارای رتبااه 

شااد  و بااا  معیارهااای ارزیاااب  اهاادا   از اریااق ارسشاانامه نظرساانپ   برگااا  گر آوری

وز  اهدا  کنمرلا   ترتیب این  یمم  و تکنیک واسپاس تحلی  شدند. به اسمفا   از تکنیک

و معیارهای ارزیاب  اهدا  کنمرل  باه  سات آماد. ااس از مشاخ  کار   هاد  اصال  

شد  اا  مرااحبه حضاوری باا  برگاا  بررسا  و  امنیم  برای هر کنمر   اهدا  مشخ 

منظور  ای باهآمد   سیسام   بار   سات تائید شدند.  ر ا امه اژوهش با توجه به اات اات به

ساازی راباط کااربری  ر ایان ت ات سازما  اراح  گر ید. جهت ایاا  ارزیاب  امنیت اا

اقزار اکسا   سازی ال وریم  اسمنماج از نره سیسم   بر  از زبا  ویژوا  بیسیک و جهت ایا  

شاد   ر  و ساازما   منظور بررس   ملکار   سیسام  اراح  اسمفا   شد.  رنهایت به ۱۷۲۲

ار اجراشد  و نمیپه با نمای  ممیزی انسان  میایسه شادند. اقزایران  با حوز  قعالیت توسعه نره

شاد   ۱۰۷۷۲های مذکور موقق به کسب گواه  ایازو  زه به  کر است که یک  از سازما 

نشاا   ۲و سازما   ی ر  ر کسب گواه  ناکاه ماند  بو . مراح  انپااه ااژوهش  ر شاک  

  ا   شد  است.
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 مراح  اصل  اژوهش  ر اراح  سیسم   بر  .۲شک  

 هاآوری داده. جمع1-2

جامعه آماری تحییق حایر  اقرا   بر   ر زمینه امنیت قناوری اات ات و ارزیاب  ریسک  

های  که  ارای تپرباه ممیازی امنیات اات اات قناوری اات ات  ر اسما  تهرا  و سازما 

ز   نفر از  برگا  و ممیزا  امنیت اات ات بو   و باشد. نمونه آماری شام   واهسمند  م 

گیاری از به  لی  محدو  بو   جامعه آماری و کمبو   برگا  آشنا به مویو   روش نمونه

 گیری غیراحممال   ر  سمرس است.نو  نمونه

 ۱۰۷۷۲برای اراح  سیسم   بر   ر مرحله نخست به  لی  اسمفا   از اساماندار  ایازو 

های  ازجمله اهدا  کنمرل  و معیارهای ارزیاب  اهادا  باه همارا  توصایه اات ات موجو 

گاار آوری شااد.  ر مرحلااه  وه جهاات  www.iso.orgاز سااایت  ۱۰۷۷۲اسااماندار  ایاازو 

ا مبارسنپ  قوا د ایپا شد  ازنظر  برگا  با اسمفا   از مراحبه بهر  بر   شاد.  ر مرحلاه 

 هاا  اهاادا  کنمرلاا  و بنادی و وز منظااور رتبااهباارای گاار آوری نظاار  برگاا  بااه ساوه

شد.  ر مرحله چهاره از کسب اات ات  ااس  معیارهای ارزیاب   از ابزار ارسشنامه اسمفا   

شاد  اا  مرااحبه  از مشخ  کر   هد  اصل  امنیت برای هر کنمار   اهادا  مشخ 

http://www.iso.org/
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آوری هاا و ابزارهاای جماعمشخراات روشحضوری باا  برگاا  بررسا  و تائیاد شادند. 

آور   شااد  اساات.  ۱و مشخرااات  برگااا   ر جاادو   ۲اات ااات اااژوهش  ر جاادو  

آوری اات ات بارای تعیاین وز  اهادا  کنمرلا  و منظور سنپش روای  ارسشنامه جمع به

نفر از  برگاا   ر حاوز  ممیازی  ۹ارسشنامه تعیین وز  معیارهای ارزیاب  اهدا  کنمرل   

ارسشنامه را مور بررس  قرار  ا ند. نمیپه بررس   برگاا  نشاا   ا   ۱۰۷۷۲سماندار  ایزو ا

هر  و ارسشنامه از ا مبار  زه بر ور ار هسامند. بارای بررسا  اایاای  ارسشانامه تحییاق از 

نفار(  ۲۱شاد  از  برگاا  ااژوهش ) روش آلفای کرونباخ بار اسااس اات اات گر آوری

آمد  نشاا   ا  کاه آلفاای کرونبااخ بارای ارسشانامه تحییاق  ر   سات اسمفا   شد. نمای  به

ی آ  اساات کااه ارسشاانامه  هند  اساات. ایاان میاادار نشااا  ۹۷%۷6حالاات کلاا  براباار بااا 

  ی ر از اایای   زه بر ور ار است.  بارت مور اسمفا    از قابلیت ا مما  و یا به

 آوری اطلاعاتها و ابزار جمع. مشخصات روش3جدول 

 ردیف
ابزار / 

 روش
 خروجی هدف

اطلاعات منابع/ 

 خبرگان

۲ 
منابع 

 ایکمابخانه

شناسای  شیو  ارزیاب  امنیت 

 ایاات ات از مطالعات کمابخانه

اهدا  کنمرل   معیارهای 

 ارزیاب  اهدا  و توصیه

 )کنمر ( ها

 iso.orgسایت 

۱ 
مراحبه 

 حضوری

 ۲۹۰تائید رویکر  ایپا  قانو  و 

 ایپا شد قانو  
 تائید  برگا 

نفر )ممیز اسماندار   ۹

 (۱۰۷۷۲ایزو 

۹ 
ارسشنامه 

 او 

-گر آوری اات ات جهت رتبه

 بندی اهدا  کنمرل 
 وز  اهدا  کنمرل 

نفر ) برگا  حوز   ۲۱

 امنیت اات ات(

4 
ارسشنامه 

  وه

گر آوری اات ات جهت وز  

 ه  معیارهای ارزیاب  اهدا  

 کنمرل 

ارزیاب  اهدا  وز  معیارهای 

 کنمرل 

نفر ) برگا  حوز   ۲۱

 امنیت اات ات(

۵ 
مراحبه 

 حضوری

تعیین هد  اصل  امنیت برای هر 

 توصیه )کنمر ( اسماندار 

مشخ  شد  یک هد  اصل  

 امنیت برای هر توصیه

نفر ) برگا  حوز   ۹

 امنیت اات ات(

حاوز  امنیات اات اات و نفار از  برگاا   ۲۱آوری اات ات از  انش و تپرباه  برای جمع

 آور   شد  است. ۱ارزیاب  ریسک اسمفا   شد  است. مشخرات  برگا   ر جدو  
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 شوندگان . مشخصات مصاحبه2جدول 

 سمت جنسیت ردیف
سابقه 

 کاری
 تحصیلات

  ان  ۲

کنند   مدیر تی  امنیت و تست نفو  االیکیشن شرکت ارائه-

 راهکارهای جامع بانک  و ار ا ت

 ISMS ارای تپربه ممیزی -

تا  ۲۷بین 

 سا  ۲۵
  کمری

 آقا ۱

سرارست تی  امنیت و تست نفو  االیکیشن شرکت -

 کنند  راهکارهای جامع بانک  و ار ا ت ارائه

 ISMS ارای تپربه ممیزی -

تا  ۲۷بین 

 سا  ۲۵
 کارشناس 

  ان  ۹
کنند   کارشناس ارشد امنیت تی   ملیات شرکت ارائه

 جامع بانک  و ار ا تراهکارهای 

 ۲۷تا  ۵بین 

 سا 
 کارشناس ارشد

 آقا 4
کنند   کارشناس ارشد امنیت تی   ملیات شرکت ارائه

 راهکارهای جامع بانک  و ار ا ت

 ۲۷تا  ۵بین 

 سا 
 کارشناس ارشد

 آقا ۵
کارشناس ارشد تی  امنیت و تست نفو  االیکیشن شرکت 

 ار ا تکنند  راهکارهای جامع بانک  و  ارائه

 ۲۷تا  ۵بین 

 سا 
 کارشناس 

 آقا ۲
کارشناس ارشد تی  امنیت و تست نفو  االیکیشن شرکت 

 کنند  راهکارهای جامع بانک  و ار ا ت ارائه

 ۲۷تا  ۵بین 

 سا 
 کارشناس 

  ان  ۰

کنند   کارشناس ارشد امنیت تی   ملیات شرکت ارائه-

 راهکارهای جامع بانک  و ار ا ت

 ISMS ارای تپربه ممیزی  -

 ۲۷تا  ۵بین 

 سا 
 ارشد کارشناس 

  ان  ۱
کنند   کارشناس امنیت تی   ملیات شرکت ارائه

 راهکارهای جامع بانک  و ار ا ت

 ۵تا  ۹بین 

 سا 
 کارشناس ارشد

  ان  %
کنند   کارشناس امنیت تی   ملیات شرکت ارائه

 راهکارهای جامع بانک  و ار ا ت

 ۵تا  ۹بین 

 سا 
 کارشناس 

  ان  ۲۷
کارشناس تی  امنیت و تست نفو  االیکیشن شرکت 

 کنند  راهکارهای جامع بانک  و ار ا ت ارائه

 ۵تا  ۹بین 

 سا 
 کارشناس 

 آقا ۲۲
کارشناس تی  امنیت و تست نفو  االیکیشن شرکت 

 کنند  راهکارهای جامع بانک  و ار ا ت ارائه

 ۹تا  ۲بین 

 سا 
 کارشناس 

 آقا ۲۱
کارشناس تی  امنیت و تست نفو  االیکیشن شرکت 

 کنند  راهکارهای جامع بانک  و ار ا ت ارائه

 ۹تا  ۲بین 

 سا 
 کارشناس 
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 ر این بخش به بیا  تفریل  مراح  توسعه سیسم   بار  ارزیااب  امنیات اات اات  ر ایان 

 شو .اژوهش ار ا مه م 

 . استخراج اهداف و معیارها0-3

ای و نساخه اصال  اساماندار   ر نخسمین گاه از توسعه سیسم   اس از مطالعه منابع کمابخانه 

معیاار  ۹۱هد  کنمرلا    www.iso.org  ۲4ارائه شد   ر سایت  ۱۷۲۹نسخه  ۱۰۷۷۲ایزو 

اهادا  کنمرلا   ۹و  توصیه )کنمر ( اسمخراج شدند.  ر جد ۲۹۰ارزیاب  اهدا   همرا  با 

 اند. معیارهای ارزیاب  اهدا  نشا   ا   شد  4مطابق اسماندار  و  ر جدو  

 . اهداف کنترلی استاندارد1جدول 

 هدف کنترلی استاندارد کد ردیف هدف کنترلی استاندارد کد ردیف

۲ A1 ۱ مش  امنیت اات ات  ط A8 امنیت  ملیات 

۱ A2 سا مار امنیت اات ات % A9 امنیت ارتبااات 

۹ A3  ۲۷ امنیت منابع انسان A10  ن هداری سیسم 

4 A4  ۲۲ ها مدیریت  ارای A11 کنندگا  روابط تأمین 

۵ A5  ۲۱ کنمر   سمرس A12 مدیریت ر دا ها 

۲ A6 ۲۹ رمزگذاری A13 مدیریت تداوه 

۰ A7  ۲4 امنیت قیزیک  و محیط A14 انطباق 

 معیارهای ارزیابی اهداف کنترلی استاندارد .0جدول 

 معیار ارزیابی اهداف کنترلی کد ردیف معیار ارزیابی اهداف کنترلی کد ردیف

۲ B1 ۱۷ های  برای امینت اات ات مش   ط B20 ها های  ملیات  و مسئولیت رویه 

۱ B2 ۱۲ های امنیت اات ات ها و مسئولیت نیش B21  بداقزارهاحفاظت  ر برابر 

۹ B3 ۱۱ ارتباط با میامات B22 اشمیبا  گیری 

4 B4  ۱۹ های  اا تماس با گرو B23 ن اری و اایش واقعه 

۵ B5  ۱4 ها امنیت اات ات  ر مدیریت اروژ B24 اقزارهای  ملیات  کنمر  نره 

۲ B6  ۱۵ اسمفا   از تلفن همرا B25 اذیری قن  مدیریت آسیب 

۰ B7 ۱۲  ورکاری B26  های اات ات  متحظات ممیزی سیسم 

۱ B8 ۱۰ گزینش B27 کنمر  شبکه 

% B9 ۱۱  ر حین  دمت B28 انمیا  اات ات 

http://www.iso.org/
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 معیار ارزیابی اهداف کنترلی کد ردیف معیار ارزیابی اهداف کنترلی کد ردیف

۲۷ B10  ۱  اتمه اشمیا% B29  های اات ات  الزامات امنیم  سیسم 

۲۲ B11  ۹۷ ها مسئولیت  ارای B30  امنیت  ر قرآیندهای توسعه و اشمیبان 

۲۱ B12 ۹۲ اات ات بندی  ابیه B31   های آزمو   ا 

۲۹ B13 ۹۱ مدیریت رسانه B32 کنندگا  امنیت اات ات  ر روابط با تأمین 

۲4 B14 ۹۹ های تپاری کنمر   سمرس  نیازمندی B33 کنندگا  مدیریت تحوی   دمات تأمین 

۲۵ B15  ۹4 مدیریت  سمرس  کاربرا B34 مدیریت و بهبو  ر دا های امنیت اات ات 

۲۲ B16 ۹۵ ها مدیریت  سمرس  به سیسم  و برنامه B35 تداوه امنیت اات ات 

۲۰ B17 ۹۲ سیاست  ر اسمفا   از کنمر  رمزن اری B36   اقزون 

۲۱ B18 ۹۰ نواح  امن B37 انطباق با الزامات قانون  و قرار ا ی 

۲% B19 ۹۱ تپهیزات B38 های امنیت اات ات بازن ری 

 سیستم. ایجاد قوانین 0-2

آن اا  -صورت اگار شد  بازنمای  شد  و قوانین سیسم  به  ر مرحله بعدی  انش گر آوری 

باا  امنیات مناابع انساان مثا   ر بخش اهدا  کنمرل  اسماندار   هد    نوا  ایپا  شدند. به

آیا بررس  سابیه برای تمام  »باشد: این صورت م      ارای کنمرل  بهگزینشمعیار ارزیاب  

 «شو ؟ های اسمخداه انپاه م  گزینه

شاد   صورت بله/ یر است و باا توجاه باه رویکار  کما  انمخابااسب به این سرا  به

گیر . بادین ترتیاب قاانو  م  ۷و ااسب  یر اممیاز  ۲برای اژوهش مور نظر ااسب بله اممیاز 

 آید:صورت زیر به  ست م ایپا شد  برای کنمر  به
If Employee Background Checked Then point=1 Else point=0 

لیست اساماندار   یاک قاانو  مسامی  و  رمپماو   بدین ترتیب به ازای هر کنمر   ر چک

قانو  ایپاا  شاد. قاوانین ایپا شاد  از اریاق مرااحبه حضاوری باه تائیاد ساه تان از  ۲۹۰

  برگا  حوز  ممیزی امنیت اات ات رسید.

 یااه اهاادا  کنمرلاا  و معیارهااای ارزیاااب   و  ر مرحلااه بعاادی  باارای تعیااین وز  

ارسشنامه تدوین و  ر ا میار  برگا  حوز  امنیات اات اات قارار گرقات. ااس از توزیاع 

ارسشنامه  ر میا   برگا  حوز  امنیت اات اات  نظار  واز   تان از  برگاا  گار آوری 
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ز تکنیاک  یمما  منظور تحلی  اات ات برای وز   ه   یه اهدا  کنمرل   ا شد. سپس به

به همرا  قرمو   ا   و برای وز   ه   یه معیارهای ارزیاب  از تکنیاک واساپاس اسامفا   

 گاه اسمخراج وز   و  یه شر   ا   شد  است. به صورت گاه شد.  ر ا امه به

 ها. محاسبه وزن لایه0-1

 . محاسبه وزن اهداف کنترلی استاندارد3-1-0

 شاد. از تکنیک  یمم  اسمفا    ۱۰۷۷۲ا  کنمرل  اسماندار  ایزو بندی اهد منظور اولویت به

 Gabusو  Fontealتوساط  ۰۲%۲این تکنیک یک روش ارزیاب  ترمی  است که  ر ساا  

منظور کشاو  گیری توساعه  ا   شاد  اسات. ایان روش باهبرای ح  مسائ  ایچید  ترمی 

تأثیرگذار که بیشمرین تأثیر را  ر روناد رابطه  لت و معلول  میا  معیارها و شناسای   وام  

 (.Deepak et al., 2018شو . )گیری  ار   نبا  م ترمی 

 باشد:این تکنیک شام  مراح  زیر م 

 سا ت ماتریس ارتباط مسمیی  بر اساس نظرات  برگا  .1

 نرما  کر   ماتریس ارتباط مسمیی  .2

 محاسبه ماتریس ارتبااات کام  معیارها .3

 ط شبکهتشکی  ن اشت رواب .4

 نشا   ا   شد  است. ۵ بر   نمیپه نهای   ر جدو   ۲۱با توجه به میان ین نظرات 

شو  که به ترتیب مپماو  اسمفا   م  Jو  Rمنظور تعیین ن اشت روابط شبکه از  و بر ار  به

 شوند:باشد که از روابط زیر محاسبه م م  Tهای ماتریس ها و سمو ر یو

R = [Ri]n*1 =[∑    
 
   ]

   
 

J = [Jj]n*1 =[∑    
 
   ]

   
 

 Ri   به معنا  مپماوi  ماین ر یاو مااتریسT  هند  مپماو  تاأثیرات مسامیی  و  و نشاا 

 هناد  و نشاا  Tاماین سامو  مااتریس  jبه معن   Jjبر  ی ر معیارهاست.  Iغیرمسمیی  معیار 

گذارنااد. ماا  j مپمااو  تااأثیرات مساامیی  و غیرمساامیی  اساات کااه  ی اار معیارهااا باار معیااار
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      باشااد. شااا   اه م  iبیااان ر میاازا  اهمیاات )شاادت( معیااار       شااا  

      باشاد.  ر حالات کلا   چنانچاه م  i هند  تأثیرگذاری و یا تأثیراذیری معیار  نشا 

      اه جز  سمه معیارهاای  لا  یاا تأثیرگاذار اسات. چنانچاه i(  معیار i=jمثبت باشد )

اه جزء گرو  معیارهای تأثیراذیر اسات. باه هماین صاورت میازا   iعیار (  مi=jمنف  باشد )

نمایی . نمو ار سبب  بار اایاه  و شاا   ماذکور قابا  ترسای   را محاسبه م  Jو  Rشا   

توا  ترمی  گرقات کاه  بو   که به نیشه روابط شبکه معرو  است. با توجه به این نیشه م 

 (.Jeepak et al., 2018   ا  )توا  بهبو چ ونه ابعا  و معیارها را م 

 . ماتریس نتیجه تکنیک دیمتل0جدول 

 تأثیرگذار/پذیر R J R+J R-J نتیجه

 تأثیرگذار 1.8354 1.8354 0 1.8354 مش  امنیت اات ات  ط

 تأثیرگذار 0.27 1.8472 0.7886 1.0586 سا مار امنیت اات ات

 تأثیرگذار 0.1179 1.9912 0.9366 1.0545 امنیت منابع انسان 

 تأثیرگذار 0.1619 1.9399 0.889 1.0509 ها مدیریت  ارای 

 تأثیرگذار 0.2307 1.6102 0.6897 0.9205 کنمر   سمرس 

 تأثیرگذار 0.2755 1.4989 0.6117 0.8872 رمزگذاری

 تأثیراذیر 0.1656- 1.8818 1.0237 0.8581 امنیت قیزیک  و محیط 

 تأثیراذیر 0.2461- 1.9355 1.0908 0.8447 امنیت  ملیات

 تأثیراذیر 0.4397- 2.1174 1.2785 0.8388 امنیت ارتبااات

 تأثیراذیر 0.4466- 2.0451 1.2459 0.7993 ن هداری سیسم 

 تأثیراذیر 0.2191- 1.5352 0.8771 0.6581 کنندگا  روابط تأمین

 تأثیراذیر 0.349- 1.6189 0.9839 0.635 مدیریت ر دا ها

 تأثیراذیر 0.6505- 1.914 1.2822 0.6317 تداوهمدیریت 

 تأثیراذیر 0.3748- 1.6211 0.9979 0.6231 انطباق

شاد  و   یمم  به همرا  قرمو   ا   محاسبه سپس وز  اهدا  کنمرل  با اسمفا   از تکنیک

نشا   ا   شد  است. تکنیاک  یمما  یاک  ۲اند. نمای   ر جدو   با روش  ط  نرما  شد 
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برای ح  مسائ   ۱«گابوس»و  ۲«قونمی »توسط  ۰۲%۲ارزیاب  ترمی  است که  ر سا  روش 

منظور کشو رابطه  لت و معلول   گیری توسعه  ا   شد  است. این روش بهایچید  ترمی 

گیاری  ار  میا  معیارها و شناسای   وام  تأثیرگذار که بیشمرین تاأثیر را  ر روناد ترامی 

 (.Singhal et al., 2018شو  ) نبا  م 

وز  هار  DALALAبا قرماو   DEMATELبندی اهدا  با روش اس از تعیین رتبه 

 شو  و برای محاسابه وز  نهاای  از روشصورت محل  ابق قرمو  زیر محاسبه م  معیار به

شاو  ها به شکل  که جمع اوزا  برابر یاک باشاد اسامفا   ما  ط  برای نرما  کر   وز 

(Sfaei & Homayounzadeh, 2017:) 

Wi =√       
         

  

Wf =
  

∑   
 
   

 

 . محاسبه وزن معیارها با فرمول دالالا6جدول 

 Normal Weight Weight (R+J)^2 (R-J)^2 نتیجه

 3.368693 3.368693 2.59564757 0.09779134 های امنیت اات ات مش   ط

 0.0729 3.412148 1.86682828 0.07033299 ها مدیریت  ارای 

 0.0139 3.964877 1.99468741 0.07515010 سا مار امنیت اات ات

 0.026212 3.763212 1.94664419 0.07334006 کنمر   سمرس 

 0.053222 2.592744 1.62664272 0.06128397 رمزگذاری

 0.0759 2.246701 1.52400835 0.05741720 امنیت منابع انسان 

 0.027423 3.541171 1.88907242 0.07117104 انطباق

 0.060565 3.74616 1.95108315 0.07350730 امنیت قیزیک  و محیط 

 0.193336 4.483383 2.16257228 0.08147518 امنیت ارتبااات

 0.199452 4.182434 2.09329539 0.07886516 امنیت  ملیات

 0.048005 2.356839 1.55075590 0.05842492 مدیریت تداوه امنیت اات ات

 0.121801 2.620837 1.65609124 0.06239344 روابط تأمین کنندگا 

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                      

1. Fonteal 

2. Gabus 
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 Normal Weight Weight (R+J)^2 (R-J)^2 نتیجه

 0.42315 3.663396 2.02152078 0.07616105 اکمساب  توسعه و ن هداری از سیسم 

 0.140475 2.627965 1.66386305 0.06268625 مدیریت ر دا های امنیت اات ات

 
1.00 

   

 معیارهای ارزیابی اهداف کنترلی . محاسبه وزن لایه2-1-0

معیاار بارای ارزیااب  اهادا   ۹۱هد  کنمرل  همرا  با  ISO/IEC 27001 ۲4 ر اسماندار  

توصیه )کنمر ( وجو   ار   میزا  اهمیت این اهدا  و معیارها  ر میایسه باا  ۲۹۰کنمرل  و 

که ابق مراحبه با  برگاا  اهمیات ایان اهادا  و  شد   رصورت  ه  یکسا   ر نظر گرقمه

ر برقراری امنیات نسابت باه بییاه بر اور ار معیارها یکسا  نبو   و بر   از تأثیر با تری  

تری روبارو  هسمند و  ر صورت  ده اجرای صحیح  امنیت ساازما  را باا مخااارات جادی

 کنند. م 

تواند ممفااوت باشاد  همچنین با توجه به اینکه یرایب با توجه به ماهیت هر سازما  م 

ر  را لحااظ کنناد تاا از شد  تا این ماو شوندگا   واسمه تا حد ممکن از  برگا  و مراحبه

 صورت  مل  بهر  بر . های بیشمری به اژوهش بموا   ر زمینه

از روش  ۱۰۷۷۲کنمرلا  اساماندار  ایازو  بندی معیارهای ارزیاب  اهدا  برای اولویت

واسپاس اسمفا   شد  است. تکنیک واسپاس )ارزیاب  محرو  جمع شاد  باا وز ( یکا  از 

و  Zavadskasتوساط آقاای  ۱۷۲۱ست کاه  ر ساا  گیری چندشا ره اهای ترمی روش

همکارا   ر اژوهش  معرق  شد. این روش ترکیب  از  و روش مد  مپمو  وزن  و ماد  

هاای مسامی  از  قات باا تری بر اور ار اسات باشاد و نسابت باه ماد محرو  وزن  م 

(Zavadskas et al., 2012.) 

تریس ترمی  تشکی   ا   شد   شد   ر مرحله نخست ما با توجه به نظرات گر آوری

گیاری ازآ   ر گاه  وه با توجه به اینکاه تمااه معیارهاا  ارای نیاش مثبات  ر ترامی  اس

شد  است.  ر ا امه نمیپه نهای  با محاسابه اهمیات نساب  هار  ماتریس نرما  محاسبه هسمند 

یناه و گزینه ابق روش میان ین جمع  موزو  و میاان ین یارب  ماوزو   محاسابه  نادا به

نشاا   ا   شاد   ۰محاسبه معیار مشمرک برای هر گزینه انپاه شد  است و نمیپه  ر جدو  
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منظور تسهی   ر محاسابه اممیااز امنیات اات اات  یارایب  است   تو  بر محاسبه نمیپه به

 اند:شد  با روش  ط  و قرمو  زیر نرما  شد  معیارهای ارزیاب  محاسبه

Normal Score =
      

∑      
 

 . ماتریس نتیجه تکنیک واسپاس9جدول 

 WSM WPM Q1 Q2 Landa Score نتیجه
Normal 

Score 

B1 12 1 0.03 0.03 0.5 6.50000000 0.076923077 

B2 11 0.316406 0.025625 0.003003 0.104909 1.43721585 0.072994603 

B3 3.75 4.77E-07 0.003281 6.82E-15 2.08E-12 0.00000048 1.44724E-12 

B4 3.75 4.77E-07 0.003281 6.82E-15 2.08E-12 0.00000048 1.44724E-12 

B5 7.75 0.002781 0.013594 2.32E-07 1.71E-05 0.00291313 1.1898E-05 

B6 3.75 4.77E-07 0.003281 6.82E-15 2.08E-12 0.00000048 1.44724E-12 

B7 3.5 2.38E-07 0.002813 1.71E-15 6.06E-13 0.00000024 4.21649E-13 

B8 7.25 0.000927 0.012344 2.58E-08 2.09E-06 0.00094211 0.002218425 

B9 4.75 7.63E-06 0.005156 1.75E-12 3.39E-10 0.00000763 3.59831E-07 

B10 4.5 3.81E-06 0.004688 4.37E-13 9.31E-11 0.00000382 9.88207E-08 

B11 10.75 0.237305 0.024531 0.001689 0.06443 0.91464110 0.070442931 

B12 10.5 0.177979 0.023438 0.00095 0.038966 0.58018468 0.042602503 

B13 4 9.54E-07 0.00375 2.73E-14 7.28E-12 0.00000095 7.95941E-12 

B14 7 0.000618 0.011563 1.15E-08 9.91E-07 0.00062492 0.001585803 

B15 10.25 0.133484 0.022344 0.000535 0.023364 0.36985064 37.38718556 

B16 10 0.100113 0.02125 0.000301 0.013952 0.23823743 22.32605774 

B17 9.75 0.075085 0.020156 0.000169 0.008321 0.15559147 0.053479796 

B18 4.5 3.81E-06 0.004688 4.37E-13 9.31E-11 0.00000382 2.43717E-05 

B19 6.75 0.000412 0.010781 5.09E-09 4.72E-07 0.00041518 0.123560209 

B20 9.5 0.050056 0.019375 7.52E-05 0.003865 0.08657785 0.044641903 

B21 9.75 0.075085 0.020156 0.000169 0.008321 0.15559147 0.096110033 

B22 6 0.000137 0.008125 5.66E-10 6.96E-08 0.00013775 8.03901E-07 

B23 6.5 0.000412 0.009375 5.09E-09 5.43E-07 0.00041552 6.27181E-06 

B24 6.25 0.000206 0.008906 1.27E-09 1.43E-07 0.00020689 1.65169E-06 

B25 3.5 2.38E-07 0.002813 1.71E-15 6.06E-13 0.00000024 6.99948E-12 

B26 9 0.025028 0.0175 1.88E-05 0.001073 0.03465566 0.01239347 

B27 4 9.54E-07 0.00375 2.73E-14 7.28E-12 0.00000095 7.66316E-06 

B28 5.75 6.1E-05 0.007969 1.12E-10 1.4E-08 0.00006112 0.014736842 

B29 11.25 0.421875 0.026719 0.005339 0.166552 2.22532557 0.07484388 

B30 4 9.54E-07 0.00375 2.73E-14 7.28E-12 0.00000095 3.27143E-12 

B31 3 5.96E-08 0.001875 1.07E-16 5.68E-14 0.00000006 2.55244E-14 

B32 5.5 6.1E-05 0.006563 1.12E-10 1.7E-08 0.00006113 0.000278096 

B33 3.25 1.19E-07 0.002344 4.26E-16 1.82E-13 0.00000012 2.97726E-09 

B34 5.25 3.05E-05 0.006094 2.79E-11 4.58E-09 0.00003054 0.000149967 
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 WSM WPM Q1 Q2 Landa Score نتیجه
Normal 

Score 

B35 5 1.53E-05 0.005625 6.98E-12 1.24E-09 0.00001526 8.12582E-05 

B36 3.5 2.38E-07 0.002813 1.71E-15 6.06E-13 0.00000024 3.97117E-08 

B37 8.5 0.012514 0.015625 4.7E-06 0.000301 0.01506535 0.019979622 

B38 8 0.003708 0.014688 4.12E-07 2.81E-05 0.00393243 0.001865207 

       14 

-ساازی شاد های اهدا  کنمرل  و معیارهای ارزیاب  محاسبه و نرما بدین ترتیب وز   یه

 اند.

 . تعیین اهداف اصلی امنیتی برای هر توصیه )کنترل( استاندارد0-0

( هاای اساماندار   منظور تعیین هد  اصل  امنیت مربوط به توصیه )کنمار   ر گاه بعدی به

کاه  ر ا بیاات ااژوهش بیشامر ماور  تأکیاد و تکارار  ۱ان  هد  اصل  مندرج  ر جدو  

 بو ند  انمخاب شدند.

 . اهداف امنیتی8جدول 

 تعریف پژوهشگر هدف امنیتی ردیف

  ر  سمرس بو   ۲

Stonirner )2001), Hout (2007), 

Whitman )2011), Cimpa )2013), 

Chang & Lee )2013(, 

Alghananeem & Altaee (2014), 

Binner )2018(,Khafidh and Ruki 

(2024), Tarek et al. (2024) 

اور  که اات ات باه اامینا  از این

صااحیح و  ر زمااا  مور نیاااز   ر 

 سمرس اقرا ی کاه مپااز هسامند 

 قرار گیر .

 صحت ۱

Stonirner )2001), ISO/IEC 

27001(2005), Chang & Lee )

2013( 

-از  و منظر مور بررس  قرار ما 

گیااار : صاااحت  ا   و صاااحت 

سیسم . صحت  ا   باه معنا  ایان 

هاا  ر حاین   یار    است که  ا  

اور غیرمپااز  انمیا  و ار ازش باه

تیییر  ا   نشوند و صاحت سیسام  

حاین  کاری  ر به معن   ده  ست

 وظیفه هست. انپاه

 محرمان   ۹
Stonirner )2001), Conklin )2004), 

Hout (2007), Whitman  ) 2011), 

 ر بااه معناا  حفاظاات اات ااات 

هااای غیرمپاااز میاباا   سمرساا 
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 تعریف پژوهشگر هدف امنیتی ردیف

Al-Tai (2012), Cimpa )2013), 

Chang & Lee )2013(, 
Alghananeem & Altaee (2014), 

Binner )2018(, Khafidh and 

Ruki(2024), Tarek et al. (2024) 

 است.

4 
اذیری/  مسئولیت

  ده انکار

Griffin )1993), Stonirner)2001), 

F.Tipton & Krause )2005), Al-

Qahtani & Alghathbar )2009), 

Alghananeem & Altaee(2014), 

(۲۹۱۰مدیری و همکارا  )  

نیااازی اسااات کااه ا ماااا  یاااک 

موجااو ی )سااازما  یااا سیساام ( 

انحراری قیط توسط هما   اور به

 موجو ی  نبا  شو .

 قابلیت ممیزی ۵

Conklin )2004), F.Tipton & 

Krause) 2005), Alghananeem & 

Altaee(2014), Binner)2018( 

گیری هار ناو   ملیاات  قابلیت ر 

کنند   ر هر  برای هر  ام  اسمفا  

 سطح  است.

برای اهدا  اصل   هد  اصل  امنیت برای هار  ر این مرحله با توجه به تعریو ارائه شد  

 شد  و ا  مراحبه حضوری به تائید  برگا  رسید  است. توصیه )کنمر ( مشخ 

 . تعیین امتیاز0-0

شاد   کنند  ویعیت امنیت اات اات ساازما  اسات. سیسام  اراح  نمیپه نهای  سیسم  بیا 

   است.شام  سه  روج  است که  ر ا امه هر سه مور   شر   ا   شد

 :۱۰۷۷۲الو. محاسبه اممیاز امنیت اات ات سازما  بر مبنای اسماندار  ایزو 

 آید.   به  ست م ۲اممیاز امنیت سازما  از مپمو  اممیازات قوانین منطبق بر رابطه 

∑= Ponit ۲رابطه    
 
    

Point اممیاز امنیت سازما  بر اساس اسماندار : 

Xiشو .که با اسمفا   از قوانین محاسبه م  لیست : اممیاز هر سرا  از چک 

 4۲ نوا  اممیااز کا   از  به 4۵تا  ۷شوند. اممیاز نمر  از بندی م اممیاز امنیت به سه  سمه ابیه

 شو .اممیاز با  محسوب م  ۲۹۰ب تا  ۲%اممیاز مموسط و از  ۷%تا 

 ب: محاسبه میزا  تحیق اهدا  اصل  امنیت  ر سازما :

 شو :محاسبه م  ۱یک از اهدا  امنیت اات ات نیز بر اساس رابطه  رصد تحیق هر 
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= GoalRealization ۱رابطه 
∑  

 
 

Gi. اممیاز هر سرا  بر اساس قرارگیری  ر گرو  یک هد  اصل  مشخ : 

Nلیست : مپمو  اممیاز هر هد  اصل   ر ک  چک 

و باا احمسااب  ۱۰۷۷۲ ج. محاسبه اممیاز امنیت اات اات ساازما  بار مبناای اساماندار  ایازو

 اهدا  کنمرل  و معیارهای ارزیاب : یرایب وز 

اممیاز امنیت اات ات سازما  باا احمسااب یارایب وز  اهادا  کنمرلا  و وز  معیارهاای 

 آید:به  ست م  ۹ارزیاب  از رابطه 

                                                ∑= Ponit ۹رابطه 

Point سازما  بر اساس اسماندار  با احمساب یرایب: اممیاز امنیت 

The Avrage Score for Each Criteriaهر معیار : میان ین اممیاز 

CW وز  هر معیار ارزیاب : 

GW وز  هد  کنمرل : 

 نوا  اممیاز کا   اممیااز باین  به ۷6۹۹تا  ۷این اممیاز میداری بین صفر تا یک  ار . اممیاز بین 

: باه معنا  اممیااز باا  محساوب ۲تاا  ۷6۲۰اممیاز مموسط و اممیاز باین  : به معن ۷6۲۲تا  ۷6۹4

 شو . م 

 سازی سیستم خبره. پیاده0

ی ارزیااب  شد   ر مراح  قبل  سیسم   بر   ر این مرحله با اسمفا   از اات ات گر آوری

 ساازی راباط کااری از زباا سازی شد  است. جهات ایاا  امنیت اات ات اراح  و ایا  

شاد.   اسامفا   ۱۷۲۲اقزار اکسا   سازی ال وریم  اسمنماج از نره بیسیک و جهت ایا   ژوا وی

شد. ا  تعام  باا  اراح   ۱۰۷۷۲ایزو  اور کامتی منطبق با اسماندار  رابط کاربری سیسم  به

شاو . ااس آمد  و  ر قای  اکس    یر  م   ست کاربر ویعیت امنیت اات ات سازما  به

شو . آن ا  آغاز م -شد  با سا مار اگر  وی   اسمنماج بر مبنای قوا د اراح از اتماه ااسخ

نشاا   ۱شد  اسات کاه معمااری آ   ر شاک   ای اراح  صورت چند یه سا مار سیسم  به

  ا   شد  است.
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 معماری سیستم خبره. 2شکل 

 

هار قاره شد  کاه سارا ت   ر  یه رابط کاربری به ازای هر هد  کنمرل  یک قره اراح 

شد  و باه ازای هار کنمار  یاک سارا  منظاور شاد   بندی با توجه به معیارهای ارزیاب   سمه

است و اات ات مور نیاز  ر زمینه ویعیت قعل  امنیت اات ات ساازما   ر قالاب تعاما  

 شو .شو . این اات ات  ر قای  اکس    یر  م با کاربر  ریاقت م 

( نشا   ا   شد  اسات   و  یاه وز   ها  ۱)شک  اور که  ر معماری سیسم  هما  

 ر اراح  سیسم  قرار  ار .  یه او  مربوط به وز   ها  اهادا  کنمرلا  اساماندار  ایازو 

هاد ( و  یاه  وه باه وز   ها  معیارهاای سانپش ایان اهادا   ۲4بو   )شام   ۱۰۷۷۲

که اممیازهاای مرباوط باه های امنیم  است ار از .  یه سوه  یه کنمر معیار( م  ۹۱)شام  

آیاد.  ر  یاه اسامنماج  سیسام  اباق قاوانین آ  با لحاظ کر   وز   و  یاه باه  سات ما 

های  ر این اژوهش به ازای تماه توصیه کند. شد  با رویکر  زنپیر  ایشرو اسمنماج م  نوشمه

 شد  و توسط  بر  تائید شد  است. اسماندار   قانو  تدوین
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  بر اممیاز امنیت اات اات ساازما  منطباق باا اساماندار   اممیااز  تو  ر  یه  روج 

امنیت اات ات سازما  با  ر نظر گرقمن وز  اهادا  کنمرلا  اساماندار  و وز  معیارهاای 

شاو . ساطح شد  و نمیپاه  ر ساه ساطح باه کااربر نشاا   ا   ما  ارزیاب  اسماندار  محاسبه

ویاعیت بحرانا  بارای امنیات اات اات  شو  به معن نخست که با رنگ قرمز مشخ  م 

سازما  محسوب شد   سطح  وه که باه رناگ زر  اسات ویاعیت مموساط  بارای امنیات 

شو  و رنگ سبز به معن  سطح با ی امنیم   ر سازما  تلیا  اات ات سازما  محسوب م 

شو . همچنین اممیااز ساازما   ر میازا  تحیاق هریاک از اهادا  اصال  امنیات شاام   م 

شاد  و  اذیری و قابلیت ممیازی نیاز محاسبه   محرمان     ر  سمرس بو    مسئولیتصحت

 شو .به کاربر نشا   ا   م 

 . اعتبارسنجی سیستم0-3

شاد  و بررسا  صاحت  ملکار  آ    منظور ا مبارسانپ  سیسام  اراح   ر این بخاش باه 

اجارا شاد  اسات. آزمایش سیسم   ر  و سازما  ایران  واقع  ر تهرا   با ساطو  مخملاو  

 ۱۰۷۷۲ا مت  سطح  و سازما   ر تعدا  کارکنا    امنه  دمات و اجرای اسماندار  ایزو 

 است.

الا   ۵۷۷الملل   با تعدا  کارمندا  حادو  با محدو    دمات بین Aسازما  او   با کد  ≠

را اجرا  ISO/IEC 27001کارمند  یک سازما  بزرگ است و اسماندار  ایزو  ۲۷۷۷

 کند. ت و  ر زمینه ارائه راهکارهای نوین بانک  قعالیت م کر   اس

ازحد بازرگ و  شو . نه بیشبندی نم   یک سازما  بزرگ ابیهB ومین سازما  با کد  ≠

نفار باو   و  ادمات آ   ۲۷۷تاا  ۵۷ازحد کوچک است. کارکناا  آ  باین  نه بیش

امتی منطباق اور سیسم  مدیریت امنیت اات ات را کاصورت محل  است و همین به

اجرا نکر   است. این سازما   ر زمیناه مشااور   ISO/IEC 27001با اسماندار  ایزو 

 کند. قعالیت م  A صورت همکار با شرکت راهکارهای ار ا ت به

ا ادا ی هسامند کاه توساط سیسام   بار   Bو  Aبارای شارکت  %ا دا  حاص   ر جدو  

یرایب نیز  ر این جداو  نشاا   ا   شاد   شد  و این اممیازات با ا ما  شد  محاسبه اراح 
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شد  توسط سیسام   بار    های انمهای  جدو  اس از جمع اممیازات محاسبه است.  ر ر یو

شد  توسط  بر  انسان  نیز  کر شد  است تا بموا  ا مت  مپماو  اممیاازات  اممیاز محاسبه

میاان ین اات اات  سااسشد  توسط سیسم  بار ا تر مشاهد  نمو . اممیازات محاسبه را راحت

نفر از ممخررا  امنیات اات اات  ر ساازما  کاه تپرباه ممیازی ایازو  ۹وار شد  توسط 

شد  است.  اند انپاه گرقمه است و محاسبه نمیپه توسط سیسم   بر  محاسبه را  اشمه ۱۰۷۷۲

شد  توسط  بر  انسان   آ رین نمیپه ممیازی توساط ممیاز رسام   همچنین  اممیاز محاسبه

ISMS  باشد که به جهت کمک به ایشابر  اهادا  ااژوهش  ر ا میاار اژوهشا ر قارار  م

 گرقمه است.

 Aمور ی کاه  ر شارکت  ۲۹۰شو  از ارزیاب  مشاهد  م  %اور که  ر جدو   هما 

مور  آ  نمیپه ارزیاب  سیسم   بار  باا  بار  انساان  مطابیات  ۲۷۷گرقمه   ر بیش از  انپاه

از  باشاد.۹ ما 4%برابار باا  Aشد   ر ارزیاب  شرکت   ار . میزا   قت سیسم   بر  اراح 

مور  آ  نمیپاه ارزیااب   ۲۷۷گرقمه   ر بیش از  انپاه Bمور ی که  ر شرکت  ۲۹۰ارزیاب  

شاد   ر ارزیااب    بر  انسان  مطابیت  ار . میزا   قت سیسم   بار  اراح  سیسم   بر  با

 باشد.۹ م ۰%برابر با  Bشرکت 

 . مقایسه نتیجه خبره انسانی و سیستم خبره4جدول 

 هدف کنترلی

 Bسازمان  Aسازمان 

امتیاز 

 استاندارد

امتیاز با اعمال 

 ضرایب

امتیاز 

 استاندارد

امتیاز با اعمال 

 ضرایب

مش  امنیت   ط

 اات ات
۵ ۷6۷%۰۱ ۹ ۷6۷۵۱۰ 

 ۷6۷۰۵۱ ۱ ۷6۷۰۵۱ ۲ سا مار امنیت اات ات

 ۷6۷۵۲۱ ۲ ۷6۷۵۰۹ ۲۲ امنیت منابع انسان 

 ۷6۷4۱۵ ۲۱ %۷6۷۲4 ۲۷ ها مدیریت  ارای 

 ۷6۷4۲۹ ۲۲ ۷6۷۲۱۲ ۲۵ کنمر   سمرس 

 ۷ ۷ ۷6۷۲۲۱ ۱ رمزگذاری

 ۱%۷6۷4 ۲۷ ۷6۷۰۹۵ ۲۱ امنیت قیزیک  و محیط 

 ۷6۷۲۱۰ ۰ %۷6۷۰۱ %۲ امنیت  ملیات
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 هدف کنترلی

 Bسازمان  Aسازمان 

امتیاز 

 استاندارد

امتیاز با اعمال 

 ضرایب

امتیاز 

 استاندارد

امتیاز با اعمال 

 ضرایب

 ۷ ۷ ۷6۷۱۲۵ ۰ امنیت ارتبااات

 ۷6۷۱۵4 ۹ ۷6۷۵۷۱ ۱ ن هداری سیسم 

 ۷ ۷ ۷6۷4۲۲ 4 کنندگا  روابط تأمین

 ۷ ۷ ۷6۷۲۱۰ ۲ مدیریت ر دا ها

 ۷ ۷ ۷6۷۵۱4 4 مدیریت تداوه

 ۷6۷4۱۹ ۹ ۷6۷۰۲۱ ۰ انطباق

 ۷64۲۵ ۲۹ 4۹۲%۷6 ۲۲۲ نمیپه سیسم   بر 

 - ۲۷ _ %۲۷  بر  انسان نمیپه 

 _ ۹ _ ۰ ا مت 

4۹% میزا   قت  _ %۰۹ _ 

 . بحث و پیشنهادات کاربردی6

های هوشمند ) بر ( بسیاری  ر حوز  ارزیاب  امنیات اات اات توساعه  ا   تاکنو  سیسم 

اناد.  ر  و تعیاین ساطح  طار ار ا مه های موجو   مومای به ارزیاب  ریساکاند. سیسم شد 

شد   های موجو  اهمیت اهدا  و معیارهای ارزیاب  امنیت یکسا   ر نظر گرقمهتماه سیسم 

-که  ر واقعیت میزا  اهمیت اهدا  و معیارهای ارزیاب  باه  ممفاوت م  است   رصورت 

شاد   د  مطر باشد. بدین منظور اژوهش حایر  ر راسمای  لق نوآوری  با ترکیاب  و ایا

سازی سیسم   بر  جهت ارزیااب  امنیات اات اات ساازما   اشامه سع   ر اراح  و ایا  

  میازا  اهمیات اهادا  و معیارهاای کنمار  امنیات ISO/IEC 27001است.  ر اساماندار  

که ابق نظر  برگاا  اهمیات  شد   رصورت  اات ات  ر میایسه باه  یکسا   ر نظر گرقمه

رها یکسا  نبو   و بر   از تأثیر با تری  ر برقراری امنیت نسبت به بییاه این اهدا  و معیا

تری  بر ور ار هسمند و  ر صورت  ده اجرای صحیح  امنیت سازما  را با مخاارات جدی

کنند. وز   ا   به اهدا  و معیارهاای ارزیااب  اهادا  کنمرلا  منپار باه توجاه  روبرو م 

هاای اار  امنیات شاد  و هماین مویاو  از باروز چالشبیشمر به هد  مور نظر  ر برقراری 
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 ریسک امنیم  جلوگیری  واهد کر .

 ر اژوهش حایر اهدا  کنمرل  و معیارهای ارزیااب  امنیات اات اات از اساماندار  

صااورت کااامتی منطبااق بااا  لیساات مور اساامفا   به شااد  اساات و چک اسمخراج ۱۰۷۷۲ایاازو 

یت اات اات ساازما  بار اسااس اساماندار  را محاسابه باشد و سیسم  اممیاز امناسماندار  م 

هاای های ایشین  ارای جنباهکر   است.  تو  بر آ  سیسم  ارائه شد   ر میایسه با اژوهش

بندی اهدا  و معیارهای کنمرل  اساماندار  اباق نظار  برگاا   باشد. رتبهنوآورانه ویژ  م 

وز  اهاادا  کنمرلاا  و معیارهااای صاورت اذیرقمااه و اممیاااز امنیاات اات ااات باا احمساااب 

شد  است. همچنین  ر ا امه اهدا  اصل  امنیات اات اات باه ازای هار  ارزیاب  نیز محاسبه

شاد  میازا  تحیاق هاد   شد  و سیسام  اراح  توصیه )کنمر ( ابق نظر  برگا  مشخ 

 اصل  امنیت  ر سازما  را نیز مور  ارزیاب  قرار  ا   است.

تخری  اممیاز به هر کنمر  بار اسااس مرااحبه باا ممیازا   کر است که روش  شایا 

روش مشخرا   ۱۰۷۷۲امنیت  ر ایرا  به کار گرقمه شد  اسات و ساا مار اساماندار  ایازو 

برای اممیاز ه  مشخ  نکر   است که این مسئله  ر ایپا  قوانین و کاارای  سیسام   بار  

 باشد.تأثیرگذار م 

بندی اهدا  اصال  اساماندار   جهت تیییر  سمهگونه قردی  گرقمه هیچ اژوهش انپاه

تر از منظار  نداشمه و  ر جهت بهبو  امنیت سازما  باهد  مشخ  کر   اهدا  اراهمیات

 ار سلسااله مراتباا  را ایشاانها  کاار   و باار اساااس  برگااا  حااوز  امنیاات  سااا مار یااریب

وز  و یریب شد  ا  چندین مرحله مراحبه  برای اهدا  اسماندار   آوری اات ات جمع

 تعیین شد  است.

هاای ها و صنایع مخملو بارای ارزیااب شد   ر سازما  شو  سیسم  اراح ایشنها  م 

بایسات نماای  ارزیااب  سازمان  ویعیت امنیت اات ات به کار گرقمه شو . سپس م   رو 

ت مور  تحلی  قرار گیر  تا  ر صورت نیاز  سازما   ر جهت بهبو  ویعیت امنیات اات اا

تاوا   ر شاد  ما  تر اقدامات اصتح  انپاه  هد. از سیسام  اراح   و   ر نیاط اراهمیت

اند و ممیزی را باه شاک  را کسب نمو   ۱۰۷۷۲های  که اروانه صدور گواه  ایزو شرکت
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 هند برای اقزایش کارای  و کاهش زما  و هزینه اسمفا   نمو . باا توجاه باه سنم  انپاه م 

توانناد باا توجاه باه هاا ما کنمرل  و معیارهای ارزیاب  اسماندار   ساازما  بندی اهدا رتبه

های موجاو   او   ر رابطاه باا اهادا  کنمرلا  امنیات باه تیویات و بهباو  امنیات اولویت

بپر ازند. همچنین با تعیین اهادا  اصال  امنیات اات اات باه ازای هار توصایه اساماندار   

و تیویم   ر جهت رسید  به اهدا  اصل  امنیت گاه  تواند با اقدامات اصتح سازما  م 

ای جهت بهباو  امنیات اات اات تواند  ر قواص  کوتا  و  ور بر ار . سیسم  مور نظر م 

 ر سازما  مور اسمفا   قرار ب یر  و با توجه به نمیپه ارزیاب  ابق اولویت اهادا  کنمرلا  

ریازی نماو   و نمیپاه ارزیااب  ااس از و معیارهای ارزیاب  برای اقادامات اصاتح  برناماه

 اصت  با نمیپه قبل  میایسه شو .

 بندی. جمع6

 ر این اژوهش یک سیسم   بر  جهت ارزیاب  امنیت اات اات اراحا  شاد  اسات. ایان 

سیسم  به محاسبه اممیاز امنیت اات ات باا ساا مار یاریب  ار و مبمنا  بار اساماندار  ایازو 

شو   ر مطالعاات آتا  سیسام   بار  یاریب  ار باا ن ایشنها  م ار از   بنابرایم  ۱۰۷۷۲

 ترکیب سایر اسماندار های امنیم  اراح  شو .

 ر اژوهش حایر وز   یه اهدا  کنمرل  و معیارهای ارزیاب  بر مبنای نظر  برگاا  

شو  سیسمم  اراح  شو  تاا بمواناد میاا یر وز  را محاسبه و ا ما  شد  است  ایشنها  م 

 ورت منعطو و بر اساس نظر سازما  تحت ارزیاب   ر نظر ب یر .ص به

سا مار اسماندار  به   ی  مخملف  چو  مواجهه با تهدیدات جدید ممکن است  چار 

تیییرات  شو  و نسخه جدیدی ارائه شو .  ر صاورت تیییار نساخه اساماندار   زه اسات تاا 

یییر  ر سا مار سیسم  وجو  ندار  بلکه با رسد نیاز به تسیسم  بازاراح  شو   اما به نظر م 

توا  این کاار را انپااه  ا .  ر ا ما  تیییرات جدید و یا ایاقه نمو   تعدا ی از قوا د م 

توا  با به  ست آور   مپد  وز  اهدا  کنمرلا  صورت تیییر کل   ر سا مار سیسم  م 

 و معیارها سیسم  را تیییر  ا .

وا   ر تحیییات آت  به آ  ار ا ت  میایسه نمای  قبا  و تاز  ی ر مویو ات  که م 
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امنیات اات اات باا  بعد از اجرای این سیسم   ر سازما   واهاد باو  کاه مزایاای ارزیااب 

 ازایش اررنگ  واهد نمو . اسمفا   از سیسم   بر  را بیش

 ر اژوهش حایر  روج  سیسم   ویعیت امنیت اات اات  ر ساازما  را مشاخ  

شو   ر تحیییات آت  سیسامم  اراحا  شاو  کاه بمواناد بارای بهباو  ایشنها  م  کند م 

 ویعیت امنیت اات ات  ر سازما  راهکارهای مخملف   ریه کند.

 منافع تعارض

 تعارض مناقع وجو  ندار .
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 منابع
. تهرا : سازما  مطالعاه و آمار و کاربر  آ   ر مدیریت(. ۲۹۱4آ ر   ا   و مرمن   منرور. ) .۲

 ها. تدوین کمب  لوه انسان   انش ا 

اذیری و  (. ارائاه راهکارهاای باوم  و  ملیاات  جهات رقاع آسایب۱%۲۹آزا بی    ناورا.. ) .۱

 ISO/IECهای کاامپیوتری ساازمان   ر چاارچوب اساماندار های  تهدیدات امنیم  شابکه

27K  اقزار(. مرسساه آماوزش  اال   ارشد رشمه کامپیوتر  گرایش نره نامه کارشناس  )اایا

 اشراق بپنور .

های احمماال   (. یک مد  مدیریت امنیت اات ات برای کااهش ریساک۰%۲۹ید. )آقماب   نو .۹

های  ارشاد گارایش سیسام  نامه کارشناس  های مبمن  بر قناوری اات ات )اایا   ر سازما 

 اقمرا ی و اجمما  (.  انشکد  مهندس  صنایع   انش ا  شریو.

(.  واما  کلیادی ۲4۷۱الیاسا . )ا وا   قاامه  موسوی  ساید  بدالاه اماین و سارآبا ان   ابو .4

سازی حاکمیت امنیت اات اات )مطالعام ماور ی: شارکت نفات مناااق  موقییت  ر ایا  

 .۲۲۹-۲۹۱(  ۵۲) ۲4مطالعات راهبر ی  ر صنعت نفت و انرژی  مرکزی ایرا (. 

های مدیریت  دمات  سازی چارچوب (. نیش ایا  ۱%۲۹جعفرنژا   سهیت و تیوا  محمدریا. ) .۵

نشااریه  لماا  مطالعااات (  ر تااداوه  اادمات قناااوری اات ااات. ISMSو  ITIL) و امنیاات
 .۵4-۹۹(  ۹۷) ۰مدیریت کسب و کار هوشمند  

(. شناساای  و ۰%۲۹ رگا   حساین. ) زا   کاسان   رامین و اوریوساف  بهرام   اسدا.  رقیع شا  .۲

مطالعاه ماور ی: بندی ااراممرهای تأثیرگذار بر سیسم  مادیریت امنیات اات اات ) اولویت

اژوهش  قناوری اات ات و ارتبااات -قرلنامه  لم شعب تأمین اجمما   اسما  گیت (. 
 .۰4-۵۰(  ۹۲و  ۹۵) ۲۷ایرا   

(. 4%۲۹حبیب   ساحر   طاای   ماری  و اساما یل   ناازیت. ) الاه  کاوه  ابومسعو ی  رو  شیب .۰

اسامفا   از اسااماندار  های مادیریت اات اات  انشاا ا   لاوه ازشاک  باا  ارزیااب  سیسام 

ISO/IEC 27001 .  ۹۲۲-۹۷۲(  ۹) ۲۱مدیریت اات ات ستمت. 

سااازی و ساارممیزی سیساام  ماادیریت امنیاات  آمااوزش جااامع ایا  (. ۲%۲۹قرهااا ی  کااامرا . ) .۱
 . تهرا : آکا م  باتیس.اات ات
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(. ۲%۲۹میدان   زهرا   راری  محمدامین  موسوی  سید غتمعباس و  طاای  انادزق   لا . ) .%

-۲۱۰(  ۲4) ۵مدیریت اات ات ستمت  های اات ات بیمارسمان .  ارزیاب  امنیت سیسم 

۲%۹. 
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