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Abstract 
In addition to the clear dimensions available to everyone, the internet and cyberspace 

also has dark dimensions that constitute a platform for committing cybercrimes. In a 

general division, the cyberspace is divided into the surface web space and the deep 

web space, where the dark web space is a part of the deep web space, which can be 

accessed only by using special software tools. The main discussion of this article 

covers investigation of web surfaces and their position from the perspective of 

international law with a view to cybercrimes. Unfortunately, not only the dark web 

and deep web, but also all the topics of the cyber field and crimes in this field are 

neglected from the point of view of international law, and there are limited 

international treaties and documents covering the same which totally do not meet the 

needs of the international community in the cyber field today. Buying and selling 

weapons, drugs, slaves, and human body parts are of the main businesses in the dark 

web, which are done using digital currencies. Today, due to the rapid development 

of communication technologies and the lack of specific international laws in the field 

of cyberspace, it is necessary for the International Law Commission to present and 

develop a plan to regulate and approve laws and treaties in the field of the Internet 

and create a platform for the cooperation of all governments in this field. 
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 چکیده

 جهرای   انجها   بهرای  بسهتری  که   بوده نیز تاریک ابعادی دارای همگان، برای دسترس در و روشن ابعاد بر مضاف اینترنت فضای

 وبدارک فضهای  که   شهود مهی  تقسهی   وبدیپ و سطحوب فضای ب  کلی بندیتقسی  یک در اینترنت فضای.باشندمی سایبری

 اصهلی  موضهو  . باشدمی میسر مخصوص افزارینر  ابزارهای از استفاده با تنها آن ب  دسترسی ک  بوده وبدیپ فضای از بخشی

 فضهای  تنها ن  متأسفان . باشدمی سایبری جرای  ب  نگاهی با  المللبین حقوق منظر از آنها جایگاه و وب سطوح بررسی مقال  این

 اسناد و معاهدات و مانده مغفول المللبین حقوق دید از حوزه این جرای  و سایبر حوزه مباحث تما  بلک  وب،دیپ و وبدارک

 و خریهد . نیسهتند  سهایبر  حهوزه  در المللهی بین جامع  امروز نیازهای پاسخگوی نیز موارد این ک  دارد وجود محدودی المللیبین

 ارزههای  از اسهتفاده  بها  که   بهوده  وبدارک فضهای  در اصهلی  تجارتهای از انسان بدن اعضای و برده مخدر،مواد اسلح ، فروش

 در تخصصهی  المللهی بین قوانین وجود عد  و ارتباطی هایتکنولوژی سریع پیشرفت ب  توج  با امروزه. شوندمی انجا  دیجیتالی

 و قهوانین  تصهوی   و تنظهی   بهرای  طرحهی  تهدوین  و ارائ  ب  اقدا  المللبین حقوق کمیسیون تا است لاز  سایبری،فضای حوزه

 .نماید زمین  این در دولتها تمامی همکاری برای بستری ایجاد و اینترنت فضای زمین  در معاهداتی

 .وبدیپ وب،دارک سایبری،جرایم الملل،بین حقوق اینترنت، واژگان کلیدی:
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 مقدمه 

 مجرم افراد برای امن بستری امور، انجام و اطلاعات به دسترسی سازیآسان و فواید تمامی وجود با که است این سایبریفضای اصلی خصیصه

 نیرز  معرایبی  دارای فرراوان،  مزایرای  وجرود  علیررم   ارتباطی،هایتکنولوژی روزانه و سریع پیشرفت(. 227: 1396 نژاد، شکیب و ضیایی) باشد

 طلایی فرصتی موضوع، این و بوده رشد حال در روزانه وبصنعت که رسید نتیجه این به توانمی مختلف هایسایتوب به نگاهی با باشند؛می

 شودمی بندی تقسی   وبدیپ و  سطحوب  سطوح به کلی صورت به وب. باشندمی اینترنت فضای در فعالیت حال در که است مجرمینی برای

 هرای روش از بایستی وبدارک و وبدیپ فضای به داشتن دسترسی برای و کنندمی استفاده سطحوب از خود روزمره کارهای در افراد اکثر که

 و ارتبراطی  فنراوری  و تکنولوژِی حوزه در گسترده تحولات به توجه با. باشندنمی کار این انجام به قادر عادی افراد که نمود استفاده مخصوصی

 فراگیرری  برا  سرودجو  اشرخا   از برخری  که شودمی دیده گاهی حوزه، این مثبت و خوب کارکردهای به توجه با اخیر، سال چند در اطلاعاتی

 سرایبری، فضرای . باشرند مری  آنهرا  بررای  مشرکلاتی  ایجراد  و فضرا  این در کاربر اشخا  از کردنسوءاستفاده درصدد سایبر حوزه هایمهارت

 هرای روش بره  را جررای   ارتکراب  بررای  برالقوه  تروانی  و دهرد می قرار اشخا  اختیار در شکنیقانون برای را ایپیشرفته و جدید هاییفرصت

 کنند عملی دارند، ذهن در که را ایاندیشه و فکر هر صفرویک گسترده فضای در تا باشند قادر حوزه این مجرم افراد تا دارد جدید و میرمرسوم

 .است مشاهده قابل وبدیپ فضای در وضوح به موضوع این که

 مرورگر سیست  یک افزارنرم این باشد؛می فضا این از استفاده زمینه در افزارینرم ابزارهای مهمترین از  تور افزارنرم وب،دیپ بحث با ارتباط در

 جانرب  از کره  ترافیکری  هایوتحلیلتجزیه حملات برابر در اینترنتی کاربرهای از نمودن محافظت برای که بوده خصوصیحری  حفظ ارتقای با

 از اکثررا   کننرد، مری  اسرتفاده  افرزار نررم  این از افرادی(. 24: 1400باقرپور،) رودکارمیبه آمده، وجود به وب حوزه در جهانی میرقانونی مول یک

 ).Jardine, 2015: 17) هستند آمریکامتحدهایالات و چینخلقجمهوری اروپایی،کشورهای

. آی)آدرس و نیستند مشاهده قابل عمومی صورت به که بوده هاییسایت از مجموعه یک و نبوده گسترده عموم، باور خلاف بر وبدارک فضای

 (.Sui & Caverlee & Rudesill,2019: 32) اندشده ردیابیمیرقابل و پنهان نویسی،برنامه ترفندهای با آنها اجراکننده سرورهای(  پی

 اینترنتی جرای  ارتکاب حوزه و دامنه گسترش و ارتباطی هایفناوری گسترش و تکنولوژی روزانه پیشرفت به توجه با الملل،بین حقوق بحث در

 &Kratchman) نردارد  وجرود  اسرتنادی  قابل و بروز المللیبین قوانین و منبع متأسفانه الملل،بین حوزه به نسبت کشورها داخلی قلمروهای در

Smith & Smith,n2�18: 7400(و  برفراموشری حق مبحث بحث به توان می مجازیفضای مبحث با مشابه موارد در الملل،بین حقوق حوزه در 

 محقرق ) نمرود  اشراره   ترالین  العمل دستور و  اروپا اتحادیه میلادی 2018 سال مصوب ها داده از حفاظت و اخلاق سند و  اسپانیاگوگل پرونده

 (. 270: 1401 ثابت، مهدوی زاده؛ بیگ اردبیلی؛ هرچقان؛

 شرده منتقرل  سرایبری فضای و کامپیوترها به نظامی،افزارهایجنگ و کشتارجمعی هایسلاح و اتمی هاینیروگاه از ابرقدرتها، بین جنگ امروزه

 ,Bradbury) هسرتند  پیشرگام  حوزه این با مرتبط هایتکنولوژی ساخت و سایبر حوزه در نظامی، هایحوزه در قدرتمند کشورهای اکثر است،

 حوزه در اند؟ نموده اتخاذ را ایرویه چه موضوعات این با ارتباط در المللیبین هایسازمان و المللبین حقوق موارد، این به توجه با. )42 :2019

 خراک  از خرار   در دیگرر  دولرت  یک یا هکری گروه یک توسط کشور یک دولتی هایسیست  کردن هک به توانمی المللیبین سایبریجرای 

 چره  و راهکراری  چه دیدهکشورخسارت زمینه، این در. است مشاهده قابل سایبر فضای حوزه در کرات به موضوع این که نمود اشاره اول کشور

 تروان  مری  را موضروع  ایرن  کره  نماینرد می اتخاذ را متقابل اقدام جبران، و تلافی برای کشورها زمینه، این در دارد؟ شکایت طرح برای مرجعی

 هرایی اقردام  موجرود  خلأهرای  و نواقص رفع برای زمینه این در است لازم که نمود عنوان المللیبین صلح نقض و المللبین حقوق کنندهنقض

 .پذیرد صورت اساسی

 حوزه این جرایم و سایبریفضای بررسی. 1

 یرک  معنری  بره  سراده  بسریار  زبران  بره  کامپیوتری یا سایبریهایفعالیت و بوده میرواقعی و مجازیفضایی معنای به لغت عل  در سایبرفضای

 بابایی و صفدری) باشدمی فرد جغرافیای مختصات درنظرداشتن بدون مخابراتی، هایدستگاه و رایانه طریق از افراد میان هایارتباط از مجموعه
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 سرطح  در کره  بروده  مخرابراتی  و ای رایانه و فنی هایزیرساخت از شده تشکیل جهانی شبکه مجازیفضای دیگر، تعریفی در(. 03: 1401 پور،

 سرند  یرک  گفت توانمی و داشت اشاره نیز تالین العملدستور به توانمی سایبریجرای  زمینه در(. 17: 1401 السان،) اند پیوسته ه  به جهانی

 سند یک عنوان به تالین، دستورالعمل مجموعه م،2009 سال در. است شده واقع توجه مورد کمتر که بوده سایبریجرای  با مبارزه زمینه در مه 

 دعروت  بره  و شرده  تدوین و تهیه   المللیبین متخصص گروه یک توسط سایبری،هایعملیات ساختن قانونمند راستای در آورمیرالزام و علمی

 یرک  توسرط  آنران  کار و بوده متخصص فرد نفر 23از متشکل اصلی، گروه گردیده؛ تشکیل استونی تالین شهر در ناتو سایبری دفاع عالی مرکز

 در. بود متمرکز جنگ قوانین بر که گردید، تالین دستورالعمل نخستین شدنمنتشر به منتج امر این. گردید بررسی دیگر متخصص نفره 13 گروه

 سایبریهایاقدام از گروه آن شامل بلکه شده، داده پوشش را بالا آستانه با سایبریعملیات تنها نه اول، سند برخلاف تالین دستورالعمل دومین

 مسرلحانه  مخاصرمه  یرک  برا  همراه که سایبریهایاقدام یا شود، زور به توسل نقض به منتج که دارد امکان و داشته بیشتری مقیاس و اثر که

 و حاکمیرت  برر  اصرل  مانند الملل،بین حقوق موازین داشت امکان که سایبری عملیات مانند پایین، آستانه با اقدامهای همچنین و شدمی ایجاد

 )Allhusen& Alsmadi& Wahbeh& Al-Ramahi& Al-Omari, 2021: 03) است شده نیز نمایند، نقض را مداخله عدم

 سایبری جرایم بررسی. 1.1 

 در سرعت به و نموده استفادهسوء حوزه این جرای  تعقیب و تحقیق کشف، پیشگیری، هایظرفیت در موجود هایتفاوت از سایبر حوزه مجرمین

 صرورت  بره  چره  سایبری،مجرمان به فراملی خصلت این(. 19: 1401 زاده، حکاک و گیوکی) باشندمی جهانی دمدمه یک به شدن تبدیل حال

 تواناترین توسط اقدامات این اگر حتی دهد،می را قانونی و پیشگیرانه اقدامات از فرار امکان  یافتهسازمان جنایتهای هایگروه عنوان به یا فردی

 ).Baiden, 2017: 15) شود اجرا و طراحی اشخا ،

 ایجراد  توسعهدرحالکشورهای در و الکترونیکتجارت برای اینترنت از استفاده سریع افزایش طریق از که هاییفرصت موازات به سایبریجرای 

 بررای  انبروه  ابزارهرای  عنروان  بره   «هرا نرت برات » گسرترش  بره  2000 دهه اواسط از سایبریجرای  رشد اصلی دلیل. اندیافته تکامل شود،می

 مخفی هاییسرویس زمینه، این در. است شده داده نسبت(  زئوس مانند)  ،(ابزار هایکیت) طریق از هافعالیت این تقویت و رایانه از استفادهسوء

 برا  را اعتباریکارت جزئیات مانند شده،سرقت هایداده تا دهدمی اجازه افراد به و هستند شده سرقت هایداده دهندهارائه بالا، امنیتی ضریب با

 بره  متخصرص  مجررم  یرک  توسرط  که کوچک جرم یک از سرعت به سایبریجرم خلاصه، صورت به. کنند دانلود مشخص، ایهزینه پرداخت

 سایبریجرای  انواع از بسیاری که حالی در. است شده تبدیل(  صنعتی و یافته سازمان)گسترده و بزرگ جرمی به شود،می انجام انفرادی صورت

 هرای گرروه   سرلطه  تحت اکنون سایبریجرای  آیا اینکه تعیین برای کافی مدارک و شواهد دارند، نیاز تخصص و سازماندهی از بالایی درجه به

 )Kranhold, 2014: 34) نیست دسترس در هستند، ساختاری چه دارای هاگروه این و خیر یا است یافتهسازمانجرای 

  وبدارک و وبدیپ فضای بررسی. 2

 در حقوقی هایاصطلاح و هامبحث بعضی ارکان و هامفهوم در تغییر نیازمند حقیقی، دنیای با سایبریفضای حوزه در دموجو ماهیتی هایتفاوت

 مشرتقات  و وبدیرپ فضای به توانمی جرای  وقوع بستر زمینه در که باشدمی هامجازات و جرای  بحث مباحث، این جمله از. باشدمی فضا این

 ماننرد  هرایی سایتوب وجود از افراد اکثر. «وبدیپ» و «سطحوب: »است ساختاری بلوک دو دارای اینترنت(. 21: 1397 نا، بی) نمود اشاره آن

 یاهو بینگ، گوگل، مانند جستجو موتورهای توسط و قرارداشته سطحوب در هاسایت این دارند؛ آگاهی... و یوتیوب فیسبوک، پدیا،ویکی آمازون،

 سرطح وب کره  نمرود  عنوان باید اما شود،می شناخته( مشاهده قابل وب) عنوان به سطحوب. شوندمی داده نشان نتایج در و شده  ایندکس...  و

 &Balhara& Ubba) دارد دسترسری  قابلیت عموم برای تنها که داده تشکیل را فضا این از %4 تنها که بوده اینترنت فضای از فشرده بخشی

Sharma& Chawla. 2020: 15( 

  داشته وجود مخفی هاییسایتوب ، سطحوب از میر به. دهدمی قرار افراد دسترس در قانونی صورتبه را زیادی بسیار اطلاعاتی حج  سطحوب

 که آنجایی از. هستند مشاهده قابل وبدیپفضای در که باشندنمی مردم عموم دسترس در و بوده اینترنت فضای از درصد 96 دهندهتشکیل که

 وب،دیرپ فضای در موجود هایسایتوب بوده، قانونی اجباری عمل یک بانکی هایحساب مانند هاییداده به دسترسی برای اعتبارسنجی عمل

 فرردی  هرر  گردند،( فهرست)ایندکس وب دیپ در موجود هایسایتوب اگر کنند؛می فراه  کاربران برای را اطلاعات بودن محرمانه شرط تنها
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 در موجرود  محرمانره  و شخصی اطلاعات و نموده پیدا دسترسی هاداده به...( و سازمان یک یا فرد نام از اع ) نام یک جستجوی با تا است قادر

 ).Hari Tewari, 2019: 50) شود داده نمایش دیگران برای فضا این

 وبدیپ. 1و2

 دارای فضرا  دو ایرن  امرا  هسرتند،  هماننرد  نامهرایی  و بوده یکسان فضای وبدارک و وبدیپ که دارد وجود افراد عموم بین در اشتباه برداشتی

 جسرتجوی  موتورهای توسط کاربران، اطلاعات امنیت تضمین برای و است نشده ایندکس سایبری فضای وب،دیپ هستند؛ بسیاری هایتفاوت

 بره  دسترسی و نشده فهرست وبدیپ همانند و بوده وبدیپ فضای از کوچک بخشی وب،دارک که حالی در ندارد، شدن فهرست قابلیت رایج

 (.Schäfer& Fuchs& Strohmeier& Engel& Liechti& Lenders, 2019: 14) باشدمی ترسخت وبدیپ از مراتب به آن

 هرای سایت تمام نمایش هنگام در وب،دیپ فضای در. باشدمی پذیر امکان مخصو  مرورگری از استفاده با تنها وبدارک فضای به دسترسی

 براز  افرراد  بره  کرردن  جستجو از بعد را هاسایت این اطلاعات جستجوگر، موتورهای که شودمی اعلام افراد به اند، نگردیده ایندکس که موجود

 ).Yang& Liu& Kizza& Mark & Ege, 2017: 63)گردانندنمی

  بری، . دی. اِم. آی ، آمرازون  جملره  از هرایی سرایت وب هماننرد  شرده،  قانونی اصلیوب فضای از خا  بخشی شامل همچنین وبدیپ فضای

 مجازی آدرس هر کردنفهرست به نیازی و شده طراحی کاربران برای سفارشی صورت به هاسایتوب این که دلیل این به باشد،می  نتفلیکس

 عمیرق  وبدیرپ  عنروان  به نیز اینستاگرام بوک،فیس همانند ها،سایت از برخی). Gercke& Vrochidis & Helen 2021: 65) نیست سایت

 تمرام  حراوی  وبدیرپ . نمرود  پیردا  دسترسری  هاسایت این به توانمی کاربردی برنامه رابط از استفاده با که علت این به شوند،می بندی طبقه

 )Park,2020:14) باشندنمی یافتن قابل رایج جستجوی موتورهای کمک با که است هاییداده

 دلیرل  بره  هاسایتوب سازینمایه و نبوده مشاهده قابل گوگل مانند عمومی، جستجوی موتورهای برای وبدیپ فضای در شدهذخیره هایداده

 ایرن . هسرتند  ورود اعتبرار  نیازمنرد  هرا داده بره  دسترسری  برای ناشناس هایسایتوب این. شودمی پیچیده اسمی مسائل و هاداده ناهماهنگی

 ).Xiaolei,2015: 45) شوندمی خار  دسترس از مشخص زمانی بازه از بعد و بوده بندیزمان دارای هاسایتوب

 

 :کاربران مشاهده درصد اساس بر اینترنت فضای بندیبخش -1-1 تصویر

 نیوز؛ یورو انِ،.انِ. سی مانند خبرگزاری هایسایت بینگ؛ یاهو، گوگل، مانند جستجوگر موتورهای و عمومی هایسایت :%4 سطحوب( الف

 ... .و توییتر بوک،واتساپ،فیس اینستاگرام، مانند اجتماعی هایشبکه

 نظرامی،  ادوات و اسرلحه فرروش  سیاسری، اعتراضرات  قاچاق، داروی خریدوفروش مانند اعمالی انجام برای فضای شامل که وبدارک فضای و

 ... و انسانبدناعضایقاچاق فروشی،برده کودکان،پورنوگرافی ممنوعه، منفجره مواد مهمات،
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 وبدارک-2-2

 بررای  امرا  کنرد، مری  اسرتفاده  اینترنرت فضرای  از و بروده  وبدیرپ  از بخشری  دهنده تشکیل بوده،  جهانیوب موجود پنهان محتوای وبدارک

 برودن محرمانه وب،دیپفضای در. باشدمی خاصی ایرایانه تنظیمات وجود و مجوز مخصو ، مرورگر یک به نیاز فضا، این به داشتندسترسی

 شوندنمی داده نشان عموم برای وبجستجوی موتورهای توسط موارد این و بوده مه  هایاولویت از فضا، این در حاضر افراد هویت و اطلاعات

)East, 2017: 41.( 

 ترو، . آی  واترفراکس،   سرابگراف،   ترور،  ماننرد  مرورگرهرایی  در شده نصب مخصو  ناشناس افزارهاینرم از استفاده با تنها وبدارک فضای

 وحشرتناک  و بزرگ هایسرگرمی به و بوده شدهرمزگذاریاینترنت یک وب،دارکفضای. باشندمی دسترسی قابل... و(  نامرئی اینترنت پروژه)پی

 بررای  واقعری  فضرای  فضا، این.  دهند ادامه فضا همین در را خود فعالیت و نموده فعالیت به شروع و ایجاد مخفیانه صورت به تا دهدمی اجازه

 و بروده  وبدارک فضرای  بره  دسترسی برای ساده راهی تور، مرورگر راستا، همین در باشد، می میرقانونی هایتجارت حوزه فعالان و خریداران

 و خبرنگراران  برای بیانآزادی به توانمی قانونی هایاستفاده جمله از شود؛ استفاده میرقانونی همچنین و قانونی هایفعالیت برای است ممکن

 موادمخرردر، بررا معاملرره ماننررد میرقررانونی هررایاسررتفاده و خصوصرریحررری  حفررظ بررا جهررانی سررطح در اطلاعررات تبررادل دهنرردگان،اطررلاع

 &Dalins) نمرود  اشراره ...  و جنگی مهمات و اسلحه فروش کودکان،پورنوگرافی برده، فروش و بندیشرط و شدهسرقت اعتباریکارتجزئیات

Wilson& Marc, 2018: 33.( 

 انرواع  ارائره  بررای  سرایبری مجرمان توسط و بوده عادی کاربران و جستجو موتورهای دید از شدهپنهان خدمات از ایمجموعه وب،دارکفضای

 در جوامع حیاتی مشکلات از یکی توانمی را وبدارکفضای در سایبری مجرمانه های فعالیت.  شودمی استفاده میرقانونی کالاهای و خدمات

 از اجتنراب  و شناسایی برای تواندمی ساختار تحلیل و تجزیه و محتوا تحلیل و تجزیه همانند کاوی،وب هایتکنیک  نمود؛ عنوان جهان سراسر

 (.45: 2018همکاران، و النابوسی) ,(.Alnabulsi, Islam( باشد مفید امری جهان، سراسر در تروریستی تهدیدات

 تحلیرل وتجزیره . شرود مری  اسرتفاده  سرازمانی  و اقتصرادی  فرآینردهای  و هرا پدیرده  انرواع  بررسری  بررای   اجتماعیهایشبکه تحلیل از امروزه

 در شرده ارائه هایروش ویژه،به و سایبریحملات آنلاین،کلاهبرداری هویت،سرقت پولشویی، با مقابله برای موثر صورت به اجتماعیهایشبکه

 میره و شورش از جلوگیری برای ها،زمینه این در افراد هایگذاریسرمایه و بهاداراوراق با میرقانونی عملیات از بسیاری بررسی در هاشبکه این

 ).Biddle& England& Peinado& Willman.2017: 19) شوندمی واقع استفاده مورد

 وبدارک کار شیوه-2-2-1

 بره  محردود  دسترسری  ارائه برروی تور مرورگر تمرکز. شوندمی داده نمایش(  آنیون دات) دامنه با تور، مرورگر روی بر وبدارک هایسایتوب

 برای را اتصال شروع، نقطه این. است وبدارک در شروع نقطه یک دهندهنشان وب آدرس یا سایتوب هر. باشدمی اطلاعات حفظ با وبدارک

 صرورتی  بره  و نموده فراه  را شبکه به دسترسی یا ورودی ها،گره این. نمایدمی تنظی  شده، ذخیره آن در واقعا  وبسایت که سروری به رسیدن

 رمزگرذاری  سیسرت   وجرود  علرت  بره . نماید محافظت کند،می استفاده وبدارک فضای در سایتوب از که فردی هویت از تا اندشده داده پیوند

 مقصرد  بره  کره  شربکه  در  موجود بعدی گره توسط توانمی را شدهارسال هایداده. نیستند ردیابی قابل و شده پنهان مکانها و هویتها چندلایه،

 پیچیرده،  سیست  این. کندمی حفظ را آنها هویت و افراد اطلاعات بودنمحرمانه و بوده ایمن روشی روش، این. نمود رمزگشایی شود،می منتهی

 اهمیرت  بسریار  وبدارک فضرای  در بودنناشناس که آنجایی از و نموده میرممکن را اطلاعات لایه به لایه رمزگشایی و هاگره مسیر بازسازی

 در اطلاعاتی فضا، این در هاداده از محافظت علت به نیز کاربران و نموده ردیابی را کاربر مکانی موقعیت و پی.آی توانندنمی ها سایتوب دارد،

 ).Woodley, 2015:14) آورند دست به آنها مکانیموقعیت و هاسایتوب گرداندگان مورد

 را اجرازه  این کاربران به و شودمی انجام رمزگذاری ابزارهای از استفاده با و محرمانه بسیار صورت به وبدارک کاربران میان ارتباطات برقراری

 اشرتراک  بره  را خود مدنظر هایفایل و کنند صحبت همدیگر با نموده، نویسیوبلاگ خود، هویت افشای بدون و محرمانه صورت به تا دهدمی

 و اتصرالات  امرر،  ایرن  که کرد مسدود تواننمی را هاشبکه به دسترسی و بوده ایمن و شده کدگذاری وبدیپفضای در اتصالات تمام. بگذارند
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 وب،دارک ترا  شرود مری  سبب زیاد بسیار میزان به بودن ناشناس این و دهدمی نشان ناشناس صورت به وبدارکفضای در را شبکه رمزگذاری

 ).Liggett& Lee& Roddy& Wallin, 2020: 95) شود مجرمان و اینترنتی کاربران وگذارگشت برای امن بستری

 وبدارک خصوصیات. 2.2.2

 پرذیر  آسریب  بسیار حملات سایر و امنیتی های نقض برابر در سطح،وب بخش در وب بر مبتنی کاربردی هایبرنامه توسط شدهارسال هایداده

 حفرظ  اینترنرت،  از اسرتفاده  یا دسترسی هنگام در کاربران خصوصیحری حفظ مانند توجهی، قابل هایویژگی وبدارک دیگر، سویی از. هستند

 از برخری . دهرد مری  ارائره  را میرره  و بیان آزادی محدود، کالاهای خرید اینترنتی،سانسور با اطلاعات تبادل بودن،محرمانه ارائه و بودنناشناس

 :از عبارتند وبدارک مزایای

 یک در دلیل همین به وبدارک هایسایتوب در وگذارگشت و نموده فراه  آنها برای را کاربران هویت بودن محرمانه: کاربران بودنناشناس-

 جسرتجو،  از پرس  و انرد نشده ایندکس  که کندمی فراه  را هاییسایت به دسترسی امکان وب،دارک در وگذارگشت گیرد،می صورت امن بستر

 و هویرت  زیررا  کنرد، می فراه  وبدارکفضای در را بالایی امنیتی سطح بودنناشناس این گذارند؛نمی جا به مرورگر در ایتاریخچه هیچگونه

  باشد؛نمی ردیابی قابل لایه، چند رمزگذاری سیست  دلیل به و بوده پنهان کاربران مکان

 و خرواب  هرای قرر   ماننرد  داروهرا،  از برخری  مثرال،  عنروان  بره  است؛ توجیه قابل وب دارک در کالاها از برخی خرید: محدود کالای خرید-

 باشند؛ میرقانونی خاورمیانه و آسیایی کشورهای از بسیاری در است ممکن هستند، قانونی اروپا در که مسکن هایقر 

 باشرد؛  می وبدارک فضای در افراد هویت افشایعدم و ماندن ناشناس مستقی ، نتیجه موضوع این: محدودیتی هیچ بدون بیان آزادی وجود -

 هرر  مرورد  در را نظراتشران  تواننرد می افراد و نموده فراه  ترسی هیچ بدون موضوعی، هر مورد در نظر آزادانه ابراز برای را امتیاز این وبدارک

 ).Griffith & Xu&  Ratti,2017: 29) کنند بیان امنیتی و جانی تهدیدات از ترس و تردید بدون موضوعی

 وبدارک و وبدیپ به دسترسی مسیر مرورگرتور،. 3.2

 وجرود  خا  ای شبکه در فضا این دارند؛ وجود اینترنت نشده فهرست های سایت یا پنهان قسمت در که است هاییسایتوب شامل وبدارک

 بره  قرادر  است، وبدیپفضای به دسترسی در اصلی نقطه که  تور مرورگر از استفاده با تنها کاربران. نیست مشاهده قابل سطحوب در که دارد

 توسط بار نخستین مرورگر این است؛ یافته توسعه خا  اهداف از بسیاری برای عمدتا  تور مرورگر. هستند وبدارکفضای دسترسی و مشاهده

 و بنردی طبقره  کرردن فرراه   آن، توسرعه  از هردف  و یافرت  توسرعه  یکر   و بیسرت  قررن  در آمریکا متحده ایالات دریایی تحقیقات آزمایشگاه

 باشرد  مری  بودنرد،  آمریکرا  خراک  از خرار   در نظرامی هرای عملیرات  درگیرر  که آمریکا متحده ایالات مسلح نیروهای اطلاعات ماندنمحرمانه

(Biswas& Fidalgo& Evanovich,2017: 63.( 

 هرای رلره  طریرق  از سرپس  و شده رمزگذاری ابتدا کاربر اطلاعات آن در که کندمی عمل(  پیازی مسیریابی)تکنیک مدل اساس بر تور مرورگر

 و کاربر امنیت تأمین برای( لایه لایه یا پیازی مسیریابی)تور مرورگر از استفاده با مسیریابی. شودمی منتقل دارد، وجود تور شبکه در که مختلفی

 عمرل  واسرطه  ایرلره  زنجیرره  طریرق  از هدف نقطه به کاربر رایانه از اتصالات نقطه از پرش یک با. شودمی استفاده کاربر هویت کردنپنهان

 شوندمی اجرا داوطلبانی توسط کاملا  و مشاهده قابل جهان سرتاسر در موارد این ).Yadava & Bhushanb & Saxenaa, 2020: 15) کندمی

 ناشناس وب،دارکفضای به دسترسی در اصلی نگرانی که هنگامی. بگذارند کنار را دادهانتقال هایظرفیت از برخی تا اندآماده دلیلهمین به که

. دارد ارائره  بررای  را دادهانتقال از زیادی بسیار حج  رله، هر زیرا هستند، استفاده قابل بیشتری هایرله باشد، تور مرورگر شبکه سرعت و بودن

 رلره  هرر  بره  هادادهباقی و شدهرمزگشایی بعدی، رله هر در شدهرمزگذاری لایه یک شود؛می ترسخت کاربر ردیابی باشد، بیشتر هارله تعداد اگر

 ایرن  نهایرت،  در شرود، مری  داده نشران  داده منبرع  عنوان به خرو رله هدف، سرور برای. برسد سرورموردنظرخود به که زمانی تا شودمی ارسال

 بایرد  کره  باشدمی هاییداده دارای رله هر. نماید رمزگشایی را آن بتواند ورودیرله فقط تا شوندمی رمزگذاری مجددا  شده، رمزگذاری هایداده

 ).Mane & Khot2020: 25) کند می منتقل را هاداده کجا به و کرده دریافت را هاداده کجا از بداند
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 المللبینحقوق منظر از وبدیپ و وبدارک. 4.2

 عمرل  ایرن  کره  نمرود  اشاره دولتی هایسیست  شدنهک موضوع به توانمی المللبین حقوق در وبدیپفضای و وبدارکفضای با ارتباط در

 کرار  روسریه  دولرت  بررای  که هکرهایی. باشد می مرسوم هادولت میان خاموش و پنهان هایجنگ در دولتی هایداده سرقت برای میرقانونی

 هکرهرایی .  کردند سرقت را 2016 جمهوری ریاست انتخابات به مربوط های ایمیل و کردند نفوذ دموکرات ملی کمیته هایرایانه به کردندمی

 کپری  را کارمنرد  میلیرون  22 از بریش  پرسنلی هایپرونده و کردند نفوذ متحده ایالات دولت هایرایانه به بودند، شده ردیابی چین دولت در که

 متحرده  ایرالات  در سرونی  شررکت  های رایانه وارد کرد،می مسخره را شمالیکره رهبری که فیلمی به واکنش در شمالیکره هکرهای.  کردند

 یرک  در را خرود  سرانتریفیوژهای  ترا  کردند هک را ایران دولتی کامپیوترهای اسرائیل، و متحده ایالات که است آن از حاکی هاگزارش.  شدند

 بخشی عنوان به هادولت موارد،  از برخی در نیست، انتقام یا جاسوسی منظور به دولتی هایهک تمام اما ؛ کنند میرفعال ایران ایهسته نیروگاه

 امرر  یرک  بره  کیفریقوانین اجرای و تحقیق در المللیبین هایهمکاری اخیر، هایدهه در. کنندمی هک را ها رایانه قانونی، جنایی تحقیقات از

 جررای   از ایگسرترده  طیرف  به که دارد وجود حاضر حال در دوجانبه و ای منطقه جهانی، معاهدات از ایپیچیده شبکه. است شده تبدیل عادی

 عمردتا   معاهردات  از ای شربکه  مروارد،  این بر علاوه. است پرداخته تروریس  و موادمخدر فراملی،یافتهسازمانجرای  فساد، سایبری، جرای  مانند

 طریرق  از همچنرین  کشرورها  اسرت؛  متمرکرز  قضایی حوزه دو هر در مجازات قابل جرائ  برای متقابل حقوقی هایکمک و استرداد بر دوجانبه

 وزیرران  هرای اجلاس طریق از یا متحد،مللسازمان عدالت و جرم از پیشگیری کمیسیون یا اروپا، شورای اینترپل، خواه المللی،بین هایسازمان

 در تحقیق به مته  که اندشده تشکیل افرادی از جهان سرتاسر در هاخانهسفارت دارند ایگستردههمکاریهای جرم، از پیشگیری مورد در موقت

 توسرط  اینترنتری  جستجوهای و هاایمیل ها،فکس فراملی، تلفنی هایتماس. گویندمی  قانونی وابسته آنها به املب که بوده فراملیجنایات مورد

 وزارت یرک  بره  خانره سفارت یک از اوقات گاهی که دیپلماتیکی هاییادداشت به محدود دیگر آنها. دارد وجود جاهمه در قانون مجری مقامات

 کره  موضروع  ایرن  بره  دیگرر  هرا دولرت  خلاصره،  صرورت  بره . نیسرتند  باشد،وجودداشته گذشته هایدهه در است ممکن که کشور یک خارجه

 مبنرای  برر  گرایانره عمل همکاری دنبال به آسانی به و نداده نشان واکنشی است، دیگر هایدولت توجه مورد دولت یک قلمرو در رفتارمجرمانه

 جررای   تحقیقرات  از مهمری  بخرش  هادولت بین همکاری اینترنت، مرز بدون ماهیت به توجه با. هستند فراملی تهدیدات با مقابله برای متقابل

 (.120: 1400 بنوشی،) دهدمی تشکیل را ای رایانه

 المللبینحقوق در وبدیپ و وبدارکفضای به توجه ضرورت. 5.2

 و سرطح وب هرای مفهروم  بره  نمرودن  توجه نیازمند الملل،بینحقوق و داخلیحقوق منظر از وبدارکفضای به توجه بودنضروری و بودن مه 

 و مهر   را آن کره  وبدیپ ذاتی وصف. کندمی هویدا را وبدیپ به توجه ضرورت فضا، دو این نمودنتفکیک که باشد می( وبدیپ)عمیقوب

 توسرط  جهرانی وب از قسرمت  ایرن . باشرد می کنندهناشناس هایسامانه امکانات وجود لطف به گمنامی حجاب در گرفتن قرار نماید،می متمایز

 کاربرهرای  یرا  پدیردآور  افرراد  توسرط  هرا، صفحه نشانی نمودن وارد با افراد یا فرد مستقی  تقاضای به فقط  و نشدهفهرست جستجو، موتورهای

 هویت، اینترنتی، ردپای عمدا  ارتباط، هایطرف کننده،ناشناس هایسامانه امکانات از مندیبهره با همچنین. دارند دسترسی قابلیت شده،تعریف

 در گمنرامی  ابعراد  و میرزان  اسراس،  همرین  بر ).Goldberg,2017: 09) نمایند مخفی بیرونی شاهدین دید از را محتویتشان و مکانی موقعیت

 ماننرد  هرایی صرورت  بره  را خرود  هویرت  از بخشری  اشرخا   اسرت  ممکن گرچه  سطح،وب بحث در و نبوده قیاس قابل سطحوب با وبدیپ

 قابرل  مهر   مروارد  دیگرر  و مکرانی موقعیرت  و فرد کامل هویت و آن در که گمنامی از سطحی کنند، مخفی مستعار اس  یک از نمودناستفاده

 )).Raghavan & Garcia-Molina,2011: 55 نیست سطحوب در شناسایی

 واکرنش  یرک  وب،دیرپ  و وبدارکفضراهای  بره  الملرل برین  حقروق  واکرنش  و توجه بودنضروری نمودن توجیه در علت ترینقطعی و اولین

 موضروع  در مهر   یرک  وب،فضرای . کنرد  مطررح  را وبفضرای  برر  کنترل داشتن ادعای تواند نمی کشوری هیچ. باشدمی مناسب فراسرزمینی

 میسرر  دولتری  هریچ  توسرط  تنهرایی  بره  وبدیپ مانند وب،فضای متعدد هایحوزه در گذاریقانون و گریتنظی  و شده شناخته المللبینحقوق

 مناسرب  و کافی حقوقی واکنش به قادر متخصص، انسانی نیروی و فنیدانش آگاهی، وجود عدم قبیل از عللی به هادولت از برخی. بود نخواهد

 بره  آسریب  ورود و هرا دولرت  قلمررو  در فضرا  ایرن  از نادرست و بارزیان هایاستفاده یافتن افزایش سبب موضوع این. نیستند وبدیپفضای به
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 و خاموش خطری و المللیبین مجرمان برای بهشتی به تبدیل وبدیپفضای فراسرزمینی، هایویژگی به توجه با همچنین. گرددمی شهروندان

 اعمال، این با کردنمقابله برای لازم اجرایی فرآیندهای و ساده امری آن، در جرم اثرات رد نمودن پنهان که شودمی جهانی امنیت برای عظی 

 بین حقوقی اقدامات. بود خواهد جهانی جامعه و هادولت تمامی متوجه عمل در ها،دولت از برخی انفعال اثرات اساس،برهمین. است دشوار امری

 از دیگرر،  جهتری  از و داده پوشرش  را وبدیرپ فضای کنترل و تقابل برای هادولت از دسته این انسانی و فنی هایکاستی جهت، یک از المللی

 ).`Chertoff, 2017: 33) آوردمی بعمل ممانعت المللی،بین اثرات و نتایج با معضل یک به هادولت از برخی انفعال از ناشی خطرات تبدیل

 مختلف دول و جوامع برای تهدیدی تنها نه گردد،می واقع وبدیپفضای توسط شده،فراه  گمنامی پوشش تحت که باریزیان اعمال از برخی

 در رایج هایفعالیت از یکی نمونه، عنوان به. آید شماربه نیز المللیبین وامنیتصلح علیه تهدید یک تواندمی ترگسترده ابعادی در بلکه باشد، می

 از شرکل  ایرن . باشرد مری  میرمجراز  تسرلیحات  خریردوفروش  پرذیرد، می صورت( مجازیبازارهای)بازارهارمز قالب در عمدتا  که وبدیپفضای

 ارتباط در جدی هاینگرانی از یکی دیگر، جهتی از. کندمی تهدید را تسلیحات کنترل زمینه در را المللبینحقوق کنونی هایچارچوب معاملات،

 تبلیغرات، انجرام  ماننرد  مقاصردی،  بررای  محریط  ایرن  سراز ناشرناس  امکانرات  و هرا ویژگری  از تروریسرتی هرای گروه استفاده وب،دیپفضای با

 هاییفناوری که آنجایی از. باشدمی سایبریحملات نمودن تسهیل آن تبع به و تسلیحات به دستیافتن عضو،جذب مالی،تأمین اطلاعات،تدارک

 نمودنکنترل برای موضوع این به المللیبین ابعاد در حقوقی توجه شود،می تروریستی هایگروه هایفعالیت تسهیل سبب وب،دیپفضای مانند

 شرده ارائره  م2017 سرال  گرزارش  در کره چنران  اسرت،  ضرروری  امرر  یک وبدیپفضای از نمودن سوءاستفاده از شکل این از ناشی خطرهای

 اعرلان  اسراس  برر  ترا  شده تأکید امنیت، شورای به المللیبینصلح و امنیت برای داعش تروریستی گروه تهدیدات زمینه در مللسازماندبیرکل

 هاآن جمله از که باشد می حرکت حال در پنهان هایروش از استفاده سوی و سمت به عضو، جذب پروسه و داخلی ارتباطات عضو، هایدولت

 راسرتای  در وبدیرپ فضای از تروریستیهایگروه استفاده اساس،برهمین.  نمود اشاره کدگذاری و وبدیپفضای از استفاده افزایش به توانمی

 (.Denker, 2019: 120) است شده بدل المللیبین وامنیتصلح برای مه  و جدی تهدیدی به خود تروریستی،هایفعالیت گسترش

 شردن نقرض  و المللیبین هایناهنجاری یکسری بروز به منتج تواندمی وب،دیپفضای حوزه در کشورها محور حاکمیت عملکرد به اکتفانمودن

 بره  تروان مری  مثال، برای است؛ داشته درپی را آنها المللیبینمسئولیت و شده المللبینحقوق در موجود و مستقر بنیادین و اساسیهایچارچوب

 بره  توجره  برا . نمرود  اشاره وبدیپفضای در ارتکابی هایجرم با تقابل برای ای شبکه تعقیب هایروش از استفاده به هادولت از برخی گرایش

 از دسته این اجراییعملیات موضوع شخص و رایانه که دارد وجود خطر این وب،دیپفضای در کاربر افراد مکانی موقعیت و هویت نبودن معلوم

 یک صلاحیتی قلمرو در دولت یک قانونی و اجراییصلاحیت عملیات، این اجرای با نتیجه، در و باشد دیگر دولتی صلاحیتی قلمرو در ها،دولت

 و آمرده  شرمار بره  فراسررزمینی  صلاحیت نمودناعمال اقدامها، این حاضر، المللبینحقوق هایچارچوب طبق بر که گرددمی اعمال دیگر دولت

 تلاش وب،دیپفضای و وبدارکفضای از استفاده اصل نمودن محسوب مجرمانه با که هاییدولت دیگر، جهتی از. نیست مشروع و قبول مورد

 حرال  در وب،دیرپ فضرای  شرده  قبرول  هنجارهای نقض راه در همچنین و داشته فضاها این به افرادکاربر دسترسی نمودن محدود و ممنوع در

 عمردتا   کننرد، مری  محسوب خود ملی امنیت علیه تهدیدی اجمالی، صورت به را وبدیپفضای که هادولت از گروه این واکنش. هستند حرکت

 دیرپ  فضرای  تا شدهسبب عوامل این. گردد کاربر افراد آنلاین بشریحقوق شدنتضییع به منتج تواند می و بوده تناسب و ضرورت حد از فراتر

 حرال  در وبدارکفضرای  کره  نموده عنوان مهاجرت زمینه در اروپااتحادیه کمیسر که صورتی به کند،جلب خودبه را المللبین حقوق توجه وب

 مقیاسی در تنها و شدهمحسوب اروپا اقتصاد و جامعه برای تهدیدی موضوع، این و باشدمی یافته سازمان جرای  برای پناهگاه یک به شدنتبدیل

 ).Kavallieros& Myttas& Kermitsis& Lissaris, E. Giataganas, & Darra, 2021: 03)  نمود مقابله آن با توانمی جهانی

 المللبینحقوق در وبدارکفضای کنونی جایگاه. 6.2 

 این بودن گمنام وصف به عرصه، این خصوصیبازیگران و هادولت گسترده دخالت و نظارت از نمودنجلوگیری برای وبدارکفضای کاربر افراد

 ).Faizan&  Khan, 2019: 41) اندبسته امید دارد، امکان بشرحقوق پناه در آن از که هاییحمایت و فناوری

 الملل،بینحقوق هایرویه و اسناد در البته. استشدهواقع بشرالمللبینحقوق حمایت مورد عمدتا  وبدارکفضایمثبتکارکردهای اساس،برهمین

 در گمنرامی  از حمایرت  امکران عردم  معنرای  بره  موضوع این اما ندارد؛ وجود برگمنامیحق نام با مستقل حق یک قبول برای کافیادله کماکان



 

 
 

 

ل
سا

 
وم

س
  | 

ره 
شما

  
وم

د
 

|      
تان

بس   تا
140

3
 

ل
سا

 
وم

س
  | 

ره 
شما

  
وم

د
 

|      
تان

بس   تا
140

3
 

 

۰۰ 
 

 و بیران وعقیرده بررآزادی حرق  برا  وب،دارکفضرای  در شرده فرراه   گمنرامی  برودن  ممنوع(. 25: 1399 مفوری،) نیست بشرحقوقالمللبیننظام

 جهتری  از و شرد  مافرل  تروان  نمی را وبدارکفضای منفیکارکردهای از جهت، یک از وجود، این با و نبوده تطابق دارای خصوصیبرحری حق

 رو، ایرن  از شروند؛  محدود توانند می اجتماعیمصالح طبق بر و نبوده مطلق حقوقی بیانوعقیدهبرآزادیحق و خصوصیبرحری حق دو هر دیگر،

 محدودشدن قابلیت اند، گردیده قبول بشرحقوقالمللیبیننظام چارچوب در که مشروعی ملاحظات اساس بر و نبوده مطلق حقی برگمنامی،حق

 بررای  وبدیپفضای از استفاده برآزادیاصل به دادن اولویت وب،دیپفضای حوزه در المللیقواعدبین نمودن تدوین برای عاقلانه راهکار. دارند

 در شرده پذیرفتره  مشرروع ملاحظرات  و موجود هایواقعیت برطبق آن نمودنتحدیدوتعدیل مقابل، نقطه در و مثبتکارکردهای از نمودنحمایت

 موضوع یک عنوان به وب، دیپ فضای که نمود ادعا توانمی اکنون. باشدمی فضا این منفی کارکردهای نمودنکنترل زمینه در المللبینحقوق

 Ertan& Floyd& Pernik) است نبوده همراه فراگیر، و مناسب و خا  حقوقی واکنش با المللیبین ابعاد در المللی،بین وصف و اهمیت دارای

,2019: 16.( 

 ابعراد  در حقروقی  هرای واکنش از سخن حالی در اکنون باشد؛می آن از ترنشناخته و جدیدتر و وبفضای از ناپیدا و مه  بخشی وب،دیپفضای

 المللری برین  ابعراد  در منسج  و جامع حقوقی نظام یک وجود عدم کماکان اینترنت، فراگیر روا  از سال 30 باگذشته که شودمی بیان المللیبین

 موفقیرت  است، شده انجام المللیبین ابعاد در اینترنتفضای نمودن مندنظام برای تاکنون که هاییتلاش. گرددمی احساس اینترنت،فضای برای

 قابرل  بخشی. اندنداشته باشد، آن المللیبین هایچالش و وبفضای ذاتیهایویژگی پاسخگوی که جامعحقوقینظ  یک ایجادکردن در چندانی

 بره  اینترنرت فضرای  بررای  المللری برین حقوقیچارچوب یک ایجاد ناکامی علت در ریشه وب،دیپفضای مقابل در المللبینحقوق انفعال از توجه

 المللری، برین  اجمراع  شردن محقرق  سرختی  و وبفضرای  بره  نسربت  الملرل بینحقوقنظام بوده ناکافی واکنش در اصلی دلیل. دارد کلی صورت

 بیران، بررآزادی حرق  خصوصری، برحرری  حرق  ماننرد  وب،فضرای  حروزه  چالشی مسائل زمینه در هادولتهایدیدگاه و مواضع در گستردهشکافی

 شردن حرذف  برر  آنلایرن، فضای در بارزیانمحتوای با مواجهه در اروپاییکشورهای اکثر نمونه، عنوان به. باشد می... و آزاداطلاعاتبرگردشحق

 از حفاظرت  به نسبت را بیانبرآزادیحق خود، اساسی قانون نخست اصلاحیه اساس بر آمریکا،متحدهکشورایالات که حالی در دارند، تأکید هاآن

 و بیران بررآزادی حرق  احتمرالی  تقابرل  مرورد  در همچنرین . اسرت  نمروده  محسوب اولویت یک بار،زیانمحتوای مقابل در افرادشهروند و جامعه

 محسروب  مقردم  را بیران بررآزادی حق آمریکا،متحدهایالات کشور و اولویت واجد را شهروندان خصوصیحری  اروپا،اتحادیه خصوصیبرحری حق

 موضوع بر دیگر، چیز هر از بیش وبدیپفضای با تقابل در نیز روسیه و چینخلقجمهوری مانند قدرتمند، هایدولت از دیگر برخی. است نموده

 مناسرب  حقوقی واکنش یک نبود. نمایندمی تنظی  ملاحظه این مبنای بر را تحولات قبیل این مقابل در را خود موضع و نموده توجه ملیامنیت

 حقروق  از افرادکاربرقانونمنرد  شردن محرروم  افرادکاربرهنجارشکن، مصونیت و امنیت مانند اثراتی المللی،بین ابعاد در وبدیپفضای به خا ، و

 نمرودن تردوین  و ملری مقررات سازییکسان. دارد پی در را المللیبینمسئولیت معرض در هادولت قرارگرفتن و هادولت از برخی در خود مشروع

 سربب  توانرد مری  گیررد، می صورت وبدیپفضای در که جرایمی زمینه در قضایی و اجراییهایهمکاری زمینه در چندجانبه و دوجانبهسندهای

 نمایرد  جبرران  زیرادی  حرد  ترا  مردت کوتراه  در را حروزه  ایرن  در المللیبین قواعد نبود از ناشی نواقصات و ملی صرفا  راهکارهای در کاستیهایی

)   :Breckheimer, 2010.( 
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 گیرینتیجه

 بره  را بودن ناشناس دوم، بخش آنها، میان از که وبدارک و وبدیپ سطح،وب: نمود تقسی  بخش سه به طورکلیبه توانمی را اینترنتفضای

 یاهو، گوگل، مانند جستجوگر، موتورهای جستجوی نتایج در که است شده رمزگذاری شبکه یک وبدیپ. دهدمی ارائه خود میزبانان و کاربران

 اسرتفاده  فضرا  این در موجود هایسایت بازدید و وبدیپ فضای به دسترسی برای تور مرورگر از بایستی کاربران. گرددنمی شناسایی... و بینگ

 مرردم  کره  باشد می یخ کوه یک همانند اینترنتفضای شود،می محسوب وبدیپفضای جزء بودن پنهان علت به وب فضای %96میزان. کنند

 هرای روش. است شده پنهان دریا زیر در کوه این اعظ  بخش که حالی در کنند، مشاهده را کوه بالای قسمت از کوچک بخشی توانندمی فقط

 و وبدیرپ فضرای  یرادگیری  و درک برای جامع صورت به تواندمی پردازد،می اجتماعی هایشبکه تحلیل به که کاویداده و گراف تئوری پایه

 بره   دسترسری  کردن محمدود و بوده تکامل حال در سرعت به اینترنتفضای که آنجایی از. گیرد قرار استفاده مورد سایبریتهدیدات شناسایی

 فضرای . شرود مری  احسراس  فضرا  این بر نظارت برای استانداردابزارهای و مکانیزمتوسعه به نیاز باشد،می میرممکن امری تقریبا  وبدیپفضای

 برا  بایسرتی  اجرایری مقامرات  و بروده  ناتوان معتبر و مخربکاربران بین تمایز در بودن،ناشناس مانند هایی،ویژگی وجود دلیل به وب،دیپفضای

 با توانمی را کار این کنند؛ مقابله چالش این با کند،می مراقبت مجرمان دستگیری همچنین و کاربرانخصوصیحری  از که هاییتکنیکاجرای

 عملری  وب،دارکفضرای  در موجرود  سایتهایوب در وگذارگشت. داد انجام موثر صورت به متقلبکاربران جای به کلاهبردار هایسایت بررسی

 برخرورد  و مقابله. است اشتباه عملی وب،دارکفضای در موجود میرقانونیهایفعالیت در شدن درگیر اما گردد،نمی محسوب میرقانونی یا اشتباه

 سرخت  و محرال  امرری  فضا، این در موجود هایسایت گردانندگان بودن ناشناس علت به وب،دیپفضای و وبدارکفضای در موجود جرای  با

 در. شرود مری  احسراس  زمینره  ایرن  در المللری برین همکاریهرای  وجرود  جررای ،  ایرن  دامنه بودن گسترده به توجه با المللبینحقوق در که بوده

 ایرن  انجرام  کشرور،  هرر  در و نبوده متمرکز دنیا از نقطه یک در که وب،دیپفضای و وبدارکفضای در موجود جرای  با مقابله الملل،بینحقوق

 بره  المللری برین قضاییاستقلال یک وجود با تا باشدمی زمینه این در تخصصیسازمان یک همچنین و جامع قوانینی نیازمند است، مقدور جرای 

 در کشرورها  از بسریاری  عمرل،  در و نمروده  عمل ایسلیقه صورت به کشورها زمینه، این در متأسفانه. بپردازد یافتهسازمان جرای  این با مقابله

 مجررمین  کره  فرضری  در و بروده  سرخت  بسیار کاری مجرمین، ردیابی که علت این به هستند، ناتوان وبدیپفضای در موجود جرای  با مقابله

 کنندنمی همکاری همدیگر با مجرمیناسترداد و دستگیری برای کشورها موارد، اکثر در باشند، دیگر کشور یک حاکمیتی قلمرو در و شدهردیابی

 .شود مجرمین برای امن بستری وب،دیپفضای تا شدهسبب موضوع این که
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