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Abstract 
With the development of technology, the need to reform the legal system for the 

ultimate benefits are felt more than ever. A facet of technological advances in 

question is blockchain-based smart contracts, which have been widely welcomed 

with features such as self-execution, transparency, speed, and elimination of 

intermediaries. One of the special conditions of smart contracts is digital signature, 

which facilitates validation and measuring the accuracy of data assignment. In the 

United States, following the popularization of the use of smart contracts, their 

validation was carried out through electronic signatures, and in this regard, the 

Uniform Law of Electronic Transactions (1999) and the Commercial Law of 

Electronic Signatures at the National and Global Levels (2001) were used. These are 

indeed the regulations that can validate smart contracts with extended definitions of 

registrations and electronic signatures. However, there is still a need to enact new 

regulations on digital signatures and this has been one of the ongoing issues in 

legislation of blockchain technology. The current research has investigated the legal 

capacities in Iranian law for crediting smart contracts with a comparative approach 

and the study of similar cases in the United States law. In this regard, it was stated 

that in cases where the law deems written registration necessary, an electronic 

registration including the transaction recorded in the blockchain can also fulfill the 

condition of being in writing. Also, considering the necessity of validating smart 

contracts as well as accepting digital signatures in the legislative system, two 

proposed legal articles were presented in Iran's legal system.. 
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 چکیده

 فنآوریهیای  ایی   از یکیی . شود می احساس ها آن از مندی بهره برای حقوقی نظام اصلاح به بیشتر هرچه نیاز فناوری، ی توسعه با

 بیا  هیا،  واسیهه  حیف   و سرعت شفافیت، خوداجرایی، چون ویژگیهایی با که بوده بلاکچی  مبنای بر هوشمند قراردادهای نوی ،

 صحت سنجش و اعتباربخشی که است دیجیتال امضای هوشمند، قراردادهای اختصاصی شرایط از. اند شده روبرو فراوان استقبال

 از ها آن اعتباربخشی به اقدام هوشمند، قراردادهای از استفاده رواج دنبال به متحده، ایالات در. بخشد می تسهیل را ها داده انتساب

 امضیای  تجیاری  قیانون  و( ۹۱۱۱) الکترونیکیی  معیاملات  متحدالشیکل  قانون راستا، ای  در و گردیده الکترونیکی امضای طریق

     الکترونیکیی  امضیاهای  و هیا  ثبیت  از موسی   تعاریف با که قوانینی. شد گرفته کار به( ۱۰۰۹) جهانی و ملی سهح در الکترونیک

 دیجیتیال  امضیاهای  با رابهه در جدید قوانی  وض  به نیاز همچنان هرچند نمایند؛ اعتباربخشی هوشمند قراردادهای به توانند می

 حیوزه  بیا  میرتبط  قیوانی   راسیتای  در فیدرال  و ایالتی گفاران قانون و دانان حقوق توجه مورد روز به موضوعات از که دارد وجود

 در موجیود  قانونی ظرفیتهای متحده، ایالات حقوق در مشابه موارد ی مهالعه و تهبیقی رویکرد با حاضر پژوهش. است چی  بلاک

 میواردی  در که گردید عنوان راستا، ای  در. است داده قرار بررسی مورد را هوشمند قراردادهای به اعتباربخشی برای ایران حقوق

 بودن کتبی شرط تواند می نیز چی ¬بلاک در شده ثبت تراکنش شامل الکترونیکی ثبت یک  داند، می ضروری را کتبی ثبت قانون که

 نظیام  در دیجیتیال  امضیای  پیفیر   همچنیی   و هوشمند قراردادهای به اعتباربخشی لزوم به توجه با همچنی ،. سازد برآورده را

 .گردید ارائه ایران حقوق نظام در پیشنهادی قانونی ی ماده دو گفاری، قانون

  یوتا هوشمند، قرارداد الکترونیک، تجارت قانون چین، بلاک دیجیتالی، امضای الکترونیک، امضای :واژگان کلیدی
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 مقدمه 

المللی  یک کنفرانس بینچهل سال پیش، اولین پروتکل اینترنت در . گیری در حال پیشرفت استدر عصر حاضر، فناوری با سرعت چشم

از آن پس، اینترنت در هر صنعتی نفوذ (. Barry et al., 2018: 162) برای عموم در دسترس نبود ۰۹۹۱های  ارتباطات معرفی شد، اما تا سال

در حال  ۰چینعنوان بلاکبا  ساز جدید و روبه رشداکنون، یک فناوری بنیان. تجارت و زندگی روزمره را دگرگون کرده است کرده و ارتباطات، 

چین در  از دستاوردهای مهمی که فناوری بلاک(. Fulmer, 2018: 162)تواند تاثیر مشابهی در مقیاس بزرگ داشته باشد  ظهور است که می

 .باشد می  ی حقوقی داشته است، امکان انعقاد قراردادهای هوشمند در بستر آن زمینه

رو امضای الکترونیک از این. است  بوده که یکی از انواع امضای الکترونیک  ، امضای دیجیتال های اختصاصی قرارداد هوشمنداز ویژگی

در این راستا، در ایالات متحده آمریکا، قانون . در قوانین موجود و امکان اعمال آن در قراردادهای هوشمند باید مورد بررسی قرار گیرد

که تعاریف بسیار موسعی  ۱۱۰ ون تجاری امضاهای الکترونیکی در سطح ملی و جهانی و قان ۰۹۹۹متحدالشکل معاملات الکترونیکی مصوب 

چین و قراردادهای هوشمند را حمایت مورد توجه قرار گرفته تا از این طریق مفاهیم بلاک اند، از مفاهیمی چون امضاهای الکترونیکی ارائه داده

کترونیک را در ایالات متحده آمریکا بنیان نهادند، نزدیک به دو دهه است با وجود قوانین مذکور که مبانی توسعه مقررات تجارت ال. نمایند

 .اند ها همچنان کارایی خود را حفظ نمودهپیشرفت فنآوری

، امضای الکترونیک به رسمیت شناخته شده که در آن برای  ۳ ۰در نظام حقوقی ایران با تصویب قانون تجارت الکترونیک ایران در سال 

از آنجا که در قراردادهای هوشمند . های کاغذی در نظر گرفته شده استسنگ ثبتالکترونیکی حاوی امضای الکترونیک ارزشی هم های ثبت

امضاهای دیجیتالی به کار رفته و در قانون تجارت الکترونیک ایران به جای امضای دیجیتال، امضاهای مطمئن و ساده مورد شناسایی قرار 

از این رو، بررسی . های قانون تجارت الکترونیک در رابطه با قراردادهای هوشمند مورد شناسایی قرار گیرد ظرفیت گرفته است، لازم است

تواند های موجود و همچنین خلأهای احتمالی قوانین فعلی در زمینه قابلیت استفاده از امضای الکترونیکی در قراردادهای هوشمند، میظرفیت

 .راهگشا باشد

و همچنین در رابطه با امضاهای الکترونیکی   های حقوقی مرتبط با آن ابطه با قراردادهای هوشمند، شرایط ماهوی و چالشتا کنون در ر

با این حال، پژوهش حاضر علاوه بر بررسی قانونگذاری قراردادهای . ها رویکرد تطبیقی نیز دارند مقالاتی ارائه شده است که برخی از آن

ها بر  به مطالعه مقررات مرتبط با امضای الکترونیک و امضای دیجیتال پرداخته و به طور خاص به امکان اعمال آن هوشمند در ایالات متحده،

ای عینی جهت تسهیل استفاده از قراردادهای هوشمند به صورت معتبر و  قراردادهای هوشمند از منظر قواعد شکلی پرداخته است تا به نتیجه

گذاری قراردادهای هوشمند و امضای  ی قانون در این راستا، پژوهش حاضر ابتدا به مفهوم و پیشینه. یابد  ی آن دست منتسب به منعقدکننده

هوشمند در  متحده پرداخته و سپس اعمال قواعد امضای الکترونیک و امضای دیجیتال در قراردادالکترونیک در نظام حقوقی ایران و ایالات

 .دهد بررسی قرار میحقوق ایران و ایالات متحده را مورد 

 ها گذاری بر آن ی قانون مفهوم قرارداد هوشمند و امضای دیجیتال و پیشینه. ۱

هایی چون شفافیت و  باشد که با توجه به ویژگی ی حقوقی می چین در زمینه ترین دستاوردهای فناوری بلاک قراردادهای هوشمند از مهم

با این وجود، تعریف . های مورد اعتماد با اقبال فراوان مواجه شدند از همه حذف واسطهتر  جویی در وقت و هزینه و مهمخوداجرایی، صرفه

ی امضاهای  همچنین مطالعه(. ۰.۰)ها بار نمود  ها نیاز است تا بتوان قواعد مربوط به امضاهای دیجیتال را بر آن حقوقی جامع و مانعی از آن

 (. .۰)ش حاضر، ضروری است دیجیتال و تبیین مفهوم آن برای رسیدن به هدف پژوه

 گذاری بر آن ی قانون مفهوم قرارداد هوشمند و پیشینه. ۱.۱

دهد بدون استفاده از یک مقام مرکزی به عنوان یک واسطه قابل اعتماد  چین یک دفتر کل دیجیتالی است که به طرفین اجازه می بلاک

اند، که از نظر رمزنگاری زنجیروار به هم متصل شده و بندی شدهای گروه گونهها باهم به  ها در بلاک در این دفترکل تراکنش. معامله نمایند

                                                           
1 Blockchain 
2 Smart Contract 
3 Digital Signature 
4 Electronic Signature 
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ترین کاربردهای یکی از رایج(. Jaikaran, 2018: 1)کنند انکار ایجاد می ای غیرقابلباشند و از نظر ریاضی تاریخچهقابل دستکاری نمی

چین به صورت یکپارچه انجام های بلاکهایی را که توسط پروتکلقنامهچین قراردادهای هوشمند است که به طور خودکار تواففناوری بلاک

و سپس جهت ( ۰.۰.۰)ی این مفهوم پرداخته  برای درک بهتر مفهوم قرارداد هوشمند لازم است ابتدا به مطالعه .آوردشود، به اجرا در میمی

هوشمند در حقوق ایران و ایالات متحده آمریکا مورد بررسی قرار خواهد گذاری قراردادهای  ی قانون ها در نظام حقوقی، پیشینه تبیین جایگاه آن

 (. .۰.۰)گرفت 

 مفهوم قراردادهای هوشمند. ۱.۱.۱

زابو در ابتدا قراردادهای هوشمند را به عنوان یک سری . به کار رفت  ۰۹۹اصطلاح قرارداد هوشمند اولین بار با توسط نیک زابو در سال 

نمایند که هدف  ها را اجرا می هایی است که در آن طرفین این تعهد نماید که شامل پروتکل دیجیتال تعریف می شده در شکل تعهدات مشخص

، حداقل نمودن استثنائات (حبس، محرمانگی و حتی اجرا/مثل شروط پرداخت، حق رهن)ها، برآورده ساختن شروط قراردادی متداول  از آن

به عبارت دیگر، یک قرارداد هوشمند (. Guidance Note, 2019: 6)های مورد اعتماد است  اسطهمخرب و تصادفی و حداقل نمودن نیاز به و

که به منظور اجرای خودکار، کنترل یا مستندسازی رویدادها ( Röscheisen et al, 1998: 216)یک برنامه کامپیوتری یا پروتکل تراکنش است 

اهداف (. Savelyev, 2016; Tapscott & Tapscott, 2016: 76)حی شده است و اقدامات بر اساس شرایط یک قرارداد یا توافق طرا

های ناشی از تقلب، و همچنین  های داوری و زیان ، هزینه(Fries & Paal, 2019)های مورد اعتماد  قراردادهای هوشمند کاهش نیاز به واسطه

 (.Szabo, 1997)کاهش استثنائات مخرب و تصادفی است 

اند، و کنند که آیا شروط قرارداد برآورده شدهها ارزیابی می نماید و بنابراین ماشینها را در رمز رمزگذاری می ن ویژگیقرارداد هوشمند ای

چین علاوه بر طرفین درگیر در معامله، کاربران دیگر در پلتفرم بلاک. نمایندها را آغاز می سپس اجرای مفاد قرارداد مانند انتقال اموال و دارایی

آورند کن است منابع محاسباتی لازم برای پردازش یا اعتبار قرارداد یا معامله آنها را فراهم نمایند، در نتیجه سهمی در معامله به دست میهم مم

چه در صنعت تحت عنوان قراردادهای  توان گفت که آن به عبارت دیگر می(. Jaikaran, 2018: 7)کنند یا به تایید معامله در دفتر کمک می

 (.Fulmer, 2019: 182)نمایند  های پیچیده را به صورت خودکار اجرا می افزاری هستند که توافقهای نرمشوند، برنامه منده آورده میهوش

 ;Cannarsa, 2018: 779)با این حال باید توجه داشت که تمام قراردادهای هوشمند را نباید الزاما با یک قرارداد حقوقی یکسان دانست 

Filatova, 2020: 219; Drummer & Neumann, 2020: 340 .) یک قرارداد از منظر حقوقی توافقی است بین دو یا چند شخص که منجر

ی قرارداد هوشمند لزوماً ربطی به مفهوم حقوقی یک قرارداد ندارد، به عبارت دیگر، ایده(. ۲  :۹۹ ۰صفایی، )شود  به ایجاد یک اثر حقوقی می

ای است که قادر است هنگام به کارگیری، به صورت خودکار توسط عملکردهای از پیش تعیین شده به اجرا  زی رایانهبلکه قرارداد هوشمند رم

گاهی حتی به جای اینکه به عنوان خود قرارداد عمل نماید، رمز ممکن است صرفاً باعث شود موضوع قرارداد فروش تحویل داده شود یا . درآید

تواند با استفاده از رمز، یا نمایندگان  آن عملکردها مربوط به قراردادهایی هستند که می. عهد دیگری منتقل شودباعث شود پرداخت برای ایفای ت

 .ای رو در رو تشکیل شوندخودکار، یا توسط دو انسان در جلسه

هایی هستند بدون اینکه  راکنشتوان به عنوان یک قرارداد در نظر گرفت و گاهی تنها ت بنابراین تمام موارد قراردادهای هوشمند را نمی

ای از موارد، قراردادهای هوشمند با تعریف حقوقی قرارداد نیز  با این حال در پاره. منجر به ایجاد یک اثر حقوقی با توافق دو یا چند نفر شوند

های خاصی مانند قابلیت  دارای ویژگیچین در حال انعقاد قرارداد حقوقی هستند که  مطابقت داشته و در واقع طرفین با استفاده از ابزار بلاک

در این گونه موارد است که استفاده از امضایی که قابلیت انتساب داشته، از جهت اعتبار حقوقی قرارداد هوشمند دارای . باشد خوداجرایی می

دو یا چند شخص جهت ایجاد اهمیت است و در واقع تمرکز پژوهش حاضر بر آن دسته از قراردادهای هوشمند است که در واقع توافقی بین 

 .یک اثر حقوقی باشد

 گذاری بر قراردادهای هوشمند در حقوق ایران و ایالات متحده آمریکا ی قانون پیشینه. ۱.۱.۱

چین و قراردادهای هوشمند، قانونگذاران ایالتی در ایالات متحده آمریکا، برای پاسخگویی به به دنبال استقبال عموم از فناوری بلاک

در مبحث پیش رو این تحولات در . چین و قراردادهای هوشمند پرداختندکنندگان شروع به تنظیم مواد قانونی در زمینه بلاک ای مصرفه نیاز
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و سپس اقدامات صورت گرفته در ایران برای رسمیت بخشیدن ( ۰. .۰.۰)گذاری و نتایج حاصل از آن در ایالات متحده مطرح شده  زمینه قانون

 (. . .۰.۰)گیرد  های نوظهور مورد بررسی قرار میبه این فناوری

 گذاری بر قراردادهای هوشمند در ایالات متحده آمریکا  و آثار قانون  پیشینه. ۱.۱.۱.۱

های  گذاران ایالتی با معضل اجرای قوانین حمایتی بدون سرکوب فناوری چین، قانونهای بلاکی افراد از فناوریی فزاینده در پی استفاده

کمیسیون معاملاتی معاملات آتی کالای ایالات . اقداماتی در سطح فدرال انجام پذیرفت ۱۰۳ رو بودند و در این راستا، از دسامبر ید روبهجد

جلسات استماع برگزار نموده و قوانین آژانس مربوطه خود را در موضوعات مرتبط با  و کمیسیون بورس و اوراق بهادار ایالات متحده  ۰متحده

کنندگان ایالات متحده در حال افزایش نظارت بوده و مایلند از قوانین موجود  دهد که تنظیماین اقدامات نشان می. اندچین به اجرا درآوردهبلاک

 (.Arcari, 2019: 385)ها استفاده نمایند های بلاکبرای تنظیم فناوری

چین در رابطه با نگهداری ی فناوری بلاک قوانین متعددی در زمینه اند، گذاران به کندی عمل نموده در سطح ایالتی نیز، هرچند قانون

، مجالس ۱۰۹ گذاری ایالتی در سوم مارچ  ی کنفرانس ملی مجالس قانونطبق بیانیه. سوابق، انتقال ارز و کاربردهای دیگر تصویب شده است

چین از طریق قانون کنگره نیز به تنظیم فناوری بلاک. اندر کردهچین کاایالتی بر روی پنجاه و چهار مصوبه در رابطه با کاربرد فناوری بلاک

رغم  با این حال، علی. چین بوده، اقبال نشان داده است که اولین تایید فدرال نسبت به فناوری بلاک  ۱۰۳ چین پیشنهادی تاسیس بلاک

گذاری به طور  ی قانون ها ارائه شده و در زمینه رابطه با آن پیشنهادی در درخواست روزافزون عمومی برای قراردادهای هوشمند، تنها پنج قانون

 .اندچین عقب ماندهتوجهی از فناوری بلاک قابل

های حل چین امیدوار کننده است، پاسخ کلی قانونی محدود بوده است و راهگذاری برای فناوری بلاک همچنین در حالی که پیشرفت قانون

اند تا لوایح قانونی تایید و قدرت بخشی به امضاهای الکترونیکی  چین را بیان نمودهابتدایی از فناوری بلاک قانونی، اعم از قوانینی که تعاریف

گذاری در زمینه  ها و آثار مثبت قانون ی دستاورد در راستای بررسی بیشتر موضوع، ابتدا به مطالعه. اند موجود در قراردادهای هوشمند، مضیق

 .شود گذاری فعلی در این زمینه پرداخته می متحده آمریکا و سپس به مداقه در آثار منفی قانونقرارداد هوشمند در ایالات 

 ی قرارداد هوشمند در ایالات متحده آمریکا گذاری در زمینه ها و آثار مثبت قانون دستاورد. ۱.۱.۱.۱.۱

قرارداد هوشمند و به رسمیت شناختن امضاهای دیجیتالی همانند اند که به تعریف  ها مانند نیویورک، لوایح قانونی ارائه نموده برخی ایالت

های دیگر، مانند آریزونا، قوانینی تصویب نموده که به طور خاص مجوز استفاده از قراردادهای هوشمند پردازد و ایالتامضاهای الکترونیکی می

آریزونا، تنسی و نیویورک قوانین ایالتی مجزا برای تنظیم و به (. Ariz, H.B. 2417, 2017: 53rd Leg)دهد  به عنوان قراردادهای قانونی را می

ها قراردادهای هوشمند را از طریق  این ایالت. های هوشمند را تصویب نموده یا در حال تصویب آن هستند رسمیت شناختن کاربرد قرارداد

های  وانین متحدالشکل همانند یوتا، یا اعمال اجرایی آژانسمقررات پیشگیرانه و نه توسط مقررات متکی بر قانون امضای الکترونیک فدرال، ق

 :Arcari, 2019)اند مشروعیت بخشیده( همانند کمیته بورس و اوراق بهادار امریکا و کمیسیون معاملات آتی کالای ایالات متحده)فدرال 

387.) 

 یب نمود و استفاده از قراردادهای هوشمند را در تجارت مجازتصو ۱۰۲ در سال آریزونا اولین ایالتی بود که قوانین ویژه قرارداد هوشمند را
قانون سال  .(Ariz, H.B. 2417, 2017: 53rd Leg)را به قانون تبدیل نمود « قرارداد هوشمند»و « چینفناوری بلاک»و تعاریف  اعلام

ای که بر روی یک دفتر کل  را به عنوان برنامه« قراردادهای هوشمند»، قانون معاملات الکترونیکی آریزونا را اصلاح کرد و به طور خاص ۱۰۲ 

کند  می ی آن دفتر را برعهده گیرد، تعریف ها شود که قادر است حفاظت و انتقال دارایی غیرمتمرکز، مشترک و تکراری اجرا می توزیع شده،

(Ariz, H.B. 2417, 2017: 53rd Leg). تواند کاربرد قرارداد هوشمند را به شدت محدود کند، این تعریف تر میدر حالی که تعریفی مضیق

قابل های  دهد تا انتقال هر نوع دارایی از ارزهای دیجیتال به وام مسکن، اوراق بهادار و سایر داراییموسع به قراردادهای هوشمند اجازه می

شناسد تنسی قانونی را تصویب نمود که قراردادهای هوشمند را به رسمیت می ۱۰۳ در سال  .(Arcari, 2019: 378)انتقال را انجام دهند 

                                                           
1 U.S. Commodity Futures Trading Commission (CFTC) 
2 U.S. Securities and Exchange Commission (SEC) 
3 Blockchain Promotion Act 
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(Tenn, 2018: Pub. Ch. 591 .)ه ارائ ۰تعریف جامعی از فنآوری دفترکل نامتمرکز  نماید،قانون جدید تنسی که از مفاد قانون آریزونا تقلید می

ی کامپیوتری مبتنی بر رویداد  قرارداد هوشمند در قانون به عنوان برنامه .پذیردچین را که آریزونا به کار گرفته، میداده و تعریف فناوری بلاک

د، تعریف شواجرا می  های خودکار استفاده شده، اشتراکی و تکثیر شده که به برای انجام تراکنش  که بر یک دفتر کل توزیع شده، غیرمتمرکز،

 .(Ariz, H.B. 2417, 2017: 53rd Leg) شده است

خود در  ۰۱ آوری ایالتی در ماده  قانون فن. نیویورک آخرین ایالتی که قوانین قراردادهای هوشمند را تهیه نموده و در انتظار تصویب است

چین آوری بلاک که قراردادی که از طریق فن کندچین تصریح میهای ایمن شده در قرارداد هوشمند در بستر بلاکبیان امضاها و ثبت

اثر قانونی، اعتبار و قابلیت اجرای  دارد که همچنین اعلام می. شود ی الکترونیکی در نظر گرفته می شده به صورت الکترونیکی و سابقه تضمین

 New York)انکار نمود  است، « رداد هوشمندقرا»توان صرفاً به دلیل اینکه قرارداد حاوی یک اصطلاح یک قرارداد مربوط به معامله را نمی

Assembly Bill 8780, 2017-2018). هر سه این ایالات از زبان تقریبا یکسانی در قوانین خود استفاده کرده و دو جنبه حقوقی را تایید می-

طور  و همین ر یک زنجیره بلوکی ثبت کنند،دهند تا به طور قانونی اطلاعات را دنخست اینکه قوانین به قراردادهای هوشمند اجازه می: نمایند

کنند که قراردادهای هوشمند ممکن است در تجارت وجود داشته باشند، بدون تعصب نسبت به اینکه قرارداد به قوانین به صراحت تایید می

 .شودجای یک قالب سنتی، به صورت رمز دیجیتال ارائه می

با تعیین   چین ایلینویز، قانون فناوری بلاک۱ ۱ در ژانویه . دادهای هوشمند را پذیرفتگذاری جدید قرار ایالت ایلینویز نیز با قانون

ترین قوانین در زمینه قرارداد این قانون به عنوان یکی از جامع. چین، به اجرا درآمدچارچوب قانونی برای قرارداد هوشمند و فناوری بلاک

کند چین و کاربردهای متنوع آن، تعریف قانونی قاطعی فراهم میاردادهای مبتنی بر بلاکهوشمند در نظر گرفته شده است، چرا که در مورد قر

(Blockchain Technology Act, 2020: Sections 5 and 10 of (205 ILCS 730/) ).  ی  ، نسخه۱۰۳ و اهایو در  ۱۰۲  در آخر نوادا در

 Nevada Revised Stat. Ann. Section)و سابقه الکترونیکی اصلاح نمودند  چینقانون متحدالشکل معاملات الکترونیکی را با تعریف بلاک

719.090, as amended by 2019 Nev. S.B. 162) .گذاری قراردادهای هوشمند،  ها نیز به عنوان اولین قدم در پذیرش قانون دیگر ایالت

اند تا درباره  هایی تشکیل داده تگزاس، نیوجرسی، و نیویورک کمیتهاند؛ برای مثال کالیفرنیا،  های تحقیق تاسیس نموده نیروی کار یا کمیته

 (.Roumpos, 2019: 30)چین تحقیق نمایند کاربردهای بالقوه قراردادهای هوشمند و فنآوری بلاک

 ی قرارداد هوشمند در ایالات متحده آمریکا گذاری فعلی در زمینه آثار منفی قانون. ۱.۱.۱.۱.۱

در تلاش . های ایالات متحده شروع به وضع قوانینی برای تنظیم آن نمودند، ایالت۰۹۹۱تجارت الکترونیک در دهه پس از شروع توسعه 

، قانون متحدالشکل معاملات  کنفرانس ملی کمیسران ایالات متحده در قوانین متحدالشکل ایالتی  برای هماهنگ نمودن این قوانین،

های قضایی ایالات متحده، چه به شکل اصلی و از زمان تاسیس، یوتا تقریبا در تمام حوزه. ایجاد نمود ، یک قانون نمونه را۲(یوتا)الکترونیکی 

چین برخی قوانین تصویب شده یا پیشنهادی در زمینه قراردادهای هوشمند یا بلاک(. Blyth, 2019: 13)چه با اصلاحات پذیرفته شده است 

های الکترونیکی در نظر گرفته شود؛ این در حالی است که بر اردادهای هوشمند به عنوان امضاها و ثبتها یا قرچیناند که بلاکتنها مقرر نموده

 .شان نباید مورد انکار قرار گیردها به خاطر ماهیت الکترونیکی طبق قوانین یوتا قابلیت اجرای آن

به ویژه اینکه . کنندهایی را تحمیل می تند و پیچیدگیهمچنین این تعاریف در برخی موارد نامناسب و از نظر فنی محدود یا نادرست هس

گذاری  ی قانون چنانچه برخی کاربردهای آن در محدوده. چین ایجاد گرددمحتمل است در گذر زمان، اقسام جدید دیگری از فنآوری بلاک

ها استقراریافته از  در آن پروتکلاصلاحی که نسبت به یوتا تصویب شده قرار نگیرد، پس به احتمال زیاد قراردادهای هوشمندی که 

آوری که در حال حاضر توسط یوتا اتخاذ شده  طرفی نسبت به فنی بی حال آنکه که شیوه. های حمایتی یوتا برخوردار نخواهند شد فرض پیش

چین ا در رابطه با بلاکها نسبت به یوت در نتیجه تصویب اصلاحیه. گیردچین را در برمیهای بلاکبه قدری موسع است که انواع فن آوری

 .(Guidance Note, 2019: 6) باشدچین میاشتباهی قابل توجه در زمینه تجارت بر مبنای بلاک

                                                           
1 Distributed Ledger Technology (DLT) 
2 Illinois Blockchain Technology Act (BTA) 
3 The Electronic Act of Nevada (NETA) 
4 National Conference of Commissioners on Uniform State Laws (NCCUSL)  
5 Uniform Electronic Transaction Act (UETA) 
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تعاریف . چین و قراردادهای هوشمند هستند، گاهی متضادندهای پیشنهادی که شامل تعاریفی از بلاکگذاری مورد دیگر اینکه برخی قانون

این طور . ها با هم متفاوت است های صنعتی و با تعاریف این ایالت فلوریدا، نبراسکا و تنسی با تعاریف گروه  ،۱۰۳ نیا قانونی ارائه شده در کالیفر

کنند،  ها و کارآفرینان روشن نمیآپ ها را برای استارت ها و چارچوب استفاده از آنچینهای قضایی نه تنها بلاک رسد که این حوزه به نظر می

 .(Guidance Note, 2019: 7)آورد که پیش از این سابقه نداشته است در تعاریف در واقع عدم قطعیت قانونی را به وجود می هابلکه مغایرت

 گذاری قراردادهای هوشمند در حقوق ایران قانون  پیشینه. ۱.۱.۱.۱

عنوان یکی از  رمزارز به یمربوط به حوزهگذاری بیشتر مورد توجه قرار گرفته، قوانین و مقررات  ی قانونآنچه تا کنون در حوزه

وزارت ارتباطات و چین بوده است و در این رابطه تا به امروز اسنادی از سوی نهادهایی همچون بانک مرکزی، کاربردهای مهم فناوری بلاک

نامه در تصویب ۹۹ ۰/ /۳یخ در تار. ی بررسی برای انتشار است فناوری اطلاعات، و شورای عالی فضای مجازی منتشر شده یا در مرحله

در آخرین اقدام صورت گرفته و به دنبال استقبال . توسط هیئت وزیران به تصویب رسید( ماینر)های استخراج رمز ارزخصوص دارندگان دستگاه

از استخراج رمز ارز و  حمایت»، طرحی نیز با عنوان ۱۱ ۰از ارز رمزهای جهانی مجلس به دنبال تصویب رمز ارز ملی است و در تاریخ دوم تیر 

در . ماده تنظیم و برای بررسی به مجلس ارائه شده است  از سوی بانک مرکزی جمهوری اسلامی در « ساماندهی بازار مبادلات داخلی آن

 .چین برداشته شده استصورت تصویب این طرح اولین گام به سوی فن آوری بلاک

شود تا کنون در این اردادهای هوشمند در صنایع مختلف و از جمله خدمات مالی اجرا میهای قربا وجود اینکه، در حال حاضر برخی نمونه

های  یا این حال، همانگونه که در مبحث مفهوم قانونی قررارداد .(۹۳ ۰ناصر و صادقی، )زمینه قوانین و مقررات مستقلی ارائه نشده است 

توانند  لی انعقادشان، چنانچه شروط ماهوی لازم برای قرارداد را برآورده سازند، میهوشمند بیان شد، این قراردادها، صرف از نظر از شرایط شک

از دیگر سو . ها قابل اعمال است بر این مبنا قوانین ماهوی قانون مدنی در رابطه با قراردادها بر این آن. در قلمرو حقوق قراردادها قرارگیرند

این قانون مجموعه اصول و قواعدی است که برای مبادله آسان و ایمن اطلاعات »: اده یکدر م(  ۳ ۰)عبارت قانون تجارت الکترونیک ایران 

چین های نوین چون بلاک ، به قدری موسع است که فناوری«.رودهای ارتباطی جدید به کار می های الکترونیکی و با استفاده از سیستم در واسط

این قانون به تعریف داده پیام امضای الکترونیکی و داده پیام مطمئن پرداخته که چنانچه  در موادی از. و قراردادهای هوشمند را نیز در برگیرد

با این وجود، به دلیل شرایط خاص قراردادهای هوشمند، . تواند با قرارداد هوشمند منطبق باشد شود، میدر مباحث آتی به تفصیل بیان می

 .که اشاره شد، نیاز به وضع مقررات دقیق در این زمینه همچنان وجود داردطور  قوانین موجود در تمام موارد کافی نبوده و همان

 ها های فنی آن مفهوم امضای دیجیتال و زیرساخت. ۱.۱

عرف هرگونه علامت . کند که طرفین امضاهایشان را به یک سند ضمیمه نمایندحقوق قراردادها در سراسر جهان به طور سنتی ایجاب می

با شروع عصر الکترونیک، امضای الکترونیکی هم به وجود آمد (. Reed, 2007: 208)کند ها را امضاء محسوب می ندستی، حروف یا ترکیب آ

یک امضای الکترونیکی به عنوان . باشند بخشی متفاوت در صدور سند می های گوناگون، دارای ساختار و درجات اطمینان که با عنایت به فناوری

که با اطلاعات الکترونیکی دیگر پیوست شده یا از نظر منطقی مرتبط شده و به عنوان یک شیوه تصدیق به اطلاعاتی به شکل الکترونیکی 

امضاهای الکترونیکی در بسیاری از کشورها همچون ایران،  (.Council Directive 1999/93/EC, 2000: O.J. (L13)12)حساب آمده است 

 ،(Secure Electronic Signature Regulations, 2011)توان به برزیل، کانادا  جمله می اند که از به صورت قانونی مورد پذیرش واقع شده

، (Law 15-04, 2015)، ایالات متحده، الجزایر (Electronic Communications and Transactions Act, 2002)آفریقای جنوبی 

، اندونزی، (The Information Technology Act, 2000)ند ، ه(Elektronik İmza Kanunu [Electronic Signature Act, 2004)ترکیه 

 Ley-19799 Sobre)، سوئیس، شیلی (Cómo se usa, 2018)، اروگوئه (Electronic Transaction Law)مکزیک، عربستان سعودی 

Documentos Electronicos, Firma Electronica Y Servicios de Certification de Dicha Firma, 2002 )کشورهای اتحادیه  و

 .اشاره کرد( Dawn, 2016; Ashiq, 2016)اروپا 

شماره   شده، اسکن شبکیه، یک امضای دیجیتالی، یک اثر انگشت دیجیتالی: امضای الکترونیکی ممکن است اشکال مختلفی داشته باشد

یا صرفا یک اسم که در انتهای یک پیغام ایمیل شده و  شده از امضای کتبی که به یک پیغام الکترونیکی پیوست یک تصویر دیجیتالی  پین،

شوند که شامل  به عبارت دیگر، امضاهای دیجیتال اغلب برای اجرای امضاهای الکترونیکی استفاده می .(Blythe, 2005: 3)نوشته شده است 

لکترونیکی از امضاهای دیجیتال استفاده ، اما همه امضاهای ا(US E-Sign Act, 2000)شود  هر داده الکترونیکی که نیت یک امضا را دارد، می
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امضاهای دیجیتالی به عنوان شکل خاصی از امضاهای الکترونیک، توانایی طرفین قرارداد را با اعتباربخشی به ارتباط الکترونیکی . کنند نمی

 ,Blyth)مله الکترونیکی را تایید نماید ای به کار رفته تا هویت طرف دیگر معا آوری رمزگذاری و رمزگشایی پیچیده دهد و در آن فنافزایش می

برای روشن شدن (. Jonathan & Yehuda, 2007: 399)توان به انتساب امضا به شخص اطمینان حاصل نمود  که بر اساس آن می (1 :2005

گردد، به صورت آنلاین منعقد می وقتی یک قرارداد. مفهوم آن لازم است ابتدا به درجات مختلف امنیتی در انعقاد قراردادهای آنلاین اشاره نمود

 .چهار درجه امنیتی محتمل است که در ادامه به آن پرداخته شده است

 ی رایانه قبول نموده استبر صفحه« موافقم»ی سطح اول در صورتی وجود دارد که اگر یک طرف ایجاب را صرفا با کلیک بر روی دکمه
(E.Stern, 2001: 391).  شود که اسراری میان دو طرف منعقدکننده قرارداد به اشتراک گذاشته شده؛ این را واقع میسطح دوم امنیتی زمانی

 توان با مثال استفاده از یک رمزعبور یا شماره کارت اعتباری برای تایید قصد مشتری مبنی بر اینکه کالاها یا خدمات قرار بوده خریداری می

 (.Blythe, 2005: 4)شود، روشن نمود 

تشخیص . های زیست شناختی فرد است ها و معرف این نوع امضا مبتنی بر ویژگی .ط بیومتریک حاصل شده استتوسسطح سوم 

برداری شده به صورت دیجیتالی که به یک پیغام الکترونیکی  چهره، اسکن عنبیه و اثر انگشت، یک الگوی صوتی، یا یک اثر انگشت کپی

ها، یک نمونه از شخص برای مقایسه بعدی برای شناسایی از قبل  در همه این مثال .استهای امضای بیومتریک  پیوست شده است، از نمونه

این امضاها نیازمند حضور اشخاص ثالث و همچنین درج اطلاعات   ثبت و تشخیص درستی (.Blythe, 2005: 4). گرفته و ذخیره شده است

 .بیومتریک فرد است

شناخته « امضای دیجیتال»اولین تکنولوژی مهم امضای الکترونیک، که عموماً به عنوان  باشدسطح چهارم امضای دیجیتال می

ترین و پرکاربردترین نوع از امضاهای الکترونیک است و به ، یکی از پیشرفته۰۹۲۱های رمزنگاری در اواسط دهه شود، بر اساس پیشرفتمی

این امضا مبتنی بر علم رمزنگاری  .اندگذاران این شیوه را پذیرفته بیشتر قانونهای موجود شده و  دلیل امنیت بالای آن جایگزین سایر روش

از میان انواع (. Fisher, 2001: 111)کند استفاده می« کلید خصوصی»و « کلید عمومی»های  نامتقارن است و از دو نوع الگوریتم که به نام

 . ی امنیتی را دارا است امضای الکترونیک بالاترین درجه

آورد و برای ، متن نوشته شده را با کلید خصوصی خودش به صورت رمز درمی(الف)ای ایجاد یک امضای دیجیتال، ابتدا صاحب امضا بر

اگر متن مزبور از سوی الف ارسال . نمایدب متن را به کمک کلید عمومی مربوط به الف، رمزگشایی می. کندارسال می( ب)شخص مورد نظر 

به (. ۹۰:  ۹ ۰صادقی نشاط، )گردد شود و نیز اگر در جریان ارسال تغییری در متن صورت گرفته باشد، آشکار مینمی رمزگشایی نشده باشد،

-ی اعتبار و صحت امضاهای الکترونیکی و ثبت توان گفت که طرحی ریاضی برای ارائه می« امضای دیجیتال»عبارت دیگر در تعریف نهایی 
 (.Agrawal, 2018: 170)زگذاری نامتقارن است های الکترونیکی با استفاده از رم

 در حقوق ایران و ایالات متحده قواعد حاکم بر امضای دیجیتال و اعمال آن بر قراردادهای هوشمند . ۱

. باشدها می کارگیری امضای دیجیتالی در انعقاد آنهای اختصاصی قراردادهای هوشمند، بهطور که گفته شد، یکی از ویژگی همان

از آنجا که فناوری رمزگذاری و آشکارسازی . چین واقع شده و از امنیت بالایی برخوردار استاختصاص امضای دیجیتالی به افراد در بستر بلاک

شی ها توانایی طرفین قرارداد به اعتباربخ پیچیده برای تایید هویت طرف دیگر تراکنش الکترونیک در امضا دیجیتال به کار رفته، استفاده از آن

رغم قوانین که در حوزه امضای الکترونیک در حقوق ایران و ایالات متحده آمریکا وجود دارد، در  علی. دهدبه ارتباط الکترونیکی را افزایش می

حقوق ایران قواعد خاصی در رابطه با امضای دیجیتال به طور خاص وجود نداشته و در حقوق ایالات متحده نیز قانون امضای دیجیتال که 

 (.Blyth, 2005: 1)حل و فصل منازعات میان طرفین در تجارت الکترونیک ضروری است، هنوز نوپاست  رایب

با این حال اعمال بررسی قواعد مربوط به امضای الکترونیک به طور کلی و امضای دیجیتال به طور اختصاصی در راستای اعمال آن در 

حاضر به بررسی قواعد مربوط به امضای الکترونیک و امضای دیجیتال در حقوق ایران و قراردادهای هوشمند ضروری است و از همین رو، بند 

رو در ایین راستا، مبحث پیش. چین اختصاص یافته استی اعمال مقررات کنونی بر قراردادهای هوشمند بر مبنای بلاک ایالات متحده و نحوه

نماید، سپس  ه آمریکا و اعمال این قواعد بر قراردادهای هوشمند را بررسی میدر بند نخست قواعد حاکم بر امضای دیجیتال در ایالات متحد
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توان برای اعتباربخشی به قراردادهای بند دوم به تفصیل قواعد حاکم بر امضاهای دیجیتال در حقوق ایران و تبیین مواردی از قوانین که می

 .پردازدها مدد جست، می هوشمند از آن

 در حقوق ایالات متحدهقواعد حاکم بر امضای دیجیتال و اعمال آن بر قراردادهای هوشمند . ۱.۱

ای را تصویب نمودند که طراحی شده بود تا میان احتیاجات تجارت بر ها قوانین جسته گریختهدر روزهای نخست اینترنت، ایالت

در پاسخ به قوانین ایالتی اغلب متناقض، کنفرانس ملی . د نمایدکنندگان و کسب و کارها تعادل ایجاهای مصرفبا حمایت( آنلاین)خط

نویس یوتا را برای ارائه یک قانون نمونه به منظور هماهنگ نمودن قوانین حاکم بر پیش۰۹۹۹کمیسران قوانین متحدالشکل ایالتی در سال

 (. Cohn et al., 2017: 286) معاملات تجارت الکترونیک تهیه نمود

تا از تهیه یک قانون استاندارد ملی حاکم بر معاملات تجاری الکترونیک، ایالات به طور متناقض یوتا را با تغییر چندین رغم هدف یوعلی

کسب و کارها که دوباره با چالش نیاز به پیروی از چندین قانون . کنندگان یا انعکاس قوانین ایالتی اجرا نمودندمفاد برای حمایت از مصرف

واجه بودند، برای یک قانون جدید به منظور استاندارد نمودن تعادل میان امضای الکترونیکی و سایر اشکال امضا در سطح ناهماهنگ ایالتی م

توسط کنگره پاسخی بود به این فشارها، در عین حال که از بسیاری  ۱۱۱ تصویب قانون امضای الکترونیک فدرال در سال. ملی فشار آوردند

 .Cong. Rec. S5217 146)، در برخی از مقررات، از جمله الزامات رضایت مصرف کننده، متفاوت بود جهات منعکس کننده یوتا بود

(statement of  Sen. McCain).) 

دهد که میان پذیرش قانون امضای الکترونیک فدرال کنگره یک مقرره حق ممانعت را گنجاند که به ایالات این اختیار را می  با این حال،

توانند با قوانین ها میکنگره تصریح نمود که ایالت(. U.S.Code, 2000: Section 7002 15)نمونه یوتا یکی را برگزینند  یا پذیرش قانون

که این قوانین یوتا باشد یا در تضاد با مقررات قانون امضای خودشان از قانون امضای فدرال الکترونیک فدرال ممانعت نمایند، تا زمانی

ها یا از قانون امضای کننده این تمایل بود که ایالتاین امر منعکس(. U.S.Code, 2000: Section 7002 15)شد الکترونیک فدرال نبا

بدین ترتیب . الکترونیک فدراب متابعت نمایند و یا یوتا را در سطح ایالتی به تصویب رسانند و جایگزین قانون امضای الکترونیک فدرال نمایند

 .کند که قانون امضای الکترونیک فدرال یا یوتا بر معاملات الکترونیکی حاکم باشدمین میحق تقدم تض/مقررات ممانعت

 مقررات کلی یوتا و قانون امضای فدرال. ۱.۱.۱

های الکترونیکی تنها کنند که امضاها یا ثبتاولاً، هر دو تضمین می. یوتا و قانون امضای الکترونیک فدرال چندین ویزگی مشترک دارند

نمایند که هر قانونی که الزام نماید ثبت بصورت کتبی دوماً، هر دو تصریح می. اثر نخواهند بودشان از نظر قانونی بیر شکل الکترونیکیبه خاط

به در نهایت، امضای الکترونیکی معادل امضای کتبی برای هر قانونی است که نیاز . باشد، الزام قانون با ثبت الکترونیکی نیز برآورده خواهد شد

ها و نماید که ثبتدرمجموع، این مقررات تضمین می. (U.S.Code, 2000: Section 7001; UETA, 1999: Section 7(a) 15)امضا دارد 

 .امضاهای الکترونیکی دارای همان اختیارات قانونی اسناد و امضاهای فیزیکی هستند

یوتا همچنین مقرر . تواند از طریق ابزارهای الکترونیکی اعطا شودیشناسد که رضایت ماین مقررات همچنین این مفهوم را به رسمیت می

از قراین و اوضاع و »تواند توافق نمایند، این توافق می« انعقاد معاملات توسط ابزارهای الکترونیکی» توانند بر نماید که هر دو طرف میمی

قانون امضای الکترونیک فدرال و یوتا همچنین (. UETA, 1999: Section 5(b))معین شود « احوال پیرامون موضوع، از جمله رفتار طرفین

 UTEA, 1999: Section 12; 15 U.S.Code, 2000: Section)موادی در رابطه با حفظ و دسترسی به هرگونه ثبت الکترونیکی دارند 

7001(e) .)طور دقیق شکل نهایی توافق طرفین را منعکس نمایند که یک ثبت الکترونیکی قابل تولید است و باید به هر دو قانون مقرر می

 (. U.S.Code, 2000: Section 7001(e); UETA, 1999: Section 12(a)(1)-(2))نماید 

کنگره . دهد امضای دیجیتال تاثیری مشابه امضای فیزیکی داشته باشدبه طورکلی، تاثیر یوتا و قانون امضای فدرال اینست که اجازه می

مند شده و کسب و کارها را از الزام به کارها اجازه دهد تا از کارآیی انتقال و امضای اسناد به صورن الکترونیکی بهرهخواست به کسب و می

ها یوتا و قانون امضای  دادگاه(. Cong. Rec. S. 5217-18 (statement of Sen. McCain) 146)نگهداری انباری پر از قرارداد آزاد کند 
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 ,.Cohn et al)های دیجیتال کمک نموده و به رشد اقتصاد دیجیتال کمک نماید اند که به تسهیل تراکنشسیر کردهای تففدرال را به گونه

2017: 288.) 

 چیننحوه اعمال یوتا و قانون امضای فدرال بر قرارداد هوشمند مبتنی بر بلاک. ۱.۱.۱

کلید رمزنگاری است که توسط آن قراردادهای   چین،مبتنی بر بلاکحل اعمال یوتا و قانون امضای الکترونیک بر قراردادهای هوشمند راه

امضای »به زبان ساده، رمزنگاری کلید نامتقارن در زبان و هدف یوتا و قانون امضای فدرال به عنوان یک .شودهوشمند امضا و تایید می

 .گیردقرار می« الکترونیکی

این . اد هوشمند، ارائه امضای دیجیتالی خود با استفاده از یک کلید رمزنگاری استهای ابراز موافقت طرفین با شرایط قراردیکی از راه

. بینی نموده بودشود، شبیه امضاهای دیجیتال اولیه است که اشکال اولیه یوتا پیشامضا که با استفاده از کلید رمزگذاری کلید نامتقارن بیان می

د یا فرآیند الکترونیکی متصل به یک ثبت یا به طور منطقی مرتبط با یک ثبت و اجرا یا صدا، نما» را به عنوان « امضای الکترونیکی»یوتا 

در قانون « امضای الکترونیک»تعریف (. UETA, 1999: Section 2(8))تعریف کرده است « اتخاذ شده توسط شخصی با قصد امضای آن ثبت

بنابراین یک امضای الکترونیکی دارای دو جزء شامل  (.U.S.Code, 2000: Section 7006(5) 15)امضای فدرال نیز اساساً شبیه یوتا است 

 .است« قصد امضا»و « امضا به هر شکلی که باشد»

کنند، در مورد شرایط مذاکره نموده و سپس هر یک از طرفین باید از کلید رمزنگاری به علاوه، طرفینی که از قرارداد هوشمند استفاده می

یک نماد یا فرآیند که ضمیمه شده یا به طور منطقی به یک ثبت »کلید رمزنگاری همچنین . اد استفاده نمایدخاص خود برای امضای قرارد

نظر از شروط قراردادی خاص، صرف. نمایدرا اثبات می« قصد هر یک از طرفین به امضای ثبت»باشد، و امضای عمدی می« پیوسته شده است

کنندگان را ملزم به امضای قرارداد از طریق کلید رمزنگاری کند، باید تواند شرکتچین میای بلاکاین واقعیت که یک قرارداد هوشمند بر مبن

 Cohn et)اور قانونی تحت یوتا و قانون امضای الکترونیک فدرال است ها اطمینان دهد که یک قرارداد هوشمند یک توافقنامه الزامبه دادگاه

al., 2017: 289.) 

نماید و هرگونه یوتا است که قواعد انتساب امضاهای الکترونیکی را مقرر می ۹مال بر قراردادهای هوشمند، ماده از مواد دیگر قابل اع

مدرکی مبنی بر اینکه امضا عمل یک شخص است، از جمله هر پروتکل امنیتی مورد استفاده برای تأیید امضا یا رضایت، ممکن است ارائه گردد 

(UETA, 1999: Section 9.) قانون تجارت   طبق ماده « یادداشت»را به عنوان مکمل مفهوم « های قابل انتقالثبت»یوتا  ۰1ه ماد

پردازد که از طریق عوامل الکترونیکی مانند  یوتا به قراردادهایی می  ۰ماده . (UEAT, 1999: Section16)یکنواخت مقرر نموده است 

این ماده قانون  (.UEAT, 1999: Section 14)کند  قراردادهای الکترونیکی را پیش بینی میشود و اعتبار چنین  های رایانه ای انجام می برنامه

کنند  مفید که طرفین شروع به پذیرش و استفاده از هوش مصنوعی و فناوری رباتیک در فرآیند مذاکره می ممکن است به ویژه هنگامی

(O’Shields, 2017: 189.) 

های الکترونیکی که قراردادهای هوشمند در این زمینه نیازی به مجموعه خاصی از  ی با تراکنشرسد از انطباق اصول حقوق به نظر می

درعوض، اصول حقوقی موجود برای برخورد صریح با قراردادهای هوشمند و سایر  .قوانین یا مقررات جدید، حداقل در حال حاضر ندارند

از نظر قانونی یا قضایی، تطبیق داده  -توجهی بین پذیرش فناوری و تنظیم قانون ی قابلالبته به احتمال زیاد با فاصله زمان-های نوظهور  فناوری

تدوین یک قانون جامع   البته روشن است که با گسترش استفاده از این فناوری،(. O’Shields, 2017: 189) شوند و شاید اصلاح شوند می

 .تواند راهگشا باشد متناسب با پیشرفت آن می

 حاکم بر امضای دیجیتال و اعمال آن بر قراردادهای هوشمند در حقوق ایرانقواعد . ۱.۱

در . توان تصور نمودهای قرارداد هوشمند بوده و قرارداد هوشمند را بدون این مولفه نمیتر گفته شد که امضای دیجیتال از ویژگی پیش

دیجیتال و تبیین قوانین موجود جهت یافتن خلأهای قانونی، ابتدا  رو، در راستای اعتباربخشی قراردادهای هوشمند از طریق امضایمبحث پیش

چین و  به قواعد امضای الکترونیک و امضای دیجیتال در حقوق ایران پرداخته و سپس ارتباط میان قوانین موجود و امکان اعمال آن بر بلاک

 .گردد قرارداد هوشمند تبیین می
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 حقوق ایرانقواعد حاکم بر امضای دیجیتال در . ۱.۱.۱ 

اقدام به تصویب   ۳ ۰ایران در سال   های نوین ارتباطی، گذاری فنآوری ی قانون المللی در زمینه در راستای هماهنگ شدن با مقررات بین

در این قانون امضای الکترونیک مورد پذیرش قرار . قانون تجارت الکترونیک نمود که اقتباسی از قانون نمونه تجارت الکترونیک آنسیترال است

شده به  شده یا به نحو منطقی متصل را به هر نوع علامت منضم ۰امضای الکترونیکی  ماده . گرفته و برخی از شرایط آن بیان شده است

(.  ماده :  ۳ ۰قانون تجارت الکترونیک، )گیرد، تعریف کرده است پیام مورد استفاده قرار می پیام که برای شناسایی امضاکننده داده داده

ه کند که نسبت به امضاکنند نام برده شده که آن را به هر امضایی اطلاق می  ی فوق از امضای الکترونیکی مطمئن  ماده( ک)همچنین بند 

همچنین لازم است به وسیله امضاکننده و یا تحت اراده انحصاری وی صادر شده و به . پیام منحصر به فرد بوده و هویت آن را معلوم نماید داده

 با(. ۰۱ماده :  ۳ ۰قانون تجارت الکترونیک، )تشخیص و کشف باشد  پیام قابل داده پیام متصل شود که هر تغییری در آن  داده نحوی به یک 

 .این حال در قانون فوق مانند یوتا تعریفی از امضای دیجیتال ارائه نشده است

مرجع ثبت مکلف است با تجهیز امکانات »های صنعتی و علائم تجاری،  نامه اجرایی قانون ثبت اختراعات، طرح همچنین بر اساس آیین

بررسی،  های صنعتی و علائم، از قبیل تسلیم،  طرح  للی اختراعات،الم فنی نسبت به الکترونیکی کردن کلیه مراحل اعم از ثبت داخلی یا بین

های  ها و تمدید اعتبار آن یا اعمال هرگونه تغییرات و انتقالات و همچنین پرداخت اصلاح و ثبت اظهارنامه، انتشار اگهی و ثبت این مالکیت

در راستای (. ۰1۲ماده : ۳۲ ۰های صنعتی و علائم تجاری، عات طرحنامه اجرایی قانون ثبت اخترا آیین)« مقرر اقدامات مقتضی را معمول دارد

ثبت مالکیت هر یک از تقاضاهای مربوط به مرکز »: آمده( کاداستر)نامه اجرایی قانون جامع حدنگار  آیین ۰۲اجرایی شدن این مقرره، در ماده 

ماده : ۹۲ ۰نامه اجرایی قانون جامع حدنگار،  آیین)« .ع انجام شودمالکیت معنوی باید با الحاق اثر انگشت دیجیتال یا امضای الکترونیک ذینف

شود، باید حسب مورد در به علاوه، کلیه عقود و معاملات و سایر اقدامات که در دفترخانه اسناد رسمی و دفترخانه ازدواج و طلاق واقع می(. ۰۲

نامه اجرایی  آیین)سازی شود  و طلاق به صورت بر خط ثبت و ذخیره دفتر الکترونیک ثبت اسناد رسمی و دفتر الکترونیک ثبت وقایع ازدواج

 (.۰۰ماده : ۹۲ ۰قانون جامع حدنگار، 

قانون آیین دادرسی کیفری نیز به تعیین اعتبار هم عرض امضای الکترونیکی با سایر امضاها تاکید و استفاده از امضای الکترونیکی به 

ی نحوه  نامه در نهایت، با تصویب آیین(. 1۲۲ماده :  ۹ ۰قانون آیین دادرسی کیفری، )ش قرار گرفت عنوان یکی از دلایل مثبت ادعا مورد پذیر

فراهم ساختن امکان طرح شکایت و دعوا، ارجاع پرونده، احضار متهم، ابلاغ اوراق  ۹۲ ۰ای و مخابراتی مصوب  های رایانه استفاده از سامانه

نامه قرار گرفت و بدین ترتیب استفاده از امضای الکترونیکی در کلیه مراحل دادرسی مورد  آن آیین قضایی، نیابت قضایی مورد تاکید ماده دوم

 (.۹۲ ۰: ای و مخابراتیهای رایانهنامه نحوه استفاده از سامانه آیین)پذیرش قرار گرفت 

 اعمال قانون تجارت الکترونیک بر قراردادهای هوشمند. ۱.۱.۱

های الکترونیکی و  ی آسان و ایمن اطلاعات در واسط ایران این قانون را مجموعه اصول و قواعدی برای مبادلهقانون تجارت الکترونیک 

این تعریف به قدری موسع (. ۰ماده :  ۳ ۰قانون تجارت الکترونیک، )کند رود، تعریف میهای ارتباطی جدید به کار می با استفاده از سیستم

در مبحث دوم قانون در باب احکام داده پیام گفته شده هرگاه . چین و قرارداد هوشمند را نیز در برگیردن بلاکهای نوی تواند فنآوریاست که می

هر نمادی از   پیام در این قانون داده(. ۲ماده :  ۳ ۰قانون تجارت الکترونیک، )قانون، وجود امضا را لازم بداند امضای الکترونیکی مکفی است 

-دریافت، ذخیره یا پردازش می  های جدید اطلاعات تولید، ارسال، م است که با وسایل الکترونیکی، نوری و یا فناوریواقعه، اطلاعات یا مفهو
 .شود

داند که با پیامی می ثبت الکترونیکی مطمئن را داده ۰۰از سوی دیگر ماده . های الکترونیکی استاین قانون مشابه تعریف یوتا از ثبت

همچنین در این قانون امضای . طلاعاتی مطمئن ذخیره شده و به هنگام لزوم در دسترس و قابل درک استرعایت شرایط یک سیستم ا

پیام مورد  پیام است که برای شناسایی امضاءکننده داده عبارت از هرنوع علامت منضم شده یا به نحو منطقی متصل شده به داده الکترونیکی، 

نسبت به امضاء کننده : داند کهسابقه الکترونیکی مطمئن را تعریف نموده و امضا را در صورتی مطمئن میدر ماده ده امضاء و . استفاده قرار گیرد

                                                           
1 Electronic Signature 
2 Secure/ Enhanced/ Advanced Electronic Signature 
3 Data Message 
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پیام را معلوم نماید، به وسیله امضاکننده یا تحت اراده انحصاری وی صادر شده باشد و به نحوی در  منحصر به فرد باشد، هویت امضاکننده داده

 (.۰۱ماده :  ۳ ۰قانون تجارت الکترونیک، )پیام قابل تشخیص و کشف باشد  یری در آن دادهپیام متصل شود که هر تغی یک داده

ترین تفاوت  اساسی. بینی نموده است قانون تجارت الکترونیک ایران به امضاهای دیجیتال نپرداخته بلکه امضای ساده و مطمئن را پیش

این امر با وجود مزایایی که دارد، . واهی امضای الکترونیکی مطمئن استامضای الکترونیکی مطمئن و امضای دیجیتال در وجود مراجع گ

با توجه به اینکه فناوری زیرساخت کلید عمومی نباید به مرجع صدور گواهی یا همان مرجع . باشد ها و تشریفات طولانی می نیازمند صرف هزینه

 .خوردزیرساخت کلید عمومی در قانون ایران به چشم میثالث نیاز داشته باشد، در واقع نوعی نوآوری در ایجاد این فناوری 

پس از تخصیص این مجوز به . گیرددر ایالات متحده مکانیسم تخصیص امضای دیجیتالی با شناسایی هویت و مایملک فرد صورت می

ی حاصل از به کار گیری کلید خصوصی در پیام الکترونیک از این رو مرجعی نیازمند گواهی مفاد امضا و داده.رسدافراد نظارت دولت به حداقل می

گردد، اما جمع این فرآیند فرآیند گواهی امضای الکترونیکی مطمئن توسط مرجع ثالث منجر به امنیت مبادلاتی می. باشدفضای الکترونیکی نمی

لکترونیکی با استفاده از امضای پیام ناشی از مبادلات ادر خصوص نگهداری داده. و خصوصیت خوداجرایی قراردادهای هوشمند ناممکن است

 (.۱۹ : ۹۹ ۰صادقی و ناصر، )الکترونیکی نیز مشکلی مشابه، یعنی نیاز به گواهی مرجع ثالث وجود دارد 

در ماده پانزده . گونه محدودیتی برای استفاده از امضای الکترونیکی وجود ندارد ی دیگر اینکه در ایران بر خلاف ایالات متحده هیچنکته

تجارت الکترونیک نیز برای سوابق الکترونیکی مطمئن ارزشی همسنگ با اسناد رسمی درنظرگرفته شده و ادعای انکار و تردید در مورد قانون 

قانون  ۰۲تا   ۰اجرایی نمودن مواد . شودتوان نسبت آنها ادعای جعلیت نمود، که نوعی نوآوری محسوب میآنها مسموع نیست و تنها می

های مناسب در زمینه امضای الکترونیک مطمئن  در زمینه آثار سوابق و امضاهای الکترونیک نیاز به فراهم نمودن زیرساختتجارت الکترونیک 

 .ها و امضاهای الکترونیکی وجود داردو نقش هوش مصنوعی در اعتباربخشی به داده

 گیری نتیجه

های مثبتی که  ویژه قراردادهای هوشمند و همچنین مزایا و فرصتچین و به طور  با توجه به استقبال روزافزون افراد از فناوری بلاک

ی انعقاد قرارداد نادیده بگیرند تا در  ی شیوه ها را به عنوان یک نوآوری فنآوری و توسعه گذاران نیز نباید آن توانند به ارمغان بیاورند، قانون می

با این تحلیل  وری از این فناوری نوین را بیشتر سازند نده و امکان بهرهشده، خطرات استفاده از آن را به حداقل رسا چارچوب قانونی تبین

در . یرندقراردادهای هوشمند چنانچه شرایط ماهوی حقوق قراردادها را برآورده سازند، نباید تنها به دلیل شکل انعقاد قرارداد مورد انکار قرار گ

وشمند گام مهمی در راستای اعتباربخشی به این نوع از قراردادها به شکل این زمینه امضای الکترونیک و شکل الکترونیک قراردادهای ه

های هوشمند، همانند ایالات  های نوین بلاک چین و قرارداد ی استفاده از فنآوری در این راستا، کشورهای پیشرو در زمینه .باشد قانونی می

ها در  گذاری ی این قانون نتیجه .گذاری نمودند ها شروع به قانون ه آنها برای رسمیت بخشیدن ب متحده، پس از استقبال عموم از این فناوری

کنندگان بود و یکنواختی قوانین موجود در زمینه تجارت الکترونیک را که  ایالات مختلف آمریکا، تعاریف متناقض و همچنین سردرگمی مصرف

چین هر از سوی دیگر از آنجا که فنآوری بلاک .زد بر هم می  بودند، به آن دست یافته( یوتا)با تصویب قانون متحدالشکل معاملات الکترونیکی 

ها باعث شده  ی اینهمه. رود قوانین جدید در این زمینه با گذر زمان نیاز به بازبینی مجدد پیدا نمایندباشد، احتمال میروزه در حال توسعه می

مند از طریق قوانین تجارت الکترونیک موجود و استفاده از امضای دیجیتالی که ضرورت اقدام قانونگذاران به اعتباربخشی به قراردادهای هوش

 .های الکترونیکی به کار رفته در این قراردادها، بیش از پیش احساس شودموجود در قراردادهای هوشمند و ثبت

ب قوانین جدید، زمینه را برای قبول در نظام حقوقی ایران نیز لازم است ابتدا با تفسیر موسع از قوانین موجود و در ادامه با تصوی

ها و امضاهای حاصل از قراردادهای هوشمند  پیام در این راستا شایسته است نقش هوش مصنوعی در تایید داده. قراردادهای هوشمند فراهم آورد

از شرایط اختصاصی . ددمورد پذیرش واقع شود و سیاستی دوگانه یعنی ترکیبی از هوش مصنوعی و تایید دفاتر گواهی امضا اتخاذ گر

در قانون تجارت الکترونیک ایران به امضای دیجیتال پرداخته نشده و تنها به امضای الکترونیک . قراردادهای هوشمند امضای دیجیتال است

 ۰۰بر اساس ماده  امضای الکترونیکی. مطمئن اشاره شده که برای تایید نیاز به مرجع ثالثی دارد که همان دفاتر گواهی امضای الکترونیک است

پیام مورد  پیام که برای شناسایی امضاءکننده داده قانون تجارت الکترونیک به هر نوع علامت منضم شده یا به نحو منطقی متصل شده به داده

ماد یا فرایند ن معنای صدا،  تعریف یوتا از امضای الکترونیک نیز شبیه به همین مورد است و آن را به. شود استفاده قرار گیرد اطلاق می
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الکترونیکی است که به یک ثبت متصل یا به طور منطقی بدان مرتبط است و توسط شخصی با قصد امضای ثبت، اجرا یا اتخاذ شده است 

 .آورده است

در کنار امضای الکترونیکی، فناوری نوین دیگری با عنوان امضاهای دیجیتال وجود دارند که اعتباربخشی و سنجش صحت انتساب 

های امضای دیجیتال به معنای طرحی ریاضی برای ارائه اعتبار وصحت امضاهای الکترونیکی و ثبت. ها را تسهیل بخشیده است هداد

به . باشد و یکی از شرایط اختصاصی قراردادهای هوشمند برخورداری از امضای دیجیتال می الکترونیکی با استفاده از رمزگذاری نامتقارن است

های امضای دیجیتال این است که امضاهای دیجیتال برای تایید نیاز به مرجع ثالثی ندارند و این امر با ویژگی ز ویژگیعبارت دیگر، یکی ا

های نوینی باشد که تواند پاسخگوی پیشرفت روزافزون فناوری همچنین امضای دیجیتال می. خوداجرایی قراردادهای هوشمند سازگار است

با این حال، در یوتا و قانون تجارت الکترونیک ایران تعریفی از امضای . باشند می چنان در حال تکامل و رشد اند و هم هنوز به مقصد نرسیده

 .دیجیتال ارائه نشده است

ی نهایی پژوهش حاضر لزوم اعتباربخشی روشن به قراردادهای هوشمند و همچنین به رسمیت شناختن و پذیرش امضای دیجیتال  نتیجه

ی حاضر پیشنهاد  های موجود در این زمینه، دو ماده ها و در جهت رفع خلاء بندی چالش در این راستا به عنوان جمع. ری استگذا در نظام قانون

 :شودمی

توان صرفاً به این دلیل که از یک ثبت الکترونیکی در  اثر قانونی یا قابلیت اجرای یک قرارداد اعم از قرارداد عادی یا هوشمند را نمی. ۰

یک ثبت الکترونیکی شامل   داند که ثبت به صورت کتبی باشد،در مواردی که قانون لازم می. آن استفاده شده است، انکار کرد گیری شکل

 .سازدچین نیز شرط کتبی بودن را برآورده میشده در بلاک تراکنش ثبت

برای اعتباربخشی و سنجش صحت انتساب شود که با استفاده از رمزگذاری  امضای دیجیتال به هر نوع طرحی ریاضی اطلاق می.  

ها صحیح و دارای اعتبار  های الکترونیکی بدون نیاز به مرجع ثالثی تعبیه شده و مدارک اعتبارسنجی شده توسط آنامضاهای الکترونیکی و ثبت

 .باشد قانونی می
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